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Warszawa, 16 grudnia 2008 r.

KOMUNIKAT DOTYCZĄCY ZABEZPIECZEŃ PROGRAMU INTERNET EXPLORER 6 i 7
11 grudnia 2008 roku Microsoft wprowadził ważne uaktualnienia w biuletynie zabezpieczeń 961051 aktualizując informacje dotyczące Microsoft Internet Explorer 6 i Windows Internet Explorer 7.
Zalecane działania: 

· Należy upewnić się, że włączony jest Tryb Chroniony w programie Internet Explorer 
7 oraz  Internet Explorer 8, który w systemie Windows Vista ogranicza podatność na ataki.

· Napastnik, który zdoła wykorzystać tę lukę, może uzyskać te same uprawnienia co lokalny użytkownik. Użytkownicy, których konta mają ograniczone uprawnienia w systemie, są mniej narażeni niż ci, którzy pracują z przywilejami administracyjnymi.

· Obecnie znane ataki nie umieją wykorzystać tej luki automatycznie poprzez e-mail.
· Zalecane jest stałe korzystanie z zaktualizowanego oprogramowania antywirusowego 
na komputerze użytkownika.
„Aktywnie badamy słaby punkt będący celem tych ataków. Będziemy nadal monitorować poziom zagrożenia i uaktualnimy niniejszy biuletyn, gdy sytuacja się ulegnie zmianie. Po zakończeniu badań Microsoft podejmie niezwłocznie kroki w celu ochrony swoich klientów, dostarczając rozwiązanie poprzez pakiet serwisowy, nadprogramową aktualizację zabezpieczeń albo comiesięczny proces wydawania aktualizacji, w zależności od potrzeb klientów” - powiedział Marcin Klimowski, Windows Business Development Manager z polskiego odziału Microsoft.

W tym momencie wiadomo o nielicznych atakach, które próbują wykorzystać tę usterkę przeciwko programowi Windows Internet Explorer 7.
Klienci, którzy uważają, że padli ofiarą ataku, mogą skontaktować się z działem obsługi klienta 
i pomocy technicznej – 022 594 19 99. 
„Jak dotychczas, nasze badania nad tymi atakami dowodzą, że nie są one skuteczne przeciwko klientom, którzy zastosowali tymczasowe rozwiązania opisane w poradniku zabezpieczeń. Aktywnie współpracujemy z naszymi partnerami z Microsoft Active Protections Program (MAPP) oraz Microsoft Security Response Alliance (MSRA), aby dostarczyć informacje, które zapewnią klientom wyższy stopień ochrony” - powiedział Patryk Góralowski, Windows Business Development Manager 
& Windows Live Commercial  z polskiego oddziału Microsoft.
Użytkownicy, którzy prowadzą witryny sieci Web, powinni przeczytać poradnik zabezpieczeń Microsoft (954462) - http://www.microsoft.com/poland/technet/security/advisory/954462.mspx , który zawiera informacje o narzędziach pozwalających przeanalizować kod witryny w celu zabezpieczenia jej przed atakami typu SQL Injection.
Więcej informacji na temat Trybu Chronionego Internet Explorer można uzyskać pod adresem http://windowshelp.microsoft.com/Windows/pl-PL/help/95211ecc-19b5-439a-b6c5-e2aefd8013031045.mspx
Poradnik zabezpieczeń Microsoft 961051 – Vulnerability in Internet Explorer Could Allow Remote Code Execution - http://www.microsoft.com/poland/technet/security/advisory/961051.mspx 
Informacje o firmie:

Microsoft jest międzynarodowym producentem oprogramowania komputerowego, aplikacji serwerowych i technologii informatycznych dla klientów indywidualnych, firm i instytucji. W ofercie spółki znajdują się m.in.: system operacyjny Microsoft Windows, oprogramowanie biurowe Microsoft Office System, rozwiązania wspierające zarządzanie z rodziny Microsoft Dynamics, aplikacje serwerowe Microsoft Windows Server System oraz technologia Microsoft.NET.

Microsoft Corporation powstał w 1975 roku w USA, a polski oddział firmy istnieje od 1992 r. W swoich filiach na całym świecie Microsoft zatrudnia ponad 95 tys. specjalistów z różnych dziedzin, w tym ponad 300 osób w Polsce. Poza biurem 
w Warszawie firma posiada również, otwarte przez Billa Gatesa w 2006 roku, jedno z trzech na świecie Centrum Inżynierii Oprogramowania. Ponadto, w Łodzi i Poznaniu działają Centra Innowacji Microsoft. Microsoft współpracuje z ośmioma tysiącami partnerów i dwudziestoma tysiącami inżynierów w całej Polsce. 

Firma Microsoft została zbudowana w oparciu o przekonanie, że nowe technologie, jeśli uczynić je dostępnymi i przyjaznymi, są doskonałym narzędziem do rozwoju i realizacji marzeń, pozwalają na pełne wykorzystanie możliwości, jakie drzemią w nas samych i otaczającym świecie. Dlatego też, polski oddział Microsoft bierze aktywny udział w rozwoju gospodarki i społeczności lokalnej w Polsce. Naturalną konsekwencją tego zobowiązania i prowadzonej działalności biznesowej jest realizowanie zadań społecznych w obszarze edukacji informatycznej i walki ze zjawiskiem „wykluczenia informacyjnego”. W listopadzie 2008 roku Microsoft za projekt „Partnerstwo dla Przyszłości” otrzymał główną nagrodę – statuetkę Złotego Spinacza, przyznawanego w najważniejszym konkursie w polskiej branży PR „Złote Spinacze”, a w niespełna rok wcześniej, zaszczytny tytuł „Inicjatywy Edukacyjnej Roku 2007” przyznawany przez Ministerstwo Edukacji Narodowej i Głos Nauczycielski. Celem tego realizowanego od 2004 r. projektu jest wspieranie polskiej edukacji w innowacyjnych działaniach, które przeciwdziałają zjawisku „wykluczenia cyfrowego” młodego pokolenia. 
Z kolei w partnerstwie z organizacjami pozarządowymi, firma wspiera społeczności marginalizowane w dostępie do nowych technologii – wiedzy, informacji i umiejętności informatycznych. W uruchomionym we wrześniu 2006 roku programie „Microsoft dla non-profit”, firma przekazuje bezpłatnie swoje oprogramowanie na rzecz organizacji społecznych. W 2007 roku Microsoft otrzymał tytuł Dobroczyńcy Roku 2006 w kategorii „Strategiczne programy społecznego zaangażowania firmy”, przyznany przez Akademię Rozwoju Filantropii w Polsce.
Microsoft konsekwentnie potwierdza także swoją wysoką pozycję wśród pracodawców, zajmując od kilku lat czołowe miejsca w badaniu prowadzonym przez Hewitt Associates i zdobywając tytuł „Najlepszego Pracodawcy w Polsce”. 

Zapraszamy do odwiedzenia polskiej strony firmy Microsoft pod adresem: http://www.microsoft.com/poland lub kontaktu 
z Centrum Obsługi Klienta Microsoft pod numerem 0 801 308 801.

***

Microsoft, Windows, Windows Mobile, Visual Studio, Windows Server System, Windows Server, SQL Server, Visual Studio, BizTalk Server, Microsoft Dynamics są zarejestrowanymi znakami towarowymi, bądź znakami towarowymi Microsoft Corp. w Stanach Zjednoczonych i/lub w innych krajach. Nazwy wymienionych firm i produktów mogą być zastrzeżonymi znakami towarowymi ich właścicieli. 
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