Nuovi Tool di Gestione

Obiettivi

Il laboratorio consentirà di prendere visione di alcuni dei nuovi tools di gestione di Windows Server 2003 sia da linea di comando che da interfaccia grafica.

Avvio della macchina virtuale

· Dal Desktop fate doppio click sull’icona di Connetix Virtual PC.

· Virtual PC verrà avviato minimizzato.

· Fate doppio click sull’icona di Virtual PC presente nella Notification Bar.

· Dalla lista delle macchine virtuali selezionate Windows Server 2003 – System e premete il bottone Start Up.

· Attendete l’avvio della macchina virtuale e quindi fate logon come Administrator/password per il dominio FOREST (per ottenere il pannello di logon nella macchina virtuale, premere AltGr+Canc).

· Per portare a full-screen la macchina virtuale premere AltGr+Enter (uguale combinazione di tasti per ritornare in window mode)
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Esercizio 1: Creazione di una Politica di Restrizione di Esecuzione del Software

L’esercizio guiderà nella creazione di una politica di restrizione dell’esecuzione del software che impedirà a chiunque l’avvio della calcolatrice. 

	Attività
	Procedure Dettagliate

	Per la creazione della SRP si devono eseguire i seguenti passaggi:

· Modificare la Default Domain Controller Policy
· Lasciare Unrestricted la Default Security Policy  

· Creare una Software Restriction Policy che proibisca  l’avvio di c:\windows\system32\calc.exe
· Forzare l’applicazione della politica e verificare il suo funzionamento
	a. Aprire Active Directory Users and Computers, espandere il dominio forest.one, selezionare Users.

b. Fare click con il tasto destro del mouse su Users e selezionare New – User.

c. In New Object – User, inserire Demo nel campo First Name, User in Last Name, DemoUser in User logon name e premere Next.

d. Inserire Passw0rd nei campi Password e Confirm password , togliere il flag a User must change password at next logon, metterlo a Password never expire e premere Next.

e. Premere Finish e chiudere Active Directory Users and Computers.

f. In Start – Run inserire mmc e premere OK.

g. Nella console premere Ctrl-M e, in Add/Remove snap-in selezionare il pulsante Add.

h. In Add standalone snap-in scorrere la lista degli snap-in disponibile fino a trovare Group Policy  Object Editor, selezionarlo e premere Add.

i. Nel wizard Select Group Policy Object, premere il pulsante Browse.

j. In Browse for a Group Policy Object, selezionare il tab All e quindi la politica, Default Domain Controller Policy. Premere OK.

k. Premere Finish in Select Group Policy Object, Close in Add stand alone snap-in e OK in Add/Remove snap-in.

l. Espandere Default Domain Controller Policy e  Computer Configuration e quindi Windows Settings – Security Settings – Local Policy – User Rights Assignement,.

m. In User Rights Assignement, trovare Allow Logon Locally e farvi doppio click. 

n. In Allow logon locally Properties premere il pulsante Add User or Group, aggiungere l’utente FOREST\DemoUser e premere OK.

o. Selezionare Software Restriction Policies, farvi click con il tasto destro del mouse e selezionare New Software Restriction Policies.

p. Fare click con il tasto destro del mouse su Additional Rules, selezionare New Path Rule…
q. Nella pagina New Path Rule, digitare nel campo Path il seguente percorso:  c:\windows\system32\calc.exe
r. Nel campo Security Level selezionare Disallowed e cliccare OK.

s. Chiudere tutte le finestre, aprire una shell dei comandi e digitare il commando: 
gpupdate /force.

t. Fare logoff e rifare logon usando l’account DemoUser – Passw0rd (utente senza diritti di amministrazione).

u. Da Start – Run digitare il comando, c:\windows\system32\calc.exe e quindi cliccare OK.

v. Appare un messaggio di avviso. Leggere il messaggio e cliccare OK.

w. Fare logoff e rifare logon come amministratore di sistema (Administrator – password).


Esercizio 2: Analisi delle Politiche di Gruppo applicate

L’esercizio consente di usare diversi metodi per ricavare e vedere le informazioni relative all’applicazione delle Politiche di Gruppo utilizzando una nuova funzionalità di analisi e modellazione basata su WMI.  

	Attività
	Procedure Dettagliate

	Useremo i seguenti tool per ricavare le informazioni relative alle RSOP:

· RSoP Snap-in

· GPResult v2

· Report HTML di Help Centre
	a. Aprire una nuova Microsoft Management Console e aggiongere lo smap in Resultant Set of Policy.

b. Fare click con il tasto destro del mouse su Resultant Set of Policy e selezionare Generate RSoP Data…
c. In Welcome to the Resultant Set of Policy Wizard, cliccare Next.

d. In Mode Selection, selezionare Logging Mode, e cliccre OK.

e. In Computer Selection, selezionare This Computer e cliccare Next.

f. In User Selection, selezionare Current user, cliccare Next.

g. In Summary of Selection, cliccare Next.

h. In Completing the Resultant Set of Policy Wizard, cliccare Finish.

i. Navigare nei risultati per verificare quail sono le politiche utente e computer applicate..

j. Uscire senza salvare la console.

	
	a. Aprire un command prompt.

b. Sulla linea dei comando digitare: gpresult /v > c:\gpres.txt
c. Quando il tool termina l’elaborazione, aprire il file c:\gpres.txt con notepad e navigare nei risultati per verificare quali sono le informazioni fornite.

	
	a. Cliccare Start, quindi Help and Support.

b. Sotto Support Tasks, cliccare Tools.

c. Sotto Tools, cliccare Help and Support Center Tools.

d. Sotto Help and Support Center Tools, cliccare Advanced System Information.

e. In Advanced System Information, cliccare View Group Policy Settings applied.

f. Scorrere i risultati per vedere le politiche applicate.


Esercizio 3: Ripristino delle Politiche di Gruppo di default per il Dominio e i Controllori di Dominio

In questo esercizio verranno ripristinati i valori di default delle politiche di gruppo di default del dominio e dei controllori di dominio.

	Attività
	Procedure Dettegliate

	1. Eseguire DCGpoFix.exe e notare il messaggio di avvertimento.

2. L’esecuzione di questa politica elimina la possibilità di fare logon locale per DemoUser
	a. Aprire una Shell dei comandi.

b. Al prompt dei comandi digitare DCGpoFix e premere ENTER.

c. Leggere il messaggio di avviso, digitare Y e premere ENTER.

d. Leggere il secondo messaggio di avviso, digitare Y e premere ENTER.

e. Leggere l’ultimo messaggio e lanciare il commando gpupdate /force.

f. Fare logoff come Administrator e fare logon come DemoUser – Passw0rd.

g. Leggere il messaggio di avviso e rifare logon come Administrator – password. 


Esercizio 4: Esecuzione di Backup e Restore delle Politiche di Gruppo

La gestione delle Politiche di Gruppo in Windows 2000 Server presenta alcune complessità oggettive quali l’esecuzione di Backup e Restore, la possibilità di eseguire copie o di vedere, per ogni contenitore in Active Direcotory, quali politiche sono applicate.  Microsoft ha cercato di indirizzare e risolvere queste problematiche sviluppando un nuovo tool di gestione che centralizzi tutte le attività legate alle Politiche di Gruppo: Group Policy Management Console.

Questo esercizio consente di prendere visione delle opzioni disponibili nella Group Policy Management Console (GPMC)

	Attività
	Procedure Dettagliate

	Avvio di GPMC e analisi dell’interfaccia
	a. Da Start – Administrative Tool lanciare la console Group Policy Management.

b. Nella console espandere la foresta forest.one, il contenitore Domains, il dominio forest.one e infine l’Organizational Unit Domain Controllers.

c. Selezionare Default Domain Controllers Policy (GPO Link) e navigare tra le opzioni disponibili per rendersi conto di cosa è disponibile e possibile fare.

	Esecuzione del Back Up e del restore di un GPO.
	d. Espandere il contenitore Group Policy Objects e selezionare Default Domain Controllers Policy (GPO Object).

e. Fare cilck con il tasto destro del mouse su Default Domain Controllers Policy e selezionare Back Up dal menù contestuale: verrà avviato il wizard Back Up Group Policy Object.

f. Nel campo Location inserire C:\GPObackup e premere il pulsante Backup. Verrà eseguito il back up della GPO selezionata. Alla fine del back up premere OK.

g. Dal Desktop, aprire My Computer e navigare fino alla cartella C:\GPOBackup. Fare doppio click su manifest.xml e analizzare il contenuto per evidenziare le informazioni contenute in particolare quelle relative all’ultimo backup.

h. Chiudere il file manifest.xml e la cartella C:\GPObackup e tornare alla Group Policy Console.

i. Sotto Group Policy Objects fare click con il tasto destro del mouse su Default Domain Controllers Policy e, dal menù contestuale, selezionare Restore from Back Up.

j. Nella prima pagina del wizard cliccare Next.

k. In Backup location, inserire C:\GPObackup nel campo Backup folder e premere Next.

l. In Source GPO selezionare l’ultimo backup eseguito e premere Next.

m. Nell’ultima pagina del wizard selezionare Finish e quindi OK.

	Copia di una Policy
	n. Espandere il contenitore Group Policy Objects e selezionare Default Domain Policy (GPO Object).

o. Fare cilck con il tasto destro del mouse su Default Domain Policy e selezionare Copy dal menù contestuale.

p. Selezionare il contenitore Group Policy Objects, farvi click con il tasto destro del mouse e selezionare Paste dal menù contestuale. Verrà creata una nuova GPO con le impostazioni identiche a quelle della policy originaria. La copia è possibile anche tra domini diversi della stessa foresta e tra foreste diverse in trust tra loro.


Esercizio 5: Tools a linea di comando

L’obiettivo di questo laboratorio è prendere familiarità con i nuovi tool da linea di commando presenti in Windows 2003 Server.

	Attività
	Procedure Dettagliate

	Eseguire le seguenti attività usando le utiliutà DSadd e DSRM:

· Creare una Organizational Unit chiamata OU-X (dove X è il vostro nome)

· Create un utente di nome User-X (dove X è il vostro nome)

· Cancellate l’utente di nome User-X (dove X è il vostro nome)
	· Aprire una shell dei comandi

· Al command prompt, digitare DSadd e premere ENTER per vedere le diverse opzioni disponibili.

· Per creare una OU digitare DSadd OU=OU-X (X è il vostro nome),DC=forest,DC=one e premere Enter.

· Da Start – Administrative Tools aprire Active Directory Users and Computers per verificare la presenza dell’OU appena creata. Non chiudete Active Directory Users and Computers.

· Per aggiungere un nuovo utente nella OU appena creata, digitare:  DSadd user CN=User-X (X è il vostro nome),OU=OU-X (X è il vostro nome), DC=forest, DC=one –fn User-X (X è il vostro nome) –display User-X (X è il vostro nome) –samid User-X (X è il vostro nome)  –upn User-X@forest.one (X è il vostro nome)  e premere enter.

· Verificare in Active Directory Users and Computers che l’utente sia stato aggiunto correttamente.

· Per cancellare l’utente appena creato digitare:  DSrm –u administrator –p password CN=User-X (X è il vostro nome),OU=OU-X (X è il vostro nome), DC=forest, DC=one e premere ENTER.

· Quando viene richiesto se si è sicuri di voler eseguire la cancellazione premere Y.

· Chiudere il command prompt.

	Analizziamo ora alcuni tool da linea di comando.

La prima è bootcfg, usata per configurare boot.ini. 
	· Aprire un Command Prompt
· Digitare bootcfg /? e premere ENTER.

· Scorrere la linea di commando per vedere l’intera lista delle opzioni disponibili. 

	È’ possible interrogare il file boot.ini per avere la configurazione attuale. 
	· Digitare bootcfg /query e premere ENTER

	È’ possible cambiare il valore di timeout per l’avvio della configurazione di default.
	· Digitare bootcfg /timeout 10 e premere ENTER
· Digitare bootcfg /query e premere ENTER

	Il commando driverquery è in grado di mostrare una lista di tutti i device driver installati e le loro proprietà, per tutti i computer della rete.
	· Digitare driverquery /? e premere ENTER
· Scorrere la linea di commando per vedere tutte le opzioni disponibili.

	L’aggiunta dello switch /si permette di verificare quail sono i drivers firmati digitalmente.
	· Digitare driverquery /si e premere ENTER
· Scorrere la linea di commando per vedere tutte le opzioni disponibili.

	Eventquery può essere usato per interrogare i log degli eventi alla ricerca di uno specifico evento, per cercare eventi per categoria o per tipo (errore, warning, info). 
	· Digitare eventquery /? e premere ENTER
· Scorrere la linea di commando per vedere tutte le opzioni disponibili.

	Con questa linea di commando possiamo vedere gli errori in system log. 
	· Digitare eventquery /fi “type eq error” /l system e premere ENTER. 

Nota: le quote dopo /fi devono essere mantenute

	L’output del comando eventquery può essere molto lungo così è possibile redirigerlo su un file di testo in formato .csv usando l’opzione /fo.
	· Digitare eventquery /fi "Type eq error" /l system  /fo csv > eldump.csv e premere ENTER.

	E’ possibile verificare l’output aprendo il file con Notepad o Excel.
	· Digitare notepad eldump.csv.

· Chiudere Notepad

	E’ anche possibile chiedere gli eventi verificatisi ad una secifica data e ora usando l’opzione datetime.
	· Digitare eventquery./fi "Datetime gt 01/08/03,01:00:00AM" /fi "Type eq error" /l system  /fo csv > eldump.csv e premere ENTER

	Il commando schtasks è un tool da linea di commando che consente l’esecuzione di programmi ad un istante definito.
	· Digitare schtasks /? e premere ENTER
· Scorrere la linea di commando per vedere tutte le opzioni disponibili.

	Creiamo un file batch che esegua le query sugli event log.
	· Digitare notepad c:\sysevent.bat e premere ENTER
· Cliccare Yes per creare un nuovo file

· In Notepad, digitare 
eventquery.vbs /FI "Type eq error" /L SYSTEM  /FO CSV >eldump.csv
· Salvare il file.

· Chiudere Notepad

	E’ possibile creare a questo punto un task che esegua il batch file appena creato a tempo determinato.
	· Digitare schtasks /create /tn "syslog" /tr c:\sysevent.bat /sc daily /st xx:yy  (xx:yy rappresentano ora e minuti di esecuzione del task: inserire un valore compatibile con l’orario del laboratorio) e premere ENTER.

· Inserire la password di amministratore quando viene richiesta.

	E’ possibile verificare i task programmati usando lo switch /query.
	· Digitare schtasks /query e premere ENTER

	Il commando systeminfo mostra informazioni dettagliate sulla configurazione relative al computer e al sistema operative, incluse configurazioni di OS, sicurezza, ID prodotto e caratteristiche HW quail quantità di RAM, spazio disco e schede di rete.
	· Digitare systeminfo /? e premere ENTER
· Scorrere la linea di commando per verificare tutte le opzioni disponibili.

· Digitare systeminfo e premere ENTER per vedere la configurazione della machina.

	Il comando gettype è usato per identificare la versione di Windows installata. E’ in grado di riconoscere solo Windows XP e i server della famiglia Windows Server 2003.
	· Digitare gettype /? e premere ENTER
· Scorrere la linea di commando per verificare tutte le opzioni disponibili.

· Digitare gettype per vedere la versione di sistema operativo installato.

	Tasklist mostra un elenco dei processi attivi localmente o su una macchina remota.
	· Digitare tasklist /? E premere ENTER
· Scorrere la linea di commando per verificare tutte le opzioni disponibili.

	Questo commando mostra tutti i processi sulla macchina corrente.
	· Minimizzare la shell e lanciare Internet Explorer.

· Massimizzare la shell.

· Digitare tasklist e premere ENTER
· Scorrere la linea di commando per verificare tutte le opzioni disponibili.

	Il comando taskkill permette di chiudere un processo attivo usando il suo ProcessID o la sua Immage Name.
	· Digitare taskkill /? e premere ENTER
· Scorrere la linea di commando per verificare tutte le opzioni disponibili.

	Usare taskkill per chiudere Internet Explorer. 
	· Digitare tasklist  e premere ENTER
· Trovare il PID di IEXPLORE.EXE
· Digitare  taskkill /F /IM IEXPLORE.EXE /T e premere ENTER


