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Résumé

La synchronisation des mots de passe facilite l'intégration des réseaux Windows et UNIX en simplifiant la gestion de mots de passe sécurisés dans les deux environnements. Avec la synchronisation des mots de passe, dès que l'un d'eux est modifié sur un ordinateur ou un domaine Windows, il peut l'être aussi automatiquement sur tous les hôtes UNIX où l'utilisateur possède un compte. Ce Guide pas à pas fournit des procédures et des informations conceptuelles pour aider les administrateurs de réseaux multiplateformes à déployer la synchronisation des mots au sein de leur entreprise.
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Guide pas à pas du déploiement de la synchronisation des mots de passe             

La synchronisation des mots de passe facilite l'intégration des réseaux Windows et UNIX en simplifiant la gestion de mots de passe sécurisés dans les deux environnements. Les utilisateurs n'ont plus à définir des mots de passe différents pour leurs comptes Windows et UNIX ni à changer constamment de mot de passe.

Avec la synchronisation des mots de passe, dès que l'un d'eux est modifié sur un ordinateur ou un domaine Windows, il peut l'être aussi automatiquement sur tous les hôtes UNIX où l'utilisateur possède un compte. Par ailleurs, il est possible de configurer la synchronisation des mots de passe pour modifier le mot de passe Windows de l'utilisateur dès que son mot de passe UNIX change.

Composants de la synchronisation des mots de passe

La synchronisation des mots de passe est une combinaison de trois composants logiciels :


le service Synchronisation des mots de passe qui s'exécute sur un ou plusieurs ordinateurs Windows ;


le démon Synchronisation des mots de passe qui s'exécute sur un ou plusieurs ordinateurs UNIX ;


le PAM (Pluggable Authentication Module) Synchronisation des mots de passe installé sur un ou plusieurs ordinateurs UNIX.

Scénarios de déploiement de la synchronisation des mots de passe

Vous pouvez déployer la synchronisation des mots de passe dans les situations suivantes :


Vous pouvez utiliser la synchronisation des mots de passe pour synchroniser les mots de passe entre un ou plusieurs ordinateurs Windows et un ou plusieurs hôtes UNIX autonomes.


Vous pouvez utiliser la synchronisation des mots de passe pour synchroniser les mots de passe au sein d'un domaine NIS disposant d'un serveur maître NIS UNIX. Pour plus d'informations sur la synchronisation des mots de passe au sein de domaines NIS, voir Synchronisation des mots de passe avec un domaine NIS.


Vous pouvez utiliser la synchronisation des mots de passe pour synchroniser les mots de passe au sein d'un domaine NIS disposant d'un serveur maître Windows.

Dans ce guide

Tâche 1 : installer la synchronisation des mots de passe sur un contrôleur de domaine
Tâche 2 : installer le démon Synchronisation des mots de passe sur des ordinateurs UNIX
Tâche 3 : installer le PAM (Pluggable Authentication Module) sur des ordinateurs UNIX
Tâche 4 : configurer la synchronisation des mots de passe
Tâche 5 : démarrer la synchronisation des mots de passe
Configuration requise pour l'installation de la synchronisation des mots de passe

Ce guide pas à pas est conçu pour vous aider à installer et à configurer la synchronisation des mots de passe sur les ordinateurs exécutant Windows Server 2003 R2.

La synchronisation des mots de passe n'est pas disponible à l'installation excepté sur les contrôleurs de domaine Active Directory.

Vous devez ouvrir une session sur l'ordinateur en tant que membre des groupes Administrateurs de schéma et Administrateurs de l'entreprise pour installer la synchronisation des mots de passe. Le processus d'installation de la synchronisation des mots de passe vérifie que les utilisateurs disposent des autorisations d'accès des groupes Administrateurs de schéma et Administrateurs de l'entreprise avant que l'installation ne se poursuive.

Vous devez installer la synchronisation des mots de passe sur une partition formatée avec le système de fichiers NTFS. Si vous installez ce service pour mettre à niveau une version antérieure qui était installée sur une partition formatée avec le système de fichiers FAT, vous devez convertir la partition FAT en système NTFS avant de procéder à la mise à niveau. Les opérations de système de fichiers sur les partitions FAT ne sont pas prises en charge.

La synchronisation des mots de passe nécessite 3 Mo d'espace disque disponible. L'ordinateur doit de préférence disposer d'au moins 16 Mo de mémoire vive (RAM), en plus de la configuration minimale recommandée pour le système d'exploitation.

Il est impossible d'exécuter la synchronisation des mots de passe à partir d'un serveur réseau. Tous les fichiers doivent être installés sur l'ordinateur local.

Avant d'installer et de configurer la synchronisation des mots de passe, nous vous recommandons fortement de lire la rubrique Méthodes conseillées pour la synchronisation des mots de passe de l'aide sur la synchronisation des mots de passe.

Considérations importantes relatives à la sécurité pour la synchronisation des mots de passe

Nous vous recommandons de vérifier la compatibilité de Windows Server 2003 Service Pack 1 (SP1) lorsque vous sélectionnez Activer la synchronisation des mots de passe de Windows vers NIS (Active Directory) dans l'onglet Configuration de la boîte de dialogue Propriétés de Synchronisation des mots de passe. Pour protéger la sécurité des mots de passe de comptes d'utilisateurs au sein de votre entreprise, nous vous recommandons d'autoriser la synchronisation des mots de passe afin d'identifier tous les contrôleurs de domaine de la forêt qui n'exécutent pas Windows Server 2003 SP1 ou une version ultérieure.

Le composant Synchronisation des mots de passe vous demande d'autoriser le test de compatibilité lorsque vous sélectionnez l'option Activer la synchronisation des mots de passe de Windows vers NIS (Active Directory). Sous Windows Server 2003 SP1, ou une version ultérieure installée sur tous les contrôleurs de domaine de la forêt, le risque d'exposition des hachages de mots de passe à des utilisateurs non autorisés est fortement réduit. Si Windows Server 2003 SP1 ne constitue pas le niveau fonctionnel minimal de tous les contrôleurs de domaine d'une forêt, tout utilisateur authentifié sur le domaine peut afficher le hachage de mot de passe de tout utilisateur UNIX dont le compte a été migré vers Active Directory.

Si un utilisateur non autorisé parvient à consulter le hachage de mot de passe d'un compte d'utilisateur UNIX dans Active Directory, le mot de passe Windows pour le compte n'est plus sûr.

Voir aussi

Présentation de la synchronisation des mots de passe
Tâche 1 : installer la synchronisation des mots de passe sur un contrôleur de domaine             

Cette rubrique contient les sections suivantes :

Vérifier si l'ordinateur est un contrôleur de domaine
Promouvoir l'ordinateur en un contrôleur de domaine
Installer la synchronisation des mots de passe
Poursuivre l'installation de la synchronisation des mots de passe
Vérifier si l'ordinateur est un contrôleur de domaine

Si vous n'êtes pas sûr que l'ordinateur sur lequel vous souhaitez installer la synchronisation des mots de passe soit un contrôleur de domaine, cliquez sur Démarrer, sur Outils d'administration, puis sur Gérer votre serveur. La fenêtre Gérer votre serveur répertorie les rôles installés sur l'ordinateur sous le texte Votre serveur a été configuré avec les rôles suivants, et indique si l'ordinateur est un contrôleur de domaine.

Les contrôleurs de domaine contiennent également des outils installés dans Outils d'administration qui ne sont pas disponibles sur d'autres ordinateurs, tels que Domaines et approbations Active Directory, Sites et services Active Directory et Utilisateurs et ordinateurs Active Directory.

Si l'ordinateur n'est pas un contrôleur de domaine, suivez la procédure Promouvoir l'ordinateur en un contrôleur de domaine. S'il s'agit d'un contrôleur de domaine, suivez la procédure Installer la synchronisation des mots de passe.

Promouvoir l'ordinateur en un contrôleur de domaine

Si l'ordinateur sur lequel vous souhaitez installer la synchronisation des mots de passe n'est pas un contrôleur de domaine, suivez les étapes décrites dans cette section. S'il s'agit d'un contrôleur de domaine, suivez la procédure Installer la synchronisation des mots de passe.
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Important

Étant donné que la promotion d'un ordinateur en contrôleur de domaine nécessite des droits d'administrateur de domaine et peut supprimer l'ordinateur du réseau, nous vous conseillons de lire la rubrique Contrôleurs de domaine et toutes les rubriques connexes dans l'aide d'Active Directory avant de procéder à la promotion.

1.
Cliquez sur Démarrer, puis sur Exécuter, tapez dcpromo dans la zone de texte, puis cliquez sur OK.

L'Assistant Installation de Active Directory s'ouvre.

2.
Cliquez sur Suivant.

3.
Sur la page Compatibilité du système d'exploitation, lisez les informations, puis cliquez sur Suivant.

S'il s'agit d'une première installation d'Active Directory sur un serveur exécutant Windows Server 2003, cliquez sur Aide sur la compatibilité pour plus d'informations.

4.
Dans la page Type de contrôleur de domaine, activez l'une des deux options suivantes :


Contrôleur de domaine supplémentaire pour un domaine existant
Cette option requiert que vous soyez membre du groupe Admins du domaine pour le domaine cible, ou du groupe Administrateurs de l'entreprise dans Active Directory.


Contrôleur de domaine pour un nouveau domaine
5.
Cliquez sur Suivant.


Si vous avez choisi l'option Contrôleur de domaine supplémentaire pour un domaine existant, suivez la procédure Créer un contrôleur de domaine supplémentaire dans l'aide de Windows Server 2003, en commençant à l'étape 4.


Si vous avez choisi Contrôleur de domaine pour un nouveau domaine, passez à l'étape suivante décrite dans cette section.

6.
Dans la page Créer un nouveau domaine, choisissez l'une des options suivantes :


Domaine enfant dans une arborescence de domaine existante
Vous devez être membre du groupe Administrateurs de l'entreprise pour poursuivre cette installation.


Arborescence de domaine dans une forêt existante
Vous devez être membre du groupe Administrateurs de l'entreprise pour poursuivre cette installation.


Domaine dans une nouvelle forêt
La création d'une forêt doit être planifiée à l'avance. Avant de créer une forêt, choisissez un nom DNS (Domain Name System) pratique pour cet ordinateur ainsi qu'un nom NetBIOS. Pour plus d'informations, voir Planification de l'espace de noms pour DNS dans l'aide de Windows Server 2003.

7.
Cliquez sur Suivant.

8.
Terminez l'installation en suivant la procédure de l'aide de Windows Server 2003 correspondant à l'option de domaine que vous avez choisie à l'étape 6 de cette section.


Si vous avez choisi l'option Domaine enfant dans une arborescence de domaine existante, suivez la procédure décrite dans Créer un domaine enfant, à partir de l'étape 5.


Si vous avez choisi l'option Arborescence de domaine dans une forêt existante, suivez la procédure décrite dans Créer une arborescence de domaine, à partir de l'étape 5.


Si vous avez choisi l'option Domaine dans une nouvelle forêt, suivez la procédure décrite dans Créer une forêt, à partir de l'étape 5.

9.
Lorsque vous avez terminé d'utiliser l'Assistant Installation de Active Directory et que vous avez configuré votre contrôleur de domaine, passez à l'étape Installer la synchronisation des mots de passe.

Installer la synchronisation des mots de passe

Vous pouvez installer la synchronisation des mots de passe à l'aide de l'interface Windows ou des outils de ligne de commande. 

Pour installer la synchronisation des mots de passe à l'aide de l'interface Windows
Pour installer la synchronisation des mots de passe à l'aide des outils de ligne de commande
Pour installer la synchronisation des mots de passe à l'aide de l'interface Windows

Pour installer la synchronisation des mots de passe, vous devez avoir à votre disposition le CD-ROM du produit Windows Server 2003 R2 ou connaître le chemin d'accès réseau aux fichiers d'installation de Windows Server 2003 R2. Le processus d'installation de la synchronisation des mots de passe peut vous demander de rechercher des fichiers requis stockés sur le CD-ROM du produit.

1.
Cliquez sur Démarrer, sur Panneau de configuration, puis sur Ajout/suppression de programmes.

2.
Cliquez sur Ajouter ou supprimer des composants Windows.

3.
Lorsque l'Assistant Composants de Windows s'ouvre, activez la case à cocher Services Active Directory.

4.
L'option Services Active Directory étant sélectionnée, cliquez sur Détails.

5.
Lorsque la boîte de dialogue Services Active Directory s'ouvre, activez la case à cocher Gestion des identités pour UNIX.

6.
L'option Gestion des identités pour UNIX étant sélectionnée, cliquez sur Détails.

7.
Dans la boîte de dialogue Gestion des identités pour UNIX qui s'affiche, activez la case à cocher Synchronisation des mots de passe.

Dans la mesure où les composants d'administration sont nécessaires pour le bon fonctionnement de la synchronisation des mots de passe, l'option Composants d'administration est automatiquement sélectionnée lors de la sélection de la synchronisation des mots de passe.

8.
Cliquez sur OK.

L'Assistant Composants de Windows commence l'installation des composants Gestion des identités pour UNIX sélectionnés.

9.
Si vous êtes invité à localiser les fichiers nécessaires à l'installation de la synchronisation des mots de passe, insérez le CD-ROM de Windows Server 2003 R2 ou cherchez sur le réseau l'emplacement de vos fichiers d'installation de Windows Server 2003 R2.

10.
Lorsque l'installation est terminée, redémarrez votre ordinateur pour pouvoir utiliser la synchronisation des mots de passe.

Pour installer la synchronisation des mots de passe à l'aide des outils de ligne de commande

Vous pouvez avoir recours à un fichier de réponses pour exécuter l'Assistant Installation de Gestion des identités pour UNIX et ne pas avoir à répondre aux questions interactives. Créez le fichier de réponses, puis exécutez-le à l'invite de commandes sur l'ordinateur d'installation.

Ayez à portée de main le CD-ROM du produit Windows Server 2003 R2 pour cette installation à partir d'une ligne de commande.

Suivez les étapes ci-dessous pour installer la synchronisation des mots de passe à l'aide d'un environnement de ligne de commande :

1.
Créez un fichier de réponses sans assistance dans le répertoire %windir% avec le contenu suivant.
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Remarques

Le fichier de réponses sans assistance est un fichier en texte brut que les systèmes d'exploitation Windows Server utilisent pour répondre aux questions concernant vos préférences d'installation. Pour plus d'informations sur les installations sans assistance, voir Principes de base de l'installation sans assistance dans le Guide de déploiement de Windows Server 2003.

[Components]
Psync=on
Idmumgmt=on
2.
À l'invite de commandes, tapez les commandes ci-dessous et appuyez sur Entrée.

synocmgr /i:%windir%\inf\sysoc.inf /u:<fichier_réponses.txt> /q
Poursuivre l'installation de la synchronisation des mots de passe

Pour continuer la configuration de la synchronisation des mots de passe, passez à Tâche 2 : installer le démon Synchronisation des mots de passe sur des ordinateurs UNIX.

Tâche 2 : installer le démon Synchronisation des mots de passe sur des ordinateurs UNIX             

Pour permettre la synchronisation de mots de passe Windows avec des hôtes UNIX, vous devez installer le démon Synchronisation des mots de passe sur tous les hôtes UNIX devant faire l'objet d'une synchronisation de mots de passe.

Contenu de cette rubrique

Présentation du démon Synchronisation des mots de passe
Pour installer le démon Synchronisation des mots de passe
Poursuivre l'installation de la synchronisation des mots de passe
Présentation du démon Synchronisation des mots de passe

Lorsque la synchronisation des mots de passe reçoit une demande de modification de mot de passe, elle crypte ce dernier et l'envoie à tous les hôtes UNIX à synchroniser avec l'ordinateur ou le domaine Windows. Pour être en mesure de traiter cette demande de modification de mot de passe, l'hôte UNIX doit exécuter le démon Synchronisation des mots de passe, également appelé démon d'authentification unique (SSOD). Ce démon reçoit la demande et change le mot de passe sur l'hôte UNIX.

De plus, si l'hôte UNIX est un serveur maître NIS (Network Information Service), le démon exécute make pour reconstruire le mappage passwd NIS, permettant ainsi sa réplication sur les serveurs subordonnés (esclaves) du domaine NIS. Le démon Synchronisation des mots de passe inscrit les événements dans un journal par le biais du démon syslogd qui s'exécute sur l'hôte UNIX.

Pour installer le démon Synchronisation des mots de passe
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Remarques

Le démon Synchronisation des mots de passe étant installé sur les ordinateurs UNIX, aucune procédure dans une interface Windows n'existe pour cette tâche.

1.
Copiez le fichier binaire source approprié du dossier \Unix\Bins sur le CD-ROM ou DVD-ROM de Windows Server 2003 R2 dans /usr/bin ou /usr/local/bin sur l'ordinateur UNIX, puis changez son nom en ssod. Le nom du fichier binaire source dépend de la version d'UNIX utilisée.


Si l'ordinateur exécute Hewlett-Packard HP-UX, le nom du fichier binaire source est ssod.hpx.


Si l'ordinateur exécute Red Hat Linux, le nom du fichier binaire source est ssod.rhl.


Si l'ordinateur exécute Sun Microsystems Solaris, le nom du fichier binaire source est ssod.sol.


Si l'ordinateur exécute IBM AIX, le nom du fichier binaire source est ssod.aix.

2.
À l'aide d'une méthode de copie de fichier binaire telle que FTP (File Transfer Protocol) pour éviter d'endommager les paires CR/LF (retour chariot/saut de ligne), copiez Sso.cfg de \Unix\Bins sur le CD Gestion des identités pour UNIX dans /etc sur l'ordinateur UNIX, puis changez son nom en sso.conf.

3.
Ouvrez sso.conf avec un éditeur de texte.

4.
Si vous avez changé la clé de cryptage par défaut, modifiez la ligne suivante pour spécifier la nouvelle clé par défaut. Cette valeur doit correspondre à la clé par défaut spécifiée sur tous les contrôleurs de domaine avec lesquels cet ordinateur synchronisera les mots de passe :

ENCRYPT_KEY=cléCryptage
5.
Si vous avez changé le port par défaut, modifiez la ligne suivante pour spécifier le nouveau port. Cette valeur doit correspondre au numéro de port spécifié sur tous les contrôleurs de domaine avec lesquels cet ordinateur synchronisera les mots de passe.  

PORT_NUMBER=numéroPort
6.
Modifiez la ligne suivante pour spécifier un contrôleur de domaine dans chaque domaine Windows avec lequel l'ordinateur synchronisera les mots de passe. Si vous avez spécifié un numéro de port ou une clé de cryptage qui ne soit pas celui ou celle par défaut pour l'ordinateur UNIX lors de la configuration de la synchronisation des mots de passe sur les contrôleurs de domaine Windows, spécifiez cette valeur là où c'est nécessaire ; sinon, laissez la valeur vide :  

SYNC_HOSTS=(contrôleurDomaine[, numéroPort [, cléCryptage]]) ...

Toutes les entrées de la liste doivent figurer entre parenthèses (les caractères « ( » et « )») et être séparées par des espaces.

7.
Si l'ordinateur est un serveur maître NIS (Network Information Service) et que vous souhaitez synchroniser les mots de passe dans tout le domaine NIS, modifiez la ligne suivante pour activer la synchronisation NIS :

USE_NIS=1
Si nécessaire, modifiez aussi la ligne suivante pour spécifier l'emplacement du fichier Make NIS :

NIS_UPDATE_PATH=cheminfichierMake
8.
Pour sso.conf, accordez les autorisations de fichiers en lecture/écriture uniquement à l'utilisateur racine (root) et refusez l'accès pour tous les autres.

9.
Si l'ordinateur exécute Linux, copiez /etc/pam.d/system-auth dans /etc/pam.d/ssod.
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Important

Le fichier sso.conf contient des clés de cryptage ainsi que d'autres informations sensibles. Par conséquent, seuls les administrateurs système doivent y accéder.
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Remarques

Ce démon doit être installé sur l'ordinateur UNIX pour que la synchronisation des mots de passe puisse modifier les mots de passe des utilisateurs sur cet ordinateur.

La synchronisation des mots de passe prend en charge la synchronisation avec des ordinateurs UNIX qui exécutent l'un des systèmes d'exploitation suivants :


Hewlett-Packard HP-UX version 11i


IBM AIX version 5L 5.2


Red Hat Linux versions 8 et 9


Sun Solaris version 8 sur des ordinateurs x86 et SPARC (Scalable Processor Architecture), et Solaris version 9 sur des ordinateurs SPARC

Poursuivre l'installation de la synchronisation des mots de passe

Pour continuer la configuration de la synchronisation des mots de passe, passez à Tâche 3 : installer le PAM (Pluggable Authentication Module) sur des ordinateurs UNIX.

Tâche 3 : installer le PAM (Pluggable Authentication Module) sur des ordinateurs UNIX             

Les modules PAM (Pluggable Authentication Modules) permettent aux hôtes UNIX de prendre en charge plusieurs technologies d'authentification. La synchronisation des mots de passe a recours au PAM pour fournir la synchronisation des mots de passe d'UNIX vers Windows. Pour que les mots de passe situés sur des ordinateurs ou domaines Windows puissent être modifiés quand les utilisateurs changent leur mot de passe UNIX, le module PAM de la synchronisation des mots de passe (pam_sso) doit être installé sur tous les hôtes UNIX où ont lieu ces changements.

À l'instar de la synchronisation des mots de passe s'exécutant sur un ordinateur Windows, le module PAM Synchronisation des mots de passe installé sur un ordinateur UNIX intercepte la demande de modification de mot de passe, crypte le mot de passe, puis transmet la demande aux ordinateurs Windows appropriés où s'exécute la synchronisation des mots de passe. Comme le démon Synchronisation des mots de passe, le module PAM Synchronisation des mots de passe inscrit les événements dans un journal par le biais du démon syslogd qui s'exécute sur l'hôte UNIX.

La section contient des instructions sur l'installation du module PAM sur les ordinateurs exécutant l'un des quatre systèmes d'exploitation UNIX suivants :


AIX

HP-UX

Red Hat Linux

Solaris
Pour installer le PAM (Pluggable Authentication Module) sur AIX

1.
Copiez pam_sso.aix de \Unix\Bins sur le CD-ROM ou DVD-ROM de Windows Server 2003 R2 vers /usr/lib/ sur l'ordinateur UNIX, puis changez son nom en pam_sso.aix.1.

2.
Sur l'ordinateur UNIX, connectez-vous comme utilisateur racine (root), puis entrez les commandes suivantes :

chown root /usr/lib/pam_sso.aix.1 chmod 555 /usr/lib/pam_sso.aix.1
3.
Si nécessaire, créez le fichier /etc/pam.conf en fonction des besoins de votre réseau, en choisissant l'utilisateur racine comme propriétaire et en définissant les autorisations de base à 644. Pour plus d'informations sur la création du fichier pam.conf, voir « Pluggable Authentication Modules » dans le guide de la sécurité des manuels de gestion du système dans votre documentation AIX. 

Exemple de fichier pam.conf

 

	#

# Authentication management

#

OTHER   auth     required       /usr/lib/security/pam_aix

#

# Account management

#

OTHER   account  required       /usr/lib/security/pam_aix

#

# Session management

#

OTHER   session  required       /usr/lib/security/pam_aix




4.
Ouvrez /etc/pam.conf avec un éditeur de texte.

5.
Dans la section Password management, ajoutez la ligne suivante :

passwd   password required       /usr/lib/security/pam_sso.aix.1
Exemple de fichier pam.conf avec cette ligne en plus

 

	#

# Authentication management

#

OTHER   auth     required       /usr/lib/security/pam_aix

#

# Account management

#

OTHER   account  required       /usr/lib/security/pam_aix

#

# Session management

#

OTHER   session  required       /usr/lib/security/pam_aix

#

# Password management

#

passwd   password required       /usr/lib/security/pam_sso.aix.1


6.
Ouvrez /usr/lib/security/methods.cfg avec un éditeur de texte et ajoutez les lignes suivantes à la fin du fichier : 

PAM:    program = /usr/lib/security/PAM
PAMfiles:    options = auth=PAM,db=BUILTIN
7.
Ouvrez /etc/security/user avec un éditeur de texte et ajoutez des informations d'authentification pour les utilisateurs dont vous souhaitez synchroniser les mots de passe. Par exemple :

user1:    admin = false    SYSTEM = PAMfiles[*] AND "compat"    registry = PAMfiles
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Remarques

Vous pouvez modifier la section par défaut de /etc/security/user pour permettre à tous les utilisateurs de synchroniser leurs mots de passe. Dans ce cas, pour limiter l'accès à la synchronisation des mots de passe, vous pouvez utiliser l'attribut SYNC_USERS dans le fichier /etc/sso.conf. Pour plus d'informations, voir Utilisation de sso.conf pour configurer la synchronisation des mots de passe sur l'ordinateur UNIX.

Pour désactiver la synchronisation des mots de passe d'UNIX vers Windows, supprimez l'entrée que vous avez ajoutée dans /etc/pam.conf à l'étape 5.

1.
Une fois que vous avez fini d'installer le module PAM sur des ordinateurs AIX, passez à Tâche 4 : configurer la synchronisation des mots de passe.

Pour installer le PAM (Pluggable Authentication Module) sur HP-UX

1.
Copiez pam_sso.hpx du dossier \Unix\Bins sur le CD-ROM ou DVD-ROM de Windows Server 2003 R2 dans /usr/lib/security sur l'ordinateur UNIX, changez son nom en pam_sso.hp.1, puis définissez les bits de ses droits d'accès sur 544.

2.
Sur l'ordinateur UNIX, ouvrez /etc/pam.conf avec un éditeur de texte.

3.
Dans la section Password management, localisez la ligne suivante : 

other    password required      /usr/lib/security/libpam_unix.1
4.
Tout de suite après la ligne de l'étape précédente, ajoutez cette ligne : 

other password required /usr/lib/security/pam_sso.hp.1
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Remarques

Pour désactiver la synchronisation des mots de passe d'UNIX vers Windows, supprimez l'entrée que vous avez ajoutée dans /etc/pam.conf à l'étape 4.

Avant d'installer le module pam_sso, assurez-vous que la prise en charge PAM est correctement installée et configurée sur l'ordinateur UNIX. Les fichiers d'exemple suivants présentent une configuration typique. Le contenu véritable de ces fichiers peut varier en fonction de la configuration de votre système. 

Exemple de fichier de configuration PAM HP-UX 

	#

# PAM configuration

#

# Authentication management

#

login    auth required  /usr/lib/security/libpam_unix.1

su       auth required  /usr/lib/security/libpam_unix.1

dtlogin  auth required  /usr/lib/security/libpam_unix.1

dtaction auth required  /usr/lib/security/libpam_unix.1

ftp      auth required  /usr/lib/security/libpam_unix.1

OTHER    auth required  /usr/lib/security/libpam_unix.1

#

# Account management

#

login    account required       /usr/lib/security/libpam_unix.1

su       account required       /usr/lib/security/libpam_unix.1

dtlogin  account required       /usr/lib/security/libpam_unix.1

dtaction account required       /usr/lib/security/libpam_unix.1

ftp      account required       /usr/lib/security/libpam_unix.1

#

OTHER    account required       /usr/lib/security/libpam_unix.1

#

# Session management

#

login    session required       /usr/lib/security/libpam_unix.1

dtlogin  session required       /usr/lib/security/libpam_unix.1

dtaction session required       /usr/lib/security/libpam_unix.1

OTHER    session required       /usr/lib/security/libpam_unix.1

#

# Password management

#

login    password required      /usr/lib/security/libpam_unix.1

dtlogin  password required      /usr/lib/security/libpam_unix.1

dtaction password required      /usr/lib/security/libpam_unix.1

other    password required      /usr/lib/security/libpam_unix.1

other    password required      /usr/lib/security/pam_sso.hp.1


Pour installer le PAM (Pluggable Authentication Module) sur Linux

1.
Copiez pam_sso.rhl de \Unix\Bins sur le CD-ROM ou DVD-ROM de Windows Server 2003 R2 vers /lib/security sur l'ordinateur UNIX, puis changez son nom en pam_sso.so.1.

2.
Sur l'ordinateur UNIX, copiez /etc/pam.d/system-auth dans /etc/pam.d/ssod.

3.
Ouvrez /etc/pam.d/system-auth avec un éditeur de texte, puis localisez la ligne suivante : 

passwordrequired/lib/security/pam_cracklib.soretry=3
4.
Après la ligne de l'étape précédente, ajoutez cette ligne : 

password required /lib/security/pam_sso.so.1
5.
Trouvez et supprimez la ligne suivante : 

passwordrequired/lib/security/pam_deny.so
6.
Enregistrez le fichier modifié.

[image: image11.png]


Remarques

Ces instructions s'appliquent à la configuration Linux standard. Si vous avez configuré différemment la prise en charge du PAM, vous devrez peut-être adapter ces instructions à votre configuration.

Pour désactiver la synchronisation des mots de passe d'UNIX vers Windows, supprimez l'entrée que vous ajoutée dans /etc/pam.d/system-auth à l'étape 4.

Avant d'installer le module pam_sso, assurez-vous que la prise en charge PAM est correctement installée et configurée sur l'ordinateur UNIX. Les fichiers d'exemple suivants présentent une configuration typique. Le contenu véritable de ces fichiers peut varier en fonction de la configuration de votre système. 

Exemple de fichier de configuration PAM Linux :

	/etc/pam.d/passwd

#%PAM-1.0

auth       required     /lib/security/pam_stack.so service=system-auth

account    required     /lib/security/pam_stack.so service=system-auth

password   required     /lib/security/pam_stack.so service=system-auth

/etc/pam.d/ssod

#%PAM-1.0

# This file is auto-generated.

# User changes will be destroyed the next time authconfig is run.

auth        required      /lib/security/pam_env.so

auth        sufficient    /lib/security/pam_unix.so likeauth nullok

auth        required      /lib/security/pam_deny.so

account     required      /lib/security/pam_unix.so

password    required      /lib/security/pam_cracklib.so retry=3 type=

password    sufficient    /lib/security/pam_unix.so nullok use_authtok shadow

password    required      /lib/security/pam_deny.so

session     required      /lib/security/pam_limits.so

session     required      /lib/security/pam_unix.so

/etc/pam.d/system-auth

#%PAM-1.0

# This file is auto-generated.

# User changes will be destroyed the next time authconfig is run.

auth        required      /lib/security/pam_env.so

auth        sufficient    /lib/security/pam_unix.so likeauth nullok

auth        required      /lib/security/pam_deny.so

account     required      /lib/security/pam_unix.so

password    required      /lib/security/pam_cracklib.so retry=3 type=

password    required      /lib/security/pam_sso.so.1

password    sufficient    /lib/security/pam_unix.so nullok use_authtok shadow

password    required      /lib/security/pam_deny.so

session     required      /lib/security/pam_limits.so

session     required      /lib/security/pam_unix.so




Pour installer le PAM (Pluggable Authentication Module) sur Solaris

1.
Copiez pam_sso.sol du dossier \Unix\Bins sur le CD-ROM ou DVD-ROM de Windows Server 2003 R2 vers le répertoire /usr/lib/security sur l'ordinateur UNIX, puis changez son nom en pam_sso.so.1.

2.
Sur l'ordinateur UNIX, ouvrez /etc/pam.conf avec un éditeur de texte.

3.
Dans la section Password management, localisez la ligne suivante : 

other password required /usr/lib/security/$ISA/pam_unix.so.1
4.
Tout de suite après la ligne de l'étape précédente, ajoutez cette ligne : 

other password required /usr/lib/security/$ISA/pam_sso.so.1
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Remarques

Pour désactiver la synchronisation des mots de passe d'UNIX vers Windows, supprimez l'entrée que vous avez ajoutée dans /etc/pam.conf à l'étape 4.

Avant d'installer le module pam_sso, assurez-vous que la prise en charge PAM est correctement installée et configurée sur l'ordinateur UNIX. Les fichiers d'exemple suivants présentent une configuration typique. Le contenu véritable de ces fichiers peut varier en fonction de la configuration de votre système.

Exemple de fichier de configuration PAM Solaris

	#

#ident  "@(#)pam.conf   1.14    99/09/16 SMI"

#

# Copyright (c) 1996-1999, Sun Microsystems, Inc.

# All Rights Reserved.

#

# PAM configuration

#

# Authentication management

#

login   auth required   /usr/lib/security/$ISA/pam_unix.so.1

login   auth required   /usr/lib/security/$ISA/pam_dial_auth.so.1

#

rlogin  auth sufficient /usr/lib/security/$ISA/pam_rhosts_auth.so.1

rlogin  auth required   /usr/lib/security/$ISA/pam_unix.so.1

#

dtlogin auth required   /usr/lib/security/$ISA/pam_unix.so.1

#

rsh     auth required   /usr/lib/security/$ISA/pam_rhosts_auth.so.1

other   auth required   /usr/lib/security/$ISA/pam_unix.so.1

#

# Account management

#

login   account requisite       /usr/lib/security/$ISA/pam_roles.so.1

login   account required        /usr/lib/security/$ISA/pam_unix.so.1

#

dtlogin account requisite       /usr/lib/security/$ISA/pam_roles.so.1

dtlogin account required        /usr/lib/security/$ISA/pam_unix.so.1

#

other   account requisite       /usr/lib/security/$ISA/pam_roles.so.1

other   account required        /usr/lib/security/$ISA/pam_unix.so.1

#

# Session management

#

other   session required        /usr/lib/security/$ISA/pam_unix.so.1

#

# Password management

#

other   password required       /usr/lib/security/$ISA/pam_unix.so.1

other  password required        /usr/lib/security/$ISA/pam_sso.so.1

dtsession auth required /usr/lib/security/$ISA/pam_unix.so.1

#

# Support for Kerberos V5 authentication (uncomment to use Kerberos)

#

#rlogin auth optional   /usr/lib/security/$ISA/pam_krb5.so.1 try_first_pass

#login  auth optional   /usr/lib/security/$ISA/pam_krb5.so.1 try_first_pass

#dtlogin        auth optional   /usr/lib/security/$ISA/pam_krb5.so.1 try_first_pass

#other  auth optional   /usr/lib/security/$ISA/pam_krb5.so.1 try_first_pass

#dtlogin        account optional /usr/lib/security/$ISA/pam_krb5.so.1

#other  account optional /usr/lib/security/$ISA/pam_krb5.so.1

#other  session optional /usr/lib/security/$ISA/pam_krb5.so.1

#other  password optional /usr/lib/security/$ISA/pam_krb5.so.1 try_first_pass


Voir aussi

Utilisation de sso.conf pour configurer la synchronisation des mots de passe sur l'ordinateur UNIX
Tâche 4 : configurer la synchronisation des mots de passe             

Une fois que vous avez installé la synchronisation des mots de passe sur l'ordinateur Windows approprié, vous pouvez l'administrer grâce à la console Gestion des identités pour UNIX. Vous pouvez également l'administrer à l'aide de l'utilitaire de ligne de commande psadmin. Vous devez être membre du groupe Administrateurs sur l'ordinateur à administrer.

Les procédures exposées dans cette rubrique expliquent comment utiliser l'administration de la synchronisation des mots de passe pour :


Sélectionner le serveur à administrer.


Définir les paramètres par défaut qui s'appliquent à toute la configuration des ordinateurs UNIX définis pour l'ordinateur ou le domaine Windows. Ces paramètres déterminent le contenu de l'affichage du journal des événements, le nombre maximal de renvois des mises à jour de mots de passe ayant échoué, et le délai d'attente du service avant le renvoi d'une mise à jour de mots de passe ayant échoué.


Ajouter ou supprimer un ordinateur UNIX dans la liste des ordinateurs qui doivent recevoir les mises à jour de mots de passe.


Créer ou modifier la configuration de l'ordinateur UNIX, y compris les paramètres personnalisés (les paramètres par défaut appliqués à cet ordinateur seulement) et les paramètres de cryptage assurant une communication en toute sécurité. L'ordre des noms d'hôtes UNIX dans la liste détermine leur ordre d'apparition dans le Registre ainsi que l'ordre dans lequel ils sont traités lors de la synchronisation des mots de passe.

Dans cette section


Définir la synchronisation par défaut

Définir la clé de cryptage par défaut

Définir le port par défaut

Ajouter et supprimer des ordinateurs pour la synchronisation

Définir les propriétés de synchronisation pour un ordinateur spécifique

Configurer l'enregistrement d'audit de la synchronisation des mots de passe

Poursuivre l'installation de la synchronisation des mots de passe
Définir la synchronisation par défaut

Définir la synchronisation par défaut à l'aide de l'interface Windows
Définir la synchronisation par défaut à l'aide de la ligne de commande
Définir la synchronisation par défaut à l'aide de l'interface Windows

1.
Ouvrez le composant Gestion des identités pour UNIX.

2.
Au besoin, connectez-vous à l'ordinateur à gérer.

3.
Cliquez sur Synchronisation des mots de passe, puis sur l'onglet Par défaut.

4.
Pour activer la synchronisation des mots de passe à partir d'ordinateurs UNIX vers des ordinateurs Windows, cliquez sur Modifications de la synchronisation des mots de passe à partir de UNIX vers des ordinateurs exécutant Windows.

5.
Pour activer la synchronisation des mots de passe à partir d'ordinateurs Windows vers des ordinateurs UNIX, cliquez sur Modifications de la synchronisation des mots de passe à partir de Windows vers des ordinateurs exécutant UNIX.

6.
Pour enregistrer les nouveaux paramètres, cliquez sur Appliquer.
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Remarques

Pour ouvrir Gestion des identités pour UNIX, cliquez sur Démarrer, pointez sur Tous les programmes, sur Gestion des identités pour UNIX, puis cliquez sur Gestion des identités pour UNIX. 

Ces paramètres affectent la synchronisation par défaut des hôtes UNIX ajoutés pour la synchronisation. Ils n'affectent pas les ordinateurs qui ont déjà été ajoutés.

Définir la synchronisation par défaut à l'aide de la ligne de commande


Pour définir la direction par défaut de la synchronisation, à l'invite de commandes, tapez :

psadminnom_ordinateur-enable [WintoUnix | UnixToWin | BothDir]

où nom_ordinateur correspond au nom de l'ordinateur pour lequel vous souhaitez configurer la direction de la synchronisation des mots de passe.

Le tableau suivant décrit les valeurs disponibles pour l'option commune -enable.

	Valeur
	Description

	WintoUnix
	Synchronise les modifications de mot de passe à partir d'ordinateurs Windows vers des ordinateurs UNIX.

	UnixToWin
	Synchronise les modifications de mot de passe à partir d'ordinateurs UNIX vers des ordinateurs Windows.

	BothDir
	Active la synchronisation des mots de passe bidirectionnelle.


Définir la clé de cryptage par défaut

Avant d'effectuer cette procédure, assurez-vous que la clé de cryptage que vous souhaitez utiliser pour crypter les mots de passe entre les ordinateurs UNIX et Windows est disponible sur le réseau.

Pour plus d'informations, voir Conditions requises pour les clés de cryptage dans l'aide de la synchronisation des mots de passe.

Définir le cryptage par défaut à l'aide de l'interface Windows
Définir le cryptage par défaut à l'aide de la ligne de commande
Définir le cryptage par défaut à l'aide de l'interface Windows

1.
Ouvrez le composant Gestion des identités pour UNIX.

2.
Au besoin, connectez-vous à l'ordinateur à gérer.

3.
Cliquez sur Synchronisation des mots de passe, puis sur l'onglet Par défaut.

4.
Dans la zone de texte Clé de chiffrement, tapez la clé que vous souhaitez utiliser, ou laissez le programme en produire une pour vous en cliquant sur Nouvelle clé.

5.
Pour enregistrer les nouveaux paramètres, cliquez sur Appliquer.
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Remarques

Pour ouvrir Gestion des identités pour UNIX, cliquez sur Démarrer, pointez sur Tous les programmes, sur Gestion des identités pour UNIX, puis cliquez sur Gestion des identités pour UNIX.

Ce paramètre affecte la clé de cryptage par défaut de tous les hôtes UNIX lorsqu'ils sont inscrits pour la synchronisation, ainsi que le port utilisé pour la synchronisation d'UNIX vers Windows. Si vous changez cette valeur, vous devez modifier le fichier /etc/sso.conf pour spécifier la même clé de cryptage sur les hôtes UNIX qui sont configurés pour une synchronisation des mots de passe d'UNIX vers Windows avec cet ordinateur. Pour plus d'informations, voir .

Définir le cryptage par défaut à l'aide de la ligne de commande


Pour définir la méthode de cryptage par défaut, à l'invite de commandes, tapez :

psadmin -compnom-keyvaleur_clé
où nom correspond au nom de l'ordinateur pour lequel vous souhaitez configurer la direction de la synchronisation des mots de passe, et valeur_clé à la clé que vous souhaitez utiliser.
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Remarques

Pour que la synchronisation des mots de passe attribue une clé elle-même, entrez random comme valeur de clé.

Définir le port par défaut

Ce paramètre affecte le numéro de port par défaut de tous les hôtes UNIX lorsqu'ils sont ajoutés à la synchronisation, ainsi que le port utilisé pour la synchronisation d'UNIX vers Windows. Si vous changez cette valeur, vous devez modifier le fichier /etc/sso.conf pour spécifier le même port sur les hôtes UNIX configurés pour une synchronisation des mots de passe d'UNIX vers Windows avec cet ordinateur. Pour plus d'informations, voir Utilisation de sso.conf pour configurer la synchronisation des mots de passe sur l'ordinateur UNIX.

Pour une sécurité optimale, utilisez un autre numéro de port que celui par défaut (6677).

Définir le port par défaut à l'aide de l'interface Windows
Définir le port par défaut à l'aide de la ligne de commande
Définir le port par défaut à l'aide de l'interface Windows

1.
Ouvrez le composant Gestion des identités pour UNIX.

2.
Au besoin, connectez-vous à l'ordinateur à gérer.

3.
Cliquez sur Synchronisation des mots de passe, puis sur l'onglet Par défaut.

4.
Pour utiliser un autre port que 6677, tapez le numéro de port souhaité dans la zone Numéro de port.

5.
Pour enregistrer les nouveaux paramètres, cliquez sur Appliquer.
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Remarques

Pour ouvrir Gestion des identités pour UNIX, cliquez sur Démarrer, pointez sur Tous les programmes, sur Gestion des identités pour UNIX, puis cliquez sur Gestion des identités pour UNIX.

Ce paramètre affecte le numéro de port par défaut de tous les hôtes UNIX lorsqu'ils sont ajoutés à la synchronisation, ainsi que le port utilisé pour la synchronisation d'UNIX vers Windows. Si vous changez cette valeur, vous devez modifier le fichier /etc/sso.conf pour spécifier le même port sur les hôtes UNIX configurés pour une synchronisation des mots de passe d'UNIX vers Windows avec cet ordinateur. Pour plus d'informations, voir .

Pour une sécurité optimale, utilisez un autre numéro de port que celui par défaut (6677).

Définir le port par défaut à l'aide de la ligne de commande


Pour définir le port par défaut, à l'invite de commandes, tapez :

psadmin -compnom-portnuméro_port
où nom correspond au nom de l'ordinateur pour lequel vous souhaitez changer le numéro de port, et numéro_port au numéro de port à utiliser.

Ajouter et supprimer des ordinateurs pour la synchronisation

Ajouter ou supprimer les ordinateurs pour la synchronisation à l'aide de l'interface Windows
Ajouter ou supprimer les ordinateurs pour la synchronisation à l'aide de l'interface Windows

1.
Ouvrez le composant Gestion des identités pour UNIX.

2.
Au besoin, connectez-vous à l'ordinateur à gérer.

3.
Cliquez sur Synchronisation des mots de passe.

4.
Cliquez sur l'onglet Avancé, puis effectuez l'une des actions suivantes : 

5.
Pour ajouter un ordinateur à la liste des ordinateurs actuels, dans Nom de l'ordinateur, tapez le nom de l'ordinateur UNIX à ajouter, puis cliquez sur Ajouter.

6.
Pour supprimer un ordinateur, dans la liste des ordinateurs actuels, cliquez sur l'ordinateur UNIX à supprimer, puis sur Supprimer.

7.
Pour enregistrer les nouveaux paramètres, cliquez sur Appliquer.
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Remarques

Pour ouvrir Gestion des identités pour UNIX, cliquez sur Démarrer, pointez sur Tous les programmes, sur Gestion des identités pour UNIX, puis cliquez sur Gestion des identités pour UNIX.

En plus de l'ajout d'un ordinateur UNIX à la liste, si vous souhaitez modifier le mot de passe de l'utilisateur sur cet ordinateur UNIX quand son mot de passe Windows correspondant est modifié, vous devez installer le démon d'authentification unique (SSOD, Single Sign-On Daemon) Synchronisation des mots de passe sur l'ordinateur UNIX. Pour plus d'informations sur l'installation du démon d'authentification unique, voir Tâche 2 : installer le démon Synchronisation des mots de passe sur des ordinateurs UNIX.

Pour modifier le mot de passe Windows quand le mot de passe UNIX correspondant a été changé, vous devez installer le module PAM (Pluggable Authentication Module) sur l'ordinateur UNIX. Pour plus d'informations sur l'installation du PAM, voir Tâche 3 : installer le PAM (Pluggable Authentication Module) sur des ordinateurs UNIX.

Ajouter ou supprimer les ordinateurs pour la synchronisation à l'aide de la ligne de commande


Pour ajouter un ordinateur pour la synchronisation, à l'invite de commandes, tapez :

psadmin addnom_ordinateur
où nom_ordinateur correspond au nom de l'ordinateur que vous souhaitez ajouter à la synchronisation des mots de passe.


Pour supprimer un ordinateur du processus de synchronisation des mots de passe, tapez :

psadmin deletenom_ordinateur
où nom_ordinateur correspond au nom de l'ordinateur que vous souhaitez supprimer du processus de synchronisation des mots de passe.
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Remarques

psadmin list affiche la liste des ordinateurs impliqués dans la synchronisation des mots de passe.

Définir les propriétés de synchronisation pour un ordinateur spécifique

Définir les propriétés de synchronisation pour un ordinateur spécifique à l'aide de l'interface Windows
Définir les propriétés de synchronisation pour un ordinateur spécifique à l'aide de la ligne de commande
Définir les propriétés de synchronisation pour un ordinateur spécifique à l'aide de l'interface Windows

1.
Ouvrez le composant Gestion des identités pour UNIX. Au besoin, connectez-vous à l'ordinateur à gérer.

2.
Cliquez sur Synchronisation des mots de passe, puis cliquez sur l'onglet Avancé.

3.
Dans la liste des ordinateurs actuels, cliquez sur celui dont vous souhaitez définir les propriétés, puis sur Configurer.

4.
Définissez les propriétés à appliquer à l'ordinateur sélectionné.

5.
Pour enregistrer les nouveaux paramètres, cliquez sur Appliquer.
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Remarques

Pour ouvrir Gestion des identités pour UNIX, cliquez sur Démarrer, pointez sur Tous les programmes, sur Gestion des identités pour UNIX, puis cliquez sur Gestion des identités pour UNIX.

Avant de définir des propriétés de synchronisation propres à un ordinateur dans le composant Synchronisation des mots de passe, modifiez le fichier sso.conf sur l'ordinateur UNIX pour spécifier les mêmes paramètres. Pour plus d'informations sur l'attribution de paramètres spécifiques à un ordinateur dans le fichier sso.conf, voir .

Définir les propriétés de synchronisation pour un ordinateur spécifique à l'aide de la ligne de commande


Pour modifier les propriétés de synchronisation pour un ordinateur spécifique à l'aide de la ligne de commande, à l'invite de commandes, tapez :

psadmin -comp nom_ordinateur[option_commune] [valeur_option_commune]

où nom_ordinateur correspond au nom de l'ordinateur pour lequel vous souhaitez modifier les propriétés de synchronisation des mots de passe, option_commune à l'un des paramètres configurables du tableau ci-dessous, et valeur_option_commune à l'une des valeurs acceptables pour le paramètre, comme indiqué dans le tableau suivant.

	Option
	Description

	-comp nom
	Ordinateur auquel s'appliquent les options de configuration. Si -comp n'est pas spécifié, la synchronisation des mots de passe modifie les paramètres de configuration par défaut. Si -comp est la seule option spécifiée, la configuration de la synchronisation des mots de passe de l'ordinateur spécifié s'affiche.

	-enable direction
	Spécifie la direction de la synchronisation des mots de passe. La variable direction peut contenir l'une des valeurs suivantes :

WintoUnix : permet de synchroniser les modifications de mot de passe à partir d'ordinateurs Windows vers des ordinateurs UNIX.

UnixToWin : permet de synchroniser les modifications de mot de passe à partir d'ordinateurs UNIX vers des ordinateurs Windows.

BothDir : permet d'effectuer une synchronisation des mots de passe bidirectionnelle.

	-key valeurClé
	Définit la clé de cryptage et de décryptage pour l'ordinateur spécifié par -comp. Si valeurClé est définie sur random, la synchronisation des mots de passe utilise une clé de cryptage aléatoire.

	-port numéro
	Définit le numéro de port de l'ordinateur spécifié.

	-?
	Affiche l'utilisation et les arguments de psadmin.


Configurer l'enregistrement d'audit de la synchronisation des mots de passe

Définir les options d'audit à l'aide de l'interface Windows
Définir les options d'audit à l'aide de la ligne de commande
Définir les options d'audit à l'aide de l'interface Windows

1.
Ouvrez le composant Gestion des identités pour UNIX.

2.
Au besoin, connectez-vous à l'ordinateur à gérer.

3.
Cliquez sur Synchronisation des mots de passe, puis sur l'onglet Par défaut.

4.
Pour que les événements d'informations ainsi que les avertissements et les erreurs soient inscrits dans l'Observateur d'événements, cliquez sur Activer la journalisation complète.

5.
Pour enregistrer les nouveaux paramètres, cliquez sur Appliquer.
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Remarques

Pour ouvrir Gestion des identités pour UNIX, cliquez sur Démarrer, pointez sur Tous les programmes, sur Gestion des identités pour UNIX, puis cliquez sur Gestion des identités pour UNIX.

Lorsque le fichier journal atteint la limite que vous avez fixée, la journalisation s'arrête et une remarque est entrée dans l'Observateur d'événements indiquant que le fichier journal est plein.

Définir les options d'audit à l'aide de la ligne de commande


Pour activer ou désactiver la journalisation à l'aide de la ligne de commande, à l'invite de commandes, tapez :

psadmin -log [yes | no]

où yes active la journalisation, et no désactive la journalisation.

[image: image21.png]


Remarques

L'option -log est un paramètre global, elle ne peut pas être utilisée simultanément avec -comp.

Poursuivre l'installation de la synchronisation des mots de passe

Pour continuer la configuration de la synchronisation des mots de passe, passez à Tâche 5 : démarrer la synchronisation des mots de passe.

Voir aussi

Conditions requises pour les clés de cryptage
Implémentation de la synchronisation des mots de passe
Présentation de la synchronisation des mots de passe
Cryptage des mots de passe
psadmin
Tâche 5 : démarrer la synchronisation des mots de passe             

Une fois la synchronisation des mots de passe installée et configurée, vous pouvez tester votre configuration en démarrant le service Synchronisation des mots de passe.

Dans cette section

Démarrer le démon Synchronisation des mots de passe
Arrêter le démon Synchronisation des mots de passe
Démarrer le démon Synchronisation des mots de passe

Cette procédure est effectuée uniquement dans un environnement de ligne de commande.


Pour démarrer la synchronisation des mots de passe, exécutez le démon Synchronisation des mots de passe (SSOD) en entrant la commande suivante à l'invite de commandes :

ssod
Arrêter le démon Synchronisation des mots de passe

Cette procédure est effectuée uniquement dans un environnement de ligne de commande.


Pour arrêter la synchronisation des mots de passe, arrêtez le processus SSOD en entrant la commande suivante à l'invite de commandes :

kill –termpid
où pid correspond à l'identificateur du processus SSOD de la synchronisation des mots de passe.

Voir aussi

Tâche 2 : installer le démon Synchronisation des mots de passe sur des ordinateurs UNIX
Résolution des problèmes liés à la synchronisation des mots de passe
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