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企業における Windows 7 : システム インテグレーター向けの価値提案
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はじめに
ソフトウェアを展開して以降、一般的なデスクトップ用に構成されていたソフトウェアは、望ましい状態から遠ざかっていきます。非標準のアプリケーションをデスクトップ環境にインストールおよび実行すると、このような整合性のない状態がよく起こります。ユーザーは、自宅、インターネットからのダウンロード、ピア ツー ピアのファイル共有、電子メールなど、さまざまなソースから社内の環境にソフトウェアを持ち込みます。その結果、マルウェアの侵入を許したり、ヘルプ デスクへの問い合わせが増えることになり、ライセンスが許可された承認済みのソフトウェアだけをデスクトップで実行するということが困難になります。また、エンド ユーザーによってインストールされた非生産的なアプリケーションの多くは、ビジネス アプリケーションとの非互換性の原因となり、ローカル デスクトップのパフォーマンス低下を招いたり、ネットワーク帯域を不要に消費したりします。

その結果、多くの組織は、さまざまなロックダウン方法を使用して、デスクトップ環境をより強力に制御する方法を検討しています。ある主要アナリストは、1000 以上のデスクトップを所有する組織の 50% が 2010 年末までに何らかのデスクトップ ロックダウン機構を展開すると予測しています
。 

デスクトップ環境をロックダウンする第一歩として、よく行われるのは、ユーザーから管理特権を取り除くことです。管理権限を持たず、標準ユーザーとして実行することは、正しい方向性です。こうすることで、デスクトップ環境で変更できる構成を制限することができます。ただし、標準ユーザーとして実行しても、不明または不要なソフトウェアを組織内から排除できるわけではありません。管理特権を必要としないアプリケーションを、標準ユーザーがダウンロードしてインストールすることは珍しいことではありません。また、Web ブラウザーや、始終出回っている悪意のあるグリーティング カードのような、単一の実行ファイルをダウンロードおよび実行する可能性もあります
。このような脅威により、組織はユーザー データを標的にするマルウェアの危機にさらされます。 

管理アクセス権を取り除いた後で、多くの組織はこれが完全なソリューションではないことに気が付きます。上記以外にも問題はあります。無害なソフトウェアや承認されたソフトウェアをユーザー自身がインストールできることは組織にとって大きなメリットになりますが、リスクがあると考えられるソフトウェアのインストールはできないようにする必要があります。アプリケーション制御ソリューションは、組織内のデスクトップ環境で実行するソフトウェアを制御する新たな選択肢となります。 

Windows XP および Windows Vista® のソフトウェア制限ポリシー (SRP) が、市場に最初期に投入されたアプリケーション制御ソリューションでした。SRP を使用すると、IT 管理者はごく基本的なメカニズムで、アプリケーション制御ポリシーを定義および適用できます。しかし SRP はハッシュ ルールを多用しているため、アプリケーションのインストールや更新がコンスタントに行われるような非常に動的なデスクトップ環境では、管理の負担になることがあります。ハッシュ ルールでは、アプリケーションを更新する必要が生じるたびに、新しいハッシュ ルールを作成する必要があります。

Windows 7 AppLocker

Windows 7 では、エンタープライズで高まっているアプリケーション制御ソリューションのニーズに応えるため、AppLocker を導入しました。AppLocker はシンプルで柔軟なメカニズムにより、デスクトップ環境で実行できる対象を管理者が正確に指定できます。その結果、AppLocker によって、セキュリティ保護だけではなく、次のような運用や法令遵守に関するメリットを得ることができます。

· ライセンスを得ていないソフトウェアのデスクトップ環境での実行を防止

· マルウェアなど、脆弱性があり、承認を受けていないアプリケーションのデスクトップ環境での実行を防止

· ネットワーク帯域を不必要に消費したり、エンタープライズ環境に影響を与えるようなアプリケーションの実行を防止

· デスクトップ環境を不安定にさせ、ヘルプ デスクのサポート コストを増加させるようなアプリケーションの実行を防止

· 効率的なデスクトップ構成の管理により、エンタープライズでのソフトウェアの展開と保守を簡素化

· ビジネスのニーズに基づいて、承認されたアプリケーションやソフトウェア更新プログラムをユーザーがインストールおよび実行可能

· デスクトップ環境で、企業ポリシーや、PCI DSS、Sarbanes-Oxley、HIPAA、Basel II などの企業に対する法規制を確実に遵守

AppLocker は、許可、拒否、例外という 3 つのルールによるシンプルで強固な構造になっています。許可ルールでは、"既知の実行可能アプリケーション リスト" に含まれるアプリケーションだけが実行され、それ以外のアプリケーションの実行をブロックします。拒否ルールは、それとは逆のアプローチで "既知の問題のある" アプリケーションを除く、すべてのアプリケーションの実行が許可されます。多くのエンタープライズでは、許可ルールと拒否ルールを組み合わせて使用していますが、AppLocker の理想的な展開方法は、組み込みの例外ルールと許可ルールを使用することです。例外ルールでは、通常なら許可/拒否ルールに含まれるファイルを、ルールから除外できます。例外を使用すると、"Windows オペレーティング システム内のすべての実行を許可、ただし付属のゲームは除く" というようなルールを作成できます。許可ルールと例外を使用することで、"既知の実行可能アプリケーション リスト" が確実に作成され、ルールを多量に作成する必要がなくなります。 

AppLocker では、アプリケーションのデジタル署名に基づく、発行者ルールを導入しています。発行者ルールにより、アプリケーションのバージョンなどの属性を指定して、アプリケーション更新プログラムでは変更されないルールを構築することができます。たとえば、「Acrobat Reader の 9.0 より上のバージョンはすべて、ソフトウェア発行者 Adobe による署名があれば実行を許可される」というルールを作成できます。これで、Adobe が Acrobat を更新した場合にも、Acrobat アプリケーションの新しいバージョン用に別のルールを作成することなく、新しいアプリケーション更新プログラムを安全に展開できます。

AppLocker は、実行ファイル、インストーラー、スクリプト、DLL に対し、独立して構成が可能な複数のポリシーをサポートしています。組織では複数のポリシーを利用できることにより、従来の実行ファイルのみのソリューション移行ルールにとどまらず、より柔軟で高度な保護を実現できます。たとえば、「Adobe Photoshop のバージョンが 14 である場合、グラフィックス部門では Adobe から直接 Photoshop の更新プログラムを入手可能」というルールを作成できます。* これにより、IT 部門は、ユーザーに自分のビジネスのニーズに合わせてシステムを更新してもらうことができます。さらに、これらのポリシーそれぞれを監査のみのモードで使用することが可能です。アプリケーションの実行をブロックする前にルールをテストでき、エンド ユーザーの生産性を犠牲にするおそれがありません。

AppLocker のルールは、組織内の特定のユーザーやグループに関連付けることができます。これにより、ユーザーが実行できる特定のアプリケーションを検証および適用して、法令遵守に必要な要件を満たすことができます。たとえば、「財務部門のユーザーは財務基幹アプリケーションを実行できる」というルールを作成できます。このルールでは、財務部門に所属していないユーザー (管理者を含む) による財務アプリケーションの実行はすべてブロックされます。一方、アプリケーションを実行するビジネス上のニーズがあるユーザーは、そのままアプリケーションを実行できます。

AppLocker には、新しいルール作成ツールとウィザードが用意され、IT 管理者のエクスペリエンスが強固になります。手順に沿った操作と完全に統合されたヘルプ、新しいルールの作成、ルールの自動生成、ルールのインポート/エクスポートを直観的に行うことができ、ルールの作成と保守が容易です。たとえば、IT 管理者はテスト用のリファレンス コンピューターを使って自動的にルールを生成し、そのルールを運用環境にインポートして広範に展開できます。IT 管理者はポリシーをエクスポートして、運用構成をバックアップしたり、法令遵守用のドキュメントを作成することもできます。

AppLocker はWindows 7 の新機能で、Enterprise SKU の一部です。レガシーのソフトウェア制限ポリシーは、Business SKU および Enterprise SKU で使用できます。 

まとめ

デスクトップ環境は、生産性を高める唯一のツールではありませんが、重要な投資項目でもあります。ユーザーが生産性を高めるために必要なアプリケーションを実行でき、不明または不要なソフトウェアに対して効率的に防御できるツールが必要です。 

Windows 7 では、エンタープライズで高まっているアプリケーション制御ソリューションのニーズに応えるため、AppLocker を導入しました。AppLocker はシンプルで柔軟なメカニズムにより、デスクトップ環境で実行できる対象を管理者が正確に指定できます。その結果、AppLocker によって、セキュリティ保護だけではなく、運用や法令遵守に関するメリットを得ることができます。また、AppLocker は管理が非常に容易なため、ビジネス ニーズに合わせた IT インフラストラクチャの最適化に、IT リソースを集中できるようになります。

概要


AppLocker™


ホワイト ペーパー





要約�このホワイト ペーパーでは AppLockerTM の概要について説明します。AppLocker は、Microsoft® Windows® 7 で使用できる新しいアプリケーション制御機能で、組織のネットワーク内から不要または不明なアプリケーションを削除し、セキュリティ、運用、法令遵守の面でメリットを提供します。
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