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コンピュータのセットアップと構成
注: ロゴ認証を取得するには、すべてのテストを実施してクリアする必要があります。ただし、Win32 アプリケーションの場合は、x86 バージョンの Windows Vista Ultimate に関するすべてのテスト ケースに加えて、ｘ64 に関するテスト ケースの 2、3、4、6、8、9、14、15、17、19、20、23、30が対象になります。x64 ネイティブ アプリケーションの場合、x64 バージョンの Windows Vista Ultimate のロゴ資格を取得するには、すべてのテスト ケースをクリアする必要があります。これらのテスト結果に影響を与える可能性があるため、ウイルス対策ソフトウェア、ファイアウォールなど、その他のアプリケーションはインストールしないでください。
注: すべてのテストケースは、クリーン インストールされたWindows Vista Ultimateの該当するアプリケーションに指定される、ProductLanguageに従ってテスト ケース 18で規定する言語バージョン上で実施する必要があります。アプリケーションが言語的に中立(ProductLanguage = 0)である場合は、クリーン インストールされ、いかなる追加の言語パックがインストールされていない英語版Windows Vista Ultimate上で実施する必要があります。
ステップ:
S.1 Windows Vista Ultimate とすべての Windows コンポーネントおよびオプションをインストールします。
a. ローカル管理者(Administrator) としてコンピュータにログオンします。 

S.2 プリンタをインストールします (ローカル プリンタ、ネットワーク プリンタ、または両方)。
S.3 ロゴ テストのために使用しないコンピュータに、下記URLよりWindows Vista SDKをインストールします。カスタム インストールを使用し、すべてのコンポーネントをインストールしてください。
http://www.microsoft.com/downloads/details.aspx?FamilyId=C2B1E300-F358-4523-B479-F53D234CDCCF&displaylang=en 

a. capicom.dll、orca.msi、signtool.exeを<SDK_Install_Dir>\ Windows\v6.0\Bin\ ディレクトリから、格納場所にコピーまたは移動します。これらのツールは Vista ロゴ ツールセットの一部として使用します。
b. Schema.msi を<SDK_Install_Dir>\ Windows\v6.0\Bin\msitools\Schemas\MSI\ ディレクトリから、格納場所にコピーまたは移動します。これはVistaロゴ標準MSIテスト ケースの一部として使用します。
S.4 ”%SystemDrive%\Tools” ディレクトリを作成します。
S.5 Schema.msi、orca.msi、signtool.exe、および Capicom.dll を上記ステップ S.3 の格納場所から“Tools” ディレクトリにコピーします。
S.6 “Tools\orca.msi” から Orca とすべてのコンポーネントをインストールします (カスタム インストール)。
S.7 下記URLより、Vistaロゴ ツールをインストールします。http://download.microsoft.com/download/d/2/5/d2522ce4-a441-459d-8302-be8f3321823c/LogoToolsv1.0.msi 

S.8 <Vista_Logo_Tools_Installed_Dir>\RegDiff を開き、
a. 「メモ帳」でフィルタを開きます。
b. すべてを選択し、削除します。
c. 下記をスペースも含めてこのままコピーして貼り付けます。
[KeyExclude]

[KeyContents]

[ValueExclude]

[ValueContents]

d. ファイル名を filter.txt として保存します。
S.9 下記URLより、最新版のAppVerifierをインストールします。
http://www.microsoft.com/downloads/details.aspx?FamilyID=bd02c19c-1250-433c-8c1b-2619bd93b3a2&DisplayLang=en  
注意: 64ビット版ネイティブ アプリケーションの場合は、64ビット版のAppVerifierをインストールしてください。
S.10 下記URLより、Debugging Tools for Windowsをインストールしてください。
http://www.microsoft.com/whdc/devtools/debugging/default.mspx
注意: 64ビット版ネイティブ アプリケーションの場合は、64ビット版のDebugging Tools for Windowsをインストールしてください。
S.11 CFF ExplorerをToolsディレクトリにインストールします (http://www.download.com/よりダウンロードできます)。 

a. 目的に適したバージョン(64ビット版または32ビット版)を展開、インストールします。
S.12 CreateLogousers.cmd を実行します。ロゴ テストに必要なアカウントが作成され、マイクロソフトから提供されます。
a. 最小特権ユーザー – logouser1

b. 最小特権ユーザー – logouser2

c. 最小特権ユーザー – vistalogolongusernam (長いユーザー名)

d. 管理者 – logoadmin

e. パワー ユーザー – logopuser

f. バックアップ オペレータ – logobouser

S.13 イメージ作成ツールを使用して、コンピュータのスナップショットをとります。
S.14 RegDump.exe を使用してレジストリのスナップショットをとります (使用方法の詳細は、/?コマンドで見ることができます)。
a. 権限レベルを上昇させ (管理者権限で実行) コマンド ウィンドウを開きます。
b. ディレクトリを <Vista Logo Tools Installed Dir>\Regdumpに変更します。
c. Regdump.exe /o regpreinstall.txt と入力し、システム全体のレジストリをダンプします。
S.15 アプリケーションのインストール実行ファイルを msiexec.exe を含む AppVerifier にアタッチします。
注意: ClickOnceアプリケーションのインストールには適用しないでください。アプリケーションが64ビット ネイティブである場合は、64ビット版のAppVerifierをご使用ください。インストーラがWin32であれば、32ビット版のAppVerifierをご使用ください。
a. AppVerifierを開きます。
b. Basics checksのチェックをはずします
c. Compatibility (互換性)の項目から、 FilePaths、KernelModeDriverInstall、HighVersionLieにチェックします。 

d. HighVersionLieをチェックし選択します。
i. [Viewメニューから[Properties] メニューをクリック。
ii. [Major version]をダブルクリックし、6を入力
iii. [Minor Version]をダブルクリックし、0を入力
iv. [Build number]をダブルクリックし、ロゴ テストに使用する Windows Vista のビルド番号を入力します。
b. [LuaPriv] チェック ボックスをオンにします
S.16 コンピュータに logouser1 でログオンします。
a. すべてのコンポーネントを選択して、アプリケーションをインストールします。
注: テスト ケースに明記されていないかぎり、すべてのテスト ケースはこのログオン ユーザーで実施します。
S.17 インストールの完了後、RegDump.exe を使用して、レジストリのスナップショットをとってください(使用方法の詳細は、/?コマンドで見ることができます)。
a. [管理者として実行]コマンド ウィンドウを開きます。
b. <Vista Logo Tools Installed Dir>\Regdump ディレクトリへ移動します。
c. Regdump.exe /o regpostinstall.txt と入力し、システム全体のレジストリをダンプします。
S.18 インストールの完了後、AppVerifier のインストール ログを表示します。
注意: ClickOnceアプリケーションのインストールには適用しないでください。
a. ログから FilePaths を検索します。
i. アプリケーションのすべてのインストール パスをメモにとります。
b. ログから KernelModeDriverInstall を検索します。
i. インストールされているカーネル モード ドライバをメモにとります。
c. ログから HighVersionLie を検索します。
i. インストーラの結果に HighVersionLie のエラーがあればメモにとります。
d. ログから LuaPriv を検索します。(最も簡単な検索方法は、“Severity=”Error” を検索してください)
i. Errorをチェックし、アプリケーションがいかなるWRPレジストリ キーやWindowsシステム ファイルも書き込んだり置き換えたりしていないことを確認してください。
ii. アプリケーションによってWRPレジストリ キーやWindowsシステム ファイルへの書き込みや置き換えが発生していれば、メモにとります。
S.19 ISV が提示した標準操作により、アプリケーションが実行中であることを確認します (特定のテスト ケースでは、アプリケーションが実行中であることを確認するために、テスト実施者が一連の 「標準操作」 を行う必要があります。この一連の操作は、テスト開始前に ISV から提示される必要があります。テスト ケースの実施前に、これらの操作について理解しておきます)。
セキュリティと互換性
TEST CASE 1. アプリケーションのすべての実行ファイルに、その実行レベルを定義するマニフェストが組み込まれていることを検証する (Req:1.1)

ステップ:
1. 拡張子 .exe だけを含むすべての実行ファイルのアプリケーション インストール パスを表示します。
2. 上記のアプリケーションの実行ファイルごとに、次の操作を行います。
a. CFF Explorer1 を開きます。
a. 実行ファイルを表示して開きます。
b. 左側のツリー メニューで 24 リソースを検索します。これは Resource Hacker の実行ファイルの組み込みマニフェスト実行レベルのリソースです。 

c. マニフェストのリソースが 1033 になるまでツリーを展開します。
d. リソース (1033) をクリックします。
e. 組み込みマニフェスト実行レベルのフォーマットを以下に示します。

<security>



<requestedPrivileges>

<requestedExecutionLevel level="asInvoker" uiAccess="false"/>



</requestedPrivileges>


</security>

検証:

1. このテスト ケースをクリアするには、.exe 拡張子を持つすべての実行ファイルに、実行レベルを定義する組み込みマニフェストが含まれている必要があります。
2. 各マニフェストには、実行ファイルに対応した適切な実行レベルを定義した requestedExecutionLevel タグが必要です。実行レベルは、level=”asInvoker”、level=”requireAdministrator”、および level=”highestAvailable” です。
3. 各マニフェストの requestedExecutionLevel タグの “uiAccess” 属性は “false” に設定する必要があります。
注:

1. このテスト ケースをクリアするには、アプリケーションのメイン実行ファイルの “requestedExecutionLevel” タグは level=”asInvoker” であることが必要です。つまり、アプリケーションのメイン実行ファイル自身は最小特権で実行できることが必要です。
2. アプリケーションのいずれかの実行ファイルが外部マニフェストを使用する場合、外部マニフェストを使用する .exe 拡張子を持つ各実行ファイルの実行レベル リソースは次のように設定する必要があります。 

<security>


   <requestedPrivileges>

<requestedExecutionLevel level="asInvoker" uiAccess="false"/>


   </requestedPrivileges>

</security>

次の方法で外部マニフェストを検証します。
a. <executable_name>.exe.manifest のアプリケーションがインストールされたディレクトリを表示します。
b. メモ帳でマニフェストを開きます。
c. このテスト ケースをクリアするには、実行レベル リソースが上記のように設定されていることが必要です。
3. 正しく実行するためには管理者または高レベルの特権で実行する必要のあるアプリケーションの場合、このテスト ケースをクリアするには、マイクロソフトから権利放棄証書を受け取る必要があります。この場合、“requiredExecutionLevel” タグは “requireAdministrator” または “highestAvailable” に設定します。
4. 他のウィンドウの UI からの入力が必要なアプリケーションの場合は、このテスト ケースをクリアするには、アプリケーションとの関係に関わらず、“uiAccess” 属性を “true” に設定し、マイクロソフトに権利放棄証書を申請する必要があります。
TEST CASE 2. 最小特権ユーザーが他のユーザーの文書やファイルを変更できないことを検証する (Req:1.1)

(ファイルを保存できるアプリケーションにのみ適用し、このテスト ケースが適用されない場合、ログ記録は不要)

ステップ:

1. コンピュータに logouser1 でログオンします。
2. アプリケーションを起動します。
3. アプリケーションからユーザーがファイルの作成、保存、または開く操作を実行できる場合、新しいファイルを作成し、そのファイルを logouser1 の文書格納場所に保存して次のステップに進みます。
4. アプリケーションを終了します。
5. “%SYSTEMDRIVE%\Users” ディレクトリを右クリックします。
a. コンテキスト メニューから [Properties] を選択します。
b. [Security] タブをクリックします。
c. [ACLS on Users group] が次のようにチェックされていることを検証します。
i. [Read & Execute]

ii. [List folder contents]

iii. [Read]

6. “%SYSTEMDRIVE%\Users\logouser1” ディレクトリを右クリックします。
a. コンテキスト メニューから [Properties] を選択します。
b. [Security] タブをクリックします。
c. logouser1、System、およびローカル管理者グループのみがこのディレクトリへのアクセス許可を持つことを検証します。
7. コンピュータから logouser1 をログオフします。
8. コンピュータに logouser2 でログオンします。
9. アプリケーションを起動します。
10. 上のステップ 3 で作成したファイルを開いてみます。
a. ファイルを開くことはできません。ログオン ユーザーにはその旨を示すプロンプトが表示されることが必要です。
検証:

1. このテスト ケースをクリアするには、他のユーザーが作成したファイルの編集、変更、削除、または名前変更を最小特権ユーザーがアプリケーションから実施することはできません。
2. アプリケーションでは、最小特権ユーザーを昇格させて、そのユーザーに他のユーザーの文書やファイルを変更できる許可を与えることを試行しません。
注:

1. このテスト ケースをクリアするには、アプリケーションから “%SYSTEMDRIVE%\User” ディレクトリおよびユーザー ディレクトリの ACLS を編集することを禁止する必要があります。
TEST CASE 3. 最小特権ユーザーが Windows System ディレクトリにファイルを保存できないことを検証する (Req:1:1)

(ファイルを保存できるアプリケーションにのみ適用し、このテスト ケースが適用されない場合、ログ記録は不要)

ステップ:

1. コンピュータに logouser1 でログオンします。
2. “%SYSTEMDRIVE%\Windows” ディレクトリを右クリックします。
a. コンテキスト メニューから [Properties] を選択します。
b. [Security] タブをクリックします。
c. [ACLS on Users group] が次のようにチェックされていることを検証します。
i. [Read & Execute]

ii. [List folder contents]

iii. [Read]

3. アプリケーションを起動します。
4. アプリケーションからユーザーがファイルの作成、保存、開くなどの操作を実行できる場合、新しいファイルが作成されて、Windows System ディレクトリに保存することが試行されます (%Windir%)。 

5. 上記のディレクトリの ACLS を再度チェックします。
検証:

1. このテスト ケースをクリアするには、アプリケーションから最小特権ユーザーがファイルを Windows System ディレクトリに保存することを許可してはいけません。 

2. このテスト ケースをクリアするには、アプリケーションから “%SYSTEMDRIVE%\Windows” ディレクトリの ACLS の編集を禁止する必要があります。
注:

1. このテスト ケースをクリアするには、アプリケーションでは、ユーザーがこの場所にファイルを保存する許可を持たないことを示すプロンプトをユーザーに表示する必要があります。
TEST CASE 4. Win 32 アプリケーションや 64 ビット ネイティブ アプリケーションであっても、アプリケーションのインストール プログラムは 16 ビット プログラムおよび 16 ビットのコードとコンポーネントを使用したりこれに依存したりしないこと、および 64 ビット以外のドライバを x64 バージョンの Windows にインストールすることを試行しないことを検証する (Req:1.2)

ステップ:

1. ｘ64 バージョンの Windows Vista Ultimate にアプリケーションをインストールします。
2. アプリケーションを起動します。
3. 標準操作を実行して、アプリケーションが実行中であるかどうかを確認します (標準操作ステップはテスト対象のアプリケーションと一緒に提示される必要があります)。
検証:

1. アプリケーションがエラーなしにインストールされました。
2. アプリケーションがドライバの警告メッセージなしにインストールされました。
3. アプリケーションがクラッシュせずに起動し、上記の操作を実行できます。 

注:

1. このテスト ケースをクリアするには、64 ビット ネイティブ アプリケーションまたは Win32 アプリケーションであっても、アプリケーションは x64 ビット バージョンの Windows でサポートされる必要があります。
2. 16 ビット コードを使用してインストールするアプリケーションは、64 ビット バージョンの Windows にはインストールすることができず、エラー メッセージが表示されます。
3. このテスト ケースをクリアするには、64 ビット バージョンの Windows Vista に依存したドライバをインストールするアプリケーションは、64 ビットであることが必要です。
4. このテスト ケースをクリアするには、WOW64 では、Win32 アプリケーションを 64 ビット バージョンの Windows 上で実行することができ、データを損なうことなく正常に実行できる必要があります。
TEST CASE 5. アプリケーションからインストールされる実行ファイルおよびファイルが署名付きであることを検証する (Req:1.3)

ステップ:

1. 拡張子が .exe、.dll、.ocx、.sys、.cpl、.drv および .scr であるすべての実行ファイルのアプリケーション インストール パスを表示します。
2. 権限レベルを昇格させ (管理者権限で実行)、 コマンド ウィンドウを開きます。
3. 上記のアプリケーションの実行ファイルごとに、次の操作を行います。
a. SignTool11 を使用して、各実行ファイルの署名を検証します。
b. コマンド ウィンドウで、“Tools”  ディレクトリに変更します。“signtool verify /pa /v “<App_Install_Directory>\<Executable>” と入力します。 
c. 署名の結果としてコマンド ウィンドウに報告されたエラーがあればメモにとります。
検証:

1. このテスト ケースをクリアするには、拡張子が .exe、.dll、.ocx、.sys、.cpl、.drv および .scr である各アプリケーション実行ファイルに有効な署名が必要です。
2. このテスト ケースをクリアするには、署名の結果として、各アプリケーション実行ファイルはエラーを返してはいけません。 

注:

1. アプリケーションがインストールした実行ファイルに対して個別の CAT ファイルを使用する場合、“signtool verify /c  <Name_of_Catalog_File> <File_Name>” と入力することで、signtool.exe を使用して CAT ファイルを指定し、署名を検証します。
TEST CASE 6. アプリケーションによってインストールされるすべてのカーネル モード ドライバが署名付きであることを検証する (Req:1.4)

(カーネル ドライバをインストールするアプリケーションにのみ適用し、このテスト ケースが適用されない場合、ログ記録は不要)

ステップ:

1. 権限レベルを昇格させ (管理者権限で実行)、 コマンド ウィンドウを開きます。
2. アプリケーションによってインストールされたカーネル モード ドライバごとに、次の操作を行います。
a. 次の方法で、SignTool11 を使用して各ドライバの署名を検証します。
b. ドライバ CAT が “%WINDIR%\System32\Catroot” にインストールされていない場合、“signtool verify /c  <Name_of_Catalog_File> <Driver_Name>” と入力します。
c. ドライバ CAT が “%WINDIR%\System32\Catroot” にインストールされている場合、“signtool verify /a <Driver_Name>” と入力します。
d. 署名の結果としてコマンド ウィンドウに報告されたエラーがあればメモにとります。
検証:

1. アプリケーションによってインストールされるすべてのカーネル モード ドライバには、マイクロソフトの有効な署名が必要であり、Windows からユーザーに未署名のドライバをインストールしていることを示すポップアップの警告メッセージは表示されません。
2. WHQL の署名では、[Signing Certificate Chain] の下に出力されるコマンド ウィンドウの [Issued to:] には “Microsoft Windows Hardware Compatibility Publisher”、[Issued by:] には “Microsoft Windows Hardware Compatibility PCA” が表示されます。つまり、このカーネル モード ドライバは WHQL Certification をクリアしており、マイクロソフトの有効な署名を WHQL プログラムから取得していることを意味します。 [Certification Path] にも [signature Root Authority] の下にこれらの名前が表示されます。
3. DRS の署名では、[Signing Certificate Chain] の下に出力されるコマンド ウィンドウの [Issued to:] には “Microsoft Windows Driver Reliability Publisher”、[Issued by:] には “Microsoft Windows Driver Reliability PCA” が表示されます。つまり、このカーネル モード ドライバは Driver Reliability Certification をクリアしており、マイクロソフトの有効な署名を Driver Reliability プログラムから取得していることを意味します。 [Certification Path] にも [signature Root Authority] の下にこれらの名前が表示されます。
注:

2. このテスト ケースをクリアするには、アプリケーションによってインストールされるすべてのカーネル モード ドライバに、WHQL または DRS プログラムから取得したマイクロソフトの署名が必要です。
TEST CASE 7. アプリケーションがオペレーティング システムのバージョンを正しくチェックすることを検証する (Req:1.6)

ステップ:

1. 拡張子 .exe だけを含むすべての実行ファイルのアプリケーション インストール パスを表示します。
2. 上記のアプリケーションの実行ファイルごとに、次の操作を行います。
a. 実行ファイルを AppVerifier にアタッチして [Property] ウィンドウを表示します。
b. 互換性テスト (Compatibility) から HighVersionLie を実施します。
i. HighVersionLie を強調表示します。
ii. [Major version] をダブルクリックして「6」を入力します。
iii. [Minor Version] をダブルクリックして「0」を入力します。
iv. [Build number] をダブルクリックして、ロゴ テストに使用する Windows Vista のビルド番号を入力します。
v. [Service pack major number] をダブルクリックして「0」を入力します。
vi. [Service pack minor number] をダブルクリックして「0」を入力します。
c. AppVerifier にアタッチした実行ファイルを起動します。
d. 標準操作を実行して、アプリケーションが実行中であるかどうかを確認します (標準操作ステップはテスト対象のアプリケーションと一緒に提示される必要があります)。
e. アプリケーションを終了し、実行ファイルの AppVerifier ログを表示します。
i. 各ログから HighVersionLie を検索します。
f. AppVerifier の Service pack major number を 10 に変更し、Service pack minor version number を 1411 に変更して、c ～ e のステップを繰り返します。
検証:

1.  Windows のバージョンをチェックするときに GetVersion または GetVersionEx API が使用されたことを、AppVerifier ログが示します。つまり、インストール プログラムと、.exe 拡張子を持つ各アプリケーション実行ファイルは、起動時に Windows のバージョンを正しくチェックしたことを意味します。 

注:

1. このテスト ケースをクリアするには、アプリケーションのインストール プログラムと、アプリケーションによってインストールされるすべての実行ファイルは、Windows のバージョンをチェックするときに、GetVersion または GetVersionEx API を使用する必要があります。
2. アプリケーションで Windows Vista のバージョンに起因する障害が発生すると予測される場合、ユーザーへのポップアップ メッセージによる通知と Windows NT イベント ログへのメッセージ出力によって、安全に対応する必要があります。したがって、このアプリケーションは Windows Vista のロゴ資格を取得することはできません。
3. アプリケーションで Windows のバージョンが Windows Vista よりも上位であることに起因する障害が発生すると予測される場合、ユーザーへのポップアップ メッセージによる通知と Windows NT イベント ログへのメッセージ出力によって、安全に対応する必要があります。
4. AppVerifier ログは HighVersionLie を示しますが、データはありません。これはアプリケーションが OS のバージョン チェックを試行しなかったことを示し、このテスト ケースをクリアすることを示します。
TEST CASE 8. ユーザーの簡易切り替えを使用した場合に、アプリケーションが正常に起動し、実行されることを検証する (Req.1.8)

ステップ:

1. ロゴ テスト対象のコンピュータに logouser1 でログオンします。
a. 音声が有効でない場合は有効にします。
2. Ctrl キーを押しながら Alt キーと Del キーを押し、切り替えるユーザーを選択してユーザーを切り替えます。
3. ロゴ テスト対象のコンピュータに logouser2 でログオンします。
4. Logouser2 でアプリケーションを起動します。
5. 標準操作を実行して、アプリケーションが実行中であるかどうかを確認します (標準操作ステップはテスト対象のアプリケーションと一緒に提示される必要があります)。
6. 同じ操作により、Logouser1 に戻ります。
7. Logouser1 でアプリケーションを起動します。
8. 標準操作を実行して、アプリケーションが実行中であるかどうかを確認します (標準操作ステップはテスト対象のアプリケーションと一緒に提示される必要があります)。
検証:

1. User1 が別のセッションでコンピュータにログオンしている状態で、User2 でアプリケーションを正常に起動することができます。 

2. 両方のユーザーでアプリケーションを同時に問題なく起動することができます。
3. 両方のユーザーでアプリケーションをクラッシュせずに起動し、上記の操作を実行できます。
注:

1. このテスト ケースをクリアするには、アプリケーションがユーザーの簡易切り替えをサポートしている必要があります。
2. このテスト ケースをクリアするには、ユーザーの簡易切り替えによって、アプリケーションを起動して上記の操作を実行できる必要があります。 

3. このテスト ケースをクリアするには、アプリケーションが同時ユーザー セッションをサポートしていない場合、ポップアップ メッセージでユーザーに通知し、Windows NT イベント ログにメッセージを出力する必要があります。
4. このテスト ケースをクリアするには、アプリケーションがサウンドを使用する場合、そのサウンドは簡易ユーザー切り替えによりログオンしている別のユーザーのセッションでは聞こえてはいけません。
TEST CASE 9. リモート デスクトップを使用した場合に、アプリケーションが正常に起動し、実行されることを検証する (Req.1.8)

ステップ:

1. ロゴ テスト対象のコンピュータに logouser1 でログオンします。
2. アプリケーションを起動します。
3. 標準操作を実行して、アプリケーションが実行中であるかどうかを確認します (標準操作ステップはテスト対象のアプリケーションと一緒に提示される必要があります)。
4. Logouser1 でアプリケーションを開いたままにします。
5. OS が Windows Vista Ultimate である別のコンピュータを使用して、リモート デスクトップによりコンピュータのデスクトップに端末サービスを提供します。
a. リモート デスクトップを使用してコンピュータ デスクトップに logouser1 でログオンします。
6. アプリケーションを終了して再び起動します。
7. 上記の操作を実行します。
検証:

1. リモート デスクトップを使用して、コンピュータに端末サービスを提供しても、クラッシュせずにアプリケーションは同じ状態のままです。
2. アプリケーションはリモート デスクトップから logouser1 で正常に再起動でき、上記の操作を実行できます。
注:

1. このテスト ケースをクリアするには、リモート デスクトップ接続からアクセスしても、アプリケーションのクラッシュやアプリケーションの状態悪化が発生してはいけません。 

2. このテスト ケースをクリアするには、アプリケーションがリモート デスクトップをサポートしていない場合、ポップアップ メッセージでユーザーに通知し、Windows NT イベント ログにメッセージを出力する必要があります。
TEST CASE 10. セーフ モードでドライバとサービスが起動することを検証する(Req:1.10)

(SafeBoot レジストリ キーに出力するアプリケーションにのみ適用し、このテスト ケースが適用されない場合、ログ記録は不要)

ステップ:

1. 権限レベルでを昇格させ (管理者権限で実行) コマンド ウィンドウを開きます。
a. RegDump3 を含むディレクトリに変更します。
b. “regdump.exe /o safereg1.txt  /r  HKLM/System/CurrentControlSet/Control/SafeBoot/Minimal” と入力し、レジストリ キーをダンプします。
c. “regdump.exe /o safereg2txt  /r  HKLM/System/CurrentControlSet/Control/SafeBoot/Network” と入力し、レジストリ キーをダンプします。
2. アプリケーションをインストールします。
3. 権限レベルでを昇格させ (管理者権限で実行) コマンド ウィンドウを開きます。
a. RegDump を含むディレクトリに変更します。
b. “regdump.exe /o safeout1.txt /r  HKLM/System/CurrentControlSet/Control/SafeBoot/Minimal” と入力し、レジストリ キーをダンプします。
c. “regdump.exe /o safeout2.txt /r  HKLM/System/CurrentControlSet/Control/SafeBoot/Network” と入力し、レジストリ キーをダンプします。
4. safereg1.txt を safeout1.txt と比較します。
a. 2 つのファイル間に変更点があればメモにとります。
5. safereg2.txt を safeout2.txt と比較します。
a. 2 つのファイル間に変更点があればメモにとります。
6. アプリケーションによって、いずれかのレジストリ キーが変更された場合、BIOS のロード後に Windows Vista がカーネルをロードする前に F8 キーを押して、コンピュータをセーフ モードで再起動します。
7. アプリケーションによってインストールされ、上記のキーに出力したドライバとサービスが、Windows taskman.exe を使用して起動されることを確認します。
a. Windows タスク マネージャを開きます (taskman.exe)。 
b. [プロセス] タブをクリックします。
8. 標準操作を実行して、アプリケーションが実行中であるかどうかを確認します (標準操作ステップはテスト対象のアプリケーションと一緒に提示される必要があります)。
検証:

1. アプリケーションによって safeboot レジストリ キーに出力されるすべてのドライバとサービスは、コンピュータがセーフ モードで実行中に起動され、Windows タスク マネージャで検証することができます。
2. このテスト ケースをクリアするには、アプリケーションがいずれかの safeboot レジストリ キーにドライバまたはサービスを出力する場合、これらのドライバとサービスはエラーなしで起動し、コンピュータをセーフ モードで実行しているときに、アプリケーションは上記の標準操作を実行できる必要があります。
注:

1. safeboot レジストリ キーを以下に示します。
a. HKLM/System/CurrentControlSet/Control/SafeBoot/Minimal HKLM/System/CurrentControlSet/Control/SafeBoot/Network

2. このテスト ケースをクリアするには、アプリケーションからいずれかの safeboot レジストリ キーに出力がある場合に、アプリケーションをセーフ モードで実行する理由を詳細に記述した文書をマイクロソフトに提出する必要があります。マイクロソフトには権利放棄証書を申請する必要があります。
インストール/アンインストール
TEST CASE 11. アプリケーションのインストール プログラムが Windows インストーラを使用することを検証する(Req:2.1)

ステップ:

1. taskman.exe を開きます。
a. イメージ名で並べ替えます。
2. アプリケーションのインストール場所を表示します。
3. アプリケーションのインストール プログラムを起動します。
4. タスク マネージャを使用して、msiexec.exe が実行されたことを検証します。
検証:

1. インストール パッケージは拡張子 .msi を含みます。
2. インストール パッケージが .msi 拡張子を含まない場合、Windows タスク マネージャは msiexec.exe が実行されたことを示します。
注:

1. このテスト ケースをクリアするには、インストール パッケージが Windows インストーラを使用する必要があります。
2. Bootstrapper と Chainer を使用してもインストールを開始できますが、このテスト ケースをクリアするには、Windows インストーラを呼び出して使用する必要があります。
3. .manifest または .application の拡張子を持つ ClickOnce インストーラを使用するアプリケーションもこのテスト ケースをクリアします。
TEST CASE 12. MSI インストーラが Internal Consistency Evaluator からエラーを受け取っていないことを検証する(Req:2.1)

(アプリケーションが Windows インストーラを使用しない場合、このテスト ケースはクリアできません。アプリケーションが ClickOnce である場合、ログ記録は不要)
ステップ:

1. Orca を開きます。
2. Orca でアプリケーションの MSI インストーラ パッケージを開きます。
a. [tools] メニューから [Validate] をクリックします。
b. [Evaluation File] ドロップ ダウン メニューから [Full MSI Validation Suite] を選択します。
c. [show “INFO” Messages] チェック ボックスをオフにします。
d. [Go] をクリックします。
e. ICE ログを表示します。
f. すべてのエラーをメモにとります。
検証:

1. このテスト ケースをクリアするには、検証時にアプリケーションの MSI パッケージは Internal Consistency Evaluator (ICE) から一切のエラーを受け取ってはいけません (1-2, 4-7, 9-15, 17-24, 27-31, 33-36, 38, 40-57, 59, 61-63, 65, 67-71, 74-78, 81-84, 86-87, 89-94, 96-99)。
注:

1. ICE 検証の結果として発生したエラーは修正する必要があります。ORCA を使用すると、notepad.exe などのテキスト エディタに検証結果のコピー、貼り付け、保存を行うことができ、検索が簡単になります。 

TEST CASE 13. アプリケーションのインストール プログラムにマニフェストが組み込まれていることを検証する (Req:2.2)

(アプリケーションをインストールするために、自己完結型ではない Bootstrapper または Chainer を使用するアプリケーションにのみ適用し、このテスト ケースが適用されない場合はログ記録は不要)

ステップ:

1. CFF Explorer1 を開きます。
2. CFF Explorerで、アプリケーションのインストール実行ファイルを表示します。
a. インストール実行ファイルを開きます。
b. 左側のツリー メニューでResource Viewerを選択します
c. Configurationのファイル ツリーを探して展開します。
d. リソース 1 をクリックします。
e. 組み込みマニフェスト実行レベルのフォーマットを以下に示します。

<security>



<requestedPrivileges>

<requestedExecutionLevel level="asInvoker" uiAccess="false"/>



</requestedPrivileges>


</security>

検証:

1. アプリケーションのインストール実行ファイルの requestedExecutionLevel タグには、実行ファイルに対応した適切な実行レベルが定義されています。実行レベルは、level=”asInvoker”、level=”requireAdministrator”、および level=”highestAvailable” です。
2. 各マニフェストの requestedExecutionLevel タグの “uiAccess” 属性は “false” に設定する必要があります。
注:

1. このテスト ケースをクリアするには、アプリケーションのインストール実行ファイルに、実行レベルを定義する組み込みマニフェストが含まれている必要があります。 

2. 昇格を明示的に要求しない Bootstrapper では、requestedExecutionLevel タグを “asInvoker” に設定する必要があります。
3. 上記のリソース番号は言語固有のアプリケーションに応じて異なる場合があります。マニフェストに言語固有のリソースがないときには、リソースが (0) の場合もあります。
TEST CASE 14. インストールされたユーザー トークンを使用してアプリケーションが起動することを検証する (Req:2.2)

(インストール完了後に起動するアプリケーションにのみ適用し、このテスト ケースが適用されない場合、ログ記録は不要)

ステップ:

1. CFF Explorer1 を開きます。
2. アプリケーションのインストール プログラムが Windows インストー ファイル (.msi 拡張子) である場合は、このテスト ケースのステップ 3 に進みます。それ以外の場合は CFF Explorer でアプリケーションのインストール実行ファイルを表示します。
a. インストール実行ファイルを開きます。
b. 左側のツリー メニューで 24 リソースを検索します。これは CFF Explorer の実行ファイルの組み込みマニフェスト実行レベルのリソースです。
c. マニフェストのリソースが 1033 になるまでツリーを展開します。
d. リソース (1033) をクリックします。
e. requestedExecutionLevel タグに定義される実行レベルをメモにとります。
3. CFF Explorer で、インストール後に起動するアプリケーションの実行ファイルを表示します。
a. この実行ファイルを開きます。
b. 左側のツリー メニューで 24 リソースを検索します。これは CFF Explorer の実行ファイルの組み込みマニフェスト実行レベルのリソースです。
c. マニフェストのリソースが 1033 になるまでツリーを展開します。
d. リソース (1033) をクリックします。
e. requestedExecutionLevel タグに定義されるアプリケーションの起動用の実行レベルをメモにとります。
検証:

1. このテスト ケースをクリアするには、アプリケーションのインストール実行ファイルとアプリケーションの起動実行ファイルの requestedExecutionLevel タグに、同じ実行レベルが定義されている必要があります。つまり、インストール実行ファイルとアプリケーションの起動実行ファイルは、両方とも同じユーザーから実行できます。
注:

1. 既定では、Windows インストーラ ファイル (.msi 拡張子) は、asInvoker で実行されます。このテスト ケースをクリアするには、インストール後に Windows インストーラから起動されるアプリケーションの実行ファイルの requestedExecutionLevel タグをasInvoker に設定する必要があります。 

2. マニフェストの (1033) リソースは英語を参照しています。上記のリソース番号は言語固有のアプリケーションに応じて異なる場合があります。マニフェストに言語固有のリソースがないときには、リソースが (0) の場合があります。
TEST CASE 15. アプリケーションが既定で正しいフォルダにインストールされることを検証する (Req:2.3)

ステップ:

1. AppVerifier2 を開きます。
2. アプリケーションのインストール実行ファイルを msiexe.exe を含む AppVerifier にアタッチします。
a. 互換性テスト (Compatibility) から FilePaths を実施します。
3. イメージ作成ツールを使用して、コンピュータのスナップショットをとります。
4. アプリケーションをインストールします。カスタム値を選択して、すべてのコンポーネントをインストールします。
5. インストールが完了したら、イメージ作成ツールを使用して、コンピュータのスナップショットをとります。
6. 2 つのイメージを比較します。
7. AppVerifier のインストール ログを表示します。
a. インストール ログから LayerName=”FilePaths” を検索します。
b. アプリケーションがインストールまたは出力する各インストールの ”Error” パスをメモにとります。
検証:

1. アプリケーションのインストール先は、Program Files のサブディレクトリまたはユーザーの AppData ディレクトリのみです。
注:

1. ステップ1、2、7はClickOnceアプリケーションには適用しないでください。

2. このテスト ケースをクリアするには、アプリケーションの既定のインストール先が、Program Files のサブディレクトリまたはユーザーの AppData ディレクトリのみであることが必要です。
3. コンピュータ単位のインストールでこのテスト ケースをクリアするには、既定でProgram Filesにインストールしなければなりません。
4. このテスト ケースをクリアするには、コンピュータ単位のインストールには昇格が必要な場合があるため、適切な AppData ユーザー ディレクトリがありません。したがって、ユーザー データはインストール時ではなく、初回実行時に書き込まれる必要があります。
5. 既定のインストール ディレクトリを以下に示します。 

a. ネイティブ x86 および x64 アプリケーション
i. Program Files - %ProgramFiles%

ii. ユーザーの AppData - %APPDATA%

iii. ProgramData – %ALLUSERSPROFILE%

b. x64 の Win32 アプリケーション
i. Program Files - %ProgramFiles(x86)%

ii. AppData - %APPDATA%

iii. ProgramData – %ALLUSERSPROFILE%

6. アプリケーションがドライバや Windows の再配布コンポーネントをインストールする場合、既存の Windows ディレクトリにインストールされる場合があります。
TEST CASE 16. ClickOnce アプリケーションが有効な Authenticode 証明書を使用して署名されていることを検証する (Req:2.4)

(ClickOnce を使用して展開するアプリケーションにのみ適用し、このテスト ケースが適用されない場合、ログ記録は不要)

ステップ:

1. ClickOnce インストーラ ファイルを右クリックします。
2. [Properties] をクリックします。
3. [signature] タブをクリックします。
検証:

1. このテスト ケースをクリアするには、有効な Authenticode 証明書によってファイルが署名されていることが必要です。
注:

1. ClickOnce インストーラはマニフェスト ファイルであり、拡張子 .manifest または .application に関連付けられています。
TEST CASE 17. ClickOnce アプリケーションがインストール先のユーザー フォルダにのみデータを格納することを検証する (Req:2.5)

(ClickOnce を使用して展開するアプリケーションにのみ適用し、このテスト ケースが適用されない場合、ログ記録は不要)

ステップ:

1. コンピュータに logouser1 でログオンします。
2. 権限レベルを上昇させ (管理者権限で実行) コマンド ウィンドウを開きます。
a. RegDump3 を含むディレクトリに変更します。
b. “regdump.exe /o regstart.txt” と入力し、インストール前のレジストリをダンプします。
3. アプリケーションをインストールします。
4. 権限レベルを上昇させ (管理者権限で実行) コマンド ウィンドウを開きます。
a. RegDump を含むディレクトリに変更します。
b. “regdump.exe /o regfin.txt” と入力し、インストール後のレジストリをダンプします。
5. アプリケーションを起動します。
6. アプリケーションを終了します。
7. regstart.txt と regfin.txt をRegDumpの含まれるディレクトリからRegDiffの含まれるディレクトリへコピーします。
8. 権限レベルを上昇させ (管理者権限で実行) コマンド ウィンドウを開きます。
a. RegDiff4 を含むディレクトリに変更します。
b. “regdiff.exe /f1 regstart.txt /f2 regfin.txt /s filter.txt /o regdiffer.txt” と入力します。
c. regdiffer.txt を開き、2 つのファイル間の変更点があればメモにとります。
9. Ctrl キーを押しながら Alt キーと Del キーを押し、ユーザーを選択してユーザーを切り替えます。
10. コンピュータに logouser2 でログオンします。
11. Logouser2 では、アプリケーションにアクセスすることはできません。
検証:

1. ClickOnce アプリケーションはインストール時にWRPレジストリ キーへの書き込みを行いません。
2. このテスト ケースをクリアするには、ClickOnce アプリケーションがインストール先のユーザー フォルダにのみデータを格納し、そのユーザー以外はデータへのアクセス許可が与えられないことが必要です。
注:

1. ClickOnce アプリケーションは、一般的にユーザーごとにインストールされて、個別ユーザーの各用途に対応する LOB アプリケーションです。 

2. ユーザー フォルダを以下に示します。
a. %USERPROFILE%

b. %HOMEPATH%

3. このテスト ケースをクリアするには、レジストリ キーへの出力がある ClickOnce アプリケーションの場合、アプリケーションからレジストリに出力する理由と、出力先のレジストリ キーを詳細に記述した文書をマイクロソフトに提出する必要があります。アプリケーションがインストール中にレジストリに書き込みを行う必要がある場合、展開にはClickOnceを利用すべきではありません。
TEST CASE 18. Windows インストーラ パッケージが Manufacturer、ProductCode、ProductLanguage、ProductName、ProductVersion (major と minor)、および UpgradeCode プロパティ タグを含み、それらが NULL でないことを検証する (Req:2.7)
(アプリケーションが Windows インストーラを使用しない場合、このテスト ケースはクリアしない。アプリケーションが ClickOnce である場合、ログ記録は不要)
ステップ:

1. Orca を開きます。
2. Orca でアプリケーションの MSI インストーラ パッケージを開きます。
a. 左側の [Table Tree] で、Property テーブルを表示します。
b. 右側のウィンドウで、次のテーブルを確認します。
i. Manufacturer 
ii. ProductCode
iii. ProductLanguage
iv. ProductName
v. ProductVersion (Major と Minor)
vi. UpgradeCode
c. 左側の [Table Tree] で、Upgrade テーブルを表示します。
i. UpgradeCode
ii. ProductVersion (VersionMin と VersionMax)
検証:

1. このテスト ケースをクリアするには、Windows インストーラ パッケージが Manufacturer、ProductCode、ProductLanguage、ProductName、ProductVersion (major と minor)、および UpgradeCode プロパティ タグを Property テーブルに収めており、それらは NULL ではありません。つまり、アプリケーションは Windows Vista Software Explorer (以前の [プログラムの追加と削除]) でアプリケーション自身を正しく識別します。
2. このテスト ケースをクリアするには、Windows インストーラ パッケージは、UpgradeCode、ProductVersion (VersionMin と VersionMax) プロパティ タグを Upgrade テーブルに収めており、UpgradeCode、ProductVersion (VersionMin と VersionMax は両方とも NULL 以外) タグは NULL ではありません。さらに Upgrade テーブルの UpgradeCode は Property テーブルの UpgradeCode と同一であることが必要です。つまり、アプリケーションは以前のパッケージから適切にアップグレードする準備が整っており、古いパッケージによる新しいパッケージへの上書きインストールを回避します。
3. このテスト ケースをクリアするには、ProductCode および UpgradeCode テーブルは適切なフォーマットの GUID であることが必要です (下記の「注」を参照)。
注:

1. 上記のプロパティ タグの値は、次のように定義されます。
a. Manufacturer – 製品の製造元の名前です。
b. ProductCode – 特定の製品リリースに固有の識別子で、GUID の文字列として表記されます (例: "{12345678-1234-1234-1234-123456789012}")。この GUID には、大文字を使用する必要があります。この ID は、バージョンと言語ごとに異なっている必要があります。32 ビット バージョンとネイティブ 64 ビット バージョンのアプリケーション パッケージには、異なる製品コードを割り当てる必要があります。
c. ProductLanguage – データベースに作成されていないユーザー インターフェイスの文字列としてインストーラが使用する言語を指定します。このプロパティは数字の言語識別子であることが必要です (LANGID)。データベースのユーザー インターフェイスの言語を変換によって変更する場合、このプロパティの値も変更し、新しい言語を反映する必要があります。
d. ProductName – インストールされるアプリケーションの名前です (例: FooApp 2006)。これは表示専用です。製品プロパティとしてアドバタイズされた名前であり、63 文字を超えることはできません。
e. ProductVersion – 製品のバージョンを文字列フォーマットで示したものです。文字列のフォーマットは、major.minor.build です。
i. 1 番目のフィールドはメジャー バージョンで、最大値は 255 です。2 番目のフィールドはマイナー バージョンで、最大値は 255 です。3 番目のフィールドはビルド番号または更新バージョンとも呼ばれ、最大値は 65,535 です。
ii. Upgrade テーブルの VersionMin は、FindRelatedProducts で検出される製品バージョン範囲の下限値です。VersionMinはNULLであってはならず、製品をダウングレードすることを防ぎます。
iii. Upgrade テーブルの VersionMax は、FindRelatedProducts で検出される製品バージョン範囲の上限値です。VersionMaxは NULLであってはならず、製品をダウングレードすることを防ぎます。詳しくはMSDNをご覧ください。
f. UpgradeCode – 製品の関連セットを表す GUID です。UpgradeCode は Upgrade テーブルで使用し、既にインストールされている関連バージョンのアプリケーションを検索します。サービス リリースや製品を一新する新しいアプリケーション バージョンなどのアプリケーション アップグレードでは、製品コードも変更する必要があります (たとえば、FooApp v1.0 にアップグレードを適用した場合、FooApp v1.0はまったく新しいアプリケーションであるFooApp v2.0 になります)。32 ビット バージョンと 64 ビット バージョンのアプリケーション パッケージには、異なる製品コードを割り当てる必要があります。
2. このテスト ケースをクリアするには、Bootstrapper または Chainer を介してアプリケーションをインストールする場合、これらのプロパティ タグは、Bootstrapper または Chainer から呼び出されるすべての Windows インストーラ パッケージで設定する必要があります。
3. このテスト ケースをクリアするには、アプリケーションの Windows インストーラが MSI チェーンを使用する場合、チェーン MSI パッケージのいずれか 1 つにのみ Upgrade テーブルが含まれている必要があります。
TEST CASE 19. アプリケーションがアンインストール レジストリ キーおよび値を作成することを検証する (Req:2.7) 

ステップ:

1. Orca を開きます。
2. Orca でアプリケーションの MSI インストーラ パッケージを開きます。
a. 左側の [Table Tree] で、Property テーブルを表示します。
b. 右側のウィンドウで、ProductCode を確認します。 
c. ProductCode をメモにとります。 
3. インストールの完了後、コマンド ラインから「regedit」と入力して、レジストリを開きます。
4. 次のレジストリ キーを表示します。
a. HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Uninstall\
b. 上記のキーから {ProductCode} を検索します。
c. そのレジストリ キーを開きます。
5. 次に示すキーのすべてのエントリをメモにとります。
a. DisplayName

b. InstallLocation

c. Publisher

d. UninstallString

e. VersionMajor

f. VersionMinor
6. ClickOnceアプリケーションに関して
a. ClickOnceアプリケーションをインストールします。
b. ClickOnceアプリケーションを起動します。
c. ClickOnceアプリケーションを終了させます。
d. コマンドラインからRegeditを使ってレジストリを開きます。
e. 下記レジストリ キーを表示させます。
i. HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Uninstall\

ii. アプリケーションを探します。(ほとんどの場合、アプリケーション名ではなく、コードで表示されます)
iii. レジストリ キーを開きます。
f. レジストリ キーに下のようなエントリがあればすべて書き出します。
i. 表示名 (DisplayName)
ii. 発行者 (Publisher)
iii. アンインストール文字列 (UninstallString)
検証:

1. このテスト ケースをクリアするには、アプリケーションに、上記のアンインストール レジストリ キーとキーの上記エントリがすべて含まれている必要があります。これらにはNULL ではない有効な情報が収められ、ISV から提示された情報と一致している必要があります。
注:

1. x64 バージョンの Windows Vista にインストールされる Win 32 アプリケーションのアンインストール レジストリ キーのロケーションは下記の通りです。
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\Uninstall

2. x64 バージョンの Windows Vista にインストールされるネイティブ の 64 ビット アプリケーションのアンインストール レジストリ キーのロケーションは下記の通りです。
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Uninstall\
3. ClickOnceアプリケーションのアンインストール レジストリ キーは下記の通りです。
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Uninstall\

TEST CASE 20. アプリケーションが WRP レジストリ キーおよびファイルへの出力または置き換えを試行しないことを検証する (Req:2.9) 

ステップ:

1. AppVerifier 3.22 を開きます。
2. アプリケーションのインストール実行ファイルを msiexe.exe を含む AppVerifier にアタッチします。
a. LuaPriv テストを有効にします。 
3. アプリケーションをインストールします。 
4. インストールの完了後、AppVerifier のインストール ログを表示します。
a. ログから LuaPriv を検索します。
5. LuaPriv のエラーごとに、次の操作を行います。
a. エラーをチェックして、アプリケーションが WRP レジストリ キーおよび Windows システム ファイルへの出力や置き換えを試行しなかったことを確認します。
b. アプリケーションが出力または置き換えを試行した WRP レジストリ キーと Windows システム ファイルがあればメモにとります。
6. インストール時に WRP ダイアログが表示された場合はメモにとります。
7. AppVerifier 3.22 を開きます。
8. アプリケーションのメイン実行ファイルを AppVerifier にアタッチします。
a. LuaPriv テストを実施します。
9. アプリケーションを起動します。
10. アプリケーションのメイン実行ファイルの AppVerifier ログを表示します。
a. ログから LuaPriv を検索します。
11. LuaPriv のエラーごとに、次の操作を行います。
a. エラーをチェックして、アプリケーションの初回実行時に WRP レジストリ キーおよび Windows システム ファイルへの出力や置き換えが試行されなかったことを確認します。
b. アプリケーションが出力または置き換えを試行した WRP レジストリ キーと Windows システム ファイルがあればメモにとります。
12. アプリケーションの実行時に WRP ダイアログが表示された場合はメモにとります。
検証:

1. このテスト ケースをクリアするには、アプリケーションはインストール時に WRP レジストリ キーへの出力およびシステム ファイルの置き換えを試行してはいけません。
2. このテスト ケースをクリアするには、アプリケーションは通常操作の実行時に WRP レジストリ キーへの出力およびシステム ファイルの置き換えを試行してはいけません。
3. このテスト ケースをクリアするには、アプリケーションのインストール時および実行時に、WRP ダイアログ メッセージおよび WRP イベント ログ メッセージがアプリケーションによって表示されてはいけません。
注:

1. トリガされたジャスト イン タイムのインストールでは、WRP により保護されたファイルを置き換えることはできません。 

2. Windows Vista では、特定の重要なシステム ファイルを置き換えることはできません。アプリケーションでは、保護されたファイルを置き換えてはいけません。アプリケーションがシステム ファイルの置き換えを試行した場合、WRP (Windows Resource Protection) がシステム ファイルの “完全な状態に近いコピー” を使用して復元を試行します。
3. アプリケーションが WRP レジストリ キー、エントリ、Windows システム ファイルへの出力、上書き、または置き換えを試行する場合、その内容は WRP ダイアログからユーザーへ通知されず、Windows イベント ログに出力されます。  

TEST CASE 21. アプリケーションはネストされたインストールのカスタム アクションを使用しないことを検証する (Req:2.10) 

(アプリケーションが Windows インストーラを使用しない場合、このテスト ケースはクリアしない。アプリケーションが ClickOnce である場合、ログ記録は不要)
ステップ:

1. Orca を開きます。
2. Orca でアプリケーションの MSI インストーラ パッケージを開きます。
a. 左側の [Table Tree] で、CustomAction テーブルを表示します。
b. タイプ 7、23、および 39 のネストされたカスタム インストールがあればメモにとります。
検証:

1. このテスト ケースをクリアするには、アプリケーションの Windows インストーラの CustomAction テーブルが、タイプ 7、23、および 39 のネストされたインストール カスタム アクションを使用してはいけません。
注:

1. タイプ 7、23、および 39 のネストされたカスタム インストール アクションの定義を以下に示します。
a. タイプ 7 – このカスタム アクションは、1 番目のパッケージの内部にネストされた別のインストーラ パッケージをインストールします。
b. タイプ 23 – このカスタム アクションは、アプリケーションのソース ツリー内にある別のインストーラ パッケージをインストールします。
c. タイプ 39 – このカスタム アクションはアドバタイズされたアプリケーションまたはインストール済みのアプリケーションをインストールします。このタイプのカスタム アクションは、現在の製品のインストール パッケージによって同時インストールとしてインストールされた製品の再インストールまたは削除の目的で使用される場合があります。タイプ 39 カスタム アクションは、以前に他の方法でインストールされた製品の再インストールまたは削除には使用することができません。たとえば、プライマリ製品のインストール時にセカンダリ製品をタイプ 39、タイプ 23、またはタイプ 7 のカスタム アクションを使用してインストールする場合、プライマリ製品をアンインストールするときに、セカンダリ製品を削除するためにタイプ 39 のカスタム アクションを使用できます。
2. 同時インストールは、ネスト インストールとも呼ばれ、Windows インストーラの非推奨機能です。同時インストールは、公的なリリースを目的とするアプリケーションのインストールには推奨されていません。同時インストールは Windows インストーラ Version 1.0 では使用できません。 

TEST CASE 22. アプリケーションが Windows インストーラの標準テーブルにカスタム列を追加しないことと、カスタム テーブルまたはプロパティにプレフィックス “msi” が付加されないことを検証する (Req:2.10) 

(アプリケーションが Windows インストーラを使用しない場合、このテスト ケースはクリアしない。アプリケーションが ClickOnce である場合、ログ記録は不要)
ステップ:

1. Orca を開きます。
2. SDK の schema.msi を開きます。 
a. “Tools” ディレクトリを表示します。
b. Schema.msi を開き、テーブルを表示して MSI の標準テーブルのリストを取得します。
3. Orca の 2 番目のインスタンスで、アプリケーションの Windows インストーラ パッケージを開きます。
a. アプリケーションの Windows インストーラ パッケージのテーブルごとに、次の操作を行います。
i. テーブルを上記の MSI 標準テーブルと比較します。
ii. アプリケーションの Windows インストーラ パッケージにリストされる MSI の標準テーブルの中で、カスタム列を含むものがあればメモにとります。
b. “msi” というプレフィックスが付加されたカスタム テーブルまたはプロパティ タグがあればメモにとります (大文字/小文字の区別なし)。
c. カスタム アクションから Gacutil を呼び出すカスタム テーブルまたはプロパティ タグがあればメモにとります。
検証:

1. このテスト ケースをクリアするには、アプリケーションの Windows インストーラは MSI の標準テーブルにカスタム列を追加することはできません。
2. このテスト ケースをクリアするには、作成されるカスタム テーブルまたはこれらのテーブルのプロパティには、”msi” というプレフィックスを付加することはできません。
3. Bootstrapper または Chainer を使用してアプリケーションをインストールする場合、Bootstrapper または Chainer から呼び出される Windows インストーラ パッケージによって MSI の標準テーブルにカスタム列を追加することはできません。このテスト ケースをクリアするには、作成されるカスタム テーブルまたはこれらのテーブルのプロパティには、”msi” というプレフィックスを付加することはできません。
4. アプリケーションの Windows インストーラから、カスタム アクションを使用して Gacutil を呼び出すことはできません。
注:

1. “カスタム列” とは、SDK で定義されている MSI の標準パッケージ テーブルには含まれない既定以外の列です。
2. “カスタム テーブル” とは、SDK で定義される MSI の標準パッケージ には含まれない MSI テーブルです。
3. プレフィックス “msi” は、Windows インストーラのテーブルとプロパティで将来的に使用するために予約されています。
4. 標準テーブルであるMsiSFCBypassは使用可能です。
TEST CASE 23. アプリケーションがインストールをロールバックし、コンピュータを以前の状態に復元することを検証する (Req:2.10) 

(アプリケーションが Windows インストーラを使用しない場合、このテスト ケースはクリアしない。アプリケーションが ClickOnce である場合、ログ記録は不要)
ステップ:

1. アプリケーションの MSI インストーラ パッケージのコピーを作成します。
a. アプリケーションの MSI インストーラ パッケージを右クリックして、コンテキスト メニューの [copy] を選択します。
2. Orca を開きます。
3. Orca でアプリケーションの MSI インストーラ パッケージを開きます。
a. 左側の [Table Tree] で、Feature テーブルを表示します。
i. [Directory] 列で値を持つ 1 番目の機能をメモにとります。 
b. メニュー バーから [Tools]、[Merge Module] の順に選択します。
c. “Tools\RollBack” ディレクトリを表示して、“FailInstallFromCommitCustomAction.msm” を開きます。
d. [Language] を “0” に変更します。
e. [Root Directory] プルダウン メニューから [ProgramFilesFolder] を選択します。
f. [Primary Feature] プルダウン メニューから上のステップ 3a の機能を選択します。
g. [OK] をクリックします (注: マージの失敗があっても承認します)。
h. メニュー バーから [File]、[Save] の順に選択します。
4. Orca を終了します。
5. イメージ作成ツールを使用して、コンピュータのスナップショットをとります。
6. アプリケーションをインストールします。
7. アプリケーションのインストーラが順次実行中に挿入された障害に遭遇した場合
a. アプリケーションはインストールをロールバックする必要があります。
8. イメージ作成ツールを使用して、コンピュータのスナップショットをとります。
9. 2 つのイメージを比較します。 
検証:

1. アプリケーションは障害発生時にインストールをロールバックし、コンピュータを以前の状態に復元する必要があります。
注:

1. アプリケーションの MSI インストーラ パッケージが完全な状態のままであることを確認するには、このテスト ケースを実行する前に、アプリケーションの元の MSI インストーラ パッケージのコピーを作成します。
2. Feature テーブルの機能に対して [Directory] 列に値が含まれていない場合、上のステップ 3f で [Primary Feature] として機能を選択します。
3. テスト ケースが完了し、アプリケーションの MSI インストーラ パッケージを削除したら、コピーしたアプリケーションの MSI インストーラを元の名前に戻します (MSI パッケージの名前の先頭から “Copy of” の文字を削除します)。
TEST CASE 24. アプリケーションがインストール中に強制的に再起動しないことを検証する (Req:2.12) 

(アプリケーションが Windows インストーラを使用しない場合、このテスト ケースはクリアしない。アプリケーションが ClickOnce である場合、ログ記録は不要)
ステップ:

1. Orca を開きます。
2. Orca でアプリケーションの MSI インストーラ パッケージを開きます。
a. “ForceReboot” を検索します。 
検証:

1. アプリケーションの Windows インストーラは ForceReboot アクションを使用しませんでした。
注:

1. このテスト ケースをクリアするには、アプリケーションの Windows インストーラが ForceReboot アクションを使用する場合に、このアクションを使用する理由を詳細に記述した文書をマイクロソフトに提出する必要があります。
2. 例外の資格を得るには、インストール後にアプリケーションを強制的に再起動する必要がある場合に、ユーザーが今すぐ再起動するか、後で再起動するかを選択できるようにする必要があります。いずれの場合にも ForceReboot アクションを使用することができます。
TEST CASE 25. アプリケーションがインストール中に使用するファイルを適切に処理することを検証する (Req:2.12) 

(アプリケーションが Windows インストーラを使用しない場合、このテスト ケースはクリアできません。アプリケーションが ClickOnce である場合、ログ記録は不要)
ステップ:

1. Orca を開きます。
a. 左側の [Table Tree] で、Dialog テーブルを表示します。
b. “MsiRMFilesInUse” ダイアログを検索します。
検証:

1. このテスト ケースをクリアするには、アプリケーションの Windows インストーラ パッケージは、MsiRMFilesInUse ダイアログを収め、[Title] 列はアプリケーション名を含むタイトルを収めていることが必要です。つまり、アプリケーションは他のアプリケーションで使用されているファイルを適切に処理し、インストール中に必要に応じて、これらのアプリケーションの終了と再起動を適切に試行します。
注:

1. このテスト ケースの目的は、Restart Manager の Windows Vista 機能を使用した再起動を回避することです。
2. アプリケーションの Windows インストーラ パッケージが Version 4.0 以降である場合、FilesInUse プロパティと一緒に MsiRMFilesInUse プロパティを最適に活用することができます。[MsiRMFilesInUse] プロパティ ダイアログ ボックスは、このパッケージが Windows Vista にインストールされるときにしか表示されません。インストールされない場合は無視され、 [MsiRMFilesInUse] ダイアログ ボックスを持たないパッケージが、FilesInUse を使用して引き続き機能します。カスタマイズの変換によって、既存のパッケージに [MsiRMFilesInUse] ダイアログ ボックスを追加することができます。
TEST CASE 26. コマンド ラインからアプリケーションを自動的にインストールできることを検証する (Req:2.13) 

(アプリケーションが Windows インストーラを使用しない場合、このテスト ケースはクリアできません。アプリケーションが ClickOnce である場合、ログ記録は不要)
ステップ:

1. 権限レベルを昇格させ (管理者権限で実行)、コマンド ウィンドウを開きます。 
2. アプリケーションの Windows インストーラを含むディレクトリに移動します。
a. “Msiexec /I <Application installer package>.msi /qn FASTOEM=1” と入力します。
3. インストールの完了後、Software Explorer を起動します。
a. アプリケーションを表示します。
検証:

1. このテスト ケースをクリアするには、コマンド ラインから /qn FASTOEM=1 を使用して、アプリケーションを自動的にインストールできることが必要です (インストール時に UI は表示されず、対話なしでインストールを完了することができます)。
2. Software Explorer に表示されるアプリケーションは、正常にインストールされたことを示します。
注:

1. このテスト ケースをクリアするには、アプリケーションが他のカスタム コマンド ライン スイッチを使用する場合、カスタム コマンド ライン スイッチの必要性と使用方法を詳細に記述した文書をマイクロソフトに提出する必要があります。
2. FASTOEM=1 の文書化された代替物があるアプリケーションは、このテスト ケースをクリアします。
TEST CASE 27. アプリケーションの Windows インストーラの ComponentID テーブルに NULL 値が含まれていないことを検証する (Req:2.14) 

(アプリケーションが Windows インストーラを使用しない場合、このテスト ケースはクリアしない。アプリケーションが ClickOnce である場合、ログ記録は不要)
ステップ:

1. Orca を開きます。
2. Orca でアプリケーションの MSI インストーラ パッケージを開きます。
a. 左側の [Table Tree] で、Component テーブルを表示します。
b. [ComponentId] 列で NULL 値を持つコンポーネントがあればメモにとります。
検証:

1. このテスト ケースをクリアするには、アプリケーションの Windows インストーラは、Component テーブルにリストされるすべてのコンポーネントに対して [ComponentId] 列に値を持つ必要があります。
注:

1. このテスト ケースをクリアするには、アプリケーションの Windows インストーラが、Component テーブルにリストされた NULL の ComponentID を持つコンポーネントを含む場合、NULL 値の理由を詳細に記述した文書をマイクロソフトに提出する必要があります。Component テーブルの ComponentId フィールドの値は NULL でも構いませんが、ComponentId が空白の場合は、Windows インストーラ API からアンインストールおよび管理することができません。
TEST CASE 28. アプリケーションの Windows インストーラ パッケージで、1 つのコンポーネントに複数の COM サーバーが含まれていないことを検証する (Req:2.14) 

(アプリケーションが Windows インストーラを使用しない場合、このテスト ケースはクリアできません。アプリケーションが ClickOnce である場合、ログ記録は不要)
ステップ:

1. Orca を開きます。
2. Orca でアプリケーションの MSI インストーラ パッケージを開きます。
a. 左側の [Table Tree] で、Component テーブルを表示します。
b. [KeyPath] 列にリストされる複数の COM サーバーを含むコンポーネントがあればメモにとります。
検証:

1. このテスト ケースをクリアするには、アプリケーションの Windows インストーラで、Component テーブルにリストされる各コンポーネントに対して複数の COM サーバーが (ある場合) 含まれてはいけません。
TEST CASE 29. アプリケーションの Windows インストーラ パッケージで、1 つのコンポーネントに複数のショートカットが含まれていないことを検証する (Req:2.14) 

(アプリケーションが Windows インストーラを使用しない場合、このテスト ケースはクリアできません。アプリケーションが ClickOnce である場合、ログ記録は不要)
ステップ:

1. Orca を開きます。
2. Orca でアプリケーションの MSI インストーラ パッケージを開きます。
a. 左側の [Table Tree] で、Component テーブルを表示します。
b. [スタート] メニューまたはデスクトップのショートカットとして、複数のファイルが指定されているコンポーネントがあればメモにとります。
c. 左側の [Table Tree] で、Shortcut テーブルを表示します。
d. [スタート] メニューまたはデスクトップのショートカットとして、複数のファイルが指定されているコンポーネントがあればメモにとります。
検証:

1. このテスト ケースをクリアするには、アプリケーションの Windows インストーラで、Component テーブルまたは Shortcut テーブルにリストされる各コンポーネントに対して、[スタート] メニューまたはデスクトップのショートカットで使用するファイルが複数含まれてはいけません。
注:

2. アプリケーションのWindowsインストーラには、ComponentまたはShortcutのそれぞれのテーブルに、コンポーネントごとに複数のショートカットが含まれている場合があります。しかし、このテスト ケースをクリアするには、複数のショートカットを持つコンポーネントはそれぞれ同一のファイルを参照していなければなりません。(例: アプリケーションXYZがコンポーネントfooをインストールし、スタートメニューとデスクトップにそれぞれ対してそのコンポーネントに対するショートカットを作成します。この場合、両方のショートカットは、同一の実行ファイルまたはコンポーネントを指し、この例ではfoo.exeが起動されなければなりません。)
信頼性
TEST CASE 30. アプリケーションが Restart Manager に対応していることを検証する (Req:3.1) 

ステップ:

1. アプリケーションを起動します。
2. Windows タスク マネージャを開きます。
a. [プロセス] タブをクリックします。
b. [表示] メニューから [列の選択] を選択します。
c. [PID (プロセス ID)] チェック ボックスをオンにし、[OK] をクリックして、Windows タスク マネージャに [PID] 列を追加します。
d. [イメージ名] をクリックして、名前順にプロセスをリストします。
e. アプリケーションのイメージ名を見つけ、PID をメモにとります。
3. コマンド ウィンドウを開きます。
4. Restart Manager Tool を含むディレクトリに変更します。
5. コマンド ウィンドウから、次の方法で RMShutdown API を使用してアプリケーションにシャットダウン メッセージを挿入します。
a. アプリケーションがシャットダウンおよび再起動できるように設計されている場合、“rmtool.exe –p dwPID –S –R” (dwPID はアプリケーションのプロセス IDであり、タスク マネージャから取得できます) と入力します。これはアプリケーションの強制的なシャットダウンと再起動を実行します。
b. アプリケーションがシャットダウンおよび再起動されない場合はメモにとります。
c. アプリケーションがシャットダウン後に再起動できるように設計されていない場合、“rmtool.exe –p dwPID –S”  と入力します。これはアプリケーションの強制的なシャットダウンのみを実行します。
d. アプリケーションがサービスであり、シャットダウン後に再起動できるように設計されている場合は、“rmtool.exe –f $dir\<service> –S –R”  ($dir はサービスの実行ファイルまたは dll へのパス) と入力します。これはアプリケーションの強制的なシャットダウンと再起動を実行します。
e. アプリケーションがサービスであり、シャットダウン後に再起動できるように設計されていない場合は、“rmtool.exe –f $dir\<service> –S” ($dir はサービスの実行ファイルまたは dll へのパス) と入力します。これはアプリケーションの強制的なシャットダウンのみを実行します。
f. コマンド ラインまたは管理者ツールから「eventvwr」と入力して、イベント ビューアを開きます。
i. Windows ログを展開します。
ii. [Application] をクリックします。
iii. 各実行ファイルの Restart Manager によって実行されるシャットダウンと再起動アクションごとに Microsoft-Windows-RestartManger (情報) メッセージが存在します。
a. シャットダウン メッセージでは、ログに実行ファイルの名前と ProcessID が含まれます。 

b. 再起動メッセージでは、ログに実行ファイルの名前と ProcessID が含まれます。ProcessID はシャットダウン ログのものとは異なります。再起動ログのタイム スタンプの方がシャットダウン ログよりも新しくなります。
検証:

1. Restart Manager Tool を使用して、RMShutdown API からアプリケーションをシャットダウンすることができ、アプリケーションがシャットダウン後の再起動に対応している場合には再起動されました。
2. アプリケーションがサービスである場合、Restart Manager Toolを使ってRMShutdown API経由でシャットダウンすることができ、サービスがシャットダウン後に再起動するよう設計されている場合、アイドル中にユーザーへの通知なくすべての再起動させることができます。
3. このテストをクリアするには、上記の各実行ファイルに関する Windows アプリケーション ログに、Restart Manager によって実行される各シャットダウンと各再起動アクションの両方に対する、Microsoft-Windows-RestartManger としてリストされる ”Source” を含む情報メッセージが必要です。 
注:

1. このテスト ケースをクリアするには、すべてのアプリケーションで、Restart Manager API を使用してシャットダウン メッセージをリッスンして応答する必要があります。
2. このテスト ケースをクリアするには、アプリケーションとサービスで、アクセス違反なしにシャットダウンと再起動が安全に実行される必要があります。
3. Restart Manager のシャットダウン メッセージを以下に示します。
a. WM_QUERYENDSESSION に LPARAM = ENDSESSION_CLOSEAPP(0x1) が指定されています: GUI アプリケーションは、再起動に備えて即座に応答 (TRUE) する必要があります。
b. WM_ENDSESSION に LPARAM = ENDSESSION_CLOSEAPP(0x1) が指定されています: アプリケーションを 5 秒以内にシャットダウンする必要があります (サービスの場合は 20 秒以内)。
c. CTRL_SHUTDOWN_EVENT: コンソール アプリケーションを直ちにシャットダウンする必要があります。
4. アプリケーションまたはサービスがシャットダウン後の再起動に対応していない場合は、上記の各実行ファイルに関する Windows アプリケーション ログに、Restart Manager によって実行される各シャットダウン アクションに対する、Microsoft-Windows-RestartManger としてリストされる ”Source” を含む情報メッセージしかありません。
TEST CASE 31. 指定した AppVerifier テストにより、アプリケーションがデバッガに割り込まないことを検証する (Req:3.2) 

ステップ:

1. Administratorとしてコンピュータにログオンします。
2. ユーザーモード デバッガ10をコンピュータにアタッチします。
a. 次のように権限を上昇させたコマンドウィンドウを開きます。
i. cmd.exe (%Windir%\System32)を右クリック
ii. コンテクスト メニューから[管理者権限で実行]を選択
b. Debugging Tools for Windowsのインストールされているディレクトリへ移動
c. “windbg –I” と入力します。(注意: 詳しくはWindbgもしくはAppVerifierのヘルプをご参照ください)
3. 拡張子.exeを持つすべての実行形式ファイルのアプリケーション インストール パスをブラウズします。
4. 上記のアプリケーションの実行ファイルごとに、次の操作を行います。
a. 実行ファイルを AppVerifier にアタッチして、次の AppVerifier テストを実施します。
i. 基本テスト (Basics): 例外 (Exceptions)、ハンドル (Handles)、ヒープ (Heaps)、ロック (Locks)、メモリ (Memory)、および TLS

ii. その他のテスト (Miscellaneous): 危険な API (DangerousAPIs) と ダーティ スタック (DirtyStacks)

b. アプリケーションの実行ファイルを起動します。
c. 標準操作を実行して、アプリケーションが実行中であるかどうかを確認します (標準操作ステップはテスト対象のアプリケーションと一緒に提示する必要があります)。
d. アプリケーション実行ファイルを終了します。
検証:

1. .exe 拡張子を持つすべてのアプリケーションの実行ファイルは、AppVerifier にアタッチされて上記の AppVerifier テストと共にデバッガを実行し、割り込みは行いません。 

注:

1. エラーを生成したすべての AppVerifier ログを保存します。これにより ISV は必要なデータを簡単に収集し、デバッガに割り込んだエラーを修正することができます。
2. 適宜、デバッガ(Windbg)からスタック トレースをコピーし保存します。これによりISVは割り込みの発生する場所に関する情報を得ることができます。
3. 上記の AppVerifier テストの結果として報告されたアプリケーションの実行ファイルごとに、デバッガに割り込んだすべてのエラーを修正し、アプリケーションの各実行ファイルがAppVerifier テストからデバッガに割り込まなくなるまで、AppVerifier テストを介して再度実行する必要があります。
4. このテストケースは、完全なマネージド アプリケーションには適用されません。
TEST CASE 32. アプリケーションの UI スレッドが既知の予測される例外にのみ対処することを検証する (Req:3.2) 

ステップ:

1. 拡張子 .exe だけを持つすべての実行ファイルのアプリケーション インストール パスを表示します。
2. 上記のアプリケーションの実行ファイルごとに、次の操作を行います。
a. アプリケーションの実行ファイルを起動します。
b. コマンド ウィンドウを開きます。
c. ThreadHijacker を含むディレクトリに移動します。
d. コマンド ウィンドウから、次の方法で ThreadHijacker を使用して AV クラッシュを挿入します。
i. “threadhijacker.exe /ui /crash:av /process:<process_name>” と入力します。
e. コマンド ラインまたは管理者ツールからeventvwrと入力して、イベント ビューアを開きます。
i. Windows ログを展開します。
ii. アプリケーションをクリックします。
iii. 実行ファイルに対して、アプリケーション エラー (エラー) と Windows エラーの報告 (情報) メッセージがあります。
検証:

1. このテスト ケースをクリアするには、上記のすべてのアプリケーションの実行ファイルは、アクセス違反(AV)の挿入によってアプリケーションのクラッシュが発生した場合に、WER (Windows エラー報告) ダイアログ メッセージを表示する必要があります。つまり、アプリケーションのアクセス違反障害が発生した場合、Windows エラー報告によるクラッシュの報告を適切に許可します。
2. このテストをクリアするには、上記の実行ファイルごとに、アプリケーション エラーとしてリストされる “Source” を含むエラー メッセージと、Windows エラー報告としてリストされる “Source” を含む情報メッセージの両方が必要です。
注:

1. 場合によっては、テストするアプリケーションの既存のプロセスにリモート スレッドを追加する必要があります。
2. UIやNon-UIスレッドにアクセス違反(AV)によるクラッシュを挿入するためにThreadHijackerを使用します。Non-UIスレッドでは /ui スイッチを使うところで /tid: を使います。Non-UIスレッドについては、ThreadHijackerのヘルプ(threadhijacker /?) をご覧ください。
ツール リスト
注: x64 バージョンの Windows Vista で Win32 アプリケーションをテストする場合は、x86 バージョンのツールを使用します。ｘ64 バージョンの Windows Vista でネイティブの x64 アプリケーションをテストする場合、可能であればAMD64 バージョンのツールを使用します。
1. CFF Explorer – すべてのアプリケーションの実行ファイルに対して使用可能なフリーウェアのツールで、使用されるリソースを閲覧、編集することができます。このツールは下記URLまたはその他のダウンロードサイトよりダウンロードすることができます。
http://www.download.com/CFF-Explorer/3000-2383_4-10564296.html?tag=lst-0-1
2. AppVerifier – アンマネージ コードの実行時検証用のマイクロソフト ツールで、通常のアプリケーションのテスト手法では特定が難しい、見過ごしがちなプログラミング エラーの検出に役立ちます。AppVerifier テストを設定するには管理者特権が必要です。 

3. RegDump – レジストリをファイルにダンプするのに役立つコマンド ライン ツールです。ダンプしたファイルの値やデータを分析し、内容のスナップショットをとり (regdiff.exe を使用してファイルを比較することができます)、監視することができます (破損の有無を確認できます)。このツールを regdiff と併用することにより、開発者/テスト実施者はコンポーネントがレジストリを望ましくない内容で変更していないことを確認することができます。このツールは Vista Logo テスト ツールの一部としてマイクロソフトから提供されています。
4. RegDiff – 各ファイルの相違点のログを生成するコマンド ライン ツールです。これにより、RegDump ツールで生成される相違点をセクション単位で比較できます。このツールは Vista Logo テスト ツールの一部としてマイクロソフトから提供されています。
5. Windows Vista SDK – Windowsソフトウェア開発キットには、開発関連情報やサンプル プログラム、ツールなどが含まれており、Win32®や.NET Framework 3.0テクノロジーを活用して、32ビット、64ビット双方のWindows VistaをターゲットとしたWindowsベースのアプリケーションやライブラリを開発することができます。Windows SDKには、Win32®や.NET Framework 3.0テクノロジー ベースの開発関連情報やサンプル プログラム、ツールなどが含まれています。
6. Orca - Windows Vista SDK に含まれており、Windows インストーラ パッケージと結合モジュールを作成および編集するためのデータベース テーブル エディタです。Orca を実行するには管理者特権が必要です。
7. Restart Manager Tool – RMShutdown API を使用してアプリケーションまたはサービスにシャットダウン メッセージを挿入するためのコマンド ツールです。このツールは Vista Logoツールに含まれており、マイクロソフトから提供されています。
8. ThreadHijacker – スレッドを一時停止し、プロセスのアドレス空間にバイナリ データを挿入し、スレッドの命令ポインタにそのバイナリ データを設定して、スレッドを再開することによって、別のプロセスにクラッシュを挿入するコマンド ライン ツールです。このツールは Vista Logoツールに含まれており、マイクロソフトから提供されています。
9. SignTool – Windows Vista SDK に含まれており、ファイルへのデジタル署名の付加、ファイルの署名の検証、またはファイルへのタイム スタンプの付加を行うコマンド ライン ツールです。
10. Debugger – プログラムに含まれるエラーを検出し、取り除くために使用します。Debugging Tools for Windowsと共にインストールされるWinDbgをデバッガとしてお使いください。セットアップやユーザー モードのデバッグ時のWinDbgの設定にはAppVerifierをお使いください。
11. FailInstallFromCommitCustomAction.msm – カスタム アクションを利用してMSIによるインストールをロールバックするMSIトランスフォームです。アプリケーションがインストール中にカスタム アクションを利用してシステム ステートを変更している場合、カスタム アクションを遅延させることによってMSIによるインストールをロールバックするには、FailInstallFromDeferredCustomAction.msmをお使いください。このトランスフォームはVistaロゴ ツールに含まれており、マイクロソフトから提供されています。
- 1 -

© Microsoft Corporation 2006. All rights reserved.

