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摘要
Microsoft® Windows® Server 2003 操作系统集成了 VPN 技术，该技术帮助实现了通过 Internet 进行安全、低成本远程访问和分支机构连接。Windows Server 2003 虚拟专用网络的设计初衷是与 VPN 软件和支持安全远程访问行业标准的设备进行交互操作。本白皮书阐述了 Microsoft 如何致力于通过“基于 Internet 协议安全性的第二层隧道协议”(L2TP/IPSec) 和“点对点隧道协议”(PPTP) 等标准来支持 VPN 互操作性。
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简介
基于 Microsoft® Windows® Server 2003 的虚拟专用网络支持行业标准技术，为客户提供了一个开放式可互操作虚拟专用网络 (VPN) 解决方案。Microsoft 一直致力于基于“因特网工程工作组”(IETF) 标准的技术，例如“Internet 协议安全性”(IPSec) 和“第二层隧道协议”(L2TP) (RFC 3193)，以及“点对点隧道协议”(PPTP)（即多个可互操作第三方产品中支持的经过实践证明的已发布信息性 RFC (RFC 2637)）。Microsoft 支持 L2TP/IPSec 和 PPTP 的原因如下：
PPTP 提供的 VPN 安全性简单易用且成本较低。与采用 IPSec 技术的 VPN 不同，PPTP 与多数“网络地址转换器”(NAT) 都兼容，并且同时支持多协议环境和组播环境。它还将标准的用户密码身份验证与强加密相结合，避免了公钥基础结构 (PKI) 的复杂性和支出。
IPSec 为 VPN 提供了高级安全性，但其设计初衷并未解决关键的远程访问需要，例如用户身份验证和地址分配。此外，它不支持多协议或组播（包括某些路由协议）。它仅适用于 IP 单播通信。
与 IPSec 结合的 L2TP (L2TP/IPSec) 是唯一在利用 IPSec 进行加密的同时又解决这些远程访问 VPN 需要的标准跟踪技术 (RFC 3193)。L2TP 目前所保持的 IETF 标准跟踪状态与 IPSec 的相同。
未将 L2TP 与 IPSec结合使用的第三方“IPSec-only”（仅 IPSec）实现使用的是非标准专有技术，这些技术可使客户受困于关闭的解决方案。
在缺少基于标准的 IPSec 解决方案的情况下，Microsoft 认为 L2TP/IPSec 可为多供应商的可互操作远程访问 VPN 场景提供最佳的基于标准的解决方案。
客户应确定 VPN 解决方案的优先顺序，这些解决方案基于可互操作标准，并支持基于用户的身份验证、授权和帐户设置。如果要考虑 IPSec 隧道模式的专有实现，则应仔细评估基于 L2TP/IPSec 的解决方案支持互操作性的近期可行性。客户还应考虑如何用基于 PPTP 的解决方案来补充其 L2TP/IPSec 解决方案。
Microsoft 鼓励 VPN 网关供应商为远程访问 VPN 提供 L2TP/IPSec 支持，并将其作为一种选择来补充适用于站点对站点情况（也称为网关对网关，其中，多协议和组播是起作用的考虑因素）的 IPSec 隧道模式。通过支持 L2TP/IPSec 和/或 PPTP，Windows 客户端可以直接连接到供应商网关和其他 VPN 解决方案，而无需客户更改客户端代码。
VPN 技术概述
鉴于企业收购的性质、将公司网络延伸到承包商和合作伙伴的需要以及公司网络内设备的多元性，虚拟专用网络具有的多供应商互操作性在当今的网络环境中必不可少。为确保客户拥有开放式解决方案，基于 Microsoft Windows Server 2003 的 VPN 技术根据行业标准设计而成。
通过支持 IETF 行业标准，Microsoft 呈献了一个将与其他符合标准的设备或软件系统协同工作的 VPN 解决方案，从而帮助降低支持专有解决方案所附带的成本和复杂性。采用基于标准的技术的客户不会受困于任何特定供应商的专有实现。Microsoft 支持 IETF 对 VPN 技术进行标准化。迄今为止，以下两个主要技术符合 IETF 标准：
第二层隧道协议 (L2TP) - PPTP 与 Cisco 的“第二层转发协议”的组合，通过 IETF 标准过程演化而来。
Internet 协议安全性 (IPSec) - 体系结构、协议和相关的“Internet 密钥交换”(IKE) 协议，在 IETF RFC 2401-2409 中进行了描述。
RFC 3193（一个 IETF 提议标准）中对这些技术的组合进行了描述。
除了 IETF 标准跟踪技术之外，Microsoft 还支持由 PPTP 行业论坛（US Robotics [现在的 3Com]、3Com/Primary Access、Ascend、Microsoft 和 ECI Telematics）创建的 PPTP。PPTP 是一个已发布的信息性 RFC (RFC 2637)，为许多公司提供了第三方实现。
针对高级安全性的要求，IPSec 作为一种关键技术脱颖而出。但 IPSec 隧道模式自身就支持传统的身份验证方法、隧道 IP 地址分配和配置以及多协议，这些都是对远程访问 VPN 连接的关键要求。为提供真正的可互操作解决方案，Windows Server 2003 将 L2TP 与 IPSec 结合使用来提供安全的可互操作 VPN 解决方案。
L2TP 拥有广泛的供应商支持（尤其是在最大的网络访问设备提供商之中），并且已通过一系列由供应商主办的测试活动验证了互操作性。通过将 L2TP 作为有效载荷放入 IPSec 数据包，通信不但受益于 IPSec 的基于标准的加密、完整性和重放保护，同时还受益于基于 PPP 的隧道的用户身份验证、隧道地址分配和配置以及多协议支持。这种组合通常被称为 L2TP/IPSec。
远程访问 VPN 要求和基于 IPSec 的实现
远程访问 VPN 解决方案要求进行用户身份验证（不仅仅是计算机身份验证）、授权和帐户设置以提供安全的客户端对服务器通信，还要求进行隧道地址分配和配置以实现可管理性。未使用 L2TP 的基于 IPSec 的实现将使用非标准专有方法来解决这些关键性远程访问 VPN 要求。
用户身份验证
许多 IPSec 隧道模式实现都不支持通过证书来进行基于用户的身份验证。如果单独使用基于计算机的身份验证，则无法通过确定正在访问网络的用户来实施正确的授权。鉴于当今的多用户操作系统，许多用户可能使用的是同一台计算机，如果不采用基于用户的身份验证，IPSec 隧道模式就无法对这些用户进行区分。因此，不带用户身份验证的 IPSec 隧道模式并不适用于远程访问 VPN。
基于 XAUTH（一种非标准跟踪专有技术）的第三方 IPSec 隧道模式实现试图通过支持用户身份验证专有技术以及预共享组密钥来解决这一问题。结果，预共享组密钥带来了“man-in-the-middle”（中间人攻击）这一安全漏洞，使具备预共享组密钥访问权限的任何人都可以担任“中间人”，从而假冒网络上的其他用户。
IPSec 隧道模式专用于站点对站点的 VPN 连接，其中用户身份验证和隧道寻址并不算是问题。由于站点对站点的 VPN 连接通常是在路由器之间进行，因此减少盒子数量会简化地址分配。同时，由于路由器通常并不具有用户级的身份验证，因此在许多情况下计算机身份验证可能就足够了。对于要求通信为仅 IP 和仅单播模式的站点对站点配置，Microsoft 在 Windows Server 2003 中支持 IPSec 隧道模式。此时，用户身份验证并不是问题，而且互操作性也良好。
注意：对于远程访问，鉴于 IPSec 隧道模式的身份验证安全漏洞和非标准实现，Microsoft 强烈建议客户仅部署 L2TP/IPSec。Microsoft 还建议对多协议、组播的站点对站点配置使用 L2TP/IPSec。
尽管许多客户都对最终部署智能卡身份验证颇有兴趣，但多数情况下，都有必要在过渡期间保持对传统身份验证方法（例如密码或令牌卡）的支持。有些客户可能还想支持生物测定（例如视网膜扫描、指纹等等）之类的高级身份验证技术。这就需要有一种标准方式来适应传统的身份验证以及将来出现的身份验证方法。
正如最初规定的，IPSec 隧道模式仅支持通过用户证书或预共享密钥进行用户身份验证。不过，多数 IPSec 隧道模式实现都仅支持使用计算机证书或预共享密钥。L2TP 利用“点对点协议”(PPP) 来作为协商用户身份验证的方法。因此，L2TP 可以通过“密码身份验证协议”(PAP)、“挑战握手身份验证协议”(CHAP)、“Microsoft 挑战握手身份验证协议”(MS-CHAP) 或 MS-CHAP 版本 2 (MS-CHAP v2) 对传统的基于密码的系统进行身份验证。它还通过“可扩展身份验证协议”(EAP) 支持高级身份验证服务，该协议提供了无需创建其他 PPP 身份验证协议即可插入不同身份验证服务的方法。由于 L2TP 是在 IPSec 传输模式数据包内部加密，所以这些身份验证服务也将受到有力保护。最重要的是，通过与“远程身份验证拨号用户服务”(RADIUS) 和基于“轻量目录访问协议”(LDAP) 的目录进行集成，L2TP 为业界提供了一种以可互操作方式进行身份验证同时又支持多数客户和供应商已经拥有的身份验证服务的通用途径。
尽管有供应商针对“IPSec-only”（仅 IPSec）研发和提议了其他身份验证服务，但这些替代方案偏离了 IETF 标准。这些提议不但不支持用于可扩展身份验证的现有 IETF 标准，还引入了另一个带有严重的已知安全漏洞的身份验证框架。Microsoft 认为，使实现遵守标准才能最好地满足客户需求。
地址分配
目前，许多 IPSec 隧道模式实现都使用专有方法进行地址分配和配置，而不支持“动态主机配置协议”(DHCP) 之类的 IETF 标准。Microsoft 与 Sun Microsystems、Intel 和 RedCreek 已联手提议使用 DHCP 对 IPSec 隧道进行寻址和配置，从而实现与企业级 IP 地址管理解决方案的集成。支持地址分配专有方法的 IPSec 隧道模式客户端无法支持已受 DHCP 支持的多种配置选项，另外，这些客户端无法使用 DHCP 技术的改进功能，例如 DHCP 故障转移、地址池管理或 DHCP 身份验证。因此，它们在 IP 地址管理方面毫无发展前景。
由于 L2TP 使用 PPP，因此它很容易就可以与现有的 IP 地址管理系统相集成。PPP 客户端可以使用“Internet 协议控制协议”(IPCP) 进行地址分配并使用 DHCPInform 消息进行配置，而 PPP 和 L2TP 服务器可以通过 DHCP 和 RADIUS 与 IP 地址管理和配置系统相集成。因此，L2TP 提供了基于现有标准的卓越的互操作性。
PPTP：基于 IPSec 的 VPN 的替代方案和/或补充
PPTP 是最早的受到广泛支持的 VPN 协议。PPTP 开发于 IPSec 和 PKI 标准之前，实现了自动化配置并支持传统的身份验证方法。由于 PPTP 不需要 PKI，因此在不需要最完备的安全性的情况下，它更加节省成本且更易于部署。PPTP 还可能是 VPN 连接必须遍历“网络地址转换器”(NAT) 时唯一可行的选择，“网络地址转换器”与任何不支持新开发的“IPSec NAT 遍历”(IPSec NAT-T) 技术（目前采用 IETF 草稿形式）的 IPSec 实现都不兼容。
借助 Windows Server 2003，可以在 PPTP 隧道内使用 IPSec 传输模式，以在获取极其强大的加密服务的同时还遍历 NAT。Microsoft 自 Windows 2000 以来的 PPTP 实现通过增加对 MS-CHAP v2 和“可扩展身份验证协议”(EAP) 的支持增强了安全功能，同时又保留了其他有用属性。通过这些增强功能，可以利用智能卡和公钥证书来加强用户身份验证和加密密钥。这就在用户假冒和已拦截数据包的强行解密两方面都加强了防范。因此，PPTP 可以作为基于 L2TP/IPSec 的 VPN 的一个很有帮助的替代方案或补充。
Microsoft VPN 支持的未来发展方向
Microsoft 的客户、出版社和分析人员曾告诉 Microsoft，他们更希望 Microsoft 为 Windows 创建单一的标准 VPN 客户端，因为这会使部署变得更加容易、Windows 集成更加有效、可靠性更高。
Microsoft 一直都将 L2TP/IPSec 作为其唯一的基于 IPSec 的自带远程访问 VPN 协议来支持，因为它保留了解决实际客户部署问题的唯一现有的可互操作标准。
另外，对于远程访问 VPN 场景和站点对站点场景，Microsoft 还继续支持 PPTP，以应对通过任何基于 IPSec 的解决方案都无法解决的特殊要求情况。
客户要完成的工作
计划将基于 IPSec 的 VPN 解决方案用于远程访问的客户应认真评估互操作性问题。鉴于企业收购的性质、使承包商和合作伙伴可以访问公司网络的需要以及公司网络内设备的多元性等诸多因素，虚拟专用网络的多供应商互操作性非常重要。尽管专有解决方案可能有效，但重要的是考虑如何在接下来的一两年内使用虚拟专用网络以及您如今的 VPN 解决方案选择会如何影响未来的总体方向。
计划将 VPN 用于业务合作或支持由拥有其自己设备的签约雇员进行远程访问的客户应确定 VPN 解决方案的优先顺序，这些解决方案基于可互操作标准并支持基于用户的身份验证、授权和帐户设置。如果要考虑 IPSec 隧道模式的专有实现，则应仔细评估基于 L2TP/IPSec 的解决方案支持互操作性的近期可行性。客户还应考虑如何用基于 PPTP 的解决方案来补充其 L2TP/IPSec 解决方案。
对 VPN 供应商的建议
Microsoft 鼓励网关供应商为远程访问 VPN 实现 L2TP/IPSec，以便支持 L2TP/IPSec 的 Microsoft 操作系统可以直接连接到供应商网关和其他 VPN 解决方案，而无需客户更改客户端代码。
对于支持其他基于 IPSec 的访问方法的网关供应商，Microsoft 鼓励他们提供 L2TP/IPSec 支持，以作为一种选择来补充用于站点对站点配置（其中，多协议和组播是起作用的考虑因素）的 IPSec 隧道模式。
Microsoft 还建议供应商实施或更新其 PPTP 实现，以确保与最新的 PPTP 安全增强功能相兼容，并保持与基于 Windows 的 PPTP 客户端之间的互操作性。
相关链接
有关详细信息，请参阅以下资源（英文）：
Windows VPN 网站，网址为 http://www.microsoft.com/vpn

Windows IPSec 网站，网址为 http://www.microsoft.com/windows2000/technologies/communications/ipsec/default.asp

Microsoft L2TP/IPSec VPN 客户端，网址为 http://www.microsoft.com/windows2000/server/evaluation/news/bulletins/l2tpclient.asp

有关 Windows Server 2003 的最新信息，请参阅 Windows Server 2003 网站，网址为 http://www.microsoft.com/windowsserver2003。
