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Considérations relatives à la gestion et à la sécurité de la messagerie instantanée sur le lieu de travail
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Résumé

Ce document identifie les menaces potentielles pour la sécurité informatique de l'entreprise suite à l'utilisation de la messagerie instantanée sur le lieu de travail. Il décrit les risques spécifiques et les procédures que les organisations peuvent mettre en œuvre pour garantir la sécurité de leur environnement de travail collaboratif. 
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Introduction

Au cours des quelques dernières années, la messagerie instantanée a évolué d'un outil utilisé presque exclusivement par les experts informatiques et les administrateurs système vers un mode de communication quotidien pour les utilisateurs en entreprise. L'entreprise de recherche technologique Radicati Group estime qu'en 2004, 13,9 milliards de messages instantanés ont été envoyés chaque jour, dont un nombre croissant pour une collaboration professionnelle.
 Un nombre croissant d'entreprises réalise que les communications en temps réel telles que IM peuvent rationaliser les communications et ainsi permettre d'économiser du temps et de l'argent.

À mesure que la technologie de messagerie instantanée est adoptée par les employés et leurs organisations, il est important que les administrateurs système et professionnels de l'informatique de ces organisations reconnaissent la valeur et les risques potentiels liés à cette nouvelle technologie. Les entreprises doivent s'assurer que, comme toute autre technologie en place, la messagerie instantanée est incluse dans les plans informatiques et dans les stratégies de sécurité et d'utilisation de l'entreprise.

En particulier, deux attributs de la messagerie instantanée méritent l'attention des professionnels de l'informatique : 

Étant donné que la technologie est relativement nouvelle mais évolue rapidement, la messagerie instantanée devient de plus en plus la cible des pirates qui diffusent des virus, des vers, du spam via messagerie instantanée (spim), des logiciels malveillants et des attaques de phishing.

Dans la mesure où les clients de messagerie instantanée sont largement disponibles (et souvent gratuitement), ils peuvent être installés par les utilisateurs sans que le département informatique ne soit informé ni impliqué. C'est particulièrement vrai pour les organisations avec des employés itinérants et distants. Ainsi, si la messagerie instantanée est largement adoptée, elle est souvent non protégée et non surveillée dans les environnements professionnels et particuliers, ce qui la rend vulnérable par rapport aux attaques.

Ce document décrit les avantages et les risques à prendre en considération avant d'adopter la messagerie instantanée sur le lieu de travail, et propose des recommandations d'implémentation et de gestion afin de bénéficier de ces avantages sans compromettre la sécurité de l'environnement informatique.

Avantages métier de la messagerie instantanée

La messagerie instantanée est un moyen de communication très efficace et pratique. Les discussions en temps réel exploitent les capacités multitâches des collaborateurs et abattent les frontières classiques afin d'accroître la productivité. Par exemple, un utilisateur peut être au téléphone avec un client tout en utilisant la messagerie instantanée pour recueillir les informations nécessaires auprès de collègues, afin de résoudre un problème ou de conclure une vente.

Voici d'autres avantages :

Détection de présence. La capacité à initier des communications en temps réel avec un associé ou un partenaire nécessite d'abord de savoir qui est en ligne, temporairement absent de son poste ou en déplacement. La détection de présence permet aux utilisateurs d'indiquer où ils se trouvent et où/comment/quand il est préférable de les contacter. 

Réduction des coûts longue distance. Bien que la messagerie instantanée soit essentiellement utilisée pour les conversations à deux, la plupart des programmes offrent une fonctionnalité de conférence, permettant à des groupes de travail de se réunir et d'avoir des discussions. L'utilisation de la messagerie instantanée pour interagir en temps réel avec les employés et les clients à travers le monde peut limiter les coûts téléphoniques longue distance d'une organisation. 

Réduction de l'espace et des coûts de stockage. Lorsque des messages personnels sont envoyés par courrier électronique, ils sont stockés et ensuite sauvegardés. Le stockage et la sauvegarde de ces messages consomme beaucoup d'espace, avec peu ou pas de valeur ajoutée. L'envoi de ces messages par messagerie instantanée plutôt que par e-mail libère l'espace de stockage pour les informations essentielles.

Facteurs de risque à prendre en considération 

Pour certaines organisations, l'utilisation de clients de messagerie instantanée publics est une alternative acceptable et peu coûteuse aux formes de communication traditionnelles. En revanche, l'utilisation d'applications de messagerie instantanée publiques pose des problèmes spécifiques :

L'organisation a peu ou pas de contrôle sur les applications utilisées et implémentées. Les applications de messagerie instantanée publiques ne peuvent pas facilement être « verrouillées » afin de contraindre les types de message envoyés, ou avec qui ils peuvent être échangés.

L'absence d'interopérabilité entre les principales applications de messagerie instantanée rend difficile la normalisation. Les utilisateurs peuvent être amenés à installer plusieurs clients de messagerie instantanée pour communiquer avec tout le monde.

À mesure que l'utilisation à la fois légitime et non approuvée de clients de messagerie instantanée se développe, de nouveaux vers et virus utilisent ces mécanismes pour se répandre. Selon IMlogic Threat Center, les menaces basées sur la messagerie instantanée augmentent à un rythme alarmant.
 Sans mesures de sécurité spécifiques pour la protection contre les attaques basées sur la messagerie instantanée, les organisations risquent d'exposer leurs réseaux à des niveaux de risque inacceptables.

Les interactions de la messagerie instantanée sont difficiles à capturer, à consigner et à auditer. Une fois le logiciel client fermé, les messages sont généralement supprimés. Par conséquent, ces messages ne sont inclus dans aucun historique d'interaction, et les informations ne peuvent donc pas être utilisées pour des opérations de gestion de la relation client (CRM, Customer Relationship Management) ou de conformité.

Défis propres au secteur

Outre ces défis communs, l'entreprise peut également être confrontée à des problèmes propres à son domaine d'activité. Deux exemples sont présentés ci-après. Au final, chaque organisation doit évaluer ses besoins uniques afin de s'assurer que la solution de messagerie instantanée s'intègre bien à sa stratégie de sécurité, de communication et de conformité. 

Scénario : Service client. Les organisations de service client qui utilisent la messagerie instantanée grand public pour les communications avec les clients peuvent considérer comme un problème le fait de ne pas pouvoir consigner ou enregistrer les conversations de messagerie instantanée. Si les clients apprécient le caractère immédiat de la communication, l'organisation peut pâtir de l'absence d'intégration aux outils CRM ou de suivi des problèmes de l'entreprise. De la même façon, l'absence d'un enregistrement permanent peut entraver la responsabilité ou les efforts de suivi avec les clients. 

Scénario : Services financiers. Les organisations avec des contraintes strictes de conformité à la réglementation doivent être particulièrement attentives aux problèmes liés à l'utilisation des clients de messagerie instantanée. Par exemple, les fournisseurs de services financiers, tels que les entreprises de courtage, ont des problèmes particuliers avec les clients de messagerie instantanée publics qui n'offrent pas les outils ou fonctionnalités requis par la réglementation SEC (Securities and Exchange Commission) en termes de surveillance et d'archivage des communications écrites. Les réglementations fédérales stipulent que ces entreprises doivent prendre des mesures pour documenter toute forme de communication ou de conseil financier. Elles doivent également filtrer les communications afin de détecter tout partage d'informations commerciales. En raison de ces réglementations, toute entreprise financière utilisant des applications de messagerie instantanée publiques doit en mesurer les implications légales. 

Dans chacun de ces scénarios, le risque et l'exposition liés aux communications non sécurisées et non surveillées via des clients de messagerie instantanée publics peuvent dépasser les avantages de la communication en temps réel. Pour implémenter de manière efficace la messagerie instantanée, sans compromettre les stratégies de sécurité, de conformité et de communication, ces organisations ont besoin de solutions permettant la gestion et le suivi centralisés des communications par messagerie instantanée.

Pourquoi la sécurité de la messagerie instantanée est essentielle

Les organisations investissent beaucoup d'argent dans la sécurité et beaucoup de temps dans l'implémentation de stratégies d'entreprise afin d'empêcher les utilisateurs de devenir des points de transmission de code malveillant, de partager de manière inappropriée des informations confidentielles de l'entreprise ou d'envoyer/recevoir des propos ou documents qui exposent l'entreprise à des poursuites. Les fonctionnalités de conversation et de transfert de fichiers des applications de messagerie instantanée grand public peuvent faciliter le contournement par les utilisateurs des mesures de sécurité et stratégies de courrier électronique traditionnelles. Cela rend les systèmes vulnérables aux attaques de vers et de chevaux de Troie qui exportent les données et créent des « portes d'accès » au système. À mesure que la messagerie instantanée gagne en popularité, son utilisation comme vecteur potentiel d'attaques malveillantes ou comme moyen d'envoyer des informations non sollicitées augmente également. Il est par conséquent essentiel que les entreprises mettent en place des plans pour cette nouvelle application de collaboration, afin de se protéger contre ces menaces. 

Vers

Les vers potentiellement très dangereux sont une réalité courante pour tout professionnel de la sécurité informatique. Ces menaces via la messagerie électronique peuvent être traitées de manière très efficace à l'aide de logiciels antivirus qui surveillent le trafic. Les vers propres à la messagerie instantanée sont une menace plus récente, dont le nombre est en constante augmentation.

Chevaux de Troie 

Certains chevaux de Troie malveillants visent la messagerie instantanée en modifiant les paramètres de configuration, afin de permettre le partage de fichiers pour la totalité du disque dur d'un utilisateur, offrant ainsi aux pirates l'accès à tous les fichiers de l'ordinateur. Dans le même temps, les chevaux de Troie classiques utilisent la messagerie instantanée pour envoyer des messages à l'auteur du cheval de Troie, afin de l'informer de l'ordinateur infecté. 

Piratage et usurpation d'identité 

Les pirates disposent de plusieurs moyens pour usurper l'identité des utilisateurs afin d'accéder aux informations de leur compte. Comme nous l'avons vu, un pirate peut obtenir les informations relatives au compte d'un utilisateur, notamment les mots de passe, via un cheval de Troie. Il peut alors usurper l'identité de la victime et convaincre les contacts de la victime d'exécuter des fichiers sur leur ordinateur ou de divulguer d'autres informations confidentielles. Un pirate peut également utiliser une simple attaque de refus de service ou d'autres attaques pour déconnecter un client. Dans la mesure où le serveur conserve la connexion ouverte et ne sait pas que le client est déconnecté, le pirate peut usurper l'identité de l'utilisateur. De plus, dans la mesure où toutes les données sont non cryptées et non authentifiées, un pirate peut utiliser des attaques de type intermédiaire, par exemple l'usurpation ARP (Address Resolution Protocol).

Phishing

Le « phishing » est une forme d'attaque dans laquelle un pirate tente d'acquérir frauduleusement des informations sensibles, tels que des mots de passe et des informations de carte bancaire, via l'envoi de courrier électronique ou de messages instantanés qui semblent provenir d'une source approuvée. Les schémas de phishing sont de plus en plus fréquents et sophistiqués, ce qui rend difficile pour les utilisateurs de reconnaître et d'ignorer ou de supprimer les messages frauduleux. 

Attaques de refus de service

Les pirates peuvent provoquer des attaques de refus de service sur les clients de messagerie instantanée de différentes façons. Certaines attaques provoquent le plantage du client de messagerie instantanée. D'autres types d'attaque peuvent « bloquer » le client et dans certains cas consommer une grande quantité de ressources processeur, rendant instable tout l'ordinateur. Une méthode d'attaque courante consiste à submerger un utilisateur avec un grand nombre de messages. Bien que certains clients de messagerie instantanée offrent une protection contre les attaques en masse en permettant aux utilisateurs d'ignorer les autres utilisateurs, certains outils permettent au pirate d'utiliser plusieurs comptes simultanément ou de créer automatiquement un grand nombre de comptes pour exécuter l'attaque. En outre, une fois l'attaque lancée, l'ordinateur peut cesser de répondre avant même que la victime ne réalise ce qui se passe. Il devient dès lors presque impossible d'ajouter à temps les comptes utilisateur concernés à la liste « Ignorer » du client de messagerie instantanée.

Divulgation d'informations

Les outils qui tentent d'extraire des informations sur le système des utilisateurs de messagerie instantanée, tels que l'adresse IP, sont fréquemment utilisés par les pirates. Par exemple, si un outil d'extraction d'adresse IP est utilisé conjointement avec un cheval de Troie, le pirate peut recevoir un message contenant l'adresse IP d'un utilisateur infecté chaque fois que la victime est en ligne. De cette façon, un pirate peut connaître l'adresse IP de l'utilisateur infecté, même s'il utilise des adresses IP dynamiques.

Contenu indésirable

Étant donné que les applications de messagerie instantanée sont souvent utilisées pour échanger des fichiers ou d'autres informations sensibles, facilement et sans aucun suivi, les organisations doivent les considérer comme une menace potentielle en termes de confidentialité et de responsable légale. Les utilisateurs peuvent, par exemple, très facilement transmettre des informations confidentielles sur l'entreprise, tenir des propos interdits (injures, harcèlement sexuel, etc.), de même que partager des types de fichier non autorisés. L'utilisation de réseaux d'entreprise pour partager des fichiers multimédia (par exemple des fichiers .mp3 et .avi) a récemment fait l'objet de procès, tandis que d'autres types de fichier (par exemple .exe et .vbs) peuvent être utilisés pour abriter du code malveillant.

Gestion et implémentation de la messagerie instantanée 

Avant d'implémenter la messagerie instantanée dans un environnement d'entreprise, il convient d'étudier soigneusement les problèmes décrits ci-dessus.

Évaluation de l'utilisation 

La compréhension des déploiements et modèles d'utilisation existants est la première étape pour contrôler l'utilisation de la messagerie instantanée sur le lieu de travail. Dans la mesure où de nombreuses applications de messagerie instantanée sont préinstallées ou peuvent être téléchargées gratuitement, les employés peuvent avoir commencé à utiliser ces applications sans que les administrateurs n'en soient informés. Plusieurs programmes permettent d'auditer l'utilisation et d'identifier les utilisateurs ayant déployé des clients de messagerie instantanée. Ces programmes sont essentiels pour obtenir une vision précise des applications en cours d'utilisation (y compris la version), par qui et quelle utilisation en est faite.

Estimer le risque potentiel par rapport à la valeur ajoutée 

Déterminez la valeur ajoutée de l'utilisation de la messagerie instantanée dans l'entreprise. Comment les employés et l'organisation dans son ensemble pourront tirer parti de la détection de présence, de la communication en temps réel, de la réduction de l'utilisation du courrier électronique ou des coûts téléphoniques réduits ? La messagerie instantanée doit-elle être déployée pour une utilisation interne uniquement, ou sera-t-elle utilisée pour communiquer également avec les clients et partenaires ? Les organisations doivent évaluer les avantages de la messagerie instantanée par rapport aux risques potentiels en termes de sécurité, de conformité et d'image de l'entreprise suite à l'utilisation ou à la mauvaise utilisation de la technologie. 

Décider de déployer ou non une solution de messagerie instantanée d'entreprise 

La décision doit être basée sur la valeur pour l'organisation et sur la possibilité de gérer le risque, ainsi que des facteurs tels que l'utilisation du réseau, la disponibilité et les normes de sécurité. Les solutions de messagerie instantanée d'entreprise telles que Microsoft® Office Live Communications Server 2005 offrent aux organisations un puissant système de messagerie instantanée interne. Qu'une solution de messagerie instantanée d'entreprise soit déployée ou non, les entreprises doivent décider si (et dans quelles circonstances) elles souhaitent autoriser l'utilisation de clients de messagerie instantanée grand public sur les postes de travail de l'organisation. 

Définition de stratégies d'entreprise cohérentes

Les stratégies informatiques de l'entreprise doivent être étendues à l'utilisation de la messagerie instantanée. Les entreprises doivent examiner les raisons de gérer la messagerie instantanée au niveau de l'entreprise, par exemple pour garantir la conformité aux réglementations, la gestion des problèmes de sécurité tels que les virus, le stockage des communications, la prévention contre le vol de données sensibles, ou encore la protection contre les risques de piratage distant. Des stratégies de filtrage des fichiers et du contenu peuvent être utilisées comme première ligne de défense contre les virus qui se propagent via les clients de messagerie instantanée. Certains filtres peuvent être statiques, tels que ceux qui bloquent les scripts ou les fichiers exécutables. 

Formation des utilisateurs

Les administrateurs doivent former les utilisateurs aux avantages et aux risques de l'utilisation de la messagerie instantanée, notamment comment reconnaître les schémas de phishing, ainsi que l'impact potentiel si un client est piraté. Ces règles doivent être communiquées à tous les employés dans le cadre d'une stratégie de messagerie d'entreprise qui couvre à la fois le courrier électronique et la messagerie instantanée.

Protection de la messagerie instantanée et du partage de fichiers contre les virus

Assurez-vous que les solutions de messagerie instantanée d'entreprise et grand public sont sécurisées par rapport aux menaces détaillées précédemment. Par exemple, les experts de sécurité reconnaissent les limites de la seule protection antivirus pour la protection des serveurs de messagerie électronique, des passerelles de messagerie et des applications de collaboration. Actuellement, une stratégie prudente de « défense approfondie » repose sur plusieurs niveaux d'analyse et sur l'utilisation de plusieurs moteurs antivirus. La protection antivirus doit être activée, afin que les administrateurs puissent gérer et sécuriser les communications de messagerie instantanée d'entreprise et publiques au niveau du serveur.

Même les organisations qui déploient des solutions de messagerie instantanée d'entreprise pour une utilisation interne uniquement doivent implémenter des mesures de sécurité afin d'empêcher l'utilisation des systèmes de messagerie de l'entreprise pour propager du code malveillant ou du contenu inapproprié introduit par l'intermédiaire d'autres sources. 

Centralisation du contrôle de la conformité aux réglementations et de la protection juridique

Lors du déploiement de la messagerie instantanée sur les postes de travail, les organisations doivent également déployer des outils permettant aux administrateurs de consigner les messages, de rechercher le contenu inapproprié et d'implémenter des stratégies de messagerie d'entreprise à partir d'un environnement serveur central. Les mécanismes de protection centralisés permettent aux organisations de gérer et de contrôler le trafic de messagerie instantanée. 

Outils pour une messagerie instantanée sécurisée 

Une messagerie instantanée sécurisée et bien gérée nécessite des technologies au-delà du seul client de messagerie du poste de travail. Un serveur de messagerie central, tel que Live Communications Server 2005, offre des fonctionnalités de contrôle et de gestion, tandis que des outils de sécurité spécialisés, tels que Antigen® for Instant Messaging, permettent l'analyse antivirus, le filtrage de contenu et l'analyse du contenu des messages. Ensemble, ces technologies créent un environnement de collaboration sécurisé et gérable. L'intégration étroite entre Live Communications Server et Antigen for Instant Messaging permet aux organisations d'appliquer les stratégies de sécurité de l'entreprise de manière cohérente et de déployer les solutions de messagerie instantanée sans compromettre la sécurité de l'environnement d'entreprise.

Antigen for Instant Messaging 

Antigen for Instant Messaging est une solution antivirus serveur offrant une protection complète de Live Communications Server et de ses clients Office Communicator et Windows® Messenger. Pour les organisations qui autorisent l'utilisation de clients de messagerie instantanée publics, Antigen for Instant Messaging s'intègre également à IMlogic IM Manager sur un serveur distinct afin d'offrir une protection aux autres clients de messagerie instantanée publics. Grâce à des défenses par couche, à l'application d'une stratégie de contenu d'entreprise et à l'optimisation des ressources du serveur de messagerie, Antigen for Instant Messaging offre une protection complète permettant de garantir à tout moment la sécurité des messages et des transferts de fichiers.

Défenses par couche

Grâce à la gestion de plusieurs moteurs d'analyse antivirus pour analyser tous les échanges de messagerie instantanée et de transfert de fichiers, Antigen for Instant Messaging limite la période d'exposition moyenne aux nouvelles menaces, en fournissant et en gérant des mises à jour de signature fréquentes, provenant de différents laboratoires antivirus à travers le monde. Les défenses par couche protègent également contre les interruptions ; si un moteur connaît une défaillance ou est déconnecté, les autres moteurs restent actifs afin d'assurer la protection, ce qui permet de garantir que le service de messagerie instantanée ne sera pas interrompu et que la sécurité des utilisateurs et la conformité ne seront pas compromises. 

Contrôle du contenu

Grâce à des règles de filtrage de contenu définies par l'administrateur, Antigen for Instant Messaging contribue à garantir la conformité avec les stratégies de l'entreprise en termes de propos et de confidentialité dans les conversations de messagerie instantanée et les transferts de fichiers. Des filtres personnalisables aident à protéger contre la transmission accidentelle ou intentionnelle de contenu inapproprié, tel que des propos offensants, des documents discutables d'un point de vue légal ou éthique, ou encore des informations confidentielles de l'entreprise. Antigen for Instant Messaging inclut un ensemble de dictionnaires de mots-clés prédéfinis et personnalisables afin de détecter les injures, les propos discriminatoires et le spim. Les administrateurs peuvent également configurer des règles de filtrage de fichiers qui bloquent les types de fichier pouvant contenir du contenu malveillant (par exemple .exe) ou exposer les organisations à des poursuites (par exemple .mp3). 

Optimisation du serveur

Antigen for Instant Messaging s'intègre étroitement à Live Communications Server, ce qui permet d'optimiser les performances du serveur et de garantir que la protection n'a pas un impact trop important sur les ressources du serveur. Avec des fonctionnalités telles que l'analyse en mémoire, les processus d'analyse multithread et les paramètres de performance, les entreprises peuvent tirer parti des avantages de l'analyse multimoteur sans introduire de dégradation des temps de traitement ou des performances du serveur.

Conclusion

La messagerie instantanée est adoptée de plus en plus fréquemment pour les communications d'entreprise, ce qui permet aux employés de partager des informations et des documents en temps réel. Cependant, ces avantages en termes de collaboration et de productivité sont associés à une exposition à de nouvelles menaces pour la sécurité informatique de l'entreprise. En raison de l'utilisation croissante de la messagerie instantanée, les organisations doivent faire face aux problèmes de sécurité liés au code malveillant propre à la messagerie instantanée, ainsi qu'au contenu indésirable. 

En appliquant les méthodes recommandées et en exploitant les solutions technologiques appropriées, les organisations actuelles peuvent créer un système de messagerie instantanée d'entreprise offrant une valeur ajoutée significative tout en activant des stratégies cohérentes et une protection contre les menaces via le réseau. Les outils de collaboration d'entreprise tels que Microsoft Office Live Communications Server et Antigen for Instant Messaging offrent un niveau élevé de gestion et de sécurité, permettant aux organisations d'adopter ces nouvelles technologies de collaboration en toute confiance. 

Liens connexes

Consultez les ressources suivantes pour plus d'informations :

Pour des informations détaillées sur la sécurité informatique, notamment les dernières mises à jour, les méthodes recommandées et des conseils pour les professionnels de l'informatique et les entreprises, consultez le site www.microsoft.com/france/securite/default.mspx 

Pour plus d'informations sur les solutions de messagerie instantanée d'entreprise basées sur Microsoft Office Live Communications Server, consultez le site http://office.microsoft.com/fr-fr/FX010908711036.aspx
Pour plus d'informations sur Antigen for Instant Messaging, consultez le site microsoft.com/france/antigen/decouvrez/faq.mspx
Pour les informations les plus récentes sur Microsoft Windows Server System™, consultez le site Web Windows Server System à l'adresse http://www.microsoft.com/windowsserversystem HYPERLINK "" 

http://www.microsoft.com/france/windowsserversystem/default.mspx
.


Quelles sont les principales menaces de sécurité liées à l'utilisation de la messagerie instantanée ?


�


Source : The Radicati Group














� Radicati, Instant Messaging Market, 2005-2009, juillet 2005.


� Selon un rapport sur les menaces de sécurité publié par IMlogic, les menaces liées à la messagerie instantanée et aux réseaux P2P ont augmenté de 3 295 % au cours du troisième trimestre 2005 par rapport à la même période de 2004, ce qui donne une augmentation à date de 2 083 %. La croissance entre le premier et le troisième trimestre 2005 est également significative, avec une augmentation des menaces signalées d'environ 32 %, trimestre après trimestre. 






