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Résumé

La menace croissante du courrier électronique indésirable (spam), des virus, des logiciels de phishing et des logiciels malveillants sur Internet préoccupe Microsoft au même titre que toute autre entreprise. Le problème a pris une telle ampleur au cours des dernières années que chaque entreprise se connectant à Internet doit prendre des précautions contre ces attaques. Les menaces ne sont plus limitées aux messages électroniques proprement dits et incluent d'autres menaces liées au courrier électronique, telles que les attaques de refus de service (DoS, Denial of Service) au niveau de la couche SMTP (Simple Mail Transfer Protocol), l'envoi de messages électroniques en masse (destiné à mettre hors service un système de messagerie via l'envoi de quantités énormes de messages électroniques), ainsi que les attaques de collecte d'annuaire (tentatives de récupérer des volumes importants d'adresses e-mail valides). 

Avant 1998, il existait peu ou pas d'outils pour la protection contre le spam, les virus et les autres attaques de courrier électronique, car le problème n'existait quasiment pas. Étant donné l'environnement Internet actuel, le groupe Microsoft IT (Microsoft Information Technology) est convaincu qu'il est essentiel d'utiliser non pas un, mais de nombreux mécanismes pour la protection contre ces menaces. Cette approche inclut une combinaison de produits Microsoft, de listes de blocage tierces et de logiciels antivirus Sybari, déployés sur plusieurs couches dans tout l'environnement de messagerie, de la passerelle jusqu'au client. Microsoft IT utilise le terme d'hygiène de la messagerie pour désigner collectivement tous ses mécanismes de défense pour combattre ces menaces et les menaces similaires. 

Depuis 1998, Microsoft IT a utilisé un large éventail de fonctions d'hygiène de messagerie dans son infrastructure Microsoft® Exchange. Des améliorations récentes de l'architecture des systèmes antivirus et antispam ont permis à Microsoft IT de consolider environ 50 % des serveurs requis pour effectuer ces fonctions dans l'environnement. Outre les changements architecturaux, Microsoft IT a choisi d'augmenter les défenses au niveau de la passerelle de messagerie Internet et des couches client. Microsoft IT a ainsi pu réduire les coûts d'exploitation, tout en augmentant le niveau de protection contre le courrier électronique malveillant et indésirable.

Microsoft IT a utilisé les fonctionnalités d'hygiène de messagerie de Microsoft Exchange Server 2003, le produit Microsoft de messagerie serveur, afin de compléter les fonctions antivirus et antispam offertes précédemment par les logiciels d'analyse de courrier électronique tiers. Voici quelques exemples de telles fonctionnalités déployées par Microsoft IT :

· Filtrage de connexion utilisant des listes de blocage en temps réel tierces, contenant des expéditeurs de spam connus

· Filtrage des expéditeurs et destinataires, et recherche des destinataires

· Exchange Intelligent Message Filter (logiciel de filtrage de spam basé sur le contenu)

Microsoft IT a ensuite procédé à la mise à niveau de son infrastructure de messagerie vers Exchange Server 2003 Service Pack 2 (SP2). Microsoft IT utilise Microsoft Exchange Server 2003 SP2 pour offrir une protection améliorée contre le spam, afin d'offrir un environnement de messagerie sûr et fiable. Les améliorations sont les suivantes :

· Filtre Intelligent Message Filter mis à jour et intégré

· Protocole d'authentification du courrier électronique Sender ID

· Filtre Intelligent Message Filter amélioré avec logiciel de filtrage de phishing

Au moment de la rédaction de ce document, le volume moyen des messages envoyés d'Internet vers les passerelles de messagerie électronique Microsoft IT varie entre 10 et 12 millions par jour. L'approche multicouche du filtrage de courrier électronique signifie que plusieurs mécanismes analysent le courrier électronique entrant, et que chacun de ces mécanismes réduit la quantité de spam autorisée à passer. Les phases de filtrage suivantes illustrent l'efficacité des couches de filtrage du courrier électronique chez Microsoft IT au moment de la rédaction de ce document. Les pourcentages sont basés sur des volumes quotidiens moyens.

1. Le filtrage de connexion bloque environ 80 % de tous les messages SMTP entrants. Ces connexions proviennent des sources de spam connues répertoriées dans des listes de blocage en temps réel tierces. 

2. Le filtrage d'expéditeur et de destinataire supprime 70 % des messages reçus après le filtrage de connexion.

3. Après le filtrage de connexion, le filtrage d'expéditeur et de destinataire supprime environ 95 % des messages identifiés comme spam. Intelligent Message Filter rejette 6 % des messages entrants restants comme spam. 

Suite aux phases de filtrage précédentes, le courrier électronique restant est soumis à l'analyse antivirus. Le courrier électronique qui franchit cette étape est remis aux serveurs de boîtes aux lettres, où les utilisateurs peuvent y accéder. Les clients de messagerie électronique exécutent également des logiciels de filtrage qui réduisent encore davantage la quantité de spam qui atteint les utilisateurs. En moyenne, il ne reste que 5 % du volume quotidien total de courrier électronique Internet entrant après le passage par toutes les couches de filtrage, comme le montre la Figure 1.
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Figure 1. Efficacité du filtrage de spam sur les messages électroniques Internet entrants

Auparavant, en raison du spam et des attaques de virus, Microsoft IT voyait son volume de courrier électronique quotidien doubler, tripler et même quadrupler, mais les défenses actuelles continuent de protéger l'environnement de messagerie au point que l'impact de ces attaques sur l'utilisateur est minime, voire nul. 

Chaque jour, le groupe Microsoft IT reçoit des demandes concernant les méthodes utilisées pour combattre le spam, le phishing, les virus et les attaques de courrier électronique dans son infrastructure de messagerie. Ce document offre une vue interne des stratégies, processus et défis qui font partie du combat contre ce problème croissant. Ce document traite également de l'expérience de Microsoft IT dans l'utilisation des fonctionnalités d'Exchange Server 2003 et d'Exchange Server 2003 SP2, notamment Intelligent Message Filter et Sender ID, pour le filtrage du courrier électronique indésirable et la détection des tentatives de phishing.

Ce document s'adresse aux clients Microsoft qui utilisent actuellement (ou qui envisagent d'utiliser) Exchange Server 2003 ou Exchange Server 2003 SP2 dans un environnement distribué, et qui souhaitent contrôler le flux de spam et de courrier électronique indésirable dans leurs infrastructures de messagerie d'entreprise. En particulier, ce document s'adresse aux décideurs d'entreprise et aux décideurs techniques, aux architectes informatiques et aux responsables d'exploitation en charge de la gestion du flux de courrier électronique Internet dans leur infrastructure. Bien que la plupart des concepts étudiés dans ce document concernent les technologies basées sur Exchange Server 2003 SP2, certaines informations s'appliquent également aux environnements utilisant des versions antérieures d'Exchange.

Remarque : Pour plus d'informations sur les fonctionnalités antispam d'Exchange Server 2003 SP2, reportez-vous au site http://msdn.microsoft.com/library/default.asp?url=/library/
en-us/e2k3/e2k3/ast_anti_spam.asp.

Introduction

L'importance du spam, du phishing et du code malveillant (notamment les virus, les vers, les chevaux de Troie, les macros, les scripts et les contrôles ActiveX® non autorisés) continue de représenter une menace pour toute personne qui se connecte à Internet ou qui utilise le courrier électronique. Du vol d'identité de domaine au niveau personnel aux attaques malveillantes orchestrées contre les organisations, entreprises et cabinets gouvernementaux, aucun utilisateur n'est à l'abri des menaces de sécurité liées au courrier électronique. 

Comme nombre de grandes entreprises, Microsoft constitue une cible pour les menaces de sécurité. Par conséquent, Microsoft IT est vigilant pour la protection de ses ressources, du centre de données au poste de travail. Microsoft IT aborde ce problème de manière proactive en révisant en permanence ses stratégies, implémentations et procédures pour combattre le spam, les virus et autres attaques par courrier électronique. 

Les conséquences du spam, du phishing, de l'usurpation de domaine, des virus et des autres attaques par courrier électronique sur les entreprises sont significatives. Elles peuvent être catastrophiques pour les entreprises qui ne sont pas préparées à de telles menaces. Le spam n'est plus simplement ennuyeux ; il est coûteux pour les entreprises non seulement financièrement, mais également en termes de temps de traitement, d'utilisation de bande passante, de gestion et de consommation de ressources. De la même façon, les virus et autres attaques par courrier électronique contribuent dans le meilleur des cas aux périodes d'interruption et, dans le pire des cas, constituent une menace pour les ressources vitales et la propriété intellectuelle d'une entreprise. 

Vue d'ensemble de l'infrastructure réseau et de messagerie de Microsoft 

Pour comprendre l'évolution de la stratégie d'hygiène de la messagerie Microsoft IT dans le temps, il est utile de comprendre la taille et la portée du réseau Microsoft et de l'infrastructure de messagerie sous-jacente. 

Le réseau d'entreprise Microsoft est l'un des réseaux informatiques les plus étendus au monde. Il est constitué de nombreux sous-réseaux régionaux à travers le monde et comprend :

· Trois centres de données d'entreprise.

· Dix-neuf centres de données régionaux à travers le monde.

· Plus de 300 sites dans environ 230 villes de 77 pays.

· Plus de 3 300 sous-réseaux IP.

· Plus de 2 000 routeurs.

· Plus de 10 000 serveurs à travers le monde.

· Plus de 350 000 ports de réseau local.

Pour tirer pleinement partie de cette infrastructure réseau étendue, un environnement de messagerie complexe est constitué de 80 serveurs Exchange Server 2003 SP2 dans sept sites à travers le monde. Parmi ces serveurs Exchange, 36 sont des serveurs de boîtes aux lettres exécutant Microsoft Windows Server™ 2003. À quelques exceptions près, ces serveurs de boîtes aux lettres sont inclus dans une configuration de cluster. 

La gestion de cette infrastructure de messagerie est une tâche considérable. Pour environ 92 000 employés, l'infrastructure prend en charge 116 000 boîtes aux lettres, chacune avec une limite de stockage d'au moins 200 mégaoctets (Mo). Le flux de courrier électronique global totalise en moyenne plus de 12 millions de messages par jour, dont 3 millions sont des messages électroniques internes. Chaque jour, environ 95 % du courrier électronique entrant provenant d'Internet est filtré comme étant du spam, du courrier électronique infecté par un virus ou du courrier électronique adressé à des adresses e-mail non valides.

L'approche de sécurité de Microsoft IT pour son environnement de messagerie est en perpétuelle évolution. Les raisons les plus évidentes sont la croissance importante du spam et des virus sur Internet, ainsi que la nature sans cesse changeante des menaces de sécurité par courrier électronique. Toutes les entreprises doivent être de plus en plus vigilantes, flexibles et réactives dans l'affectation des ressources à ce problème. Microsoft IT est convaincu qu'une approche multicouche de l'hygiène de messagerie est essentielle. Une méthode unique, qu'elle soit satisfaisante ou non, n'est pas adaptée à la prise en considération de la variation des risques liés au courrier électronique Internet. L'utilisation d'une diversité de méthodes pour le filtrage du spam et des virus, à plusieurs emplacements du réseau, offre plusieurs couches de protection et est essentielle pour l'élaboration d'une défense approfondie. 

Une autre raison de l'approche en perpétuelle évolution de Microsoft IT par rapport à l'hygiène de la messagerie est la nature de son environnement de production. Microsoft IT utilise fréquemment en production des logiciels Microsoft en version bêta. Cette méthode permet à Microsoft IT de fournir des commentaires précieux aux groupes produits dès le début du développement, ce qui permet d'accroître la qualité des produits proposés aux clients. Un exemple est l'utilisation de Intelligent Message Filter en production par Microsoft IT, avant sa disponibilité pour les clients. 

Remarque : Pour plus d'informations sur Intelligent Message Filter, consultez le site http://www.microsoft.com/exchange/imf (en anglais).

L'utilisation par Microsoft IT de logiciels non publiés entraîne des défis uniques, mais pas insurmontables, en termes de stratégie, de solutions logicielles tierces et de gestion des serveurs proprement dits.

Infrastructure d'hygiène de messagerie antérieure 

De 1999 à juin 2004, Microsoft a utilisé une approche à trois phases dans son architecture d'hygiène de messagerie et de courrier électronique Internet. La topologie était basée sur les trois ensembles de serveurs mis bout à bout afin d'offrir des fonctions antispam, antivirus, de filtrage de contenu et de routage du courrier électronique Internet. Tous les messages électroniques Internet entrants passaient par cet ensemble de serveurs avant d'être acheminés aux serveurs de boîtes aux lettres Exchange, comme illustré Figure 2. 
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Figure 2. Infrastructure de messagerie Microsoft avant juillet 2004

Juste avant juillet 2004, le premier niveau de serveurs était constitué de passerelles Exchange Server 2003, situées à l'extrémité la plus externe du réseau. Au premier niveau, avec le filtrage d'expéditeur et le filtrage de destinataire, Intelligent Message Filter et une solution antispam tierce permettaient le blocage du spam sur les messages entrants en provenance d'Internet. Le premier niveau transférait tous les messages non identifiés comme spam vers un niveau suivant de serveurs SMTP dédié à l'analyse antivirus du courrier électronique. Après l'analyse antivirus, le deuxième niveau transférait tous les messages sans virus vers un troisième niveau de serveurs (serveurs Exchange configurés en tant que serveurs de routage SMTP, qui procédaient au transfert des messages en interne). Le troisième niveau envoyait ensuite les messages vers les serveurs de boîtes aux lettres Exchange, où les clients de messagerie électronique pouvaient accéder aux messages.

Lors de la mise en place de cette architecture, Microsoft IT a évalué des fournisseurs antispam et antivirus tiers et a choisi des solutions (exécutées initialement sur Microsoft Exchange 2000 Server et Microsoft Windows® 2000 Server) adaptées à ses besoins. Bien que cette architecture ait été efficace pendant plusieurs années pour combattre les menaces liées au courrier électronique Internet, l'évolution de ces menaces, ainsi que des améliorations de la plate-forme Exchange Server, ont donné à Microsoft IT une bonne raison de revoir son architecture. Les objectifs de Microsoft IT étaient les suivants :

· Réduire le coût total de possession (TCO, Total Cost of Ownership) de l'environnement en intégrant l'analyse antivirus à la plate-forme de passerelle Exchange Server 2003 SP2.

· Parvenir à l'homogénéité du transport de courrier électronique Internet et éliminer les serveurs SMTP tiers du routage de messagerie.

· Intégrer la solution à d'autres fonctionnalités d'Exchange Server 2003 SP2, telles que le niveau de confidence de spam (SCL, Spam Confidence Level). 

· Simplifier les topologies de routage du courrier électronique Internet Microsoft IT.

· Créer une plate-forme de passerelle évolutive basée sur Exchange Server 2003 SP2, offrant des fonctions intégrées d'hygiène de messagerie. 

Infrastructure actuelle d'hygiène de messagerie 

Actuellement, Microsoft IT a atteint ses objectifs en termes d'hygiène de la messagerie, via son infrastructure courante pour le courrier électronique Internet et pour l'analyse des messages électroniques, comme illustré Figure 3. En choisissant Exchange Server 2003 SP2 comme plate-forme (mise à niveau ultérieurement vers Exchange Server 2003 SP2) pour les fonctions antivirus de la couche de passerelle, Microsoft IT a pu réduire immédiatement le TCO en éliminant l'ensemble dédié de serveurs d'analyse antivirus. La plate-forme Exchange Server 2003 SP2 a permis à Microsoft IT de choisir une nouvelle solution antivirus tierce qui suit l'approche intégrée et utilise la pile SMTP native d'Exchange.
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Figure 3. Infrastructure de messagerie Microsoft IT depuis juillet 2004

Exchange Server 2003 SP2 renforce la défense contre le spam via les améliorations suivantes :

· Filtre Intelligent Message Filter mis à jour et intégré

· Prise en charge du protocole d'authentification du courrier électronique Sender ID

· Filtrage de contenu antispam amélioré, incluant désormais le filtrage antiphishing

Par comparaison avec la configuration précédente des systèmes d'hygiène de messagerie, les conceptions et approches actuellement utilisées par Microsoft IT emploient davantage de fonctionnalités d'Exchange. Actuellement, outre Intelligent Message Filter, tous les messages électroniques entrants sont soumis aux contrôles de sécurité complémentaires suivants, offerts par Exchange Server 2003 SP2 : 

· Filtrage de connexion avec liste de blocage en temps réel

· Filtrage d'expéditeur et de destinataire, incluant le filtrage d'expéditeur vierge

· Recherche de destinataire

· Recherche d'ID d'expéditeur

· Suppression de la résolution de nom d'affichage d'expéditeur

· Mises à jour bi-hebdomadaires des heuristiques antispam et antiphishing de Intelligent Mail Filter

Ces contrôles offrent une protection supérieure aux logiciels de filtrage antispam traditionnels. Microsoft IT implémente ces contrôles au niveau des serveurs de passerelle Exchange les plus externes afin d'éliminer le plus grand nombre possible de messages malveillants à ce stade. Les messages restants sont transmis aux serveurs de routage SMTP d'Exchange Server 2003 SP2 pour l'analyse antivirus, avant leur transmission aux serveurs de boîtes aux lettres. 

Outre l'amélioration de la protection antispam et antivirus, la configuration de passerelle actuelle de Microsoft IT offre un équilibrage de charge et une disponibilité accrus pour le courrier électronique Internet. En éliminant la dépendance par rapport à des serveurs SMTP tiers et en utilisant plutôt les fonctionnalités de transport natives d'Exchange Server 2003 SP2 dans l'ensemble de l'infrastructure de passerelle, Microsoft IT a défini une topologie maillée entre ses serveurs de passerelle Exchange Server 2003 SP2 et ses serveurs de routage SMTP Exchange Server 2003 SP2. Pour garantir la protection contre les catastrophes au niveau de la couche réseau et de l'environnement, Microsoft IT répartit l'infrastructure d'hygiène de messagerie et de passerelle Internet sur plusieurs centres de données. Cette distribution empêche toute défaillance en un point unique et établit de multiples chemins physiques et logiques pour le routage et l'analyse du courrier électronique Internet.

Antispam et antiphishing

Le filtrage et la suppression des messages électroniques de spam et de phishing provenant d'Internet est une fonction importante de l'infrastructure de message de Microsoft IT. Dans la mesure où le spam qui cible le domaine de messagerie Microsoft représente un pourcentage élevé du volume total des messages entrants (environ 95 %), Microsoft IT a choisi d'implémenter des solutions de filtrage de spam à la frontière la plus externe de son réseau, sur les serveurs de passerelle Exchange Server 2003 SP2. L'interception des messages indésirables le plus près possible de la frontière du réseau évite la surchage du traitement et du transport de ces messages via les systèmes internes, réduit la consommation de bande passante et limite le temps de traitement. 

Microsoft IT utilise plusieurs méthodes pour le filtrage du spam, notamment Intelligent Message Filter.

Intelligent Message Filter

Le filtre initial via lequel le courrier électronique Internet entrant doit passer est Intelligent Message Filter, qui s'exécute sur les serveurs de passerelle Exchange Server 2003 SP2 à la frontière la plus externe de l'environnement de messagerie. Le groupe de recherche de Microsoft a développé à l'origine la technologie Smartscreen utilisée dans Intelligent Message Filter pour Microsoft Hotmail®, où le spam était la source de nombreuses plaintes des clients. Intelligent Message Filter utilise l'environnement SCL, PCS et Sender ID intégré à Exchange Server 2003 SP2. Internet Message Filter classe certaines parties des messages, procède à l'analyse heuristique des messages et affecte un classement SCL à chaque message analysé. L'échelle de classement SCL va de 0 à 9. Plus le classement d'un message est élevé, plus forte est la probabilité que le message soit du spam. 

Exchange Server 2003 SP2 intègre les données et mises à jour les plus récentes à Intelligent Message Filter. Les améliorations d'IMF et les mises à jour bi-hebdomadaires garantissent une attention permanente pour l'identification du spam et la limitation des faux positifs. Ces améliorations incluent de nouvelles possibilités dans la lutte contre le spam, notamment le blocage des schémas de phishing. Les schémas de phishing tentent, via la tromperie, de solliciter de manière frauduleuse la fourniture d'informations personnelles sensibles, en imitant des sites Web légitimes. 

L'environnement Exchange Server 2003 SP2 peut être configuré pour effectuer des actions de filtrage sur les messages dont le classement SCL est supérieur aux seuils configurés par les administrateurs. Intelligent Message Filter utilise deux seuils définis dans Exchange Server 2003 SP2 (seuil de passerelle et seuil de stockage).

Configuration du seuil de passerelle

Le seuil de passerelle comporte deux composantes : 

· Action à entreprendre

· Classement SCL à partir duquel l'action configurée est entreprise

Par exemple, si le seuil de passerelle est configuré sur 8, tout message dont le classement SCL est de 8 ou plus est soumis à l'action de filtrage configurée. Les actions possibles sont les suivantes : 

· Supprimer. Supprime le message sans l'archiver.

· Rejeter. Reçoit le message entier, mais s'il est identifié comme spam, une notification de rejet est envoyée à l'expéditeur.

· Archiver. Supprime le message, mais en crée une copie sur le serveur, afin qu'il puisse être affiché ultérieurement.

· Aucune action. Ne fait rien avec le message. Le message, ainsi que sa valeur SCL, est acheminé normalement.

Remarque : Tous les messages électroniques entrants sont soumis au seuil de passerelle avant le seuil de stockage. 

Les actions de suppression, de rejet et d'archivage présentent chacune des avantages et des inconvénients. Lorsqu'une organisation prend la décision de supprimer ou de rejeter les messages dont le classement SCL est supérieur ou égal à une certaine valeur, ces messages ne vont pas plus loin. L'avantage de la suppression est que les messages ne sont pas écrits sur le disque, ne font pas l'objet d'une analyse antivirus et ne sont pas envoyés vers le système, ce qui évite le coût du temps de traitement. Cependant, la suppression est considérée comme une action agressive, car les messages sont supprimés de manière permanente du flux des messages, sans possibilité de restauration. L'action de suppression est efficace si le nombre de faux positifs (messages légitimes malencontreusement identifiés comme spam) au seuil donné est faible.

Semblable à la suppression, l'action de rejet supprime du flux les messages identifiés comme spam. Cependant, contrairement à la suppression, le rejet envoie une indication d'état à l'expéditeur, sous la forme d'un message d'erreur SMTP (distribution impossible). Certains environnements choisissent de ne pas informer l'expéditeur des messages de spam concernant l'action de filtrage, pour des raisons de sécurité. 

Exchange Server 2003 SP2 apporte les améliorations suivantes à Intelligent Message Filter :

· Les administrateurs peuvent spécifier du texte d'erreur personnalisé avec l'action de rejet Intelligent Message Filter.

· Les administrateurs peuvent utiliser la pondération personnalisée des messages (également appelée liste de mots interdits) afin de personnaliser le filtre pour tenir compte de mots ou de phrases spécifiques et pour l'ajuster afin d'agir sur le contenu particulier des messages si nécessaire. La pondération personnalisée des messages est une implémentation basée sur les fichiers, sans interface utilisateur. Dans le fichier, des mots et phrases spécifiques peuvent être ajoutés, ainsi que l'emplacement relatif du texte (objet ou corps) et la valeur de modificateur associée. 

Une organisation peut utiliser l'action d'archivage pour examiner le courrier électronique bloqué en tant que spam et décider du seuil de passerelle SCL approprié en fonction du nombre de faux positifs. Cependant, sans outils adéquats pour examiner le contenu archivé et évaluer les faux positifs, l'avantage de l'action d'archivage pour les opérations quotidiennes diminue. Souvent, l'outil le plus fiable est l'œil humain qui vérifie physiquement le contenu des messages. Pour des volumes de courrier électronique quotidiens de centaines de milliers ou de millions, la vérification visuelle de chaque message archivé est tout simplement impossible. Une alternative consiste à utiliser un processus automatisé personnalisé d'agrégation des données par ligne d'objet ou autre propriété de message, puis à examiner un échantillon de quelques milliers de messages. Les administrateurs peuvent écrire des scripts élémentaires qui agrègent ces données afin de simplifier le processus. 

Dans la mesure où les exigences en termes d'espace disque pour l'archivage des messages sont proportionnelles aux volumes de trafic de messagerie et au taux de spam reçu par l'environnement, les organisations qui sont confrontées à des volumes élevés de courrier électronique et qui envisagent l'utilisation de l'archivage doivent planifier soigneusement la capacité de stockage nécessaire pour les passerelles de filtrage du courrier électronique. Étant donné les volumes de courrier électronique reçus quotidiennement d'Internet par l'environnement de messagerie, Microsoft IT utilise actuellement l'action de rejet pour le seuil de passerelle. Cependant, Microsoft IT a utilisé l'action d'archivage au cours des premiers tests d'Intelligent Message Filter. 

Configuration du seuil de stockage

Le seuil de stockage détermine le classement SCL à partir duquel un message électronique parvenant au serveur de boîtes aux lettres est déplacé vers le dossier Courrier indésirable dans la boîte aux lettres de l'utilisateur. Le seuil de stockage doit être défini sous le seuil de passerelle. Par exemple, si le seuil de passerelle est défini sur 8, le seuil de stockage doit être défini sur 6 pour effectuer une action. Une action est effectuée pour les valeurs SCL supérieures à la valeur du paramètre de stockage. Ce comportement est différent de celui du paramètre de passerelle, qui entreprend une action pour une valeur SCL supérieure ou égale à la valeur du paramètre SCL. Par exemple, un message entrant qui reçoit un classement de 5 passe le seuil de passerelle, mais étant donné qu'il excède le seuil de stockage, il est automatiquement acheminé vers le dossier Courrier indésirable de l'utilisateur. Un message entrant avec un classement de 4 ou moins est directement envoyé vers la boîte de réception du destinataire, car il passe les deux seuils. 

Équilibrage des seuils

L'équilibre le plus efficace entre les seuils de passerelle et de stockage dépend de l'environnement de messagerie de l'organisation. L'objectif est d'intercepter le plus possible de spam, le plus tôt possible dans l'infrastructure, tout en limitant le nombre de faux positifs. Chaque administrateur règle les paramètres Intelligent Message Filter différemment, en fonction de son environnement particulier. 

L'inconvénient de définir un seuil de passerelle élevé est qu'un volume plus important de messages doit transiter via l'infrastructure, et que les utilisateurs devront au final les traiter au niveau du poste de travail. Cet inconvénient augmente les coûts pour différents aspects de l'infrastructure, du stockage à la bande passante en passant par la gestion. 

Microsoft IT utilise un seuil de tolérance proche de zéro s'agissant de la suppression du courrier électronique légitime. Microsoft IT utilise un seuil de passerelle conservatif afin de maintenir un taux très faible de faux positifs. Généralement, le meilleur indicateur des faux positifs passe par le retour des utilisateurs. En règle générale, il convient de commencer avec un paramètre conservatif, en définissant les seuils Intelligent Message Filter sur des valeurs élevées, puis en ajustant ces seuils à la baisse en fonction des besoins. Intelligent Message Filter offre une liste exhaustive de compteurs de performance permettant aux administrateurs d'examiner la distribution des classements SCL dans la base des messages entrants, et donc de prendre de meilleures décisions concernant le réglage des valeurs de seuil pour leur environnement particulier.

Défenses antispam complémentaires 

Il y a quelques années, lorsque le spam est devenu un problème pour les utilisateurs de messagerie électronique, Microsoft IT (comme dans nombre d'entreprises) utilisait exclusivement des solutions antispam de niveau entreprise. À présent, Microsoft IT utilise Intelligent Message Filter dans l'environnement de production. Intelligent Message Filter offre la couche de protection contre le spam au niveau de la passerelle Internet. 

En raison du développement de nouvelles architectures antivirus et antispam, de l'utilisation d'Intelligent Message Filter et de l'utilisation du filtrage de connexion, des listes de blocage en temps réel, du filtrage d'expéditeur, de la recherche Sender ID, de la recherche de destinataire et du blocage des pièces jointes, Microsoft IT a pu réduire de manière significative les volumes de spam dans le courrier électronique Internet. 

Environnement Sender ID

Sender ID est un environnement normalisé conçu pour lutter contre l'usurpation de domaine de messagerie électronique. Sender ID supprime toute ambiguïté associée à l'identité de l'expéditeur en vérifiant que chaque message électronique provient du domaine Internet dont il prétend provenir, sur la base de l'adresse IP du serveur d'expédition. La suppression de l'usurpation de domaine aide les expéditeurs légitimes à protéger leurs noms de domaine et réputations, et aide également les destinataires à identifier et à filtrer efficacement le courrier électronique indésirable et les schémas de phishing.

L'environnement Sender ID est implémenté en deux phases : 

· La phase 1 aide à protéger le domaine de l'entreprise (et la réputation de l'entreprise) contre l'usurpation d'identité, en publiant les enregistrements Sender ID des serveurs de passerelle SMTP qui communiquent avec les hôtes Internet. Cela permet de protéger le domaine de l'entreprise (et sa réputation) contre l'usurpation.

· La phase 2 implique l'implémentation de vérifications PRA (Purported Responsible Address) et Mail From afin de valider le courrier électronique entrant légitime en procédant à des vérifications Sender ID à mesure que le courrier électronique entrant est envoyé par les hôtes Internet. Cela permet au destinataire du courrier électronique de vérifier l'authenticité du domaine SMTP expéditeur.

Microsoft IT a commencé à implémenter l'environnement Sender ID en créant et en publiant des entrées d'enregistrement Sender ID dans son serveur de passerelle DNS (Domain Name System) exécutant Exchange Server 2003 SP2. Ce serveur peut être configuré pour procéder à la recherche Sender ID du courrier électronique entrant. Si la requête Sender ID échoue, les actions possibles sont les suivantes :

· Supprimer. Cette action est silencieuse ; aucun rapport de non-distribution (NDR, Non-Delivery Report) n'est généré.

· Rejeter. Le message est rejeté au niveau protocole.

· Accepter. Le message est marqué avec le résultat Sender ID pour consommation par Intelligent Message Filter.

Les première et deuxième actions suppriment ou rejettent les messages pour lesquels la vérification Sender ID échoue (par exemple, un cas évident d'usurpation). Les autres messages sont marqués avec l'état Sender ID et sont envoyés. La dernière action marque simplement l'état Sender ID sur le message (même en cas d'usurpation). Cet état est passé à Intelligent Message Filter et déclenche une modification de classement SCL appropriée.

Remarque : Pour plus d'informations sur l'implémentation de l'environnement Sender ID, reportez-vous au site http://www.microsoft.com/senderid (en anglais).

Filtrage antispam de couche client

Idéalement, le spam ne devrait jamais atteindre la couche client. Dans la réalité, une partie du spam transite par le réseau Microsoft jusqu'au poste de travail des utilisateurs. L'une des principales raisons est que certains messages légitimes, tels que les newsletters, présentent souvent les caractéristiques du spam ; il n'est donc pas souhaitable de définir le seuil de filtrage trop bas, car tous les messages suspects seraient alors supprimés. En outre, les utilisateurs peuvent avoir des préférences individuelles, qu'un ensemble unique de paramètres d'entreprise ne peut pas satisfaire. 

Dans la mesure où les seuils modérés utilisés par Microsoft IT permettent à certains messages présentant des caractéristiques de spam de parvenir aux ordinateurs des utilisateurs, Microsoft IT offre une couche de défense complémentaire au niveau client. Les utilisateurs de Microsoft Office Outlook® 2003, avec la technologie antispam et antiphishing Smartscreen déployée sur leur poste de travail, ainsi que les utilisateurs d'Outlook Web Access 2003, peuvent également établir une liste des expéditeurs sûrs et une liste des expéditeurs bloqués. La liste des expéditeurs sûrs contient les adresses e-mail et noms de domaine approuvés, dont l'utilisateur souhaite toujours recevoir les messages électroniques. À l'inverse, la liste des expéditeurs bloqués contient les adresses et noms de domaine dont l'utilisateur ne souhaite jamais recevoir les messages. 

Exchange Server 2003 SP2 envoie tous les messages des expéditeurs approuvés vers la boîte de réception de l'utilisateur, et tous les messages des expéditeurs bloqués vers le dossier Courrier indésirable. Cette distribution a lieu quel que soit le classement SCL précédemment affecté au message. Les utilisateurs d'Outlook 2003 et Outlook Web Access 2003 peuvent ainsi remplacer le filtrage du courrier indésirable de la couche de stockage pour leur boîte aux lettres, en fonction de leurs préférences individuelles. En revanche, les utilisateurs ne peuvent pas remplacer les actions de filtrage de la couche de passerelle au niveau de la couche client. Si un message dépasse le seuil de passerelle, il n'est pas distribué dans la boîte de réception de l'utilisateur, quels que soient les paramètres de la couche client. 

Les utilisateurs peuvent également personnaliser l'action du filtre de courrier indésirable d'Outlook 2003, lequel analyse les messages lorsqu'ils arrivent au client et détermine si ces messages doivent être traités comme spam. Les utilisateurs peuvent choisir le niveau de protection souhaité, allant d'aucune protection à l'autorisation des messages provenant des seuls expéditeurs sûrs. Les messages interceptés par le filtre de courrier indésirable sont déplacés directement vers le dossier Courrier indésirable de l'utilisateur, où ce dernier peut afficher ou supprimer les messages. 

Outlook 2003 répond à une deuxième pratique malveillante appelée collecte Web, une méthode utilisée pour déterminer et collecter des adresses e-mail valides. Par exemple, un expéditeur peut inclure dans un message électronique une image spécialement codée adressée à un destinataire involontaire. L'image est codée pour informer l'expéditeur de l'adresse e-mail valide du destinataire lors de l'affichage de l'image. Les utilisateurs Outlook 2003 sont protégés contre cette pratique, car les images ne sont plus affichées automatiquement.

Antivirus

Si le spam est ennuyeux et entraîne des problèmes de performance et de productivité dans un environnement de messagerie, les logiciels malveillants, tels que les virus, les vers et les chevaux de Troie, entraînent une menace de sécurité encore plus importante dans une entreprise. Une attaque de virus unique peut avoir des conséquences importantes, au mieux limitées à une période d'interruption pour le nettoyage, au pire avec paralysie de l'infrastructure et compromission ou destruction de données sensibles.

Avant qu'une organisation ne traite le problème des virus de courrier électronique, elle peut limiter une grande partie des coûts liés au filtrage des virus en commençant par éliminer le spam de l'environnement de messagerie. Chaque jour, Microsoft IT traite généralement plus de 12 millions de messages électroniques provenant d'Internet. Dans la mesure où 95 % ou plus de ces messages sont identifiés comme spam et supprimés du flux de messagerie, la détection du spam avant l'analyse antivirus au niveau de la couche de passerelle permet des économies importantes en termes de cycles de traitement, de bande passante et d'espace de stockage pour les messages. 

Architecture

Dans la plupart des topologies de messagerie, les défenses antivirus peuvent être employées dans différents emplacements. Dans le cadre de son approche multicouche de l'hygiène de la messagerie, Microsoft IT est convaincu qu'il est préférable d'utiliser des défenses antivirus sur plusieurs couches dans l'environnement réseau. Bien que cette pratique entraîne une réduction des performances, elle permet de limiter les risques. Microsoft IT est persuadé qu'il est possible de trouver le bon équilibre entre performances et risques. Chaque organisation doit déterminer, en fonction de son environnement, le nombre de points de défense antivirus et les couches correspondantes. 

Les organisations présentent généralement trois couches possibles pour le déploiement de solutions antivirus dans les environnements de messagerie : 

· Passerelle

· Serveur de boîtes aux lettres

· Client

Microsoft IT a choisi de concentrer ses systèmes antivirus au niveau de la couche de passerelle SMTP et de la couche client, comme le montre la Figure 4. La topologie de messagerie électronique Internet et les optimisations spécifiques du routage des messages permettent de garantir qu'aucun message échangé entre les systèmes de messagerie externes et l'environnement géré de Microsoft IT ne peut contourner les contrôles antivirus établis. 
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Figure 4. Points de protection antivirus dans l'infrastructure de messagerie Microsoft IT

Les messages reçus en provenance d'Internet font d'abord l'objet d'un filtrage antispam, puis ils sont transférés vers les serveurs de routage SMTP basés sur Exchange Server 2003 SP2, où tout le courrier électronique fait l'objet d'une analyse antivirus avant son envoi aux serveurs de boîtes aux lettres. Malgré la protection antivirus au niveau passerelle, Microsoft IT applique de manière cohérente son approche de défense multicouche en établissant une nouvelle protection antivirus au niveau de la couche client, sur les postes de travail des utilisateurs. Tous les ordinateurs client de l'environnement géré de Microsoft IT doivent avoir installé et configuré des logiciels antivirus tiers, lesquels doivent être activés et tenus à jour. L'application cohérente de défenses antivirus au niveau de la couche client, via des contrôles techniques et des stratégies, permet également à Microsoft IT de combattre les menaces liées aux virus, contre les vecteurs d'attaque en dehors du domaine de messagerie. Par exemple, les logiciels antivirus au niveau des postes de travail des utilisateurs permettent d'éviter les infections au niveau fichier et les virus qui se propagent via les connexions réseau.

Pour limiter la propagation des virus en dehors de l'environnement géré de Microsoft IT et pour limiter les risques de responsabilité, des vérifications antivirus sont également effectuées sur le courrier électronique sortant, d'abord au niveau de la couche client, puis au niveau de la passerelle SMTP. 

Les clients de Microsoft demandent souvent à Microsoft IT pourquoi ils ne concentrent pas les défenses antivirus au niveau de la couche de stockage en exécutant des logiciels tiers sur les serveurs de boîtes aux lettres Exchange Server dans le cadre des opérations quotidiennes. Étant donné les efforts de Microsoft IT pour tester les logiciels Microsoft en version bêta avant leur utilisation en production, ces serveurs sont soumis à de fréquents changements, tels que l'installation permanente de nouvelles versions du logiciel Exchange Server. Pour garantir que tous les problèmes possibles de compatibilité des applications qui surviennent au cours des tests ne compromettent pas la protection antivirus dans l'infrastructure de messagerie, Microsoft IT concentre actuellement les contrôles antivirus du courrier électronique au niveau des couches client et passerelle. D'autres environnements doivent évaluer leurs propres exigences uniques en termes de défenses antivirus et peuvent sélectionner différentes couches pour lesquelles implémenter la protection. Cependant, quelle que soit la solution choisie par une organisation, le fait d'adopter une approche de défense multicouche offre un niveau de sécurité supérieur à une approche à une seule couche.

Outre l'analyse proactive au niveau des couches passerelle et client, Microsoft IT peut exécuter des contrôles de sécurité et procédures antivirus d'urgence sur les serveurs de boîtes aux lettres Exchange Server 2003 SP2 en cas de détection d'un virus. 

Remarque : Pour plus d'informations sur ces contrôles et procédures, reportez-vous au livre blanc IT Showcase intitulé « Incident Response : Managing Security at Microsoft », à l'adresse http://www.microsoft.com/technet/itsolutions/msit/security/msirsec.mspx (en anglais).

Stratégies pour le courrier électronique entrant et sortant

Microsoft IT gère des stratégies et procédures d'analyse distinctes pour le courrier électronique entrant et sortant. Dans la mesure où le courrier électronique entrant provenant d'Internet est moins sûr que le courrier sortant, les stratégies sont plus restrictives sur le courrier électronique entrant. 

Les notifications de virus sont un exemple pour lequel Microsoft IT utilise des stratégies distinctes pour le courrier électronique entrant et sortant. Par exemple, si un message entrant provenant d'Internet contient un virus, l'infection est supprimée et le destinataire interne peut être informé. Le message de notification fournit les informations nécessaires pour identifier la source de l'infection et pour prendre les éventuelles mesures correctives. L'expéditeur externe du message infecté entrant n'est pas automatiquement informé, pour les raisons suivantes :

· L'identité de l'expéditeur peut être usurpée ; par conséquent, la notification peut ne pas atteindre l'expéditeur réel du message.

· Les notifications déclenchées par un grand nombre de messages électroniques infectés par des virus peuvent entraîner une attaque DoS vers un expéditeur légitime dont l'adresse a été usurpée.

· La notification peut divulguer les possibilités du système antivirus à l'utilisateur externe, lequel peut utiliser ces informations à des fins malveillantes.

Un autre exemple de stratégies de sécurité restrictives pour le courrier électronique entrant est la suppression des pièces jointes. Cette méthode supprime les pièces jointes potentiellement dangereuses, telles que les fichiers exécutables, provenant du flux de courrier Internet, et contribue à limiter le risque que du code malveillant pénètre dans l'environnement via le courrier électronique. Les détails de la suppression des pièces jointes sont étudiés plus loin dans ce document.

Dans la mesure où le courrier électronique sortant est plus sûr que le courrier entrant, les stratégies de Microsoft IT sont moins restrictives sur le courrier électronique sortant. Les pièces jointes de certains types de fichiers ne font pas l'objet de suppression sur les messages sortants. En revanche, si une infection est détectée dans un message sortant, l'infection est supprimée et une notification est envoyée à l'utilisateur interne, afin de l'inviter à procéder à une analyse antivirus sur son ordinateur. Si un employé Microsoft envoie un virus à son insu, Microsoft IT informe l'expéditeur interne afin qu'il puisse déterminer la source de l'infection. 

Pour implémenter des stratégies de sécurité différentes pour le courrier électronique entrant et sortant, la solution antivirus doit être capable de déterminer la direction du courrier électronique. La solution doit également pouvoir déterminer la direction des messages électroniques analysés en fonction de certains critères (tels que l'adresse IP ou l'authentification). Sinon, du courrier électronique usurpé pourrait tromper le système d'analyse antivirus afin qu'il applique une stratégie de sécurité incorrecte.

Serveurs de routage SMTP Exchange Server 2003 SP2

Après que Microsoft IT a décidé d'implémenter des défenses antivirus en utilisant une approche multicouche (au niveau des couches passerelle SMTP et client), l'étape suivante a été de déterminer les solutions technologiques à utiliser. Pour des raisons de performances, d'interopérabilité et de sécurité, la stratégie de la solution d'analyse antivirus sur la couche de passerelle a été de se concentrer sur la plate-forme de passerelle Exchange Server 2003 SP2, et plus particulièrement sur les serveurs de routage SMTP Exchange de Microsoft IT. 

Microsoft IT avait deux possibilités pour intégrer la solution antivirus à la plate-forme Exchange Server 2003 SP2 : 

· Utiliser la fonctionnalité VSAPI (Virus Scanning Application Programming Interface) version 2.5 d'Exchange Server 2003 SP2 au niveau de la couche de transport

· Utiliser le modèle de récepteur d'événement de transport fourni dans Exchange Server 2003 SP2

Un fournisseur antivirus peut choisir d'implémenter sa solution en utilisant VSAPI 2.5 ou le récepteur d'événement de transport. Bien que les deux méthodologies offrent des fonctionnalités similaires, les implications sont différentes dans le produit fini. Par exemple, si la solution utilise VSAPI, elle peut tirer parti des fonctionnalités d'analyse et de décodage des messages offertes par Exchange Server 2003 SP2. Par conséquent, si le fournisseur ne souhaite pas être impliqué dans les détails de l'ouverture des messages et de l'exécution de sa propre analyse des messages, il utilisera probablement VSAPI. Si le fournisseur souhaite davantage de granularité et de contrôle sur le flux des messages, il peut choisir de suivre l'approche de récepteur d'événement de transport. L'utilisation de récepteurs d'événement de transport suppose que la solution antivirus effectue ses propres actions d'analyse des messages, de création de rapports, de surveillance des performances, etc. 

Microsoft IT a mené une évaluation étendue avant de choisir le fournisseur de logiciels antivirus répondant le mieux aux exigences de son environnement. Les clients ont leurs propres exigences, basées sur leur environnement, et ces exigences peuvent être très différentes de celles de Microsoft IT. Certains aspects de l'évaluation peuvent cependant être similaires dans de nombreux environnements. 

Microsoft IT a sélectionné Sybari Antigen pour SMTP en tant que solution d'analyse antivirus pour son environnement. Microsoft IT a également décidé d'utiliser plusieurs moteurs d'analyse antivirus (les composants de traitement qui procèdent à l'analyse des messages) afin d'optimiser les chances de détection et de suppression des infections de virus.

Voici quelques-uns des facteurs techniques pris en compte par Microsoft IT au cours de la phase d'évaluation.

Les facteurs dans le domaine des fonctionnalités étaient les suivants :

· Fonctionnalités de détection des virus et autres logiciels malveillants

· Prise en charge de divers types, encodages et formats de message

· Possibilité d'intégration à la plate-forme de passerelle Exchange Server 2003 SP2, notamment la prise en charge de plusieurs serveurs virtuels SMTP

· Détection de la direction du courrier ; stratégies différentes pour le courrier électronique entrant, sortant et interne

· Fonctionnalités de filtrage des fichiers et de blocage des pièces jointes

· Tolérance aux pannes ; récupération après incident

· Prise en charge des actions et notifications antivirus personnalisées

· Prise en charge de plusieurs moteurs d'analyse antivirus

Les facteurs dans le domaine des performances étaient les suivants:

· Débit global de la solution

· Surcharge du système

· Caractéristiques de performances avec une charge normale et une charge élevée

Les facteurs dans les domaines de la simplicité d'utilisation et du support étaient les suivants :

· Surveillance et administration à distance

· Complexité et surcharge administrative

· Qualité du support produit offert par le fournisseur

· Intégration aux outils et processus opérationnels existants

Suppression des pièces jointes

Dans le cadre de sa stratégie antivirus, Microsoft IT supprime automatiquement certains types de pièces jointes des messages électroniques entrants, en fonction de l'extension et du type de fichier. Le logiciel antivirus de la couche de passerelle supprime automatiquement les pièces jointes de certains types (par exemple .exe, .cmd et .com), qu'elles soient ou non infectées par des virus. Ces pièces jointes représentent un risque plus élevé d'infection par un virus, et leur suppression à la frontière la plus externe du réseau contribue à protéger l'environnement contre les logiciels malveillants inconnus ou nouveaux, pour lesquels aucune signature antivirus n'a encore été développée ou déployée. Si une pièce jointe est supprimée, le message proprement dit est distribué et le destinataire interne reçoit une notification appropriée. 

Microsoft IT est convaincu qu'il est important de distribuer les messages aux destinataires, même si des pièces jointes sont supprimées. Si le contenu de la pièce jointe supprimée est légitime, le destinataire peut utiliser d'autres méthodes pour recevoir l'information, par exemple demander à l'expéditeur de renvoyer les données dans un format différent, ou utiliser des méthodes de transfert alternatives, telles que FTP (File Transfer Protocol). 

Certains types d'infections malveillantes, tels que les vers, peuvent générer de grandes quantité de courrier électronique vers la même passerelle ou le même serveur de routage SMTP, pour de nombreux destinataires. Outre la menace relative à l'infection, le volume de ces messages entraîne souvent des problèmes de performances sur les systèmes de messagerie. Pour ces messages électroniques, le fait d'utiliser la suppression des pièces jointes ou la suppression des virus des messages supprime l'infection, mais n'atténue pas l'aspect DoS de l'attaque. Pour combattre efficacement ces menaces, Microsoft IT a implémenté une solution qui intègre la suppression des pièces jointes avec suppression des messages. Lorsqu'un virus de courrier électronique en masse infecte un message, le système supprime le message entier du flux, afin d'éviter les problèmes de performances.

Mises à jour des fichiers antivirus

L'efficacité des protections antivirus basées sur les signatures dépend de la qualité des fichiers de définition de virus, également appelés fichiers de signature ou fichiers de modèle. Pour assurer la protection contre les nouvelles menaces, une organisation doit tenir à jour les fichiers de signature. Un autre élément important consiste à utiliser les moteurs d'analyse les plus récents.

Microsoft IT utilise la méthode d'extraction pour télécharger les fichiers de signature antivirus et les moteurs d'analyse les plus récents. Ce mécanisme permet à Microsoft IT d'établir des plannings personnalisés flexibles pour ces téléchargements et contribue à la cohérence et à la mise à jour de tous les systèmes d'analyse antivirus du courrier électronique. Si une mise à jour est disponible entre les téléchargements automatiques, Microsoft IT peut également extraire les mises à jour manuellement. Cette possibilité offre à Microsoft IT la flexibilité nécessaire pour répondre aux situations d'urgence potentielles. 

Problèmes de gestion

Pour la gestion antivirus, Microsoft IT est convaincu qu'il est essentiel d'avoir des stratégies claires et des processus bien définis. Microsoft IT automatise les processus et les procédures chaque fois que cela est possible. Par exemple, pour garantir que les logiciels antivirus sont à jour et s'exécutent en permanence sur tous les serveurs, Microsoft IT utilise des processus automatisés qui vérifient la version des fichiers de signature antivirus et des moteurs d'analyse déployés sur ses passerelles. Si une différence est détectée, par exemple lorsqu'un serveur particulier n'exécute pas le fichier de signature le plus récent, un administrateur reçoit une alerte concernant le problème.

La surveillance des statistiques quotidiennes pour le volume du courrier électronique traité, en plus du nombre de virus détectés, est un autre aspect important du processus de gestion. Un jour donné, Microsoft IT peut détecter 20 000 virus, tandis que 200 000 virus seront détectés le jour suivant. Les tendances sont difficiles à identifier, car les statistiques reflètent directement toutes les attaques de virus rencontrées. Bien que Microsoft soit régulièrement la cible d'attaques, il arrive qu'une autre entreprise soit confrontée à des effets négatifs plus importants suite à une attaque particulière. La raison de cette différence est due au domaine cible de l'attaque. En utilisant des mesures basées sur des statistiques quotidiennes, un administrateur peut remonter à la date et l'heure de l'attaque, puis déterminer l'impact de cette attaque à une heure particulière. 

Analyse antivirus au niveau fichier et au niveau messagerie

Ce document traite essentiellement de l'environnement de messagerie ; par conséquent, les discussions sur l'analyse antivirus se concentrent essentiellement sur les niveaux messagerie. Il est cependant important de noter que Microsoft IT procède également à des analyses antivirus sur les serveurs Exchange Server 2003 SP2 au niveau fichier. Cette analyse est totalement distincte de l'analyse de niveau message, et ne gère pas la protection de l'environnement de messagerie contre les infections par courrier électronique. 

L'analyse de niveau fichier est essentielle pour protéger les serveurs Exchange en tant qu'éléments d'infrastructure. Sans protection antivirus au niveau du système d'exploitation, les activités régulières telles que la maintenance du serveur, l'application de correctifs ou la résolution des problèmes, peuvent entraîner l'infection accidentelle du serveur, entraînant une réduction de la disponibilité des services de messagerie et donc une perte de données potentielle.

Les organisations qui souhaitent utiliser des logiciels antivirus au niveau fichier sur les serveurs Exchange Server 2003 SP2 doivent prendre des précautions supplémentaires. Étant donné que les logiciels antivirus de niveau fichier ne sont généralement pas conscients de la structure interne des données propres à Exchange (telles que les bases de données et les fichiers journaux Exchange), l'analyse de ce contenu entraîne souvent des défaillances du serveur et peut entraîner la corruption de données. Les logiciels antivirus au niveau fichier doivent être spécialement configurés pour exclure les données liées à Exchange Server, telles que les banques de boîtes aux lettres, les journaux de transactions, les répertoires temporaires, les files d'attente de messages et les autres emplacements de fichiers importants. La configuration incorrecte des logiciels au niveau fichier pour les serveurs Exchange est une erreur courante dans les environnements de messagerie. 

Remarque : Pour plus d'informations sur l'utilisation d'outils antivirus avec Exchange, reportez-vous aux articles suivants de la base de connaissances Microsoft : « Vue d'ensemble d'Exchange Server 2003 SP2 et des logiciels antivirus » à l'adresse http://support.microsoft.com/kb/823166 et « Exchange et les logiciels antivirus » à l'adresse http://support.microsoft.com/kb/328841.

Mesures antivirus au niveau de la couche client

L'approche défensive multicouche de Microsoft IT nécessite l'analyse antivirus au niveau de la couche client, que ce soit sur les postes de travail du bureau ou sur les portables utilisés à distance. Outre l'exécution d'Outlook 2003, tous les systèmes clients exécutent des logiciels antivirus pour la protection. 

Logiciel antivirus eTrust

Microsoft IT applique des stratégies strictes pour les logiciels antivirus de la couche client. Pour accéder au réseau de l'entreprise, tous les employés Microsoft doivent avoir installé et configuré le logiciel antivirus Computer Associates eTrust sur les ordinateurs clients, tels que les postes de travail et les portables, et la mise à jour doit être effectuée. Le logiciel eTrust analyse tous les fichiers en temps réel si l'utilisateur l'a activé sur le système. Il est totalement transparent pour l'utilisateur, l'analyse étant permanente et les mises à jour étant récupérées dès qu'elles sont disponibles. 

Microsoft IT utilise l'environnement de script d'ouverture de session pour garantir que tous les employés ont installé et activé eTrust sur leur ordinateur client. Lorsqu'un utilisateur tente d'ouvrir une session sur le réseau de l'entreprise, le script d'ouverture de session exécute des vérifications de sécurité sur le système, notamment la vérification de l'état du service antivirus de la couche client. Microsoft IT surveille également en permanence le réseau de l'entreprise en utilisant des outils et processus développés en interne. À intervalles réguliers pendant la journée, chaque ordinateur associé au réseau est analysé afin de déterminer la conformité au niveau de correctif, ainsi que la présence du logiciel antivirus eTrust. Si un système client n'exécute pas eTrust, l'utilisateur reçoit une notification contenant des instructions pour l'installation du logiciel antivirus le plus récent. Si l'utilisateur n'installe pas le logiciel dans un intervalle donné, Microsoft IT refuse l'accès de l'utilisateur au réseau tant que son système n'est pas conforme. 

Outlook 2003

Comme au niveau de la couche de passerelle, il est essentiel de compléter l'analyse antivirus d'une fonctionnalité de gestion des pièces jointes, afin de garantir la sécurité des ordinateurs des utilisateurs. Outlook 2003 a amélioré ses fonctionnalités de blocage des pièces jointes par rapport aux versions antérieures. Conformément à l'idée de suppression des pièces jointes au niveau de la couche de passerelle, l'utilisateur Outlook a désormais la possibilité de bloquer la réception d'un large éventail de types de fichiers malveillants potentiels. 

Remarque : Pour plus d'informations sur le blocage des pièces jointes, reportez-vous à l'article de la base de connaissances Microsoft intitulé « Impossible d'ouvrir les pièces jointes dans Microsoft Outlook » à l'adresse http://support.microsoft.com/kb/829982.

Outre le blocage des pièces jointes, Outlook 2003 limite l'accès par programmation au carnet d'adresses, ce qui limite la possibilité pour du code malveillant de se propager par l'intermédiaire de la distribution de courrier électronique aux destinataires collectés dans le carnet d'adresses. Outlook 2003 affiche automatiquement une notification sur l'écran de l'utilisateur si le carnet d'adresses Outlook fait l'objet d'un accès par un utilisateur autre que celui actuellement connecté, ou par un programme externe autre que Outlook 2003.

Microsoft IT applique de manière régulière le contrôle de version aux clients de son infrastructure de messagerie, en empêchant de manière proactive les anciennes versions d'Outlook d'accéder à ses serveurs Exchange. Le contrôle de version pour les logiciels clients de messagerie électronique permet de garantir que les utilisateurs peuvent tirer parti des fonctionnalités de sécurité intégrées aux versions les plus récentes d'Outlook.

Autres technologies d'hygiène de la messagerie

Une stratégie d'hygiène de messagerie complète ne protège pas uniquement contre les virus et le spam, mais également contre d'autres menaces liées au courrier électronique, par exemple l'envoi de courrier électronique en masse, c'est-à-dire l'envoi à un destinataire spécifique ou à un système de messagerie entier d'une quantité énorme de courrier électronique indésirable dans le but de paralyser le système. Ce type d'attaque n'est pas simplement ennuyeux, et il ne s'agit pas de spam ; il s'agit d'une attaque DoS ciblée. 

Un autre type de menace est constitué des attaques par collecte d'annuaire, c'est-à-dire des tentatives de découvrir des volumes importants d'adresses e-mail valides en analysant les réponses des serveurs aux commandes d'envoi de courrier électronique. Ces attaques se produisent lorsque des spammeurs envoient du spam à un serveur de messagerie électronique avec un large éventail de noms d'utilisateur alphanumériques possibles. Lorsqu'un serveur de courrier électronique est configuré pour renvoyer à l'expéditeur les messages non distribués, le spammeur peut analyser les résultats reçus afin de déterminer quelles adresses e-mail n'ont pas fait l'objet d'un retour, ce qui permet de confirmer leur validité.

Pour lutter contre ces types de menace, les solutions antispam et antivirus ne sont pas suffisantes. Actuellement, Microsoft IT utilise les fonctionnalités de sécurité d'Exchange Server 2003 SP2 étudiées dans cette section pour lutter contre ces menaces et les menaces similaires. 

Filtrage des connexions

Exchange Server 2003 SP2 inclut le filtrage des connexions, qui compare l'adresse IP du serveur de connexion à une liste d'adresses IP refusées (également appelée liste de blocage en temps réel). La comparaison des adresses IP a lieu immédiatement lorsque la session SMTP est lancée, ce qui permet à une organisation de bloquer les connexions vers ses passerelles au début de l'envoi des messages. Avant qu'un serveur de la liste de blocage en temps réel ne puisse envoyer des messages, la connexion est interrompue. Cette approche permet une amélioration des performances au niveau des couches messagerie et réseau.

Les organisations peuvent établir le filtrage des connexions dans Exchange Server 2003 SP2 manuellement en créant une liste de refus globale et une liste d'acceptation globale, ou en utilisant des bases de données tierces d'adresses IP bloquées connues.

La majorité des serveurs Exchange Server 2003 SP2 sont déployés derrière le périmètre de l'entreprise et ne sont pas directement exposés à Internet. Cette position rend le filtrage des connexions moins utile, car la fonctionnalité utilise l'adresse IP de l'expéditeur original pour exécuter la requête DNS. La publication du SP2 a levé ce problème en introduisant un nouvel algorithme d'analyse d'en-tête pour l'extraction de l'adresse IP d'origine. Exchange Server 2003 SP2 avec filtrage des connexions déployé peut être positionné n'importe où dans l'organisation et procéder au filtrage comme il le ferait sur le périmètre.

Listes de refus et d'acceptation globales

Une organisation peut créer sa propre liste statique d'adresses IP refusées. Comme son nom l'indique, la liste de refus globale contient certaines adresses IP et certains réseaux dont l'organisation ne souhaite jamais accepter de courrier électronique. À l'inverse, une organisation peut créer une liste d'acceptation globale, c'est-à-dire une liste d'adresses IP et de réseaux pour lesquels une organisation ne souhaite pas appliquer le blocage du courrier électronique ou les stratégies de filtrage. La liste d'acceptation globale peut inclure des adresses IP correspondant à des filiales ou à des partenaires avec lesquels l'organisation a lié des relations de confiance. Dans ce cas, l'organisation ne souhaite pas risquer d'avoir des faux positifs ; elle ajoute donc les adresses IP approuvées des serveurs de messagerie de l'expéditeur à sa liste d'acceptation globale. 

Remarque : Outre l'utilisation des listes d'acceptation globales et des listes de refus globales, une organisation peut configurer Exchange Server 2003 afin d'accepter ou de rejeter des connexions en fonction des adresses IP. Cette configuration peut être définie sur chaque serveur virtuel SMTP et est prioritaire par rapport aux fonctionnalités de filtrage IP globales des listes d'acceptation globales, des listes de refus globales et des listes de blocage en temps réel.

Listes de blocage en temps réel

Une liste de blocage en temps réel est une base de données d'adresses IP de sources de spam connues et vérifiées, basée sur DNS. Des listes de blocage en temps réel sont proposées par des entreprises dont le travail consiste à surveiller en permanence Internet afin de détecter les sources de spam connues. Lors de leur détection, les adresses IP sont ajoutées à une base de données de liste de blocage en temps réel. Ces listes sont souvent proposées gratuitement, ou sur abonnement si l'administrateur de messagerie souhaite bénéficier de services étendus. 

Exchange Server 2003 SP2 permet l'utilisation de listes de blocage en temps réel tierces. Lorsqu'il est configuré pour utiliser une liste de blocage en temps réel tierce, le serveur Exchange Server 2003 SP2 vérifie l'adresse IP du serveur expéditeur par rapport à la base de données de la liste de blocage et refuse la connexion si une connexion est trouvée.

Étant donné que la fonctionnalité de liste de blocage en temps réel base ses décisions de filtrage sur l'adresse IP du serveur expéditeur plutôt que sur le contenu des messages, les listes de blocage en temps réel se classent techniquement dans une catégorie différente des logiciels antispam tiers. Les listes de blocage en temps réel jouent le rôle de gardien, en empêchant les messages provenant de serveurs malveillants ou suspects d'accéder à l'environnement. Un message qui passe la liste de blocage en temps réel fait un pas de plus vers l'entrée dans le réseau, mais uniquement lorsqu'il peut être examiné par la couche suivante d'hygiène de la messagerie, par exemple Intelligent Message Filter. 

En raison du volume de requêtes DNS liées aux listes de blocage en temps réel effectuées quotidiennement par Microsoft IT (des dizaines de millions), Microsoft IT transfère une copie miroir de la liste de blocage en temps réel vers ses serveurs DNS locaux selon un planning régulier prédéterminé (généralement plusieurs fois par jour). La plupart des fournisseurs de liste nécessitent des copies locales des listes de blocage en temps réel pour les volumes de requête supérieurs à 250 000 par jour. Le transfert d'une copie de la liste de blocage en temps réel est appelé transfert de zone à partir du fournisseur de liste. Microsoft IT a configuré ses passerelles Exchange Server 2003 SP2 afin d'exécuter les requêtes DNS liées aux listes de blocage en temps réel par rapport à ces serveurs DNS locaux.

Fournisseurs de listes de blocage en temps réel

Dans la mesure où les fournisseurs de listes de blocage en temps réel offrent différents types de listes et de services, Microsoft IT a évalué soigneusement plusieurs fournisseurs avant d'en choisir un. Microsoft IT a basé sa décision sur les réponses des fournisseurs aux questions suivantes : 

· Qualité de la liste. Quelqu'un vérifie-t-il qu'une nouvelle adresse IP ajoutée à la liste est effectivement un spammeur ? N'importe qui peut-il ajouter une adresse à la liste ?

· Sécurité de la liste. La liste fait-elle l'objet de vérifications de sécurité ? Quelqu'un vérifie-t-il qu'aucune adresse IP n'a été ajoutée par inadvertance ou par malveillance ?

· Processus de mise à jour de la liste. Quel est le processus de révision ? Si l'inclusion dans la liste est automatisée, la sortie de la liste doit également être automatisée si le spam cesse. Selon quelle fréquence les listes sont-elles mises à jour ? 

· Processus de transfert des listes. Le fournisseur autorise-t-il des transferts de type BIND (Berkeley Internet Name Domain) complets ou incrémentiels, directement compatibles avec Windows DNS ?

· Support proposé par le fournisseur de liste. Quel est le niveau de support offert par le fournisseur ? 

Problèmes de gestion

L'un des éléments les plus importants à prendre en considération lorsqu'une organisation utilise un service de liste de blocage en temps réel consiste à mettre en place un processus pour gérer les expéditeurs légitimes qui sont placés accidentellement dans la liste. Microsoft IT a configuré ses passerelles pour informer les expéditeurs qui sont rejetés par les listes de blocage en temps réel. Le message de notification généré pour les connexions bloquées indique la raison du rejet du message et indique quel fournisseur et quelle liste de blocage en temps réel ont provoqué le blocage. L'expéditeur doit alors contacter le fournisseur de la liste, résoudre le problème, puis demander la suppression de son adresse IP de la liste. 

Les organisations qui craignent de bloquer des expéditeurs légitimes, ou qui ne souhaitent pas que les expéditeurs aient à contacter le fournisseur de la liste, peuvent créer un compte de messagerie ou un groupe de distribution et l'ajouter à la liste d'exceptions dans Exchange Server 2003 SP2. Les messages envoyés directement aux destinataires de la liste d'exception contournent les règles de la liste de blocage en temps réel. Le problème est que les spammeurs peuvent envoyer du spam à l'adresse e-mail de contournement. Dans ce cas, l'adresse peut facilement être changée.

Pour les grandes entreprises qui choisissent de conserver des copies locales des bases de données de listes de blocage en temps réel sur leurs serveurs DNS, il est important que toutes les équipes impliquées soient coordonnées et travaillent en étroite collaboration. Par exemple, chez Microsoft, l'équipe DNS a configuré la copie miroir locale des bases de données DNS pour la liste de blocage en temps réel, mais les passerelles Exchange Server, principaux consommateurs de ces informations, sont gérées dans le groupe de support Exchange. Les groupes ont soigneusement coordonné leurs activités et ont suivi un processus strict. La taille importante de certaines listes risquait d'affecter les performances de l'infrastructure DNS. L'équipe DNS a procédé aux tests et évaluations nécessaires pour déterminer la façon dont les listes affecteraient leur environnement. Les deux groupes continuent de collaborer étroitement pour atteindre leurs objectifs.

Filtrage d'expéditeur

Le filtrage d'expéditeur examine l'adresse De de chaque message électronique entrant et la compare à une liste d'expéditeurs bloqués, configurée par l'administrateur. Cette liste inclut les adresses e-mail et les domaines dont Microsoft IT n'accepte pas de courrier électronique. En général, cette liste inclut les adresses qui envoient un volume élevé de courrier électronique indésirable, notamment le courrier provenant de sites non liés à l'activité. Microsoft IT ne considère pas ces expéditeurs comme des spammeurs, mais simplement des domaines ou personnes dont il ne souhaite pas recevoir de courrier électronique. 

Le filtrage d'expéditeur n'est pas à lui seul une mesure efficace contre les messages indésirables en constante évolution. Étant donné que le courrier électronique indésirable provient souvent d'expéditeurs dynamiques ou aléatoires, le filtrage basé sur les adresses d'expéditeurs spécifiques n'est pas très efficace. Cependant, le filtrage d'expéditeur peut être utile pour limiter les risques d'attaque de courrier électronique en masse provenant d'une source ou d'un domaine de messagerie spécifique. Dans l'environnement de Microsoft IT, la fonctionnalité de filtrage d'expéditeur bloque à elle seule des centaines de milliers de messages par jour.

Filtrage d'expéditeur vierge

Les messages électroniques légitimes incluent généralement une adresse e-mail d'expéditeur valide. Les messages qui comportent une adresse De vide ne sont généralement pas légitimes. Microsoft IT utilise Exchange Server 2003 SP2 pour bloquer ces messages au niveau de ses passerelles, ce qui limite encore la quantité de spam acceptée par l'environnement.

Recherche de destinataire

Microsoft IT utilise également la recherche de destinataire au niveau de ses serveurs de passerelle Exchange Server 2003 SP2. Cette fonctionnalité d'Exchange Server 2003 SP2 vérifie la validité du destinataire au niveau protocole avant d'accepter la responsabilité de distribution d'un message ; elle rejette les messages envoyés à des utilisateurs non existants. 

La recherche de destinataire est utile, car les autres filtres n'interceptent pas forcément ces types de message. Le traitement de volumes importants de tel courrier indésirable entraîne une contrainte inutile sur les serveurs de messagerie et l'ensemble du réseau. Cette fonctionnalité permet de réduire la quantité de courrier électronique pour lequel le système aurait sinon utilisé des ressources pour la tentative de distribution, puis le retour. 

Les administrateurs doivent implémenter la recherche de destinataire avec soin. Cette fonctionnalité peut en effet rendre l'environnement de messagerie vulnérable par rapport aux attaques de collecte d'annuaire. Pour limiter le risque de telles attaques, l'approche courante consiste à retarder la réponse aux requêtes adressées à des destinataires non valides. Cette approche empêche les tentatives de collecter rapidement des adresses e-mail, tout en bloquant les messages adressés à des destinataires non valides. Microsoft IT configure ses passerelles Exchange Server 2003 SP2 afin de limiter le risque d'attaques de collecte d'annuaire, en ralentissant la réponse du serveur pour les destinataires non valides, tout en continuant d'accepter normalement les messages valides. 

Remarque : Pour plus d'informations sur ce processus, reportez-vous à l'article de la base de connaissances Microsoft intitulé « Une mise à jour permet d'empêcher l'énumération des adresses e-mail Exchange Server 2003 » à l'adresse http://support.microsoft.com/kb/842851.

Filtrage de destinataire

La fonctionnalité de filtrage de destinataire d'Exchange Server 2003 SP2 permet à Microsoft IT de se protéger contre les envois de courrier électronique en masse ou d'en limiter l'impact. Souvent, les destinataires visés par de telles attaques n'ont aucunement besoin de recevoir de messages provenant d'Internet. Le filtrage de destinataire rejette les messages au niveau de la couche de passerelle, en fonction de critères tels que le destinataire du message. 

Bien que le filtrage de destinataire ne soit pas aussi efficace que les solutions antispam en temps réel, il peut s'avérer très utile pour limiter les risques d'attaque par envoi de courrier électronique en masse. Récemment, l'utilisation du filtrage de destinataire a permis à Microsoft IT de bloquer des millions de messages adressés à quelques destinataires le même jour. 

Groupes de distribution restreints

Les groupes de distribution de courrier électronique sont très utiles dans les organisations, mais ils peuvent entraîner l'augmentation du volume des messages et introduire de nouvelles vulnérabilités dans l'environnement de messagerie. Les groupes de distribution peuvent contenir un grand nombre de destinataires et sont donc des cibles de choix pour les expéditeurs de courrier électronique indésirable et malveillant. L'envoi réussi d'un message électronique malveillant à un gros groupe de distribution a un effet beaucoup plus important que le même message envoyé à un destinataire individuel. 

Microsoft IT utilise dans Exchange Server 2003 SP2 des fonctionnalités permettant à un administrateur de restreindre les groupes de distribution de deux façons. Tout d'abord, un administrateur peut configurer un groupe de distribution afin d'accepter les messages provenant d'une liste d'expéditeurs spécifiés. Ensuite, l'administrateur peut configurer un groupe de distribution pour qu'il n'accepte que les messages d'utilisateurs authentifiés. Si l'expéditeur n'est pas authentifié, le message adressé à un groupe de distribution est bloqué. Microsoft IT va encore plus loin en limitant tous les groupes de distribution qui n'ont pas besoin d'envoyer ou d'accepter de courrier électronique en provenance d'Internet ; c'est-à-dire que les utilisateurs externes ne peuvent alors pas envoyer de courrier électronique à ces groupes de distribution. 

Suppression de la résolution de nom d'affichage d'expéditeur

Microsoft IT utilise une fonctionnalité d'Exchange Server 2003 SP2 permettant à un administrateur de supprimer la résolution automatique de nom d'affichage des expéditeurs des messages électroniques entrants qui sont envoyés de manière anonyme. Généralement, lorsque l'adresse d'un expéditeur correspond à une adresse proxy trouvée dans le service d'annuaire Active Directory®, le client Outlook 2003 résout automatiquement l'adresse de l'expéditeur en nom d'affichage approprié. Si un administrateur utilise Exchange Server 2003 SP2 pour supprimer la résolution automatique du nom d'affichage, le message est marqué de sorte qu'Outlook 2003 ne résolve pas le nom d'affichage, et le destinataire voit l'adresse e-mail Internet dans l'en-tête du message Outlook, et non pas le nom d'affichage de la liste d'adresses globale. Cette fonctionnalité offre au destinataire une indication visuelle que le message provient de l'extérieur de l'organisation Exchange Server 2003 SP2 et que son identité peut donc être usurpée.

Méthodes recommandées

Microsoft IT est conscient que l'environnement de chaque client est unique, mais tous les clients sont confrontés aux mêmes problèmes concernant le spam, les virus, les attaques par courrier électronique et autres menaces de sécurité liées au courrier électronique. Microsoft IT a développé ou implémenté les méthodes recommandées suivantes pour garantir le niveau de protection le plus élevé possible, tout en préservant la simplicité d'utilisation :

· Utiliser une protection multicouche pour obtenir les meilleurs résultats. En raison de l'importance du spam et des logiciels malveillants sur Internet aujourd'hui, une protection unique n'est plus suffisante pour une entreprise. Il y a encore quelques années, Microsoft IT n'utilisait qu'une seule solution de filtrage, qui ne bloquait que 40 % du spam. Actuellement, la quantité de courrier électronique Internet entrant se compte par dizaines de millions de messages par jour, dont environ 95 % sont bloqués. L'approche de protection multicouche actuellement en place permet à Microsoft IT de bloquer quasiment tout le spam. 

· Détecter le spam et l'usurpation de domaine au niveau de la passerelle de messagerie. Pour limiter la quantité de spam et les messages usurpés acheminés via le réseau interne, Microsoft IT commence à détecter le spam au niveau de la couche de passerelle. L'essentiel est d'analyser le plus près possible de la frontière externe du réseau. Une fois les messages analysés, les options consistent à archiver, à rejeter, à supprimer ou à ne rien faire pour les messages suspects. Étant donné les volumes de courrier électronique reçus quotidiennement d'Internet par l'environnement de messagerie, Microsoft IT utilise actuellement l'action de rejet pour le seuil de passerelle. La suppression du spam au niveau de la passerelle est l'option la plus logique, car le coût lié à la distribution et au stockage du spam suspecté est trop élevé. L'objectif est de traiter et de transporter le moins de spam possible via le réseau. 

· Détecter le spam avant de rechercher les virus. Dans la mesure où l'analyse antispam bloque un pourcentage élevé des messages entrants en provenance d'Internet, il est judicieux de détecter le spam avant de rechercher les virus. Il n'est pas rentable de rechercher des virus dans des messages qui seront ensuite identifiés comme spam, car ces messages seront au final bloqués. Le stockage de ces messages et leur transport via le réseau nécessitent davantage d'espace disque, de bande passante réseau et de cycles de traitement serveur.

· Supprimer les messages infectés plutôt que de les nettoyer. Bien que certaines solutions antivirus puissent supprimer un virus détecté dans un message tout en conservant son contenu (on parle alors de nettoyage du message), ce procédé n'est pas toujours totalement efficace. Par conséquent, l'envoi de ces messages dans le système présente un risque. Pour certains types d'infection, tels que les vers envoyés en masse, de grandes quantités de messages nettoyés peuvent entraîner une dégradation des performances du système. Microsoft IT choisit de supprimer les messages infectés plutôt que de les nettoyer, en raison du volume élevé de courrier électronique reçu quotidiennement. Les messages nettoyés contribuent en effet au volume global de courrier électronique à stocker et à acheminer via le réseau. Microsoft IT est cependant conscient que certaines entreprises hésitent à supprimer du courrier électronique et peuvent ainsi choisir de nettoyer les messages infectés.

· Supprimer les pièces jointes de certains types. Microsoft IT est convaincu que le blocage des pièces jointes est un complément utile à l'analyse antivirus basée sur les signatures. En contribuant à la protection d'un environnement contre les logiciels malveillants inconnus ou récemment découverts, transmis par l'intermédiaire de pièces jointes et pour lesquels aucun fichier de signature n'a encore été publié ou déployé, la suppression des pièces jointes offre une couche de protection supplémentaire. Une bonne méthode consiste à implémenter la suppression des pièces jointes au niveau de la couche de passerelle et à mettre en correspondance la stratégie de suppression des pièces jointes au niveau passerelle avec la stratégie de blocage des pièces jointes au niveau client.

· Désactiver les notifications de sécurité pour les expéditeurs Internet. Microsoft IT est convaincu qu'il est souhaitable de ne jamais envoyer de notifications aux expéditeurs Internet, pour les raisons suivantes : 

· La notification divulgue les possibilités du système d'hygiène de la messagerie, ce qui entraîne un risque de sécurité inutile.

· L'identité d'un expéditeur ne peut généralement pas être validée (en raison de l'usurpation) ; par conséquent, les messages électroniques de notification peuvent être adressés aux mauvais utilisateurs, lesquels sont alors submergés de notifications.

· Lorsque le volume de messages infectés est important, les notifications peuvent entraîner des attaques DoS distribuées sur le système distant. 

· Rechercher les virus à la fois dans les messages électroniques entrants et sortants. Bien que la préoccupation principale soit d'éviter les virus dans l'environnement de messagerie Microsoft IT via l'analyse du courrier électronique entrant, il est également important que les utilisateurs n'infectent pas accidentellement d'autres utilisateurs et destinataires externes via l'envoi de virus dans le courrier électronique sortant. 

· Générer des notifications de sécurité pour le courrier électronique Internet sortant infecté. Si un utilisateur interne envoie par inadvertance un message infecté, l'ordinateur de l'utilisateur peut être infecté. Un tel utilisateur interne doit être informé, de sorte qu'il puisse supprimer l'infection de son système avant l'envoi d'autres messages électroniques infectés.

· Utiliser des groupes de distribution restreints. Les groupes de distribution restreints permettent de réduire le volume de courrier électronique global et de limiter les risques en permettant à un administrateur de contrôler les utilisateurs qui peuvent envoyer des messages à certains groupes de distributions. Cette fonctionnalité Exchange Server 2003 SP2 offre divers niveaux de contrôle. 

· Appliquer de manière cohérente les stratégies antivirus sur les systèmes clients. La cohérence dans l'infrastructure de messagerie est essentielle pour la sécurité de l'environnement. Les individus doivent connaître et comprendre leur rôle dans le processus, ainsi que les niveaux de contrôle dont ils disposent.

· Contrôler la frontière la plus externe du réseau, ainsi que le routage. Pour reproduire l'approche multicouche de Microsoft IT pour l'hygiène de la messagerie, une organisation doit implémenter autant de mesures de protection que possible dans l'infrastructure de messagerie, en commençant le plus près possible d'Internet et en continuant à chaque couche de l'infrastructure, jusqu'à la couche client. Les mesures de protection doivent se compléter les unes les autres. 

· Bloquer les expéditeurs vierges. Généralement, le courrier électronique provenant d'expéditeurs vierges n'est pas légitime. Le spam utilise fréquemment un expéditeur vierge pour masquer l'identité de l'expéditeur du message. Pour cette raison, Microsoft IT considère comme essentiel le blocage du courrier électronique ne précisant pas d'expéditeur. 

· Bloquer le courrier électronique provenant de certaines adresses IP et de certains noms de domaine. Au cours des attaques ciblées de spam ou d'envoi de courrier électronique en masse, dans lesquelles des messages malveillants proviennent d'une source identifiée, le filtrage basé sur l'adresse IP et le filtrage d'expéditeur offrent une protection rapide et efficace pour bloquer le trafic de messagerie concerné et réduire son impact sur l'infrastructure. 

Conclusion

Comme la plupart des entreprises, Microsoft IT doit être vigilant dans sa lutte contre le spam, les virus, les attaques de courrier électronique et les autres menaces de sécurité contre son infrastructure. Bien que Microsoft IT soit confronté à des défis peu courants en raison de son environnement d'exploitation unique, à savoir un mélange complexe de serveurs, de plates-formes, d'applications et de systèmes d'exploitation (à la fois publiés et en version bêta), Microsoft IT partage avec ses clients les mêmes principes essentiels s'agissant de la protection de son infrastructure. 

Le principe fondamental de la stratégie Microsoft IT d'hygiène de la messagerie est que l'approche multicouche est essentielle. Toute tentative de lutte contre le spam, les virus et autres attaques malveillantes au niveau d'une seule couche de l'infrastructure n'est pas suffisante. Par conséquent, Microsoft IT a déployé des logiciels antivirus sur plusieurs couches dans l'infrastructure de messagerie. Microsoft IT a renforcé sa protection en utilisant une combinaison de solutions tierces et un large éventail de fonctionnalités intégrées à Exchange Server 2003 SP2 et Outlook 2003.

Un principe fondamental de la stratégie Microsoft IT est que l'essentiel du spam et des logiciels malveillants ne doit pas pouvoir pénétrer dans le réseau. Ainsi, Microsoft IT a utilisé un grand nombre de processus de filtrage au niveau de la passerelle réseau. Microsoft IT a également rationalisé l'infrastructure réseau en supprimant de sa précédente topologie de messagerie un ensemble de serveurs dédiés. Tous ces efforts ont permis de réduire le TCO de Microsoft IT. Microsoft IT est conscient de la nature fluide de son environnement et continue de revoir sa stratégie d'hygiène de la messagerie, en réponse à l'évolution permanente des dangers auxquels est confronté son réseau via Internet.

Pour plus d'informations

Pour plus d'informations sur les produits ou services Microsoft, appelez le Microsoft Sales Information Center au (800) 426-9400. Au Canada, appelez le Microsoft Canada information Centre au (800) 563-9048. En dehors des États-Unis et du Canada, veuillez contacter votre filiale Microsoft locale. Pour accéder à des informations via le Web, consultez les sites suivants :

http://www.microsoft.com/france
http://www.microsoft.com/france/itshowcase
http://www.microsoft.com/technet/itshowcase (en anglais)
http://www.microsoft.com/senderid (en anglais)
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Situation


L'importance croissante du spam, des virus et autres logiciels malveillants envoyés via le courrier électronique Internet ont entraîné une charge importante pour l'environnement de messagerie de l'entreprise, avec un risque de surcharge des ressources de messagerie. Plus important encore, le fait de ne pas traiter ces menaces peut mettre en péril l'environnement de messagerie de l'entreprise, voire l'ensemble du réseau, face aux violations de sécurité.


Solution


Pour gérer le flux de spam et de logiciels malveillants, Microsoft IT utilise une approche à plusieurs couches, qui limite la quantité de courrier électronique autorisée à franchir la frontière la plus externe du réseau. Microsoft IT utilise plusieurs processus d'analyse et de filtrage pour supprimer le spam et les logiciels malveillants, tout en limitant les faux positifs. Les multiples technologies de gestion de ce processus dans Exchange Server 2003 SP2 simplifient le processus pour les administrateurs de messagerie.


Avantages


La recherche de spam à la frontière la plus externe du réseau limite de manière significative la quantité de contenu de messagerie à traiter et à stocker en interne. 


La suppression des pièces jointes et la recherche de logiciels malveillants avant la distribution dans les boîtes aux lettres réduit considérablement l'exposition des utilisateurs à ces menaces.


Une analyse complémentaire au niveau client réduit encore davantage les menaces de logiciels malveillants et les effets négatifs sur la productivité des employés, par exemple le temps nécessaire pour trier et supprimer le spam.


Produits et technologies


Microsoft Exchange Server 2003 SP2


Microsoft Office Outlook 2003


Microsoft Exchange Intelligent Message Filter


Sender ID


Listes de blocage en temps réel


Filtrage des connexions


Filtrage des expéditeurs et destinataires


Analyseurs antivirus


Microsoft Windows Server 2003


Outlook Web Access
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