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	  IT Value Card Publication avril 2006

  Hygiène de la messagerie chez Microsoft
	Scénario d'entreprise : Efficacité opérationnelle et productivité : Infrastructure de productivité connectée

Cette carte décrit comment Microsoft Information Technology (Microsoft IT) utilise les technologies Microsoft® Exchange Server 2003 SP2, Microsoft Office Outlook® 2003 et des produits tiers pour gérer les quantités énormes de courrier électronique indésirable (spam) et de messages infectés par des logiciels malveillants reçus dans le trafic Internet entrant. Cette solution réduit la quantité de spam acheminée via l'infrastructure de messagerie de l'entreprise, grâce au filtrage au niveau de la couche de passerelle. Dans les messages restants, la solution supprime les menaces provoquées par les virus, les vers et leurs vecteurs de distribution habituels, tels que les pièces jointes.
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Résumé des avantages

Microsoft IT désigne par le terme générique « hygiène de la messagerie » tous ses mécanismes de protection pour combattre le spam, les virus, les attaques par courrier électronique, et autres menaces de sécurité pesant sur son infrastructure. La solution actuelle d'hygiène de la messagerie implémentée par Microsoft IT offre les avantages suivants :

· Réduction du coût total de possession (TCO, Total Cost of Ownership) via l'élimination des serveurs dédiés de la précédente topologie de messagerie

· Réduction du TCO en empêchant l'essentiel du spam et des logiciels malveillants de pénétrer dans le réseau

· Utilisation d'un large éventail de processus de filtrage au niveau de la passerelle réseau

· Augmentation de la productivité des employés via la réduction de 95 % du volume total de courrier électronique Internet entrant

Menaces liées au spam et aux logiciels malveillants

La menace croissante du courrier électronique indésirable (spam), des virus, des logiciels de phishing et des logiciels malveillants sur Internet préoccupe Microsoft au même titre que toute autre entreprise. Le problème a pris une telle ampleur au cours des dernières années que chaque entreprise se connectant à Internet doit prendre des précautions contre ces attaques. Les menaces ne sont plus limitées aux messages électroniques proprement dits et incluent d'autres menaces liées au courrier électronique, telles que les attaques de refus de service (DoS, Denial of Service) au niveau de la couche SMTP (Simple Mail Transfer Protocol), l'envoi de messages électroniques en masse (destiné à mettre hors service un système de messagerie via l'envoi de quantités énormes de messages électroniques), ainsi que les attaques de collecte d'annuaire (tentatives de récupérer des volumes importants d'adresses e-mail valides). 

Les conséquences du spam, des virus et des attaques par courrier électronique sur les entreprises sont significatives ; elles peuvent être catastrophiques pour les entreprises qui ne sont pas préparées pour faire face à ces menaces. Le spam n'est plus simplement ennuyeux ; il est coûteux pour les entreprises non seulement financièrement, mais également en termes de temps de traitement, d'utilisation de bande passante, de gestion et de consommation de ressources. De la même façon, les virus et autres attaques par courrier électronique contribuent dans le meilleur des cas aux périodes d'interruption et, dans le pire des cas, constituent une menace pour les ressources vitales et la propriété intellectuelle d'une entreprise. 

Microsoft IT est convaincu qu'il est essentiel d'utiliser non pas un, mais plusieurs mécanismes de protection contre ces menaces. Cette approche inclut une combinaison de produits Microsoft, de listes de blocage tierces et de logiciels antivirus Sybari, déployés sur plusieurs couches dans tout l'environnement de messagerie, de la passerelle jusqu'au client.

Des améliorations récentes de l'architecture des systèmes antivirus et antispam ont permis à Microsoft IT de consolider environ 50 % des serveurs requis pour effectuer ces fonctions dans l'environnement. Outre les changements architecturaux, Microsoft IT a choisi d'augmenter les défenses au niveau de la passerelle de messagerie Internet et des couches client. Microsoft IT a ainsi pu réduire les coûts d'exploitation, tout en augmentant le niveau de protection contre le courrier électronique malveillant et indésirable.

Au moment de la rédaction de ce document, le volume moyen des messages envoyés d'Internet vers les passerelles de messagerie électronique Microsoft IT varie entre 10 et 12 millions par jour. L'approche multicouche du filtrage de courrier électronique signifie que plusieurs mécanismes analysent le courrier électronique entrant, et que chacun de ces mécanismes réduit la quantité de spam autorisée à passer. Les phases de filtrage suivantes illustrent l'efficacité des couches de filtrage du courrier électronique chez Microsoft IT au moment de la rédaction de ce document, comme le montre la figure 1.
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Figure 1. Processus de filtrage du courrier électronique utilisé par Microsoft IT

Les chiffres qui suivent sont basés sur des volumes quotidiens moyens :

· Le filtrage de connexion bloque environ 80 % de tous les messages SMTP entrants. Ces connexions proviennent des sources de spam connues répertoriées dans des listes de blocage en temps réel tierces. 

· Le filtrage d'expéditeur et de destinataire supprime 70 % des messages reçus après le filtrage de connexion.

· Après le filtrage de connexion, le filtrage d'expéditeur et de destinataire supprime environ 95 % des messages identifiés comme spam. Intelligent Message Filter rejette 6 % des messages entrants restants comme spam.

Suite aux couches de filtrage précédentes, le courrier électronique restant est soumis à l'analyse antivirus. Le courrier électronique qui franchit cette étape est remis aux serveurs de boîtes aux lettres, où les utilisateurs peuvent y accéder. Les clients de messagerie électronique exécutent également des logiciels de filtrage qui réduisent encore davantage la quantité de spam qui atteint les utilisateurs. En moyenne, seulement 5 % environ du volume quotidien total de courrier électronique Internet entrant est conservé après le passage par les différents filtres.

Pour des informations plus détaillées sur les sujets abordés dans cette IT Value Card, reportez-vous au livre blanc IT Showcase intitulé « Hygiène de la messagerie chez Microsoft » à l'adresse http://www.microsoft.com/france/technet/itsolutions/msit/
security/messaginghygienewp.mspx. 

Technologies utilisées pour l'hygiène de la messagerie

Actuellement, Microsoft IT a atteint ses objectifs en termes d'hygiène de la messagerie, via son infrastructure courante pour le courrier électronique Internet et pour l'analyse des messages électroniques. En choisissant Exchange Server 2003 SP2 comme plate-forme (mise à niveau ultérieurement vers Exchange Server 2003 SP2) pour les fonctions antivirus de la couche de passerelle, Microsoft IT a pu réduire immédiatement le TCO en éliminant l'ensemble dédié de serveurs d'analyse antivirus. La plate-forme Exchange Server 2003 SP2 a permis à Microsoft IT de choisir une nouvelle solution antivirus tierce qui suit l'approche intégrée et utilise la pile SMTP native d'Exchange.

En comparaison avec les configurations précédentes des systèmes d'hygiène de la messagerie, la conception actuelle utilise davantage de fonctionnalités Exchange prêtes à l'emploi. Actuellement, outre Intelligent Message Filter, tous les messages électroniques entrants sont soumis aux contrôles de sécurité complémentaires suivants, offerts par Exchange Server 2003 SP2 : 

· Filtrage de connexion avec liste de blocage en temps réel

· Filtrage d'expéditeur et de destinataire, incluant le filtrage d'expéditeur vierge

· Recherche de destinataire

· Recherche d'ID d'expéditeur

· Suppression de la résolution de nom d'affichage d'expéditeur

· Mises à jour bi-hebdomadaires des heuristiques antispam et antiphishing de Intelligent Mail Filter

Ces contrôles offrent une protection supérieure aux logiciels de filtrage antispam traditionnels. Microsoft IT implémente ces contrôles au niveau des serveurs de passerelle Exchange les plus externes afin d'éliminer le plus grand nombre possible de messages malveillants à ce stade. Les messages restants sont transmis aux serveurs de routage SMTP d'Exchange Server 2003 SP2 pour l'analyse antivirus, avant leur transmission aux serveurs de boîtes aux lettres. 

Outre l'amélioration de la protection antispam et antivirus, la configuration de passerelle actuelle de Microsoft IT offre un équilibrage de charge et une disponibilité accrus pour le courrier électronique Internet. En éliminant la dépendance par rapport à des serveurs SMTP tiers et en utilisant plutôt les fonctionnalités de transport natives d'Exchange Server 2003 SP2 dans l'ensemble de l'infrastructure de passerelle, Microsoft IT a défini une topologie maillée entre ses serveurs de passerelle Exchange Server 2003 SP2 et ses serveurs de routage SMTP Exchange Server 2003 SP2. Pour garantir la protection contre les catastrophes au niveau de la couche réseau et de l'environnement, Microsoft IT répartit l'infrastructure d'hygiène de messagerie et de passerelle Internet sur plusieurs centres de données. Cette distribution empêche toute défaillance en un point unique et établit de multiples chemins physiques et logiques pour le routage et l'analyse du courrier électronique Internet.

Filtrage de connexion avec liste de blocage en temps réel

Le filtrage des connexions compare l'adresse IP du serveur de connexion à une liste d'adresses IP refusées (également appelée liste de blocage en temps réel). La comparaison des adresses IP a lieu immédiatement lorsque la session SMTP est lancée, ce qui permet à une organisation de bloquer les connexions vers ses passerelles au début de l'envoi des messages. Avant qu'un serveur de la liste de blocage en temps réel ne puisse envoyer des messages, la connexion est interrompue. Cette approche permet une amélioration des performances au niveau des couches messagerie et réseau. 

Filtrage d'expéditeur et de destinataire (Exchange)

Le filtrage d'expéditeur examine l'adresse De de chaque message électronique entrant et la compare à une liste d'expéditeurs bloqués, configurée par l'administrateur. Cette liste inclut les adresses e-mail et les domaines dont Microsoft IT n'accepte pas de courrier électronique. En général, cette liste inclut les adresses qui envoient un volume élevé de courrier électronique indésirable, notamment le courrier provenant de sites non liés à l'activité. Microsoft IT ne considère pas ces expéditeurs comme des spammeurs, mais simplement des domaines ou personnes dont l'organisation ne souhaite pas recevoir de courrier électronique. Le filtrage d'expéditeur peut être utile pour limiter les risques d'attaque de courrier électronique en masse provenant d'une source ou d'un domaine de messagerie spécifique. Dans l'environnement de Microsoft IT, la fonctionnalité de filtrage d'expéditeur bloque à elle seule des centaines de milliers de messages par jour.

Le filtrage de destinataire rejette les messages au niveau de la couche de passerelle, en fonction de critères tels que le destinataire du message. Bien que le filtrage de destinataire ne soit pas aussi efficace que les solutions antispam en temps réel, il peut s'avérer très utile pour limiter les risques d'attaque par envoi de courrier électronique en masse. Récemment, l'utilisation du filtrage de destinataire a permis à Microsoft IT de bloquer des millions de messages adressés à quelques destinataires le même jour. 

Filtrage d'expéditeur vierge (Exchange)

Les messages qui comportent une adresse De vide ne sont généralement pas légitimes. Microsoft IT utilise Exchange Server 2003 pour bloquer ces messages au niveau de ses passerelles, ce qui limite encore la quantité de spam acceptée par l'environnement.

Recherche de destinataire (Exchange)

La recherche de destinataire vérifie la validité du destinataire au niveau protocole avant d'accepter la responsabilité de distribution d'un message ; elle rejette les messages envoyés à des utilisateurs non existants. Cette fonctionnalité permet de réduire la quantité de courrier électronique pour lequel le système aurait sinon utilisé des ressources pour la tentative de distribution, puis le retour. 

Les administrateurs doivent implémenter la recherche de destinataire avec soin. Cette fonctionnalité peut en effet rendre l'environnement de messagerie vulnérable par rapport aux attaques de collecte d'annuaire. Pour limiter le risque de telles attaques, l'approche courante consiste à retarder la réponse aux requêtes adressées à des destinataires non valides. Cette approche empêche les tentatives de collecter rapidement des adresses e-mail, tout en bloquant les messages adressés à des destinataires non valides. 

Intelligent Message Filter (Exchange)

Le filtre initial via lequel le courrier électronique Internet entrant doit passer est Intelligent Message Filter, qui s'exécute sur les serveurs de passerelle Exchange Server 2003 SP2 à la frontière la plus externe de l'environnement de messagerie. Internet Message Filter classe certaines parties des messages, procède à l'analyse heuristique des messages et affecte un classement SCL à chaque message analysé. L'échelle de classement SCL va de 0 à 9. Plus le classement d'un message est élevé, plus forte est la probabilité que le message soit du spam. 

Solutions antivirus (serveur et client tiers)

Microsoft IT a choisi de concentrer ses systèmes antivirus au niveau de la couche de passerelle SMTP et de la couche client. Les messages reçus en provenance d'Internet font d'abord l'objet d'un filtrage antispam, puis ils sont transférés vers les serveurs de routage SMTP basés sur Exchange Server 2003 SP2, où tout le courrier électronique fait l'objet d'une analyse antivirus avant son envoi aux serveurs de boîtes aux lettres. Malgré la protection antivirus au niveau passerelle, Microsoft IT applique de manière cohérente son approche de défense multicouche en établissant une nouvelle protection antivirus au niveau de la couche client, sur les postes de travail des utilisateurs. Tous les ordinateurs client de l'environnement géré de Microsoft IT doivent avoir installé et configuré des logiciels antivirus tiers, lesquels doivent être activés et tenus à jour. 

Une organisation peut réduire fortement les coûts liés au filtrage des virus en commençant par éliminer le spam de l'environnement de messagerie. Chaque jour, Microsoft IT traite généralement plus de 12 millions de messages électroniques provenant d'Internet. Dans la mesure où 95 % ou plus de ces messages sont identifiés comme spam et supprimés du flux de messagerie, la détection du spam avant l'analyse antivirus au niveau de la couche de passerelle permet des économies importantes en termes de cycles de traitement, de bande passante et d'espace de stockage pour les messages.  

Suppression des pièces jointes (Exchange et Outlook)

Dans le cadre de sa stratégie antivirus, Microsoft IT supprime automatiquement certains types de pièces jointes des messages électroniques entrants, en fonction de l'extension et du type de fichier. Le logiciel antivirus de la couche de passerelle supprime automatiquement les pièces jointes de certains types (par exemple .exe, .cmd et .com), qu'elles soient ou non infectées par des virus. Ces pièces jointes représentent un risque plus élevé d'infection par un virus, et leur suppression à la frontière la plus externe du réseau contribue à protéger l'environnement contre les logiciels malveillants inconnus ou nouveaux, pour lesquels aucune signature antivirus n'a encore été développée ou déployée. Si une pièce jointe est supprimée, le message proprement dit est distribué et le destinataire interne reçoit une notification appropriée. Conformément à l'idée de suppression des pièces jointes au niveau de la couche de passerelle, l'utilisateur Outlook 2003 a la possibilité de bloquer la réception d'un large éventail de types de fichiers malveillants potentiels.

Groupes de distribution restreints (Exchange)

L'envoi réussi d'un message électronique malveillant à un gros groupe de distribution a un effet beaucoup plus important que le même message envoyé à un destinataire individuel. Microsoft IT utilise dans Exchange Server 2003 SP2 des fonctionnalités permettant à un administrateur de restreindre les groupes de distribution de deux façons. Tout d'abord, un administrateur peut configurer un groupe de distribution afin d'accepter les messages provenant d'une liste d'expéditeurs spécifiés. Ensuite, l'administrateur peut configurer un groupe de distribution pour qu'il n'accepte que les messages d'utilisateurs authentifiés. Si l'expéditeur n'est pas authentifié, le message adressé à un groupe de distribution est bloqué. Microsoft IT va encore plus loin en limitant tous les groupes de distribution qui n'ont pas besoin d'envoyer ou d'accepter de courrier électronique en provenance d'Internet ; c'est-à-dire que les utilisateurs externes ne peuvent alors pas envoyer de courrier électronique à ces groupes de distribution. 

Filtre de courrier indésirable (Outlook)

Les utilisateurs peuvent personnaliser l'action du filtre de courrier indésirable d'Outlook 2003, lequel analyse les messages lorsqu'ils arrivent au client et détermine si ces messages doivent être traités comme spam. Les utilisateurs peuvent choisir le niveau de protection souhaité, allant d'aucune protection à l'autorisation des messages provenant des seuls expéditeurs sûrs. Les messages interceptés par le filtre de courrier indésirable sont déplacés directement vers le dossier Courrier indésirable de l'utilisateur dans Outlook, où ce dernier peut afficher ou supprimer les messages. Les utilisateurs ne peuvent pas remplacer les actions de filtrage de la couche de passerelle au niveau de la couche client. Si un message dépasse le seuil de passerelle, il n'est pas distribué dans la boîte de réception de l'utilisateur, quels que soient les paramètres de la couche client.

Suppression de la résolution de nom d'affichage d'expéditeur (Exchange)

Généralement, lorsque l'adresse d'un expéditeur correspond à une adresse proxy trouvée dans le service d'annuaire Active Directory®, le client Outlook 2003 résout automatiquement l'adresse de l'expéditeur en nom d'affichage approprié. Dans Exchange Server 2003 SP2, un administrateur peut supprimer la résolution automatique du nom d'affichage de l'expéditeur. Dans ce cas, le message est marqué de sorte qu'Outlook 2003 ne résolve pas le nom d'affichage, et le destinataire voit l'adresse e-mail Internet (telle que quelquun@exemple.com) dans l'en-tête du message Outlook, plutôt que le nom d'affichage de la liste d'adresses globale. Cette fonctionnalité offre une indication visuelle indiquant que le message provient de l'extérieur de l'organisation et qu'il peut donc être usurpé.

Méthodes recommandées

· Utiliser une protection multicouche pour obtenir les meilleurs résultats. 

· Détecter le spam et l'usurpation de domaine au niveau de la passerelle de messagerie. 

· Détecter le spam avant de rechercher les virus. 

· Supprimer les messages infectés plutôt que de les nettoyer.

· Supprimer les pièces jointes de certains types. 

· Désactiver les notifications de sécurité pour les expéditeurs Internet. 

· Rechercher les virus à la fois dans les messages électroniques entrants et sortants. 

· Générer des notifications de sécurité pour le courrier électronique Internet sortant infecté.

· Utiliser des groupes de distribution restreints. 

· Appliquer de manière cohérente les stratégies antivirus sur les systèmes clients. 

· Contrôler la frontière la plus externe du réseau, ainsi que le routage. 

· Bloquer les expéditeurs vierges. 

· Bloquer le courrier électronique provenant de certaines adresses IP et de certains noms de domaine.

Environnement Exchange global de Microsoft IT

Le réseau d'entreprise Microsoft est l'un des réseaux informatiques les plus étendus au monde. Il est constitué de nombreux sous-réseaux régionaux à travers le monde et comprend :

· Trois centres de données d'entreprise.

· Dix-neuf centres de données régionaux à travers le monde.

· Plus de 300 sites dans environ 230 villes de 77 pays.

· Plus de 3 300 sous-réseaux IP.

· Plus de 2 000 routeurs.

· Plus de 10 000 serveurs à travers le monde.

· Plus de 350 000 ports de réseau local.

Pour tirer pleinement parti de cette infrastructure réseau étendue, un environnement de messagerie complexe est constitué de 80 serveurs Exchange Server 2003 SP2 dans sept sites à travers le monde. 

Pour plus d'informations

Contactez votre filiale Microsoft locale à l'adresse http://www.microsoft.com/france ou consultez le site http://www.microsoft.com/france/technet/itsolutions/msit/default.mspx
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