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Streszczenie
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Wprowadzenie

Łącząc ze sobą sieci intranetowe, ekstranetowe i witryny internetowe, przedsiębiorstwa w tak znacznym stopniu rozszerzyły zasięg tradycyjnych sieci lokalnych (LAN), że ważniejsza niż kiedykolwiek staje się obecnie kwestia zapewnienia odpowiedniego bezpieczeństwa tych systemów. Aby zapewnić bezpieczeństwo środowiska komputerowego, w systemie operacyjnym Microsoft® Windows Server™ 2003 wprowadzono wiele ważnych nowych funkcji zabezpieczeń oraz ulepszeń funkcji zabezpieczeń wprowadzonych pierwotnie w systemie Microsoft Windows 2000 Server.

W tym artykule omówiono narzędzia i procesy, które pozwalają organizacjom wdrażającym system Windows Server osiągnąć poważne korzyści w zakresie bezpieczeństwa. Należą do nich: uwierzytelnianie, kontrola dostępu, zasady zabezpieczeń, inspekcje, usługa Active Directory®, ochrona danych, ochrona danych w sieci, infrastruktura kluczy publicznych (PKI) oraz relacje zaufania.

Inicjatywa Trustworthy Computing

Ze względu na ataki wirusów i inne zagrożenia, zapewnienie bezpieczeństwa stanowi obecnie nieustanne wyzwanie. Aby sprostać temu wyzwaniu, firma Microsoft opracowała kluczową inicjatywę pod nazwą Trustworthy Computing (Wiarygodne technologie komputerowe), którą objęła wszystkie swoje produkty. Inicjatywa Trustworthy Computing stanowi szkielet konstrukcyjny do celów projektowania urządzeń wykorzystujących komputery i oprogramowanie, które będą tak bezpieczne i wiarygodne, jak wykorzystywany na co dzień sprzęt gospodarstwa domowego. Chociaż obecnie nie istnieją jeszcze platformy spełniające postulaty inicjatywy Trustworthy Computing, fundamentalne przeprojektowanie systemów operacyjnych rodziny Windows Server stanowi znaczący krok w kierunku urzeczywistnienia tej wizji.

Aparat plików wykonywalnych języka wspólnego

Aparat plików wykonywalnych języka wspólnego (Common Language Runtime — CLR) to kluczowy element systemu Windows Server, który poprawia niezawodność i pomaga stworzyć bezpieczne środowisko komputerowe. Pozwala on zmniejszyć liczbę błędów i luk w systemie zabezpieczeń spowodowanych przez typowe pomyłki podczas programowania — w wyniku czego maleje liczba słabych punków, które mogliby wykorzystać włamywacze.

CLR sprawdza, czy aplikacje mogą być uruchamiane bez błędów i kontroluje odpowiednie uprawnienia zabezpieczeń, dając pewność, że kod wykonuje wyłącznie dozwolone operacje. Sprawdzane jest na przykład: skąd został pobrany lub zainstalowany kod, czy ma on podpis cyfrowy zaufanego dostawcy oraz czy nie został zmieniony od czasu, gdy został cyfrowo podpisany.

Bezpieczny kod

W ramach swego zaangażowania w ideę niezawodnych, bezpiecznych i wiarygodnych technologii komputerowych firma Microsoft dokonała przeglądu każdej linii kodu systemów operacyjnych z rodziny Windows Server, co stanowi część rozbudowanego przedsięwzięcia mającego na celu identyfikację każdego potencjalnego miejsca awarii i dającego się wykorzystać niezgodnie z przeznaczeniem słabego punktu.

W niniejszym artykule omówiono następujące tematy: 

Zalety
Uwierzytelnianie
Kontrola dostępu
Zasady zabezpieczeń
Inspekcje
Zabezpieczenia i usługa Active Directory
Ochrona danych w sieci
Infrastruktura kluczy publicznych 
Relacje zaufania
Zalety

Rodzina systemów Windows Server 2003 stanowi bezpieczniejszą i bardziej ekonomiczną platformę przeznaczoną do obsługi działalności gospodarczej.

	Zaleta
	Opis

	Niższe koszty
	Obniżenie kosztów wynika z uproszczenia procesów zarządzania zabezpieczeniami, takich jak listy kontroli dostępu, menedżer poświadczeń oraz infrastruktura kluczy publicznych. 

	Implementacja otwartych standardów
	Protokół IEEE 802.1X ułatwia zabezpieczenie przed podsłuchem bezprzewodowych sieci LAN w środowisku przedsiębiorstwa. 

Więcej informacji dotyczących obsługiwanych standardów zawierają dokumenty: RFC 2459, 3280, 2797, 2527 oraz standardy szyfrowania w infrastrukturze klucza publicznego (PKCS) 1, 5, 8, 10, 12.

	Ochrona komputerów przenośnych i innych nowych urządzeń
	Takie funkcje zabezpieczeń, jak System szyfrowania plików (EFS), obsługa certyfikatów oraz automatyczne rejestrowanie kart inteligentnych, ułatwiają objęcie ochroną pełnego zakresu urządzeń. 

System EFS to podstawowa technologia szyfrowania i deszyfrowywania plików przechowywanych na wolumenach NTFS. Tylko użytkownik, który zaszyfrował chroniony plik, może go otworzyć i pracować z nim. Usługi certyfikatów stanowią część jądra systemu operacyjnego, umożliwiając przedsiębiorstwom stworzenie własnych centrów certyfikacji (CA) oraz wystawianie certyfikatów i zarządzanie nimi. 

Funkcje automatycznego rejestrowania certyfikatów i urzędu samodzielnej rejestracji zapewniają zaawansowane zabezpieczenia na potrzeby użytkowników korporacyjnych, wprowadzając kolejną warstwę uwierzytelniania; stanowi ona uzupełnienie uproszczonych procesów zabezpieczeń dla organizacji świadomych wagi kwestii bezpieczeństwa. 


Zalety zabezpieczeń wynikające z wdrożenia systemów z rodziny Windows Server stanowią wypadkową funkcji omówionych w kolejnych sekcjach.

Uwierzytelnianie

Uwierzytelnianie to proces polegający na sprawdzeniu, czy tożsamość lub obiekt jest tym, za kogo lub za co się podaje. Działania takie obejmują między innymi potwierdzenie źródła i integralności informacji, na przykład weryfikację podpisu cyfrowego lub weryfikację tożsamości użytkownika lub komputera. 

Uwierzytelnianie stanowi fundamentalny aspekt bezpieczeństwa systemu. Pozwala ono potwierdzić tożsamość każdego użytkownika próbującego zalogować się do domeny lub uzyskać dostęp do zasobów sieciowych. Metody uwierzytelniania dostępne w systemach z rodziny Windows Server umożliwiają rejestrację pojedynczą dającą dostęp do wszystkich zasobów sieciowych. Dzięki rejestracji pojedynczej użytkownik może zalogować się jeden raz do domeny, przy użyciu jednego hasła lub karty inteligentnej, poczym będzie automatycznie uwierzytelniony przez każdy komputer w domenie.

Typy uwierzytelniania

W celu uwierzytelnienia użytkownika można wykorzystać kilka standardowych typów uwierzytelniania, zależnie od różnych czynników. Typy uwierzytelniania obsługiwane przez systemy z rodziny Windows Server to: 

	Protokoły uwierzytelniania
	Opis

	Uwierzytelnianie Kerberos V5
	Protokół używany z hasłem lub kartą inteligentną do celów logowania interakcyjnego. Jest to także domyślna metoda uwierzytelniania sieciowego dla usług.

	Secure Sockets Layer/Transport Layer Security (SSL/TLS)
	Protokół wykorzystywany, gdy użytkownik próbuje uzyskać dostęp do bezpiecznego serwera sieci Web.

	Uwierzytelnianie NTLM
	Protokół używany, gdy klient lub serwer korzysta z poprzedniej wersji systemu Windows.

	Uwierzytelnianie szyfrowane
	W metodzie uwierzytelniania szyfrowanego poświadczenia są przesyłane siecią jako wynik funkcji mieszającej wygenerowany przy użyciu algorytmu MD5. 

	Uwierzytelnianie usługi Passport
	Uwierzytelnianie usługi Passport jest usługą uwierzytelniania użytkownika, która oferuje usługę rejestracji pojedynczej.


Zabezpieczenia Internetowych usług informacyjnych

W przypadku korzystania z Internetowych usług informacyjnych (IIS) uwierzytelnianie ma kluczowe znaczenie dla bezpieczeństwa.

IIS 6.0 to w pełni funkcjonalny serwer sieci Web, który stanowi podstawę dla systemu Microsoft .NET Framework oraz istniejących aplikacji i usług sieci Web. Usługi IIS 6.0 zostały zoptymalizowane pod kątem uruchamiania aplikacji i usług sieci Web w środowiskach usług hostingowych. W celu zwiększenia bezpieczeństwa, niezawodności, możliwości zarządzania i wydajności w usługach IIS wprowadzono wiele nowych funkcji.

Korzystając z usług IIS można wyodrębnić pojedynczą aplikację sieci Web lub wiele witryn w samodzielny proces, który komunikuje się bezpośrednio z jądrem. Takie samodzielne procesy uniemożliwiają zakłócanie działania usług lub aplikacji sieci Web na serwerze przez daną aplikację lub witrynę. Usługi IIS oferują ponadto możliwości monitorowania stanu w celu zapobiegania nieprawidłowego działania aplikacji sieci Web, wykrywania takich awarii i odzyskiwania po awarii.

Ponieważ bezpieczeństwo ma bardzo istotne znaczenie w przypadku serwera sieci Web, możliwe jest wykorzystanie usług IIS do ochrony serwera przed atakami z realnego świata. Usługi IIS to stabilna platforma oferująca narzędzia i funkcje niezbędne do łatwego zarządzania bezpiecznym serwerem.

Logowanie interakcyjne

W procesie logowania interakcyjnego potwierdzane są dane identyfikacyjne użytkownika dla lokalnego komputera użytkownika lub dla jego konta w usłudze Active Directory.

Uwierzytelnianie sieciowe

Uwierzytelnianie sieciowe polega na potwierdzeniu danych identyfikacyjnych użytkownika dla usług sieciowych, do których użytkownik próbuje uzyskać dostęp. W celu umożliwienia tego typu uwierzytelniania, system zabezpieczeń obejmuje następujące mechanizmy uwierzytelniania: 

Protokół Kerberos V5

Certyfikaty klucza publicznego

Protokoły SSL/TLS (Secure Sockets Layer/Transport Layer Security)

Protokół NTLM (z uwagi na zgodność z systemami działającymi pod kontrolą systemu Windows NT® 4.0). 

Pojedyncza rejestracja

Pojedyncza rejestracja zapewnia użytkownikom dostęp do zasobów w sieci bez konieczności ciągłego przedstawiania swoich poświadczeń. W systemach z rodziny Windows Server wystarczy, że użytkownik uwierzytelni się tylko raz, a będzie miał dostęp do zasobów sieciowych; następne uwierzytelnienia odbywać się będą w sposób niezauważalny dla użytkownika. 

Uwierzytelnianie dwuelementowe

Do metod uwierzytelniania dostępnych w systemach z rodziny Windows Server należy także uwierzytelnianie dwuelementowe, na przykład przy użyciu karty inteligentnej. 

Karty inteligentne

Karty inteligentne to odporne na manipulację i przenośne zabezpieczenie, które można wykorzystać do takich zadań, jak uwierzytelnianie klienta, logowanie do domeny systemów z rodziny Windows Server, podpisywanie kodu i zabezpieczenie poczty e-mail.

Obsługa szyfrujących kart inteligentnych to kluczowa cecha infrastruktury kluczy publicznych (PKI), zintegrowanej przez firmę Microsoft z systemami z rodzin Windows XP i Windows Server. 

Karty inteligentne oferują: 

Odporną na manipulacje pamięć do przechowywania w bezpieczny sposób kluczy prywatnych i innych informacji osobistych. 

Odizolowanie krytycznych dla bezpieczeństwa obliczeń obejmujących uwierzytelnianie, podpisy cyfrowe i wymianę kluczy od innych elementów komputera, które „nie muszą wszystkiego wiedzieć”. Wszystkie te operacje są wykonywane na karcie inteligentnej.

Przenośność poświadczeń i innych informacji prywatnych między komputerami w domu, w pracy lub w drodze. 

Logowanie do sieci przy użyciu karty inteligentnej stanowi silną formę uwierzytelnienia, ponieważ wykorzystywana jest wtedy identyfikacja oparta na kryptografii oraz dowodzie własności.

Jeśli na przykład nieuczciwa osoba uzyska hasło użytkownika, będzie ona mogła podszyć się pod tożsamość użytkownika w sieci wyłącznie na podstawie hasła. Wiele osób wybiera hasła łatwe do zapamiętania, co sprawia, że są one wewnętrznie słabe i podatne na atak.

W wypadku kart inteligentnych, aby ta sama nieuczciwa osoba mogła podszyć się pod użytkownika, musiałaby zdobyć zarówno kartę inteligentną tego użytkownika, jak i jego osobisty numer identyfikacyjny (PIN). Ta kombinacja jest w oczywisty sposób mniej podatna na atak, ze względu na dodatkową warstwę informacji koniecznych do podszycia się pod użytkownika. 

Dodatkową zaletą takiego rozwiązania jest to, że po niewielkiej liczbie nieudanych prób wprowadzenia numeru PIN karta inteligentna jest blokowana, przez co próba zgadnięcia numeru PIN za pomocą ataku słownikowego jest wyjątkowo trudna. (Należy pamiętać, że numer PIN nie musi się składać z samych cyfr, może on zawierać znaki alfanumeryczne). 

Ponadto karty inteligentne są bardzo odporne na niewykrywane ataki, ponieważ nieuczciwej osobie trudno będzie uzyskać dostęp do karty użytkownika w taki sposób, aby użytkownik nie zauważył utraty karty.

Logowanie do domeny przy użyciu karty inteligentnej

Aby zalogować się do domeny przy użyciu karty inteligentnej, użytkownicy nie muszą naciskać kombinacji klawiszy CTRL+ALT+DEL. Wystarczy, że włożą kartę inteligentną do czytnika, a komputer wyświetli polecenie wpisania numeru PIN zamiast nazwy i hasła użytkownika.

Kontrola dostępu do obiektów 
Oprócz uwierzytelniania użytkowników, administratorzy mogą kontrolować dostęp do zasobów lub obiektów w sieci. W tym celu administratorzy przypisują obiektom przechowywanym w usłudze Active Directory opisy zabezpieczeń. Opis zabezpieczeń zawiera listę użytkowników i grup, którym udzielono praw dostępu do obiektu oraz indywidualne uprawnienia przypisane tym użytkownikom i grupom. Ponadto deskryptor zabezpieczeń określa różne zdarzenia dostępu podlegające inspekcji dla obiektu. Przykładowymi obiektami mogą być użytkownicy, komputery i jednostki organizacyjne. Zarządzając właściwościami obiektu, administratorzy mogą określać uprawnienia, przypisywać prawa własności i monitorować dostęp użytkowników.

Administratorzy mogą nie tylko kontrolować dostęp do poszczególnych obiektów, lecz mogą oni także kontrolować dostęp do określonych atrybutów obiektu. Dzięki właściwej konfiguracji deskryptora zabezpieczeń obiektu, użytkownik może mieć prawo dostępu do podzbioru informacji, na przykład nazwisk i numerów telefonów użytkowników, ale już nie do adresów zamieszkania.

Aby zabezpieczyć komputer i jego zasoby, należy wziąć pod uwagę uprawnienia, jakie będą mieli użytkownicy. 

Można zabezpieczyć komputer lub wiele komputerów, przydzielając użytkownikom lub grupie określone prawa użytkownika. 

Można zabezpieczyć obiekt, taki jak plik lub folder, przypisując uprawnienia, które umożliwią użytkownikom lub grupom wykonywanie określonych czynności w odniesieniu do tego obiektu.

Pojęcia z zakresu kontroli dostępu

Podstawowe pojęcia, które składają się na kontrolę dostępu, to: 

Uprawnienia

Uprawnienia definiują typ udzielonych użytkownikowi lub grupie praw dostępu do obiektu lub do właściwości obiektu. Na przykład grupie pracowników z księgowości można udzielić uprawnień do odczytu i zapisu pliku o nazwie Płace.dat.

Uprawnienia stosuje się dla wszelkich zabezpieczanych obiektów, takich jak pliki, obiekty usługi Active Directory lub obiekty rejestru. Uprawnień można udzielić każdemu użytkownikowi, grupie lub komputerowi. Zalecanym rozwiązaniem jest przypisywanie uprawnień grupom.

Uprawnienia do obiektów można przypisać: 

Grupom, użytkownikom i specjalnym tożsamościom w danej domenie. 

Grupom i użytkownikom w danej domenie i we wszystkich zaufanych domenach. 

Lokalnym grupom i użytkownikom komputera, na którym rezyduje obiekt. 

Uprawnienia dołączane do obiektu zależą od typu obiektu. Na przykład uprawnienia, które można dołączyć do pliku różnią się od uprawnień, które można dołączyć do klucza rejestru. 

Wspólne uprawnienia. Jednak niektóre uprawnienia są wspólne dla większości typów obiektów. Te wspólne uprawnienia to: 

Uprawnienia do odczytu

Uprawnienia do modyfikacji

Uprawnienia do zmiany właściciela

Uprawnienia do usunięcia

Konfigurowanie uprawnień. Konfigurowanie uprawnień polega na określaniu poziomów dostępu dla grup i użytkowników. Można na przykład pozwolić jednemu użytkownikowi na odczyt zawartości pliku, innemu na wprowadzanie zmian w tym pliku, a pozostałym użytkownikom zabronić dostępu do tego pliku. Podobne uprawnienia można skonfigurować dla drukarki, wówczas niektórzy użytkownicy będą mogli konfigurować drukarkę, a pozostali będą tylko mogli na niej drukować.

Zmiana uprawnień. Jeśli zajdzie potrzeba zmiany uprawnień do określonego obiektu, można uruchomić odpowiednie narzędzie i wprowadzić żądane zmiany. Aby na przykład zmienić uprawnienia do pliku, można uruchomić Eksploratora Windows, kliknąć nazwę pliku prawym przyciskiem myszy i wybrać opcję Właściwości. Na karcie Zabezpieczenia można zmienić uprawnienia do pliku. 

Prawa własności obiektów

Właściciel jest przypisywany do obiektu podczas tworzenia tego obiektu. Domyślnie, właścicielem jest twórca obiektu. Bez względu na to, jakie uprawnienia są skonfigurowane dla obiektu, właściciel obiektu zawsze może je zmienić. 

Dziedziczenie uprawnień

Funkcja dziedziczenia pozwala administratorom w łatwy sposób przypisywać uprawnienia i zarządzać nimi. Powoduje ona, że wszystkie obiekty wewnątrz kontenera automatycznie dziedziczą wszystkie uprawnienia dziedziczne przypisane temu kontenerowi. Na przykład pliki tworzone w folderze dziedziczą wszystkie uprawnienia przypisane temu folderowi. Odziedziczone zostaną tylko uprawnienia oznaczone jako podlegające dziedziczeniu. 

Efektywne uprawnienia

Karta Czynne uprawnienia to nowa zaawansowana opcja w systemach z rodziny Windows Server. Pozwala ona zobaczyć wszystkie uprawnienia dotyczące zabezpieczenia głównego danego obiektu, w tym uprawnienia wynikające z członkostwa grup zabezpieczeń. Karta Efektywne Uprawnienia została przedstawiona na Rysunku 1 poniżej.
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Rysunek 1. Konfigurowanie Efektywnych Uprawnień

Aby wyświetlić czynne uprawnienia dla użytkownika lub grupy
1. Na zakładce Efektywne Uprawnienia kliknij przycisk Wybierz, aby otworzyć okno dialogowe Wybierz użytkownika lub grupę. 
2. W polu Nazwa wpisz nazwę wbudowanego zabezpieczenia głównego, grupy lub użytkownika, dla których chcesz wyświetlić listę Efektywne Uprawnienia. 
3. Opcjonalnie, kliknij przycisk Typy obiektów i wybierz pozycję Wbudowane zabezpieczenia główne, Grupy lub Użytkownicy.
4. Kliknij przycisk OK. 
Uwaga Jeśli zabezpieczenie główne ma charakter sieciowy, można kliknąć przycisk Lokalizacje i wybrać miejsce docelowe lub wpisać nazwę domeny wraz z nazwą grupy, na przykład reskit\users. 

Istotne znaczenie ma określenie poprawnych typów obiektów i lokalizacji dla procedury wyszukiwania. W przeciwnym razie wyświetlony zostanie komunikat o błędzie z sugestią doprecyzowania kryteriów przed ponownym rozpoczęciem wyszukiwania.
Prawa użytkownika

Prawa użytkownika obejmują określone uprawnienia i prawa logowania przydzielone użytkownikom i grupom w środowisku komputerowym. 

Inspekcja obiektów

Administrator może dokonywać inspekcji dostępu użytkowników do obiektów. Zdarzenia dotyczące zabezpieczeń można przejrzeć w dzienniku zabezpieczeń za pomocą Podglądu zdarzeń. 

Zasady zabezpieczeń

Kontrola zabezpieczeń na komputerze lokalnym lub na wielu komputerach obejmuje kontrolę nad: zasadami haseł, zasadami blokady konta, zasadami protokołu Kerberos, zasadami inspekcji, prawami użytkowników i innymi zasadami. 

Aby utworzyć zasady obejmujące cały system, można: skorzystać z szablonów zabezpieczeń; zastosować szablony za pomocą przystawki Konfiguracja i analiza zabezpieczeń; lub poddać edycji zasady na komputerze lokalnym, w jednostce organizacyjnej lub w domenie. 

Menedżer konfiguracji zabezpieczeń

Zestaw narzędzi o nazwie Menedżer konfiguracji zabezpieczeń umożliwia tworzenie, stosowanie i edycję zmiennych zabezpieczeń dla lokalnego komputera, jednostki organizacyjnej lub domeny.

Narzędzie Menedżer konfiguracji zabezpieczeń

	Składniki
	Opis

	Szablony zabezpieczeń
	Pozwala zdefiniować zasady zabezpieczeń jako szablony. Szablony te można następnie zastosować do Zasad grupy lub do lokalnego komputera.

	Rozszerzenie ustawień zabezpieczeń dla Zasad grupy
	Umożliwia edycję poszczególnych ustawień zabezpieczeń dla domeny, lokacji lub jednostki organizacyjnej.

	Zasady zabezpieczeń lokalnych
	Umożliwia edycję poszczególnych ustawień zabezpieczeń na komputerze lokalnym. 

	Polecenia secedit
	Umożliwiają automatyzację zadań konfigurowania zabezpieczeń przy użyciu wiersza polecenia.


Konfiguracja i analiza zabezpieczeń

Konsola „Konfiguracja i analiza zabezpieczeń” to narzędzie służące do analizy i konfiguracji zabezpieczeń systemu lokalnego. 

Analiza zabezpieczeń

Stan systemu operacyjnego i aplikacji działających na komputerze jest dynamiczny. Może na przykład zajść potrzeba chwilowej zmiany poziomów zabezpieczeń w celu natychmiastowego rozwiązania problemu z siecią lub dotyczącego administracji. Może się jednak zdarzyć, że zmiana ta nie zostanie później odwrócona. Oznacza to, że dany komputer może już nie spełniać wymagań przedsiębiorstwa w zakresie bezpieczeństwa.

Regularnie przeprowadzane analizy w ramach programu zarządzania ryzykiem realizowanego przez przedsiębiorstwo pozwalają administratorom śledzić poziomy zabezpieczeń dla każdego komputera oraz ewentualnie przywracać je do obowiązującej normy. Administrator może dostrajać poziomy zabezpieczeń i, co ważniejsze, wykrywać wszelkie luki w zabezpieczeniach, które z czasem mogą powstawać w systemie.

Konsola „Konfiguracja i analiza zabezpieczeń” umożliwia szybki przegląd wyników analizy zabezpieczeń. Wraz z bieżącymi ustawieniami systemu przedstawia ona zalecenia i wyróżnia wszelkie obszary, w których bieżące ustawienia nie odpowiadają proponowanemu poziomowi zabezpieczeń, za pomocą wizualnych flag lub uwag. Ponadto konsola „Konfiguracja i analiza zabezpieczeń” oferuje możliwość rozwiązania wszelkich niezgodności wykrytych podczas analizy.

Konfiguracja zabezpieczeń

Za pomocą konsoli „Konfiguracja i analiza zabezpieczeń” można także bezpośrednio konfigurować lokalne zabezpieczenia systemu. Dzięki wykorzystaniu w niej osobistych baz danych można zaimportować szablony zabezpieczeń utworzone przy użyciu przystawki Szablony zabezpieczeń i zastosować je na komputerze lokalnym. Spowoduje to natychmiastowe skonfigurowanie zabezpieczeń systemu na poziomie określonym w szablonie.

Inspekcje

Inspekcje umożliwiają śledzenie potencjalnych problemów zabezpieczeń, pomagają wymóc odpowiedzialne zachowania użytkowników oraz dostarczają dowodów w wypadku naruszenia zabezpieczeń. 

W celu zapewnienia efektywności inspekcji, konieczne jest opracowanie zasad inspekcji. Wymaga to określenia, jakie kategorie zdarzeń oraz które obiekty i próby dostępu będą podlegać inspekcji. 

Opracowanie strategii

Zasady inspekcji powinny zostać utworzone na podstawie przyjętej strategii. Można na przykład zdecydować, że z punktu widzenia bezpieczeństwa interesujące są informacje o tym, kto uzyskał dostęp do systemu lub do konkretnych danych w systemie, lub że celem jest wykrycie nieautoryzowanych prób manipulowania ustawieniami systemu operacyjnego.

Typowe zdarzenia podlegające inspekcji

Typy zdarzeń, które najczęściej są poddawane inspekcji, to: 

Logowanie użytkowników do systemu i wylogowywanie się. 

Zarządzanie kontami użytkowników i grupami. 

Dostęp do obiektów, takich jak pliki i foldery. 

Implementacja zasad inspekcji

Implementacja zasad inspekcji obejmuje szereg czynności:

Opracowanie strategii inspekcji. Należy zdecydować, które zachowania mają podlegać inspekcji.

Wybór kategorii inspekcji odpowiadających przyjętej strategii inspekcji (i żadnych innych). 

Wybór odpowiedniej wielkości dziennika zabezpieczeń oraz zasad jego przechowywania. Do przeglądania dziennika zabezpieczeń oraz określania jego wielkości i zasad przechowywania służy Podgląd zdarzeń, który został przedstawiony na Rysunku 2 poniżej.

Określenie, które obiekty mają być monitorowane w ramach przyjętej strategii, o ile inspekcji ma podlegać dostęp do usługi katalogowej lub dostęp do obiektów. Należy także określić minimalną liczbę prób dostępu, która ma podlegać inspekcji, aby zrealizować cele przyjętej strategii. Ważne jest, aby nie poddawać inspekcji większej ilości obiektów lub rodzajów dostępu niż jest to konieczne, ponieważ mogłoby to spowodować bardzo szybkie zapełnianie dzienników inspekcji na obciążonych komputerach.

Wdrożenie zasad. Można do tego celu użyć narzędzia Zasady zabezpieczeń lokalnych w przypadku autonomicznego komputera lub przystawki Zasady grupy w przypadku domeny.

Okresowe przeglądy dzienników zabezpieczeń. Inspekcje będą pozbawione sensu, jeśli administrator nie będzie przeglądał dzienników. System zbierania informacji z dziennika zdarzeń może ułatwić realizację tego zadania administracyjnego.

Dostrojenie wdrożonych zasad w razie potrzeby. Może to obejmować dodanie do zasad inspekcji obiektów albo rodzajów dostępu (lub ich usunięcie z tych zasad) oraz włączenie lub wyłączenie kategorii inspekcji. Po przejrzeniu dzienników można ocenić, czy zebrano więcej, czy może mniej informacji niż jest to konieczne.
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Rysunek 2. Ustawienie wielkości dziennika i zasad jego przechowywania

Zabezpieczenia i usługa Active Directory

Usługa Active Directory umożliwia administratorom łatwe i skuteczne zarządzanie uwierzytelnianiem użytkowników oraz kontrolą dostępu. 

Usługa Active Directory udostępnia miejsce przechowywania informacji o kontach użytkowników i grupach, które jest chronione dzięki zastosowaniu kontroli dostępu do obiektów oraz poświadczeń użytkowników. Ponieważ w usłudze Active Directory przechowywane są nie tylko poświadczenia użytkowników, ale również informacje o kontroli dostępu, użytkownicy logujący się do sieci jednocześnie zostają uwierzytelnieni i uzyskują autoryzację dostępu do zasobów systemu. Kiedy na przykład użytkownik loguje się do sieci, system zabezpieczeń uwierzytelnia go na podstawie informacji przechowywanych w usłudze Active Directory. Następnie, kiedy użytkownik próbuje uzyskać dostęp do usługi w sieci, system sprawdza właściwości zdefiniowane na liście arbitralnej kontroli dostępu (DACL) dla tej usługi. 

Administratorzy mogą efektywniej zarządzać zabezpieczeniami systemu, ponieważ usługa Active Directory umożliwia im tworzenie kont grup. Administrator może na przykład zezwolić wszystkim użytkownikom w grupie na odczyt danego pliku, dostosowując odpowiednio właściwości tego pliku. Tym samym prawa dostępu do obiektów w usłudze Active Directory zależą od członkostwa grupy. 

Ochrona danych

Przechowywane dane (w trybie online lub offline) można chronić za pomocą Systemu szyfrowania plików (Encrypting File System — EFS) oraz podpisów cyfrowych. Zabezpieczenia przechowywanych danych odnoszą się do możliwości przechowywania danych na dysku w formie zaszyfrowanej. 

System szyfrowania plików

Przy wykorzystaniu systemu EFS można szyfrować dane i w takiej postaci zapisywać na dysku. Do szyfrowania lokalnych danych systemu NTFS system EFS wykorzystuje szyfrowanie z kluczem publicznym. 

Szyfrowanie i odszyfrowywanie

Szyfrowanie to proces przekształcania danych na format, który nie może być odczytany przez innego użytkownika. Po zaszyfrowaniu pliku przez użytkownika plik ten zostaje automatycznie zaszyfrowany za każdym razem, gdy jest zapisywany na dysku. 

Odszyfrowywanie to proces przekształcania danych z formatu zaszyfrowanego z powrotem na oryginalny format pliku. Po odszyfrowaniu pliku przez użytkownika plik ten nie jest już więcej szyfrowany podczas zapisywania go na dysku. 

Cechy systemu EFS

System EFS ma następujące cechy: 

Użytkownicy mogą szyfrować swoje pliki podczas zapisywania ich na dysku. Włączenie szyfrowania sprowadza się do zaznaczenia pola wyboru w oknie dialogowym Właściwości danego pliku, które zostało przedstawione na Rysunku 3 poniżej. 
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Rysunek 3. Szyfrowanie zawartości w celu zabezpieczenia danych

Dostęp do zaszyfrowanych plików jest łatwy i szybki. Użytkownicy korzystający z pliku widzą zawarte w nim dane w postaci zwykłego tekstu. 

Szyfrowanie danych odbywa się automatycznie i jest zupełnie niezauważalne dla użytkownika. 

Użytkownicy mogą trwale odszyfrować plik, usuwając zaznaczenie z pola wyboru Szyfrowanie w oknie dialogowym Właściwości pliku. 

Dane zaszyfrowane przez użytkownika mogą zostać odzyskane przez administratora. Zapewnia to dostęp do danych w sytuacji, gdy użytkownik, który zaszyfrował dane, nie jest dostępny lub gdy utracił swój klucz prywatny. 

Szyfrowanie danych przesyłanych w sieci TCP/IP

System EFS szyfruje wyłącznie dane przechowywane na dysku. Na potrzeby szyfrowania danych podczas przesyłania ich przez sieć TCP/IP, dostępne są dwie dodatkowe funkcje — Zabezpieczenia protokołu IP (IPSec) oraz szyfrowanie PPTP.

Szyfrowanie i odszyfrowywanie danych w systemie EFS

Systemu EFS można użyć do:

Szyfrowania danych

Uzyskiwania dostępu do zaszyfrowanych danych

Kopiowania, przenoszenia lub zmiany nazwy zaszyfrowanych danych

Odszyfrowywania danych

Szyfrowanie danych. Domyślna konfiguracja systemu EFS nie wymaga żadnej pracy administracyjnej — użytkownicy mogą natychmiast rozpocząć korzystanie z szyfrowania plików. System EFS automatycznie generuje parę kluczy szyfrowania dla użytkownika, o ile nie została ona wygenerowana wcześniej.

Jako algorytmu szyfrowania system EFS może używać albo rozszerzonego standardu (Data Encryption Standard), albo standardu 3DES (Potrójne DES). 

Usługi szyfrowania są dostępne w Eksploratorze Windows. Użytkownicy mogą również szyfrować pliki lub foldery za pomocą polecenia cipher uruchamianego z wiersza polecenia. Aby uzyskać więcej informacji dotyczących polecenia cipher, należy w wierszu polecenia wpisać frazę cipher /?. 

Użytkownicy włączają szyfrowanie pliku lub folderu, ustawiając właściwość szyfrowania dla plików i folderów w taki sam sposób, jak ustawia się dowolny inny atrybut: tylko do odczytu, skompresowany lub ukryty. Jeśli użytkownik zaszyfruje folder, wszystkie pliki i podfoldery utworzone w tym folderze lub do niego dodane zostaną automatycznie zaszyfrowane. Zaleca się włączanie szyfrowania na poziomie folderów. 

Nie można włączyć szyfrowania dla plików i folderów, które są skompresowane. Jeśli użytkownik włączy szyfrowanie dla skompresowanego pliku lub folderu, taki plik lub folder zostanie zdekompresowany. Ponadto włączenie szyfrowania dla folderu nie spowoduje faktycznego szyfrowania tego folderu. Tylko pliki znajdujące się w tym folderze zostaną zaszyfrowane, a także pliki, które zostaną w nim utworzone lub do niego przeniesione. 

Uzyskiwania dostępu do zaszyfrowanych danych. Dostęp użytkowników do zaszyfrowanych plików nie różnie się niczym od dostępu do plików niezaszyfrowanych. Tym samym, kiedy użytkownik otwiera plik przechowywany na dysku w postaci zaszyfrowanej, może odczytać jego zawartość w normalny sposób. Kiedy użytkownik ponownie zapisuje plik na dysku, system EFS w niezauważalny sposób ponownie szyfruje plik. 

Kopiowanie, przenoszenie lub zmiany nazwy zaszyfrowanych danych. Skopiowanie lub przeniesienie niezaszyfrowanych plików do zaszyfrowanego folderu spowoduje automatyczne zaszyfrowanie tych plików. Jednak operacja odwrotna, nie spowoduje automatycznego odszyfrowania plików. Pliki zachowują właściwość szyfrowania, dopóki nie zostaną w sposób bezpośredni odszyfrowane lub przeniesione na wolumin systemu plików innego niż NTFS. Podobnie zmiana nazwy zaszyfrowanego pliku nie powoduje zmiany stanu właściwości szyfrowania. 

Odszyfrowywanie danych. Plik można odszyfrować, usuwając zaznaczenie z pola wyboru Szyfrowanie w oknie dialogowym Właściwości pliku. Po odszyfrowaniu plik pozostanie odszyfrowany, dopóki nie zostanie zaszyfrowany ponownie. Plik taki nie jest automatycznie szyfrowany nawet wtedy, gdy znajduje się w folderze oznaczonym jako szyfrowany. 

Użytkownicy mogą odszyfrować plik, usuwając zaznaczenie z pola wyboru Szyfrowanie w oknie dialogowym Właściwości pliku lub używając polecenia cipher. 

Tworzenie kopii zapasowych i odzyskiwanie zaszyfrowanych danych

Główne zadania administracyjne dotyczące systemu EFS to:

Tworzenie kopii zapasowych i przywracanie zaszyfrowanych plików

Odzyskiwanie zaszyfrowanych danych

Konfigurowanie zasad odzyskiwania

Tworzenie kopii zapasowych i przywracanie zaszyfrowanych plików. Kopie zapasowe zaszyfrowanych plików będą również zaszyfrowane pod warunkiem, że zostanie użyty program do tworzenia kopii zapasowych przeznaczony dla systemu Windows XP. 

Przywracanie zaszyfrowanych danych nie spowoduje ich odszyfrowania, po operacji przywracania dane te pozostaną zaszyfrowane. 

Odzyskiwanie zaszyfrowanych danych. Odzyskiwanie danych odnosi się w tym wypadku do procesu odszyfrowywania plików bez dostępu do klucza prywatnego użytkownika, który zaszyfrował plik. 

Odzyskanie danych za pomocą agenta odzyskiwania może być konieczne, gdy: 

użytkownik odejdzie z firmy, 

użytkownik utraci klucz prywatny, 

na wniosek służb wymiaru sprawiedliwości. 

W celu odzyskania pliku, agent odzyskiwania: 

1. Tworzy kopie zaszyfrowanych plików. 

2. Przenosi kopie zapasowe do bezpiecznego systemu. 

3. Importuje do tego systemu odpowiedni certyfikat odzyskiwania i klucz prywatny. 

4. Przywraca pliki kopii zapasowej. 

5. Odszyfrowuje pliki w Eksploratorze Windows lub za pomocą polecenia cipher systemu EFS. 

Konfigurowanie zasad odzyskiwania. Do zdefiniowania zasad odzyskiwania dla serwerów członkowskich domeny, dla serwerów autonomicznych lub serwerów grupy roboczej, można użyć konsoli „Zasady grupy”. Użytkownik może zażądać certyfikatu odzyskiwania oraz eksportować i importować swoje certyfikaty służące do odzyskiwania. 

Użytkownik może delegować funkcje administrowania zasadami odzyskiwania na wyznaczonego administratora. Choć z jednej strony należy ograniczyć liczbę osób autoryzowanych do odzyskiwania zaszyfrowanych danych, przypisanie kilku administratorom roli agentów odzyskiwania zapewnia możliwość manewru w sytuacji, gdy odzyskanie danych będzie konieczne.

Podpisy cyfrowe

Podpis cyfrowy to metoda zapewnienia integralności danych i weryfikacji źródła ich pochodzenia. Podpis cyfrowy stanowi mocny dowód tego, że dane nie zostały zmienione od czasu, kiedy zostały podpisane, oraz potwierdza tożsamość osoby lub jednostki, która podpisała dane. Umożliwia to realizację istotnych funkcji integralności i niezaprzeczalności, które mają zasadnicze znaczenie dla bezpiecznych transakcji handlu elektronicznego.

Podpisy cyfrowe są zwykle używane, gdy dane są rozpowszechniane w postaci zwykłego tekstu, czyli w formie niezaszyfrowanej. W takich wypadkach, chociaż sama treść wiadomości nie jest na tyle poufna, aby musiała być szyfrowana, może istnieć ważny powód, dla którego konieczne jest zapewnienie tego, że dane są oryginalne i nie zostały wysłane przez osobę podszywającą się pod nadawcę. W rozproszonych środowiskach komputerowych zwykły tekst może być potencjalnie przeczytany lub zmieniony przez każdego użytkownika z odpowiednimi prawami dostępu, niezależnie od tego, czy jest on upoważniony czy nie.

Technologia CAPICOM

Systemy z rodziny Windows Server obsługują technologię CAPICOM 2.0. Dzięki temu programiści mogą korzystać ze sprawdzonych funkcji certyfikatów i szyfrowania dostępnych w bibliotece za pomocą łatwego w użyciu interfejsu COM. To z kolei ułatwia im wbudowywanie do swoich aplikacji funkcji podpisu cyfrowego i szyfrowania. Ponieważ technologia CAPICOM opiera się na modelu COM, programiści mają dostęp do tych funkcji w wielu środowiskach programistycznych, takich jak: narzędzie programistyczne Visual C# ®, system programistyczny Visual Basic® .NET, oprogramowanie dla programistów Visual Basic®, Visual Basic Script, Jscript® i inne. 

Możliwości technologii CAPICOM są następujące:

 Cyfrowe podpisywanie i weryfikowanie dowolnych danych za pomocą karty inteligentnej lub klucza programowego.

Cyfrowe podpisywanie i weryfikowanie plików wykonywalnych przy użyciu technologii Authenticode®

Obliczanie wartości funkcji mieszającej dla dowolnych danych

Wybór certyfikatu i szczegółowe informacje wyświetlane w trybie graficznym

Zarządzanie magazynami certyfikatów CryptoAPI i przeszukiwanie tych magazynów

Szyfrowanie i odszyfrowywanie danych chronionych hasłem lub kluczem publicznym i certyfikatami

Ochrona danych w sieci

Dane w sieci obejmującej określoną lokację (sieć lokalna i podsieci) są zabezpieczone przez protokoły uwierzytelniania. W celu zapewnienia dodatkowego poziomu zabezpieczeń, można zdecydować się na szyfrowanie danych w sieci. Przy użyciu zabezpieczeń protokołu internetowego można szyfrować całą komunikację dla poszczególnych klientów lub dla wszystkich klientów w domenie. 

Do zabezpieczenia danych sieciowych przesyłanych do lokacji i z niej wysyłanych (przez sieci intranetowe, ekstranetowe lub bramy internetowe) można wykorzystać następujące programy narzędziowe: 

Zabezpieczenia IPSec. Zestaw szyfrujących usług ochronnych i protokołów zabezpieczeń. 

Routing i dostęp zdalny. Konfiguruje routing i protokoły dostępu zdalnego.

Usługa uwierzytelniania internetowego (IAS). Zapewnia bezpieczeństwo i uwierzytelnianie użytkowników korzystających z połączeń telefonicznych. 

Zabezpieczenia IPSec

Zabezpieczenia IPSec to zestaw szyfrujących usług zabezpieczających i protokołów zabezpieczeń, wyznaczających w dłuższym okresie docelowy poziom bezpieczeństwa środowisk sieciowych. Ponieważ zabezpieczenia IPSec nie wymagają wprowadzania zmian w aplikacjach ani protokołach, można je łatwo wdrożyć w istniejących sieciach.

Zabezpieczenia IPSec oferują funkcje uwierzytelniania na poziomie komputera, a także szyfrowanie danych dla połączeń w wirtualnych sieciach prywatnych (VPN) wykorzystujących protokół L2TP. Zabezpieczenia IPSec są negocjowane między danym komputerem a serwerem sieci VPN obsługującym protokół L2PT przed nawiązaniem połączenia L2TP. Podczas tych negocjacji zabezpieczone są zarówno hasła, jak i dane. 

Protokół L2TP wykorzystuje standardowe protokoły uwierzytelniania oparte na protokole PPP, takie jak: Extensible Authentication Protocol (EAP), Microsoft Challenge Handshake Authentication Protocol (MS-CHAP), MS-CHAP w wersji 2, CHAP, Shiva Password Authentication Protocol (SPAP) oraz Password Authentication Protocol (PAP) z zabezpieczeniami IPSec.

Szyfrowanie jest określone przez skojarzenia zabezpieczeń (SA) IPSec. Skojarzenie zabezpieczeń to kombinacja adresu docelowego, protokołu zabezpieczeń oraz unikatowej wartości identyfikacyjnej o nazwie indeks parametrów zabezpieczeń (Security Parameters Index— SPI ). Dostępne algorytmy szyfrowania to:

· Data Encryption Standard (DES), wykorzystujący klucz o długości 56 bitów. 

· Potrójne DES (3DES), wykorzystujący trzy klucze 56-bitowe i przeznaczony dla środowisk o wysokim poziomie zabezpieczeń. 

Routing i dostęp zdalny

Usługa Routing i dostęp zdalny w systemach z rodziny Windows Server to w pełni funkcjonalny router programowy oraz otwarta platforma routingu i współdziałania sieci. Oferuje ona firmom usługi routingu w środowiskach sieci lokalnej (LAN) i rozległej (WAN) lub za pośrednictwem Internetu, wykorzystując bezpieczne połączenia sieci VPN.

Zaletą usługi Routing i dostęp zdalny jest jej integracja z systemami z rodziny Windows Server. Usługa Routing i dostęp zdalny udostępnia wiele funkcji obniżających koszty oraz współpracuje z wieloma różnymi platformami sprzętowymi i setkami rodzajów kart sieciowych. Ponadto usługę Routing i dostęp zdalny można rozbudowywać przy użyciu interfejsów API, za pomocą których programiści mogą tworzyć własne rozwiązania sieciowe, a nowi dostawcy mogą dzięki nim wejść na rozwijający się rynek rozwiązań w zakresie otwartego współdziałania sieci.

Usługa uwierzytelniania internetowego

Usługa uwierzytelniania internetowego (IAS) w systemach Windows Standard Server, Windows Enterprise Server i Windows Datacenter Server to opracowana przez firmę Microsoft implementacja serwera usługi RADIUS (Remote Authentication Dial-in User Service) i serwera proxy RADIUS. 

Jako serwer usługi RADIUS, usługa IAS realizuje scentralizowane uwierzytelnianie połączeń, ich autoryzację i rozliczanie dla wielu typów dostępu sieciowego, w tym: połączeń bezprzewodowych, połączeń przez przełącznik uwierzytelniający, połączeń telefonicznych dostępu zdalnego i połączeń VPN. 

Jako serwer proxy RADIUS, usługa IAS przekazuje komunikaty uwierzytelniania i rozliczania do innych serwerów usługi RADIUS. Usługa RADIUS jest standardem przyjętym przez organizację Internet Engineering Task Force (IETF). 

Infrastruktura kluczy publicznych (PKI)

Sieci komputerowe nie są już zamkniętymi systemami, w których sama obecność użytkownika w sieci stanowiła dowód jego tożsamości. W erze swobodnego przepływu informacji sieć należąca do danej organizacji może obejmować sieci intranetowe, witryny internetowe oraz sieci ekstranetowe — wszystkie te elementy, bez wyjątku, narażone są na próby uzyskania dostępu przez intruzów zamierzających bez uprawnienia przeglądać lub złośliwie zmieniać cyfrowe zasoby informacyjne tej organizacji.

Możliwości nieautoryzowanego dostępu

Istnieje wiele potencjalnych możliwości uzyskania nieautoryzowanego dostępu do informacji w sieciach. Możliwe są próby monitorowania lub nawet zmiany strumieni takich informacji, jak poczta elektroniczna, transakcje handlu elektronicznego i transfer plików. Może się zdarzyć, że w ramach współpracy danej organizacji z partnerami nad projektem o ograniczonym zakresie i czasie trwania, konieczne będzie przydzielenie praw dostępu do niektórych zasobów informacyjnych pracownikom, o których niewiele wiadomo. Jeśli użytkownicy muszą korzystać z wielu haseł w celu uzyskania dostępu do różnych chronionych systemów informacyjnych, mogą wybierać słabe lub typowe hasła, aby je łatwiej zapamiętać. Sytuacja taka nie tylko ułatwia intruzowi złamanie hasła, ale również daje mu możliwość dostępu do wielu chronionych systemów i przechowywanych w nich danych.

Podstawowe pytania

W jaki sposób administrator systemu może zweryfikować tożsamość osoby uzyskującej dostęp do informacji oraz, zweryfikowawszy daną tożsamość, kontrolować, do których informacji dana osoba ma dostęp? Ponadto, w jaki sposób administrator systemu może łatwo i bezpiecznie dystrybuować poświadczenia indentyfikacyjne w danej organizacji i zarządzać tymi poświadczeniami? Są to kwestie, które można rozwiązać dzięki wprowadzeniu dobrze zaplanowanej infrastruktury kluczy publicznych.

Co to jest PKI?

Infrastruktura kluczy publicznych (PKI) to system certyfikatów cyfrowych, urzędów certyfikacji (UC) i innych urzędów rejestrowania, który wykorzystuje szyfrowanie z kluczem publicznym do celów weryfikacji i uwierzytelniania każdego podmiotu biorącego udział w transakcjach elektronicznych. Infrastruktura PKI jest szeroko implementowana jako niezbędny element handlu elektronicznego pomimo tego, że standardy infrastruktury PKI są w fazie ciągłego rozwoju. 

Powody wdrażania infrastruktury PKI

Istnieje szereg powodów, dla których organizacja może zdecydować się na wdrożenie infrastruktury PKI z wykorzystaniem systemów Windows:

Silne zabezpieczenia. Użycie kart inteligentnych stanowi formę silnego uwierzytelniania. Możliwe jest także zachowanie poufności i integralności danych przesyłanych w sieciach publicznych przy użyciu zabezpieczeń IPSec oraz ochrona poufności przechowywanych danych przy użyciu systemu EFS.

Uproszczona administracja. Organizacja może wystawiać certyfikaty, a w połączeniu z innymi technologiami wyeliminować użycie haseł. W razie potrzeby certyfikaty można odwoływać i publikować listy odwołania certyfikatów. Istnieje możliwość użycia certyfikatów do rozszerzenia relacji zaufania na skalę całego przedsiębiorstwa. Możliwe jest także skorzystanie z zalet integracji Usług certyfikatów z usługą Active Directory i zasadami. Poza tym można mapować certyfikaty na konta użytkowników.

Dodatkowe możliwości. Użytkownicy mogą w bezpieczny sposób wymieniać pliki i dane za pośrednictwem sieci publicznych, takich jak Internet. Możliwe jest zaimplementowanie bezpiecznej poczty e-mail przy użyciu rozszerzeń S/MIME i bezpiecznych połączeń sieci Web przy użyciu protokołów SSL lub TSL. Ponadto można zaimplementować rozszerzenia zabezpieczeń dla połączeń w sieciach bezprzewodowych.

Implementacja infrastruktury PKI

Systemy z rodziny Windows Server oferują funkcje pomagające zaimplementować infrastrukturę kluczy publicznych w ramach organizacji:

Certyfikaty

Certyfikat to, najprościej mówiąc, cyfrowe świadectwo wystawione przez urząd, który potwierdza tożsamość posiadacza certyfikatu. Certyfikat wiąże klucz publiczny z tożsamością osoby, komputera lub usługi, posiadających klucz prywatny odpowiadający kluczowi publicznemu. Certyfikaty są używane przez wiele różnych usług i aplikacji korzystających z zabezpieczeń kluczy publicznych, zapewniających uwierzytelnianie, integralność danych i bezpieczną komunikację w takich sieciach, jak Internet. 

X.509v3. Standardowy format certyfikatu używany przez odpowiednie procesy w systemach Windows to X.509v3. Certyfikat w formacie X.509 zawiera informacje dotyczące osoby lub jednostki, którym wystawiono certyfikat, informacje dotyczące certyfikatu oraz opcjonalne informacje dotyczące urzędu certyfikacji, który wystawił certyfikat. Informacje o podmiocie certyfikatu mogą obejmować nazwę jednostki, klucz publiczny i algorytm klucza publicznego. Jednostka otrzymująca certyfikat jest podmiotem certyfikatu. Wystawcą i stroną podpisującą certyfikat jest urząd certyfikacji. 

Zarządzanie certyfikatami. Użytkownicy mogą zarządzać certyfikatami za pomocą konsoli MMC, co zostało przedstawione na Rysunku 4 poniżej. Użytkownicy mogą również zezwolić na autorejestrowanie certyfikatu w celu zautomatyzowania procesu zarządzania certyfikatami. 
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Rysunek 4. Zarządzanie certyfikatami za pomocą przystawki konsoli MMC Certyfikaty

Korzystanie z certyfikatów. Certyfikaty mogą być wystawiane do pełnienia różnych funkcji, takich jak uwierzytelnianie użytkownika sieci Web, uwierzytelnianie serwera sieci Web, bezpieczna poczta e-mail (rozszerzenia S/MIME), zabezpieczenia IPSec, zabezpieczenia warstwy transportowej (TLS) oraz podpisywanie kodu. Certyfikaty są również wystawiane sobie nawzajem przez urzędy certyfikacji, w celu określenia hierarchii certyfikacji.

Składniki certyfikatu. Zazwyczaj certyfikaty zawierają następujące informacje:

wartość klucza publicznego podmiotu

informacje identyfikacyjne podmiotu, na przykład nazwę i adres e-mail

okres ważności (czas, w którym certyfikat jest uznawany za ważny)

informacje identyfikacyjne wystawcy

cyfrowy podpis wystawcy, który gwarantuje ważność powiązania między kluczem publicznym podmiotu i informacjami identyfikacyjnymi podmiotu.

Certyfikat jest ważny tylko w okresie podanym w certyfikacie; każdy certyfikat zawiera daty Ważny od oraz Ważny do, które stanowią granice okresu ważności certyfikatu. Po upływie okresu ważności certyfikatu podmiot nieważnego certyfikatu musi wystąpić o wystawienie nowego certyfikatu. 

Anulowanie powiązania. W wypadkach, gdy konieczne jest anulowanie powiązania gwarantowanego przez certyfikat, certyfikat może być odwołany przez wystawcę. Każdy wystawca publikuje listę odwołania certyfikatów, która może być używana przez programy sprawdzające ważność danego certyfikatu. 

Ustanawianie relacji zaufania. Jedną z głównych korzyści płynących z używania certyfikatów jest wyeliminowanie potrzeby przechowywania na hostach zestawu haseł dla indywidualnych podmiotów, które przed uzyskaniem dostępu muszą zostać uwierzytelnione. Zamiast tego host po prostu ustanawia relację zaufania do wystawcy certyfikatu. 

Kiedy host, taki jak bezpieczny serwer sieci Web, uzna wystawcę za zaufany główny urząd certyfikacji, oznacza to pośrednio uznanie zasad, na jakich wystawca określa powiązania w wystawianych przez siebie certyfikatach, za godne zaufania. W rezultacie host ufa, że wystawca zweryfikował tożsamość podmiotu certyfikatu. Uznanie przez hosta wystawcy za zaufany główny urząd certyfikacji polega na umieszczeniu certyfikatu wystawcy podpisanego przez niego samego, który zawiera klucz publiczny wystawcy, w magazynie certyfikatów zaufanych głównych urzędów certyfikacji przechowywanym na hoście. Pośrednie lub podrzędne urzędy certyfikacji są uznawane za zaufane tylko wtedy, gdy posiadają ważny certyfikat wystawiony przez zaufany główny urząd certyfikacji.

Usługi certyfikatów

Usługi certyfikatów to składnik systemów z rodziny Windows Server używany do tworzenia urzędów certyfikacji i zarządzania nimi. Urząd certyfikacji jest odpowiedzialny za określenie i poręczenie tożsamości posiadaczy certyfikatów. Ponadto urząd certyfikacji odwołuje certyfikaty, jeśli nie powinny one być uznawane za ważne, oraz publikuje listy odwołania certyfikatów na potrzeby weryfikacji certyfikatów. 

Najprostszym rozwiązaniem jest infrastruktura PKI z jednym głównym urzędem certyfikacji. W praktyce jednak większość organizacji wdrażających infrastrukturę PKI decyduje się na użycie wielu urzędów certyfikacji zorganizowanych w hierarchie certyfikacji. 

Administratorzy mogą zarządzać Usługami certyfikatów za pomocą przystawki konsoli MMC Urząd certyfikacji. 

Szablony certyfikatów

Urzędy certyfikacji wystawiają certyfikaty na podstawie informacji podanych w żądaniu certyfikatu i ustawień zawartych w szablonie certyfikatu. Szablon certyfikatu to zestaw reguł i ustawień stosowanych dla nadsyłanych żądań certyfikatów. Szablon certyfikatu musi być skonfigurowany osobno dla każdego typu certyfikatu, jaki urząd certyfikacji danego przedsiębiorstwa może wystawić. 

Urzędy certyfikacji w systemach Windows Enterprise Server i Windows Datacenter Server umożliwiają dostosowywanie szablonów certyfikatów i przechowują je w usłudze Active Directory na użytek wszystkich urzędów certyfikacji w lesie. Pozwala to administratorom na wybór jednego lub kilku szablonów spośród szablonów domyślnych, instalowanych wraz z Usługami certyfikatów, oraz na tworzenie szablonów dostosowanych do konkretnych ról i zadań.

Administratorzy mogą zarządzać szablonami certyfikatów przy użyciu przystawki konsoli MMC Szablony certyfikatów, co zostało przedstawione na Rysunku 5 poniżej.


Rysunek 5. Zarządzanie szablonami certyfikatów przy użyciu przystawki konsoli MMV Szablony certyfikatów

Autorejestrowanie certyfikatów

Funkcja autorejestrowania umożliwia administratorom skonfigurowanie podmiotów do wykonywania następujących czynności: autorejestrowania się w celu uzyskania certyfikatu, pobierania wystawionych certyfikatów oraz odnawiania certyfikatów tracących ważność bez konieczności interakcji ze strony podmiotu. Czynności te nie wymagają od podmiotu żadnej wiedzy na temat jakichkolwiek operacji dotyczących certyfikatów — chyba że szablon certyfikatu zostanie skonfigurowany do interakcji z podmiotem lub dostawca usług kryptograficznych wymaga takiej interakcji (na przykład dostawca kart inteligentnych). Pozwala to w znacznym stopniu uprościć korzystanie z certyfikatów przez klientów oraz zminimalizować zakres zadań administracyjnych.

Administratorzy mogą skonfigurować funkcję autorejestrowania przez konfigurację przystawki Szablony certyfikatów i konfigurację ustawień urzędu certyfikacji.

Strony rejestracji w sieci Web

Strony rejestracji w sieci Web to oddzielny składnik Usług certyfikatów. Strony te są domyślnie instalowane podczas instalowania urzędu certyfikacji i umożliwiają wnioskodawcom dostarczanie żądań certyfikatów przy użyciu przeglądarki sieci Web. 

Ponadto strony sieci Web urzędów certyfikacji można instalować na serwerach działających w systemie Windows, na których nie ma zainstalowanego urzędu certyfikacji. W takim wypadku strony sieci Web są używane do kierowania żądań certyfikatów do urzędu certyfikacji, który z określonych powodów nie powinien być bezpośrednio dostępny dla wnioskodawców. 

W razie decyzji o utworzeniu własnych stron sieci Web na potrzeby urzędu certyfikacji w danej organizacji, można użyć stron sieci Web dostarczanych z systemem Windows Standard Server jako przykładów. Więcej informacji dotyczących dostosowywania przystawki Usługi certyfikatów i stron sieci Web można znaleźć w zestawie Microsoft Platform Software Development Kit. 

Obsługa kart inteligentnych

System Windows obsługuje logowanie przy użyciu certyfikatów zapisanych na kartach inteligentnych, a także wykorzystanie tych kart do przechowywania certyfikatów i kluczy prywatnych. Za pomocą kart inteligentnych można przeprowadzać uwierzytelnianie w sieci Web, zabezpieczać pocztę e-mail i połączenia w sieciach bezprzewodowych oraz wykonywać inne czynności związane z szyfrowaniem z użyciem klucza publicznego.

Zasady kluczy publicznych

Przy użyciu konsoli „Zasady grupy” w systemie Windows można zautomatyzować dystrybucję certyfikatów do podmiotów, powoływać typowe zaufane urzędy certyfikacji oraz zarządzać zasadami odzyskiwania dla systemu EFS.

Relacje zaufania

Systemy z rodziny Windows Server obsługują relacje zaufania domen i relacje zaufania w lasach. Relacje zaufania domen umożliwiają użytkownikowi uwierzytelnienie się przed zasobami w innej domenie. Aby określić relacje zaufania domen i móc nimi zarządzać, należy wziąć pod uwagę kierunek zaufania.

Kierunek zaufania

Typ zaufania i przypisany mu kierunek mają znaczny wpływ na ścieżkę zaufania używaną podczas uwierzytelniania. Ścieżka zaufania to seria relacji zaufania, przez które żądanie uwierzytelnienia musi przejść między domenami. 

Zanim użytkownik uzyska dostęp do zasobu w innej domenie, system zabezpieczeń na kontrolerach domeny z systemem Windows Server musi określić, czy domena ufająca (domena zawierająca zasób, do którego użytkownik próbuje uzyskać dostęp) jest w relacji zaufania z domeną zaufaną (domeną logowania użytkownika). W tym celu system zabezpieczeń wylicza ścieżkę zaufania między kontrolerem domeny w domenie ufającej i kontrolerem domeny w domenie zaufanej. Na Rysunku 6 poniżej przedstawiono ścieżki zaufania jako strzałki wskazujące kierunek zaufania:
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Rysunek 6. Ścieżki zaufania wskazujące kierunek zaufania

Wszystkie relacje zaufania w domenie obejmują tylko dwie domeny: domenę ufającą i domenę zaufaną. 

Typy zaufania

Komunikacja między domenami odbywa się przez relacje zaufania. Stanowią one kanały uwierzytelniania, które muszą być obecne, aby użytkownicy jednej domeny mieli dostęp do zasobów w innej domenie.

Zaufanie jednokierunkowe

Zaufanie jednokierunkowe to jednokierunkowa ścieżka uwierzytelniania utworzona między dwiema domenami. Oznacza to, że w ramach zaufania jednokierunkowego między domeną A i domeną B, użytkownicy z domeny A mogą uzyskać dostęp do zasobów w domenie B. Jednak użytkownicy z domeny B nie mogą uzyskiwać dostępu do zasobów w domenie A.

Zależnie od utworzonego typu zaufania, niektóre relacje jednokierunkowe mogą być przechodnie, natomiast inne są nieprzechodnie.

Uwaga Przechodnia relacja zaufania przechodzi na zestaw domen, na przykład drzewo domen, i tworzy relację między daną domeną i wszystkimi domenami, które ufają tej domenie. Jeśli na przykład domena A ufa domenie B, a domena B ufa domenie C, wówczas domena A ufa domenie C. Przechodnie relacje zaufania mogą mieć charakter jednokierunkowy lub dwukierunkowy i są wymagane dla uwierzytelniania w protokole Kerberos oraz podczas replikacji usług Active Directory. 

Nieprzechodnia relacja zaufania jest ograniczona do dwóch domen pozostających w relacji zaufania. Jeśli na przykład domena A ufa domenie B, a domena B ufa domenie C, nie występuje relacja zaufania między domeną A i domeną C. Nieprzechodnie relacje zaufania mogą mieć charakter jednokierunkowy lub dwukierunkowy.

Zaufanie dwukierunkowe

Wszystkie relacje zaufania domen w lesie domen systemu Windows są dwukierunkowymi przechodnimi relacjami zaufania. Po utworzeniu nowej domeny podrzędnej automatycznie utworzona zostaje dwukierunkowa przechodnia relacja zaufania między nową domeną podrzędną i domeną nadrzędną. W dwukierunkowej relacji zaufania domena  A ufa domenie B i domena B ufa domenie A. Oznacza to, że żądania uwierzytelnienia mogą być przesyłane między domenami w obydwu kierunkach. 

Zależnie od utworzonego typu zaufania, niektóre dwukierunkowe relacje mogą być przechodnie a inne nie.

Relacje zaufania

Domena systemu Windows może nawiązać zaufanie jedno- lub dwukierunkowe z:

domenami systemu Windows należącymi do tego samego lasu, 

domenami systemu Windows należącymi do innego lasu,

domenami systemu Windows NT 4.0,

obszarami Kerberos V5.

Zaufanie lasu

W lesie domen systemu Windows Server administratorzy mogą tworzyć relacje zaufania lasu domen, aby rozszerzyć dwukierunkową przechodniość poza zasięg jednego lasu domen na inny las. Innymi słowy, dzięki relacjom zaufania lasu można połączyć dwa rozłączne lasy domen systemu Windows Server w celu utworzenia dwukierunkowej przechodniej relacji zaufania między dowolnymi domenami w obydwu lasach. 

Zalety zaufania lasu

Relacje zaufania lasu zapewniają następujące korzyści:

Uproszczone zarządzanie zasobami w dwóch lasach domen systemu Windows Server dzięki zmniejszeniu liczby zewnętrznych relacji zaufania niezbędnych do współużytkowania zasobów z drugim lasem domen. 

Pełne dwukierunkowe relacje zaufania między dowolnymi domenami w każdym lesie 

Możliwość uwierzytelniania między dwoma lasami za pomocą nazwy głównej użytkownika. 

Możliwość użycia protokołów uwierzytelniania Kerberos i NTLM w celu zwiększenia wiarygodności danych autoryzacji przesyłanych między lasami. 

Elastyczność administracji. Możliwość współpracy administratorów z innymi administratorami w ramach jednostek administracyjnych obejmujących las domen. 

Odizolowanie replikacji katalogu w każdym lesie. Ograniczenie wpływu zmian schematu i konfiguracji oraz dodawania nowych domen do zasięgu jednego lasu bez wpływu na ufający las domen. 

Relacje zaufania lasu

Relacje zaufania lasu można utworzyć tylko między dwoma lasami i dlatego nie możliwe jest ich pośrednie rozszerzanie na trzeci las. Oznacza to, że jeśli zostanie utworzona relacja zaufania lasu między lasem1 i lasem2, oraz dodatkowo relacja zaufania lasu między lasem2 i lasem3, las1 nie będzie pozostawał w pośredniej relacji zaufania z lasem3. 

Uwaga W systemie Windows 2000 administrator mógł utworzyć relację zaufania zewnętrznego między dwiema domenami, gdy użytkownicy w domenie należącej do jednego lasu potrzebowali dostępu do zasobów w domenie należącej do drugiego lasu. Zaufania zewnętrzne są jednokierunkowe oraz nieprzechodnie i dlatego ograniczają możliwość rozszerzania ścieżek zaufania na inne domeny niż skonfigurowane bezpośrednio.
Podsumowanie

Z punktu widzenia możliwości utrzymania przez firmy poziomu konkurencyjności ważniejsze niż kiedykolwiek stają się wydajne i bezpieczne sieciowe technologie komputerowe. System Windows Server pozwoli czerpać korzyści z istniejącej infrastruktury IT przedsiębiorstwa i objąć nią również partnerów, klientów i dostawców dzięki wdrożeniu podstawowych funkcji w rodzaju relacji zaufania między lasami domen oraz integracji uwierzytelniania usługi Passport.

System Windows Server oferuje usługi, które tworzą bezpieczniejsze środowisko na potrzeby działalności gospodarczej. Poufne dane można w łatwy sposób szyfrować, a w celu zapobieżenia szkodom wyrządzanym przez wirusy i konie trojańskie, można używać zasad ograniczania oprogramowania. Ponadto system Windows Server to najlepsze środowisko systemowe do wdrożenia infrastruktury kluczy publicznych. Jego funkcje autorejestrowania i automatycznego odnawiania ułatwiają wdrażanie kart inteligentnych i certyfikatów w całym przedsiębiorstwie. 

W ramach swego zaangażowania w ideę niezawodnych, bezpiecznych i wiarygodnych technologii komputerowych firma Microsoft dokonała przeglądu każdej linii kodu systemów operacyjnych z rodziny Windows Server. Przegląd ten stanowi część rozbudowanego przedsięwzięcia mającego na celu identyfikację każdego potencjalnego miejsca awarii i dającego się wykorzystać niezgodnie z przeznaczeniem słabego punktu. Ponadto system Windows Server obejmuje pakiet Secure Windows Update, dzięki czemu firmy mają natychmiastowy dostęp do krytycznych ze względu na bezpieczeństwo aktualizacji z chwilą, gdy będą one dostępne.

Zabezpiecz się i bądź bezpieczny
Firma Microsoft deklaruje udzielenie klientom wszelkiej niezbędnej pomocy w zabezpieczeniu ich systemów oraz utrzymaniu wysokiego poziomu bezpieczeństwa. Najprostszą i zarazem najlepszą rzeczą, jaką można zrobić w celu utrzymania dobrego stanu i wysokiego bezpieczeństwa komputerów w danej organizacji, jest regularne instalowanie najnowszych aktualizacji zabezpieczeń natychmiast po ich opublikowaniu.
Subskrybuj usługę Microsoft Security Notification Service
Jest to bezpłatna usługa polegająca na przekazywaniu pocztą elektroniczną dokładnych informacji dotyczących zabezpieczeń, które pozwolą obronić się przed atakami intruzów.

Na stronie http://www.microsoft.com/technet/security można także znaleźć biuletyny poświęcone zabezpieczeniom i inne informacje na temat zabezpieczeń w produktach firmy Microsoft. 

Informacje pokrewne

Dodatkowe informacje można znaleźć w poniższych zasobach:

· Windows Server Family Overview pod adresem http://www.microsoft.com/windowsserver2003/evaluation/overview/default.mspx
· Windows Server Features Guide pod adresem http://www.microsoft.com/windowsserver2003/evaluation/features/
· Introducing the ".NET" in the Windows Server Family pod adresem http://www.microsoft.com//windowsserver2003/evaluation/overview/dotnet/default.mspx
· What's New in Internet Information Services 6.0 pod adresem http://www.microsoft.com/windowsserver2003/evaluation/overview/technologies/iis.mspx
· Windows 2000 Security Services pod adresem http://www.microsoft.com/windows2000/technologies/security
· What's New in Security for Windows XP pod adresem http://www.microsoft.com/technet/prodtechnol/winxppro/plan/default.mspx
· PKI Enhancements in Windows XP Professional and Windows Server pod adresem http://www.microsoft.com/technet/prodtechnol/winxppro/plan/default.mspx
· Data Protection and Recovery in Windows XP pod adresem http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/default.mspx
· Securing Mobile Computers with Windows XP Professional pod adresem http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/default.mspx
· Wireless 802.11 Security with Windows XP pod adresem http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/default.mspx
· Institute of Electrical and Electronics Engineers pod adresem http://www.ieee.org/
· Windows Resource Kits pod adresem http://www.microsoft.com/windows/reskits/default.asp
Najnowsze informacje dotyczące systemu Windows Server można znaleźć w witrynie Windows Server 2003 w sieci Web pod adresem http://www.microsoft.com/windows.netserver
