Serwer terminalowy

W Windows 2003 Server dostępne są dwa typy usług terminalowych. Pierwszy typ ma za zadanie ułatwiać zdalny dostęp dla administratora. Komponenty Remote Desktop są zawsze instalowane w Windows 2003 Server – jednak administrator musi świadomie włączyć tę usługę. 

Drugi typ usług jest przeznaczonych do tworzenia serwera terminalowego, na którym użytkownicy wykonują swoje codzienne zadania. Każdy, kto dołącza się do takiego serwera w rzeczywistości otwiera zdalną sesję na serwerze Windows 2003. Wszystkie uruchamiane programy działają na serwerze – a komputer kliencki jest niemal tylko „przeglądarką”. 

Warto podkreślić, że serwer terminali ma dwie główne zalety. Dzięki temu, że wszystkie aplikacje są uruchamiane z jednego komputera (i fizycznie „raz” instalowane), administrator, przy znacznie mniejszym nakładzie środków, może zapewnić wszystkim użytkownikom dostęp do tych samych usług i aplikacji.

Również warto stosować serwer terminali w sytuacji, gdy firma dysponuje wolnymi łączami w sieciach WAN, np. kiedy połączenie oddziałów (zwłaszcza w warunkach polskich) odbywa się za pośrednictwem linii telefonicznych itp. Bardziej efektywne jest transmitowanie samego wyglądu ekranu przez sieć (a to, tak naprawdę, przesyłane jest w trakcie sesji terminalowej) niż danych (generowanie raportu po ściągnięciu wszystkich niezbędnych informacji). Serwer terminali, dzięki mechanizmowi przekierowywania drukarek, pozwala nawet wydrukować raport na lokalnej drukarce, podłączonej do tego komputera, który otworzył zdalną sesję.

Nie należy także zapominać, że w każdej firmie znajduje się pewna liczba komputerów, które nie są wystarczająco nowoczesne, by obsłużyć rozbudowane systemy. W takim przypadku usługi terminalowe mogą być najtańszym sposobem wykorzystania takich maszyn.

Klient Terminal Server jest dostępny także na urządzenia typu PDA klasy PocketPC. Pozwala to na nieograniczony dostęp do programów, nawet tych, które nie mają swojej wersji na PocketPC. Równocześnie jest to nieocenione narzędzie pracy dla administratora – może on w naprawdę dowolnym miejscu i czasie połączyć się z administrowanym serwerem.

Rozbudowany klient

W stosunku do wersji serwera terminali w Windows 2000 Server czy NT, duże zmiany są związane ze znacznie rozbudowanymi możliwościami klienta Windows 2003 Server. 

Serwer terminali – zarówno w trybie administracyjnym, jak i w normalnej pracy – wykorzystuje znacznie wydajniejszy protokół RDP (Remote Desktop Protocol) (w wersji 5.1); pozwala on na przesłanie znacznie większej ilości informacji przy mniejszym zużyciu pasma. Innymi słowy, z serwera terminali Windows 2003 Server mogą korzystać także ci klienci, którzy dysponują bardzo wolnymi łączami.

Program kliencki Remote Desktop Connection może być wykorzystywany do łączenia się z serwerami 2003, 2000 oraz NT. 

W RDC nie ma oddzielnego programu do zarządzania parametrami połączenia. Wszystko, co użytkownik musi wykonać, to kliknąć przycisk uruchamiający program kliencki. W stosunku do poprzedniej wersji znacznie uproszczona została część konfiguracyjna – wystarczy wpisać nazwę zdalnego komputera i kliknąć „Połącz”. Pozostałe elementy konfiguracyjne dostępne są od razu w oknie nawiązywania połączeń. Domyślnie połączenie ze zdalnym komputerem startuje w trybie pełnoekranowym, w hi-color (czyli w kolorze 15- lub 16-bitowym). Jedyne, co pozwala dostrzec, że pracuje się na zdalnej maszynie, jest wysuwająca się na górze ekranu belka połączenia.

Rozwijając zakładkę „Opcje” można ustalić wiele parametrów połączenia, m.in.:

– sposoby wyświetlania (aby oszczędzać pasmo, można zmniejszyć liczbę kolorów),

– zasady interakcji lokalnego komputera z maszyną zdalną,

– ewentualne programy (czy skrypty) uruchamiane po nawiązaniu połączenia.

Można także utworzyć plik (z rozszerzeniem RDP), który będzie zawierał nazwę serwera, oraz parametry konfiguracyjne połączenia. Wtedy kliknięcie na taki plik spowoduje od razu otworzenie sesji terminalowej z zadanymi parametrami. 

W poprzednich wersjach aplikacji klienckiej do zarządzania parametrami połączeń konieczne było stosowanie oddzielnego programu (tzw. Connection Manager). Obecnie jest to znacznie prostsze – wszystkie informacje są przechowywane w specjalnym pliku z rozszerzeniem RDP. Warto dodać, że w takim pliku może być przechowywane między innymi hasło dostępu do zdalnego serwera. Jednak hasło jest kodowane w taki sposób, że zdekodowanie go jest możliwe tylko na komputerze, na którym zostało zapisane – bez względu na lokalizację pliku RDP – czy zapisany jest on lokalnie, czy na udziale sieciowym. Można też określić, że do autoryzacji wymagana jest karta kryptograficzna smart card.

Protokół RDP w wersji 5.1 pozwala na współdzielenie wielu urządzeń podłączonych do lokalnego komputera, tak by były dostępne dla programów uruchamianych w sesji terminalowej.

W przypadku utraty łączności, RDC może automatycznie próbować ponownie nawiązać połączenie. Jest to idealne rozwiązanie np. w sieciach bezprzewodowych, gdzie czasami wystarczy nieznacznie zmienić miejsce pobytu, by stracić łączność z serwerem. 

Użytkownik ma możliwość decydowania, jakiego typu informacje będą dostępne dla zdalnej sesji. W poniższej tabelce wymienione są kluczowe elementy.

	System plików
	W Windows 2003 Server można przekierować wszystkie dyski (także dyski sieciowe), tak by były widziane jako normalne dyski „lokalne” dołączone do serwera. W ten sposób użytkownik może np. zapisać swoje pliki bezpośrednio na „własnym” dysku twardym, który ma zainstalowany w tym komputerze, na którym pracuje (mimo że właściwa praca, wszystkie programy itp. działają na serwerze terminalowym). 

Warto tu także wspomnieć, że w Windows 2003 Server bez problemu można np. kopiować i wklejać pliki pomiędzy komputerem „lokalnym” a wirtualnym pulpitem w sesji terminalowej.

	Porty
	Można zażądać przekierowywania portów wejścia/wyjścia (szeregowych, USB, FireWire itp.) ze stacji klienckiej w taki sposób, by były dostępne dla aplikacji uruchomionych w sesji terminalowej. W ten sposób może działać np. klucz sprzętowy zabezpieczający aplikację czy specjalistyczny sprzęt do pomiarów. 

	Drukarki
	Każda z drukarek dostępnych na komputerze, który otwiera sesję terminalową, jest domyślnie dostępna dla aplikacji działających na serwerze. W usługach terminalowych w Windows 2000 dotyczyło to tylko drukarek lokalnych – obecnie, w 2003 Server, można przekierowywać także drukarki sieciowe. W ten sposób pracownik, który jest podłączony do małej sieci lokalnej z centralną drukarką, może otworzyć zdalną sesję i normalnie wydrukować dokument w swojej lokalnej sieci. Domyślnie, system odpowiednio nazywa przekierowane drukarki – nazwa_drukarki na serwerze  (z nazwa_stacji_klienckiej). Jeżeli przekierowanie odbywa się na serwer Windows 2000, nazwa ma postać _nazwa_serwera_nazwa_drukarki/nazwa_klienta/sesja 9.

	Urządzenie audio
	Domyślnie wszystkie dźwięki, które są generowane przez aplikacje uruchamiane na serwerze terminali, są przekierowywane na kartę dźwiękową znajdującą się w komputerze klienckim (można także określić, że dźwięki będą ignorowane bądź odtwarzane na serwerze). 

Warto tu dodać, że można nawet słuchać muzyki (plików WMA itp.) czy oglądać filmy wideo uruchamiane w sesji terminalowej. 

	Infrastruktura związana ze Smart Card
	Do logowania się do sesji terminalowej można wykorzystać Smart Card. W ten sposób także terminal będzie miał najlepszy możliwy sposób identyfikacji użytkownika. Wymaga to, by system operacyjny obsługiwał tego typu urządzenia, czyli by był to Windows 2000, XP lub CE.NET. 

	Skróty klawiaturowe
	Przekierowywane są często stosowane skróty klawiszowe, np. ALT-TAB do zmiany aktywnego zadania, czy CRLT-ESC. Do sesji terminalowej mogą być także przekierowywane kombinacje z klawiszem Win. Uwaga! Aby zapewnić właściwy poziom bezpieczeństwa, CTRL-ALT-DEL zawsze jest wykonywane przez komputer kliencki – tak by np. zawsze można było szybko zablokować stację roboczą.

Mechanizm pełnego przekierowywania skrótów klawiszowych działa prawidłowo na wszystkich aplikacjach klienckich z rodziny Windows NT – czyli NT 4, 2000 oraz XP.  Nie działa w systemach operacyjnych z rodziny Windows 9x.

	Ustawienie strefy czasowej i innych Time Zone
	Strefa czasowa może być pobierana albo z ustawień komputera klienckiego, albo określana przez serwer. Dzięki temu mechanizmowi administrator może na jednym serwerze obsługiwać użytkowników znajdujących się w różnych strefach czasowych, a aplikacje z kalendarzem itp. będą działały prawidłowo. Domyślnie opcja wyboru strefy czasowej przez aplikację kliencką jest wyłączona, ponieważ nie wiadomo, czy jest dobrze ustawiona na stacji roboczej.

	Wirtualny kanał
	Specjalne aplikacje mogą definiować dodatkowe kanały, którymi przesyłane są informacje pomiędzy komputerami klienckimi a serwerem i sesją terminalową.


Oprogramowanie klienckie jest udostępniane w specjalnym udziale w Windows 2003 Server. Można je bez problemu instalować przy użyciu np. polis grupowych czy Microsoft System Management Server.

Oprogramowanie niezbędne do łączenia się z serwerem terminali może być także umieszczone na stronie WWW. Dzięki specjalnemu komponentowi ActiveX można stworzyć stronę WWW, która będzie służyła do zdalnej pracy na terminalu. Kontrolka Remote Desktop Web Connection jest podpisana cyfrowo i może być wykorzystywana w różnych skryptach, np. dostosowujących wygląd takiej strony.

W Windows CE .NET Platform Builder komponent kliencki RDC jest dostępny jako składnik do budowy własnej, dostosowane wersji Windows CE. Dzięki temu producenci sprzętu mogą bez problemu dołączać tę aplikację jako część oprogramowania, a klient używający takiego urządzenia od razu może łączyć się ze swoim serwerem terminali – zarówno w trybie terminal server, jak i zdalnej administracji. 

Możliwości serwera

W Windows 2003 Server Zdalny nowym elementem jest desktop do zdalnej administracji serwerem. W Windows 2000 dostępny był specjalny tryb „administracyjny” usług terminalowych. Ten tryb różnił się tylko wydajnością działania (jest optymalizowany w taki sposób, by zminimalizować obciążenie serwera) i sposobem licencjonowania, ale był normalną „wirtualną” sesją. Remote Desktop jest „widokiem” na pełną konsolę administracyjną – tak jakby administrator siedział bezpośrednio przed klawiaturą serwera. 

Dzięki temu, że Remote Desktop łączy się z tzw. sesją 0 (czyli lokalnym desktopem), ma pełny dostęp do wszystkich aplikacji – także tych, które wymagały współpracy z „sesją 0”, na przykład część monitorów, które instalowały własne ikony obok zegara. Obecnie  można obsługiwać je zdalnie bez najmniejszych problemów.

Remote Desktop jest mechanizmem zupełnie niezależnym od serwera terminali. Instalowany jest zawsze z Windows 2003 Server, ale pozostaje wyłączony – administrator musi samodzielnie go włączyć i określić listę użytkowników czy grup, którzy mają prawo wykorzystywać ten mechanizm.

Warto tu dodać, że w normalnym trybie Remote Desktop nie jest możliwe, by dwóch użytkowników równocześnie pracowało na jednym komputerze na sesji zerowej. Jeżeli administrator łączy się zdalnie z serwerem, to lokalnie zalogowany użytkownik (np. inny administrator) zostanie wylogowany.

Aby zainstalować „pełny” serwer terminali, można albo dodać odpowiednią rolę serwera, albo zainstalować komponent Windows 2003 Server o nazwie „Terminal Server”.

Nową możliwością w Windows 2003 Server jest mechanizm „zdalnego” zarządzania sesją dowolnego klienta przez administratora (po zgodzie użytkownika sesji). Przypomina to trochę pracę w trybie zdalnej pomocy. Aby to wykonać, administrator dołącza się do wybranej sesji, i ją otwiera – tak jakby od początku na niej pracował. W ten sposób widzi wszystkie programy użytkownika, ustawienie pulpitu czy aktualny „kontekst” pracy – i może pracować tak jakby wykonywał to początkowy użytkownik.

Aby zakończyć taką sesję, należy nacisnąć ustaloną sekwencję klawiszy – Windows 2003 Server proponuje domyślnie CTRL-* (z klawiatury numerycznej). 

Dzięki temu, że użytkownik widzi, jakie operacje wykonuje administrator, jest to idealne narzędzie dla pomocy hot-line. Można też w ten sposób w przypadku sesji terminalowych łatwo pomóc użytkownikowi.

Warto tu wspomnieć, że administrator (lub pracownik działu helpdesk) może zdalnie dołączyć się do serwera w trybie administracyjnym, otworzyć sesję terminala, wybrać sesję klienta, zaproponować pomoc, po czym w istniejącej sesji terminalowej otworzyć dodatkową sesję – tak by mógł rozwiązać problem użytkownika.

Serwery terminali mogą być zorganizowane w tzw. farmy. Dzięki temu powstaje klaster wielu maszyn, z mechanizmem wyrównywania obciążeń oraz zapewnieniem wysokiej niezawodności takiej instalacji. 

W ten sposób zapewnione jest równoważenie obciążeń, a jednocześnie – z punktu widzenia użytkownika – serwer terminali jest niezawodnym rozwiązaniem. Katalog sesji w usługach terminalowych w Windows 2003 Server pozwala użytkownikom na ponowne łączenie się z konkretną, przerwaną sesją w obrębie farmy serwerów, a nie być przekierowywanym (przy kolejnym połączeniu) do najmniej obciążonego serwera w farmie. 

Warto dodać, że mechanizm wyrównywania obciążeń może albo wykorzystywać standardową usługę Windows Load Balancing Service wbudowaną w serwer Windows 2003 Server, albo też inne mechanizmy wyrównywania dostarczone przez firmy trzecie.

Mechanizm tworzenia farm serwerów jest dostępny w Windows 2003 Server Enterprise Edition.

Łatwiejsze zarządzanie

Większość ustawień serwera terminali (a także parametrów obowiązujących poszczególne sesje) można ustalać z poziomu polis grupowych (GPO). Można także określić cechy charakterystyczne dla danego komputera klienckiego, który łączy się z terminalem – na przykład wskazać dla niego ścieżkę profilu. Równocześnie GPO może ograniczyć rolę niektórych elementów zapisanych w standardowym profilu użytkownika. Można określić również, że np. w przypadku połączenia zdalnego nie będzie ustawiona tapeta  (mimo że jest ona wybrana w profilu danego użytkownika). Można także ograniczyć możliwości otwierania wielu sesji przez użytkownika. W Windows 2003 Server administrator może zdefiniować, że dla danego użytkownika może otworzyć najwyżej jedną sesję – nawet jeżeli serwery terminalowe zostały połączone w tzw. farmę.

Mechanizm WMI pozwala większość ustawień serwera terminali kontrolować z poziomu skryptów. Domyślnie w Windows 2003 Server dostępnych jest wiele gotowych aliasów, które upraszczają pracę ze składnią WMI. Usługi terminalowe można także kontrolować za pośrednictwem Active Directory Service Interfaces  (ADSI), gdzie można uzyskać także dostęp do ustawień danego użytkownika.

W przypadku przekierowywania drukarek bardzo ważne jest zapewnienie, że sterownik (który bądź co bądź będzie działał na serwerze) na pewno będzie prawidłowy. Przede wszystkim można określić zasady „mapowania” sterowników drukarek. W przypadku, gdy na serwerze nie można znaleźć sterownika, który odpowiada drukarce „przekierowanej” do sesji terminali, administrator może określić ścieżkę do tzw. „zaufanych” sterowników – gdzie pojawiają się niestandardowe sterowniki, ale te, którym z jakichś powodów ufa administrator.

W stosunku do rozwiązań zastosowanych w Windows 2000, interfejs do zarządzania sesjami terminalowymi został przebudowany i jest prostszy w użyciu. Można łatwo kontrolować sesje, podglądać parametry serwera,  czy nawet tworzyć grupy „ulubionych” serwerów terminali, do których chcemy mieć łatwy dostęp. Uproszczona jest także procedura instalacji licencji – proces jest bardzo intuicyjny. 

W celu kontroli praw dostępu do serwera terminali zostały zdefiniowane 2 grupy użytkowników. Pierwsza, Remote Desktop User Group, określa tych, którzy mogą korzystać ze zdalnego serwera. Drugim sposobem na ustalenie, że dany użytkownik może (lub nie) otwierać sesje terminalowe, jest przypisanie użytkownikowi (lub innej grupie) jawnych praw do logowania do serwera terminali (tu wykorzystywany jest Security Policy Editor). 

Komunikacja klienta z serwerem wykorzystuje obecnie szyfrowanie zgodne z amerykańskim standardem bezpieczeństwa FIPS (Federal Information Processing Standard). Dzięki specjalnym modułom kryptograficznym można być pewnym, że instalacja jest zgodna zarówno ze starszą specyfikacją, FIPS 140-1 (z 1994 r.), jak i z FIPS 140-2 (z 2001 r.). Normy określają, w jaki sposób implementowane mają być moduły kryptograficzne. Do szyfrowania komunikacji wykorzystywany jest 128-bitowy klucz i dwukierunkowy algorytm RC4. Można wykorzystywać słabsze (krótsze) klucze kryptograficzne, jeżeli w polisie nie jest określone, że wymagany jest wysoki stopień kodowania. 

Mechanizm ograniczenia uprawnień do aplikacji w Windows 2003 Server pozwala administratorom na wykorzystanie polis grupowych do określenia tych programów, które można uruchamiać w sesjach serwera terminali. Zastępuje to mechanizm AppSec (Application Security) dostępny w Terminal server 2000 i NT 4 Terminal Edition.

Przykłady

Konfiguracja serwera terminalowego

Przed skonfigurowaniem serwera terminali warto się zastanowić, jaki jest cel takiej instalacji. Jeżeli komputer ma umożliwiać tylko zdalną administrację, wtedy nie trzeba dodawać roli serwera terminali, a tylko skonfigurować odpowiednie uprawnienia do Remote Administration. Można wtedy otworzyć 2 połączenia oraz dodatkowo podłączyć się do sesji 0 (odpowiadającej sesji interaktywnej na serwerze). Jeżeli natomiast serwer ma pozwalać na równoczesną pracę wielu użytkowników na jednym, centralnie zainstalowanym programie – trzeba dodać rolę “serwera terminali” oraz skonfigurować licencje.

Przed instalacją warto sprawdzić kilka faktów związanych z instalacją serwera. Jeżeli komputer jest równocześnie kontrolerem domeny, nie warto stawiać na nim serwera terminali, ponieważ ma to negatywny wpływ na wydajność potrzebną samemu kontrolerowi domeny. Serwer terminali wymaga co najmniej 128MB RAM. Każdy użytkownik, który równocześnie korzysta z serwera, wymaga 10MB (pod warunkiem że pracuje na jednej aplikacji). Użytkownicy uruchamiający wiele programów mogą wymagać nawet 21MB RAM. Warto pamiętać, że instalowanie aplikacji 16-bitowych wymaga dodatkowych zasobów, gdy są one uruchamiane w 32-bitowym środowisku.

Programy, z których mają korzystać użytkownicy, muszą być instalowane po zainstalowaniu usług terminalowych (inaczej nie będą działały prawidłowo). Jeżeli niektóre z takich aplikacji są już wgrane –warto je jednak ponownie zainstalować na serwerze. Nie dotyczy to trybu zdalnej administracji – gdy użytkownik podłącza się do sesji 0, ma dostęp do wszystkiego, co jest zainstalowane na komputerze (zgodnie ze swoimi uprawnieniami).

Warto sprawdzić, czy wszystkie dyski serwera są sformatowane w systemie NTFS. W przeciwnym przypadku nie jest możliwe utrzymanie właściwego poziomu zabezpieczeń w środowisku, w którym otwartych jest wiele równoczesnych sesji.

Aby skonfigurować rolę serwera terminali, należy:

1. Uruchomić program Zarządzanie tym serwerem.

2. Wybrać przycisk Dodaj lub usuń rolę.

3. Wybrać rolę Serwer terminali i nacisnąć Dalej.

4. Podczas instalacji roli serwera terminali nastąpi restart serwera.

Instalacja programów na serwerze terminali

Należy pamiętać, że aplikacje, które mają być uruchamiane na serwerze terminali muszą być instalowane po dodaniu roli serwera terminali. Równocześnie lepiej jest, by w trakcie instalacji oprogramowania, serwer terminali był niedostępny dla użytkowników. 

Aby zainstalować aplikację, należy skorzystać z apletu Dodawanie lub usuwanie programów. Następnie należy wejść w zakładkę Dodaj nowe programy, i dalej kliknąć na przycisk Dysk CD lub dyskietka.
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Sposób instalacji za pośrednictwem apletu dodawania programów jest najprostszym sposobem. Jednak czasami, dany program wymaga innego sposobu instalowania (np – uruchomienia ciągu oddzielnych programów konfiguracyjnych itp). Wtedy, przed instalacją takiej aplikacji, należy włączyć specjalny tryb, który zapewnia że pliki programu zostaną zainstalowane w głównym katalogu systemowym, a nie w podkatalogu Windows w katalogu macierzystym użytkownika (%homepath%\windows). Dzięki temu programy będą dostępne w środowisku wielosesyjnym. Służy do tego polecenie change user.

Aby zainstalować aplikację w taki sposób należy:

1. Uruchomić wiersz poleceń (program cmd.exe).

2. Wpisać polecenie change user /install w wierszu poleceń. Po wydaniu tego polecenia, serwer przechodzi w tryb rejestrowania instalacji. Wyłączone jest m. innymi mapowanie plików ini (i są one wgrywane do katalogu systemowego). Następnie system rejestruje, w jaki sposób interfejsy instalacyjne API początkowo instalują program.

3. Uruchomić właściwą instalację.

4. Wrócić do trybu wykonywania, wpisując w wierszu poleceń change user /execute. Polecenie przywraca mapowania plików .ini i przekierowuje dane specyficzne dla użytkownika do jego katalogu macierzystego.

Jeżeli system nie zostanie przełączony w tryb instalacji, wtedy może się zdarzyć tak, że instalowana aplikacja będzie albo niedostepna dla zdalnych użytkowników serwera terminali, albo będzie ją mógł uruchomić tylko ten użytkownik, który ją zainstalował.

Polecenie change user może być wykorzystywane np. wtedy, gdy program Internet Explorer monituje o zainstalowanie programu dodatkowego.

Włączanie usługi Zdalny pulpit

Aby odblokować zdalny pulpit dla administratora (Remote Desktop for Administration), należy:

1. Wejść w Start – Panel Sterowania – System (lub  kliknąć prawym przyciskiem ikonę Mój Komputer i wybrać Właściwości).

2. Wejść na zakładkę Zdalny.

3. Odblokować pulpit zdalny zaznaczając opcję Zezwalaj użytkownikom na zdalne łączenie się z tym komputerem.

4. Wybrać tych użytkowników, którzy będą mieli prawo korzystać ze „zdalnego” pulpitu (i podłączać się tym samym do sesji 0). W tym celu trzeba nacisnąć przycisk Wybierz użytkowników zdalnych, po czym określić, kto oprócz administratora może wykorzystać ten mechanizm. 
Uwaga! Użytkownik, który ma móc skorzystać ze zdalnego pulpitu musi mieć ustawione hasło.

Można ewentualnie włączyć opcję „zdalnej pomocy”. Wtedy, podobnie jak w Windows XP, ekspert może zdalnie pomóc początkującemu administratorowi w wykonywaniu określonych zadań – możliwa jest przy takim połączeniu równoczesna praca dwóch osób na sesji zerowej (administrator lokalny decyduje, kto „ma” myszkę i może wykonywać operacje na serwerze). 
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Po zainstalowaniu roli serwera usług terminalowych, konfiguracja pulpitu zdalnego odbywa się za pośrednictwem głównej przystawki MMC do administracji serwerem terminali lub (prawa dostępu itp) z poziomu polis grupowych (GPO).

Korzystanie ze zdalnego pulpitu

Podłączenie do zdalnego pulpitu pozwala na zdalną prace tak jakby administrator siedział bezpośrednio przed serwerem.

Aby uruchomić sesję w trybie administracyjnym (i dołączyć się do sesji 0), można:

· uruchomić program kliencki RDC (o nazwie mstsc.exe) z przełącznikiem /console,

· wykorzystać applet na stronie Web (Remote Desktop Web Connection) i ustawić w nim właściwość ConnectToServerConsole.

Aby sprawdzić, czy użytkownik (administrator) pracuje na tzw. sesji 0, najprościej jest zobaczyć listę procesów. Jeżeli administrator widzi procesy systemowe itp., to dołączony jest do sesji zdalnej. 

Można także w Terminal Server Manager zobaczyć, która sesja ma ID=0 – to jest ta, gdzie jest uruchomiony „zdalny pulpit”.
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Podłączanie się przez administratora do zdalnej sesji użytkownika

Nową możliwością w Windows 2003 Server jest mechanizm „zdalnego” zarządzania sesją dowolnego klienta przez administratora (po zgodzie użytkownika sesji). Przypomina to trochę pracę w trybie zdalnej pomocy. Aby to wykonać, administrator powinien:

1. Otworzyć konsolę Menedżer usług terminalowych.

2. Wybrać konkretny serwer terminali i sesję.

3. Z menu podręcznego wybrać albo:

a. Podłącz -  wtedy przejmuje kontrolę nad daną sesją. Istniejący użytkownik jest wylogowywany.

b. Zdalne sterowanie – wtedy użytkownik, który pracuje na danej sesji jest pytany, czy administrator ma móc dołączyć się do sesji i potem użytkownik obserwuje operacje, jakie wykonuje „dołączona” osoba. 

Aby zakończyć taką sesję, należy nacisnąć ustaloną sekwencję klawiszy – Windows 2003 Server proponuje domyślnie CTRL-* (z klawiatury numerycznej). 
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Zdalne sterowanie i łączenie się z sesją nie jest możliwe w przypadku pracy lokalnej na serwerze. Innymi słowy – np. administrator musi najpierw dołączyć się do serwera Windows 2003, a dopiero potem otworzyć Menedżer usług terminalowych i dołączyć się do danej sesji. Inne operacje administracyjne (takie jak resetowanie sesji, podgląd stanu) mogą być wykonywane nawet, gdy administrator jest zalogowany lokalnie do serwera.
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