RAS, VPN i usługi sieciowe

Obsługa sieci i mechanizmy komunikacji stają się najbardziej krytycznym składnikiem infrastruktury IT. Pracownicy muszą mieć możliwość wykorzystywania zasobów firmowych bez względu na to gdzie się znajdują – technologie zdalnego dostępu, obsługiwane protokoły VPN, czy mechanizmy replikacyjne świadczą o jakości oprogramowania sieciowego. Równocześnie ewoluują standardy internetowe – obecnie coraz większe wymagania stawiane są przed każdym elementem służącym do kooperacji w sieci.

W Windows 2003 Server Microsoft wprowadził wiele kluczowych zmian – obsługiwane są nowe standardy, zarządzanie siecią stało się prostsze, mechanizmy są bardziej bezpieczne, a równocześnie zwiększona została wydajność wszystkich elementów infrastruktury Windows 2003 Server.

W Windows 2003 Server TCP/IP jest podstawowym protokołem dla usług serwerowych. Oprócz IPV4, Windows 2003 Server obsługuje także najnowszą wersję protokołu internetowego – IPv6. Nowa wersja znacznie zwiększa dostępną pulę adresów, a także rozwiązuje problemy związane z autokonfiguracją czy zapewnia mechanizmy łatwego rozszerzaniem tego protokołu. Aby zapewnić bezproblemową współprace IPv4 i IPv6, Windows 2003 Server dysponuje kilkoma ciekawymi mechanizmami. Można wymienić dwa główne moduły – 6to4 oraz Intra-site Automatic Tunnel Addressing Protocol (ISATAP). Można np. „opakować” pakiet IPv6 w strumień danych IPv4 i przesłać kanałem, który nie obsługuje jeszcze najnowszych standardów internetowych.

W Windows 2003 Server wszystkie narzędzia (w tym Ipconfig, Route, Netstat, Ping, Tracert, czy Pathping) a także API (Windows Sockets, Remote Procedure Call, czyli RPC, oraz IPHelper) mogą bez problemu obsługiwać zarówno IPv4 jak i IPv6. Równocześnie duża część aplikacji klienckich (jak na przykład Internet Explorer, klient Telnet czy FTP, czy też usługi współdzielenia plików i drukarek) obsługuje IPv6

Oczywiście także Internet Information Services (IIS) 6.0 w pełni wspiera ten rozszerzony sposób adresowania.

Wśród nowoczesnych technologii, które obsługuje Windows 2003 Server warto wymienić także Point-to-Point Protocol over Ethernet (PPPoE). Ten protokół często stosowany jest w szerokopasmowych łączach do Internetu. Dzięki temu że Windows 2003 Server zawiera natywny sterownik, wykorzystanie takiego połączenia może nie wymagać instalowania dodatkowego oprogramowania. W Polsce PPPoE wykorzystuje np. Neostrada+.

Urządzenia bezprzewodowe stają się coraz powszechniejszym składnikiem infrastruktury sieciowej. Jednak problemem jest zapewnienie takiej infrastruktury, gdzie łączność bezprzewodowa (wireless) będzie także bezpieczna. Windows 2003 Serwer obsługuje najnowsze standardy – w tym IEEE 802.1X (Extensible Authentication Protocol over LAN). Kreatory VPN czy routingu upraszczają konfigurację nie tylko sieci VPN, czy dial-up, ale także sieci bezprzewodowych. Dzięki IEE 802.1X firma może być pewna, że do sieci „bezprzewodowej” mogą zalogować się tylko zaufane systemy. Wykorzystywane mogą być np. specjalne certyfikaty czy – karty Smart Card. Równocześnie można wydzielić „podsieć” bezprzewodową przeznaczoną dla gości, nie dysponujących odpowiednimi uprawnieniami.

W Windows 2003 Server nie są dostępne już następujące protokoły: Data Link Control (DLC), •
NetBIOS Extended User Interface (NetBEUI).  W wersji 64-bitowej systemu operacyjnego nie ma także protokołu IPX/SPX (używanego przez starsze wersje Novell) oraz IrDA.

TAPI 3.1 to najnowszy standard API przeznaczonego do tworzenia aplikacji współpracujących z różnymi rozwiązaniami telekomunikacyjnymi. Wersja 3.1 pozwala w taki sam sposób obsługiwać telefonię internetową jak “zwykły” telefon. W Windows 2003 Server obsługiwane są także mechanizmy przesyłania danych strumieniowych (w tym – multimedialnych).
W Windows 2003 Server wprowadzona została nowa metoda łączenia („mostkowania”) interfejsów sieciowych. Serwer może mieć np. kilka kart sieciowych (jedną dla sieci LAN, jedną dla urządzeń bezprzewodowych i np. dial-up). Dzięki konfiguracji mostka, każde urządzenie może za pomocą jednego interfejsu z włączonym współdzieleniem łącza internetowego łączyć się z Internetem. Mostek jest tak naprawdę prostszą wersją routera.

Ruch IPSec (w tym L2TP) w Windows 2003 Server może być bez problemu przesyłany za pośrednictwem połączenia NAT. Wykorzystywany jest tu mechanizm opisany w dokumentach "UDP Encapsulation of IPSec Packets" oraz "Negotiation of NAT-Traversal in the IKE", gdzie pokazany jest sposób, w jaki można „opakować” zaszyfrowane informacje w pakiety UTP.

Jednym z ważniejszych elementów decydujących o prędkości transmisji w sieci jest tzw. wielkość okna TCP/IP – czyli ilość informacji przesyłanych w jednym pakiecie. We wcześniejszych wersjach Windows, trzeba było ręcznie dobierać ten parametr w zależności od parametrów sieci i własnego doświadczenia. W Windows 2003 Server można zażądać, by dla łączy z odblokowanym udostnęnianiem połączenia (ICS) wielkość okna była automatycznie dobierana do aktualnej przepustowości danego interfesju. W ten sposób system sam dobiera optymalną wartość.

Łatwiejsze zarządzanie

Polisy grupowe w Windows 2003 Server pozwalają łatwo zarządzać spójnym zestawem uprawnień na wszystkich końcówkach w sieci korporacyjnej. Dzięki mechanizmowi testowania wynikowych zestawów polis można dokładnie prześledzić jakie prawa będzie miał w konkretnej sytuacji dany użytkownik. Polisy grupowe dotyczą także klientów bezprzewodowych. Zgodnie z rozszerzeniami IEEE 802.11 można konfigurować sieć bezprzewodową gdzie jest dostępna lista „preferowanych” podsieci, mechanizm WEP a także ustawienia IEEE 802.1X. Dzięki temu w przypadku gdy jedna sieć nie jest dostępna, urządzenie próbuje wybrać następną. 

W Windows 2003 Server dostępna jest specjalny element konsoli MMC, który pozwala na bieżąco monitorować działanie punktów dostępowych dla sieci bezprzewodowej i z wyprzedzeniem odkrywać potencjalne źródło problemów.

W Windows 2003 Server mechanizmy autoryzacji RADIUS (wykorzystwane na przykład przy rozbudowanych instalacjach RAS) mają znacznie większe możliwości. Serwer IAS może obsługiwać znacznie więcej żądań. Można przekierowywać komunikaty pomiędzy różnymi serwerami RADIUS (w zależności od tego który serwer powinien obsługiwać dany proces logowania).

Polecenie netsh zawiera wiele opcji pozwalających kontrolować działanie interfejsów sieciowych z linii poleceń czy z poziomu skryptów. Jest to godny następca poleceń dostępnych dotychczas w ramach „resource kit” do Windows. Oprócz podglądu i ustawień konfiguracji, netsh pozwala na bieżące monitorowanie stanu sieci.

Bardzo ciekawym mechanizmem jest specjalna strona diagnostyczna, która zawiera narzędzia do wszechstronnej analizy sieci. Wystarczy wejść w zakładkę Narzędzia w Pomocy i można zażądać, by Windows 2003 Server przeanalizował swoją konfigurację i wyświetlił potencjalne źródła problemów. 

Te same operacje można wykonać z poziomu linii poleceń – wystarczy napisać:

netsh diag show all

czy:

netsh diag gui

co spowoduje, że zostanie otworzona strona z “diagnostyką” sieci.
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Z poziomu tej strony można od razu zażądać, by dane połączenie zostało „naprawione”. W Windows 2000 wielu administratorów by szybko przywrócić działanie TCP/IP po prostu odinstalowywała i instalowała ponownie ten protokół. W Windows 2003 Server jest to zupełnie niepotrzebne – wystarczy wydać polecenie naprawy, a system wykona po kolei zestaw testów i napraw które eliminują często spotykane problemy. Zawsze można też napisać

netsh interface ip reset

co spowoduje, że ustawienia związane z ip zostaną zresetowane.

W przypadku, gdy dostęp do sieci odbywa się za pośrednictwem zdalnego dostępu (np. RAS), w Windows 2003 Server dostępna jest specjalna zakładka diagnostyczna, gdzie dostępna jest zgrupowana „historia” problemów związanych ze zdalnym dostępem.

Rozbudowane możliwości sieciowe w Windows 2003 Server ułatwiają konfigurację i utrzymanie sieci. Nowe protokoły – jak chociażby w pełni obsługiwany IPv6 czy też zestaw protokołów dla sieci bezprzewodowych sprawiają, że nowy serwer jeszcze lepiej może pełnić centralną rolę w insfrastrukturze IT przedsiębiorstwa – rozwiązania bezpiecznego, wydajnego i niezawodnego..
Przykład

Konfiguracja serwera zdalnego dostępu / VPN

Mechanizm routingu i zdalnego dostępu zastępuje dobrze znany RRAS i RAS z Windows NT 4.0. Jest to ujednolicona technologia, która pozwala tworzyć rozbudowane infrastruktury gdzie Windows 2003 Server może być zarówno serwerem „rozdzielającym” ruch w sieci – na przykład za pośrednictwem NAT jak i rozwiązaniem, które zapewnia firmie mechanizm łatwego i bezpiecznego dostępu do zasobów sieciowych, gdy pracownik nie pracuje bezpośrednio w biurze.

Aby skonfigurować serwer dostępu zdalnego, należy wybrać odpowiednią opcję w kreatorze konfigurowania serwera.
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Po kliknięciu Dalej, zostanie uruchomiony oddzielny kreator, który krok po kroku będzie pozwalał skonfigurować różne aspekty działania serwera rotungu i/lub VPN. Po ekranie powitalnym, należy określić rolę danego serwera. Można wybierać wśród wielu opcji, które tak naprawdę określają w jaki sposób usługa routingu zostanie prekonfigurowana.

Wybór opcji Dostęp zdalny spowoduje, że serwer będzie przyjmował połączenia klientów łączących się zdalnie z siecią biurową. Może to być dostęp „wdzwaniany” – za pośrednictwem modemu (lub – instalacji modemowej). Może to być także serwer VPN – gdzie w celu połączenia się klient zestawia bezpieczny „tunel” w Internecie.

Opcja Translacja adresów sieciowych (NAT) powinna być wybrana wtedy, gdy dany serwer ma udostępniać dostęp do Internetu w sieci wewnętrznej przedsiębiorstwa. NAT pozwala by przy użyciu jednego adresu z tzw. puli publicznej (przypisanego przez ISP) każdy z sieci wewnętrznej mógł korzystać z zasobów internetowych.

Trzecia opcja to połączenie mechanizmów dostępu zdalnego i NAT – Dostęp prywatnej seici wirtualnej (VPN) i translacja adresów sieciowych (NAT). Powinna być wybrana wtedy, gdy firma chce wykorzystać jeden serwer równocześnie do udostępniania Internetu i jako bramkę VPN dla swoich zdalnych pracowników.

Czwarta ocja – Bezpieczne połączenie między dwiema sieciami prywatnymi pozwala skonfigurować stały tunel w internecie pomiędzy dwoma oddziałami firmy. Wtedy, taki tunel będzie traktowany jako część sieci lokalnej – i na przykład można w ten sposób bezpiecznie przesyłać pliki czy replikować zasoby.

I wreszcie opcja ostatnia – Konfiguracja niestandardowa sprawia że kreator w ogóle nie prekonfiguruje usługi routingu a wszystko może wykonać samodzielnie administrator.
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W tym przykładzie założono, że wybierana jest najczęściej wykorzystywana opcja, gdy serwer służy jako bramka do Internetu.

Wtedy, w następnym kroku albo wybierany jest interfejs który będzie wykorzystywany do dostępu do Internetu za pośrednictwem jakiegoś ISP. Można od razu zaznaczyć, że dane łącze ma być chronione przy użyciu zapory (ang. firewall) dostępnej w Windows 2003 Server. 
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Po wybraniu opcji, konfigurowany jest dostęp do ISP (czyli – w jaki sposób serwer ma łączyć się z internetem). Po podaniu nazwy „zdalnego routera”, można wybrać w jaki sposób ten router będzie działał. Może to być np. modem czy inne urządzenie fizyczne podłączone do portu sieciowego czy USB (np. SDI). Może to być także połączenie za pośrednictwem VPN. Może to być także protokół PPPoE – tak jak w przypadku Neostrady+ czy innych mechanizmów DSL (xDSL).
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Następnie należy wskazać konkretne urządzenie (w tym przypadku – modem podłączony do portu szeregowego). 
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Na koniec należy podać numer telefonu, oraz informacje potrzebne do autoryzacji danego połączenia u ISP. Można tez określić, czy dany interfejs ma być wykorzystywany w procesie rozsyłania pakietów IP. Można określić nazwę użytkownika i jego hasło.

Na koniec kreator przedstawia podsumowanie ustawień.

Do konfiguracji usługi Routingu służy specjalny aplet MMC. Można na przykład dodać usługę serwera zdalego dostępu (VPN – czy wdzwanianego; wystarczy z menu podręcznego wybrać Właściwości danego serwera). Można także ponownie uruchomić kreator – tylko wybierając tym razem inną rolę. Większość operacji można wykonać także za pośrednictwem WMI, oraz specjalnych poleceń – takich jak route.exe, czy specjalne narzędzie netsh, przeznaczone do konfigurowania wszelkich aspektów sieci.
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Konfiguracja serwera WINS

Usługa WINS jest uproszczonym mechanizmemm pozwalającym przyspieszać wyszukiwanie komputerów w sieci wykorzystującej TCP/IP oraz interfejs NetBios. Jest to usługa, którą warto instalować tylko wtedy, gdy administrator nie zna dostatecznie DNS, nie chce wdrażać Active Directory a musi zarządzać siecią wielu starszych komputerów (z Windows 95 czy 98), na których udostępnionych jest wiele różnych drukarek, folderów itp.

W Windows Internet Name Service (WINS) wprowadzonych zostało kilka istotnych zmian związanych głównie z uproszczeniem obsługi oraz z replikacją. Dane WINS są przechowywane w specjalnej bazie danych. W Windows 2003 Server administrator może np. filtrować tą bazę wyszukując rekordy wg. właściciela, typu, nazwy NEtBIOS, IP, maski podsieci itp. Wynik kwerendy może być łatwo zapisany i dalsze kwerendy można kierować do takiego „tymczasowego” zestawu wyników.

Konfigurując replikację bazy WINS w Windows 2003 Server można określać, jakiego typu rekordy są replikowane na określone serwery, czy też ograniczać liczbę „przychodzących” rekordów. 

Konfiguracja serwera WINS jest bardzo prosta – bo wystarczy tylko wskazać, że system ma zainstalować rolę Serwer WINS. Automatycznie zostaną wgrane odpowiednie pliki i usługa WINS będzie od razu gotowa do działania.
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WINS z założenia jest mechanizmem przeznaczonym do małych sieci, który ma się “sam” zarządzać. Jednak czasami potrzebne jest wykonanie pewnych operacji administracyjnych – jak na przykład weryfikacja spójności bazy czy też zainicjowanie replikacji. Wszystkie te operacje są wykonywane z poziomu apletu MMC – WINS. Tam, z menu podręcznego można wybrać odpowiednie opcje. Można także skorzystać z WMI, a także narzędzia netsh. 
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Konfiguracja serwera DHCP

Dynamic Host Configuration Protocol (DHCP), to standard związany z protokołem IP, który pozwala na uproszczenie zarządzaniem konfiguracją IP. Dzięki DHCP administrator może dynamicznie przydzielać adresy IP, informacje o serwerach DNS czy inne dane związane z całą infrastrukturą IP. Może także w ramach DHCP określić „specjalne” traktowanie wybranych urządzeń sieciowych.

W Windows 2003 Server administrator może łatwo tworzyć kopię zapasową i potem łatwo odzyskać konfigurację. Migracja bazy DHCP jest możliwa także przy użyciu specjalnego programu netsh oraz linii poleceń danych 

Nową możliwością w Windows 2003 Server jest mechanizm „bezklasowej” statycznej drogi routingu. Na przykład, administrator może tak skonfigurować stacje klienckie, by łącze zostało „podzielone” pomiędzy sieć VPN a kanał do Internetu. W ten sposób użytkownik ma dostęp do zasobów firmowych (przez VPN), ale nie obciąża tego łącza by uzyskać dostęp do Internetu.

Aby zainstalować serwer DHCP, należy dodać odpowiednią rolę do danego serwera. 
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Od razu po wgraniu niezbędnych plików serwera DHCP, uruchamiany jest kreator zakresów, gdzie określane są pierwsze parametry „dzierżawy” – czyli defniniowana jest pula numerów IP z których przydzielane są poszczególne adresy kolejno zgłaszającym się komputerom. 

W pierwszym kroku należy podać nazwę zakresu.
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Następnie podawany jest najszerszy zakres – początkowy i końcowy numer IP, a także długość maski. Potem w ramach tego zakresu można definiować wyjątki – np., jeżeli jakiś numer musi być przydzielony statycznie.
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Definicja wyjątków polega na tym, że w podanym zakresie określa się wykluczenia – zakresy adresów IP które nie mogą być dynamicznie zarządzane. Warto tu wspomnieć, że w DHCP w Windows 2003 Server można także przypisać dany numer IP do numeru MAC danego urządzenia sieciowego. W ten sposób można zagwarantować, że mimo iż numer przydzielany jest „dynamicznie”, dane urządzenie będzie zawsze otrzymywać ten sam numer. 
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Następnie określany jest czas dzierżawy – domyślnie 8 dni. Jest to liczba optymalna w przypadku komputerów biurowych – czas dzierżawy dla urządzeń przenośnych powinien być znacznie krótszy.

W kolejnym kroku ustawiane są te parametry, które maja być konfigurowane razem za pośrednictwem DHCP. Jeżeli odpowie się Tak, to wtedy w kolejnych kilku etapach podawane są np. : domyślna brama, nazwa domeny nadrzędnej i adresy serwerów DNS, a także adres serwera WINS.
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Na koniec administrator decyduje, czy dany zestaw ma zostać od razu uaktywniony.

Do zarządzania serwerem DHCP można wykorzystać albo specjalną konsolę MMC albo – interfejs z linii poleceń (netsh, WMI itp). Warto pamiętać, że jeżeli serwer DHCP jest instalowany w ramach domeny, musi on zostać autoryzowany nim zacznie działać. Można to wykonać wybierając odpowiednią opcję z menu podręcznego.
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Często wykonywaną operacja na serwerze DHCP jest ręczne usuwanie dzierżawy adresu IP. Używając linii poleceń, można napisać:

netsh dhcp server scope Zakres delete lease 

Można także oczywiście wybrać odpowiednią opcję w konsoli MMC.
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