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Streszczenie

Administratorzy, a także programiści aplikacji sieci Web potrzebują szybkiej i niezawodnej platformy sieci Web, która będzie zarówno skalowalna, jak i bezpieczna. Internetowe usługi informacyjne (IIS 6.0) i system operacyjny Microsoft® Windows Server™ 2003 mają wiele nowych funkcji dotyczących zarządzania serwerem aplikacji sieci Web, jego dostępności i niezawodności, zabezpieczeń, wydajności i skalowalności. Wprowadzono ponadto znaczące udoskonalenia w architekturze, które mają z naddatkiem spełnić wymagania klientów na całym świecie. 

Niniejszy dokument stanowi przegląd nowej generacji możliwości infrastruktury sieci Web, które mają systemy z rodziny Windows Server po wdrożeniu usług IIS 6.0. Usługi IIS 6.0 oraz systemy z rodziny Windows Server stanowią najbardziej godne zaufania, produktywne, spójne i zintegrowane rozwiązanie serwera sieci Web.
Niniejsza wersja dokumentu jest wersją wstępną i może ulec znacznym zmianom przed wprowadzeniem opisanego oprogramowania na rynek. 
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Wprowadzenie

Administratorzy, a także programiści aplikacji sieci Web potrzebują szybkiej i niezawodnej platformy, która będzie zarówno skalowalna, jak i bezpieczna. Internetowe usługi informacyjne (IIS 6.0) i system operacyjny Microsoft® Windows Serwer™ 2003 mają wiele nowych funkcji dotyczących zarządzania serwerem aplikacji sieci Web, jego wydajności, skalowalności, dostępności, niezawodności i zabezpieczeń. Wprowadzono ponadto znaczące udoskonalenia architektury, które mają z naddatkiem spełnić wymagania klientów. 

Niniejszy dokument stanowi przegląd możliwości nowej generacji infrastruktury sieci Web dostępnych w systemach z rodziny Windows Server. Opisano w nim także korzyści i nowe funkcje techniczne dostępne po wdrożeniu usług IIS 6.0.

W niniejszym artykule omówiono następujące tematy:

· Rola serwera aplikacji
· Architektura usług IIS 6.0 — nowa architektura przetwarzania żądań
· Nowe funkcje zabezpieczeń 
· Nowe funkcje zarządzania
· Nowe funkcje z zakresu wydajności i skalowalności
· Nowe funkcje programistyczne
· Ulepszenia platformy
Rola serwera aplikacji

Serwer aplikacji to nowa rola serwera dla produktów z rodziny Windows Server 2003. Łączy ona niektóre kluczowe technologie serwerowe w jedną całość zwaną serwerem aplikacji. Do technologii tych należą:

· Internetowe usługi informacyjne (IIS)

· ASP.NET

· ASP

· COM+

· Usługa kolejkowania wiadomości (Microsoft Message Queuing — MSMQ)

W wyniku połączenia tych technologii w spójną całość administratorzy i programiści aplikacji mogą obecnie obsługiwać dynamiczne serwisy www, w rodzaju bazodanowych aplikacji ASP.NET, bez konieczności instalowania na serwerze oprogramowania. 

Konfigurowanie serwera aplikacji

W systemie operacyjnym Windows Server 2003 dostępne są dwa narzędzia do konfigurowania serwera aplikacji. 

Aplikacja Konfigurowanie serwera

Aplikacja Konfigurowanie serwera, która stanowi centralny punkt konfigurowania ról w systemie Windows Server 2003, zawiera obecnie nową rolę zwaną Serwerem Aplikacji. Rola ta zastępuje istniejącą rolę serwera sieci Web. Zarządzanie nową rolą po jej zainstalowaniu jest realizowane przy użyciu konsoli Zarządzanie serwerem, w której serwer aplikacji jest dostępny jako nowa pozycja. 

Aplikacja Dodaj/Usuń składniki

Serwer aplikacji dostępny jest także z poziomu pulpitu Dodaj/Usuń składniki systemu Windows jako składnik opcjonalny najwyższego poziomu. Jest to nowa lokalizacja, w której można instalować komponenty oprogramowania należące do serwera aplikacji (IIS, ASP.NET, COM+ i MSMQ) i konfigurować ich składniki podrzędne. Metoda konfigurowania serwera aplikacji dostępna w z poziomu pulpitu Dodaj/Usuń składniki systemu Windows zapewnia bardziej precyzyjną kontrolę nad określonymi składnikami podrzędnymi, które mają być zainstalowane.

Architektura usług IIS 6.0 — nowa architektura przetwarzania żądań

Witryny sieci Web i kody aplikacji stają się coraz bardziej złożone. Aplikacje niestandardowe i witryny sieci Web, działające w środowisku klienta, mogą zawierać kod z błędami. Dlatego procesy obsługujące działanie tych witryn i aplikacji muszą pełnić rolę aktywnych menedżerów środowiska wykonawczego, automatycznie wykrywając przecieki pamięci, naruszenia zasad dostępu i inne nieprawidłowości. W razie wystąpienia takich niepożądanych sytuacji architektura systemu musi wykazać odporność na uszkodzenia przez aktywną kontrolę funkcjonowania procesów, w ramach których działają aplikacje Web, i w razie potrzeby dokonywać ich ponownego uruchomienia, a także kontynuować kolejkowanie żądań bez przerywania obsługi użytkownika. 

W celu stworzenia takiego niezawodnego i aktywnie zarządzanego środowiska wykonawczego usługi IIS 6.0 zapewniają kolejkowanie żądań na poziomie jądra: jest to nowe środowisko izolowania aplikacji z aktywnym zarządzaniem procesami, nazywane trybem izolacji procesu roboczego (Worker Process Isolation)..

Architektura przetwarzania żądań

Usługi IIS 5.0 zostały zaprojektowane w taki sposób, aby jeden proces, Inetinfo.exe, działał jako główny proces serwera sieci Web, który mógł zlecać obsługę żądań jednej lub kilku aplikacjom działającympoza procesem (dllhost.exe). W porównaniu z takim rozwiązaniem usługi IIS 6.0 zostały przeprojektowane na dwa nowe składniki, które korzystają z nowego sterownika trybu jądra. Umożliwia to usługom IIS oddzielenie na podstawie analizy składniowej kodu jądra serwera sieci Web od kodu obsługującego aplikację. Te dwa nowe składniki to: 

· HTTP.sys — odbiornik protokołu HTTP pracujący w trybie jądra

· Usługa sieci Web — administracja i monitorowanie — działający w trybie użytkownika menedżer konfiguracji i procesu

Procesy robocze
 obsługują żądania dla pul aplikacji
 w odbiorniku HTTP.sys.

Uwaga Wstępne testy wydajności na serwerze z ośmioma procesorami wykazały przyrost przepustowości o ponad 100% w porównaniu z poprzednimi wersjami. Przyrost ten wynika z nowej architektury przetwarzania żądań i udoskonaleń skalowalności wprowadzonych w serwerze aplikacji sieci Web.

Odbiornik HTTP.sys i kolejkowanie w trybie jądra

W usługach IIS 6.0 odbiornik HTTP.sys nasłuchuje żądań i wstawia je do kolejki odpowiedniej dla każdego żądania. Każda kolejka żądań odpowiada jednej puli aplikacji. Ponieważ w odbiorniku HTTP.sys nie działa żaden kod innej firmy, jego działanie nie podlega wpływom błędów w kodzie trybu użytkownika, które zwykle mają wpływ na stan usługi sieci Web. 

Jeśli z jakiejkolwiek przyczyny działanie infrastruktury przetwarzania żądań trybu użytkownika zostanie przerwane, odbiornik HTTP.sys będzie kontynuował akceptowanie i kolejkowanie żądań pod warunkiem, że usługa sieci Web będzie w dalszym ciągu działała. Akceptowanie żądań przez odbiornik HTTP.sys i wstawianie ich do odpowiedniej kolejki jest kontynuowane dopóki nie będzie dostępnych kolejek, nie zabraknie wolnego miejsca w kolejkach lub usługa sieci Web nie zostanie zatrzymana. 

W wypadku wykrycia uszkodzonego procesu roboczego usługa sieci Web uruchomi nowy proces roboczy, jeżeli żądania kierowane do puli aplikacji procesu roboczego w dalszym ciągu oczekują na obsługę. Tym samym, chociaż może wystąpić krótkotrwała przerwa w przetwarzaniu żądań trybu użytkownika, użytkownik nie zauważy awarii, ponieważ żądania będą w dalszym ciągu akceptowane i kolejkowane.

Składnik Usługa sieci Web — Administracja i monitorowanie

Innym podstawowym elementem nowej architektury usług IIS 6.0 są funkcje składnika Usługa sieci Web — Administracja i monitorowanie. Stanowi on centralną część usługi sieci Web, w której (podobnie jak w odbiorniku HTTP.sys) rezydują usługi serwera IIS 6.0 o znaczeniu krytycznym i do której w żadnym wypadku nie jest ładowany kod innych firm. 

Usługi IIS 6.0 całkowicie izolują kod aplikacji innych firm od jądra serwera sieci Web. Polega to na zachowaniu funkcji serwera sieci Web o znaczeniu krytycznym — takich jak zarządzanie konfiguracją i kolejkowanie żądań — w usłudze sieci Web i odbiorniku HTTP.sys i umożliwieniu kodowi aplikacji działania w ramach dedykowanych miniprocesów serwera sieci Web, zwanych procesami roboczymi. 

Składnik Usługa sieci Web — Administracja i monitorowanie jest odpowiedzialny za dwa główne obszary: zarządzania konfiguracją i zarządzania procesami. W czasie inicjowania część usługi sieci Web, działająca jako menedżer przetwarzania żądań, odczytuje informacje z metabazy i inicjuje tabelę routingu obszaru nazw odbiornika HTTP.sys, zawierającą jeden wpis dla każdej aplikacji. Każdy wpis zawiera informacje umożliwiające skierowanie poszczególnych żądań na podstawie adresu URL do określonej puli aplikacji. 
Te przedrejestracyjne czynności informują odbiornik HTTP.sys, że istnieje pula aplikacji odpowiadająca na żądania w tej części obszaru nazw oraz że odbiornik HTTP.sys może zażądać uruchomienia procesu roboczego dla puli aplikacji, jeśli będzie taka potrzeba. Odbiornik HTTP.sys może rozpocząć kierowanie żądań do procesów po wykonaniu wszystkich czynności przedrejestracyjnych. W miarę dodawania pul aplikacji i nowych aplikacji, usługa sieci Web konfiguruje odbiornik HTTP.sys do akceptowania żądań dotyczących nowych adresów URL, ustawia nowe kolejki żądań dla nowych pul aplikacji i wskazuje miejsce, do którego powinny być kierowane nowe adresy URL. 

W ramach roli zarządzania przetwarzaniem żądań składnik Usługa sieci Web — Administracja i monitorowanie jest odpowiedzialny za kontrolowanie okresu istnienia procesów roboczych, które przetwarzają żądania. Obejmuje to podejmowanie następujących decyzji:

· kiedy uruchomić proces roboczy,

· kiedy ponownie przetworzyć proces roboczy,

· kiedy ponownie uruchomić proces roboczy, gdy nie jest on w stanie przetwarzać dalszych żądań (został zablokowany).

Tryb izolacji procesu roboczego

Usługi IIS 6.0 wprowadzają tryb izolacji procesu roboczego, który uruchamia cały kod aplikacji w izolowanym środowisku, jednak bez zmniejszenia wydajności, jak było w poprzednich wersjach usług IIS. Żądania HTTP są kierowane do odpowiedniej kolejki puli aplikacji: proces roboczy trybu użytkownika, obsługujący pulę aplikacji, pobiera żądania bezpośrednio z odbiornika HTTP.sys i eliminuje niepotrzebne przeskoki procesu występujące, gdy konieczne było wysłanie żądania do działającego poza procesem hosta DLL i odebranie go z powrotem.

W usługach IIS 6.0 nie ma już śladu wewnątrzprocesowych aplikacji: wszystkie niezbędne usługi środowiska wykonawczego aplikacji HTTP, takie jak obsługa rozszerzeń ISAPI, są tak samo dostępne w dowolnej puli aplikacji. Taka konstrukcja zapobiega zakłócaniu pracy innych aplikacji sieci Web (lub innych witryn sieci Web), obsługiwanych przez inne procesy robocze na tym serwerze, przez nieprawidłowo działającą aplikację lub witrynę sieci Web. Obecnie można zwolnić składniki wewnątrzprocesowe bez konieczności całkowitego zatrzymania usługi sieci Web. Proces roboczy hosta może zostać czasowo zatrzymany bez wpływu na działanie innych procesów roboczych obsługujących żądania. Dodatkową zaletą jest możliwość wykorzystania innych usług systemu operacyjnego dostępnych na poziomie procesu (na przykład ograniczania przydziału procesora) w przypadku każdej puli aplikacji. Ponadto przeprojektowana architektura systemu Windows umożliwia obsługę znacznie większej liczby równoczesnych procesów niż kiedykolwiek przedtem.

Metoda trybu izolacji procesu roboczego

Metoda trybu izolacji procesu roboczego w usługach IIS 6.0 opiera się na umożliwieniu administratorom łączenia różnych aplikacji lub witryn sieci Web w osobne grupy zwane pulami aplikacji. Na przykład na serwerze działu aplikacja Web-Kadry może działać w jednej puli aplikacji, a aplikacja Web-Finanse w innej; usługodawca internetowy może obsługiwać witrynę KlientX.com w jednej puli aplikacji, a witrynę KlientY.com w innej. 

Pule aplikacji

Pule aplikacji definiują zestaw aplikacji sieci Web, które współużytkują jeden lub kilka procesów roboczych. Każda pula aplikacji jest odseparowana od innej puli aplikacji przez granice procesu. Na aplikację kierowaną do jednej puli aplikacji nie mają wpływu inne pule aplikacji i nie może ona być skierowana do innej puli aplikacji, gdy jest obsługiwana przez bieżącą pulę aplikacji. 

Uwaga Aplikacje można w łatwy sposób przypisywać do innej puli aplikacji podczas pracy serwera. 

Pule aplikacji są równoważne grupom obszarów nazw. W odbiorniku HTTP.sys pule aplikacji są reprezentowane przez kolejkę żądań, z której proces roboczy trybu użytkownika, obsługujący aplikację, może pobrać żądania. 

Zapobieganie zatrzymaniu aplikacji lub witryny przez inną aplikację lub witrynę

Tryb izolacji procesu roboczego zapobiega zatrzymywaniu aplikacji lub witryny przez inną aplikację lub witrynę. Dodatkowo separacja aplikacji lub witryn w odrębnych procesach roboczych upraszcza szereg zadań administracyjnych, na przykład: przełączanie aplikacji lub witryny między trybami online i offline (niezależnie od wszystkich pozostałych aplikacji i witryn działających w systemie), zmianę używanych przez aplikację składników, debugowanie aplikacji, monitorowanie liczników dla aplikacji oraz ograniczanie zasobów używanych przez aplikację. 

Udoskonalenia trybu izolacji procesu roboczego

Tryb izolacji procesu roboczego w porównaniu z poprzednimi wersjami został udoskonalony szczególnie pod względem następujących zagadnień:

· Niezawodność. Taka architektura uniemożliwia różnym aplikacjom lub witrynom sieci Web, obsługiwanym przez usługi IIS 6.0 w trybie izolacji procesu roboczego, wzajemne zakłócanie swojej pracy lub zakłócanie pracy serwera jako całości.
· Bez ponownego rozruchu. Wyeliminowano sytuacje, w których użytkownik zmuszony był do całkowitego zatrzymania usługi sieci Web lub nawet ponownego rozruchu serwera. Typowe operacje, w rodzaju aktualizowania zawartości lub składników, debugowania aplikacji sieci Web lub obsługi wadliwych aplikacji sieci Web, nie powinny wpływać na obsługę innych aplikacji i witryn na serwerze.
· Samonaprawa. Usługi IIS 6.0 obsługują automatyczne ponowne uruchomienie aplikacji, która uległa awarii oraz okresowe ponowne uruchamianie nieszczelnej lub nieprawidłowo działającej aplikacji lub aplikacji z wadliwym kodem.
· Skalowalność. Usługi IIS 6.0 obsługują skalowanie zgodnie ze scenariuszami usługodawców internetowych, które mogą przewidywać obsługę setek, a nawet tysięcy witryn na serwerze. Ponadto usługi IIS 6.0 obsługują ogrody sieci Web, w których zestaw równoważnych procesów roboczych na serwerze odbiera pakiet żądań, jaki normalnie byłby obsługiwany przez jeden proces roboczy. Ta cecha zapewnia lepszą obsługę skalowalności wieloprocesorowej.
· Ścisła współpraca z aplikacją. Usługi IIS 6.0 obsługują aplikację jako jednostkę administracji. Pojęcie to obejmuje przekształcenie aplikacji w jednostkę „niezawodności” przez jej izolację, a także przez możliwość ograniczenia i zwiększenia zasobów stosownie do potrzeb aplikacji.
Ostatecznym wynikiem tego podejścia jest bardziej niezawodny i zawsze dostępny serwer sieci Web, nawet jeśli aplikacje będą powodowały nieprawidłowe zakończenie obsługujących je procesów roboczych. 

Większa niezawodność bez spadku wydajności

Tryb izolacji procesu roboczego charakteryzuje się następującymi cechami, które poprawiają niezawodność, nie powodując jednocześnie spadku wydajności:

Wyraźna separacja kodu użytkownika i serwera. Cały kod użytkownika jest obsługiwany przez procesy robocze, które są całkowicie odizolowane od rdzenia serwera sieci Web. Stanowi to usprawnienie w porównaniu z usługami IIS 5.0, w których rozszerzenia ISAPI mogą być (i często są) obsługiwane w jednym procesie z jądrem serwera sieci Web. 

Jeśli rozszerzenia ISAPI załadowane w procesie roboczym spowodują błąd lub naruszenie zasad dostępu, tylko proces obsługujący te rozszerzenia zostanie zatrzymany. Jednocześnie usługa sieci Web utworzy nowy proces roboczy, aby zastąpić proces, w którym wystąpił błąd. Nie będzie to miało żadnego wpływu na inne procesy robocze.

Wiele pul aplikacji. W usługach IIS 5.0 aplikacje mogły być grupowane poza procesem, ale tylko w jednej puli aplikacji — DLLHOST.EXE. Kiedy usługi IIS 6.0 działają w trybie izolacji procesu roboczego, administratorzy mogą tworzyć wiele pul aplikacji, a każda pula aplikacji może mieć inną konfigurację (na przykład konfigurację ponownego przetwarzania i inne).

Lepsza obsługa funkcji równoważenia obciążenia. Dzięki wprowadzeniu pul aplikacji usługi IIS zapewniają ściśle określoną fizyczną separację aplikacji. Jest ona tak skuteczna, że staje się możliwe jednoczesne działanie setek, a nawet tysięcy witryn i aplikacji na jednym serwerze systemu Windows. W takiej konfiguracji ważne jest, aby problemy jednej aplikacji nie wpłynęły na inne sprawne aplikacje. Pożądana jest także możliwość automatycznej komunikacji z funkcjami równoważenia obciążenia i przełącznikami, aby wyeliminować tylko ruch związany z wadliwą aplikacją i pozwolić serwerowi na akceptowanie żądań dotyczących pozostałych, sprawnych aplikacji.

Jako przykład można sobie wyobrazić serwer przetwarzający żądania skierowane do aplikacji A i B. Jeśli w aplikacji B błędy występują na tyle często, że usługi IIS decydują na jej automatyczne zatrzymanie (zobacz sekcję poświęconą ochronie przed seriami błędów poniżej), serwer wciąż będzie mógł odbierać żądania skierowane do aplikacji A.

Usługi IIS 6.0 mają wbudowany model rozszerzalności, który może wyzwalać zdarzenia i polecenia, gdy usługa sieci Web wykryje błąd określonej aplikacji. Umożliwia to takie konfigurowanie funkcji równoważenia obciążenia i przełączników, aby automatycznie przerywały one kierowanie ruchu do wadliwych aplikacji, ale kontynuowały kierowanie ruchu do sprawnych aplikacji.

Ogrody sieci Web. Tryb izolacji procesu roboczego w usługach IIS 6.0 umożliwia także konfigurowanie wielu procesów roboczych na potrzeby obsługi żądań kierowanych do danej puli aplikacji. Domyślnie każda pula aplikacji ma tylko jeden proces roboczy. Można jednak skonfigurować pulę aplikacji w taki sposób, aby praca związana z obsługa tej puli była dzielona na zestaw N równorzędnych procesów roboczych. Taką konfigurację nazywa się ogrodem sieci Web, ponieważ jest ona podobna do farmy sieci Web, z taką różnicą, że ogród sieci Web działa w ramach jednego serwera. 

Dystrybucją żądań wśród zestawu procesów roboczych zajmuje się odbiornik HTTP.sys. Dystrybucja ta odbywa się na podstawie dopasowania kolejki przychodzących żądań puli aplikacji do kolejki „żądań” z każdego zestawu procesów w ogrodzie sieci Web. Zaletą ogrodów sieci Web jest to, że gdy jeden z procesów roboczych zostanie zablokowany (zawiesi się aparat skryptów), dostępne będą inne procesy robocze zdolne do akceptacji i przetwarzania żądań.

Monitorowanie stanu. Usługa sieci Web może monitorować stan procesów roboczych, odpytując je okresowo za pomocą polecenia ping w celu sprawdzenia, czy nie są całkowicie zablokowane. Jeśli proces roboczy jest zablokowany, usługa sieci Web zatrzymuje go i w jego zastępstwie tworzy inny proces roboczy. 

Co więcej, usługa sieci Web utrzymuje kanał komunikacyjny z każdym procesem roboczym i może w łatwy sposób określić moment, w którym proces roboczy przestał działać, wykrywając przerwę w kanale komunikacyjnym.

Koligacja procesorów. Procesy robocze mogą być powiązane z określonymi procesorami w celu wykorzystania częstszych trafień w pamięci podręcznej procesora (L1 lub L2).

Przydzielanie witryn i aplikacji do pul aplikacji. W usługach IIS 6.0, podobnie jak w usługach IIS 5.0, aplikacje są definiowane jako obszary nazw oznakowane w metabazie właściwością AppIsolated. Witryny są domyślnie uznawane za proste aplikacje — takie, w których główny obszar nazw „/” jest skonfigurowany jako aplikacja.

Pulę aplikacji można skonfigurować do obsługi dowolnej aplikacji sieci Web, wielu aplikacji, a także wielu witryn. Przypisanie aplikacji do puli aplikacji sprowadza się do skonfigurowania w metabazie puli aplikacji, do której ma być kierowana aplikacja.

Uruchamianie na żądanie. Pule aplikacji uruchamiając na żądanie procesy obsługujące grupę obszarów nazw dopiero wtedy, gdy do serwera dociera pierwsze żądanie pod adres URL znajdujący się w tej części obszaru nazw. Menedżer aplikacji usług IIS 6.0 (zawarty w usłudze sieci Web) jest składnikiem odpowiedzialnym za uruchamianie procesów na żądanie oraz ogólnie kontrolującym i monitorującym cykl życia procesów roboczych. 

Limit czasu bezczynności. Pulę aplikacji można skonfigurować w taki sposób, aby jej procesy robocze wysyłały żądanie zatrzymania po upływie okresu bezczynności, którego długość można ustawić. Ma to na celu zwolnienie niewykorzystanych zasobów. 

W razie wzrostu zapotrzebowania na dostęp do danej puli aplikacji uruchamiane są dodatkowe procesy robocze. 

Ochrona przed seriami błędów. Kiedy w procesie roboczym występuje błąd, zanika kanał komunikacyjny z usługą sieci Web. Usługa sieci Web wykrywa ten błąd i podejmuje odpowiednie działanie, które zwykle obejmuje zarejestrowanie zdarzenia i ponowne uruchomienie procesu roboczego. Dodatkowo można skonfigurować usługi IIS 6.0 w taki sposób, aby w wypadku wielu kolejnych błędów konkretnej puli aplikacji pula ta została automatycznie wyłączona. Takie działanie nazywa się ochroną przed seriami błędów. 

Ochrona przed seriami błędów przełącza pulę aplikacji w tryb „nieczynna”, a odbiornik HTTP.sys natychmiast zwraca komunikat „503 — Usługa niedostępna w odpowiedzi na wszelkie żądania do danej części obszaru nazw, w tym na żądania znajdujące się już w kolejce do tej puli aplikacji. 

Administrator może także samodzielnie przełączyć grupę obszarów nazw w tryb „nieczynna”, jeśli na przykład aplikacja zostanie przełączona w tryb offline z powodu poważnego problemu. Polega to na zatrzymaniu puli aplikacji za pomocą Menedżera usług IIS lub skryptu.

Oddzielanie procesów roboczych. Tryb izolacji procesu roboczego można skonfigurować w taki sposób, aby oddzielił proces roboczy, który wygląda na „śmiertelnie chory”. Jeśli proces nie odpowiada na polecenie ping w określonym czasie, usługa sieci Web oznacza go jako nieodwracalnie uszkodzony. Standardowo usługa sieci Web kończy działanie takiego procesu i uruchamia proces zastępczy. 

Po włączeniu funkcji oddzielania usługa sieci Web nie przerywa działania takiego „śmiertelnie chorego” procesu roboczego, tylko uruchamia w jego miejsce nowy proces. Ponadto można skonfigurować usługę sieci Web do uruchamiania poleceń dotyczących oddzielonego procesu roboczego (na przykład dołączenia debugera).

Restart procesów roboczych. Obecnie wiele firm i organizacji zmaga się z aplikacjami sieci Web, które wykazują przecieki pamięci, mają błędy w kodzie lub sprawiają trudne do zdiagnozowania problemy. Wymusza to na administratorach okresowy restart lub ponowne uruchamianie serwerów sieci Web. W poprzednich wersjach usług IIS niemożliwe było ponowne uruchomienie witryny sieci Web bez przerwania działania samego serwera sieci Web. 

Ponowne uruchamianie procesów roboczych

Tryb izolacji procesu roboczego można skonfigurować w taki sposób, aby okresowo ponownie uruchamiał procesy robocze w puli aplikacji w celu obsługi wadliwych aplikacji. Podstawą zaplanowanego ponownego uruchamiania procesów roboczych mogą być następujące kryteria:

· upływ czasu,

· liczba obsłużonych żądań,

· zaprogramowane godziny w ciągu doby,

· czas odpowiedzi procesu na polecenie ping (patrz sekcja Monitorowanie stanu powyżej),

· użycie pamięci wirtualnej,

· użycie pamięci fizycznej,

· na żądanie.

Kiedy proces roboczy ma być ponownie uruchomiony, usługa sieci Web przekazuje mu instrukcję zatrzymania i przydziela limit czasu (określany przez użytkownika) na obsługę bieżących żądań. Jednocześnie usługa sieci Web tworzy zastępczy proces roboczy dla tej samej grupy obszarów nazw i uruchamia go, zanim stary proces zostanie zatrzymany. Taki sposób przetwarzania zapobiega przerwom w działaniu usługi. Stary proces roboczy pozostaje w łączności z odbiornikiem HTTP.sys, aby obsłużyć oczekujące żądania, a następnie kończy działanie w trybie normalnym, a jeśli tego nie zrobi w określonym czasie konfigurowanym przez użytkownika, zostaje zatrzymany w trybie wymuszonym.

Tryb izolacji usług IIS 5.0

W usługach IIS 6.0 wprowadzono tryb izolacji procesu roboczego w celu zwiększenia niezawodności, poziomu izolacji, dostępności i wydajności serwerów sieci Web. Mimo to niektóre aplikacje mogą nie pracować w środowisku trybu izolacji procesu roboczego ze względu na brak zgodności w takich kwestiach, jak wiele instancji, utrwalony stan sesji w procesie lub aplikacje napisane jako filtry odczytu danych nieprzetworzonych. Dlatego w celu zapewnienia zgodności usługi IIS 6.0 zapewniają możliwość przełączenia do innego modelu przetwarzania, zwanego trybem izolacji usług IIS 5.0.

Tryb izolacji usług IIS 5.0 działa bardzo podobnie do usług IIS 5.0. 

W zasadzie wszystko, co znajduje się powyżej trybu jądra, czyli tak zwany tryb użytkownika, działa w taki sam sposób, jak usługi IIS 5.0. Tryb izolacji usług IIS 5.0 jest najbardziej zgodnym pod względem kompatybilności wstecznej sposobem korzystania przez użytkowników z usług IIS 6.0, ponieważ istnieją wtedy niemal takie same procesy użytkownika, jak w usługach IIS 5.0. Takie same są również metody izolowania aplikacji (niska, średnia — w pulach — i wysoka), a głównym procesem, przez który muszą przejść wszystkie żądania, jest w dalszym ciągu program Inetinfo.exe.

Ponadto tryb izolacji usług IIS 5.0 czerpie te same korzyści z działania odbiornika HTTP.sys, co tryb izolacji procesu roboczego, to znaczy kolejkowanie żądań w trybie jądra i buforowanie w trybie jądra. Usługi IIS 6.0 wnoszą nowy sposób komunikacji usługi sieci Web z odbiornikiem HTTP.sys. 

Uwaga Wszystkie inne usługi, takie jak FTP i SMTP, w dalszym ciągu działają tak, jak w usługach IIS 5.0 i w dalszym ciągu znajdują się w programie Inetinfo. Tylko usługa sieci Web została zmieniona i obecnie pobiera żądania z odbiornika HTTP.sys.

Nowe funkcje zabezpieczeń

Doświadczenie uczy, że nie sposób przewidzieć każdego możliwego rodzaju ataku i z wyprzedzeniem zlikwidować wszelkie możliwe luki w systemie zabezpieczeń. Jednak w obszarach typowych ataków hakerów można wyróżnić pewne schematy. Dlatego w usługach IIS 6.0 wbudowano kilka środków zapobiegawczych, które zwiększają bezpieczeństwo ich domyślnej konfiguracji. Ponadto wprowadzono udoskonalenia, które ułatwiają dodatkowe zabezpieczenie witryny oraz wykrywają i instalują poprawki zabezpieczeń.

Wiele poziomów zabezpieczeń

	Poziom zabezpieczeń
	Opis

	Usługi IIS nie są domyślnie instalowane w systemie Windows Server 2003 
	Zabezpieczenie zawsze polega na zmniejszeniu obszaru potencjalnego ataku na system. Dlatego usługi IIS nie są instalowane domyślnie w systemie Windows Server 2003. Administratorzy muszą je samodzielnie wybrać i zainstalować.

	Usługi IIS są instalowane w stanie zablokowanym
	Domyślna instalacja usług IIS eksponuje tylko minimum funkcji. Udostępniane są tylko pliki statyczne (pliki .htm, .jpg, .gif i inne), wszystkie inne funkcje musi włączyć administrator.

	Wyłączanie podczas aktualizacji
	Usługi IIS to aplikacja o wielkich możliwościach. Serwery IIS, które zostały zainstalowane przypadkowo, zostaną wyłączone podczas uaktualnień systemu Windows Server 2003. 

	Wyłączanie usług IIS przy użyciu zasad grupy
	W systemie Windows Server 2003 administratorzy domen mogą zablokować użytkownikom możliwość instalowania usług IIS na ich komputerach. 

	Uruchamiane jako konto o ograniczonych uprawnieniach
	Procesy robocze usług IIS działają w kontekście użytkownika o ograniczonych uprawnieniach. Zmniejsza to znacznie skutki potencjalnych ataków.

	Bezpieczne strony ASP
	Wszystkie wbudowane funkcje ASP zawsze działają jako konto o ograniczonych uprawnieniach (użytkownik anonimowy). 

	Rozpoznane rozszerzenia plików


	Usługi IIS obsługują tylko żądania kierowane do plików o rozpoznanych rozszerzeniach, a żądania pozostałych plików odrzucają. 

	Narzędzia wiersza polecenia są niedostępne dla użytkowników sieci Web
	Włamywacze często wykorzystują narzędzia wiersza polecenia, których można używać za pośrednictwem serwera sieci Web. W usługach IIS 6.0 narzędzia wiersza polecenia nie będą wykonywane przez serwer sieci Web. 

	Ochrona zawartości przed zapisem
	Kiedy włamywacz uzyska dostęp do serwera, próbuje zmienić treść witryn sieci Web. Tego rodzaju ataki można eliminować, uniemożliwiając anonimowym użytkownikom sieci Web modyfikowanie zawartości stron sieci Web. 

	Limity czasu i inne limity
	W usługach IIS 6.0 domyślne wartości ustawień mają charakter represyjny i mają na celu zapewnienie bezpieczeństwa. Minimalizuje to szansę powodzenia ataków, które w poprzednich wersjach wykorzystywały zbyt łagodne ustawienia limitów czasu i innych ograniczeń.

	Ograniczenia w przekazywaniu danych
	Administratorzy mogą ograniczyć wielkość danych, które można przekazać na serwer. 

	Ochrona przed przepełnieniem buforu
	Proces roboczy wykrywa przepełnienie buforu i kończy działanie programu, który je spowodował. 

	Weryfikacja plików
	Przed udzieleniem odpowiedzi do programu obsługującego żądania (rozszerzenie ISAPI) główny serwer sprawdza, czy żądana zawartość istnieje.


Odblokowywanie funkcji rozszerzeń usług sieci Web w usługach IIS

W celu ograniczenia obszaru potencjalnego ataku na serwer sieci Web po domyślnej instalacji usługi IIS 6.0 udostępniają tylko statyczną zawartość. Funkcje programistyczne oferowane przez interfejsy API usług IIS (ISAPI) lub interfejsy CGI (Common Gateway Interface) muszą być ręcznie włączone przez administratora. 

Interfejsy ISAPI i CGI rozszerzają możliwości stron sieci Web i z tego powodu są określane jako rozszerzenia usług sieci Web. Aby na przykład uruchomić strony ASP w tej wersji usług IIS, biblioteka asp.dll interfejsu ISAPI musi być włączona jako nowe rozszerzenie usług sieci Web. 

Korzystając z węzła Rozszerzeń usług sieci Web, administratorzy mogą włączać lub wyłączać funkcje usług IIS na podstawie indywidualnych potrzeb danej organizacji. Dlatego, aby dodatkowe funkcje, takie jak strony ASP lub serwer FrontPage® Server, działały zgodnie z oczekiwaniami, należy najpierw włączyć odpowiednie rozszerzenia.

Usługi IIS 6.0 umożliwiają włączanie rozszerzeń usług sieci Web za pomocą interfejsu programistycznego, wiersza polecenia lub interfejsu graficznego.

Konfigurowanie tożsamości procesu roboczego

Uruchamianie wielu aplikacji i witryn na jednym serwerze sieci Web nakłada na ten serwer dodatkowe wymagania. Jeśli usługodawca internetowy obsługuje dwie firmy, które mogą nawet ze sobą konkurować, musi zagwarantować, że aplikacje tych firm będą działały w pełnym odizolowaniu od siebie. Co ważniejsze, usługodawca internetowy musi sprawdzić, czy nieuczciwy administrator jednej aplikacji nie ma dostępu do danych innej aplikacji. 

Kompletna izolacja jest warunkiem koniecznym. Usługi IIS 6.0 zapewniają ten poziom izolacji dzięki konfigurowaniu tożsamości procesu roboczego. Wraz z innymi funkcjami izolacyjnymi, takimi jak ograniczanie dostępu do pasma i do procesora oraz restart pamięci, usługi IIS 6.0 zapewniają środowisko, w którym mogą współistnieć witryny i aplikacje nawet najzagorzalszych konkurentów. Środowisko to umożliwia także działanie na jednym serwerze sieci Web wielu aplikacji zupełnie od siebie odizolowanych.

Usługi IIS działają domyślnie jako konto o ograniczonych uprawnieniach

Proces roboczy działa jako nowe wbudowane konto NetworkService, które ma bardzo ograniczone uprawnienia. Działanie w ramach konta o ograniczonych uprawnieniach to jedna z podstawowych zasad bezpieczeństwa. Możliwość wykorzystania luki w systemie zabezpieczeń zostanie skrajnie ograniczona, jeśli proces roboczy będzie miał tylko niewielkie uprawnienia w systemie.

Udoskonalenia protokołu SSL

W usługach IIS 6.0 wprowadzono trzy główne udoskonalenia protokołu SSL. Są to:

Wydajność. Już usługi IIS 5.0 miały najszybszą na rynku programową implementację protokołu usług SSL. W rezultacie 50% wszystkich witryn sieci Web korzystających z protokołu SSL działa w oparciu o usługi IIS. Usługi IIS 6.0 będą jeszcze szybsze. Firma Microsoft dostroiła i usprawniła podstawową implementację protokołu SSL w celu dalszego zwiększenia wydajności i skalowalności.

Zdalnie sterowany obiekt certyfikacji. W usługach IIS 5.0 administratorzy nie mogą zdalnie zarządzać certyfikatami, ponieważ magazyn certyfikatów dostawcy usług kryptograficznych nie może być zdalnie zarządzany. Klienci zarządzający setkami lub nawet tysiącami serwerów usług IIS wymagają jednak możliwości zdalnego zarządzania certyfikatami. Umożliwia im to obiekt CertObject.

Możliwość wyboru dostawcy usług kryptograficznych. Gdy protokół SSL jest włączony, wydajność dramatycznie spada ze względu na znaczne obciążenie procesora obliczeniami związanymi z szyfrowaniem. Istnieją sprzętowe karty akceleratorów, które mogą przejąć wykonywanie tych obliczeń i odciążyć procesor. Włączają one do systemu własnego dostawcę Crypto API- (CAPI). Usługi IIS 6.0 ułatwiają wybór takiego dostawcy opracowanego przez niezależną firmę.

Autoryzacja i uwierzytelnianie

O ile podstawowe dla uwierzytelniania pytanie brzmi „Kim jesteś?”, główne pytanie autoryzacji to „Co możesz zrobić?”. Oznacza to, że autoryzacja polega na zezwoleniu lub odmówieniu zezwolenia na wykonanie przez użytkownika określonej operacji lub zadania. W systemie Windows Server 2003 zintegrowano usługę Passport jako mechanizm uwierzytelniania obsługiwany na potrzeby usług IIS 6.0. Usługi IIS 6.0 rozszerzają obszar zastosowań nowej struktury autoryzacji wprowadzonej wraz z systemami z rodziny Windows Server 2003. Dodatkowo aplikacje sieci Web mogą korzystać z autoryzacji adresów URL w połączeniu z Menedżerem autoryzacji w celu kontroli dostępu. W systemie Windows Server 2003 dodano delegowaną autoryzację podlegającą ograniczeniom, aby umożliwić administratorom domen kontrolę nad delegowaniem autoryzacji tylko do konkretnych mechanizmów i usług.

Integracja usługi Passport

W systemie Windows Server 2003 zintegrowano usługę Passport jako obsługi mechanizm uwierzytelniania na potrzeby usług IIS 6.0. Integracja ta oferuje uwierzytelnianie usługi Passport w głównym serwerze sieci Web i używa interfejsów usługi Passport w wersji 2 dostarczanych przez standardowe składniki usługi Passport. Dzięki temu administratorzy mogą korzystać z bazy klientów usługi Passport (ponad 150 000 000) bez konieczności zajmowania się zarządzaniem kontami (np. sprawdzania daty wygaśnięcia lub dostarczenia uwierzytelnienia). 

Po uwierzytelnieniu usługi Passport możliwe jest zamapowanie użytkownika usługi Passport w systemie Windows Server 2003 na użytkownika usługi Active Directory® za pomocą identyfikatora usługi Passport w systemie Windows Server 2003 — jeżeli odpowiednie mapowanie istnieje. Lokalny urząd certyfikacji tworzy token dla użytkownika, a usługi IIS ustawiają go na żądanie HTTP.

Deweloperzy aplikacji i administratorzy stron sieci Web mogą korzystać z tego modelu zabezpieczeń w celu autoryzacji jako użytkowników usługi Active Directory. Poświadczenia te można także delegować przy użyciu nowej funkcji Delegowanie ograniczone, obsługiwanej w systemie Windows Server 2003. 

Autoryzacja adresów URL i rozszerzanie nowej struktury autoryzacji

Obecnie do podejmowania decyzji autoryzacyjnych używane są listy kontroli dostępu. Problem polega na tym, że model bazujący na takich listach ma charakter bardzo obiektowy (plik, katalog) i próbuje wypełnić wymagania menedżera zasobów — systemu plików NTFS. Jednak większość wykorzystywanych współcześnie aplikacji sieci Web to aplikacje biznesowe, które nie mają charakteru obiektowego, a koncentrują się na operacjach lub zadaniach. 

Jeśli aplikacja ma udostępnić model kontroli dostępu, bazujący na operacjach lub zadaniach, to musi go samodzielnie zbudować. Wraz z nową strukturą autoryzacji w systemie Windows Server 2003 firma Microsoft udostępnia sposób spełnienia wymagań tych aplikacji biznesowych. 

Usługi IIS 6.0 rozszerzają obszar zastosowań nowej struktury autoryzacji wprowadzonej wraz z systemami z rodziny Windows Server 2003, zapewniając autoryzację strażnika określonym adresom URL. Dodatkowo aplikacje sieci Web mogą korzystać z autoryzacji adresów URL w połączeniu z Menedżerem autoryzacji w celu kontroli dostępu na podstawie tego samego magazynu zasad dotyczących adresów URL, które zagrażają bezpieczeństwu aplikacji sieci Web oraz kontroli zadań i operacji właściwych aplikacji. 

Przechowywanie zasad w tym samym magazynie zasad umożliwia administratorom zarządzanie dostępem do adresów URL i funkcji aplikacji z centralnego punktu administrowania z jednoczesnym wykorzystaniem grup aplikacji zdefiniowanych na poziomie magazynu oraz programowanych przez użytkownika reguł biznesowych. 

Ograniczone delegowanie uwierzytelniania 

Delegowanie polega na umożliwieniu działania aplikacji serwera jako użytkownika sieci. Przykładem może być aplikacja usługi sieci Web w sieci intranetowej przedsiębiorstwa, która jako klient uzyskuje dostęp do informacji z różnych innych serwerów w tym przedsiębiorstwie i następnie prezentuje użytkownikowi te dane w skonsolidowanej formie przy użyciu protokołu HTTP. 

W systemie Windows Server 2003 dodano delegowanie ograniczone, aby umożliwić administratorom domen kontrolę nad delegowaniem tylko do konkretnych mechanizmów i usług. Poniżej przedstawiono zalecenia dotyczące delegowania:

· Delegowanie nie powinno umożliwiać serwerowi łączenia się w imieniu klienta z żadnym zasobem w domenie ani w lesie. Dozwolone powinny być tylko połączenia z konkretnymi usługami (na przykład z bazą danych SQL lub ze zdalnym magazynem plików). W przeciwnym razie nieuczciwy administrator serwera lub aplikacji mógłby dokonać personifikacji klienta i zostać uwierzytelniony przez dowolny zasób w domenie w imieniu klienta. 

· Delegowanie nie powinno wymagać współużytkowania przez klienta swoich danych identyfikacyjnych z serwerem. Jeśli nieuczciwy administrator serwera lub aplikacji zdobędzie nazwę i hasło użytkownika, będzie mógł ich używać w całej domenie, a nie jak to było zamierzone, wyłącznie w celu korzystania z magazynu plików serwerów back-end. 

Ograniczone delegowań uwierzytelniania to wysoce pożądany sposób projektowania pakietów aplikacji w środowisku Windows, ponieważ umożliwia korzystanie z protokołów wysokiego poziomu, takich jak RPC i DCOM. Protokoły te mogą być wykorzystywane do niewidocznego przenoszenia kontekstu użytkownika z serwera na serwer, personifikacji kontekstu użytkownika i wymuszania autoryzacji kontekstu użytkownika w odniesieniu do obiektów jako użytkownika przez reguły autoryzacji, na które składają się: informacje o grupie domeny, informacje o grupie lokalnej i list arbitralnej kontroli dostępu (DACL) do zasobów znajdujących się na serwerze. 

Nowe funkcje zarządzania

Typowa witryna sieci Web w Internecie nie działa już wyłącznie na jednym serwerze. Witryny sieci Web są obecnie rozrzucone po wielu serwerach sieci Web lub po farmach sieci Web (farma sieci Web to klaster serwerów przeznaczonych do dostarczania zawartości, logiki biznesowej i usług). Nawet witryny intranetowe, zwłaszcza te, które udostępniają aplikacje biznesowe wykorzystujące mechanizmy sieci Web, rozrastają się w miarę, jak firmy i organizacje udostępniają coraz więcej aplikacji w sieci Web. 

Dodatkowo, ponieważ coraz powszechniejsze staje się zdalne administrowanie, rośnie popyt na ulepszony dostęp za pomocą interfejsów API i lepszą obsługę bezpośredniej konfiguracji. W wyniku zmian, jakich doświadczył Internet i sieci intranetowe w ostatnich kilku latach, zarządzanie witryną sieci Web nie jest już tak proste, jak zarządzanie z biura kilkoma serwerami sieci Web, ale stało się zintegrowanym i złożonym procesem. 

Wraz z usługami IIS 6.0 wprowadzono nowe funkcje, które poprawiają możliwości zarządzania przez administratorów obsługujących witryny sieci Web korzystające z usług IIS. Usługi IIS 6.0 obejmują wymianę metabazy (magazynu konfiguracji) w warstwie magazynowania, co pozwala na bezpośrednią edycję konfiguracji metabazy w trybie tekstowym w sposób niezawodny i odwracalny. Ponadto obsługa Windows Management Instrumentation (WMI) i ulepszona obsługa wiersza poleceń umożliwiają administrowanie witryną sieci Web bez użycia Menedżera usług IIS.

Metabaza XML

Metabaza to hierarchiczny magazyn wartości konfiguracyjnych używanych przez usługi IIS, który ma różnorodne funkcje, takie jak dziedziczenie, kontrola typów danych, powiadamianie o zmianach i zabezpieczenia. Konfiguracja metabazy w usługach IIS 4.0 i IIS 5.0 była przechowywana w pliku binarnym, który trudno było odczytać i edytować. W usługach IIS 6.0 zastąpiono ten plik binarny o nazwie MetaBase.bin plikami tekstowymi w formacie XML. 

Zalety tekstowych plików metabaz w formacie XML

Zalety tekstowych plików metabaz w formacie XML są następujące:

· Większe możliwości tworzenia i odtwarzania kopii zapasowych danych na komputerach zagrożonych błędami krytycznymi.

· Łatwiejsze rozwiązywanie problemów i odzyskiwanie uszkodzonych metabaz.

· Możliwość bezpośredniej edycji pliku metabazy przy użyciu powszechnych narzędzi do edycji tekstu.

· Możliwość eksportowania konfiguracji aplikacji do miejsc wskazanych przez użytkownika i importowania tych konfiguracji.

· Wyższa wydajność i skalowalność.

Łatwe administrowanie

Nowa metabaza w formacie XML ułatwia administratorom bezpośredni odczyt i edycję konfiguracji oraz administrowanie serwerem sieci Web bez konieczności stosowania skryptów lub kodu. Metabaza w formacie XML w znacznym stopniu ułatwia:

· diagnozowanie potencjalnych uszkodzeń metabazy,

· rozszerzanie istniejącego schematu metabazy za pośrednictwem języka XML,

· bezpośredni odczyt i edycję bieżącej konfiguracji metabazy z jednoczesnym zachowaniem 100-procentowej zgodności z istniejącymi publicznymi interfejsami API do metabazy oraz interfejsami usługi Active Directory (ADSI). 

Aktualizacja metabaz zapisanych w plikach binarnych do nowego formatu XML przebiega bez żadnych problemów.

Wyższa wydajność i skalowalność

Nowa metabaza w formacie XML stanowi także ważny krok na drodze do wyższej wydajności i skalowalności. Nowa metabaza XML ma:

· porównywalne lub korzystniejsze wymogi w zakresie miejsca na dysku,

· krótszy czas odczytu podczas uruchamiania serwera sieci Web (w porównaniu z binarną metabazą usług IIS 5.0),

· taką samą wydajność zapisu, jak w przypadku binarnej metabazy usług IIS 5.0.

Łatwość zarządzania

Nowa metabaza XML ułatwia zarządzanie, umożliwiając realizację następujących scenariuszy:

· bezpośrednie rozwiązywanie problemów z konfiguracją metabazy i jej edycję w niezawodny sposób;

· możliwość użycia wszechstronnych narzędzi tekstowych, takich jak: windiff, systemy kontroli wersji, narzędzia edycyjne i inne;

· powrót do poprzedniej wersji konfiguracji;

· tworzenie archiwów wersji zawierających kopie metabazy dla każdej wprowadzonej zmiany;

·  klonowanie konfiguracji witryn i aplikacji sieci Web;

· niezależne od serwera tworzenie i odtwarzanie kopii zapasowych.

Cechy sprzyjające wydajności i łatwości zarządzania

Administratorzy i programiści aplikacji od dawna zgłaszali potrzebę opracowania łatwego w dostępie i szybkiego magazynu konfiguracji, który nie kojarzyłby się z „czarną skrzynką”. Nowa metabaza XML wychodzi na przeciw tym oczekiwaniom, spełniając wymagania dotyczące wydajności i łatwości dzięki opisanym poniżej cechom. 

W dalszym ciągu obsługiwane będą schematy interfejsów ADSI i rozszerzalność schematów. Interfejs ADSI jest obsługiwany przez schemat, który może być odczytywany i edytowany przez użytkownika. Dodana do metabazy nowa konfiguracja usług IIS 6.0 jest dostępna dla interfejsu ADSI, dzięki czemu można korzystać z nowych funkcji przy użyciu istniejących skryptów i narzędzi.

Automatyczne numerowanie wersji i tworzenie historii. Funkcja historii metabazy automatycznie śledzi zmiany w metabazie, które zostały zapisane na dysku. Podczas zapisu usługi IIS oznaczają nowy plik MetaBase.xml numerem wersji i zapisują jego kopię w folderze historii. Każdy plik historyczny jest oznaczany unikatowym numerem wersji i może być wykorzystany do wycofania lub odtworzenia metabazy. Funkcja historii metabazy jest włączona domyślnie. 

Edycja podczas działania. Usługi IIS 6.0 umożliwiają administratorowi edycję pliku MetaBase.xml podczas działania usług IIS. Nowe ustawienia konfiguracyjne można w prosty sposób dodawać, otwierając plik MetaBase.xml na przykład w Notatniku i wpisując nową konfigurację nowej witryny lub wirtualnego katalogu albo edytując istniejącą konfigurację. 

Import i eksport konfiguracji. W usługach IIS 6.0 wprowadzono dwie nowe metody obiektów ABO (Admin Base Object):

· Export() 

· Import()

Metody te umożliwiają wyeksportowanie konfiguracji z dowolnego poziomu na inne serwery oraz zaimportowanie konfiguracji do metabazy. Bezpieczeństwo danych zapewnia konieczność podania przez użytkownika hasła, podobnie jak w nowej obsłudze tworzenia i odtwarzania kopii zapasowych. Z tych nowych metod mogą także korzystać użytkownicy interfejsów ADSI i WMI za pośrednictwem Menedżera usług IIS. 

Za pomocą metod Export() i Import() administratorzy mogą wykonywać następujące zadania:

· Eksport do pliku XML pojedynczego węzła lub całego drzewa, począwszy od dowolnego poziomu metabazy.

· Opcjonalny eksport odziedziczonej konfiguracji.

· Import jednego węzła lub całego drzewa z pliku XML.

· Opcjonalny import odziedziczonej konfiguracji.

· Ochrona danych za pomocą hasła.

· Opcjonalne łączenie importowanej konfiguracji z istniejącą konfiguracją.

Niezależne od serwera tworzenie kopii zapasowych. W usługach IIS 6.0 udostępniono programistom nowy interfejs API obiektu ABO, przeznaczony do tworzenia i odtwarzania kopii zapasowych z ochroną za pomocą hasła. Umożliwia to administratorom tworzenie kopii zapasowych niezależnie od serwera. 

Klucz sesji jest zaszyfrowany opcjonalnym hasłem podawanym przez użytkownika podczas tworzenia kopii zapasowej. Klucz ten nie jest tworzony na podstawie klucza maszynowego. Podczas tworzenia kopii zapasowej metabazy system szyfruje klucz sesji za pomocą hasła wprowadzanego przez użytkownika. Podczas odtwarzania podane hasło powoduje odszyfrowanie klucza sesji i sesja zostaje ponownie zaszyfrowana, tym razem przy użyciu bieżącego klucza komputera.

Ta nowa metoda może również być użyta do odtwarzania kopii zapasowych utworzonych za pomocą starszych metod tworzenia kopii zapasowych, a sposób postępowania jest taki sam, jak w starszych metodach odtwarzania, gdy nie można odszyfrować klucza sesji. Metody te są obsługiwane przez usługę WMI i interfejs ADSI. Istniejący interfejs użytkownika do tworzenia i odtwarzania kopii zapasowej również obsługuje tę nową metodę tworzenia i odtwarzania kopii zapasowej.

Dostawca WMI w usługach IIS

W systemie Windows 2000 wprowadzono nowy środek konfigurowania serwera i uzyskiwania dostępu do ważnych elementów danych, takich jak liczniki wydajności i konfiguracja systemu — Windows Management Instrumentation (WMI). Aby wykorzystać możliwości usługi WMI, takie jak obsługa zapytań i skojarzenia między obiektami, w usługach IIS 6.0 znajduje się obecnie dostawca WMI, który udostępnia bogaty zestaw interfejsów programistycznych, zapewniających wszechstronne i elastyczne metody zarządzania serwerem sieci Web. Dostawca WMI w usługach IIS udostępnia funkcje edytowania metabazy, podobne do funkcji interfejsu ADSI w usługach IIS.

Celem dostawcy WMI w usługach IIS jest zapewnienie łatwości zarządzania usługami IIS na poziomie równoważnym interfejsowi ADSI w usługach IIS oraz obsługa schematu rozszerzalnego. W szczególności wymaga to schematu WMI, który będzie równoważny schematowi metabazy usług IIS. O ile schematy te mogą się różnić w zakresie modeli obiektów i danych właściwych interfejsowi ADSI i usługom WMI, o tyle muszą jednak oferować równoważne funkcje. Innymi słowy skrypt napisany dla określonego zadania przy użyciu modelu ADSI musi być również możliwy do napisania przy użyciu modelu usług WMI. Wyniki działania tych skryptów na metabazie byłyby równoważne. Podobnie wszelkie rozszerzenia schematu, wykonane za pośrednictwem interfejsu ADSI, muszą być automatycznie uwzględniane przez dostawcę WMI. Jeśli w schemacie zostanie wprowadzona zmiana widoczna w interfejsie ADSI, jest ona także wprowadzana do dostawcy WMI w usługach IIS.

Administrowanie przy użyciu wiersza poleceń

Usługi IIS 6.0 zamieszczają obecnie w katalogu Windows\System32 obsługiwane skrypty, które można wykorzystać do administrowania serwerem sieci Web usług IIS 6.0. Skrypty te, napisane w języku skryptowym Visual Basic®, korzystają z dostawcy WMI w usługach IIS w celu pobierania i ustawiania konfiguracji w metabazie. Skrypty te są przeznaczone do wykonywania przez administratora wielu typowych zadań przy użyciu wiersza poleceńi bez konieczności korzystania z graficznego interfejsu użytkownika. 

W usługach IIS 6.0 dostępne są skrypty administracyjne wiersza poleceń, służące do następujących celów: 

· Iisweb.vbs: tworzenie, usuwanie, uruchamianie, zatrzymywanie i wyświetlanie listy witryn sieci Web;

· Iisftp.vbs: tworzenie, usuwanie, uruchamianie, zatrzymywanie i wyświetlanie listy witryn FTP;

· Iisvdir.vbs: tworzenie i usuwanie katalogów wirtualnych lub wyświetlanie katalogów wirtualnych w danym katalogu głównym;

· Iisftpdr.vbs: tworzenie, usuwanie lub wyświetlanie katalogów wirtualnych w danym katalogu głównym;

· Iisconfg.vbs: eksport konfiguracji usług IIS do pliku XML i import konfiguracji z pliku XML;

· Iisback.vbs: tworzenie i odtwarzanie kopii zapasowej konfiguracji usług IIS;

· Iisapp.vbs: wyświetlanie listy identyfikatorów procesów i identyfikatorów pul aplikacji dla działających procesów roboczych (W3WP.EXE);

· Iisweb.vbs: konfigurowanie rozszerzeń usług sieci Web.

Nowa konsola administracyjna obsługiwana za pośrednictwem sieci Web

Narzędzie Administracja zdalna (HTML) umożliwia administratorom zdalne zarządzanie usługami IIS przez Internet lub intranet przy użyciu przeglądarki sieci Web. 

Nowe funkcje wydajności i skalowalności

Nowa generacja aplikacji stawia większe wymagania w zakresie wydajności i skalowalności serwerów sieci Web. Zwiększenie szybkości przetwarzania żądań HTTP i umożliwienie uruchamiania większej liczby aplikacji i witryn na jednym serwerze przekłada się na mniejszą liczbę serwerów obsługujących daną witrynę. Oznacza również dłuższy okres korzystania z nakładów inwestycyjnych poniesionych na sprzęt i jednocześnie możliwość obsługi większej liczby użytkowników.

Uwaga Wstępne testy wykazują ponad 100-procentowy wzrost wydajności na ośmioprocesorowym serwerze dla określonych obciążeń.

W systemie Windows Server 2003 wprowadzono nowy sterownik trybu jądra, HTTP.sys, przeznaczony do analizowania i buforowania żądań HTTP. Sterownik HTTP.sys jest specjalnie dostrojony w celu zwiększenia przepustowości serwera sieci Web i ma za zadanie eliminować przełączanie procesora w tryb użytkownika, jeśli żądana zawartość może być przetwarzana bezpośrednio w trybie jądra. Jest to ważne dla użytkowników usług IIS 6.0, ponieważ sterownik HTTP.sys stanowi fundament ich działania. Jeśli zachodzi potrzeba użycia składnika trybu użytkownika do przetworzenia żądania, sterownik HTTP.sys kieruje żądanie do odpowiedniego procesu roboczego trybu użytkownika, podejmując decyzję bez udziału żadnego innego procesu trybu użytkownika.

Usługi IIS 6.0 w większym stopniu uwzględniają środowisko przetwarzania. Składniki trybu jądra i użytkownika usług IIS zostały napisane w taki sposób, aby uwzględniały fizyczne umiejscowienie procesora i robiły wszystko, aby zachować umiejscowienie danych wewnętrznych dla danego procesora. Cecha ta zwiększa skalowalność serwera w systemach wieloprocesorowych. Dodatkowo administratorzy mogą ustanawiać koligację między obciążeniami dla określonych aplikacji i witryn oraz konkretnych podsystemów procesorów. Oznacza to możliwość konfigurowania przez aplikacje wirtualnych silosów przetwarzania aplikacji w ramach jednego obrazu systemu operacyjnego, co pokazano na rysunku 1 poniżej.
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Rysunek 1. Wirtualne silosy przetwarzania żądań w usługach IIS 6.0

HTTP.sys — nowy sterownik trybu jądra

Nowy sterownik trybu jądra HTTP.sys stanowi pojedynczy punkt kontaktu dla wszystkich przychodzących (po stronie serwera) żądań HTTP. Zapewnia to wysokowydajne połączenia dla aplikacji serwera HTTP. Sterownik znajduje się na wierzchu stosu protokołów TCP/IP i odbiera wszystkie żądania połączeń z par adres IP/numer portu, do których nasłuchiwania został skonfigurowany. Sterownik HTTP.sys jest także odpowiedzialny za ogólne zarządzanie połączeniami, ograniczanie przydziału pasma i rejestrowanie zdarzeń serwera sieci Web. 

Uwaga Wstępne testy wykazują wzrost wydajności o 200% w porównaniu z usługami IIS 5.0 w zakresie przepustowości dla zawartości statycznej oraz maksymalnie 165% w zakresie przepustowości dla odpowiedzi buforowanych.

Zasady buforowania i zarządzanie wątkami

W usługach IIS 6.0 wbudowano zaawansowane mechanizmy heurystyczne w celu określenia zestawu aplikacji lub witryn, które powinny być buforowane. Niekiedy nie ma sensu dodawać elementu do buforu wewnątrz pamięci tylko dlatego, że podlega on buforowaniu, ponieważ powoduje to koszty zarządzania tym elementem i zużywanej przez niego pamięci. Dlatego usługi IIS 6.0 wykorzystują nowe podejście heurystyczne w celu określenia, które elementy powinny być buforowane, na podstawie dystrybucji żądań odbieranych przez tę konkretną aplikację. Oznacza to zarazem wzrost skalowalności serwera sieci Web, umożliwiając lepsze wykorzystanie jego zasobów z zachowaniem wydajności obsługi często powtarzających się żądań.

Podejście heurystyczne jest także wbudowane w usługi IIS 6.0 w celu monitorowania ogólnego stanu serwera i podejmowania na tej podstawie decyzji o zwiększeniu lub zmniejszeniu poziomu przetwarzania równoczesnego. Podstawową ideą w tym względzie jest zachowanie efektywności w wykorzystaniu przetwarzania równoczesnego. Uruchamianie pracy w trybie równoczesnym nie zawsze jest najlepszym podejściem, na przykład podczas wykonywania żądań związanych z procesorem.

Ogrody sieci Web

Ogród sieci Web to pula aplikacji mająca wiele procesów roboczych, które obsługują kierowane do niej żądania. W systemach wieloprocesorowych możliwe jest powiązanie procesów roboczych ogrodu sieci Web z określonym zestawem procesorów. 

Zastosowanie ogrodów sieci Web zwiększa skalowalność aplikacji sieci Web, ponieważ spowodowana przez błędy oprogramowania blokada jednego procesu nie blokuje wszystkich żądań kierowanych do aplikacji. Jeśli na przykład w danym ogrodzie sieci Web są cztery procesy, zablokowanie jednego z nich będzie równoznaczne z zablokowaniem jednej czwartej żądań.

Trwały bufor szablonów stron ASP

Przed wykonaniem kodu stron ASP w usługach IIS 5.0 aparat ASP kompilował plik ASP do szablonu strony ASP. Te szablony przechowywane były w pamięci procesu. Jeśli dana witryna składała się z wielu stron ASP, bufor usuwał najstarsze szablony stron, aby zwolnić miejsce dla nowych szablonów. 

W usługach IIS 6.0 szablony te są zapisywane na dysku. Jeśli jeden z takich plików ASP zostanie zażądany ponownie, aparat ASP załaduje gotowy szablon zamiast zużyć dodatkowy czas procesora na ponowną kompilację pliku. 

Uwaga Wstępne testy wskazują na ponad pięćdziesięcioprocentowy wzrost wydajności wynikający z istnienia stałego buforu na dysku.

Obsługa dużej pamięci w architekturze x86.0

Dla obciążeń wymagających buforowania danych o dużej objętości usługi IIS 6.0 można skonfigurować do buforowania maksymalnie 64 GB w systemie o architekturze x86.

Skalowalność witryn

W usługach IIS 6.0 poprawiono sposób wykorzystania zasobów wewnętrznych. Polega on na przydzielaniu zasobów systemowych z chwilą ich zażądania zamiast wstępnego przydzielania podczas inicjalizacji. Podejście to pozwoliło osiągnąć następujące korzyści:

· Na jednym serwerze IIS 6.0 można udostępniać znacznie więcej witryn.

· Jednocześnie może być aktywnych wiele procesów roboczych.

· Szybsze uruchamianie i zatrzymywanie serwera udostępniającego witryny.

Wstępne testy wykazują wzrost o rząd wielkości liczby aplikacji, które można uruchomić w pulach aplikacji w usługach IIS 6.0 w porównaniu z usługami IIS 5.0. Usługi IIS 6.0 są w stanie skonfigurować tysiące odizolowanych od siebie aplikacji, z których każda będzie działała z własnym identyfikatorem zabezpieczeń. Liczba działających równocześnie i odizolowanych od siebie aplikacji jest funkcją zasobów systemowych. Usługi IIS 6.0 mogą z łatwością obsłużyć dziesiątki tysięcy skonfigurowanych aplikacji na jednym serwerze, gdy aplikacje są wykonywane we współużytkowanej puli aplikacji.

Uwaga Wstępne testy wykazują, że czas uruchamiania 20 000 witryn na dwuprocesorowym serwerze wynosi mniej niż dwie minuty.

Nasłuchiwanie żądań bez działających procesów

Dodatkową cechą zwiększającą skalowalność w nowej architekturze usług IIS 6.0 jest możliwość nasłuchiwania żądań z wielu witryn także wtedy, gdy nie działa żaden proces. (Zobacz sekcję „Architektura przetwarzania żądań powyżej”). 

Połączenie funkcji „startu na żądanie” z możliwością aktywnego wyłączania bezczynnych procesów roboczych oznacza dalsze możliwości skalowania serwera sieci Web udostępniającego wiele witryn. Jest to wynikiem dostrajania przez usługi IIS 6.0 stopnia wykorzystania zasobów do rzeczywiście aktywnych witryn. W przypadku nieaktywnych witryn usługi IIS 6.0 dynamicznie ograniczą także objętość buforowanych elementów.

Udogodnienia deweloperskie i nowe funkcje programistyczne

W usługach IIS 6.0 dostępnych jest kilka nowych udogodnień dla programistów, ale podstawą pozostaje model programowania w oparciu o interfejsy ISAPI. Do udogodnień tych należą: 

· integracja ASP.NET i usług IIS,

· wewnętrzne przekierowanie (ExecuteURL i globalne interceptory),

· wysyłanie buforu i uchwytu (VecorSend),

· buforowanie zawartości dynamicznej,

· obsługa ISAPI dla niestandardowych błędów,

· restart procesu roboczego,

· poprawiona obsługa standardu Unicode w interfejsie ISAPI,

· nowe usługi COM+ w serwerze ASP.

Integracja środowiska ASP.NET i usług IIS oraz bogaty wybór języków programowania

Dzięki integracji środowiska ASP.NET i usług IIS system Windows Server 2003 znacznie usprawnia pracę programistów. Platforma programowania korzystająca z usług IIS 6.0 jest bardzo funkcjonalna — na przykład umożliwia szybkie tworzenie aplikacji i bogaty wybór języków programowania, np. C#, Visual Basic, C++, Visual Java). 

W wyniku zaawansowanej integracji modelu procesu w usługach IIS 6.0 korzystanie ze środowiska ASP.NET i systemu .NET Framework w systemie Windows Server 2003 daje znacznie lepsze efekty. 

Usługi IIS 6.0 obsługują najnowsze standardy sieci Web, w tym XML, SOAP i IPv6.

Funkcja ExecuteURL

Rozszerzenie ServerSupportFunction o nazwie HSE_REQ_EXEC_URL nie zezwala rozszerzeniu ISAPI na łatwe przekierowanie żądania pod inny adres URL. Spełnia ono coraz powszechniejsze wymagania programistów tworzących rozszerzenia ISAPI dotyczące łączenia tych żądań w „łańcuchy”. 

Zastępowanie filtrów odczytu danych nieprzetworzonych (Raw Data Filters)

Funkcja ExecuteURL umożliwia zastąpienie prawie wszystkich filtrów odczytu danych nieprzetworzonych. 

Najpowszechniejszy scenariusz klienta, na podstawie którego tworzy się filtry odczytu danych nieprzetworzonych, obejmuje sprawdzenie lub zmodyfikowanie sekcji „entity body”, zanim przetworzy ją docelowy adres URL. Jedyny obecnie sposób zobaczenia zawartości sekcji „entity body” żądania (jeśli nie jest się docelowym adresem URL) polega na wykorzystaniu powiadomień o odczycie danych nieprzetworzonych. Niestety napisanie w tym celu filtru ISAPI może być zbyt trudne lub w niektórych konfiguracjach nawet niemożliwe. 

Z drugiej strony rozszerzenia ISAPI udostępniają funkcję łatwego pobierania zawartości sekcji „entity body” i manipulowania nią. Funkcja ExecuteURL umożliwia przetworzenie zawartości sekcji „entity body” przez rozszerzenie ISAPI i przekazanie jej do żądania podrzędnego, co spełnia postulaty niemal wszystkich programistów filtrów odczytu nieprzetworzonych danych. 
Globalne interceptory

Funkcja ExecuteURL umożliwia zaimplementowanie w usługach IIS 6.0 interceptorów żądań ISAPI, które mogą przechwytywać, zmieniać, przekierowywać lub odrzucać każde przychodzące żądanie HTTP dla określonej przestrzeni adresów URL. 

· Usługi IIS 5.0 już obsługują jedno rozszerzenie ISAPI, które przechwytuje wszystkie żądania dzięki rozszerzeniu scriptmap z jednym symbolem wieloznacznym (*), które konfiguruje się przez edycję mapowania aplikacji. 

· W usługach IIS 6.0 koncepcja rozszerzenia scriptmap z jednym symbolem wieloznacznym (*) została rozwinięta, aby umożliwić wielokrotne wykonywanie globalnych interceptorów. 

Filtry ISAPI

Akceptowanie wszystkich żądań dla danego adresu URL to funkcja, której realizacja była możliwa wyłącznie przy użyciu filtrów ISAPI. Wady filtrów ISAPI są następujące:

· filtry ISAPI mają charakter globalny dla witryny sieci Web,

· nie mogą one wykonywać długotrwałych operacji (na przykład kwerend w bazach danych) bez blokowania puli wątków usług IIS,

· nie mają one dostępu do sekcji „entity body” żądania.

Ponieważ globalne interceptory są rozszerzeniami ISAPI, nie mają ograniczeń filtrów ISAPI i udostępniają, wraz z funkcją ExecuteURL, funkcję zastępowania niemal wszystkich filtrów odczytu danych nieprzetworzonych. 

Funkcja VectorSend

Obecnie programiści ISAPI mają tylko dwie możliwości w wypadku wielu buforów, które składają się na odpowiedź. Mogą wiele razy wywołać funkcję WriteClient lub mogą zmontować odpowiedź w jeden wielki bufor. 

· Pierwsze podejście prowadzi do obniżenia wydajności, ponieważ dla każdego buforu występuje jedno przejście trybu jądra.

· Drugie podejście również odbija się na wydajności, a ponadto wymaga dodatkowej pamięci. Rozwiązaniem tego problemu w usługach IIS 6.0 jest funkcja VectorSend.

Funkcja VectorSend, zaimplementowana jako funkcja serwera obsługi interfejsów ISAPI, umożliwia programistom stworzenie uporządkowanej listy buforów i uchwytów plików do wysłania, a następnie przekazanie jej do usług IIS 6.0 w celu skompilowania ostatecznej odpowiedzi. Sterownik HTTP.sys kompiluje wszystkie bufory i uchwyty plików w jeden bufor odpowiedzi w ramach jądra, a następnie wysyła go. Dzięki temu interfejs ISAPI nie uczestniczy w konstruowaniu tego buforu ani nie musi wielokrotnie wykonywać funkcji WriteClient.

Buforowanie zawartości dynamicznej

Inną nową funkcją jest implementacja buforu trybu jądra przeznaczonego na zawartość dynamiczną. Wykorzystano w niej fakt, że wielu klientów opracowało zawartość, która się nie zmienia. 

W poprzednich wersjach usług IIS żądania musiały przechodzić z trybu jądra do trybu użytkownika dla każdego dynamicznego żądania, a odpowiedzi musiały być generowane ponownie. Eliminacja tych przejść i sięganie po zawartość buforowaną w buforze trybu jądra wpłynęło na znaczącą poprawę wydajności.

Funkcja ReportUnhealthy

Nowe rozszerzenie ISAPI ServerSupportFunction o nazwie HSE_REQ_REPORT_UNHEALTHY umożliwia zażądanie ponownego przetworzenia procesu roboczego w usługach IIS 6.0. Programiści mogą używać tej nowej funkcji serwera w celu żądania ponownego przetwarzania, gdy interfejs ISAPI ich aplikacji stanie się niestabilny lub z dowolnej przyczyny przełączy się w nieznany stan. 
Uwaga Monitorowanie stanu musi być włączone, aby wywołanie przez interfejs ISAPI funkcji HSE_REQ_REPORT_UNHEALTHY spowodowało włączenie ponownego przetwarzania. 

Podczas wywołania funkcji HSE_REQ_REPORT_UNHEALTHY programista może także przekazać ciąg z wyjaśnieniem przyczyny tego wywołania. Ciąg ten zostanie dodany do zdarzenia, które proces roboczy opublikuje w dzienniku zdarzeń aplikacji. 

Błędy użytkownika

Programiści ISAPI nie muszą już generować własnych komunikatów o błędach. Zamiast tego mogą oni wykorzystać obsługę błędów niestandardowych, wbudowaną w usługi IIS jako nowe rozszerzenie ServerSupportFunction o nazwie HSE_REQ_SEND_CUSTOM_ERROR. 

Obsługa standardu Unicode w interfejsie ISAPI

Standard Unicode staje się coraz istotniejszy z punktu widzenia światowej gospodarki. Ze względu na to, że struktura protokołu HTTP nie jest dostosowana do standardu Unicode, w usługach IIS 5.0 programiści musieli się ograniczać do systemowej strony kodowej. Dzięki adresom URL kodowanym w standardzie UTF-8 możliwe staje się stosowanie standardu Unicode.

Usługi IIS 6.0 umożliwiają klientom pobieranie zmiennych serwera w standardzie Unicode oraz wprowadzają dwa nowe rozszerzenia ServerSupportFunction, które pozwalają programistom pobierać reprezentację adresu URL w standardzie Unicode. Funkcja ta będzie szczególnie korzystna dla klientów o charakterze międzynarodowym, którzy udostępniają swoje witryny w wielu językach. 

Usługi COM+ w serwerze ASP

W usługach IIS 4.0 i 5.0 aplikacje ASP mogły korzystać z usług COM+, jeśli skonfigurowano obiekt WAM aplikacji w magazynie konfiguracji COM+ do korzystania z zestawu usług. Wynikało to z faktu, że usługi COM+ stworzono do użytkowania w połączeniu ze składnikami COM. 

W usługach IIS 6.0 zespoły IIS i COM+ odseparowały usługi COM+ od komponentów i umożliwiły aplikacjom ASP korzystanie z zestawu usług COM+. Oprócz usług dostępnych w modelu COM+, zaimplementowanym w systemie Windows 2000, dodano kilka nowych usług, które są obsługiwane w środowisku ASP.

Obsługa fuzji

Fuzja umożliwia aplikacji ASP użycie określonej wersji systemowej biblioteki DLL lub klasycznego komponentu COM. Fuzja umożliwia programiście aplikacji określenie dokładnych wersji systemowych bibliotek i klasycznych komponentów COM, które będą współpracować z jego aplikacją. Zawsze po załadowaniu i uruchomieniu tej aplikacji będą jej przydzielane te właśnie wersje bibliotek i komponentów COM. 

Poprzednio aplikacja musiała korzystać z takiej wersji systemowej biblioteki DLL, jaka była zainstalowana w systemie. Mogło to stwarzać problemy w wypadku zainstalowania nowej wersji o zmienionych funkcjach. 

Obsługa partycji

Partycje COM+ umożliwiają administratorom definiowanie różnych konfiguracji tej samej aplikacji COM+ dla różnych użytkowników. Konfiguracja taka obejmuje zabezpieczenia i informacje o wersjach. Więcej informacji o partycjach COM+ zawiera dokumentacja modelu COM+.

Obsługa śledzenia

Po włączeniu, śledzenie COM+ umożliwia administratorom monitorowanie kodu działającego w ramach sesji ASP. Informacje te są szczególnie przydatne do debugowania aplikacji ASP. Więcej informacji o śledzeniu COM+ zawiera dokumentacja modelu COM+.

Wybór modelu wątkowości

Serwer ASP za pośrednictwem modelu COM+ umożliwia programistom określenie modelu wątkowości, który będzie używany podczas wykonywania aplikacji. Domyślnie serwer ASP używa trybu oddzielnowątkowego. Jeśli jednak aplikacja posługuje się obiektami, które można umieścić w puli, można ją uruchomić w trybie wielowątkowym.

Ulepszenia platformy

Oprócz opisanych powyżej funkcji, usługi IIS 6.0 wnoszą szereg ulepszeń do platformy jako całości. Te cechy sprawiają, że usługi IIS stają się najatrakcyjniejszą platformą aplikacji sieci Web.

Obsługa architektury 64-bitowej

Pełny kod podstawowy systemów z rodziny Windows Server 2003 jest kompilowany na platformy 32- i 64-bitowe. Klienci wymagający wysoko skalowalnych aplikacji mogą korzystać z zalet systemu operacyjnego działającego i obsługiwanego na obu tych platformach. 

Obsługa protokołu IPv6.0

Protokół IP w wersji 6.0 (IPv6.0) to nowa generacja protokołu IP na potrzeby Internetu. W systemach z rodziny Windows Server 2003 zaimplementowano obecnie gotowy do użycia stos protokołu IPv6.0. Na serwerach z zainstalowanym stosem protokołu IPv6.0 usługi IIS 6.0 będą automatycznie obsługiwać żądania HTTP przesyłane przy użyciu protokołu IPv6.0.

Granulacja kompresji

W przeciążonych sieciach przydaje się kompresowanie odpowiedzi. W usługach IIS 5.0 kompresja była funkcją filtru ISAPI i mogła być włączana tylko dla całego serwera. Usługi IIS 6.0 umożliwiają znacznie większą granulację kompresji (na poziomie plików). 

Konta zasobów i usługa QoS 

Usługa QoS (Quality-of-Service) zapewnia, że poszczególne składniki serwera sieci Web lub określona zawartość udostępniana przez serwer nie przejmie wszystkich zasobów serwera, takich jak pamięć lub cykle procesora. Umożliwiają one administratorom kontrolę zasobów wykorzystywanych przez konkretne witryny, pule aplikacji i usługę sieci Web jako całość, a także przez inne elementy. 

Generalnie usługa QoS zapewnia pewien poziom jakości usług na potrzeby innych usług/witryn/aplikacji. W tym celu mechanizmy te ograniczają stopień wykorzystania zasobów przez określone witryny sieci Web, aplikacje lub samą usługę sieci Web. W usługach IIS 6.0 mechanizmy QoS przyjmują formę następujących funkcji:

· limity połączeń,

· limity czasu połączeń,

· limity długości kolejki puli aplikacji,

· ograniczenia przydziału pasma,

· konta procesów,

· restart na podstawie pamięci (zobacz wyżej).

Ulepszenia dotyczące rejestrowania

Do wprowadzonych w usługach IIS 6.0 ulepszeń dotyczących rejestrowania należą:

Obsługa rejestrowania w standardzie UTF-8

Dzięki dodatkowej obsłudze standardów Unicode i UTF-8 usługi IIS 6.0 pozwalają obecnie zapisywać pliki dzienników w standardzie UTF-8 zamiast tylko w standardzie ASCII (lub lokalnej stronie kodowej). Użytkownik może na poziomie usługi sieci Web zdecydować, w jaki sposób sterownik HTTP.sys będzie zapisywał pliki dziennika — w standardzie UTF-8 czy w lokalnej stronie kodowej.

Rejestrowanie w formacie binarnym

Logowanie w formacie binarnym umożliwia zapisywanie danych przez wiele witryn w jednym pliku dziennika w trybie binarnym, niesformatowanym. Ten nowy format rejestrowania zapewnia lepszą wydajność niż stosowane obecnie tekstowe formaty rejestrowania (W3C — World Wide Web Consortium, IIS i NCSA — National Center for Supercomputing Applications), ponieważ nie wymaga formatowania danych w żaden określony sposób. 

Dodatkowo rejestrowanie binarne sprzyja wzrostowi skalowalności z uwagi na znaczące zmniejszenie liczby buforów pliku dziennika niezbędnych do rejestrowania dziesiątek tysięcy witryn. W celu wydzielenia wpisów do pliku dziennika można użyć specjalnych narzędzi. 

Ponieważ format wpisów do binarnych plików dziennika zostanie opublikowany, będzie można także samodzielnie napisać takie narzędzia. 

Rejestrowanie kodów podstanu HTTP

Usługi IIS 6.0 umożliwiają ponadto rejestrowanie kodów podstanu HTTP zarówno w formacie W3C, jak i binarnym. Kody podstanu są często przydatne podczas debugowania lub rozwiązywania problemów, ponieważ usługi IIS zwracają je dla określonych rodzajów problemów. 

Jeśli na przykład żądanie nie może zostać obsłużone, ponieważ żądana aplikacja nie została odblokowana (jak domyślnie strona ASP w przypadku czystej instalacji), klient otrzyma ogólny komunikat o błędzie 404. W rzeczywistości usługi IIS wygenerują podrzędny kod statusu 404.2, który zostanie zarejestrowany w plikach dzienników w formacie W3C i binarnym. 

Protokół FTP

Do wprowadzonych w usługach IIS 6.0 ulepszeń dotyczących protokołu FTP należą:

Izolowanie użytkownika FTP

W celu przekazania na serwer opracowanej przez siebie zawartości klienci usługodawcy internetowego lub stron ASP tradycyjnie korzystali z protokołu FTP ze względu na jego dostępność i powszechną popularność. Usługi IIS 6.0 umożliwiają izolowanie użytkowników FTP w ramach ich własnego katalogu, uniemożliwiając im oglądanie lub przesłanianie zawartości sieci Web innych użytkowników. 

Najwyższy poziom katalogu użytkownika wygląda jak katalog główny usługi FTP, co uniemożliwia dalszą nawigację w drzewie folderów i tym samym ogranicza dostęp. W ramach swojej witryny użytkownik może tworzyć, modyfikować lub usuwać pliki i foldery. 

Implementacja FTP jest skonstruowana dla dowolnej liczby serwerów front-end i back-end, co zwiększa niezawodność i dostępność. Usługę FTP można w łatwy sposób skalować przez dodawanie wirtualnych katalogów i serwerów bez zakłócania pracy użytkowników.

Konfigurowalny zakres portów PASV

Usługa FTP PASV wymaga, aby serwer otworzył port danych, umożliwiając klientowi nawiązanie drugiego połączenia. Jest to inny rodzaj połączenia niż typowe połączenie przez port 21, używany jako kanał sterowania protokołem FTP. 

Zakres portów używanych na potrzeby połączeń PASV można obecnie konfigurować w usługach IIS 6.0. Ta cecha ogranicza obszar potencjalnego ataku na serwery FTP w usługach IIS 6.0 i daje administratorom bardziej precyzyjną kontrolę nad zakresami portów zagrożonych atakiem od strony Internetu.

Ulepszone zarządzanie poprawkami

W systemie Windows Server 2003 w znacznym stopniu udoskonalono zarządzanie poprawkami, wprowadzając następujące nowe funkcje: 

Instalowanie poprawek bez przerywania działania usług. Nowa architektura usług IIS 6.0 umożliwia restart procesów roboczych, co oznacza, że administratorzy mogą w łatwy sposób instalować większość poprawek dla usług IIS i nowych bibliotek DLL dla procesów roboczych bez przerywania działania usług. 

Automatyczna aktualizacja. Funkcja automatycznej aktualizacji w wersji 1.0 ma trzy opcje: 

· powiadamianie o nowych poprawkach z chwilą ich udostępnienia,

· pobranie poprawki i powiadomienie o jej dostępności,

· zaplanowana instalacja (umożliwia pobranie poprawki i jej automatyczne zainstalowanie w czasie określonym przez administratora).

Rozszerzenie Windows Update Corporate Edition. Wiele działów IT nie zezwala użytkownikom na instalowanie poprawek zabezpieczeń ani innych pakietów z witryny Windows Update, zanim nie zostaną one przetestowane w standardowym środowisku operacyjnym. 

Rozszerzenie Windows Update Corporate Edition umożliwia obecnie przeprowadzenie przez użytkowników wymaganych w danej organizacji testów kontroli jakości poprawek. Po przejściu określonych testów poprawki są umieszczane na serwerze Corporate Windows Update, za zaporą, skąd mogą je pobierać wszystkie komputery chronione przez tę zaporę.

Biblioteki DLL bez zasobów. W systemie Windows rozdzielono obecnie zasoby lokalizacyjne od faktycznej implementacji. Poprawiło to możliwość szybkiego opracowywania przez firmę Microsoft poprawek dla 30 wersji językowych. 

Podsumowanie

Usługi IIS 6.0 oraz systemy z rodziny Windows Server stanowią najbardziej godne zaufania, produktywne, spójne i zintegrowane rozwiązanie serwera sieci Web. Wiele nowych funkcji usług IIS 6.0 zwiększa niezawodność serwera sieci Web, łatwość zarządzania nim, jego bezpieczeństwo, wydajność i skalowalność. Dzięki metabazie w formacie XML administratorzy mogą przenosić informacje dotyczące konfiguracji serwera między komputerami. Ponadto metabaza w formacie XML umożliwia zdalne administrowanie. Tryb izolacji procesu roboczego chroni jądro usług IIS przed wadliwymi aplikacjami i witrynami sieci Web. Ponadto aplikacje mogą korzystać z trybu izolacji IIS 5.0, co daje administratorom większe możliwości wyboru. W usługach IIS 6.0 wprowadzono więcej narzędzi działających w trybie wiersza polecenia, a dostawca WMI korzysta z interfejsów obiektowych modelu COM w celu umożliwienia dostępu do danych metabazy usług IIS w sposób podobny, choć łatwiejszy w zarządzaniu, jak interfejs ADSI. 

Wprowadzono ponadto znaczące udoskonalenia architektury, które z naddatkiem spełniają wymagania klientów na całym świecie. Dzięki wszystkim tym ulepszeniom liczba witryn, jakie usługi IIS 6.0 mogą obsługiwać na jednym serwerze, jest o rząd wielkości większa w porównaniu z usługami IIS 5.0 przy jednoczesnym zwiększeniu przepustowości i skróceniu czasu uruchamiania. Wszystko to razem: ulepszenia, nowe funkcje i nowa architektura, czyni usługi IIS 6.0 najbardziej niezawodnym, stabilnym i łatwym w zarządzaniu serwerem sieci Web. 

Łącza pokrewne

· Co nowego w usługach IIS 6.0 (What’s New in IIS 6.0) pod adresem http://www.microsoft.com/windows.netserver/evaluation/overview/technologies/iis.mspx
· Co nowego w zabezpieczeniach (What’s New in Security) pod adresem http://www.microsoft.com/windows.netserver/evaluation/overview/technologies/security.mspx
· Zabezpieczenia — omówienie techniczne (Technical Overview of Security) pod adresem http://www.microsoft.com/windows.netserver/techinfo/overviews/security.mspx
· Rodzina Windows Server — omówienie (Windows Server Family Overview) pod adresem http://www.microsoft.com/windows.netserver/evaluation/overview/default.mspx
· Przewodnik po funkcjach systemów Windows Server (Windows Server Features Guide) pod adresem http://www.microsoft.com/windows.netserver/evaluation/features/
· Środowisko „.NET” w rodzinie systemów Windows Server — wprowadzenie (Introducing the ".NET" in the Windows Server Family) pod adresem http://www.microsoft.com//windows.netserver/evaluation/overview/dotnet/default.mspx
· Usługi sieci Web i aplikacji w systemie Windows 2000 (Windows 2000 Web and Application Services) pod adresem http://www.microsoft.com/windows2000/technologies/web/default.asp
Najnowsze informacje o systemie Windows Server 2003 można znaleźć w witrynie systemu Windows Server 2003 w sieci Web pod adresem http://www.microsoft.com/windows.netserver.
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� Proces roboczy: Wszystkie czynności przetwarzania aplikacji sieci Web, w tym ładowanie filtrów i rozszerzeń ISAPI, a także uwierzytelnianie i autoryzacja są wykonywane przez nowy moduł DLL usługi sieci Web. Moduł ten jest ładowany do procesów hosta zwanych procesami roboczymi. Plik wykonywalny procesu roboczego nosi nazwę w3wp.exe. Aby uzyskać więcej informacji na temat współoddziaływania procesów roboczych z usługami IIS 6.0, zobacz następną sekcję pt. Tryb izolacji procesu roboczego.


� Pula aplikacji: Pula aplikacji odpowiada jednej kolejce żądań w ramach odbiornika HTTP.sys oraz co najmniej jednemu procesowi roboczemu. Pula aplikacji może obsługiwać żądania dotyczące jednej lub kilku unikatowych aplikacji sieci Web. Te aplikacje sieci Web są przypisane do puli aplikacji na podstawie ich adresów URL. Jednocześnie może działać wiele pul aplikacji. Aby uzyskać więcej informacji na ten temat, zobacz następną sekcję pt. Tryb izolacji procesu roboczego.
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