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Streszczenie

Można uznać usługę Active Directory® dostępną w systemach należących do rodziny Microsoft® Windows Server™ 2003, a stworzoną w oparciu o rozwiązania zastosowane w systemie operacyjnym Microsoft Windows® 2000, za jedną z najbardziej elastycznych struktur katalogowych dostępnych aktualnie na rynku. Aplikacje obsługujące katalogi są obecnie bardziej rozpowszechnione, dlatego organizacje mogą używać usługi Active Directory do zarządzania nawet najbardziej skomplikowanymi sieciowymi środowiskami w przedsiębiorstwach. Ponadto w systemach należących do rodziny Windows Server 2003 dostępnych jest wiele nowych funkcji, dzięki którym systemy tego typu są idealną platformą umożliwiającą opracowywanie i rozmieszczanie aplikacji obsługujących katalogi. W niniejszym artykule omówiono podstawowe zagadnienia związane z usługą Active Directory oraz przedstawiono nowe i udoskonalone funkcje.

Niniejsza wersja dokumentu jest wersją wstępną i może ulec znacznym zmianom przed wprowadzeniem opisanego oprogramowania na rynek.

Informacje zamieszczone w niniejszym dokumencie są zgodne z poglądami firmy Microsoft Corporation dotyczącymi omówionych zagadnień, deklarowanymi w dniu publikacji. Firma Microsoft musi reagować na zmienne warunki rynkowe, dlatego podane informacje nie powinny być interpretowane jako zobowiązania ze strony firmy Microsoft, a firma Microsoft nie może gwarantować precyzji informacji przedstawionych po dacie publikacji.
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Wprowadzenie

Usługa Active Directory® firmy Microsoft® jest centralnym składnikiem platformy Windows®, umożliwiającym zarządzanie obiektami i relacjami tworzącymi środowiska sieciowe.

Wykorzystując rozwiązania zastosowane w systemie operacyjnym Windows 2000, systemy należące do rodziny Windows Server™ 2003 oferują funkcje ułatwiające zarządzanie usługą Active Directory, jak również migrację i wdrożenie oprogramowania. W szczególności deweloperzy aplikacji i niezależni dostawcy oprogramowania (ISV) uznają usługę Active Directory dostępną w systemie Windows Server 2003 za optymalny wybór w przypadku opracowywania aplikacji obsługujących katalogi.

Zmiany wprowadzone w usłudze Active Directory umożliwiły redukcję całkowitego kosztu posiadania (TCO) i obsługi oprogramowania w przedsiębiorstwie. Na wszystkich poziomach produktu dostępne są nowe i udoskonalone funkcje rozszerzające zakres zastosowań, ułatwiające zarządzanie i zwiększające niezawodność. Organizacje korzystające z systemu Windows Server 2003 mogą dodatkowo ograniczyć koszty, zwiększając jednocześnie efektywność udostępniania i zarządzania różnymi elementami infrastruktury przedsiębiorstwa.

Niniejszy artykuł jest przeznaczony dla administratorów sieci, architektów systemów sieciowych i osób zainteresowanych najważniejszymi funkcjami usługi Active Directory, które zostały wprowadzone lub usprawnione w systemie Windows Server 2003. Po omówieniu podstawowych zagadnień związanych z usługą Active Directory przedstawiono nowe i udoskonalone funkcje usługi Active Directory dostępnej w systemach należących do rodziny Windows Server 2003:

· Integracja i produktywność.
· Wydajność i skalowalność.
Administracja i zarządzanie konfiguracją.
· Funkcje zasad grupy.
· Udoskonalone zabezpieczenia.
Podstawowe zagadnienia związane z usługą Active Directory

Usługa Active Directory jest usługą katalogową przeznaczoną dla produktów Windows Server Standard Edition, Windows Server Enterprise Edition i Windows Server Datacenter Edition (usługa Active Directory nie może być uruchamiana w systemie Windows Server Web Edition, jednak jest przystosowana do zarządzania dowolnym komputerem, na którym jest uruchomiony system Windows Server Web Edition). Usługa Active Directory przechowuje informacje o obiektach znajdujących się w sieci oraz ułatwia administratorom i użytkownikom wyszukiwanie i korzystanie z informacji tego typu. Usługa Active Directory używa strukturalnego magazynu danych jako podstawy logicznej, hierarchicznej organizacji informacji o katalogu.

Magazyn danych katalogu

Ten magazyn danych jest często określany jako katalog. Katalog zawiera informacje dotyczące obiektów takich jak użytkownicy, grupy, komputery, domeny, jednostki organizacyjne (OU) i zasady zabezpieczeń. Publikowane informacje tego typu mogą być wykorzystane przez użytkowników i administratorów.

Katalog jest przechowywany na serwerach zwanych kontrolerami domeny i jest udostępniany aplikacjom lub usługom sieciowym. W domenie może znajdować się jeden lub kilka kontrolerów. Każdy kontroler domeny dysponuje kopią katalogu przystosowaną do modyfikacji i przeznaczoną dla domeny, w której znajduje się dany kontroler. Zmiany wprowadzone w katalogu są replikowane ze źródłowego kontrolera domeny do innych kontrolerów w danej domenie, drzewie domen lub lesie. Możliwość replikacji katalogu i modyfikacji kopii katalogu dostępnych na poszczególnych kontrolerach domeny gwarantuje wysoki poziom dostępności katalogu dla użytkowników i administratorów w domenie.

Dane katalogu są przechowywane w pliku Ntds.dit na kontrolerze domeny. Zalecane jest przechowywanie tego pliku na partycji systemu plików NTFS. Niektóre dane są przechowywane w pliku bazy danych katalogu, a pewne informacje, takie jak skrypty logowania i zasady grupy, są przechowywane w replikowanym systemie plików.

Trzy kategorie danych katalogu są replikowane między kontrolerami domeny:

· Dane domeny. Dane domeny zawierają informacje dotyczące obiektów znajdujących się w domenie. Są to informacje, które są zazwyczaj uwzględniane w katalogu, takie jak kontakty e-mail, atrybuty kont użytkowników i komputerów oraz publikowane zasoby istotne z perspektywy administratorów i użytkowników.

Na przykład w przypadku dodania konta użytkownika do sieci, obiekt konta użytkownika i dane atrybutów są zapisywane w zestawie danych domeny. Zmiany obiektów organizacji uwzględnionych w katalogu, takie jak utworzenie, usunięcie lub modyfikacja atrybutów, również powodują zapisanie odpowiednich informacji w zestawie danych domeny.

· Dane konfiguracji. Dane konfiguracji opisują topologię katalogu. Przykładem może być lista wszystkich domen, drzew i lasów oraz lokalizacje kontrolerów domeny i katalogów globalnych.

· Dane schematu. Schemat jest formalną definicją wszystkich danych dotyczących obiektów i atrybutów, które mogą być przechowywane w katalogu. W systemie Windows Server 2003 uwzględniono domyślny schemat definiujący wiele typów obiektów, takich jak konta użytkowników i komputerów, grupy, domeny, jednostki organizacyjne i zasady zabezpieczeń. Administratorzy i programiści mogą rozszerzać schemat, definiując nowe typy i atrybuty obiektów lub dodając nowe atrybuty do istniejących obiektów. Obiekty schematu są chronione przy użyciu list kontroli dostępu (ACL), które akceptują wyłącznie modyfikacje schematu wprowadzone przez autoryzowanych użytkowników.

Usługa Active Directory i zabezpieczenia

Zabezpieczenia są zintegrowane z usługą Active Directory za pośrednictwem mechanizmu uwierzytelniania i kontroli dostępu do obiektów w katalogu. Korzystając z uproszczonej procedury logowania w sieci, administratorzy mogą zarządzać danymi katalogu i organizacją za pośrednictwem sieci. Autoryzowani użytkownicy sieci mogą uzyskać dostęp do zasobów znajdujących się w dowolnych lokalizacjach w sieci. Administracja oparta na zasadach ułatwia zarządzanie nawet najbardziej złożoną siecią.

Usługa Active Directory oferuje chroniony magazyn informacji dotyczących kont użytkowników i grup, korzystając z mechanizmu kontroli dostępu do obiektów i weryfikacji danych identyfikacyjnych użytkowników. Usługa Active Directory przechowuje nie tylko poświadczenia użytkowników, ale również informacje związane z kontrolą dostępu, dlatego użytkownicy logujący się w sieci są uwierzytelniani i autoryzowani w zakresie dostępu do zasobów systemowych. Na przykład podczas logowania użytkownika w sieci system zabezpieczeń uwierzytelnia użytkownika na podstawie informacji przechowywanych w usłudze Active Directory. Następnie, jeżeli użytkownik usiłuje uzyskać dostęp do usługi w sieci, system sprawdza właściwości zdefiniowane na arbitralnej liście kontroli dostępu (DACL) dla danej usługi.

Administratorzy korzystający z usługi Active Directory mogą tworzyć konta grup, a więc z większą efektywnością zarządzać zabezpieczeniami systemu. Na przykład administrator może dostosować właściwości pliku, aby zezwolić wszystkim użytkownikom w grupie na odczytywanie danego pliku. Dostęp do obiektów w usłudze Active Directory jest więc oparty na członkostwie grupy.
Schemat usługi Active Directory

Schemat usługi Active Directory jest zestawem definicji rodzajów obiektów oraz informacji dotyczących obiektów, które mogą być przechowywane w usłudze Active Directory. Definicje są również przechowywane w formie obiektów, dlatego usługa Active Directory może zarządzać obiektami schematu w podobny sposób, jak pozostałymi obiektami w katalogu. W schemacie uwzględniono dwa typy definicji: atrybuty i klasy. Atrybuty i klasy są również zwane metadanymi lub obiektami schematu.

Klasy

Klasy obiektów, zwane skrótowo klasami, opisują obiekty, które można tworzyć w katalogu. Każda klasa jest kolekcją atrybutów. Podczas tworzenia obiektu w atrybutach są zapisywane informacje opisujące dany obiekt. Na przykład klasa użytkownika uwzględnia wiele atrybutów, takich jak adres sieciowy, katalog macierzysty itd. Każdy obiekt w usłudze Active Directory jest wystąpieniem klasy obiektu.

Rozszerzanie schematu

Doświadczeni deweloperzy i administratorzy sieci mogą dynamicznie rozszerzać schemat, definiując nowe klasy i nowe atrybuty dla istniejących klas.

Zawartość schematu jest nadzorowana przez kontroler domeny pełniący rolę wzorca operacji schematu. Kopia schematu jest replikowana do wszystkich kontrolerów domeny w danym lesie. Stosowanie tego wspólnego schematu gwarantuje integralność i spójność danych w całym lesie.

Schemat można również rozszerzać przy użyciu przystawki Schemat usługi Active Directory. Przed modyfikacją schematu należy spełnić następujące trzy wymagania:

· Przynależność do grupy Administratorzy schematu.

· Zainstalować przystawkię Schemat usługi Active Directory na komputerze pełniącym rolę wzorca operacji schematu.

· Uzyskanie uprawnień administratora upoważnionego do modyfikacji wzorca schematu.

Przed ewentualną modyfikacją schematu należy uwzględnić następujące zagadnienia:

· Rozszerzenia schematu mają charakter globalny. Rozszerzenia schematu obowiązują w całym lesie, ponieważ zmiany schematu są replikowane do każdego kontrolera domeny w każdej domenie w danym lesie.

Klasy schematu dotyczące systemu nie mogą być modyfikowane. Nie można modyfikować domyślnych klas systemu w schemacie usługi Active Directory. Aplikacje używane do modyfikacji schematu mogą jednak dodawać opcjonalne klasy systemu, które mogą być modyfikowane przez użytkownika.

· Rozszerzenia schematu mogą być odwracalne. Niektóre właściwości atrybutów lub klas mogą być modyfikowane po utworzeniu. Nowe klasy lub atrybuty dodane do schematu mogą być dezaktywowane, jednak nie mogą być usuwane. Można jednak anulować definicje i ponownie wykorzystać identyfikatory obiektów (OID) lub nazwy wyświetlane w celu usunięcia zmian wprowadzonych w definicji schematu. 

Więcej informacji dotyczących modyfikowania schematu podano w zestawach Microsoft Windows Resource Kit (http://www.microsoft.com/reskit).

Usługa Active Directory nie zezwala na usuwanie obiektów schematu. Obiekty mogą być jednak oznaczane jako dezaktywowane. Obiekty dezaktywowane można w wielu sytuacjach traktować podobnie jak obiekty usunięte.

Atrybuty

Atrybuty są definiowane niezależnie od klas. Każdy atrybut jest definiowany tylko jeden raz i może być wykorzystany w wielu klasach. Na przykład atrybut opisu jest używany w wielu klasach, jednak jest definiowany tylko jeden raz w schemacie. Takie rozwiązanie zapewnia odpowiednią spójność definicji.

Atrybuty opisują obiekty. Dla każdego atrybutu definiowany jest typ informacji, które mogą być określane dla danego atrybutu. Każdy atrybut w schemacie jest uwzględniony w klasie Attribute-Schema, określającej zestaw informacji, które należy uwzględnić w definicjach poszczególnych atrybutów.

Lista atrybutów, które mogą być przypisane do określonego obiektu, jest zależna od klasy reprezentowanej przez wystąpienie w formie danego obiektu i od superklas danej klasy obiektu. Atrybuty są definiowane tylko jeden raz i mogą być używane wielokrotnie. Takie rozwiązanie gwarantuje spójność we wszystkich klasach współużytkujących określony atrybut.

Atrybuty wielowartościowe

Atrybuty mogą składać się z jednej lub z kilku wartości. Definicja atrybutu w schemacie określa, czy wystąpienie atrybutu może przyjmować wiele wartości. Wystąpienie atrybutu jednowartościowego może być puste lub zawierać pojedynczą wartość. Wystąpienie atrybutu wielowartościowego może być puste, zawierać pojedynczą wartość lub zawierać wiele wartości. Każda wartość uwzględniona w atrybucie wielowartościowym musi być unikatowa.

Indeksowanie atrybutów

Indeksy dotyczą atrybutów, a nie klas. Indeksowanie atrybutu może ułatwić odnajdywanie przy użyciu kwerend obiektów o określonym atrybucie. Wszystkie wystąpienia atrybutu oznaczonego jako indeksowany są dodawane do indeksu, a nie tylko wystąpienia należące do określonej klasy. 

Dodawanie indeksów atrybutów może wpływać na czas replikacji, dostępną pamięć i rozmiar bazy danych usługi Active Directory. Replikacja większej bazy danych jest procesem bardziej czasochłonnym.

Atrybuty wielowartościowe również mogą być indeksowane. Rezultatem indeksowania atrybutów wielowartościowych jest jednak znacznie większy rozmiar usługi Active Directory i dłuższy czas tworzenia obiektów niż w przypadku indeksowania właściwości jednowartościowych. Wybierając atrybuty przeznaczone do indeksowania, należy upewnić się, że są one powszechnie używane oraz rozważyć zależności między kosztami i wydajnością.

Indeksowany atrybut schematu może być również wyszukiwany w kontenerze, w którym dany atrybut jest przechowywany, a nie w całej bazie danych usługi Active Directory. Takie rozwiązanie umożliwia redukcję czasu wyszukiwania oraz ilości zasobów używanych podczas wyszukiwania.

Rola katalogu globalnego

Katalog globalny jest kontrolerem domeny przechowującym kopię wszystkich obiektów usługi Active Directory w danym lesie. Ponadto wykaz globalny przechowuje najczęściej wyszukiwane atrybuty poszczególnych obiektów. W wykazie globalnym przechowywana jest pełna kopia wszystkich obiektów w katalogu związanym z domeną macierzystą i częściowa kopia wszystkich obiektów dla pozostałych domen w lesie. Takie rozwiązanie gwarantuje efektywne wyszukiwanie bez zbędnych odwołań do kontrolerów domeny.

Wykaz globalny jest tworzony automatycznie na początkowym kontrolerze domeny w lesie. Można dodać funkcje wykazu globalnego do innych kontrolerów domeny lub zmienić domyślną lokalizację wykazu globalnego, wskazując inny kontroler domeny.

Wykaz globalny wykonuje następujące zadania:

· Odnajdywanie obiektów. Korzystając z wykazu globalnego, użytkownicy mogą wyszukiwać informacje we wszystkich domenach w lesie, niezależnie od lokalizacji, w której dane są przechowywane. Wyszukiwania w lesie są wykonywane z maksymalną szybkością i przy minimalnym ruchu sieciowym.

W przypadku wyszukiwania osób lub drukarek przy użyciu menu Start lub opcji Cały katalog w kwerendzie w rzeczywistości przeszukiwany jest wykaz globalny. Wprowadzone żądanie dotyczące wyszukiwania jest kierowane do domyślnego portu wykazu globalnego, tzn. portu 3268, i wysyłane do wykazu globalnego w celu rozpoznania obiektów.

Uwierzytelnianie głównych nazw użytkowników. Wykaz globalny rozpoznaje główne nazwy użytkowników wówczas, gdy uwierzytelniający kontroler domeny nie dysponuje informacjami dotyczącymi określonego konta. Na przykład, jeżeli użytkownik korzystający z konta znajdującego się w domenie przykład1.microsoft.com używa głównej nazwy użytkownika użytkownik1@przykład1.microsoft.com podczas logowania z komputera znajdującego się w domenie przykład2.microsoft.com, kontroler domeny przykład2.microsoft.com nie będzie mógł odnaleźć konta użytkownika, dlatego skontaktuje się z serwerem wykazu globalnego w celu kontynuacji procesu logowania.

· Dostarczanie informacji dotyczących członkostwa grup uniwersalnych w środowisku wielu domen. W przeciwieństwie do informacji dotyczących członkostw grup globalnych, które są przechowywane w każdej domenie, członkostwa grup uniwersalnych są przechowywane tylko w wykazie globalnym. Na przykład, jeżeli użytkownik należący do grupy uniwersalnej loguje się w domenie ustawionej na poziomie funkcjonalnym domeny trybu macierzystego systemu Windows 2000 lub wyższym, wykaz globalny dostarcza informacje dotyczące członkostwa grup uniwersalnych dla danego konta użytkownika.

Jeżeli wykaz globalny nie jest dostępny podczas logowania użytkownika w domenie uruchomionej na poziomie trybu macierzystego systemu Windows 2000 lub wyższym, komputer wykorzystuje buforowane poświadczenia do logowania użytkownika, który logował się już wcześniej w danej domenie. Użytkownik, który nie logował się jeszcze w danej domenie, może zalogować się wyłącznie na komputerze lokalnym.

Uwaga: Członkowie grupy Administratorzy domeny mogą logować się w sieci nawet wówczas, gdy wykaz globalny nie jest dostępny.

Wyszukiwanie informacji w katalogu

Jak już wyjaśniono, zadaniem usługi Active Directory jest dostarczanie informacji związanych z wykonywaniem kwerend dotyczących obiektów katalogu, zgłaszanych zarówno przez użytkowników, jak i programy. Administratorzy i użytkownicy mogą w łatwy sposób wyszukiwać i znajdować informacje w katalogu przy użyciu polecenia Wyszukaj w menu Start. Programy klienckie mogą uzyskać dostęp do informacji przechowywanych w usłudze Active Directory przy użyciu interfejsów usługi Active Directory (ADSI).

Jedną z podstawowych zalet usługi Active Directory jest rozbudowany magazyn zawierający informacje dotyczące obiektów sieciowych. Publikowane w usłudze Active Directory informacje dotyczące użytkowników, komputerów, plików i drukarek są dostępne dla użytkowników sieci. Dostępność informacji tego typu jest kontrolowana przez uprawnienia zabezpieczeń dotyczące przeglądania informacji.

Rutynowe zadania wykonywane w sieci są związane z komunikowaniem się z innymi użytkownikami i nawiązywaniem połączeń z publikowanymi zasobami. Podczas wykonywania zadań tego typu konieczne jest wyszukiwanie nazw i adresów w celu wysyłania wiadomości e-mail lub łączenia się z zasobami udostępnionymi. W tym zakresie usługa Active Directory funkcjonuje jako udostępniona książka adresowa przedsiębiorstwa. Na przykład użytkownika można znaleźć na podstawie imienia, nazwiska, nazwy e-mail, lokalizacji biura lub innych właściwości konta użytkownika danej osoby. Proces wyszukiwania informacji jest optymalizowany przy użyciu wykazu globalnego, jak już wyjaśniono w niniejszym dokumencie.

Efektywne narzędzia przeszukujące

Administratorzy mogą używać zaawansowanych okien dialogowych Znajdź w przystawce Użytkownicy i komputery usługi Active Directory do wykonywania zadań związanych z zarządzaniem z większą efektywnością oraz sprawnego dostosowania i filtrowania danych pobieranych z katalogu. Ponadto administratorzy mogą szybko dodawać obiekty do grup szybko przy minimalnym wpływie na funkcjonowanie sieci, używając efektywnych kwerend ułatwiających wyszukiwanie kandydatów na członków.

Replikacja usługi Active Directory

Replikacja gwarantuje dostępność informacji oraz odporność na uszkodzenia, równoważnie obciążenia i wydajność katalogu. Korzystając z replikacji z wieloma wzorcami, usługa Active Directory umożliwia aktualizację katalogu na dowolnym kontrolerze domeny, a nie wyłącznie na podstawowym kontrolerze domeny. Model z wieloma wzorcami gwarantuje wyższy poziom odporności na uszkodzenia, ponieważ w przypadku wielu kontrolerów domeny replikacja jest kontynuowana nawet w przypadku awarii pojedynczego kontrolera domeny.

Następujące informacje są przechowywane i replikowane na kontrolerze domeny:

· Informacje o schemacie. Definiują obiekty i atrybuty obiektów, które mogą być tworzone w katalogu. Informacje tego typu są wspólne dla wszystkich domen w lesie. Dane schematu są replikowane do wszystkich kontrolerów domeny w lesie.

Informacje o konfiguracji. Opisują logiczną strukturę rozmieszczenia oprogramowania i danych. Przykładem mogą być informacje o strukturze domeny lub topologii replikacji. Informacje tego typu są wspólne dla wszystkich domen w lesie. Dane konfiguracji są replikowane do wszystkich kontrolerów domeny w lesie.

· Informacje o domenie. Opisują wszystkie obiekty w domenie. Informacje tego typu są specyficzne dla domeny i nie są dystrybuowane do innych domen. Dla celów związanych z wyszukiwaniem informacji w drzewie domen lub lesie podzestaw właściwości wszystkich obiektów we wszystkich domenach jest przechowywany w wykazie globalnym. Dane domeny są replikowane do wszystkich kontrolerów w danej domenie.

· Informacje o aplikacji. Informacje przechowywane w partycji katalogu aplikacji są używane wówczas, gdy konieczna jest lokalna replikacja danych, a nie replikacja na skalę globalną. Dane aplikacji mogą być jawnie przekierowane do kontrolerów domeny w lesie, określonych przez administratora, w celu eliminacji zbędnego ruchu sieciowego związanego z replikacją, lub skonfigurowane do replikacji do wszystkich kontrolerów domeny w domenie.

Rola lokacji w replikacji

Lokacje przyspieszają replikację informacji przechowywanych w katalogu. Dane schematu i konfiguracji katalogu są replikowane w lesie, a dane domeny są replikowane na wszystkich kontrolerach domeny w domenie i częściowo replikowane w wykazach globalnych. Strategiczne ograniczenie zakresu replikacji umożliwia odpowiednią redukcję obciążenia sieci.

Kontrolery domeny używają lokacji i mechanizmów nadzoru replikowanych zmian do optymalizacji replikacji w następujący sposób:

· Analizując okresowo używane połączenia, usługa Active Directory wybiera najbardziej efektywne połączenia sieciowe.

· Usługa Active Directory używa wielu tras do replikowania zmian, zapewniając odporność na uszkodzenia.

· Koszty replikacji są minimalizowane dzięki ograniczeniu zakresu replikacji do zmodyfikowanych informacji.

Jeżeli rozmieszczenie oprogramowania i danych nie jest zorganizowane w formie lokacji, wymiana informacji między kontrolerami domeny i komputerami klienckimi może być chaotyczna. Lokacje umożliwiają efektywne wykorzystanie sieci.

Usługa Active Directory częściej replikuje dane katalogu w lokacji niż między lokacjami. Kontrolery domeny dysponujące najlepszymi połączeniami, które zazwyczaj wymagają określonych danych katalogu, są uwzględniane w pierwszej kolejności w procesie replikacji. Kontrolery domeny w innych lokacjach są również informowane o wszystkich zmianach wprowadzonych w katalogu, jednak z mniejszą częstością. Takie rozwiązanie umożliwia redukcję zużycia przepustowości sieci. Kompresja danych podczas replikacji między lokacjami umożliwia jeszcze bardziej efektywne wykorzystanie przepustowości sieci. Zgodnie z wymaganiami dotyczącymi efektywności, aktualizacje są ograniczane do sytuacji, w których nowe dane są dodawane do katalogu lub bieżące dane katalogu są modyfikowane.

Jeżeli aktualizacje katalogu są nieustannie dystrybuowane do wszystkich pozostałych kontrolerów domeny w domenie, zużycie zasobów sieciowych będzie nadmierne. Można ręcznie dodawać i konfigurować połączenia lub wymuszać replikację z wykorzystaniem określonego połączenia, jednak replikacja jest automatycznie optymalizowana przez narzędzie sprawdzania spójności informacji (KCC) usługi Active Directory na podstawie informacji dostarczonych za pośrednictwem narzędzia administracyjnego Lokacje i usługi Active Directory. Narzędzie KCC jest odpowiedzialne za konstruowanie i obsługę topologii replikacji w usłudze Active Directory. W szczególności narzędzie KCC określa termin replikacji i zestawy serwerów, które poszczególne serwery muszą uwzględnić podczas replikacji.

Klienci usługi Active Directory

Za pośrednictwem oprogramowania klienckiego usługi Active Directory komputery, na których są uruchomione systemy operacyjne Windows 95, Windows 98 i Windows NT® 4.0, mogą korzystać z wielu funkcji usługi Active Directory dostępnych w systemie Windows 2000 Professional lub systemie Windows XP Professional:

· Rozpoznawanie lokalizacji w sieci. Można logować się na kontrolerze domeny znajdującym się najbliżej komputera klienckiego w sieci.

· Interfejsy usługi Active Directory (ADSI). W usłudze Active Directory można korzystać ze skryptów. Interfejsy ADSI oferują również wspólny interfejs API programistom korzystającym z usługi Active Directory.

· Odporne na uszkodzenia oprogramowanie klienckie rozproszonego systemu plików (DFS). Można uzyskać dostęp do udziałów plików systemu DFS określonych w usłudze Active Directory, odpornych na uszkodzenia i przystosowanych do pracy awaryjnej, znajdujących się na komputerach, na których jest uruchomiony system Windows 2000, i serwerach, na których są uruchomione systemy Windows.

Uwierzytelnianie NTLM w wersji 2. Można korzystać z zaawansowanych funkcji uwierzytelniania dostępnych w programie NT LanMan (NTLM) w wersji 2. Więcej informacji dotyczących włączania uwierzytelniania NTLM w wersji 2 podano w artykule Q239869 „How to Enable NTLM 2 Authentication” (Włączanie uwierzytelniania NTLM w wersji 2) w bazie wiedzy Microsoft Knowledge Base (http://support.microsoft.com/).

· Strony właściwości Książki adresowej Windows usługi Active Directory. Można zmieniać właściwości, takie jak numer telefonu i adres, na stronach obiektów użytkowników.

Wyszukiwanie w usłudze Active Directory. Korzystając z przycisku Start, można lokalizować drukarki i osoby w domenie systemu Windows 2000 Server lub systemów Windows. Informacje dotyczące publikowania drukarek w usłudze Active Directory podano w artykule Q234619 „Publishing a Printer in Windows 2000 Active Directory” (Publikowanie drukarki w usłudze Active Directory systemu Windows 2000) w bazie wiedzy Microsoft Knowledge Base (http://support.microsoft.com).

Systemy Windows 2000 Professional i Windows XP Professional oferują funkcje, które nie zostały uwzględnione w oprogramowaniu klienckim usługi Active Directory przeznaczonym dla systemów Windows 95, Windows 98 i Windows NT 4.0, takie jak obsługa protokołu Kerberos w wersji 5, obsługa zasad grupy lub technologii zarządzania IntelliMirror® oraz główne nazwy usług i uwierzytelnianie wzajemne. Aby korzystać z powyższych dodatkowych funkcji, należy przeprowadzić uaktualnienie do systemu Windows 2000 Professional lub Windows XP Professional. Więcej informacji podano w następujących zasobach:

Uaktualnianie do systemu Windows 2000 (http://www.microsoft.com/windows2000/professional/howtobuy/upgrading/default.asp).

· Centrum uaktualniania systemu Windows XP Professional (http://www.microsoft.com/windowsxp/pro/upgrading/default.mspx).

Więcej informacji dotyczących instalowania oprogramowania klienckiego usługi Active Directory podano na stronie oprogramowania klienckiego usługi Active Directory (http://www.microsoft.com/windows2000/server/evaluation/news/bulletins/adextension.asp).

Nowe i udoskonalone funkcje usługi Active Directory

W dalszej części niniejszego dokumentu przedstawiono nowe i udoskonalone funkcje usługi Active Directory dostępnej w systemach należących do rodziny Windows Server 2003, klasyfikowane zgodnie z następującymi kategoriami:

· Integracja i produktywność
Wydajność i skalowalność
· Administracja i zarządzanie konfiguracją
· Zasady grupy
· Udoskonalone zabezpieczenia
Integracja i produktywność usługi Active Directory

Jako podstawowa metoda zarządzania tożsamościami, obiektami i relacjami w przedsiębiorstwie wykorzystywane są interfejsy w usłudze Active Directory (zarówno interfejsy programowe, jak i interfejsy użytkownika), które zostały udoskonalone w celu podwyższenia poziomu efektywności administracji i zakresu możliwości integracji.

Łatwiejsze korzystanie z usługi Active Directory i zarządzanie nią

Zmodernizowane oprogramowanie, takie jak przystawki konsoli MMC i składnik selektora obiektów, ułatwia korzystanie z usługi Active Directory. Przystawki konsoli MMC są przystosowane do zarządzania wieloma obiektami. Administratorzy mogą wykonywać następujące zadania:

· Edytowanie wielu obiektów użytkowników. Selekcja i edycja właściwości wielu obiektów równocześnie.
· Zapisywanie kwerend. Kwerendy dotyczące usługi Active Directory mogą być zapisywane w celu ponownego wykorzystania. Rezultaty kwerend można eksportować w formacie XML.
· Szybkie wybieranie obiektów przy użyciu zmodernizowanego składnika selektora obiektów. Składnik został ponownie zaprojektowany z wykorzystaniem zaawansowanych funkcji umożliwiających efektywną organizację pracy i wyszukiwanie obiektów w dużym katalogu oraz bardziej elastyczną obsługę kwerend. Ten składnik jest używany przez kilka interfejsów użytkownika i jest udostępniany innym deweloperom.

Nowe i udoskonalone funkcje gwarantujące wyższy poziom integracji i produktywności

	Funkcja
	Opis

	Zmiany interfejsu użytkownika listy ACL
	Zmodernizowany interfejs użytkownika listy ACL jest bardziej użyteczny i oferuje efektywne relacje uprawnień dziedziczonych i uprawnień specyficznych dla obiektów.

	Rozszerzanie zakresu usługi
	W przypadku urządzenia oferowanego przez niezależnego dostawcę oprogramowania (ISV) lub producenta oryginalnego sprzętu (OEM), wykorzystującego usługę Active Directory, administrator może używać dodatkowych funkcji zarządzania i dodać dowolną klasę obiektów do grupy.

	Obiekty użytkowników z innych katalogów LDAP
	Obiekty użytkowników zdefiniowane w katalogach LDAP, używające klasy inetOrgPerson zdefiniowanej w dokumencie RFC 2798 (np. Novell i Netscape), mogą być definiowane przy użyciu interfejsów usługi Active Directory. Interfejsy użytkownika obsługujące obiekty użytkowników w usłudze Active Directory obsługują również obiekty inetOrgPerson. Obecnie dowolna aplikacja lub klient może w łatwy sposób korzystać z klasy inetOrgPerson.

	Integracja usługi Passport (za pośrednictwem usług IIS)
	Uwierzytelnianie usługi Passport jest obecnie dostępne dla Internetowych usług informacyjnych (IIS) w wersji 6.0 i umożliwia mapowanie obiektów użytkowników w usłudze Active Directory na odpowiednie identyfikatory usługi Passport (jeżeli istnieją). Odpowiedni token, tworzony przez urząd zabezpieczeń lokalnych (LSA) dla użytkownika, jest ustawiany przez usługi IIS w wersji 6.0 dla żądania HTTP. Użytkownicy Internetu dysponujący odpowiednim identyfikatorem usługi Passport mogą uzyskać dostęp do zasobów przy użyciu paszportu, podobnie jak przy użyciu poświadczeń usługi Active Directory.

	Korzystanie z serwera terminali za pośrednictwem interfejsu ADSI
	Właściwości serwera terminali specyficzne dla użytkownika mogą być obsługiwane przy użyciu skryptów za pośrednictwem interfejsu usługi Active Directory (ADSI). Skrypty dotyczące właściwości użytkowników mogą być również ustawiane ręcznie w katalogu. Takie rozwiązanie ułatwia implementację masowych lub programowych zmian za pośrednictwem interfejsu ADSI.

	Dostawcy WMI monitorujący replikację i zaufanie
	Klasy Instrumentacji zarządzania Windows (WMI) mogą monitorować pomyślne replikowanie informacji usługi Active Directory między kontrolerami domeny. Wiele składników systemu Windows 2000, takich jak replikacja usługi Active Directory, jest opartych na zaufaniu międzydomenowym, dlatego ta funkcja umożliwia również monitorowanie relacji zaufania. Administratorzy lub personel operacyjny mogą być obecnie w łatwy sposób informowani o problemach dotyczących replikacji za pośrednictwem instrumentacji WMI.

	Listy dystrybucyjne Usługi kolejkowania wiadomości (MSMQ)
	Usługa kolejkowania wiadomości (MSMQ) umożliwia wysyłanie wiadomości do list dystrybucyjnych obsługiwanych w usłudze Active Directory. Użytkownicy usługi MSMQ mogą w łatwy sposób zarządzać listami dystrybucyjnymi z poziomu usługi Active Directory.


Wydajność i skalowalność usługi Active Directory

W systemie Windows Server 2003 wprowadzono znaczne modyfikacje w sposobie zarządzania replikacją i synchronizacją danych usługi Active Directory. Wyposażona w nowe funkcje, związane z instalacją, migracją i obsługą, usługa Active Directory jest obecnie bardziej elastyczna, wydajna i niezawodna oraz efektywna.

Większa wydajność w oddziałach firm

Oddziały firm zazwyczaj są zlokalizowane w wielu odległych biurach dysponujących własnymi kontrolerami domeny, połączonymi przy użyciu powolnych łączy z korporacyjnymi koncentratorem lub centrum danych. Systemie Windows Server 2003 usprawniono proces logowania. Obecnie podczas logowania użytkownika w oddziale firmy uzyskanie dostępu do centralnego serwera wykazu globalnego nie jest konieczne. Organizacje nie muszą już rozmieszczać serwera wykazu globalnego w oddziałach firmy, w których sieć jest zbyt zawodna.

Zamiast kontaktowania się z wykazem globalnym zawsze podczas logowania użytkownika na kontrolerze domeny, kontroler domeny buforuje członkostwo grup uniwersalnych użytkowników, którzy logowali się już z danej lokacji lub z serwerów wykazu globalnego znajdujących się poza lokacją wówczas, gdy sieć była niedostępna. Użytkownicy mogą więc logować się bez konieczności kontaktowania się kontrolera domeny z serwerem wykazu globalnego podczas logowania. Takie rozwiązanie umożliwia ograniczenie ruchu sieciowego w przypadku powolnych lub zawodnych sieci. Dodatkową zaletą tego rozwiązania jest również większa niezawodność wynikająca z eliminacji sytuacji, w których wykaz globalny nie jest dostępny i nie może przetwarzać żądań logowania użytkowników.

Nowe i udoskonalone funkcje gwarantujące wyższy poziom wydajności

	Funkcja
	Opis

	Wyłączenie kompresji ruchu sieciowego między lokacjami związanego z replikacją
	Kompresja ruchu sieciowego, związanego z replikacją, między kontrolerami domeny znajdującymi się w różnych lokacjach może być wyłączona w celu ograniczenia użycia procesora i zwiększenia wydajności kontrolerów domeny, jeżeli jest to konieczne.

	Obsługa klastrowanych serwerów wirtualnych
	Zdefiniowano obiekt komputera dla serwerów klastrowanych. Aplikacje obsługujące klastry i usługę Active Directory mogą kojarzyć własne informacje konfiguracyjne z optymalnie zdefiniowanym obiektem.

	Równoczesne wiązania LDAP
	Różne wiązania LDAP (Multiple Lightweight Directory Access Protocol) mogą być oparte na pojedynczym połączeniu w zakresie uwierzytelniania użytkowników. Deweloperzy korzystający z tej funkcji mogą znacznie zwiększyć wydajność wiązań LDAP i obsługi żądań uwierzytelnienia, kierowanych do usługi Active Directory.

	Zapobieganie przeciążeniu kontrolerów domeny
	Ta funkcja zapobiega przeciążeniu pierwszego kontrolera domeny usługi Active Directory, umieszczonego w domenie, w której znajduje się już znaczna liczba aktualizowanych członków domeny systemu Windows 2000 i Windows Server.

Domena systemu Windows NT® Server 4.0 zawiera członków domeny systemu Windows 2000 i Windows Server 2003, włącznie z komputerami klienckimi i serwerami. Podstawowy kontroler domeny (PDC), uaktualniany do systemu Windows 2000 z dodatkiem Service Pack 2 (SP2) lub systemu Windows Server 2003, może być skonfigurowany do emulowania kontrolera domeny systemu Windows NT 4.0. Członkowie domeny systemów Windows 2000 i Windows Server 2003 nie będą rozróżniać uaktualnionych kontrolerów domeny od kontrolerów domeny systemu Windows NT 4.0.

Zgodnie ze specjalnymi wymaganiami administratorów, członkowie domeny, na których jest uruchomiony system Windows 2000 z dodatkiem SP2 lub system Windows Server 2003, mogą być konfigurowani do informowania kontrolerów domeny, na których jest uruchomiony system Windows 2000 z dodatkiem SP2 lub system Windows Server 2003 o konieczności zrezygnowania z emulowania kontrolera domeny systemu Windows NT 4 podczas odpowiadania członkom domeny tego typu.

	Dostosowywanie replikacji wykazu globalnego
	W domenach systemu Windows Server 2003, w których replikowany jest wykaz globalny, dostosowanie synchronizacji wykazu globalnego umożliwia minimalizację obciążenia związanego z rozszerzeniem częściowego zestawu atrybutów (PAS), ponieważ transmitowane są tylko atrybuty, które zostały dodane. Ostatecznym rezultatem jest redukcja ruchu sieciowego związanego z replikacją i bardziej efektywne aktualizacje PAS.

	Zmodernizowana replikacja członkostwa grupy
	W przypadku podniesienia lasu do poziomu lasu trybu macierzystego systemu Windows Server 2003 członkostwo grupy jest modyfikowane w celu przechowywania i replikowania wartości dla indywidualnych członków. W takim przypadku członkostwo nie jest traktowane jako pojedyncza jednostka. Takie rozwiązanie umożliwia obniżenie poziomu użycia przepustowości sieci i procesora podczas replikacji, a w praktyce oznacza eliminację możliwości zagubienia aktualizacji podczas aktualizacji równoczesnych.

	Obsługa czasu wygaśnięcia dla wpisów dynamicznych w protokole LDAP
	Usługa Active Directory może przechowywać wpisy dynamiczne. Wpisy tego typu określają wartość czasy wygaśnięcia. Użytkownik może modyfikować czasu wygaśnięcia w celu zachowania wpisu przez okres dłuższy niż bieżący pozostały okres istnienia. W interfejsie API języka C protokołu LDAP uwzględniono obsługę tej nowej funkcji. Deweloperzy aplikacji mogą więc przechowywać w katalogu informacje, które nie muszą być zachowywane przez dłuższy czas i są automatycznie usuwane przez usługę Active Directory po upłynięciu czasu wygaśnięcia

	Obsługa wdrożenia oprogramowania 64-bitowego
	Nowe ustawienia zasad grupy ułatwiają zarządzanie procesem rozmieszczania oprogramowania 64-bitowego. Korzystając z opcji dostępnych w edytorze rozmieszczania aplikacji (ADE), można ustalić, czy aplikacje 32-bitowe powinny być rozmieszczane na komputerach klienckich, na których jest zainstalowane oprogramowanie 64-bitowe. Zasady grupy pozwalają również ustalić, czy tylko odpowiednie aplikacje są rozmieszczane na komputerach klienckich tego typu.


Administracja i zarządzanie konfiguracją usługi Active Directory
Administratorzy korzystający z systemu Windows Server 2003 mogą efektywnie konfigurować usługę Active Directory i zarządzać nią nawet w bardzo dużych przedsiębiorstwach, w których utworzono wiele lasów, domen i lokacji.

Konfigurowanie usługi Active Directory przy użyciu nowych kreatorów konfiguracji

Nowy Kreator konfigurowania serwera ułatwia proces konfigurowania usługi Active Directory i oferuje wstępnie zdefiniowane ustawienia dla określonych ról serwera, umożliwiające ujednolicenie metod wstępnego rozmieszczania serwerów przez administratorów.

Administratorzy korzystający z nowego kreatora mogą podczas instalacji serwera ułatwić użytkownikom instalację opcjonalnych składników wybranych podczas instalacji systemu Windows. Kreator umożliwia wykonywanie następujących zadań:

· Konfiguracja pierwszego serwera w sieci przez automatyczne konfigurowanie usług DHCP, DNS i Active Directory przy użyciu ustawień domyślnych.

· Ułatwianie użytkownikom konfigurowania serwerów członkowskich w sieci przez wskazanie funkcji niezbędnych do skonfigurowania serwera plików, serwera wydruku, serwera sieci Web i serwera multimediów, serwera aplikacji, serwera RAS i serwera routingu lub serwera zarządzającego adresami IP.

Administratorzy mogą używać tej funkcji w przypadku odzyskiwania systemu po awarii, replikowania konfiguracji serwera na wielu komputerach, zakończenia instalacji, konfigurowania ról serwerów, a także konfigurowania pierwszego lub podstawowego serwera w sieci.

Nowe i udoskonalone funkcje administracyjne

	Funkcja
	Opis

	Automatyczne tworzenie strefy DNS
	Strefy i serwery systemu DNS (Domain Name System) mogą być automatycznie tworzone i konfigurowane w środowisku systemów operacyjnych należących do rodziny Windows Server 2003. Są one tworzone w przedsiębiorstwie w celu obsługi nowej strefy. Takie rozwiązanie umożliwia znaczne przyspieszenie konfiguracji w porównaniu z ręcznym konfigurowaniem każdego serwera DNS.

	Bardziej efektywne generowanie topologii replikacji między lokacjami
	Międzylokacyjny generator topologii (ISTG) został przystosowany do korzystania z lepszych algorytmów i skalowania w celu obsługi lasów zawierających większą liczbę lokacji niż w systemie Windows 2000. Wszystkie kontrolery domeny w lesie pełniące rolę generatora ISTG muszą uzgodnić topologię replikacji między lokacjami, dlatego nowe algorytmy są uaktywniane dopiero po podniesieniu lasu do poziomu lasu w trybie macierzystym w systemie Windows Server 2003. Nowe algorytmy ISTG zapewniają większą wydajność replikacji w lasach.

	Rozszerzona konfiguracja systemu DNS
	Ta funkcja ułatwia debugowanie i generowanie raportów dotyczących niepoprawnej konfiguracji DNS oraz prawidłowe konfigurowanie infrastruktury systemu DNS wymaganej do rozmieszczenia usługi Active Directory.

Przykładem może być podwyższenie kontrolera domeny w istniejącym lesie. W takim przypadku Kreator instalacji usługi Active Directory kontaktuje się z istniejącym kontrolerem domeny w celu aktualizacji katalogu i replikowania żądanej części katalogu z danego kontrolera domeny. Jeżeli kreator nie zlokalizuje kontrolera domeny na skutek niepoprawnej konfiguracji systemu DNS lub jeżeli kontroler domeny nie jest dostępny, kreator inicjuje tryb debugowania i generuje raport dotyczący przyczyny błędu oraz proponuje metody rozwiązania problemu.

Tylko kontrolery domeny rejestrujące rekordy lokalizatora kontrolerów domeny DNS mogą być lokalizowane w sieci. Kreator instalacji usługi Active Directory sprawdza, czy infrastruktura DNS jest prawidłowo skonfigurowana, aby umożliwić nowemu kontrolerowi domeny wykonanie aktualizacji dynamicznej własnych rekordów lokalizatora kontrolera domeny DNS. Jeżeli na tym etapie zostanie wykryta niepoprawnie skonfigurowana infrastruktura DNS, generowany jest odpowiedni raport zawierający opis proponowanych metod rozwiązania problemu.

	Instalowanie repliki z nośnika
	Aby uniknąć replikowania pełnej kopii bazy danych usługi Active Directory za pośrednictwem sieci, administrator korzystający z tej funkcji może jako źródło początkowej repliki wskazać pliki utworzone podczas wykonywania kopii zapasowej istniejącego kontrolera domeny lub serwera wykazu globalnego. Pliki kopii zapasowej, generowane przez dowolne narzędzie przystosowane do obsługi usługi Active Directory, mogą być transportowane do kandydata na kontrolera domeny przy użyciu nośnika takiego jak taśma, dysk CD, dysk DVD lub w formie kopii pliku przesyłanej za pośrednictwem sieci.

	Zaawansowane narzędzie migracji
	Podczas modernizacji narzędzia migracji usługi Active Directory (ADMT) dostępnego w systemie Windows Server 2003 uwzględniono następujące funkcje:

· Migracja haseł. Narzędzie ADMT w wersji 2 umożliwia migrację haseł z domen systemu Windows NT 4.0 do domen systemu Windows 2000 lub Windows Server 2003, jak również migrację haseł z domen systemu Windows 2000 do domen systemu Windows Server 2003.

· Nowy interfejs obsługi skryptów. Dostępny jest nowy interfejs obsługi skryptów używany w przypadku zadań najczęściej wykonywanych w związku z migracją, takich jak migrowanie użytkowników, grup i komputerów. Narzędzie ADMT może być obecnie sterowane przy użyciu dowolnego języka programowania i obsługuje interfejsy COM systemów projektowych, takich jak Visual Basic® Script, Visual Basic i Visual C++®.

· Obsługa wiersza polecenia. Rozszerzony interfejs obsługi skryptów jest również dostępny w wierszu polecenia. Wszystkie skrypty służące do wykonywania zadań mogą być uruchamiane bezpośrednio z wiersza polecenia lub za pośrednictwem plików wsadowych.

· Efektywna translacja zabezpieczeń. Translacja zabezpieczeń, na przykład w przypadku ponownego tworzenia zasobów na listach ACL, została rozszerzona, aby umożliwić likwidację domeny źródłowej podczas wykonywania translacji zabezpieczeń. Korzystając z narzędzia ADMT, można również określić plik mapowania używany jako źródło danych wejściowych dla translacji zabezpieczeń.

Narzędzie ADMT w wersji 2 ułatwia migrację do usługi Active Directory i oferuje większą liczbę opcji migracji automatycznej.


	Funkcja
	Opis

	Partycje katalogu aplikacji
	Usługa Active Directory zezwala na tworzenie nowego typu kontekstu nazw (lub partycji) zwanego partycją aplikacji. Ten kontekst nazw może zawierać hierarchię obiektów dowolnego typu z wyjątkiem zabezpieczeń głównych (użytkownicy, grupy i komputery) i może być konfigurowany do replikacji do dowolnego zestawu kontrolerów domeny w lesie, które nie muszą należeć do tej samej domeny.

Ta funkcja umożliwia obsługę danych dynamicznych w usłudze Active Directory, bez istotnego niekorzystnego wpływu na wydajność sieci, dzięki możliwości kontroli zakresu replikacji i rozmieszczenia replik.

	Zintegrowane strefy DNS przechowywane w partycjach aplikacji
	Strefy DNS w usłudze Active Directory mogą być przechowywane i replikowane w partycji aplikacji. Rezultatem wykorzystania partycji aplikacji do przechowywania danych systemu DNS jest redukcja liczby obiektów w wykazie globalnym. Ponadto dane strefy DNS przechowywane w partycji aplikacji są replikowane tylko do podzestawu kontrolerów domeny w domenie określonej w partycji aplikacji. Domyślnie partycje aplikacji specyficzne dla systemu DNS zawierają tylko kontrolery domeny, na których jest uruchomiony serwer DNS. Przechowywanie strefy DNS w partycji aplikacji umożliwia również replikację strefy DNS do serwerów DNS uruchomionych na kontrolerach domeny znajdujących się w różnych domenach lasu usługi Active Directory. Integrując strefy DNS w partycji aplikacji, można ograniczyć replikację informacji tego typu i wymagania dotyczące przepustowości, związane z replikacją.

	Zaawansowana kontrola DirSync
	Ta funkcja usługi Active Directory przyczynia się do usprawnienia obsługi kontroli protokołu LDAP zwanej kontrolą DirSync, związanej z pobieraniem zmodyfikowanych informacji z katalogu. Kontrola dostępu w mechanizmie DirSync jest podobna do kontroli standardowego wyszukiwania LDAP.

	Poziomy funkcjonalności
	Podobnie jak w przypadku trybu macierzystego systemu Windows 2000, ta funkcja udostępnia mechanizm obsługi wersji używany przez podstawowe składniki usługi Active Directory do ustalania, które funkcje są dostępne na poszczególnych kontrolerach domeny w domenie i lesie. Poziomy funkcjonalności zapobiegają również dołączaniu kontrolerów domeny, na których są zainstalowane systemy starsze niż Windows Server 2003, do lasu związanego z usługą Active Directory uaktywnioną wyłącznie dla systemu Windows Server 2003.

	Dezaktywacja atrybutów i klas schematu
	Nowa wersja usługi Active Directory zezwala na dezaktywowanie definicji atrybutów i klas w schemacie usługi Active Directory. Atrybuty i klasy mogą być ponownie definiowane w przypadku błędu w oryginalnej definicji.

Dezaktywacja umożliwia zastępowanie definicji atrybutu lub klasy, dodanej do schematu, w przypadku błędu w ustawieniu lub właściwości, którego nie można usunąć. Jest to odwracalna operacja, która umożliwia administratorom anulowanie przypadkowej dezaktywacji bez efektów ubocznych. Administratorzy mogą więc z większą elastycznością zarządzać schematem usługi Active Directory.

	Zmiana nazw domen
	Ta funkcja umożliwia zmianę nazw DNS i/lub NetBIOS istniejących domen w lesie, a jednocześnie zachowanie prawidłowego „uformowania” lasu. Tożsamość domeny po zmianie nazwy reprezentuje unikatowy identyfikator globalny domeny (GUID), a identyfikator zabezpieczeń (SID) domeny nie ulega zmianie. Ponadto członkostwo w domenie komputera nie jest modyfikowane w przypadku zmiany nazwy domeny.

Nie uwzględniono jednak zmiany domeny katalogu głównego lasu. Można zmienić nazwę domeny katalogu głównego lasu, jednak nie można wyznaczyć innej domeny pełniącej rolę katalogu głównego lasu.

Zmiana nazw domen powoduje przerwę w świadczeniu usług i jest związana z koniecznością ponownego rozruchu każdego kontrolera domeny. W przypadku zmiany nazwy domeny konieczny jest dwukrotny ponowny rozruch każdego komputera członkowskiego w domenie, której nazwa została zmieniona. Ta funkcja umożliwia zmianę nazwy domeny, jednak nie powinna być traktowana jako rutynowa operacja wykonywana w dziale IT.

	Uaktualnianie lasów i domen
	Usługa Active Directory oferuje rozszerzoną obsługę zabezpieczeń i aplikacji. Przed uaktualnieniem pierwszego kontrolera domeny, na którym jest uruchomiony system operacyjny Windows Server 2003, w istniejącym lesie lub domenie należy przygotować las i domeny do korzystania z nowych funkcji. Adprep jest nowym narzędziem ułatwiającym uaktualnianie lasów i domen. Narzędzie adprep nie jest wymagane w przypadku uaktualniania z systemu Windows NT 4.0 lub czystej instalacji usługi Active Directory na serwerach, na których jest uruchomiony system Windows Server 2003.

	Monitorowanie replikacji i zaufania
	Korzystając z tej funkcji, administratorzy mogą monitorować pomyślne replikowanie informacji usługi Active Directory między kontrolerami domeny. Wiele składników systemu Windows 2000, takich jak replikacja usługi Active Directory, polega na relacjach zaufania między domenami, dlatego ta funkcja umożliwia również monitorowanie relacji zaufania. 


Zasady grupy w usłudze Active Directory

Zarządzanie zasadami grupy

Konsola Zarządzanie zasadami grupy (GPMC) firmy Microsoft jest nowym rozwiązaniem w zakresie zarządzania zasadami grupy, które pozwala zarządzać przedsiębiorstwem w sposób efektywny kosztowo. W rozwiązaniu uwzględniono nową przystawkę konsoli MMC i zestaw interfejsów obsługujących skrypty, służących do zarządzania zasadami grupy. Planowane jest udostępnienie konsoli GPMC jako oddzielnego składnika równolegle z wprowadzeniem na rynek systemu Windows Server 2003.

Przeznaczenie konsoli GPMC
Konsola GPMC została opracowana w celu realizacji następujących zadań:

· Uproszczenie zarządzania zasadami grupy przez udostępnienie centralnego punktu zarządzania podstawowymi aspektami zasad grupy. Konsola GPMC oferuje wszystkie funkcje niezbędne do zarządzania zasadami grupy.

· Wprowadzenie następujących zmian w celu uwzględnienia wymagań dotyczących rozmieszczania zasad grupy, zgłoszonych przez klientów:

· Interfejs użytkownika (UI) ułatwiający korzystanie z zasad grupy.

· Kopie zapasowe i przywracanie obiektów zasad grupy (GPO).

· Importowanie/eksportowanie i kopiowanie/wklejanie obiektów GPO oraz filtrów WMI.

· Uproszczone zarządzanie zabezpieczeniami związanymi z zasadami grupy.

· Raporty w formacie HTML dotyczące ustawień obiektów GPO.

· Raporty w formacie HTML dotyczące wyników zasad grupy i danych związanych z modelowaniem zasad grupy (dotychczas znane jako wynikowy zestaw zasad).

· Skrypty związane z operacjami dotyczącymi obiektów GPO, uwzględnionymi w tym narzędziu, z wyjątkiem skryptów związanych z ustawieniami obiektów GPO.

Przed opracowaniem konsoli GPMC administratorzy byli zmuszeni do korzystania z kilku narzędzi opracowanych przez firmę Microsoft, służących do zarządzania zasadami grupy. Konsola GPMC integruje aktualne funkcje związane z zasadami grupy, uwzględnione w narzędziach tego typu, w formie pojedynczej, ujednoliconej konsoli, udostępniającej również nowe funkcje wymienione na powyższej liście.

Zarządzanie domenami systemu Windows 2000 i systemu Windows Server 2003
Konsola GPMC jest przystosowana do zarządzania zarówno domenami opartymi na systemie Windows 2000, jak i domenami opartymi na systemie Windows Server 2003, w których uruchomiona jest usługa Active Directory®. Na komputerze administracyjnym korzystającym z tego narzędzia musi być uruchomiony jeden z następujących systemów:

· Windows Server 2003.

· Windows XP Professional z dodatkiem Service Pack 1 (SP1) oraz dodatkowa poprawka udostępniona po opracowaniu dodatku SP1 i system Microsoft .NET Framework.

Aby uzyskać więcej informacji, należy zapoznać się z następującym dokumentem Zarządzanie przedsiębiorstwem przy użyciu Konsoli Zarządzanie Zasadami grupy.

Nowe i udoskonalone funkcje związane z zasadami grupy

	Funkcja
	Opis

	Przekierowywanie domyślnych kontenerów użytkowników i komputerów
	W systemie Windows Server 2003 dostępne są narzędzia automatycznie przekierowujące nowe obiekty użytkowników i komputerów do określonych jednostek organizacyjnych, w których stosowane są zasady grupy.

Administratorzy korzystający z narzędzi tego typu mogą uniknąć sytuacji, w której nowe obiekty użytkowników i komputerów są pozostawiane w kontenerach domyślnych na poziomie katalogu głównego domeny. Kontenery tego typu nie są przystosowane do przechowywania łączy zasad grupy, a oprogramowanie klienckie nie jest przystosowane do odczytywania i stosowania zasad grupy z tych kontenerów. Klienci używający tych kontenerów byli więc często zmuszeni do wprowadzania zasad na poziomie domeny, które w wielu wypadkach nie były poręcznym rozwiązaniem.

Firma Microsoft zaleca tworzenie logicznej hierarchii jednostek organizacyjnych, w których są przechowywane nowo utworzone obiekty użytkowników i komputerów. Administratorzy mogą używać dwóch nowych narzędzi dostępnych w zestawach Resource Kit — RedirUsr i ReDirComp — do określania rozwiązań alternatywnych dla trzech starszych funkcji API: NetUserAdd(), NetGroupAdd() i NetJoinDomain(). Administratorzy mogą więc przekierować lokalizacje domyślne do odpowiednich jednostek organizacyjnych, a następnie zastosować zasady grupy bezpośrednio w odniesieniu do nowych jednostek organizacyjnych.

	Wyniki zasad grupy
	Korzystając z wyników zasad grupy, administratorzy mogą ustalić i analizować aktualny zestaw zasad stosowanych w odniesieniu do określonego obiektu docelowego. Wyniki zasad grupy pozwalają również administratorom przeglądać istniejące ustawienia zasad dotyczące komputerów docelowych. Wyniki zasad grupy były dotychczas znane jako wynikowy zestawem zasad (tryb rejestrowania).

	Modelowanie zasad grupy
	Modelowanie zasad grupy ułatwia administratorom planowanie rozwoju i reorganizacji. Administratorzy mogą to sondować obowiązujące ustawienia zasad, aplikacje i zabezpieczenia w scenariuszu typu „Co jeśli”. Jeżeli administrator uzna, że zmiana jest konieczna lub nieunikniona, przeprowadzenie serii testów umożliwi modelowanie skutków przeniesienia użytkownika lub grupy do innej lokalizacji, grupy zabezpieczeń, a nawet innego komputera. W analizie uwzględniane są stosowane ustawienia zasad i pliki automatycznie ładowane po wprowadzeniu planowanych zmian.

Modelowanie zasad grupy jest cennym narzędziem administracyjnym, ponieważ oferuje metody precyzyjnej analizy zmian zasad przed implementacją zmian w sieci.

	Nowe ustawienia zasad
	W systemie Windows Server 2003 dostępnych jest ponad 150 nowych ustawień zasad. Ustawienia zasad umożliwiają dostosowanie i kontrolowanie sposobu funkcjonowania systemu operacyjnego w odniesieniu do grup użytkowników. Nowe ustawienia zasad wpływają na wiele funkcji, takich jak raportowanie błędów, serwer terminali, połączenia sieciowe i telefoniczne, system DNS, żądania logowania do sieci, zasady grupy i profile mobilne.

	Szablony administracyjne w widoku sieci Web
	Ta funkcja uzupełnia przystawkę rozszerzenia Szablon administracyjny zasad grupy, umożliwiając przeglądanie szczegółowych informacji dotyczących różnych dostępnych ustawień zasad. Po zaznaczeniu ustawienia zasad w interfejsie użytkownika szablonów administracyjnych w widoku sieci Web wyświetlane są szczegółowe informacje dotyczące zachowania ustawień i dodatkowa lista dopuszczalnych lokalizacji, w których dane ustawienie może być zastosowane. Informacje tego typu są również dostępne na karcie Wyjaśnienie na stronie właściwości każdego ustawienia.

	Zarządzanie klientem DNS
	Administratorzy mogą konfigurować ustawienia klienta DNS w systemie Windows Server 2003 przy użyciu zasad grupy. Takie rozwiązanie ułatwia procedurę konfigurowania członków domeny w przypadku dostosowywania ustawień klienta DNS (np. włączanie i wyłączanie dynamicznej rejestracji rekordów DNS przez klientów, używanie dewolucji sufiksów podstawowej domeny DNS podczas rozpoznawania nazw i umieszczanie wpisów na listach przeszukiwania sufiksów DNS).

	Przekierowanie folderu „Moje dokumenty”
	Korzystając z tej funkcji, administrator może przenosić użytkowników ze starszych środowisk, w których rozmieszczone są katalogi macierzyste, do modelu Moje dokumenty, zachowując zgodność z istniejącym środowiskiem katalogu macierzystego.

	Pełna instalacja aplikacji przypisanych do użytkownika podczas logowania
	Edytor rozmieszczania aplikacji oferuje nową opcję pełnej instalacji aplikacji przypisanej do użytkownika podczas logowania, a nie na żądanie. Administratorzy mogą więc mieć pewność, że odpowiednie oprogramowanie jest instalowane automatycznie na komputerach użytkowników.

	Usługa Logowanie do sieci
	Ta funkcja służy do konfigurowania ustawień usługi Logowanie do sieci na komputerach, na których jest zainstalowany system Windows Server 2003, korzystających z zasad grupy. Takie rozwiązanie upraszcza procedurę konfigurowania członków domeny w przypadku dostosowywania ustawień usługi Logowanie do sieci (np. włączanie i wyłączanie dynamicznej rejestracji określonych rekordów lokalizatora kontrolerów domeny DNS przez kontrolery domeny, okresowe odświeżanie rekordów tego typu, włączanie i wyłączanie automatycznego pokrycia lokalizacji i wiele innych popularnych parametrów usługi Logowanie do sieci).

	Połączenia sieciowe i telefoniczne
	Interfejsy użytkownika związane z konfiguracją sieci mogą być udostępniane w systemie Windows Server 2003 określonym użytkownikom za pośrednictwem zasad grupy.

	Zasady obsługi zdarzeń w środowisku rozproszonym
	Infrastruktura obsługi zdarzeń instrumentacji WMI jest przystosowana do pracy w środowisku rozproszonym. Opracowano składniki umożliwiające konfigurowanie subskrypcji, filtrowania, korelacji, agregacji i transportu zdarzeń WMI. W celu włączenia monitorowania stanu, rejestrowania zdarzeń, powiadamiania, automatycznego odzyskiwania i bilingu niezależni dostawcy oprogramowania (ISV) mogą ograniczyć się do dodania interfejsu użytkownika i zdefiniowania typu zasad.

	Wyłączanie Menedżera poświadczeń
	Menedżer poświadczeń jest nową funkcją systemu Windows Server 2003 ułatwiającą zarządzanie poświadczeniami użytkowników. Korzystając z zasad grupy, można wyłączyć Menedżera poświadczeń.

	Adres URL pomocy w zakresie rozmieszczania oprogramowania
	Ta funkcja umożliwia edytowanie i dodawanie adresu URL pomocy dla pakietu. Po wyświetleniu aplikacji w oknie Dodaj/Usuń programy na komputerach docelowych użytkownik może wybrać łącze adresu URL informacji pomocy technicznej, aby wyświetlić stronę sieci Web Pomocy technicznej. Takie rozwiązanie umożliwia redukcję liczby połączeń telefonicznych z centrum informacyjnym lub zespołem pomocy technicznej.

	Filtrowanie WMI
	Instrumentacja zarządzania Windows (WMI) udostępnia znaczną ilość danych dotyczących komputera docelowego, takich jak spis sprzętu i oprogramowania, ustawienia oraz informacje konfiguracyjne. Instrumentacja WMI pobiera dane z następujących źródeł: rejestr, sterowniki, system plików, usługa Active Directory, protokół SNMP (Simple Network Management Protocol), usługa Instalator Windows, język SQL (Structured Query Language), sieć i program Exchange Server. Korzystając z filtrowania WMI w systemie Windows Server 2003, można dynamicznie ustalić, czy należy zastosować obiekt GPO na podstawie kwerendy dotyczącej danych WMI. Kwerendy tego typu (zwane również filtrami WMI) określają, do których użytkowników i komputerów przypisywane są ustawienia zasad skonfigurowane w obiekcie GPO, w którym utworzono filtr. Zasady grupy można więc ustawiać dynamicznie na podstawie właściwości lokalnego komputera.

Na przykład w obiekcie GPO pakiet Office XP może być przypisany do użytkowników w określonej jednostce organizacyjnej. Załóżmy jednak, że administratorzy nie są pewni, czy wszystkie starsze komputery typu desktop w danej jednostce organizacyjnej dysponują odpowiednią ilością wolnego miejsca na dysku, wymaganą do instalacji oprogramowania. W takim przypadku filtr WMI zastosowany w obiekcie GPO umożliwi przypisanie pakietu Office XP tylko do użytkowników, których komputery sygnalizują dostępność ponad 400 megabajtów (MB) wolnego miejsca na dysku twardym.

	Serwer terminali
	Administrator może używać zasad grupy do zarządzania sposobami wykorzystania serwera terminali (np. wymuszanie przekierowania, dostęp przy użyciu haseł i ustawienia tapet pulpitów).


Udoskonalone zabezpieczenia usługi Active Directory

W systemach należących do rodziny Windows Server 2003 uwzględniono dodatkowe funkcje zabezpieczeń usługi Active Directory ułatwiające zarządzanie wieloma lasami i relacjami zaufania między domenami. Ponadto nowy menedżer poświadczeń udostępnia bezpieczny magazyn, w którym przechowywane są poświadczenia użytkowników i certyfikaty X.509.

Zarządzanie zabezpieczeniami przy użyciu relacji zaufania lasu

Zaufanie lasu jest nowym typem zaufania w systemie Windows, służącym do zarządzania relacjami zabezpieczeń między dwoma lasami. Ta funkcja w znacznym stopniu upraszcza administrację zabezpieczeniami między lasami oraz umożliwia wymuszanie przez las ufający ograniczeń dotyczących zaufanych nazw głównych zabezpieczeń uwzględnianych przez inne lasy podczas uwierzytelniania. Należy zwrócić uwagę na następujące aspekty tej funkcji:

Relacja zaufania lasu

· Nowy typ relacji zaufania, który pozwala wszystkim domenom w określonym lesie (tryb przechodni) ufać wszystkim domenom w innym lesie, oparty jest na pojedynczym łączu między dwiema domenami katalogu głównego lasów.
· Relacja zaufania lasu nie ma charakteru przechodniego na poziomie lasu w przypadku trzech lub większej liczby lasów. Jeżeli istnieją relacje zaufania Las A – Las B i Las B – Las C, nie można wnioskować, że istnieje relacja zaufania Las A – Las C.

· Istnieją jednokierunkowe i dwukierunkowe relacje zaufania lasu.
Zarządzanie relacjami zaufania

· Nowy kreator ułatwia tworzenie wszystkich typów łączy relacji zaufania, a zwłaszcza relacji zaufania lasu.

· Nowa strona właściwości umożliwia zarządzanie zaufanymi obszarami nazw skojarzonymi z relacjami zaufania lasu.
Zaufane obszary nazw

· Zaufane obszary nazw są używane do rozsyłania żądań uwierzytelnienia i autoryzacji związanych z zabezpieczeniami głównymi, których konta są obsługiwane w zaufanym lesie.

· Obszary nazw domeny, nazwy głównej użytkownika (UPN), głównej nazwy usługi (SPN) i identyfikatora zabezpieczeń (SID), publikowane przez las, są automatycznie gromadzone podczas tworzenia relacji zaufania lasu i odświeżane przez interfejs użytkownika przystawki Domeny i relacje zaufania usługi Active Directory.

· Zgodnie z relacją zaufania las jest autorytatywny w zakresie publikowanych obszarów nazw, na zasadzie obsługi zgodnie z kolejnością publikacji pod warunkiem, że nie kolidują one z zaufanymi obszarami nazw wynikającymi z istniejących relacji zaufania lasu.

Funkcjonuje automatyczne zapobieganie nakładaniu się zaufanych obszarów nazw. Administratorzy mogą również ręcznie wyłączyć poszczególne obszary nazw.

Nowe i udoskonalone funkcje zabezpieczeń

	Funkcja
	Opis

	Uwierzytelnianie między lasami
	Uwierzytelnianie między lasami umożliwia bezpieczny dostęp do zasobów wówczas, gdy konta użytkownika i komputera znajdują się w różnych lasach. Korzystając z tej funkcji, użytkownicy mogą bezpiecznie uzyskać dostęp do zasobów w innych lasach z wykorzystaniem uwierzytelniania Kerberos lub NTLM, zachowując przywilej rejestracji pojedynczej oraz korzyści administracyjne wynikające z korzystania z pojedynczego identyfikatora użytkownika i hasła obsługiwanego w macierzystym lesie użytkownika. Należy zwrócić uwagę na następujące aspekty uwierzytelniania między lasami:

Rozpoznawanie nazw

· Jeżeli mechanizmy uwierzytelniania Kerberos i NTLM nie mogą rozpoznać nazwy głównej na lokalnym kontrolerze domeny, odwołują się do wykazu globalnego.

· Jeżeli wykaz globalny nie może rozpoznać nazwy, odwołuje się do nowej funkcji dopasowania nazw między lasami.

· Funkcja dopasowania nazw porównuje nazwę główną zabezpieczeń z zaufanymi obszarami nazw ze wszystkich zaufanych lasów. Jeżeli odpowiednik zostanie odnaleziony, nazwa zaufanego lasu jest zwracana jako wskazówka dotycząca routingu.

Rozsyłanie żądań

· Mechanizmy uwierzytelniania Kerberos i NTLM używają wskazówek dotyczących routingu do rozsyłania żądań uwierzytelniania wzdłuż ścieżki zaufania z domeny początkowej do prawdopodobnej domeny docelowej.

· W przypadku uwierzytelniania Kerberos centra dystrybucji kluczy Kerberos (KDC) generują odwołania zgodne ze ścieżką zaufania, a klient pozyskuje odwołania zgodnie z procedurą przyjętą dla uwierzytelniania Kerberos.

· W przypadku uwierzytelniania NTLM kontrolery domeny przekazują żądanie poprzez bezpieczne kanały zgodne ze ścieżką zaufania, stosując uwierzytelnianie z przekazywaniem kont.
Obsługiwane metody uwierzytelniania

· Logowanie sieciowe Kerberos i NTLM w przypadku dostępu zdalnego do serwera w innym lesie.

· Logowanie interakcyjne Kerberos i NTLM w przypadku fizycznego logowania poza macierzystym lasem użytkownika.

· Delegowanie Kerberos do aplikacji N-warstwowej w innym lesie.

· Pełna obsługa poświadczeń związanych z główną nazwą użytkownika (UPN).

	Autoryzacja między lasami
	Autoryzacja między lasami ułatwia administratorom wybieranie użytkowników i grup z zaufanych lasów w celu dołączenia do grup lokalnych lub list ACL. Ta funkcja zachowuje integralność granicy zabezpieczeń lasu, a jednocześnie umożliwia tworzenie relacji zaufania między lasami. Las ufający może wymuszać ograniczenia dotyczące identyfikatorów zabezpieczeń (SID) akceptowanych wówczas, gdy użytkownicy z zaufanych lasów usiłują uzyskać dostęp do chronionych zasobów.

Zarządzanie członkostwem grupy i listami ACL

· Selektor obiektów umożliwia wybór nazw użytkowników lub grup z zaufanego lasu.

· Nazwy muszą być wpisywane w pełnej formie. Wyliczanie i wyszukiwanie przy użyciu symboli wieloznacznych nie są obsługiwane.
Tłumaczenie nazw na identyfikatory zabezpieczeń

· Selektor obiektów i edytor list ACL używają systemowych funkcji interfejsu API do zapisywania identyfikatorów zabezpieczeń (SID) we wpisach członków grup i list ACL oraz do ponownej translacji na przyjazne nazwy w celu wyświetlenia.

· Funkcje interfejsu API wykonujące translację nazw na identyfikatory SID są przystosowane do używania wskazówek dotyczących routingu między lasami oraz bezpiecznych kanałów NTLM między kontrolerami domeny, zgodnych ze ścieżką zaufania, do rozpoznawania nazw głównych zabezpieczeń lub identyfikatorów SID z zaufanych lasów.
Filtrowanie identyfikatorów zabezpieczeń

· Identyfikatory SID są filtrowane wówczas, gdy dane związane z autoryzacją są przekazywane z domeny katalogu głównego zaufanego lasu do odpowiedniej domeny lasu ufającego. Las ufający akceptuje tylko identyfikatory SID dotyczące domen, które zgodnie z relacją zaufania powinny być zarządzane przez zaufany las. Inne identyfikatory SID są automatycznie odrzucane.

Filtrowanie identyfikatorów SID jest automatycznie wymuszane w przypadku uwierzytelniania Kerberos i NTLM, podobnie jak translacja nazw na identyfikatory SID.

	Rozszerzona obsługa certyfikatów krzyżowych
	W rozszerzonej funkcji obsługi certyfikatów krzyżowych komputerów klienckich systemu Windows Server 2003 uwzględniono certyfikaty na poziomie działu i poziomie globalnym. Na przykład usługa WinLogon może wykonywać kwerendy dotyczące certyfikatów krzyżowych i pobierać dane do „zaufania przedsiębiorstwa/magazynu przedsiębiorstwa”. Pobierane są wszystkie certyfikaty zgodnie z utworzonym łańcuchem.

	Usługa IAS i uwierzytelnianie między lasami
	W przypadku lasów usługi Active Directory w trybie z dwukierunkowymi relacjami zaufania między lasami Usługa uwierzytelniania internetowego (IAS)/serwer RADIUS (Remote Authentication Dial-In User Server) może uwierzytelnić konto użytkownika w innym lesie przy użyciu tej funkcji. Takie rozwiązanie ułatwia administratorom integrowanie nowych lasów z istniejącymi usługami IAS/RADIUS w lokalnym lesie.

	Menedżer poświadczeń
	Funkcja zarządzania poświadczeniami oferuje bezpieczny magazyn, w którym są przechowywane poświadczenia użytkowników, włącznie z hasłami i certyfikatami X.509. Takie rozwiązanie gwarantuje spójną i uproszczoną rejestrację użytkowników, włącznie z użytkownikami mobilnymi. Na przykład jeżeli użytkownik usiłuje uzyskać dostęp do aplikacji zgodnej z prowadzoną działalnością przedsiębiorczą w sieci firmy, uwierzytelnianie jest wymagane podczas pierwszej próby uzyskania dostępu do danej aplikacji, a użytkownik jest proszony o przekazanie poświadczeń. Przekazane poświadczenia zostaną skojarzone z żądaną aplikacją. W przypadku ponownej próby uzyskania dostępu do danej aplikacji zapisane poświadczenia zostaną ponownie wykorzystane, bez wyświetlania monitu na ekranie komputera użytkownika.


Podsumowanie

Korzystając z rozwiązań zastosowanych w systemie Windows 2000, projektanci usługi Active Directory dostępnej w systemie Windows Server 2003 nadali najwyższy priorytet uproszczeniu zarządzania, wszechstronności i niezawodności niedostępnej w przypadku produktów konkurencyjnych. Usługa Active Directory jest więc solidnym fundamentem, na którym można konstruować sieci przedsiębiorstw, umożliwiające realizację następujących zadań:

· Wykorzystanie aktualnych inwestycji i skonsolidowane zarządzanie katalogami.

· Rozszerzony zakres kontroli administracyjnej i eliminacja zbędnych zadań związanych z zarządzaniem.

· Uproszczenie integracji zdalnej i efektywne korzystanie z zasobów sieciowych.

· Wydajne i niezawodne środowisko, w którym można opracowywać i rozmieszczać aplikacje obsługujące katalogi.

· Redukcja kosztu TCO i efektywne wykorzystanie zasobów IT.

Łącza pokrewne

Następujące zasoby zawierają dodatkowe informacje:

· Strona główna usługi Active Directory systemu Windows 2000 firmy Microsoft (http://www.microsoft.com/ad).

· Zarządzanie przedsiębiorstwem przy użyciu konsoli Zarządzanie Zasadami grupy (http://www.microsoft.com/windowsserver2003/gpmc).

· Omówienie serwerów DNS systemu Windows (http://www.microsoft.com/windows2000/techinfo/howitworks/communications/nameadrmgmt/dnsover.asp).

· Zestwy Microsoft Windows Resource Kit (http://www.microsoft.com/reskit).

· Uaktualnianie do systemu Windows 2000 (http://www.microsoft.com/windows2000/professional/howtobuy/upgrading/default.asp).

· Centrum uaktualniania systemu Windows XP Professional (http://www.microsoft.com/windowsxp/pro/upgrading/default.mspx).

Najnowsze informacje dotyczące produktu Windows Server 2003 są dostępne w witrynie Windows Server 2003 w sieci Web (http://www.microsoft.com/windows.netserver).

