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概要
この記事では、Windows XP を使用しているコンピュータを家庭用または小規模ビジネス用のワイヤレス ネットワークの構築に向けて構成する方法を説明します。 

このドキュメントに記載されている情報は、このドキュメントの発行時点におけるマイクロソフトの見解を反映したものです。変化する市場状況に対応する必要があるため、このドキュメントは、記載された内容の実現に関するマイクロソフトの確約とはみなされないものとします。また、発行以降に発表される情報の正確性に関して、マイクロソフトはいかなる保証もいたしません。
このホワイト ペーパーに記載された内容は情報提供のみを目的としており、明示または黙示に関わらず、このドキュメントの情報についてマイクロソフトはいかなる責任も負わないものとします。
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はじめに
家庭用および小規模ビジネス用ワイヤレス ネットワークの有用性は明らかです。ワイヤレス ネットワークを使えば、コンピュータどうし、ラップトップやノートブック パソコンなどのポータブル コンピュータを接続するためのケーブルの取り付けが不要になります。もちろん家の中や小規模ビジネスのオフィス内を動き回っても、ネットワークへの接続は接続範囲内であれば維持されます。
ワイヤレス ネットワークの構築に利用できるワイヤレス ネットワーク テクノロジは複数ありますが、この記事では、IEEE (Institute of Electrical and Electronic Engineers) 802.11b 規格 (別名 Wi-Fi) の使い方を説明します。
IEEE 802.11b の概要
IEEE 802.11 は、共有ワイヤレス ローカル エリア ネットワーク (WLAN) テクノロジ用の一連の業界標準で、そのうちで最も普及しているのが IEEE 802.11b です。IEEE 802.11b は、2.45 GHz の工業や科学、および医療用 (ISM) 無線周波数帯域を使って、1 Mbpsや 2 Mbps、5.5 Mbps または 11 Mbps の速度でデータを転送します。ISM 帯域は、電子レンジやコードレス電話、ワイヤレス ビデオ カメラなどのその他のワイヤレス デバイスや、Bluetooth として知られている別のワイヤレス テクノロジを利用するデバイスにも使われています。
減衰や干渉の原因となるものがなく、近接した理想的な条件下なら、IEEE 802.11b は 11 Mbps で機能します。これは、10 Mbps の有線によるイーサネットよりも高い転送速度です。理想を下回る条件下では、低速の 5.5 Mbps、2 Mbps、1 Mbps が使われます。
注意 : 最新規格のIEEE 802.11a は最大のビット レート (54 Mbps) を持ち、5.8 GHz 帯域を使います。この高速テクノロジにより、ワイヤレス LAN ネットワークは、ビデオや会議アプリケーションでのパフォーマンスが向上します。Bluetooth や電子レンジとは異なる周波数を使うため、IEEE 802.11a はデータ転送速度の向上と、よりクリーンな信号の両方を実現します。普及度がはるかに高いことから、この記事では IEEE 802.11b を中心的に取り上げますが、この記事に掲載されているワイヤレス ノードの構成に関する説明はすべて、IEEE 802.11a ベースのワイヤレス ネットワークにも当てはまります。
インフラストラクチャ モード
IEEE 802.11 規格では、インフラストラクチャ モードとアドホック モードという 2 種類の操作モードを指定します。
インフラストラクチャ モードは、ワイヤレス ネットワーク アダプタ (別名ワイヤレス クライアント) を使って、コンピュータを既存の有線ネットワークに接続するために使われます。たとえば、家庭や小規模ビジネスのオフィスには、既設のイーサネット ネットワークがあるかもしれません。インフラストラクチャ モードでは、イーサネットの有線接続を持たないラップトップ コンピュータやその他のデスクトップ コンピュータを既設のネットワークにシームレスに接続することが可能です。有線とワイヤレスのネットワークをブリッジするために、ワイヤレス アクセス ポイント (AP) として知られるネットワーク ノードが使われます。図 1 は、インフラストラクチャ モードのワイヤレス ネットワークを示したものです。
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図 1  インフラストラクチャ モードのワイヤレス ネットワーク
インフラストラクチャ モードでは、ワイヤレス クライアントと他のワイヤレス クライアント、および有線ネットワーク セグメント上のノードの間でやり取りされるデータは、まずワイヤレス APに送信されます。続いて、ワイヤレス AP は、データを適切な宛先に転送します。
アドホック モード
アドホック モードは、ワイヤレス クライアントを直接接続するために使われ、ワイヤレス AP や既設の有線ネットワークへの接続を必要としません。アドホック ネットワークは、最多で 9 台のワイヤレス クライアントで構成され、各クライアントが互いにデータをやり取りします。図 2 は、アドホック モードのワイヤレス ネットワークを示したものです。
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図 2  アドホック モードのワイヤレス ネットワーク
ワイヤレス ネットワークに名前を付ける
ワイヤレス ネットワークは、インフラストラクチャ モードとアドホック モードのどちらで機能している場合も、サービス セット ID (SSID) として知られる名前を使って、特定のワイヤレス ネットワークを識別します。ワイヤレス クライアントが最初に起動すると、IEEE 802.11b の周波数帯域をスキャンして、アドホック モードのワイヤレス AP またはワイヤレス クライアントによって送信される特別なビーコン フレームを探します。ビーコン フレームには、SSID (別名ワイヤレス ネットワーク名) が含まれています。スキャン プロセスで集められたワイヤレス ネットワーク名の蓄積リストから、ワイヤレス クライアントは、接続を試みる相手先のワイヤレス ネットワークを判断することができます。ワイヤレス ネットワークの構成を行う要素の 1 つは、ワイヤレス ネットワークの名前を選ぶことです。ワイヤレス ネットワークを新規に作成する場合、選択する名前は、スキャン範囲を持つその他すべてのワイヤレス ネットワークの名前と異なるものでなければなりません。たとえば、自宅にワイヤレス ネットワークを構築しようとしている場合、近隣の住民がすでに HOME という名のワイヤレス ネットワークを構築しており、それがこちらから認識できる場所にあるなら、HOME 以外の名前を選ばなければなりません。
ワイヤレス ネットワークの名前を選択し、ワイヤレス AP (インフラストラクチャ モード) またはワイヤレス クライアント (アドホック モード) 向けに構成を行うと、その名前は任意の IEEE 802.11b ワイヤレス ノードから認識できるようになります。「ウォードライビング」とは、ビジネス街や住宅街をドライブして回り、ワイヤレス ネットワーク名のスキャンを行う手口のことを言います。ワイヤレス ネットワークの近隣をドライブする誰かにワイヤレス ネットワーク名を見られる可能性がありますが、相手にワイヤレス ネットワーク名を見る以上のことができるかどうかは、ワイヤレス セキュリティによって決まります。 

ワイヤレス セキュリティを有効に設定して適切に構成しておけば、ウォー ドライバがネットワーク名を見てネットワークに加わったとしても、データの送信やワイヤレス ネットワーク上で送信されるデータの解析、ワイヤレスまたは有線ネットワークのリソース (共有ファイル、個人 Web サイト) へのアクセスおよびインターネット接続の利用はできません。 

ワイヤレス セキュリティを有効に設定して適切に構成していないと、ウォー ドライバはユーザーが知らない間に、もしくはユーザーの承諾を得ずにアクセス可能になります。そしてデータの送信やワイヤレス ネットワーク上で送信されるデータの解析、ワイヤレスまたは有線ネットワークの共有リソース (共有ファイル、個人 Web サイト) へのアクセスやウイルスのインストール、機密データの改ざんまたは破壊、インターネット接続を行うことができます。たとえば、悪意あるユーザーがこちらのインターネット接続を利用して電子メールを送信したり、他のコンピュータに攻撃を仕掛けたりする可能性があります。悪意あるトラフィックは、家庭や小規模ビジネスにトレース バックすることができます。
マイクロソフトがワイヤレス セキュリティを有効に設定して適切に構成することを強くお勧めするのは、これらの理由によります。 
ワイヤレス セキュリティ
IEEE 802.11b 向けのセキュリティは、暗号化と認証で構成されています。暗号化はデータがワイヤレス ネットワーク上で送信される前に、ワイヤレス フレーム内で暗号化またはスクランブルをかけるために使われます。認証はワイヤレス クライアントにワイヤレス ネットワークへの参加を許可する前に、自らを認証することを要求します。
暗号化
ワイヤレス データの暗号化のために、802.11 規格では WEP (Wired Equivalent Privacy) を定義しています。ワイヤレス LAN ネットワークの性質上、ネットワークへの物理的なアクセスをセキュリティで防止することは困難です。物理的な直接接続が必要とされる有線ネットワークとは異なり、ワイヤレス AP またはワイヤレス クライアントの範囲内にいる人は誰でも、フレームの送受信や送信されている他のフレームのリスン、ワイヤレス ネットワーク フレームの盗聴やリモートからのスニッフィングが極めて簡単にできます。 

WEP は送信ノードのデータを暗号化するために、共有のシークレット キーを使います。受信ノードも同じ WEP キーを使ってデータを解読します。インフラストラクチャ モードでは、WEP キーはワイヤレス AP とすべてのワイヤレス クライアント上で構成する必要があります。アドホック モードでは、WEP キーはすべてのワイヤレス クライアント上で構成する必要があります。 
IEEE 802.11 規格の指定どおり、WEP は 40 ビットのシークレット キーを使います。IEEE 802.11 用のほとんどのワイヤレス ハードウェアは、104 ビットの WEP キーの使用にも対応しています。ご使用のハードウェアが両方に対応している場合は、104 ビット キーを使います。
注意 : 一部のワイヤレス ベンダは、128 ビットのワイヤレス暗号化キーの使用を推奨しています。これは104 ビットの WEP キーを、初期化ベクトル (24 ビットの数字) として知られている暗号化プロセス中に使われる別の数字に加えたものです。また、最近のワイヤレス AP の中には152 ビットのワイヤレス暗号化キーの使用に対応したものもあります。これは128 ビットの WEP キーを 、24 ビットの初期化ベクトルに加えたものです。Windows XP の構成ダイアログ ボックスは、128 ビットの WEP キーに対応していません。152 ビットのワイヤレス暗号化キーを使う必要がある場合には、[ネットワーク接続]  内のワイヤレス接続のプロパティを開き、[ワイヤレス ネットワーク] タブの [ワイヤレス ネットワーク設定の構成に Windows を使用する]  チェック ボックスをオフにすることで、ワイヤレス ゼロ構成サービスを無効にしてワイヤレス ネットワーク アダプタで提供されている構成ユーティリティを利用します。
WEP キーの選択
WEP キーはキーボード文字 (大文字、小文字、数字、句読点) または 16 進数字 (0～9 の数字と A～F の文字) のランダム シーケンスでなければなりません。WEP キーがランダムであればあるほど安全に使えます。 

小規模ビジネスの社名や家族の名字などの単語や覚えやすいフレーズに基づく WEP キーは、推定されやすく危険です。悪意あるユーザーがいったん WEP キーを知ってしまうと、WEP で暗号化されたフレーム、正しく暗号化された WEP フレームを解読し、ネットワークへの攻撃を開始することができます。
WEP キーがランダムであっても、同じキーで暗号化された大量のデータが集められ、解析された場合は解読される危険性があります。したがって、WEP キーをたとえば 3 ヶ月ごとに定期的に新しいランダム シーケンスに変更することをお勧めします。
認証
802.11b ネットワークには、以下のタイプの認証方法を利用できます。
· オープン システム
· 共有キー
· IEEE 802.1X 
オープン システム
オープン システム認証は、本当の意味での認証ではありません。ワイヤレス アダプタのハードウェア アドレスを使ってワイヤレス ノードを識別するだけだからです。ハードウェア アドレスとは、製造時にネットワーク アダプタに割り当てられたアドレスであり、ワイヤレス フレームのソースと宛先アドレスを識別するために使われます。 
インフラストラクチャ モードの場合、一部のワイヤレス AP はオープン システム認証用に許可されたハードウェア アドレスのリストを構成することができます。しかし悪意あるユーザーにとってワイヤレス ネットワーク上で送信されたフレームをキャプチャして、許可されているワイヤレス ノードのハードウェア アドレスを割り出し、そのハードウェア アドレスを使ってオープン システム認証を行い、ワイヤレス ネットワークに加わることは非常に簡単です。 
アドホック モードの場合、Windows XP では許可されたハードウェアのアドレスのリストを構成するプロセスに相当するものがありません。したがって、任意のハードウェア アドレスを使ってオープン システム認証を行い、アドホック モード ベースのワイヤレス ネットワークに加わることができます。
共有キー
共有キー認証では、ワイヤレス ネットワークに加わるワイヤレス クライアントがシークレット キーを知っていることを確認します。認証プロセス中にワイヤレス クライアントは、実際にはシークレット キーを送信せずに、シークレット キーを知っていることを証明します。インフラストラクチャ モードの場合、ワイヤレス クライアントとワイヤレス AP のすべてが同じ共有キーを使います。アドホック モードの場合、アドホック ワイヤレス ネットワークのすべてのワイヤレス クライアントが、同じ共有キーを使います。
IEEE 802.1X
IEEE 802.1X 規格は、ネットワーク ノードがネットワークとの間でデータの交換を開始する前に、認証を強制します。認証プロセスが失敗すると、ネットワークとの間でのフレームの交換が拒否されます。この規格は有線のイーサネット ネットワーク用に設計されたものですが、802.11b で使えるようにアレンジされています。IEEE 802.1X は、拡張認証プロトコル (EAP) と、EAP タイプとして知られている特定の認証方法を使ってネットワーク ノードを認証します。
IEEE 802.1X はオープン システムや共有キーよりもずっと強力な認証を提供しており、Windows XP ワイヤレス認証向けのお勧めのソリューションは、認証に EAP トランスポート レベル セキュリティ (TLS) とデジタル証明書を使うことです。ワイヤレス接続に EAP-TLS 認証を使うには、Active Directory ドメインやリモート認証ダイヤルイン ユーザー サービス (RADIUS) サーバー、証明機関 (CA) で構成される認証インフラストラクチャを作成して、RADIUS サーバーとワイヤレス クライアントに対して証明書を発行する必要があります。この認証インフラストラクチャは大企業には適切ですが、家庭や小規模ビジネスのオフィスには実用的とは言えません。 

中小企業で IEEE 802.1X および EAP-TLS を使う場合のソリューションは開発中です。Windows XP Service Pack 1 と Windows .NET Server 2003 ファミリはいずれも、Protected EAP (PEAP) とマイクロソフト チャレンジ ハンドシェイク認証プロトコル バージョン 2 (MS-CHAP v2) EAP タイプに対応しています。PEAP と MS-CHAP v2 を使えば、購入した証明書を RADIUS サーバーにインストールし、認証に名前とパスワード資格情報を使うことで、安全なワイヤレス アクセスを実現できます。
推奨する認証 : オープン システム
IEEE 802.1X 認証が使えないワイヤレス ネットワークをセキュリティで保護するには、オープン システム認証をお勧めします。オープン システム認証は本当の意味での認証ではなく識別に過ぎず、共有キー認証には共有シークレット キーの知識が必要とされるため、表面的にはこれは矛盾しているように思えるかもしれません。共有キー認証はオープン システムよりも強力な認証方法かもしれませんが、共有キー認証を使うとワイヤレス通信のセキュリティは低下します。
Windows XP を含め、ほとんどの実装では共有キー認証によるシークレット キーは、WEP 暗号化キーと同じです。共有キー認証プロセスは 2 つのメッセージで構成しています。1 つは認証符号によって送信されるチャレンジ メッセージで、もう 1 つは認証を行うワイヤレス クライアントによって送信されるチャレンジ レスポンス メッセージです。両方のメッセージをキャプチャする悪意あるユーザーは、暗号解読方法を使って共有キー認証によるシークレット キーから、WEP 暗号化キーを特定することができます。WEP 暗号化キーが特定されると、悪意あるユーザーは WEP 暗号化が有効でなかったかのように、ネットワークにフルアクセスできるようになります。したがって、共有キー認証は認証についてはオープン システムよりも強力ですが、WEP 暗号化を弱めてしまいます。
オープン システム認証を使うことのトレードオフは、ワイヤレス AP にハードウェア アドレスによって許可されたワイヤレス クライアントのリストを構成する能力がない限り、誰でも容易にネットワークに加わることができるという点です。悪意あるユーザーは、ネットワークに加わることで、利用可能なワイヤレス接続の 1 つを占領してしまいます。しかし、WEP 暗号化キーがなければワイヤレス フレームの送受信はできません。 

ワイヤレス AP と Windows XP は、オープン システム認証に対応しています。オープン システム認証を使うことの 1 つの利点は、Windows XP ワイヤレス クライアントに対して常に有効である点です。追加の認証構成は、一切不要です。
これらの理由で、家庭や小規模オフィスのワイヤレス ネットワークには、オープン システム認証をお勧めします。ドメイン コントローラと RADIUS を含む小規模ビジネスのネットワークには、オープン システム認証、または、PEAP と MS-CHAP v2 の組み合わせをお勧めします (Windows XP Service Pack 1 と Windows .NET Server 2003 ファミリの発売後)。この記事では、オープン システム認証向けの構成のみを説明します。
Windows XP ワイヤレス ゼロ構成サービス
Windows XP ワイヤレス ゼロ構成サービスは、ワイヤレス ネットワーク用の設定の構成を自動化する方法を提供します。ドライバがワイヤレス ゼロ構成サービスに対応しているワイヤレス ネットワーク アダプタがワイヤレス ネットワークを探してスキャンするとき、検出されたワイヤレス ネットワークの名前は、ワイヤレス ゼロ構成サービスに送られます。Windows XP は優先ワイヤレス ネットワークのリストを持っています。Windows XP は検出されたワイヤレス ネットワークを、優先度の順で優先ネットワーク リストにマッチさせようとします。ネットワーク名が検出された場合、Windows XP は接続を試みるためにワイヤレス ネットワークの設定を使います。ネットワーク名が検出されない場合、Windows XP は通知バー メッセージで、検出されたワイヤレス ネットワークの 1 つに接続するかどうかを訊ねます。
家庭や小規模オフィスのワイヤレス ネットワークの場合、ワイヤレス ゼロ構成サービスを使ってワイヤレス ネットワークを検出します。ただし、ワイヤレス ネットワーク用の既定の設定は、WEP キーを自動的に決めるようになっているため、ワイヤレス ネットワークの設定は手動で構成する必要があります。
ワイヤレス アクセス ポイントを使ったワイヤレス ネットワーク
このセクションでは、ワイヤレス AP 使用時に家庭や小規模ビジネス向けのワイヤレス ネットワークを設定する方法を説明します。
セキュリティ
インフラストラクチャ モードの家庭や小規模ビジネス向けワイヤレス ネットワークのセキュリティ設定を行うには、オープン システム認証と WEP 暗号化を使う必要があります。 

· オープン システム認証
オープン システム認証が使われるのは、共有キー認証では WEP 暗号化が弱められ、IEEE 802.1X ベースの認証向けの認証インフラストラクチャは家庭と小規模ビジネスにはないからです。
· WEP 暗号化
WEP 暗号化は、(可能であれば) 104 ビットの WEP 暗号化キーでワイヤレス AP とワイヤレス クライアントの間で送信されるデータを暗号化するために使われます。
ワイヤレス AP の構成
以下の設定を使って、ワイヤレス AP を構成する必要があります。
· ワイヤレス ネットワーク名 (SSID)
· オープン システム認証を有効にする
· WEP を有効にする
· WEP キーの形式を選択する
キーボード (ASCII) の文字を使って WEP キーを入力する場合、40 ビットの WEP キーには 5 文字、104 ビットの WEP キーには 13 文字を入力する必要があります。16 進数字を使って WEP キーを入力する場合、40 ビットのキーには 16 進数字を 10 桁、104 ビットのキーには 16 進数字を 26 桁、入力する必要があります。WEP キーの形式を選択できる場合は、16 進数字を選択します。キーボード文字にはあまりランダム性がないのに対して、16 進数字はよりランダムです。WEP キーがランダムであればあるほど安全です。
· WEP 暗号化キー番号を選択する
どのキーを使うかを指定する必要があります。IEEE 802.11b では、最大 4 種類の異なる WEP キーを使用できます。トラフィックがワイヤレス AP とワイヤレス クライアントの間で交換される場合には、1 つの WEP キーが使われます。キーは特定のメモリ位置に格納されます。受信側が入力フレームを正しく解読するためには、送信側と受信側の両方が、同じメモリ位置に同じ暗号化キーを使う必要があります。
4 つのキーすべてを使ってワイヤレス AP を構成し、クライアントごとに異なるキーを使わせることは可能ですが、構成の混乱を招きかねません。ワイヤレス AP とすべてのワイヤレス クライアント向けに使う特定のキーと特定のメモリ位置を選ぶことをお勧めします。
特定のメモリ位置の選択は、Windows XP が「キー インデックス」を使って暗号化キーのメモリ位置を参照してキー インデックスを 0 から数え始めるのに対し、一部のワイヤレス AP が暗号化キーのメモリ位置を「暗号化キー」として参照してキーを 1 から数え始めるために、複雑なものとなっています。この場合は Windows XP のキー インデックス番号に、ワイヤレス AP 上の暗号化キー番号と同じ暗号化キーのメモリ位置を示させる必要があります。そうしなければ、ワイヤレス AP とワイヤレス クライアントは通信ができません。表 1 は、この関係を示したものです。
	Windows XP のキー インデックス番号
	ワイヤレス AP の暗号化キー番号

	0
	1

	1
	2

	2
	3

	3
	4


表 1  Windows XP のキー インデックスとワイヤレス AP の暗号化キー番号
最も簡単な構成は、最初の暗号化キーのメモリ位置を使うことです。これは、Windows XP のキー インデックス 0 とワイヤレス AP の暗号化キー 1 に対応します。
· WEP キーを入力する
Windows XP ワイヤレス クライアントを構成する
Windows XP ワイヤレス クライアントの構成は、ワイヤレス ネットワーク アダプタのドライバがワイヤレス ゼロ構成サービスに対応しているかどうかに依存します。
ワイヤレス ネットワーク アダプタ ドライバがワイヤレス ゼロ構成サービスに対応
以下の手順により、Windows XP をインフラストラクチャ モードのワイヤレス ネットワーク向けに構成できます。

1. Windows XP にワイヤレス ネットワーク アダプタをインストールします。これには、ワイヤレス ネットワーク アダプタが [ネットワーク接続] ウィンドウ内でワイヤレス ネットワーク アダプタとして表示されるように、アダプタ用に適切なドライバをインストールする作業が含まれます。図 3 は、[ネットワーク接続] におけるワイヤレス接続の例を示したものです。
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図 3  [ネットワーク接続] におけるワイヤレス ネットワーク アダプタ

2. コンピュータが家庭や小規模ビジネス内で機能しているワイヤレス AP の範囲内に入ると、Windows XP はそれを検出し、タスクバーの通知領域内にメッセージで通知します。図 4 は、その一例を示したものです。
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図 4  ワイヤレス ネットワークの通知

3. 通知メッセージをクリックします。通知がない場合は、[ネットワーク接続] 内のワイヤレス ネットワーク アダプタを右クリックして、[利用可能なワイヤレス ネットワークを表示する] をクリックします。いずれの場合も、[ワイヤレス ネットワークに接続する] ダイアログ ボックスが表示されます。図 5 はその一例を示したものです。
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図 5  [ワイヤレス ネットワークに接続する] ダイアログ ボックス

4. [詳細設定] をクリックします。
5. ワイヤレス ネットワークアダプタ プロパティのダイアログ ボックスで、ユーザーのワイヤレス ネットワーク名をクリックし、[構成] をクリックします。
6. [ワイヤレス ネットワークのプロパティ] ダイアログ ボックスで、[キーが自動的に提供される] チェック ボックスをオフにします。
7. [キーの形式] で、ワイヤレス AP 上で構成した暗号化キーの形式をクリックします。
8. [キーの長さ] で、ワイヤレス AP 上で構成したキーのサイズをクリックします。 
9. [ネットワーク キー] で、ワイヤレス AP 上で構成したキーを入力します。
10. [キー インデックス] で、ワイヤレス AP 上で構成した暗号化キーのメモリ位置に対応するキー インデックスをクリックします。
11. [OK] をクリックして、ワイヤレス ネットワークに施した変更を保存します。
12. [OK] をクリックして、ワイヤレス ネットワーク アダプタに施した変更を保存します。
図 6 は、家庭用ワイヤレス ネットワーク向けの [ワイヤレス ネットワークのプロパティ] ダイアログ ボックスの一例を示したものです。構成は以下のとおりです。
· SSID は HOME-AP
· WEP は有効
· WEP 暗号化キーの長さは、キー インデックス 0 (最初の暗号化キーの位置) を使い、16 進数字形式で 104 ビット。シーケンス "8e7cd510fba7f71ef29abc63ce" で構成。
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図 6  インフラストラクチャ モードのワイヤレス ネットワークのプロパティの例 
ワイヤレス ネットワーク アダプタ ドライバがワイヤレス ゼロ構成サービスに非対応
ワイヤレス ネットワーク アダプタのドライバがワイヤレス ゼロ構成サービスに対応していない場合は、以下のことに気づくはずです。
· [ネットワーク接続] 内で、ネットワーク アダプタはワイヤレス ネットワーク アダプタとして表示しません。インターネット接続と同様、LAN アダプタとして表示します。
· ワイヤレス接続のプロパティに、[ワイヤレス ネットワーク] タブがありません。
· ワイヤレス ネットワークが利用可能であることを示す、Windows XP の通知バー メッセージは表示しません。
Windows XP のワイヤレス機能を最大限に活用するには、ワイヤレス ネットワーク アダプタのベンダに問い合わせて、ワイヤレス ゼロ構成サービスに対応している Windows XP 用のドライバの最新バージョンを入手する必要があります。新しいドライバが入手できないか、またはドライバを入手するまでの間にワイヤレス ネットワークにコンピュータを接続したい場合は、ワイヤレス ネットワーク アダプタと共に供給された構成ソフトウェアを使って、ワイヤレス ネットワークの設定を手動で構成する必要があります。
構成ソフトウェアを使って、以下について、ワイヤレス ネットワーク アダプタを構成します。
· ワイヤレス ネットワークの SSID
SSID は、ワイヤレス AP 上での構成と同じでなければなりません。
· オープン システム認証
· WEP 暗号化は有効
· WEP キーのサイズ
ワイヤレス AP 上で構成したキーのサイズをクリックします。ワイヤレス ネットワーク アダプタがワイヤレス AP と同じ暗号化キーの長さに対応していない場合、ワイヤレス AP を再構成する必要があります。たとえばワイヤレス AP が 40 ビットと 104 ビットの WEP キー サイズに対応しており、ワイヤレス ネットワーク アダプタが 40 ビットのキーにのみ対応している場合、ワイヤレス AP が 40 ビットの WEP キーを使うように再構成する必要があります。
· WEP キーの形式
ワイヤレス AP 上で構成したのと同じ WEP キーの形式をクリックします。ワイヤレス ネットワーク アダプタがワイヤレス AP と同じ暗号化キーの形式に対応していない場合、ワイヤレス AP を再構成する必要があります。たとえば、ワイヤレス AP がキーボード (ASCII) と16 進数字の WEP キー形式に対応しており、ワイヤレス ネットワーク アダプタがキーボード形式にのみ対応している場合、暗号化キーにキーボード形式を使うようにワイヤレス AP を再構成する必要があります。
· WEP キー
ワイヤレス AP 上で構成したのと同じ暗号化キーのメモリ位置に、同じ暗号化キーを入力します。
ワイヤレス アクセス ポイントを使わないワイヤレス ネットワーク
このセクションでは、ワイヤレス AP 不使用時 (アドホック モード) に家庭や小規模ビジネス向けのワイヤレス ネットワークを設定する方法を説明します。アドホック モードのワイヤレス ネットワークの場合、ワイヤレス ネットワークの名前を他のワイヤレス ネットワーク クライアントにビーコンすることに関して、ワイヤレス AP の責任の一部を負う初期ワイヤレス クライアントを設定する必要があります。
セキュリティ
アドホック モードの家庭用および小規模ビジネス向けワイヤレス ネットワークにセキュリティを設定する場合は、オープン システム認証と WEP 暗号化を使う必要があります。 

· オープン システム認証
オープン システム認証が使われるのは、共有キー認証が WEP 暗号化を弱めてしまい、アドホック モードのワイヤレス クライアントが IEEE 802.1X 認証に対応していないためです。
· WEP 暗号化
WEP 暗号化は、(可能であれば) 104 ビットの WEP 暗号化キーでワイヤレス クライアントの間で送信されるデータを暗号化するために使われます。
初期ワイヤレス クライアントを構成する
Windows XP 初期ワイヤレス クライアントの構成は、ワイヤレス ネットワーク アダプタのドライバがワイヤレス ゼロ構成サービスに対応しているかどうかに依存します。
ワイヤレス ネットワーク アダプタ ドライバがワイヤレス ゼロ構成サービスに対応
以下の手順により、初期ワイヤレス クライアント上の Windows XP をアドホック モードのワイヤレス ネットワーク向けに構成できます。

1. Windows XP にワイヤレス ネットワーク アダプタをインストールします。これには、ワイヤレス ネットワーク アダプタが [ネットワーク接続] ウィンドウ内でワイヤレス ネットワーク アダプタとして表示されるように、アダプタ用に適切なドライバをインストールする作業が含まれます。図 7 は、[ネットワーク接続] におけるワイヤレス接続の例を示したものです。
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図 7   [ネットワーク接続] におけるワイヤレス ネットワーク アダプタ

2. 家庭や小規模ビジネスの場所にはワイヤレス ネットワークがない可能性もあるため、タスクバーの通知領域内にメッセージが表示されないかもしれません。通知が表示された場合は、通知をクリックします。[ワイヤレス ネットワークに接続する] ダイアログ ボックスが表示されると、[詳細設定] をクリックします。
3. 通知がない場合は、[ネットワーク接続] 内のワイヤレス ネットワーク アダプタを右クリックし、[プロパティ] をクリックし、[ワイヤレス ネットワーク] タブをクリックします。
4. ワイヤレス ネットワーク アダプタ プロパティのダイアログ ボックスで、[優先ネットワーク] の下の [追加] をクリックします。
5. [ワイヤレス ネットワークのプロパティ] ダイアログ ボックスで、[ネットワーク名 (SSID)] 内にアドホック ワイヤレス ネットワークの名前を入力します。
6. [データの暗号化 (WEP 有効)] チェック ボックスと [これは computer-to-computer (アドホック) のネットワークです] チェック ボックスをオンに、[キーは自動的に提供] チェック ボックスをオフにします。
7. [キーの形式] で、キーの形式をクリックします。
8. [キーの長さ] で、キーのサイズをクリックします。
9. [ネットワーク キー] に、WEP キーを入力します。
10. [キー インデックス] で、[0] をクリックします。
11. [OK] をクリックして、ワイヤレス ネットワークに施した変更を保存します。
12. [OK] をクリックして、ワイヤレス ネットワーク アダプタに施した変更を保存します。
図 8 は、家庭用アドホック ワイヤレス ネットワーク向けの [ワイヤレス ネットワークのプロパティ] ダイアログ ボックスの一例を示したものです。構成は、以下のとおりです。
· SSID は HOME-AD HOC
· WEP は有効
· アドホック モードは有効
· WEP 暗号化キーの長さは、キー インデックス 0 (最初の暗号化キーの位置) を使い、16 進数字形式で 104 ビット。シーケンス "19a8bce753ed4e6a410b730fa4" で構成。
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図 8   アドホック モードのワイヤレス ネットワークのプロパティの例 
ワイヤレス ネットワーク アダプタ ドライバがワイヤレス ゼロ構成サービスに非対応
ワイヤレス ネットワーク アダプタのドライバがワイヤレス ゼロ構成サービスに対応していない場合、以下のことに気づくはずです。
· [ネットワーク接続] 内で、ネットワーク アダプタがワイヤレス ネットワーク アダプタとして表示されません。LAN アダプタとして表示されます。
· ワイヤレス接続のプロパティに、[ワイヤレス ネットワーク] タブがありません。
· ワイヤレス ネットワークが利用可能であることを示す、Windows XP の通知バー メッセージが表示されません。
Windows XP のワイヤレス機能を最大限に活用するには、ワイヤレス ネットワーク アダプタのベンダに問い合わせて、ワイヤレス ゼロ構成サービスに対応している Windows XP 用のドライバの最新バージョンを入手する必要があります。新しいドライバが入手できないか、または、ドライバを入手するまでの間にワイヤレス ネットワークにコンピュータを接続したい場合は、ワイヤレス ネットワーク アダプタと共に供給された構成ソフトウェアを使って、ワイヤレス ネットワークの設定を手動で構成する必要があります。
構成ソフトウェアを使って、以下について、ワイヤレス ネットワーク アダプタを構成します。
· アドホック ワイヤレス ネットワークの SSID
· アドホック ワイヤレス ネットワーク モード
· オープン システム認証
· WEP 暗号化は有効
· WEP キーのサイズ
セキュリティを最適にするには、104 ビットの WEP キーを選択します。
· WEP キーの形式
セキュリティを最適にするには、16 進数字形式を選択します。
· WEP 暗号化キーのメモリ位置
構成を最も簡単にするには、最初の暗号化キーのメモリ位置を選択します。
· WEP 暗号化キー
追加の Windows XP ワイヤレス クライアントを構成する
Windows XP ワイヤレス クライアントの構成は、ワイヤレス ネットワーク アダプタのドライバがワイヤレス ゼロ構成サービスに対応しているかどうかに依存します。
ワイヤレス ネットワーク アダプタ ドライバがワイヤレス ゼロ構成サービスに対応
以下の手順により、Windows XP をアドホック モードのワイヤレス ネットワーク向けに構成できます。

1. Windows XP にワイヤレス ネットワーク アダプタをインストールします。これには、ワイヤレス ネットワーク アダプタが [ネットワーク接続] ウィンドウ内でワイヤレス ネットワーク アダプタとして表示されるように、アダプタ用に適切なドライバをインストールする作業を含みます。
2. コンピュータが家庭や小規模ビジネス内の初期ワイヤレス クライアントの範囲内に入ると、Windows XP はそれを検出し、タスクバーの通知領域内にメッセージで通知します。図 9 は、その一例を示したものです。
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図 9  ワイヤレス ネットワークの通知

3. 通知メッセージをクリックします。通知がない場合は、[ネットワーク接続] 内のワイヤレス ネットワーク アダプタを右クリックし、[利用可能なワイヤレス ネットワークを表示する] をクリックします。いずれの場合も、[ワイヤレス ネットワークに接続する] ダイアログ ボックスが表示されます。図 10 は、その一例を示したものです。
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図 10  [ワイヤレス ネットワークに接続する] ダイアログ ボックス

4. [詳細設定] をクリックします。
5. ワイヤレス ネットワークアダプタ プロパティのダイアログ ボックスで、ユーザーのワイヤレス ネットワーク名をクリックし、[構成] をクリックします。
6. [ワイヤレス ネットワークのプロパティ] ダイアログ ボックスで、[データの暗号化 (WEP 有効)] チェック ボックスをオンにし、[キーが自動的に提供される] チェック ボックスをオフにします。
7. [キーの形式] で、初期ワイヤレス クライアント上で構成した暗号化キーの形式をクリックします。
8. [キーの長さ] で、初期ワイヤレス クライアント上で構成したキーのサイズをクリックします。
9. [ネットワーク キー] で、初期ワイヤレス クライアント上で構成したキーを入力します。
10. [キー インデックス] で、[0] をクリックします。
11. [OK] をクリックして、ワイヤレス ネットワークに施した変更を保存します。
12. [OK] をクリックして、ワイヤレス ネットワーク アダプタに施した変更を保存します。
ワイヤレス ネットワーク アダプタ ドライバがワイヤレス ゼロ構成サービスに非対応
構成ソフトウェアを使って、以下について、ワイヤレス ネットワーク アダプタを構成します。
· アドホック ワイヤレス ネットワークの SSID
SSID は、初期ワイヤレス クライアント上での構成と同じでなければなりません。
· アドホック ワイヤレス ネットワーク モード
· オープン システム認証
· WEP 暗号化は有効
· WEP キーのサイズ
初期ワイヤレス クライアント上で構成したキーのサイズをクリックします。ワイヤレス ネットワーク アダプタが初期ワイヤレス クライアントと同じ暗号化キーの長さに対応していない場合、初期ワイヤレス クライアントを再構成する必要があります。たとえば初期ワイヤレス クライアントが 40 ビットと 104 ビットの WEP キー サイズに対応しており、ワイヤレス ネットワーク アダプタが 40 ビットのキーにしか対応していない場合、初期ワイヤレス クライアントが 40 ビットの WEP キーを使うように再構成する必要があります。
· WEP キーの形式
初期ワイヤレス クライアント上で構成したのと同じ WEP キーの形式をクリックします。ワイヤレス ネットワーク アダプタが初期ワイヤレス クライアントと同じ暗号化キーの形式に対応していない場合、初期ワイヤレス クライアントを再構成する必要があります。たとえば初期ワイヤレス クライアントがキーボード (ASCII) と16 進数字の WEP キー形式に対応しており、ワイヤレス ネットワーク アダプタがキーボード形式にしか対応していない場合、暗号化キーにキーボード形式を使うように初期ワイヤレス クライアントを再構成する必要があります。
· WEP キー
初期ワイヤレス クライアント上で構成したのと同じ暗号化キーのメモリ位置に、同じ暗号化キーを入力します。
まとめ
ワイヤレス ネットワークを導入することによって、家庭や小規模ビジネスにおけるネットワーク接続は場所の制約から解放され、移動が可能になります。ワイヤレス ネットワークはワイヤレス AP (インフラストラクチャ モード) または単にワイヤレス クライアント (アドホック モード) を使うことで、ワイヤレス ネットワークを構成することができます。ワイヤレス ネットワークではネットワークに対して意図しなかったアクセスを許可する可能性があります。802.1X 認証が実用的でない家庭や小規模オフィスのワイヤレス ネットワークにセキュリティを提供するには、オープン システム認証と WEP 暗号化を使う必要があります。セキュリティを最適にするには、16 進数字 26 桁のランダム シーケンスで構成される 104 ビットの WEP キーを使い、キーを定期的に変更してください。
関連リンク
詳細情報については、以下のサイトを参照してください。
· Wi-Fi Web サイト : http://www.microsoft.com/windows2000/technologies/communications/wifi/default.asp.
Windows XP の最新情報については、Windows XPの Web サイト (http://www.microsoft.com/windowsxp) をご覧ください。

