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概要

Microsoft® Windows® XP Professional と Microsoft Windows .NET Server® の提供する統合公開キー基盤 (PKI) によって、インターネット、エクストラネット、イントラネット、およびアプリケーション間で安全に情報を交換できます。この文書では、Windows XP Professional の証明書サービスの概要を示すと共に、既存の Windows 2000 PKI 機能と比較して拡張された点を説明します。
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はじめに

Microsoft Windows XP Professional と Microsoft Windows .NET Server の組み合わせによる広範な PKI 拡張機能によって、従業員、パートナー、およびお客様とのネットワークを安全に拡張できると共に、Windows 2000 のセキュリティ インフラストラクチャの管理機能とパフォーマンス機能を強化することができます。Windows XP Professional と Windows .NET Server は、セキュアなビジネス プロセスと IT インフラストラクチャを必要とする企業に、PKI に関連した数多くのビジネス メリットをもたらします。

多機能

Windows .NET Server によって、仮想プライベート ネットワーク (VPN) サービス、標準ベースの認証、暗号化技術を統合することで、従業員、パートナー、およびお客様とのネットワークを安全に拡張できます。

以下のような柔軟性の高い認証オプションを備えています。

· スマート カード

· X.509 証明書

· Kerberos

· トークン ベースの認証技術

· その他の認証メカニズム

以下のような強力な暗号化サービスを備えています。

· インターネット プロトコル セキュリティ (IPSec)

· Point-to-Point トンネリングプロトコル (PPTP)

レイヤ 2 トンネリング プロトコル/IPSec (L2TP/IPSec)

· Secure Sockets Layer (SSL)

· トランスポート層セキュリティ (TLS)

· 暗号化ファイル システム (EFS)

容易な管理

Microsoft Windows XP Professional では、ユーザー証明書の自動登録を採用しており、ユーザーの操作を必要とせずに、管理者が企業全体に証明書を簡単に配布することができます。

Windows XP Professional は、以下もサポートしています。

· PKI によるクロス認証

· 名前の制約、ポリシーの制約、ポリシーのマッピング
· デルタ証明書失効リスト (CRL) 

· ブリッジ証明機関 (CA) の設定

· 委任されたポリシーの管理

· Microsoft Active Directory™ によるユーザー管理の統合
依存性

Windows XP Professional と Windows .NET Server では、Windows 2000 のセキュリティ インフラストラクチャの管理機能とパフォーマンス機能が強化されています。向上点は、以下のとおりです。

· Kerberos のパフォーマンス強化
· PKI 証明書のユーザー自動登録
· アクセス コントロール リスト (ACL) 評価の簡素化
· 認証フレームワークと ACL エディタの簡略化
· 複数ユーザーのセキュリティ保護に対応した新しいアカウント情報管理機能
· 管理者用スマート カードのサポート
· 802.11 規格ワイヤレス ネットワーク対応の拡張認証プロトコル (EAP)
· PKI キー保存/回復統合ツール
· 暗号化オフライン ファイル (クライアント側のキャッシュ)
ビジネス メリット

Windows XP Professional と Windows .NET Server は、セキュアなビジネス プロセスと IT インフラストラクチャを必要とする企業に、PKI に関連したビジネス メリットをもたらします。

Windows .NET Server

Windows .NET Server の提供するフル機能の PKI によって、公開キーの暗号化と関連した以下のビジネス メリットが得られます。

· セキュアな企業イントラネットとエクストラネット
· 電子メールの機密性と安全性を確保
· 信頼管理ソリューション
· ポータブル コンピュータやストレージ デバイスの盗難または紛失時にファイルを保護
· Web サーバーとアプリケーション サーバー全体で、アクセス制御とシングル サインオンを実現
· トランザクションの改ざん防止と法的拘束を可能にしたデジタル署名
· リモート ユーザーによるネットワーク リソースへのオンデマンド アクセスの信頼性を確保
· リモート ユーザーによる永続的なネットワーク接続の信頼性を確保
· 数百万人のユーザーと大量のトランザクションをサポートするスケーラブルな技術
Windows XP Professional 

PKI は、Windows XP Professional オペレーティング システムに欠かせない機能です。PKI の特長は以下のとおりです。

· 証明書単位の費用が不要
· 通常のネットワーク管理作業を統合
· ネットワークおよびアプリケーションへのシングル サインオン機能を実現
· 信頼管理機能の提供
· CryptoAPI を通じて、すべてのアプリケーションをサポート
サードパーティの PKI を個別に購入した場合の、証明書単位のライセンス料や管理作業の負担を考えると、利点は明らかです。

Windows XP Professional の PKI コンポーネント

Windows XP Professional の PKI は、長年定評のあるマイクロソフトの堅牢な PKI コンポーネント上に構築されています。この文書では、Windows .NET Server のフレームワークに含まれるこのコンポーネントに関して、マイクロソフトが追加した新機能と拡張機能の概要を説明します。

Windows XP Professional の主要な PKI コンポーネントは、以下のとおりです。

証明書サービス

証明書サービスは、コア オペレーティング システムの一部を構成するもので、このサービスを利用すると、企業は証明機関 (CA) として機能し、デジタル証明書を発行および管理できます。Windows XP Professional は、複数のレベルの CA 階層と、ネットワーク間相互の信頼証明をサポートします。これには、オフラインとオンラインの証明機関が含まれます。

Active Directory 

Active Directory は、1 か所でネットワーク リソースを検出し、PKI 証明書レポジトリと管理ディレクトリの両方を提供するコア オペレーティング システムです。Windows .NET Server と Windows XP Professional には、Active Directory と統合されたエンタープライズ CAが含まれており、低コストで PKI を導入し、ポリシーを簡単に管理することができます。エンタープライズ CA は、以下の操作を制御します。

· SSL クライアントのマッピング

· スマート カードのログイン

· 証明書の自動登録

· X.509 証明書の作成

PKI 対応アプリケーション

PKI 対応アプリケーションには、一例として、EFS、Microsoft Internet Explorer、Microsoft Money, Internet Information Server、リモート アクセス サービス、Microsoft Outlook®、Microsoft Outlook Express などがあります。Windows 2000 PKI と Windows XP Professional PKI で動作するさまざまなサードパーティ製アプリケーションも、これに含まれます。

Exchange Key Management Service

Exchange Key Management Service (KMS) は、Microsoft Exchange のコンポーネントで、電子メールの暗号化に使用するキーの保存と取得を可能にします。Windows .NET Advanced Server では、(KMS データベースに配置された) ユーザーの既存の秘密キーを Windows .NET Advanced Server CA に移行するツールが提供されています。その結果、単独のリポジトリを備えたエンタープライズ全体のキー管理システムによって、登録とキーの保存を行うことができます。
Windows XP Professional クライアントの拡張機能

ユーザー自動登録

Windows 2000 の使用

Windows 2000 では、証明書サービスと PKI を実装することで、証明書の自動登録機能を初めて実現しました。Windows 2000 を使用すると、コンピュータまたはドメイン コントローラによって、コンピュータの種類を示す証明書が Active Directory 環境へ自動的に登録されます。

コンピュータまたはドメイン コントローラの証明書の自動登録は、グループ ポリシーと Active Directory を介して実行されます。コンピュータ証明書の自動登録は、Windows 2000 の ルーティングとリモート アクセス サービス (RRAS) のサーバーや、その他の類似デバイスとの、IPSec または L2TP/IPSec VPN 接続を容易にする最も有益な方法です。

Windows XP Professional の使用

Windows XP Professional では、グループ ポリシー設定をバージョン 2 証明書テンプレートと組み合わせて使用すると、ログオン時にユーザーの種類を示す証明書を自動的に登録することができます。ユーザー証明書の自動登録は、すばやく簡単に実行でき、Active Directory 環境内の PKI アプリケーション (スマート カード ログオン、EFS、SSL、S/MIME など) でも有効です。ユーザーの自動登録により、コストの高い一般的な PKI の導入を最小限にすることができます。Active Directory を使用するように、Windows XP Professional クライアントを設定すると、PKI 実装に伴う総コスト (TCO) が削減されます。

図 1 は、証明書の自動登録を設定する際に利用できる、いくつかのオプションを示しています。
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図 1 自動登録設定のプロパティ

保留中の証明書の要求と更新

Windows XP Professional のユーザー自動登録は、保留中の証明書の要求と更新機能の両方をサポートします。 

Windows .NET Server CA から、証明書を手動または自動で要求できます。この要求は、管理者の承認を受信するか、または検証プロセスが終了するまで保留されます。証明書が承認または発行されると、自動登録プロセスが終了し、自動的に証明書がインストールされます。

期限切れユーザー証明書の更新プロセスでも、自動登録メカニズムを利用します。証明書は、証明書テンプレートの仕様に応じて、ユーザーに代わり自動的に更新されます。

デルタ CRL のサポート

Windows XP Professional クライアントでは、失効ステータス確認時のデルタ CRL をサポートしています。実際には、CryptoAPI を利用できる実装済みのモジュールを使用して、失効ステータスを確認します。デフォルトでは、最初にデルタ CRL を、次に通常の CRL を使用するように設定されています。オンライン証明書状態プロトコル (OCSP) クライアントなどの追加モジュールは、優先順位に従って実装することができます。詳細については、MSDN® (Microsoft Subscriber Developer Network) 内のプラットフォーム ソフトウェア開発キット (SDK) を参照してください。

スマート カード

スマート カードを使用したワークステーションおよびサーバーへのログオン機能は、Windows 2000 で導入されました。Windows XP Professional では、自動登録のサポートに加えて、以下の主要機能を追加することで、スマート カードの機能を拡張しています。
主要ツールとユーティリティでのスマート カードのサポート

管理者は、通常のユーザー権限で一般的な業務を行うと同時に、特別な管理者機能を実行できるように、2 種類の資格情報を使用できるツールとユーティリティを必要とします。Net.exe や Runas.exe などのユーティリティは、このニーズを満たします。Windows XP Professional では、このようなツールでスマート カード証明書をサポートできるようにしました。

Terminal Server でのスマート カードのサポート

Windows XP Professional では、スマート カードおよびスマート カード リーダーを Terminal Server のクライアント コンピュータに接続し、Terminal Server のコンピュータ上でスマート カードの処理を実行できます。この機能を利用するには、Windows .NET Server および Windows XP Professional を実行するWindows .NET Terminal Server と、Windows XP Professional を実行する Windows .NET Terminal Server クライアント コンピュータが必要です。Windows .Net Terminal Server のクライアント ソフトウェアは、Windows 2000 を実行するコンピュータ上でも動作します。

暗号化ファイル システム

EFS 機能を拡張することで、Windows XP Professional クライアントの能力が大幅に強化されました。

Windows XP Professional は、暗号化データ ファイルとフォルダに基づいたセキュリティ ソリューションを導入している企業ユーザーの柔軟性を高めます。このような新機能は、以下のとおりです。

· システムで使用する証明書の失効確認をサポート

· 暗号化ファイルを別の色で表示 (緑)

· 暗号化オフライン フォルダ (クライアント側のキャッシュ) のサポート

· シェル ユーザー インターフェイス (UI) 内の暗号化ファイルでマルチユーザーをサポート

· シェル UI のフォルダ

· EFS の新機能はすべて、Windows XP Professional クライアントのみで利用できます。

暗号化ファイルでのマルチユーザーのサポート

新しい Windows XP Professional では、個々の暗号化ファイルにおいて、複数ユーザー間のファイル共有をサポートしています。グループでの共有はサポートしていませんが、EFS ファイル共有によって、ユーザーを暗号化ファイルに追加することで、データの回復とビジネス コラボレーションが可能になります。暗号化ファイルの共有は、暗号化ファイルを使用したコラボレーションを可能にする有益で簡単な方法です。ユーザー間で秘密キーを共有する必要もありません。

ファイル共有は、高度なファイル属性 UI に新しく追加された [詳細] ボタンによって実行できます。暗号化されたファイルには、このボタンが表示されます。暗号化したファイルを保存したあとで、追加ユーザーを追加する必要があります。

ユーザーを追加するには、暗号化ファイルの [詳細設定] を選択して、[詳細] ボタンをクリックします。追加ユーザーが EFS の有効な証明書を所有している場合、個々のユーザーは、ローカル コンピュータまたは Active Directory から、(グループではなく) 別のユーザーを追加することができます。

暗号化属性について示した図 2 を参照してください。

[image: image6.png]Folder Options
General| View | Fie Types | Ofine Fies |
2 Use Dffine Files to work with fles and programs stred on the

network even when you are not connected.

Enabe e Fies
2] Sunchiorize oo fes when lgaingcn
Sunchvonize lcfine fesbefore logging off
Diply a teminder even:
52 mites.
Cieste an Offine Fies shrcut onthe deskiop
il o fles 0 secite ol

Amount ofdisk space to use fo temporary offine fles:

615 MB (10% of diive)





[image: image2]
図 2 暗号化属性

WebDAV 経由の EFS

WebDAV (Web-based Distributed Authoring and Versioning) は、拡張マークアップ言語 (XML) で記述されたファイル アクセス プロトコルです。これは、Hypertext 転送プロトコル (HTTP) を使用して、ファイアウォールやルーターなどの既存のインターネット インフラストラクチャを介して動作します。

WebDAV フォルダと EFS を組み合わせることで、ネットワーク間の重要なデータ アクセスを、簡単および安全に共有することができます。WebDAV 対応 EFS によって、特別なソフトウェアを購入しなくても、暗号化ファイルを安全に共有できます。Windows XP Professionalのファイル共有機能を統合した、EFS の強力な暗号化機能は、重要なデータの共有プロセスを簡略化します。EFS によって、強力なセキュリティを確保しながら、共有ファイル サーバー、または Microsoft Network (http://www.msn.com/) などのインターネット コミュニティに格納されたファイルへ簡単にアクセスすることができます。

WebDAV フォルダ対応 EFS は、複雑なインフラストラクチャや高価な技術を導入することなく、シンプルなセキュリティ ソリューションを実現したい企業の、数多くのコラボレーション シナリオを容易にします。

暗号化オフライン ファイル (クライアント側のキャッシュ)

Windows 2000 では、オフライン ファイルと呼ばれるクライアント側のキャッシュを採用しています。これは Microsoft IntelliMirror™ と呼ばれ、クライアント コンピュータがネットワークに接続されていないときでも、ネットワーク ユーザーがネットワーク共有上のファイルにアクセスできる管理技術です。

ファイルがクライアント コンピュータにキャッシュされているため、モバイル ユーザーはネットワークに接続していない状態でも、共有情報を表示し、ファイルの閲覧、読み取り、編集を行うことができます。ユーザーがあとでサーバーに接続すると、システムが変更内容に基づいて、サーバー上の既存のドキュメントを更新します。

Windows XP Professional クライアントは、EFS を使用して、オフライン ファイルとフォルダを暗号化できるようになります。特にこの機能は、オフラインでの作業時に、データのセキュリティを確保する必要のある出張中の社員にとって魅力的です。

オフライン ファイル データベースを暗号化するオプションを示した、図 3 を参照してください。
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図3 オフライン ファイル データベースの暗号化

追加アルゴリズムのサポート

Windows XP Professional クライアントでは、デフォルトのデータ暗号化標準 (DESX) アルゴリズム以外にも、EFS の暗号化を強化する機能をオプションでサポートしています。これにより、Windows XP Professional に含まれた、3DES アルゴリズムなどの連邦情報処理標準 (FIPS) 140-1 準拠のアルゴリズムをクライアントで使用することができます。

Active Directory のローカル ポリシーまたはグループ ポリシーの [Default algorithm policy for FIPS compliant applications] オプションを変更することで、3DES アルゴリズムを選択することが可能です。これを行うには、[セキュリティの設定]－[ローカル ポリシー]－[セキュリティ オプション] の順にパスを追っていきます。
データ回復の無効化

Windows XP Professional クライアントの機能を Active Directory 対応 Windows .NET Server の拡張機能と組み合わせることで、データ回復ポリシーの柔軟性が高まります。

Windows XP Professional の EFS に、データ回復エージェント (DRA) は必須ではありません。キーの保存と回復方法を導入しており、DRA を必要としない企業では、Windows XP Professional クライアントのグループ ポリシーのデータ回復を無効にすることができます。

CAPICOM

CAPICOM は、オートメーションをサポートする Component Object Model (COM) クライアントで、Microsoft ActiveX® と COM オブジェクトを使用して、暗号機能を実行します。

CAPICOM を使用すると、Microsoft Visual Basic®、Microsoft Visual Basic Scripting Edition、Microsoft Visual C++® などの多様なプログラミング言語を使用して開発したアプリケーション内で、基本的な暗号タスクを実行することができます。

たとえば、Visual Basic アプリケーションでは、CAPICOM オブジェクトを使用して、データのデジタル署名、デジタル データ署名の検証、データの封書化によるプライバシー保護、任意データの暗号化と解読を行うことができます。CAPICOM ベースのアプリケーションは、最も一般的なパラメータを使用するように、デフォルトでプロパティ設定されていますが、高度な署名や暗号化用のプロパティも使用できます。

CAPICOM と CryptoAPI

CAPICOM は、PKI を使用して、アプリケーション プログラミング インターフェイスである CryptoAPI 上に構築されます。CAPICOM の提供するサービスにより、アプリケーション開発者は、暗号化技術を使用して、アプリケーションにセキュリティを付加できるようになります。

CryptoAPI の機能として、処理するメッセージの複雑さを問わないデータの暗号化と解読、デジタル署名の作成と検証、デジタル証明書を使用した認証などが挙げられます。CAPICOM は CryptoAPI を使用しているため、デジタル署名アプリケーションで、CSP インターフェイス経由で CryptoAPI をサポートするスマートカードやハードウェア デバイスを利用することができます。

ルート証明機関の自動更新

CA が新しいルート証明書 (ルート) を使用するには、クライアント ベースにルートがインストールされるまで待つ必要があります。従来、ルートは主要製品のリリースに同梱されていました。たとえば、Microsoft Internet Explorer と Windows 2000 には、リリース時点のルート証明書が含まれています。

このような製品のユーザーに、新しいルート証明書を自動的に配布する方法がなかったため、新しいルート証明書に基づいた証明書サービスを CA で実行するには、新しいルートを含むソフトウェア製品に新しくアップグレードされるまで待つ必要がありました。
Windows Update

Windows XP Professional では、Windows Update の Web サイト (http://windowsupdate.microsoft.com/?Start.) からダウンロードすることで、最新の CA ルート証明書に常時更新することができます。

Windows XP Professional の証明書の連鎖確認ソフトウェアによって、(Hypertext 転送プロトコル [HTTPS] を使用して) セキュリティ保護された Web サイトの訪問、S/MIME (Secure/Multipurpose Internet Mail Extensions) を使用してセキュリティ保護された電子メール メッセージの表示、または新しいルート証明書を使用する ActiveX コントロールのダウンロードなどを行う際に、Windows Update にアクセスして、必要なルート証明書をダウンロードすることができます。この操作はシームレスに実行され、ダウンロードもバックグラウンドで自動的に行われます。
信頼されたルート証明書

Windows XP Professional によって、管理者は、クライアントによって信頼されたルート証明書をさらに強力に制御することができます。すべてのサードパーティのルート証明書は、ルート証明書機能の自動更新によって定期的に更新される個別の論理的な証明書ストアに移動されます。Windows .NET Server ドメインの管理者は、グループ ポリシーを介してこのストアを無効にすることができます。

別のルート証明機関でも、ルート CA 証明書の自動更新を利用する場合は、casubmit@microsoft.com 宛てに要望を提出してください。
ソフトウェア制約ポリシー

Windows XP Professional では、ソフトウェア制約ポリシーを利用したポリシー駆動型方式によって、ソフトウェアを識別し、その実行能力を制御します。管理者は、ルールを定義し、ソフトウェアの実行を許可するタイミングを制御します。このルールは、サイト、ドメイン、または組織単位 (OU) で設定できるグループ ポリシー内に格納されます。

ソフトウェア制約ポリシーは、ソフトウェアの実行を許可するかどうかを決定するデフォルトのルール、ならびにその例外ルールで構成されます。これにより管理者は、ポリシーを定義して、すべてのソフトウェアを実行する場所を指定できます。たとえば、指定した一連のプログラムを除くすべてのソフトウェアを実行するオプションを、デフォルトで設定できます。別のオプションとして、指定した一連のプログラムを除くすべてのソフトウェアを実行しないように、デフォルト設定することもできます。

ソフトウェア制約ポリシーの設定について示した図 4 を参照してください。




図 4 ソフトウェア制約ポリシー―ローカル セキュリティ設定
ソフトウェア識別ルール

管理者は、以下のいずれかのルールによってソフトウェアを識別します。

ハッシュ ルール

ソフトウェア制約ポリシーの Microsoft 管理コンソール (MMC) スナップイン機能を使用すると、管理者はファイルの閲覧と、ハッシュ計算によるプログラム識別を行えるようになります。ハッシュとは、プログラムまたはファイルを一意に識別するデジタル指紋です。ファイル名の変更、別のフォルダまたはコンピュータへの移動を行っても、ファイルのハッシュは同じままです。

パス ルール

パス ルールは、C:\Program Files\Microsoft Office\Office\excel.exe のような完全なパス名、または C:\Windows\System32 のような含まれるフォルダにアクセスできるパス名 (該当するディレクトリとサブディレクトリに含まれるすべてのプログラムを参照) でソフトウェアを識別できます。

パス ルールには、%userprofile%\Local Settings\Temp などの環境変数も使用することができます。

証明書ルール

証明書ルールは、ソフトウェアのデジタル署名に使用する発行元証明書によってソフトウェアを識別します。たとえば、管理者は、マイクロソフトまたはその IT 部門が署名したソフトウェアのみをインストールできるように、証明書ルールを設定することができます。

ゾーン ルール

ゾーン ルールは、インターネット、ローカル イントラネット、信頼されたサイト、または制約されたサイトのゾーンに所属するソフトウェアを識別します。

デジタル署名されたソフトウェアの制御

ソフトウェア制約ポリシーは、以下の方法によって、管理者がデジタル署名されたソフトウェアを制御する能力を向上させます。

Active X コントロールの制限

管理者は、信頼されたソフトウェア発行元証明書を一覧表示するソフトウェア制約ポリシーを使用して、Internet Explorer の特定のドメインで ActiveX® コントロールを実行するように指定することができます。ActiveX コントロールの発行元が、信頼された発行元のリストに含まれている場合、そのソフトウェアは、ダウンロード時に自動的に実行されます。ソフトウェア制約ポリシーは、許可されていない発行元も一覧表示することができます。そのため、このような発行元の署名した ActiveX コントロールが自動的に実行されることはありません。

ソフトウェア制約ポリシーを使用して、不明な発行元、すなわち信頼の有無が明示されていない発行元を信頼するかどうかの決定権を誰に与えるか制御することもできます。ソフトウェア制約ポリシーを設定することで、ローカル管理者またはドメイン管理者のみが、信頼する発行元を決定できるようにし、この決定をユーザーが行わないようにすることができます。

Windows インストーラの使用

Windows インストーラを使用してインストールされたプログラムを、デジタル署名することができます。ソフトウェア制約ポリシーを使用すると、管理者は、特定のソフトウェア発行元がデジタル署名したソフトウェアのみをインストールするように、要求することができます。その場合、Windows インストーラは、コンピュータにソフトウェアをインストールする前に、承認された署名が存在するかどうかを確認します。

Visual Basic スクリプトのデジタル署名

Visual Basic スクリプト ファイルをデジタル署名することができます。管理者は、ソフトウェア制約ポリシーを設定することで、承認されたソフトウェア発行元によってデジタル署名された Visual Basic スクリプト ファイル (.vbs)  のみを実行することができます。
Windows .NET Server の最新機能

バージョン 2 証明書テンプレート
Windows 2000 と Windows XP Professional の PKI では、Active Directory に格納された証明書テンプレートを使用します。このテンプレートには、スタンドアロン CA の使用とは対照的に、エンタープライズ CA への証明書要求がデフォルトで含まれています。Active Directory 環境では、証明書テンプレートを使用してポリシーを管理します。

エンタープライズ CA は証明書テンプレートを使用して、認証、証明書のフォーマット、暗号化サービス プロバイダ (CSP)、キーのサイズ、X.509 拡張子の要件を決定します。登録機関、CA の担当者、およびその他の承認を許可するため、証明書発行に必要な署名要件と認証要件を結合できるように、Windows XP Professional のテンプレートを拡張しました。

バージョン 1 とバージョン 2 の証明書テンプレート

バージョン 1 テンプレート
Windows 2000 Server と Windows 2000 Professional クライアントには、カスタマイズや追加ができない証明書テンプレートが、Active Directory にデフォルトで設定されています。これは、バージョン 1 テンプレートと呼ばれ、定義またはコピーとしてのみ使用することができます。

バージョン 2 テンプレート 

Windows .NET Server では、バージョン 1 テンプレートで設定可能なプロパティの範囲が拡張されています。拡張されたバージョンには、以下の機能が含まれています。

· 新規証明書テンプレートの作成

· 既存テンプレートのコピー

· すでに使用しているテンプレートの置き換え

Windows .NET Server を使用すると、アプリケーションまたは企業のニーズに合わせて、バージョン 2 テンプレートを編集することができます。バージョン 1 テンプレートをコピーすると、自動的にバージョン 2 テンプレートにアップデートされます。

バージョン 2 での登録と証明書発行

バージョン 2 テンプレートには、以下の新機能が追加されています。登録と証明書発行時のプロセスで、以下のような追加機能を提供します。

· 登録ポリシーのカスタマイズ

· 証明書の認証

· ドメインの認証

· 管理者の証明

· 署名されたエージェントの登録

· キーの作成

· キーの種類と CSP の種類

· 内容の証明

· 検証ポリシー、発行ポリシー、アプリケーション ポリシー、およびキーの使用

· キーの保存

証明書テンプレートの作成とカスタマイズ

特定のビジネス要件と業務ニーズに応じて、証明書テンプレートを作成およびカスタマイズすることができます。1 つのテンプレートを別のテンプレートに置き換える機能によって、テンプレートの作成やカスタマイズが簡単になります。証明書を更新すると、ユーザー名またはコンピュータ名が自動的に変更されます。したがって、ユーザーの自動登録を適用したあとに、1 つのテンプレートを別のテンプレートに置き換えるだけで済みます。既存の証明書テンプレート (複数も可) を置き換えるだけで、証明書の変更をすばやく簡単に実行できます。この機能によって、自動的に期限切れする前に、変更または更新が必要な証明書を実装する手間が不要になります。

キーの保存と回復

Windows 2000 Server と Windows .NET Server の比較

Windows 2000 Server

Windows 2000 Server では、EFS を使用して暗号化されたファイルを解読するデータ回復エージェントを使用して、データを回復します。

Exchange Server のキー マネージメント サーバーでは、S/MIME (Secure/Multipurpose Internet Mail Extensions) 暗号化された電子メールに対して、キーの回復方式を使用します。

Windows .NET Server

Windows .NET Server では、個々の証明書要求に関連付けられた秘密キーの保存と回復に、CA を使用します。秘密キーを回復しても、データやメッセージは一切回復されません。これは、ユーザーが損失や破損したキーを検索する、またはデータ アクセスやデータ回復を目的としたユーザー役割を管理者が割り当てる場合のみ有効です。ほとんどの場合、最初に発生したキーを回復せずに、データを回復することはできません。

キーの保存と回復のプロセス

キーを保存および回復するプロセスは、以下のとおりです。

1. エンタープライズ CA は証明書テンプレート定義を使用して、クライアント証明書要求に秘密キーの保存も含まれているか確認します。

2. クライアントは、1 組の公開キーと秘密キーを生成し、証明書要求を CA に送信します。証明書要求には、Cryptographic Message Syntax (CMS) 付きの証明書管理プロトコルが使用されます (このプロトコルは、CMC とも呼ばれます)。

3. (CMS を使用した) 証明書管理プロトコル要求のペイロードには、暗号化されたユーザーの秘密キーが含まれています。ユーザーの秘密キーは、CA の公開キーで暗号化されます。

4. まず CA が要求された秘密キーを解読し、ユーザーの秘密キーが、証明書要求の公開キーに対応しているか暗号を検証します。エンタープライズ CA は、秘密キーに保存権限が与えられているか Active Directory の証明書テンプレートを確認します。

5. ユーザーの秘密キーを暗号化するため、ランダムな 3DES (データ暗号化標準) の対称キーが、CA によって生成されます。

キー回復エージェント

ユーザーの秘密キーを保護する対称キーは、ポリシー設定に基づいて、キー回復エージェント (KRA) の1 つまたは複数の公開キーで暗号化されます。このプロセスの結果は、CA データベース内に位置する証明書要求に、回復 BLOB として格納されます。

キー保存のプロセスでは、CA 管理者が、ユーザーの秘密キーを解読できる最小限の KRA を設定します。KRA には、使用する CA と発行した CA が同じであるかに関係なく、特別な種類の証明書が保存されている必要があります。CA 管理者は、KRA を連続して周期的に選択できるように設定することもできます。

CA の保存と回復の属性で重要な点は、キー回復エージェントで保護された秘密キーを解読する CA には、秘密キーのマテリアルが存在しないことです。エンドエンティティの秘密キーの暗号化には、公開キーの証明書だけが使用され、管理コンソールで回復が実行されます。そのため、保存されたキーのセキュリティを誰も侵害することはできません。

この機能は、複数のキー回復エージェントを使用するために存在します。キー回復エージェントを複数にすることで、特定の CA が発行した証明書のすべての秘密キーを、単独の KRA で回復できないようにしています。1 組のキーを分けると、サードパーティの CSP 経由でも使用することができます。
デルタ証明書失効リスト

Windows 2000 では、RFC 2459 に定義されたフル CRL を発行することで、証明機関が証明書のステータス情報を提供する役割を果たします。事前定義された間隔で、CRL を手動または自動で発行することができます。RFC 2459 に示されたように、Windows .NET Server では、CA もデルタ CRL を発行できます。

デルタ CRL とフル CRL の比較

デルタ CRL は、最後に (基本) CRL 全体がコンパイルされて以降、ステータスが変更された証明書のみが記載されたリストです。デルタ CRL は、標準の CRL 発行を上回る利点を複数備えています。

· フル CRL よりもはるかにオブジェクトが少ない。

· 発行の頻度を大幅に減らすことができ、クライアントのコンピュータやネットワーク インフラストラクチャに与える影響が少ない、あるいは皆無である。

· 失効ステータスの待機時間が少ない。

· インフラストラクチャやネットワークへの影響が最小限である。

下位の限定

証明機関の階層に、下位の CA が作成されている場合、親 CA は、下位の機能を制限することができます。下位を限定することにより、Windows .NET Server CA で、堅牢な相互証明機能も使用できるようになります。

Windows 2000 では、この種の委任モデルにおいて、下位の CA の権利を制限しないという暗黙的なポリシーに基づいて、従属関係が条件付けられています。 Windows XP の CA は、下位を限定する機能を備えています。

下位を限定することで、管理者は、CA 証明書に制限を追加することができます。この制限は、発行された証明書内で証明書拡張子に変換され、作成された元の証明書のうしろに追加されます。次に、CMS データ構造を使用した証明書管理プロトコルによって初期要求されたのち、CMS 要求を使用した新しい証明書管理プロトコルが管理者によって署名されます。証明書の署名に、類似した制限を課すこともできます。このような制限は、この委任モデルの基盤を形成しています。

限定機能の拡張子

以下の図に、RFC 2459 における参照先と共に、下位を限定できる拡張子を一覧表示しています。

限定機能の拡張子の表

	拡張子名
	RFC 2459
	限定内容

	名前の制約
	4.2.1.11
	DNS 名のみ (DNS、電子メール、UPN など)

	ポリシー
	4.2.1.5
	CA が使用できる発行ポリシーを指定

	ポリシーの制約
	4.2.1.12
	ポリシー マッピングのみを禁止

	ポリシーのマッピング
	4.2.1.6
	発行元の発行ポリシーをサブジェクト発行ポリシーにマップ

	基本的な制約
	4.2.1.10
	パスの長さのみ制限

	アプリケーション ポリシー
	現時点で該当なし
	CA が発行できるアプリケーション ポリシーを指定


名前の制約

名前の制約は、CA とその下位 CA で許可または除外する名前の範囲を制限するものです。Windows .NET の PKI では、さまざまな名前の制約が可能です。これには、ドメイン ネーム システム (DNS)、DNS 名、インターネット プロトコル (IT) アドレス、電子メール アドレス、汎用プリンシパル名が含まれます。

ポリシー

ポリシーは、オブジェクト識別子 (OID) で区別される、承認された発行ポリシーのリストを定義します。使用されるオブジェクト識別子は、実装に依存しており、アプリケーションまたは実装に応じて異なる場合があります。

ポリシーの制約

ポリシーの制約は、ポリシーをチェーンにマップできるどうか定義し、定義できる場合は、その場所も定義します。証明書チェーン内に発行ポリシーを指定することもできます。

ポリシーのマッピング

ポリシーのマッピングによって、1 つのドメインから、別のドメインにポリシーをマッピングすることができます。これは、相互証明にとって重要な部分です。ポリシー マッピングは、フォレスト間の従属関係にも使用できます。

基本的な制約

基本的な制約は、CA 階層内のパスの長さを制限します。これにより、下位の CA が別の下位 CA に署名できないようにします。

アプリケーション ポリシー

アプリケーション ポリシーは、使用または承認できる証明書を定義します。これは、Extended Key Usage の拡張子と類似しています。ただし、アプリケーション ポリシーでは、ポリシー修飾子を他のポリシーの制約にマップできます。

共通基準による役割分離

Windows .NET Certificate Server では、共通基準要件をサポートするように、CA の役割を分離する必要があります。役割を分離する目的は、CA のサービスや操作をユーザーが損なわないようにするためです。役割の分離では、タスクの委任もサポートします。

CA の役割表
	アクション
	入会者
	CA 管理者
	担当者
	監査者
	バックアップ オペレータ
	ローカル サーバーの管理者

	CA のインストール
	
	
	
	
	
	X

	CA の設定
	
	X
	
	
	
	X

	ポリシー設定とモジュール終了 
	
	X
	
	
	
	

	サービスの開始/終了
	
	X
	
	
	
	X

	設定の変更
	
	X
	
	
	
	

	役割の割り当て
	
	X
	
	
	
	

	ユーザー アカウントの確立
	
	X
	
	
	
	X

	ユーザー アカウントの管理
	
	X
	
	
	
	X

	プロフィールの設定
	
	X
	
	
	
	X

	CA キーの更新
	
	
	
	
	
	X

	キー回復エージェントの定義
	
	X
	
	
	
	

	担当者の役割定義
	
	X
	
	
	
	

	役割分離の有効化
	
	X
	
	
	
	

	証明書の発行/承認
	
	
	X
	
	
	

	証明書の拒否
	
	
	X
	
	
	

	証明書の失効
	
	
	X
	
	
	

	証明書失効の解除
	
	
	X
	
	
	

	証明書の更新
	
	
	X
	
	
	

	CRL スケジュールの有効化、発行、または設定
	
	X
	 
	
	
	

	保存されたキーの回復
	
	
	X1
	
	
	

	拡張子 (要求) の設定
	
	
	X
	
	
	

	属性 (要求) の設定
	
	
	X
	
	
	

	監査パラメータの設定
	
	
	
	X5
	
	X

	ログの監査
	
	
	
	X5
	
	X

	システムのバックアップ
	
	
	
	
	X2
	X

	システムの復旧
	
	
	
	
	X2
	X

	CA プロパティと CRL の読み取り
	X4
	
	
	
	
	

	証明書の要求
	X3
	
	
	
	
	

	CA データベースの読み取り
	
	X
	X
	X
	X
	

	CA 構成情報の読み取り
	
	X
	X
	X
	X
	

	発行および失効した証明書、ならびに保留中の証明書の読み取り
	
	X
	X
	X
	X
	



注釈

1. CA の担当者は、キー回復エージェントの秘密キーも所有している必要があります。

2. バックアップ オペレータは、サーバーのローカル管理者であるか、またはシステムのバックアップ権限を有する、サーバー オペレータ グループ (ローカル コンピュータ) のメンバーであることが必要です。
3. ユーザーは、証明書を要求するために、証明書テンプレートに登録された ACL を所有している必要があります。

4. すべてのユーザー グループは、CA の一般的なプロパティを表示し、CRL をフェッチする権限を有します。

5. 監査役は、サーバーのローカル管理者であるか、システム監査権限を有している必要があります。

監査

Windows 2000 と Windows .NET Server の両方で、CA データベースを使用して、すべての CA イベントを監査します。このデータベースには、多数のイベントと動作の詳細と履歴が格納されています。

監査機能の拡張

Windows .NET Server CA では、NT イベント ログの監査機能を拡張しています。監査ログは、2 種類のイベントを生成します。

· アクセス確認

· システム イベント

システム イベント

システム イベントは、主に以下の 7 つのカテゴリ別に生成されます。

· CA サービス

· バックアップと復旧

· 証明書要求

· 証明書失効

· CA セキュリティ

· キーの保存と回復

· CA の設定

Secure Sockets Layer (SSL)

SSL とトランスポート層セキュリティ (TLS) サービスが、大幅に拡張されており、パフォーマンスと機能が向上しました。

SSL/TLS 経由の PKI ベース認証

バージョン 2 証明書テンプレート、名前の制約、および自動登録を組み合わせることで、高機能で管理が不要な、SSL/TLS 経由の PKI ベース認証を実現しています。

Windows .NET Server の Active Directory では、CA を使用して、ユーザーの X.509 証明書を Active Directory 内のユーザー アカウントに直接マップすることができます。個々の証明書のエクスポートまたはインポートも必要とせず、ユーザー名とパスワードを付与できます。s-channel SSPI (Security System Provider Interface) 経由でマッピングされた証明書を、Internet Information Server、Commerce Server、リモート アクセス サービスなど、多くの状況で使用することができます。

SSL ハンドシェイクの強化による卓越したパフォーマンス

Windows XP Professional と Windows .NET Server を組み合わせることで、SSL/TLS に対応した電子商取引 Web サイトで、卓越したパフォーマンスを発揮します。s-channel の向上により、Windows 2000 の均一なパフォーマンスを強化すると共に、Windows .NET Server で、前例のないソフトウェア ベースの暗号化パフォーマンスを実現しています。

Windows .NET Server は、750 MHz の CPU 1 基で、毎秒約 75 回の SSL ハンドシェイクを達成しています。マイクロソフトでは、パートナーの独立系ソフトウェア ベンダー (ISV) と密に協力し、高度なパフォーマンスが要求されるサイトにおいても、ハードウェア ベースの暗号化に最適なパフォーマンスを提供できるよう取り組んでいます。Windows .NET Server を実行する Internet Information Server によって、暗号化におけるハードウェアの負担が軽減されるため、800 MHz のデュアル プロセッサを搭載した手頃な価格のコンピュータでも、毎秒 550 回の SSL 新規接続を処理できます。
共有 SSL セッション

SSL セッションをプロセス間で共有し、ユーザー環境の向上と、Microsoft .NET アプリケーションのサポートを実現しています。Web サーバーの負荷が軽減されることによる効率を実感できます。それと同時に、サーバーが複数のアプリケーションからの要求を受信する場合でも、クライアントごとに高価な SSL ハンドシェイクを実行する必要がないため、予期しない経済的なメリットも得られます。
依存性

Microsoft Windows の新しい PKI 機能を利用するには、Windows XP Professional クライアントと Windows .NET Server の構成にアップグレードする必要があります。Windows .NET Advanced Server でしか利用できないサーバー ベースの CA 機能もあります。具体的な要件の詳細を、以下のセクションで説明します。

バージョン 2 テンプレート
バージョン 2 テンプレートを使用するには、Active Directory スキーマをフォレスト内の Windows .NET Server スキーマに拡張する必要があります。

Windows .NET Advanced Server

バージョン 2 テンプレートを発行するには、証明書サービスを実行する Windows .NET Advanced Server が必要です。

Windows .NET Standard Server

証明書サービスを実行する Windows .NET Standard Server は、バージョン 2 テンプレートの証明書を発行することができません。

Windows XP Professional クライアント

Windows 2000 クライアントは、MMC を使用した、バージョン 2 テンプレートでの登録ができません。ただし、Windows 2000、Windows 98、および Windows Millennium Edition (Windows Me) のクライアントも、Web 登録ページを使用した、バージョン 2 テンプレートでの登録は可能です。

キーの保存と回復

キーの保存と回復は、利用可能なバージョン 2 テンプレートに依存します。これには、Windows .NET Server/ Windows XP Professional スキーマと、エンタープライズ CA として動作する Windows .NET Advanced Server も必要です。

Windows .NET Advanced Server

キーの保存と回復は、証明書サービスを実行する Windows .NET Advanced Server のみで実行できます。

Windows XP Professional クライアント

クライアントは、(CMS を使用した) 証明書管理の登録プロトコルをサポートする必要があります。Windows 2000 と Windows Meクライアントは、Windows .NET Server のエンタープライズ CA 上の Web 登録ページ経由で、(CMS を使用した) 証明書管理のプロトコルを使用できます。Windows 2000 と Windows Me クライアントは、Web 登録ページ経由で、秘密キーを保存する証明書要求を行うことができます。

ユーザーの自動登録

ユーザーの自動登録は、Windows XP Professional クライアントのみで利用できます。クライアントを認証するには、Windows .NET Server スキーマのドメイン コントローラが必要です。この機能でバージョン 2 テンプレートをサポートするには、エンタープライズ CA として動作する Windows .NET Advanced Server も必要となります。

デルタ CRL

デルタ CRL には、Windows XP Professional クライアントと Windows .NET Server CA が必要です。

下位の限定

名前の制約による下位の限定には、Windows XP Professional クライアントと Windows .NET Server スキーマが必要です。Windows .NET Server Internet Information Services (IIS) と、PKI 対応アプリケーション サーバーは、下位の限定を最大限に利用するように設計されています。

共通基準

共通基準は、Windows .NET Server (CA) 専用の機能で、Windows .NET Advanced Server のみで使用することができます。

クライアントの依存性

この文書で示した機能を使用するには、Windows XP Professional クライアントが必要です。この要件の例外は、バージョン 2 テンプレートの Web 登録です。

どの Microsoft Web クライアントでも、最新バージョンの Xenroll.dll ActiveX コントロールをダウンロードして、バージョン 2 テンプレートで登録することができます。

まとめ
Windows XP Professional クライアントと Windows .NET Server は、PKI インフラストラクチャ、すなわち PKI 対応アプリケーションの導入を希望するほとんどのユーザーのニーズに対応できるように、機能を拡張しました。ユーザー証明書の自動登録、バージョン 2 証明書テンプレート、キーの保存といった柔軟性によって、業界の他のソリューションと比べ、低コストで簡単に PKI を導入できます。

Windows XP Professional クライアントと Windows .NET Server は、Windows プラットフォーム上で PKI を使用し、異機種環境で相互運用できる新しい業界標準をサポートします。これには、企業間 (B2B) および企業対消費者 (B2C) のソリューションの一部として実装された公開キー技術のコンポーネントも含まれています。

詳細情報

Windows XP Professional および Windows .NET Server でPKI がどのように動作するかについての詳細は、以下の Web ページをご覧ください。

What’s New in Security for Windows XP
http://www.microsoft.com/windowsxp/pro/techinfo/howitworks/security/default.asp

Windows .NET Server の導入
http://www.microsoft.com/windows2000/server/evaluation/news/fromms/winnetserv.asp

Public Key Infrastructure (英語情報)
http://www.microsoft.com/technet/treeview/default.asp?url=/TechNet/itsolutions/security/prodtech/pkitech.asp

An Introduction to the Windows 2000 Public Key Infrastucture (英語情報)
http://www.microsoft.com/windows2000/techinfo/howitworks/security/pkiintro.asp
Microsoft Windows 2000 Public Key Infrastructure (英語情報)
http://www.microsoft.com/windows2000/techinfo/planning/security/pki.asp 

Windows 2000 Server and Key Management Server Interoperability (英語情報)
http://www.microsoft.com/TechNet/exchange/technote/win2kms.asp

Windows 2000 Server and PKI: Using the nCipher Hardware Security Module (英語情報)
http://www.microsoft.com/windows2000/techinfo/administration/security/win2kpki.asp 

Windows XP の最新情報については、Web サイト http://www.microsoft.com/japan/windowsxp/ を参照してください。

