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Chapitre 8
Outils de dépannage
De nombreux outils inclus avec le système d’exploitation de la famille Microsoft® Windows Server™ 2003 ou distribués séparément sont très utiles pour dépanner les problèmes matériels et logiciels. Plusieurs des outils les plus utiles ne sont pas nécessairement destinés au dépannage, mais peuvent être utilisés pour diagnostiquer les problèmes. Pour accélérer le processus de dépannage et réduire la durée des interruptions, il convient de se familiariser avec les divers outils de dépannage disponibles et d’identifier spécifiquement comment ils peuvent être utilisés pour identifier les problèmes. 
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Tâches de dépannage
Le tableau 8.1 répertorie les problèmes classiques ainsi que les outils les mieux adaptés à leur identification, leur diagnostic et leur résolution. Sauf indication contraire, ces outils sont décrits dans les sections appropriées de ce chapitre.
Tableau 8.1   Tâches et outils de dépannage
	Section
	Problème
	Outils recommandés

	Outils d’application et de service
	Une application ou un service ne démarre pas ou subit des erreurs.
	Dependency Walker, Observateur d’événements, Openfiles, Assistant Compatibilité des programmes, Exécuter en tant que, Runas, Sc
En outre, Windows Update (voir « Outils de système d’exploitation et de pilotes » dans le présent chapitre)

	
	Les administrateurs peuvent exécuter une application, mais les utilisateurs bénéficiant de moins de privilèges ne le peuvent pas.
	Gpresult, RsoP, Exécuter en tant que, Runas 

	
	Une application ou un service ne s’arrête pas.
	Taskkill, Tasklist, Gestionnaire des tâches

	
	Une application ou un service présente des problèmes intermittents.
	Journaux et alertes de performance, Eventtriggers

	Outils de système d’exploitation et de pilotes
	Le système ne démarre pas.
	Journalisation du démarrage, Console de récupération, Utilitaire de configuration système

	
	Le système épuise progressivement les ressources.
	Memory Pool Monitor, Moniteur d’événements de mise hors tension
Également, Journaux et alertes de performance, Taskkill, Tasklist, Gestionnaire des tâches (voir « Outils d’application et de service » dans le présent chapitre) 

	
	Un matériel ou des pilotes ne fonctionnent pas correctement.
	Gestionnaire de périphériques, Gestionnaire du vérificateur de pilotes, Service de rapport d’erreurs, Windows Update
Également, Observateur d’événements (voir « Outils d’application et de service » dans le présent chapitre) 

	
	Le système subit des erreurs d’arrêt.
	Gestionnaire du vérificateur de pilotes, Vérification des signatures de fichiers, débogueurs du noyau, Memory Pool Monitor, Analyse des incidents en ligne, Windows Update
Également, Chkdsk (voir « Outils de disque » dans le présent chapitre)

	
	Un problème intermittent est difficile à identifier.
	Informations sur mon ordinateur, Moniteur d’événements de mise hors tension, Informations système, Systeminfo, Windows Update, WMIC
Également, Chkdsk (voir « Outils de disque » dans le présent chapitre)
Également, Eventtriggers, Journaux et alertes de performance, Taskkill, Tasklist, Gestionnaire des tâches (voir « Outils d’application et de service » dans le présent chapitre) 

	Outils de disque
	Les fichiers sont altérés ou le disque est saturé.
	Chkdsk, Nettoyage de disque
Également, Vérification des signatures de fichiers (voir « Outils de système d’exploitation et de pilotes », dans le présent chapitre)

	Outils de mise en réseau
	Certains clients ne peuvent pas se connecter à un serveur.
	Arp, Ipconfig, Nbtstat, Netdiag, Netstat, Moniteur réseau, Nslookup, Pathping, Portqry, Client Telnet

	
	Aucun client ne peut se connecter à un serveur.
	Ipconfig, Netdiag, Moniteur réseau, Portqry, Client Telnet

	
	Les clients ne peuvent pas se connecter à des ressources partagées.
	Ipconfig, Nbtstat, Net, Nslookup, Moniteur réseau, Portqry, Client Telnet

	
	Des clients ne peuvent pas se connecter au réseau.
	Ipconfig, Netdiag

	
	Les performances du réseau sont médiocres ou imprévisibles.
	Moniteur réseau, Pathping
Également, Gestionnaire des tâches (voir « Outils d’application et de service » dans le présent chapitre) 

	Outils de gestion à distance
	Problème à résoudre sur le réseau.
	Gestion de l’ordinateur, Services de gestion d’urgence, Bureau à distance, Serveur Telnet


Localisation et installation des outils de dépannage
Cette section présente des outils et indique où les trouver. Par exemple, vous pouvez télécharger un outil de débogage sur un site Web ou installer les Outils de support Microsoft® Windows® à partir du CD du système d’exploitation Microsoft® Windows Server™ 2003. 

Lorsque vous utilisez le CD du système d’exploitation Windows Server 2003 pour installer Windows Server 2003, plusieurs outils sont installés pendant ce processus. Vous pouvez installer des outils supplémentaires à partir du CD du système d’exploitation ou les télécharger au besoin.
Outils du système d’exploitation
Le programme d’installation installe par défaut des outils du système d’exploitation. Pour chaque outil du système d’exploitation, le Centre d’aide et de support fournit une présentation générale, ainsi que des exemples d’utilisation et de syntaxe (le cas échéant). Pour obtenir des informations sur un outil spécifique du système d’exploitation, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z ou Liste alphabétique des outils d'administration de l'interface Windows.
Outils du Centre d’aide et de support
Plusieurs outils de dépannage conviviaux sont intégrés dans le Centre d’aide et de support. Bien que la fonctionnalité de ces outils est dupliquée par d’autres outils, les outils du Centre d’aide et de support simplifient le dépannage des problèmes rencontrés par un utilisateur distant. Ces outils sont parfaits pour dépanner les problèmes sur Windows Server 2003 lorsqu’un accès distant est impossible et que vous devez guider une personne dans le processus de collecte d’informations.
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Pour ouvrir les outils du Centre d’aide et de support
Cliquez sur le bouton Démarrer, puis sur Aide et support.
Cliquez sur Outils, puis sur Outils du Centre d’aide et de support.
Outils de support
Les outils de support Windows sont des outils facultatifs pouvant s’avérer utiles pour le dépannage. Le programme d’installation n’installe pas ces outils ; vous devez plutôt utiliser le programme d’installation des outils de support. Pour plus d’informations sur les outils de support, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Outils de support Windows.
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Pour installer les outils de support
Sur le CD du système d’exploitation Windows Server 2003, accédez au dossier \Support\Tools et double-cliquez sur Suptools.msi. 
Suivez les instructions affichées par l’Assistant Windows Support Tools Setup.
Si le programme d’installation des outils de support détecte une ancienne version des outils de support, il vous invite à les supprimer. Il est préférable de supprimer toutes les versions précédentes des outils de support avant de poursuivre l’installation. 

Le programme d’installation des outils de support ajoute un raccourci Windows Support Tools dans le menu Démarrer, que vous pouvez utiliser pour afficher l’aide des outils de support pour obtenir plus d’informations. 

Outils de débogage téléchargeables
Les outils de débogage de Windows forment un groupe d’outils permettant aux utilisateurs chevronnés de diagnostiquer et de dépanner des problèmes complexes pouvant être difficiles à résoudre par d’autres moyens. Par exemple, vous pouvez utiliser un débogueur de noyau pour déterminer la cause d’une erreur d’arrêt, par exemple une erreur d’arrêt 0x0000000A, IRQL_NOT_LESS_OR_EQUAL. Vous pouvez obtenir les dernières versions des outils de débogage de Microsoft.
Pour plus d’informations sur l’installation des outils de débogage, reportez-vous au lien Debugging Tools (Outils de débogage) sur la page des ressources Web à l’adresse http://www.microsoft.com/windows/reskits/webresources (site en anglais).
Pour afficher les outils de débogage pour l’aide de Windows, cliquez sur le bouton Démarrer, pointez sur Tous les programmes, pointez sur Debugging Tools for Windows, puis cliquez sur Debugging Help. 

Outils du kit de ressources Windows
Les outils du kit de ressources Windows constituent un groupe d’outils, fournis par Microsoft avec le kit de déploiement de Windows Server 2003, qui permet de résoudre les problèmes de support et améliorent la fonctionnalité de Windows Server 2003. Les outils du kit de ressources Windows ne font pas partie du système d’exploitation Windows Server 2003 et doivent être téléchargés et installés séparément. Pour plus d’informations sur le téléchargement et l’installation des outils du kit de ressources Windows, accédez à l’adresse http://www.microsoft.com/windows/reskits (site en anglais).
Centre d’aide et de support
Le Centre d’aide et de support constitue un emplacement centralisé donnant accès à de l’aide et à des informations relatives à l’utilisation et à l’installation d’outils, à des Assistants de configuration, des moteurs de recherche et des liens vers des informations couvrant divers sujets relatifs à Windows Server 2003, notamment :
· Périphériques matériels tels que disques et cartes réseau.
· Services réseau.
· Problèmes d’impression et de télécopie.
· Gestion à distance.
· Informations et diagnostics système.
· Outils de dépannage et programmes de diagnostic.
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Pour ouvrir le Centre d’aide et de support
· Cliquez sur le bouton Démarrer, puis sur Aide et support.
Pour plus d’informations sur les outils Windows, cliquez sur Outils.
Outils d’application et de service
Windows Server 2003 fournit des outils et des fonctions permettant de diagnostiquer et de dépanner le démarrage, les applications et les services. Le tableau 8.2 présente la liste alphabétique des outils de dépannage d’applications et de services. 

Tableau 8.2    Outils de dépannage d’applications et de services
	Outil
	Fonction
	Appartenance recommandée
	Description

	Dependency Walker 
	Examen d’une application ou d’un composant logiciel sélectionné et détermination des modules requis pour son démarrage. 
	Utilisateurs
	Outil de support, interface utilisateur graphique

	Eventtriggers 
	Définition de déclencheurs basés sur des événements du journal d’événements.
	Administrateurs
	Système d’exploitation, ligne de commande

	Observateurs d’événements
	Affichage des journaux d’événements, qui contient des informations sur les événements d’application, de sécurité et du système de votre ordinateur. 
	Utilisateurs
	Système d’exploitation, interface utilisateur graphique

	Gpresult 
	Affichage d’informations sur l’effet cumulé produit par les objets de stratégie de groupe sur les ordinateurs et les utilisateurs.
	Utilisateurs
	Système d’exploitation, ligne de commande

	Openfiles 
	Liste ou fermeture des connexions aux fichiers et dossiers ouverts à distance par l’intermédiaire d’un dossier partagé.
	Administrateurs
	Système d’exploitation, ligne de commande

	Journaux et alertes de performance
	Obtention de données utiles pour détecter et diagnostiquer les goulots d’étranglement et des changements de performances système globales.
	Administrateurs
	Système d’exploitation, interface utilisateur graphique

	Assistant Compatibilité des programmes
	Test et résolution des problèmes de compatibilité concernant des programmes qui fonctionnaient correctement sur une version précédente de Windows.
	Utilisateurs
	Système d’exploitation, interface utilisateur graphique

	Éditeur du Registre.
	Recherche, affichage et édition du contenu du registre.
	Administrateurs
	Système d’exploitation, interface utilisateur graphique

	RSoP 
	Affichage d’informations sur l’effet cumulé des objets de stratégie de groupe sur les ordinateurs et les utilisateurs.
	Administrateurs
	Système d’exploitation, interface utilisateur graphique

	Exécuter en tant que (fonction à interface utilisateur graphique)
	Exécution d’outils et de programmes avec des autorisations différentes de celles associées à la connexion actuelle de l’utilisateur.
	Utilisateurs
	Système d’exploitation, interface utilisateur graphique

	Runas
	Exécution d’outils et de programmes avec des autorisations différentes de celles associées à la connexion actuelle de l’utilisateur.
	Utilisateurs
	Système d’exploitation, ligne de commande

	Sc
	Affichage d’informations détaillées sur des services à des fins de diagnostic.
	Utilisateurs
	Système d’exploitation, ligne de commande

	Taskkill 
	Arrêt d’un ou de plusieurs processus ou tâches actifs.
	Utilisateurs
	Système d’exploitation, ligne de commande

	Tasklist
	Liste des tâches et des processus actifs.
	Utilisateurs
	Système d’exploitation, ligne de commande

	Gestionnaire des tâches
	Affichage et arrêt des processus actifs utilisés sur votre système. En outre, vous pouvez utiliser le Gestionnaire des tâches pour afficher des informations système, par exemple des statistiques d’utilisation du processeur et de la mémoire.
	Utilisateurs
	Système d’exploitation, interface utilisateur graphique


Dependency Walker 
Dependency Walker (Depends.exe) est un outil de support très utile pour dépanner les applications, les services ou les composants qui ne démarrant pas en raison de fichiers absents, altérés ou périmés. Cet outil examine un programme exécutable et répertorie les fichiers et les composants requis pour permettre le démarrage de l’application. 
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Pour examiner un programme exécutable
1. Dans le menu Démarrer, dans Windows Support Tools, cliquez sur Command Prompt.
2. Sur la ligne de commande, tapez :
depends
3. Dans le menu File de Dependency Walker, cliquez sur Open. 

4. Sélectionnez le programme exécutable à examiner, puis cliquez sur Open. 

L’outil répertorie les dépendances dans un format d’arborescence graphique. Si un fichier dépendant est absent ou altéré, il est mis en surbrillance en rouge. Dans la figure 8.1, Dependency Walker examine le fichier exécutable d’un service dont le démarrage a échoué, W3PROXY.EXE, et identifie un fichier dépendant altéré, PRXATQ.DLL. Dans cet exemple, l’administrateur peut voir la source du problème et le résoudre en remplaçant PRXATQ.DLL par la bonne version.
Figure 8.1   Dependency Walker
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Pour chaque composant sélectionné, Dependency Walker répertorie les fonctions de programmation de chaque module principal et secondaire. Les modules système ont généralement les extensions de noms de fichiers .exe, .dll, .ocx et .sys. Vous pouvez également employer Dependency Walker pour répertorier en détails les composants et les fonctions des composants que le programme utilise en cours d’exécution.
Pour plus d’informations sur Dependency Walker, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Outils de support Windows. 

Eventtriggers 
Eventtriggers (Eventtriggers.exe) est un outil de ligne de commande permettant d’afficher, de définir ou de supprimer des événements de déclencheur. Vous pouvez spécifier une condition de déclencheur de journal d’événements qui lance une tâche pour recueillir des informations supplémentaires sur la condition ou prendre une mesure afin de résoudre le problème automatiquement. 

Les déclencheurs d’événements sont généralement employés pour automatiser la maintenance du système en lançant un fichier de commande ou un outil lorsqu’un événement spécifique se produit. Par exemple, vous pouvez créer un déclencheur qui démarre l’application Nettoyage de disque lorsqu’un événement de saturation de disque est écrit dans le journal Système. Cependant, les déclencheurs d’événements sont également utiles pour recueillir des informations sur des problèmes intermittents lorsqu’un événement est écrit dans un journal d’événements.
Les déclencheurs d’événements peuvent être utilisés pour démarrer des outils de ligne de commande qui stockent des informations dans un fichier texte après un événement. Ces informations peuvent être récupérées ultérieurement et utilisées pour identifier le problème. Pour appeler des outils de ligne de commande à l’aide d’un déclencheur d’événements, créez un fichier de commande et configurez le déclencheur d’événements pour appeler le fichier de commande. Par exemple, le fichier de commande suivant écrit la sortie d’Informations système, Tasklist et Openfiles dans un fichier nommé C:\Event-info.txt :
Systeminfo > C:\event-info.txt
Tasklist >> C:\event-info.txt
Openfiles >> C:\event-info.txt
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Conseil
L’outil du kit de ressources Now.exe permet d’ajouter la date et l’heure actuelle dans un fichier journal. Pour plus d’informations sur le téléchargement et l’installation des outils du kit de ressources Windows, accédez à l’adresse http://www.microsoft.com/windows/reskits (site en anglais).
Si le fichier de commande de l’exemple précédent est enregistré sous le nom C:\Service-change.bat, la commande suivante provoque l’exécution du fichier de commande chaque fois que l’événement ID 7036 se produit dans le journal système :
eventtriggers /create /TR "Service start or stop" /L SYSTEM /EID 7036 /TK C:\service-change.bat
Si vous dépannez un problème intermittent qui n’ajoute pas d’événement au journal d’événements, étudiez les possibilités d’alerte de Journaux et alertes de performance. Pour plus d’informations sur les déclencheurs d’événements et le journaux d’événements, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Observateurs d’événements
L’Observateur d’événements (Eventvwr.msc) maintient les journaux Application, Sécurité et Système de votre ordinateur. Il contient également des informations utiles pour le diagnostic des problèmes matériels et logiciels. L’Observateur d’événements donne accès à tous les journaux. Au minimum, Windows Server 2003 utilise trois journaux.
Journal Application
Contient les événements consignés par des applications ou des programmes. Par exemple, un programme de base de données pourrait enregistrer des erreurs de lecture et d’écriture dans ce journal.
Journal Sécurité
Contient des enregistrements d’événements de sécurité, comme des tentatives de connexion et des actions liées à la création, à l’ouverture ou à la suppression de fichiers. Un administrateur peut afficher des informations ou des événements spécifiques à enregistrer dans le journal Sécurité. Les administrateurs contrôlent les événements entraînant la création d’un événement à l’aide des paramètres de stratégie de groupe. 

Journal Système
Contient des informations sur des composants système. Par exemple, une entrée est effectuée lors de l’échec du chargement d’un pilote ou d’un autre composant système pendant le démarrage. Pour plus d’informations sur l’insertion informations d’arrêt personnalisées dans le journal Système, reportez-vous à la section « Moniteur d’événements de mise hors tension » plus loin dans le présent chapitre.
Les systèmes sur lesquels le service d’annuaire Microsoft® Active Directory® a été installé comporteront trois journaux supplémentaires.
Journal Service d’annuaire
Contient des événements consignés par Active Directory, notamment des événements qui indiquent que Active Directory a été démarré ou mis à jour. 

Journal Serveur DNS
Contient des événements générés par le service DNS, s’il est installé. 

Journal Service de réplication de fichiers
Enregistre les événements générés par le service de réplication de fichiers (FRS), un composant d’Active Directory.
Vous pouvez enregistrer des journaux d’événements et spécifier des critères de filtrage pour l’affichage d’informations. Les journaux d’événements peuvent fournir des indications quant aux problèmes pouvant affecter le système. Lors d’un dépannage, utilisez les informations pour localiser les problèmes au niveau des applications, des pilotes ou des services, et pour identifier les problèmes récurrents. 
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Pour démarrer l’Observateur d’événements
· Dans la boîte de dialogue Exécuter, tapez :
eventvwr.msc
– ou –
· Dans le Panneau de configuration, double-cliquez sur Outils d’administration, puis double-cliquez sur Observateur d’événements. 

Des déclencheurs d’événements peuvent être utilisés pour démarrer automatiquement un processus lorsqu’un événement spécifique se produit. Pour plus d’informations, reportez-vous à la section « Eventtriggers » plus haut dans le présent chapitre. Pour plus d’informations sur l’Observateur d’événements, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Liste alphabétique des outils d'administration de l'interface Windows.
Gpresult 
Résultats de stratégie du groupe (Gpresult.exe) est un outil de ligne de commande qui affiche des informations sur les résultats cumulés produits par des objets GPO (Group Policy objects) sur les ordinateurs et les utilisateurs. Utilisez cet outil pour afficher les paramètres de stratégie de groupe pour l’ordinateur local, des sites, des domaines et des unités d’organisation. Gpresult fournit des informations pouvant vous aider à identifier et à dépanner des problèmes causés par des GPO absents ou incorrectement appliqués. Utilisez la commande suivante pour afficher des informations sur l’utilisateur actuel :
gpresult /scope user
Cette commande affiche une sortie similaire à la suivante :
PARAMÈTRES UTILISATEUR
--------------

CN=Administrateur,CN=Users,DC=contoso,DC=msft
Heure de la dernière application de la stratégie de groupe : 4/19/2003 à 11:27:41
Stratégie de groupe appliquée depuis :      

contoso-dc.contoso.msft
Seuil de liaison lente dans la stratégie de groupe :     500 kbps
Nom de domaine :                        


CONTOSO
Type de domaine :                        


Windows 2000
     Objets Stratégie de groupe appliqués
     ------------------------------------

        Stratégie de domaine par défaut
   Les objets stratégie de groupe n'ont pas été appliqués car ils ont été refusés
   ------------------------------------------------------------------------------

        Stratégie de groupe locale
            Filtrage :  Non appliqué (vide)
    L'utilisateur fait partie des groupes de sécurité suivants :
    ------------------------------------------------------------

        Utilisa. du domaine
        Tout le monde
        BUILTIN\Administrateurs
        BUILTIN\Utilisateurs
        BUILTIN\Accès compatible avec les versions antérieures de Windows 2000
        AUTORITE NT\INTERACTIF
        AUTORITE NT\Utilisateurs authentifiés
        Cette organisation
        LOCAL
        Administrateurs du schéma
        Admins du domaine
        Propriétaires créateurs de la stratégie de groupe
        Administrateurs de l'entreprise
Vous pouvez utiliser deux outils associés, le composant logiciel enfichable Stratégie de groupe (Gpedit.msc) et le composant logiciel enfichable Jeu de stratégie résultat (Rsop.msc), pour changer et afficher des informations de stratégie de groupe. Pour plus d’informations sur Gpresults, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Pour plus d’informations sur la stratégie de groupe, reportez-vous au Centre d’aide et de support de Windows Server 2003. 
Openfiles 
Openfiles (Openfiles.exe) est un outil de ligne de commande que vous pouvez utiliser pour afficher ou annuler des connexions à des fichiers et des dossiers qui ont été ouverts à distance par l’intermédiaire d’un dossier partagé. Cet outil est pratique pour dépanner les problèmes d’accès aux fichiers, notamment les problèmes liés au verrouillage d’un fichier pour édition. Vous pouvez également utiliser Openfiles pour déterminer les fichiers auxquels une application a accès, ce qui pourrait simplifier l’identification d’un problème d’application.
Fermeture de fichiers ouverts sur le réseau
Si vous rencontrez des problèmes provoqués par l’ouverture d’un fichier par un utilisateur de réseaux, utilisez Openfiles pour fermer sélectivement le fichier.
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Pour fermer un fichier ouvert accessible au moyen d’un dossier partagé
1. Sur la ligne de commande, tapez :
openfiles
Cette commande affiche une sortie similaire à la suivante :
Fichiers ouverts à distance via des points de partage locaux :
---------------------------------------------

ID       Accédé par           Type       Fichiers ouverts (Chemin\exécutable)
======== ==================== ========== ====================================

2        ADMINISTRATEUR       Windows    C:\Dossier Test
3        ADMINISTRATEUR       Windows    C:\Dossier Test
2. Utilisez les informations fournies par Openfiles pour fermer le ou les fichiers concernés. Il existe plusieurs méthodes pour fermer un fichier ouvert :
· Pour fermer une connexion d’utilisateur particulière à un fichier spécifique, utilisez la commande :
openfiles /Disconnect /ID x
ou x est l’identification de la connexion de fichier à fermer.
· Pour fermer tous les fichiers ouverts par un utilisateur particulier, utilisez la commande :
openfiles /Disconnect /A nomutilisateur
· Pour fermer toutes les connexions à un fichier particulier, utilisez la commande :
openfiles /Disconnect /OP nomfichier
Affichage des fichiers ouverts par une application
L’affichage des fichiers ouverts par une application peut vous aider à comprendre le comportement de l’application et est souvent utile pour dépanner des problèmes d’application. Openfiles peut également être utilisé pour fermer les fichiers ouverts par une application.
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Pour afficher les fichiers ouverts par une application
1. Sur la ligne de commande, activez l’indicateur global de conservation de la liste d’objets en tapant : 

openfiles /Local ON
[image: image10.wmf]
Important
Lorsque l’indicateur global de conservation de la liste d’objets est activé, Openfiles affiche des fichiers ouverts sur le système local ainsi que l’application qui les a ouverts, en complément des fichiers ouverts par l’intermédiaire de partages réseau. Cet indicateur doit être activé uniquement lorsqu’il est nécessaire pour dépanner un problème car il réduit les performances du système.
2. Redémarrez l’ordinateur.
3. Démarrez l’application à surveiller.
4. Sur la ligne de commande, tapez : 

openfiles /query /v
Vous verrez une sortie qui répertorie les fichiers en cours d’accès, l’identificateur du processus (PID), le nom du processus accédant au fichier et le compte d’utilisateur qui a démarré le processus. 

5. Dans une fenêtre de commande, tapez : 

openfiles /Local OFF
6. Redémarrez l’ordinateur.
Pour plus d’informations sur Openfiles, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Journaux et alertes de performance
Le service Journaux et alertes de performance (et l’interface graphique à ce service, le composant logiciel enfichable Journaux et alertes de performance) vous permet d’établir un niveau de référence de performances, de diagnostiquer des problèmes système et d’anticiper la croissance des demandes de ressources système. Ces outils peuvent être utilisés afin d’obtenir des données utiles pour détecter des goulots d’étranglement et des changements de performances du système. La fonctionnalité d’alerte peut être extrêmement utile pour dépanner des problèmes intermittents et difficiles à reproduire. Le service Journaux et alertes de performance consigne des journaux et surveille les alertes en permanence que le composant logiciel enfichable Performance soit ouvert ou non.
La console Performance constitue le moyen le plus pratique d’accéder au composant logiciel enfichable Journaux et alertes de performance. La console Performance comporte deux composants : 

· Moniteur système
· Journaux et alertes de performance
Ces composant permettent de collecter, enregistrer, afficher et définir des alertes sur des données en temps réel relatives à la mémoire, aux disques, au processeur, au réseau et à d’autres activités dans divers formats tels que graphiques, histogrammes et rapports. Vous pouvez configurer le service Journaux et alertes de performance pour enregistrer des données de performances et définir des alertes système lorsqu’un paramètre spécifié se situe au-dessus ou en dessous d’un seuil défini.
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Pour configurer une alerte
1. Dans le Panneau de configuration, double-cliquez sur Outils d’administration, puis double-cliquez sur Performances.
2. Dans l’arborescence de la console, développez Journaux et alertes de performance.
3. Cliquez avec le bouton droit sur Alertes, puis cliquez sur Nouveaux paramètres d’alerte.
4. Dans la boîte de dialogue Nouveaux paramètres d’alerte, tapez un nom pour l’alerte, puis cliquez sur OK.
5. Cliquez sur Ajouter et configurez un seuil de compteur qui déclenchera l’alerte, comme le montre la figure 8.2.
Figure 8.2   Configuration des propriétés d’alerte
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6. Entrez une valeur dans les champs Avertir si la valeur est et Limite pour configurer le seuil du compteur. 

Les conditions que vous configurez doivent indiquer que le problème que vous tentez d’isoler se produit sur le système. Dans l’exemple présenté à la figure 8.2, l’alerte se produit lorsque le compteur Octet de réserve non paginée dépasse 10 millions.
7. Cliquez sur l’onglet Action pour configurer la réponse à l’alerte. 

Dans les scénarios de dépannage, vous devez spécifier un fichier de commande qui recueille des informations sur le système et avertit un administrateur. Par exemple, ce fichier de commande écrit la sortie d’Informations système, Tasklist et Openfiles dans un fichier nommé C:\Event-info.txt:
Systeminfo > C:\event-info.txt
Tasklist >> C:\event-info.txt
Openfiles >> C:\event-info.txt
[image: image13.wmf]
Conseil
L’outil du kit de ressources Now.exe permet d’ajouter la date et l’heure actuelle dans un fichier journal.
8. Dans le champ Exécuter en tant que, tapez le nom de l’utilisateur que l’alerte utilisera à des fins d’authentification à des ressources locales et distantes. Cliquez sur Définir le mot de passe pour définir le mot de passe de ce compte.
9. Cliquez sur OK pour créer l’alerte et revenir à la console Performance.
Pour plus d’informations sur la console Performance, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Liste alphabétique des outils d'administration de l'interface Windows.
Assistant Compatibilité des programmes
L’Assistant Compatibilité des programmes permet de tester et de résoudre les problèmes de compatibilité avec un programme qui fonctionnait correctement sous une version antérieure de Windows. L’Assistant Compatibilité des programmes permet d’exécuter un ancien programme en utilisant un mode de compatibilité et une résolution d’affichage spécifiques.
Vous pouvez exécuter un programme conçu pour une version antérieure de Windows en utilisant les modes de compatibilité suivants :
· Microsoft® Windows® 95 
· Microsoft® Windows® 98/Windows® Millennium Edition
· Microsoft® Windows NT® 4.0 (Service Pack 5)
· Microsoft® Windows® 2000 
· Microsoft® Windows® XP
Vous pouvez également utiliser les options d’affichage suivantes pour résoudre les problèmes de compatibilité de pilote vidéo :
· 256 couleurs
· Résolution d’écran de 640 × 480
· Désactiver les thèmes visuels
[image: image14.wmf]
Pour définir les options de mode de compatibilité pour un programme (méthode 1)
1. Cliquez sur le bouton Démarrer, pointez sur Tous les programmes, pointez sur Accessoires, puis cliquez sur Assistant Compatibilité des programmes.
2. Suivez les instructions affichées pour sélectionner un programme et spécifier les options de compatibilité à utiliser lors de l’exécution du programme.
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Pour définir les options de mode de compatibilité pour un programme (méthode 2)
1. Dans l’Explorateur Windows, localisez le programme à exécuter.
2. Cliquez avec le bouton droit sur le raccourci du programme, puis cliquez sur Propriétés.
3. Dans la boîte de dialogue Propriétés, cliquez sur l’onglet Compatibilité.
4. Sélectionnez les options à utiliser, puis cliquez sur OK.
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Important
Il est préférable de ne pas utiliser l’Assistant Compatibilité des programmes pour exécuter un logiciel de détection de virus, des programmes de sauvegarde, des outils de création de CD ou d’autres programmes qui installent des pilotes et des services système.
Consultez toujours le site Web de l’éditeur du logiciel pour obtenir des informations sur l’obtention de mises à jour spécifiques de Windows Server 2003. Pour plus d’informations sur la compatibilité des programmes, reportez-vous à la rubrique « Faire fonctionner des programmes anciens sous la famille de produits Windows Server 2003 » dans le Centre d’aide et de support de Windows Server 2003.
RSoP 
Le composant logiciel enfichable Jeu de stratégie résultant (RSoP) (Rsop.msc) permet d’interroger et d’évaluer l’effet cumulé des objets GPO locaux, de domaine et d’unités d’organisation sur les ordinateurs et les utilisateurs. RSoP est utile pour dépanner les applications qui fonctionnent correctement dans des comptes utilisateur avec des informations d’authentification administratives, comme le compte Administrateur local ou un compte Administrateur de domaine, mais ne fonctionnent pas correctement lorsqu’elles sont exécutées par un compte utilisateur ayant des privilèges restreints.
Utilisez RSoP lorsque vous avez identifié le paramètre de sécurité restreint qui cause le problème, mais n’avez pas identifié la source des paramètres de sécurité. RSoP analyse plusieurs paramètres de stratégie de groupe et identifie le paramètre effectif et la source d’un paramètre de stratégie. Ces informations permettent de modifier les paramètres de stratégie spécifiques ayant une incidence sur les paramètres de sécurité.
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Pour utiliser RSoP afin d’identifier un paramètre de stratégie
1. Dans la boîte de dialogue Exécuter, tapez :
rsop.msc
2. Dans l’arborescence de la console, développez les nœuds pour identifier le paramètre de stratégie qui cause le problème que vous dépannez.
La figure 8.3 illustre l’utilisation de RSoP pour identifier une spécification de longueur minimale de mot de passe supérieure à celle prévue. RSoP montre que la stratégie Longueur minimale du mot de passe a été modifiée par rapport au paramètres de stratégie par défaut par la Stratégie de domaine par défaut. La colonne Paramètre de l’ordinateur identifie le paramètre de stratégie effectif et la colonne Objet de stratégie de groupe (GPO) source identifie l’objet GPO responsable.
Figure 8.3   Jeu de stratégie résultant
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Pour utiliser l’Éditeur d’objets de stratégie de groupe pour modifier une stratégie identifiée par RSoP
1. Dans la boîte de dialogue Exécuter, tapez :
mmc
2. Dans le menu Fichier, cliquez sur Ajouter/Supprimer un composant logiciel enfichable.
3. Cliquez sur Ajouter.
4. Sélectionnez Éditeur d’objets de stratégie de groupe, puis cliquez sur Ajouter.
5. Dans l’Assistant Stratégie de groupe, cliquez sur Parcourir pour sélectionner l’objet GPO source identifié par RSoP.
6. Modifiez la stratégie, et attendez quelques minutes pour que le paramètre de stratégie de groupe se réplique entre des contrôleurs de domaine.
Après l’identification de la stratégie à l’aide de RSoP et sa modification au moyen de l’Éditeur d’objets de stratégie de groupe, vous devez tenter de reproduire le problème que vous dépannez. Si le problème se reproduit, un paramètre de stratégie différent pourrait causer le problème, ou un autre objet GPO pourrait affecter la stratégie de sécurité. Recommencez ce processus, en commençant par identifier la stratégie à l’aide de RSoP.
Un outil associé, Gpresult, permet d’afficher des informations de stratégie de groupe. Pour plus d’informations, reportez-vous à la section « Gpresult » plus haut dans le présent chapitre. Pour plus d’informations sur RSoP, reportez-vous à la rubrique « Vue d'ensemble du jeu de stratégie résultant » dans le Centre d’aide et de support de Windows Server 2003.
Pour plus d’informations sur la stratégie de groupe, reportez-vous au Centre d’aide et de support de Windows Server 2003. 
Exécuter en tant que (fonction à interface utilisateur graphique)
Avec Windows Server 2003, vous pouvez exécuter des outils et des programmes à partir du menu Démarrer, du bureau et de l’Explorateur Windows en utilisant des autorisations différentes de celles fournies par l’ouverture de session de l’utilisateur actuel. Lors du dépannage de problèmes d’application, utilisez la fonction Exécuter en tant que pour exécuter une application en tant qu’administrateur afin de déterminer si des paramètres de sécurité restrictifs constituent la source du problème. Pour un dépannage général, cela vous permet d’exécuter des outils de configuration et de diagnostic en utilisant des informations d’authentification administratives tout en étant connecté en tant qu’un autre utilisateur (par exemple, un compte d’utilisateur standard sans informations d’authentification administratives). Vous pouvez tester et observer les résultats obtenus par ces changements sur des comptes d’utilisateur et des groupes n’ayant pas d’informations d’authentification administratives.
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Pour démarrer un programme en tant qu’administrateur
1. Localisez un programme, un composant logiciel enfichable ou un raccourci à exécuter à partir du menu Démarrer, du bureau ou de l’Explorateur Windows. 

2. Cliquez avec le bouton droit sur l’icône du programme, puis cliquez sur Exécuter en tant que.
3. Dans la boîte de dialogue Exécuter en tant que, spécifiez un compte d’utilisateur avec informations d’authentification administratives, puis cliquez sur OK.
Certains programmes et certaines tâches administratives, par exemple la mise à niveau du système d’exploitation ou la configuration de paramètres système, ne prennent pas en charge Exécuter en tant que. Ces tâches nécessitent une connexion interactive. Pour plus d’informations sur l’utilisation de la fonctionnalité Exécuter en tant que à partir de l’interface utilisateur de Windows, reportez-vous à « Utilisation de Exécuter en tant que » dans le Centre d’aide et de support de Windows Server 2003.
Runas
Runas (Runas.exe) est un outil de ligne de commande permettant d’exécuter des outils et des programmes de ligne de commande et à interface utilisateur graphique en utilisant des informations d’authentification différentes de celles fournies par la connexion de l’utilisateur actuel. Lors du dépannage de problèmes d'application, utilisez Runas pour exécuter une application en tant qu’administrateur afin de déterminer si des paramètres de sécurité restrictifs constituent la source du problème. Pour un dépannage général, cela vous permet d’exécuter des outils de configuration et de diagnostic en utilisant des informations d’authentification administratives tout en étant connecté en tant qu’un autre utilisateur (par exemple, un compte d’utilisateur standard sans informations d’authentification administratives). Vous pouvez tester et observer les résultats obtenus par ces changements sur des comptes d’utilisateur et des groupes n’ayant pas d’informations d’authentification administratives.
La commande suivante lance Gestion de l’ordinateur en utilisant les informations d’authentification du compte d’utilisateur Administrateur local. Utilisez cette commande si vous avez besoin d’exécuter des tâches administratives pendant que vous êtes connecté en tant qu’un utilisateur n’étant pas membre du groupe Administrateurs :
runas /user:administrateur "mmc compmgmt.msc"
Le message suivant s’affiche :
Entrez le mot de passe de contoso\user1 :
Tentative de lancement de mmc compmgmt.msc as en tant qu'utilisateur "ORDINATEUR\administrateur" ...
La commande suivante ouvre un fichier avec Bloc-notes en utilisant les informations d’authentification de user1 dans le domaine Contoso, afin de déterminer si user1 peut ouvrir le fichier sans être déconnecté :
runas /user:contoso\user1 "notepad \\server\share\file.txt"
Le message suivant s’affiche :
Entrez le mot de passe de contoso\user1 :
Tentative de lancement de notepad \\server\share\file.txt en tant qu'utilisateur "contoso\user1" ...
Pour plus d’informations sur l’outil de ligne de commande Runas, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Sc
Sc (Sc.exe) est un outil de ligne de commande permettant de contrôler des services. Sc permet aux administrateurs de démarrer, arrêter et suspendre des services, de manière similaire aux fonctions fournies par le composant logiciel enfichable Services. Sc peut également fournir des informations détaillées sur un service qui ne sont pas disponibles par le biais du composant logiciel enfichable Services : le type de service, le code de sortie, le point de contrôle et le PID. Ces informations peuvent être utiles lors du dépannage de problèmes au niveau des services. Par exemple, Sc fournit le PID pour des services, que vous pouvez utiliser dans le Gestionnaire des tâches ou dans Taskkill pour arrêter un service qui ne s’arrête pas normalement.
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Pour afficher des informations détaillées sur un service spécifique
· Sur la ligne de commande, tapez :
sc queryex nomservice
Sc fournit des informations détaillées sur le service, notamment le PID. Par exemple, la commande suivante interroge le service Mises à jour automatiques :
sc queryex wuauserv
Cette commande produit la sortie suivante :
SERVICE_NAME: wuauserv
        TYPE               : 20  WIN32_SHARE_PROCESS
        STATE              : 4  RUNNING
                                (STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
        WIN32_EXIT_CODE    : 0  (0x0)
        SERVICE_EXIT_CODE  : 0  (0x0)
        CHECKPOINT         : 0x0
        WAIT_HINT          : 0x0
        PID                : 852

        FLAGS              :
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Pour afficher des informations détaillées sur tous les services
· Sur la ligne de commande, tapez :
sc queryex
Sc affiche des informations détaillées sur tous les services. 
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Pour enregistrer des informations détaillées sur tous les services dans un fichier texte
· Sur la ligne de commande, tapez :
sc queryex > fichiertexte.txt
La commande écrit des informations détaillées sur l’état des tous les services dans le fichier texte spécifié. Cela peut être utile lorsque vous devez capturer des informations sur l’état d’un ordinateur Windows Server 2003 en vue d’une analyse ultérieure.
Pour plus d’informations sur Sc, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Taskkill 
Taskkill (Taskkill.exe) est un outil de ligne de commande permettant de mettre fin à un ou plusieurs processus. Vous pouvez terminer des processus en utilisant un paramètre de ligne de commande avec Taskkill.exe qui spécifie le PID ou une partie du nom du processus, par exemple le titre de la fenêtre principale de l’application. Taskkill peut être utilisé pour terminer des processus que le Gestionnaire des tâches n’arrive pas à arrêter. Vous pouvez obtenir la liste des noms et des ID de processus en utilisant un outil associé, Tasklist (Tasklist.exe) ou le Gestionnaire des tâches.
Utilisez Taskkill pour effectuer un dépannage lorsque vous suspectez que des applications ou des services défectueux qui cessent de répondre ou affichent une consommation excessive de ressources système pourraient compromettre les performances de votre système. Les symptômes associés incluent notamment des performances médiocres, des rafraîchissements d’écran lents, des réponses retardées à des requêtes réseau ou une mauvaise réponse aux entrées clavier et souris.
Vous pouvez utiliser Taskkill pour spécifier comment arrêter des processus, par exemple :
· En envoyant au processus une commande entraînant son arrêt.
· En forçant l’arrêt du processus.
Taskkill constitue une solution pratique lorsque le Gestionnaire de tâches n’est pas disponible ou lorsque vous vous connectez à distance à un autre ordinateur au moyen du protocole Telnet. Par exemple, si l’interface utilisateur de l’Explorateur Windows cesse de répondre et que vous ne pouvez pas terminer le processus à l’aide du Gestionnaire des processus, utilisez la commande suivante pour arrêter le processus :
taskkill /IM explorer.exe /F
Pour plus d’informations sur Taskkill ou l’outil Tasklist associé, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Tasklist
Tasklist (Tasklist.exe) est un outil de ligne de commande permettant d’obtenir la liste des processus actifs en cours d’exécution sur un ordinateur local ou distant Pour chaque processus, Tasklist affiche le nom et le PID du processus. Pour exécuter Tasklist, utilisez la commande suivante :
tasklist
Cette commande produit une sortie similaire à la suivante :
Nom de l’image               PID Nom de la sessio Numéro de s  Utilisation
========================= ====== ================ =========== ============

System Idle Process            0 Console                    0        16 Ko
System                         4 Console                    0        80 Ko
smss.exe                     224 Console                    0       244 Ko
csrss.exe                    344 Console                    0     1,416 Ko
winlogon.exe                 396 Console                    0     3,588 Ko
services.exe                 440 Console                    0     2,296 Ko
lsass.exe                    460 Console                    0    10,696 Ko
svchost.exe                  688 Console                    0     1,744 Ko 
HelpCtr.exe                 3336 Console                    0    14,040 Ko
HelpSvc.exe                 3392 Console                    0     6,760 Ko
Les informations affichées par Tasklist sont utiles pour déterminer le PID d’un processus. Dans la plupart des circonstances, utilisez le Gestionnaire des tâches pour afficher des informations détaillées sur les processus ; cependant, Tasklist.exe est un outil de ligne de commande et sa sortie peut être facilement redirigée dans un fichier texte si elle est appelée par programme par des outils tels que Eventtriggers ou Journaux et alertes de performance. Utilisez le Gestionnaire des tâches pour afficher et arrêter des processus à l’aide d’une interface utilisateur graphique. Pour plus d’informations sur Taskkill ou l’outil Tasklist associé, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Gestionnaire des tâches
Le Gestionnaire des tâches (Taskmgr.exe) est un outil à interface utilisateur graphique qui vous permet d’afficher ou de terminer des processus ou une application qui ne répond pas. Vous pouvez utilisez le Gestionnaire des tâches pour recueillir d’autre informations, par exemple des statistiques sur le processeur.
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Pour démarrer le Gestionnaire des tâches
· Dans la boîte de dialogue Exécuter, tapez :
taskmgr
- ou -
· Appuyez sur CTRL+ALT+SUPPR, puis cliquez sur Gestionnaire des tâches.
La boîte de dialogue Gestionnaire des tâches de Windows contient cinq onglets : Applications, Processus, Performances, Mise en réseau et Utilisateurs. 

· Les onglets Applications et Processus fournissent la liste des applications ou des processus actuellement actifs sur votre système. Ces listes sont très pratiques car les tâches actives n’affichent pas toujours une interface utilisateur, ce qui rend difficile la détection d’une activité. Le Gestionnaire des tâches affiche les processus actifs et vous permet de terminer la plupart des éléments en cliquant sur Terminer le processus. Vous ne pouvez pas terminer certains processus immédiatement ; vous devrez éventuellement utiliser d’autres programmes, par exemple le composant logiciel enfichable Services, Taskkill ou des outils équivalents pour les terminer. Vous pouvez également personnaliser le Gestionnaire des tâches pour augmenter ou diminuer le niveau de détails présenté dans l’onglet Processus. 

· L’onglet Performances affiche graphiquement les processus et l’utilisation de la mémoire. Cet onglet permet d’évaluer rapidement l’utilisation totale des ressources de tous les programmes et services sur l’ordinateur. L’onglet Performances présente également des compteurs de performance clés, notamment le nombre de processus, le nombre de threads et la mémoire physique totale installée dans le système. 

· L’onglet Mise en réseau montre l’utilisation de toutes les interfaces réseau. 

· L’onglet Utilisateurs vous permet de déconnecter tous les utilisateurs actifs et de terminer leur session.
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Pour afficher des informations détaillées sur les processus
1. Démarrez le Gestionnaire des tâches et cliquez sur l’onglet Processus.
2. Dans le menu Affichage, cliquez sur Sélectionner les colonnes.
3. Cochez ou décochez les colonnes à ajouter ou retirer de l’onglet Processus.
4. Cliquez sur OK pour revenir au Gestionnaire des tâches.
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Pour identifier la cause d’une utilisation intense du processeur
1. Démarrez le Gestionnaire des tâches et cliquez sur l’onglet Performances.
2. Examinez le graphique Historique de l’utilisation de l’UC. Si le graphique montre des valeurs proches de 100 pour cent, un ou plusieurs processus consomment la quasi totalité de la capacité de traitement de l’ordinateur.
3. Cliquez sur l’onglet Processus.
4. Cliquez sur l’en-tête de colonne Processeur pour trier les processus selon l’utilisation du processeur.
Le ou les processus qui consomment la capacité de traitement du processeur affichent des valeurs d’utilisation de processeur élevées. Lorsque le processeur n’est pas utilisé intensivement, le processus système Processus inactif affiche une valeur d’utilisation de processeur élevée.
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Pour identifier le PID d’une application
1. Démarrez le Gestionnaire des tâches et vérifiez que la colonne PID (Identificateur de processus) est affiché sur l’onglet Processus. 

2. Cliquez sur l’onglet Applications.
3. Cliquez avec le bouton droit sur l’application, puis cliquez sur Aller dans le processus. 

Le Gestionnaire des tâches affiche l’onglet Processus. Le processus associé à l’application avec fenêtres est mis en surbrillance. Le PID est indiqué dans la colonne PID.
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Pour arrêter un processus
1. Démarrez le Gestionnaire des tâches et cliquez sur l’onglet Processus.
2. Cliquez avec le bouton droit sur le processus à arrêter, puis cliquez sur Terminer l’arborescence de processus.
Le Gestionnaire des tâches tente de terminer le processus. Si le Gestionnaire des tâches échoue, utilisez Taskkill.
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Pour identifier l’utilisation du réseau
· Démarrez le Gestionnaire des tâches et cliquez sur l’onglet Mise en réseau. 

Le Gestionnaire des tâches affiche l’utilisation de chaque carte réseau. Le pourcentage d’utilisation est mesuré par rapport à la Vitesse de liaison indiquée de la carte. Dans la plupart des cas, les cartes réseau ne peuvent pas atteindre une utilisation de 100 pour cent, et le pic d’utilisation est compris environ entre 60 et 70 pour cent.
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Pour déconnecter des utilisateurs ou pour fermer la session d’utilisateurs connectés
1. Démarrez le Gestionnaire des tâches et cliquez sur l’onglet Utilisateurs.
2. Sélectionnez l’utilisateur à déconnecter ou dont vous voulez fermer la session.
3. Pour déconnecter un utilisateur, cliquez sur Se déconnecter. Pour fermer la session d’un utilisateur, cliquez sur Fermer la session.
Pour plus d’informations sur le Gestionnaire des tâches, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Liste alphabétique des outils d'administration de l'interface Windows.
Outils de système d’exploitation et de pilotes
Windows Server 2003 fournit des outils et des fonctions que vous pouvez utiliser pour diagnostiquer et dépanner des problèmes de plate-forme, notamment des problèmes au niveau du système d’exploitation, des pilotes et du matériel. Le tableau 8.3 présente la liste alphabétique d’outils utiles pour dépanner ces problèmes. 

Table 8.3    Outils de dépannage du système d’exploitation et des pilotes
	Outil
	Fonction
	Appartenance recommandée
	Description

	Journalisation du démarrage
	Création d’un journal texte (Ntbtlog.txt) qui répertorie les pilotes chargés au démarrage ou dont le chargement a échoué.
	S/O
	Système d’exploitation, option de démarrage

	Gestionnaire des périphériques
	Affichages et modification des paramètres de matériel et de pilotes de périphérique.
	Administrateurs
	Système d’exploitation, interface utilisateur graphique

	Gestionnaire du vérificateur de pilotes
	Identification d’un pilote défectueux.
	Administrateurs
	Système d’exploitation, interface utilisateur graphique

	Service de rapport d’erreurs
	Surveillance du système d’exploitation pour détecter des problèmes ayant une incidence sur les composants et les applications de Windows Server 2003. Lorsqu’un problème se produit, vous pouvez envoyer un rapport à Microsoft, où un processus automatisé recherche dans la base de données de rapports d’erreurs des conditions correspondantes et, si des informations sont disponibles, répond avec des suggestions de dépannage.
	Administrateurs
	Système d’exploitation, interface utilisateur graphique

	Vérification des signatures de fichiers
	Recherche de fichiers n’ayant pas de signatures numériques.
	Administrateurs
	Système d’exploitation, interface utilisateur graphique

	Débogueurs du noyau
	Analyse de la mémoire de l’ordinateur ou d’un fichier de vidage de la mémoire écrit sur disque lorsqu’un message Arrêt se produit.
	Utilisateurs
	Outil de débogage

	Memory Pool Monitor 
	Détection et analyse des fuites de mémoire.
	Utilisateurs
	Outil de support, interface utilisateur graphique

	Informations sur mon ordinateur
	Affichage d’informations système détaillées.
	Utilisateurs
	Centre d’aide et de support

	Analyse des incidents en ligne
	Envoi des informations d’un fichier de vidage mémoire à un site Web hébergé par Microsoft Corporation pour évaluation. Un processus automatisé recherche dans une base de données de problèmes connus des conditions correspondantes. Vous pouvez éventuellement recevoir des mises à jour par courrier électronique concernant votre problème.
	Utilisateurs
	Site Web

	Moniteur d’événements de mise hors tension
	Enregistrement d’événements dans le journal Système, description de la raison de l’arrêt ou du redémarrage de l’ordinateur.
	Utilisateurs avec des droits d’arrêt du système
	Système d’exploitation, interface utilisateur graphique

	Utilitaire de configuration système
	Établissement ou désactivation de divers paramètres de démarrage et de système à des fins de dépannage et de diagnostics. 
	Administrateurs
	Centre d’aide et de support

	Systeminfo
	Affichage d’informations sur la configuration de l’ordinateur. Il s’agit de la version ligne de commande de l’outil à interface utilisateur graphique Informations système.
	Utilisateurs
	Système d’exploitation, ligne de commande

	Informations système
	Collecte et affichage d’informations de configuration du système sur des composants matériels et système et sur le logiciel. Vous pouvez démarrer Informations système comme un outil autonome ou au moyen du Centre d’aide et de support.
	Utilisateurs
	Système d’exploitation, interface utilisateur graphique

	Ligne de commande WMI (Windows Management Instrumentation)
	Affichage et collecte d’informations de configuration d’ordinateur détaillées.
	Administrateurs
	Système d’exploitation, ligne de commande

	Windows Update
	Identification et installation de mises à jour système.
	Administrateurs
	Système d’exploitation, navigateur


Journalisation du démarrage
Si votre ordinateur cesse de répondre pendant le démarrage, la journalisation du démarrage vous permet d’identifier les pilotes initialisés. Ces informations sont utiles si votre ordinateur ne peut pas terminer le processus de démarrage. En examinant le journal du démarrage, vous pouvez identifier le nom du dernier fichier traité, qui pourrait causer le problème. Vous pouvez alors concentrer vos efforts de dépannage sur le fichier suspect et remplacer celui-ci ou chercher une mise à jour. 
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Pour afficher le journal du démarrage
1. Redémarrez l’ordinateur. 

2. Lorsque le système commence à se charger, appuyez sur F8, puis sélectionnez Inscrire les événements de démarrage dans le journal dans le Menu d’options avancées de Windows.
3. Ouvrez une session sur le système lorsqu’un message vous y invite.
4. Dans la boîte de dialogue Exécuter, tapez :
%systemroot%\ntbtlog.txt
Suite à l’activation de la journalisation du démarrage et au redémarrage de l’ordinateur, le système d’exploitation crée un fichier journal nommé Ntbtlog.txt dans le répertoire racine_système. Le journal répertorie les fichiers que Windows Server 2003 a tenté de charger pendant le démarrage. Dans le journal, Pilote chargé ou Le pilote n’a pas été chargé précède le chemin d’accès de chaque fichier.
Pilote chargé
Cette phrase apparaît en regard de chaque pilote ou service que Windows Server 2003 a chargé, et est suivie du chemin et du nom de fichier du pilote ou service spécifique.
Le pilote n’a pas été chargé
Cette phrase apparaît en regard d’un pilote ou d’un service que Windows Server 2003 n’a pas réussi à charger, et est suivie du chemin et du nom de fichier du pilote ou service spécifique.
Les lignes suivantes sont des exemples d’entrées Ntbtlog.txt :
Pilote chargé \SystemRoot\system32\DRIVERS\flpydisk.sys
Le pilote n’a pas été chargé \SystemRoot\System32\Drivers\Sfloppy.SYS
Examinez le journal du démarrage pour identifier les fichiers absents ou altérés. Si un fichier système critique est altéré ou absent, Windows Server 2003 pourrait générer un message d’arrêt ou écrire une entrée dans les journaux d’événements. Pour vérifier si un fichier signalé par Le pilote n’a pas été chargé est altéré, vous pouvez procéder comme suit :
· Recherchez les fichiers à zéro octet ou les fichiers dont les horodatages ne correspondent pas à la date d’installation de Windows Server 2003.
· Exécutez l’outil de ligne de commande Vérificateur des fichiers système (Sfc.exe) pour inspecter les fichiers système. Pour plus d’informations sur le vérificateur des fichiers système, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
· Comparez les fichiers dans racine_système\System32 aux mêmes fichiers sur le CD du système d’exploitation Windows Server 2003 ou sur un autre ordinateur utilisant la même version (et le même Service Pack) de Windows Server 2003. 
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Remarque
En Mode sans échec, les nouvelles entrées de boot log sont ajoutées au fichier existant Ntbtlog.txt.
Gestionnaire des périphériques
Le Gestionnaire des périphériques (Devmgmt.msc) vous permet de gérer le matériel installé sur l’ordinateur. Le Gestionnaire des périphériques constitue la première étape de dépannage de problèmes matériels dans des situations où Windows peut démarrer. Utiliser le Gestionnaire des périphériques pour identifier les périphériques défectueux et pour mettre à jour, supprimer ou restaurer des pilotes. Lors du démarrage, le Gestionnaire des périphériques met automatiquement en surbrillance les composants qui présentent des problèmes. 
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Pour démarrer le Gestionnaire des périphériques
· Dans la boîte de dialogue Exécuter, tapez :
devmgmt.msc
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Pour dépanner les problèmes d’un périphérique matériel
1. Démarrez le Gestionnaire des périphériques. 

2. Développez le groupe des périphériques matériels, cliquez avec le bouton droit sur le périphérique matériel, puis cliquez sur Propriétés.
3. Cliquez sur l’onglet Général, puis cliquez sur Résolution des problèmes.
Cette intervention démarre l’aide spécifique du périphérique et l’Assistant Dépannage du Centre d’aide et de support, qui vous guide dans le processus de dépannage. 
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Pour revenir à une version précédente d’un pilote
1. Démarrez le Gestionnaire des périphériques.
2. Développez le groupe des périphériques matériels, cliquez avec le bouton droit sur le périphérique matériel, puis cliquez sur Propriétés.
3. Cliquez sur l’onglet Pilote, puis sur Revenir à la version précédente.
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Pour mettre à jour un pilote
1. Procurez-vous une version mise à jour du pilote et démarrez le Gestionnaire des périphériques. 

2. Développez le groupe des périphériques matériels, cliquez avec le bouton droit sur le périphérique matériel, puis cliquez sur Propriétés.
3. Cliquez sur l’onglet Pilote, puis sur Mettre à jour le pilote.
L’Assistant Mise à jour du matériel vous guide dans le processus de mise à jour du pilote.
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Conseil
Pour afficher les pilotes non–Plug and Play et les volumes de stockage, dans le menu Affichage, cliquez sur Afficher les périphériques cachés.
Pour plus d’informations sur le Gestionnaire des tâches, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Liste alphabétique des outils d'administration de l'interface Windows.
Gestionnaire du vérificateur de pilotes
Le Gestionnaire du vérificateur de pilotes (verifier.exe) est utile pour identifier un pilote problématique causant des pannes intermittentes d’un système Windows Server 2003 parce que vous pouvez utiliser cet outil pour configurer Windows Server 2003 afin de tester activement les pilotes potentiellement problématiques. Une fois que la vérification de pilotes a été configurée pour un pilote, Windows Server 2003 exerce des contraintes supplémentaires sur le pilote pendant les opérations normales en simulant diverses conditions incluant une saturation de la mémoire et une vérification d’entrée/sortie (E/S). Il est fortement probable que l’activation de la vérification de pilotes pour un pilote problématique provoquera une erreur d’arrêt qui identifie le pilote.
Pour utiliser le Gestionnaire du vérificateur de pilotes pour dépanner des problèmes risquant d’être liés à un pilote, activez la vérification de pilotes pour tous les pilotes pouvant potentiellement causer les problèmes. Redémarrez le système et attendez. La vérification de pilotes s’effectue en arrière-plan pendant l’exécution de tâches normales et pourrait ne pas donner de résultats immédiats. Si un pilote vérifié renvoie une réponse inadéquate, le vérificateur de pilotes initialise une erreur d’arrêt. Si une erreur d’arrêt ne s’est pas produite après quelques jours, les pilotes vérifiés pourraient ne pas être la cause du problème que vous dépannez. Une fois le processus de dépannage terminé, utilisez le Gestionnaire du vérificateur de pilotes pour supprimer les paramètres et désactiver la vérification de pilotes.
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Remarque
Utilisez le Gestionnaire du vérificateur de pilotes uniquement sur des systèmes hors production. L’utilisation du Gestionnaire du vérificateur de pilotes augmente considérablement les probabilités d’erreur d’arrêt et diminue les performances du système.
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Pour démarrer le Gestionnaire du vérificateur de pilotes
· Dans la boîte de dialogue Exécuter, tapez :
verifier
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Pour vérifier les pilotes non signés
1. Démarrez le Gestionnaire du vérificateur de pilotes.
2. Cliquez sur Créer des paramètres standard et cliquez ensuite sur Suivant.
3. Cliquez sur Sélectionner automatiquement les pilotes non signés, puis cliquez sur Suivant.
Le Gestionnaire du vérificateur de pilotes recherche les pilotes non signés, active la vérification de ces pilotes, puis affiche la liste des pilotes non signés.
4. Cliquez sur Terminer.
5. Cliquez sur OK, puis redémarrez l’ordinateur.
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Pour vérifier tous les pilotes
1. Démarrez le Gestionnaire du vérificateur de pilotes.
2. Cliquez sur Créer des paramètres standard et cliquez ensuite sur Suivant.
3. Cliquez sur Sélectionner automatiquement tous les pilotes installés sur cet ordinateur, puis cliquez sur Terminer.
4. Cliquez sur OK, puis redémarrez l’ordinateur.
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Pour désactiver la vérification des pilotes
1. Démarrez le Gestionnaire du vérificateur de pilotes.
2. Cliquez sur Supprimer les paramètres existants, puis cliquez sur Terminer.
3. Cliquez sur Oui.
4. Cliquez sur OK, puis redémarrez l’ordinateur.
Service de rapport d’erreurs
Windows Server 2003 fournit le service de rapport d’erreurs, qui surveille votre système à la recherche d’erreurs de mode utilisateur et de mode noyau ayant une incidence sur le système d’exploitation et les applications. Lorsqu’une erreur se produit, le service de rapport d’erreurs recueille des informations sur le problème et vous offre la possibilité d’utiliser un système automatisé pour trouver d’autres informations et éventuellement une solution. Signalement d’erreurs d’une entreprise peut être utilisé pour collecter des rapports d’erreurs dans une entreprise.
Rapport d’applications
Lorsqu’une erreur en mode utilisateur se produit, par exemple une erreur d’application, le service de rapport d’erreurs prend les mesures suivantes :
1. Le service de rapport d’erreurs affiche un message indiquant que Windows Server 2003 a détecté un problème. Vous pouvez cliquer sur Signaler ce problème ou sur Ne pas signaler ; vous pouvez aussi cliquer sur le lien cliquez ici pour obtenir plus d’informations avant d’envoyer un rapport à Microsoft.
2. Le service de rapport d’erreurs envoie un rapport sur le problème à Microsoft. Si vous cliquez sur Signaler ce problème, le service de rapport d’erreurs envoie le rapport de manière anonyme à Microsoft en utilisant une connexion Internet sécurisée par cryptage SSL (Secure Sockets Layer). Un message vous invitera éventuellement à fournir des informations supplémentaires pour compléter votre rapport d’erreurs. Une fois le processus terminé, vous pouvez cliquer sur Plus d’infos, ce qui vous donne accès à des pilotes mis à jour, des correctifs ou à des articles de la base de connaissances Microsoft.
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Pour vérifier que le service de rapport d’erreurs est activé pour les applications
Par défaut, le service de rapport d’erreurs est activé pour les applications dans Windows Server 2003. Pour vérifier ou mettre à jour cette configuration, procédez comme suit.
1. Dans le Panneau de configuration, double-cliquez sur Système, puis cliquez sur l’onglet Avancé.
2. Cliquez sur Rapport d’erreurs.
3. Dans la boîte de dialogue Rapport d’erreurs, cliquez sur Activer le rapport d’erreurs, puis cochez la case Programmes si elle n’est pas cochée.
Rapport de mode noyau
Lorsqu’une erreur d’arrêt se produit, Windows Server 2003 affiche un message Arrêt et écrit des informations de diagnostics dans un fichier de vidage de mémoire. Lorsque vous redémarrez le système en utilisant Démarrer Windows normalement (« mode normal ») ou le Mode sans échec avec prise en charge réseau et ouvrez une session dans Windows Server 2003, le service de rapport d’erreurs recueille des informations sur le problème et affiche une boîte de dialogue offrant la possibilité d’envoyer un rapport à Microsoft. 

Pour plus d’informations sur le signalement d’erreurs d’une entreprise, reportez-vous au lien Online Crash Analysis  Web Site sur la page des ressources Web à l’adresse http://www.microsoft.com/windows/reskits/webresources (site en anglais). Ce lien donne accès au site Web Analyse des incidents en ligne Microsoft où vous pouvez cliquer sur Rapports d'erreurs professionnels.
Vérification des signatures de fichiers
La vérification des signatures de fichiers (Sigverif.exe) détecte les fichiers signés et vous permet d’effectuer les opérations suivantes :
· Afficher les certificats des fichiers signés pour vérifier que le fichier n’a pas été modifié après avoir été certifié.
· Rechercher des fichiers signés.
· Rechercher des fichiers non signés.
La signature des pilotes est un processus à plusieurs étapes au cours duquel les pilotes de périphériques sont vérifiés. Pour qu’un pilote obtienne cette certification, il doit passer une série de tests de compatibilité administrés par les laboratoires WHQL (Windows Hardware Quality Labs). En raison des standards WHQL très rigoureux, l’utilisation de pilotes signés donne un système plus stable. Lors du dépannage d’un problème pouvant être causé par un pilote, vous pouvez choisir de supprimer les pilotes non signés pour éliminer la possibilité que le pilote non signé cause le problème. Bien que la plupart des pilotes non signés ne causent pas de problèmes, ils n’ont pas été vérifiés par Microsoft et sont donc plus susceptibles de causer des difficultés que les pilotes signés. Microsoft signe numériquement les pilotes qui passent les tests WHQL et Windows Server 2003 effectue notamment une détection de signature pour les catégories de périphériques suivantes :
· Claviers
· Contrôleurs de disque dur
· Modems
· Périphériques de pointage
· Périphériques multimédias
· Cartes réseau
· Imprimantes
· Adaptateurs SCSI
· Lecteurs de cartes à puce
· Adaptateurs vidéo
Une signature numérique de Microsoft Corporation indique qu’un fichier de pilote est un fichier système d’origine, non modifié que Microsoft a approuvé pour une utilisation avec Windows Server 2003. Windows Server 2003 peut émettre un avertissement lors de l’installation de pilotes non signés ou peut empêcher leur installation. Si un pilote n’est pas signé numériquement, l’utilisateur reçoit un message qui demande confirmation pour continuer. Microsoft signe numériquement tous les pilotes inclus avec les CD du système d’exploitation Windows Server 2003. Lorsque vous téléchargez des pilotes mis à jour à partir de la page Web d’un fabricant, sélectionnez toujours des pilotes qui sont signés par Microsoft.
Les outils suivants sont utiles pour dépanner les problèmes causés par des fichiers non signés :
· Vérification des signatures de fichiers
· Gestionnaire des périphériques
· Gestionnaire du vérificateur de pilotes
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Pour identifier les pilotes non signés
1. Dans la boîte de dialogue Exécuter, tapez :
sigverif
2. Dans la fenêtre Vérification des signatures de fichiers, cliquez sur Démarrer. 

Après quelques minutes, la page Résultats de la vérification des signatures affiche des pilotes non signés. Vous devez remplacer ces pilotes par des versions signées de Microsoft ou du fabricant. 

3. Cliquez sur Fermer pour revenir à la fenêtre Vérification des signatures de fichiers. 

4. Cliquez de nouveau sur Fermer.
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Pour empêcher l’installation de pilotes non signés
1. Dans le panneau de configuration, double-cliquez sur Système, puis cliquez sur l’onglet Matériel.
2. Sous Gestionnaire de périphériques, cliquez sur Signature du pilote.
3. Dans la boîte de dialogue Options de signature du pilote, cliquez sur Bloquer - Ne jamais installer de pilotes logiciels non signés. 

4. Cliquez deux fois sur OK.
Vous pouvez utiliser Stratégie de groupe pour contrôler ce paramètre pour l’ensemble d’un domaine.
Pour plus d’informations sur les signatures de fichiers, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Signature de pilotes pour Windows.
Débogueurs du noyau
Les débogueurs du noyau sont destinés principalement aux développeurs et permettent une analyse approfondie du comportement d’une application. Cependant, les débogueurs du noyau constituent également des outils très utiles pour les administrateurs système qui dépannent les erreurs d’arrêt. Les débogueurs du noyau peuvent notamment être utilisés pour analyser des fichiers de vidage de mémoire après une erreur d’arrêt. Pour plus d’informations sur l’installation des outils de débogage pour Windows, reportez-vous à la section « Localisation et installation d’outils de dépannage » plus haut dans le présent chapitre.
Memory Pool Monitor 
Memory Pool Monitor (Poolmon.exe) est un outil de support permettant de détecter les fuites de mémoire. Poolmon est principalement destiné aux développeurs pour identifier les problèmes dans les pilotes et les applications. Il peut toutefois s’avérer très utile pour identifier les problèmes relatifs aux limitations de ressources du noyau. Plus particulièrement, si vous rencontrez des limitations de ressources de pool non paginé, Poolmon peut identifier le composant du noyau ou le pilote qui consomme ces ressources.
[image: image46.wmf]
Conseil
Dans les versions précédentes de Windows, l’indicateur global Activation de marquage de pool n’était pas activé par défaut. Dans Windows Server 2003, cet indicateur global est toujours activé.
Création d’une console pour Poolmon
Poolmon est une application de console qui affiche les informations sous forme de tableau. Les lignes de la sortie sont généralement plus larges que la largeur de 80 caractères de la fenêtre de commande par défaut. Pour voir toutes les données affichées par Poolmon, vous devez créer une console spécialement configurée.
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Pour ouvrir une console pour Poolmon
1. Dans la boîte de dialogue Exécuter, tapez : 

cmd
2. Cliquez sur la case système dans le coin supérieur gauche de la fenêtre de commande, puis cliquez sur Propriétés.
3. Dans la boîte de dialogue Propriétés, cliquez sur l’onglet Configuration.
4. Sous Taille mémoire tampon écran, réglez Largeur à 150. 
– ou –
Cliquez sur l’onglet Police et choisissez une taille de police plus petite permettant l’affichage de toute la largeur de la fenêtre de commande.
5. Cliquez sur OK pour revenir à la fenêtre de commande.
6. Lorsqu’un message vous y invite, cliquez sur Appliquer les propriétés à la fenêtre active seulement, puis cliquez sur OK.
7. La fenêtre de commande affiche maintenant une barre de défilement en bas de l’écran. Redimensionnez la fenêtre en fonction de votre affichage.
Utilisation des fichiers Pooltag.txt
Poolmon affiche la mémoire utilisée par les pilotes et les applications. Lorsque vous utilisez Poolmon pour dépanner des fuites de mémoire, l’objectif est d’identifier le pilote, le composant du noyau ou une application qui cause le problème afin de pouvoir procéder à la correction ou à la mise à niveau qui s’impose. Poolmon ne fournit pas les informations nécessaires pour identifier les composants présentant des fuites de mémoire ; il identifie toutefois les composants en utilisant des marqueurs cryptés à quatre caractères difficiles à interpréter et ne pouvant pas être utilisés directement dans le processus de dépannage. Heureusement, Poolmon peut être configuré pour afficher des noms interprétables pour ces composants en utilisant le fichier Pooltag.txt. Le fichier Pooltag.txt, inclus avec les outils de débogage pour Windows, répertorie les marqueurs utilisés par les composants du mode noyau et les pilotes.
Pour obtenir la version à jour du fichier Pooltag.txt, installez la dernière version des outils de débogage pour Windows (Debugging Tools for Windows). Pooltag.txt se trouve dans le sous-dossier triage du dossier d’installation des outils de débogage pour Windows. Si vous installez les outils de débogage pour Windows dans le répertoire par défaut, vous pouvez démarrer Poolmon avec la commande suivante, qui spécifie l’emplacement du fichier Pooltag.txt :
poolmon -g "C:\Program Files\Debugging Tools for Windows\triage\pooltag.txt"
Pour plus d’informations sur l’installation des outils de débogage pour Windows, reportez-vous à la section « Localisation et installation d’outils de dépannage » plus haut dans le présent chapitre.
Identification de la source d’une fuite de mémoire d’un pool non paginé
Poolmon affiche une quantité importante d’informations, mais les informations les plus utiles pour le dépannage sont contenues dans un nombre limité de colonnes :
· Type. Cette colonne indique Nonp ou Paged pour l’utilisation de la mémoire non paginée ou paginée. L’utilisation de la mémoire non paginée est plus susceptible de causer des problèmes.
· Diff. Cette colonne indique le nombre d’allocations mémoire que le composant a effectuées et qui n’ont pas été libérées. Une valeur dans la colonne Diff indique la différence entre les valeurs correspondantes des colonnes Allocs et Frees. Si la valeur dans la colonne Diff augmente progressivement pour un composant, cela pourrait indiquer une fuite de mémoire dans ce composant.
· Bytes. Cette valeur est la quantité de mémoire actuellement allouée. Si la valeur dans la colonne Bytes augmente progressivement pour un composant, cela pourrait indiquer une fuite de mémoire dans ce composant.
· Mapped_Driver. Cette colonne apparaît uniquement lorsque le paramètre ‑g est employé. Il affiche la description du marqueur et indique souvent le fichier source du pilote.
Dans la plupart des scénarios de dépannage, vous chercherez à identifier un composant présentant une fuite de mémoire en mémoire non paginée. Le paramètre ‑p est utile dans ce scénario parce qu’il demande à Poolmon de n’afficher que les composants qui utilisent de la mémoire non paginée. Le paramètre ‑d est également utile car il demande à Poolmon de trier les lignes sur la colonne Diff.
Vous pouvez démarrer Poolmon en utilisant le fichier Pooltag.txt inclus avec les outils de débogage pour Windows, en affichant uniquement les composants qui utilisent de la mémoire non paginée et qui sont triés de manière à montrer ceux qui présentent le plus grand nombre d’allocations de mémoire non libérées. Pour cela, utilisez la commande suivante :
poolmon -g "C:\Program Files\Debugging Tools for Windows\triage\pooltag.txt" ‑p ‑d
Cette commande produit un affichage similaire à celui présenté à la figure 8.4.
Figure 8.4   Memory Pool Monitor
[image: image48.png]5 FAWINDOWS) system32\cmd.exe - poolmon /g "F:\Program Files\Debugging Tools for Windows\triage\pooltag.tut" /p /d

Memory: 130572K Avail:  23796K PageFlts: 274  InRam Kenl: 1824K P:1051CK
Conmit: 288408K Limit: 341516K Peak: 311760K Pool N:11224K P:14828K
Systen pool information

Type Allocs Frees
3474465
331600

Diff  Bytes

814528
173632

Mapped_Driver

3479813
335172

[<unknoun>
[<unknoun>

T<unknoun >
[unknoun>
T<unknoun>
[ntfs.sys
[ntfs.sys
Lipsec.sys
Unknoun Driver
Unknoun Driver

T<unknoun>
[afd.sys
[Kunknoun>
[netferel
[<unknoun>
[nt?nn

[nt1ferel
[Sunknoun>
[<unknoun>

[TCP

[nt1se
[<unknoun>
[afd.sys
[classpnp.sys —
Unknoun Driver
Intfs.sys

File objects]
Event_objects]
Mn virtual address descriptorsl
TCP/IP network protocoll
TCP connection pooll
Afd connection structurel
ERESOURCE 1

Mn uirtual address descriptors (short)l

StrucSup.c1
SCB_NONPAGED1
initial allcoations]

Mn_virtual address descriptors
Semaphore objects]
AFd endpoint structurel
Resource Event1
File System Run Tine Past Mutex Lookaside List1
Resource Semaphore]
Mn_control areas for mapped filesl
Thread objects]
Internal Configuration manager allocations]
registry post apes]
Mn control areas for images]
File Systen Run Timel
Mutant_objects1
Port objects]
ICP/IP hetwork protocoll
Security Token dynamic part]
Device objects]
Afd local address huffer]

Clong> 1

ClassPnP transfer packets]
IRP_CONTEXT1





[image: image49.wmf]
Conseil
Appuyez sur Echap pour quitter Poolmon.
Pour plus d’informations sur Poolmon, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Outils de support Windows.
Informations sur mon ordinateur
L’outil Informations sur mon ordinateur dans le Centre d’aide et de support indique l’état du matériel et du logiciel de l’ordinateur et regroupe des informations d’aide et de dépannage. Cet outil bénéficie d’une interface utilisateur conviviale qui le rend très utile lors d’une interaction avec des techniciens d’assistance à distance au cours d’un processus de dépannage. L’outil Informations sur mon ordinateur inclut également des informations non affichées par l’outil Informations système, par exemple les correctifs installés.
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Pour afficher Informations sur mon ordinateur dans le Centre d’aide et de support
1. Cliquez sur le bouton Démarrer, cliquez sur Centre d’aide et de support, puis cliquez sur Outils.
2. Dans le volet gauche, cliquez sur Outils du centre d’aide et de support, puis cliquez sur Informations sur mon ordinateur.
3. Dans le volet droit, sélectionnez le type d’informations que vous souhaitez afficher, telles que décrites dans le tableau 8.4.
Table 8.4   Catégories Informations sur mon ordinateur
	Catégorie
	Description

	Afficher les informations système générales concernant cet ordinateur
	Affiche des informations détaillées sur votre ordinateur, notamment la vitesse du processeur, la quantité de mémoire physique et l’espace disque disponible. 

	Afficher le statut du matériel et des logiciels de mon système
	Affiche des informations pouvant vous aider à résoudre des problèmes existants ainsi que des conseils qui vous permettront d’éviter les problèmes.

	Rechercher des informations concernant le matériel installé sur cet ordinateur
	Contient des informations détaillées sur le matériel interne et externe installé sur votre ordinateur. 

	Afficher la liste des logiciels Microsoft installés sur cet ordinateur
	Répertorie les logiciels système installé sur votre ordinateur. 

	Afficher les informations système avancées
	Affiche des informations pour l’ordinateur et vous permet d’afficher des informations pour un ordinateur distant, si vous avez des informations d’authentification administratives sur l’ordinateur distant. 


Analyse des incidents en ligne
Le site Web Analyse des incidents en ligne vous permet d’envoyer des rapports d’erreurs à Microsoft Corporation et à suivre l’état des rapports précédemment envoyés à l’aide de vos informations .NET Passport. Généralement, vous accédez au site Web Analyse des incidents en ligne automatiquement lorsque le service de rapport d’erreurs vous y invite.
Console de récupération
La console de récupération est une interface de ligne de commande assurant la réparation de problèmes sur les disques durs et les fichiers système. La console de récupération est accessible même si vous ne pouvez pas accéder aux disques durs de l’ordinateur car vous pouvez la démarrer en démarrant votre ordinateur à partir du CD du système d’exploitation Windows Server 2003. 

Moniteur d’événements de mise hors tension
Le Moniteur d’événements de mise hors tension fournit aux utilisateurs le droit d’arrêter le système avec un mécanisme assurant l’enregistrement des raisons de l’arrêt dans le journal Système, notamment les arrêts ou redémarrages planifiés, non planifiés et imprévu. Cela est extrêmement utile dans les environnements où de nombreux administrateurs travaillent sur un système, puisqu’il oblige les administrateurs à documenter les problèmes qui pourraient sinon être résolus temporairement en redémarrant l’ordinateur. Le fait d’obliger tous les administrateurs à fournir une explication pour un arrêt simplifie la coordination des tâches de dépannage et de collecte d’informations dans une équipe d’administrateurs.
Le Moniteur d’événements de mise hors tension apparaît si l’un des événements suivants se produit :
· Un utilisateur doté du droit d’arrêter le système sélectionne Arrêter l’ordinateur dans le menu Démarrer, puis sélectionne Arrêter ou Redémarrer dans la boîte de dialogue Arrêt de Windows.
· L’ordinateur est redémarré au moyen du bouton de réinitialisation et un utilisateur ayant le droit d’arrêter le système ouvre une session sur Windows Server 2003.
· L’alimentation est coupée et un utilisateur ayant le droit d’arrêter le système démarre l’ordinateur et ouvre une session sur Windows Server 2003.
L’objectif consiste à identifier les problèmes de fiabilité et de disponibilité que subit un serveur. Vous pouvez indiquer si l’arrêt ou le redémarrage a été planifié ou non. Les raisons et les commentaires que vous fournissez sont écrits dans le journal Système. Les raisons prédéfinies fournies par Windows Server 2003 incluent notamment :
· Autre (planifié ou non planifié)
· Matériel : Maintenance (planifiée et non planifiée)
· Matériel : Installation (planifiée et non planifiée)
· Système d’exploitation : Reconfiguration (planifiée et non planifiée)
· Application : Maintenance (planifiée et non planifiée)
· Application : Installation (planifiée)
· Application : aucune réponse
· Application : instable 
· Problème de sécurité
· Perte de connexion réseau (Non planifié)
Un arrêt qui n’est pas initialisé par le système d’exploitation, une application, un service ou la boîte de dialogue Arrêt de Windows est un arrêt imprévu. Les causes d’arrêts imprévus incluent les coupures de courant et le débranchement d’un cordon d’alimentation. Les raisons prédéfinies d’arrêt imprévu incluent notamment :
· Autre (Non planifié)
· Autre panne : Le système ne répond pas
· Échec du système : erreur d’arrêt
· Problème de sécurité
· Panne d’alimentation : cordon déconnecté
· Panne d’alimentation : environnement
Si la cause de l’arrêt était une erreur d’arrêt, cela est sélectionné par défaut, et le code d’arrêt et les paramètres sont indiqués dans le champ Commentaire de la boîte de dialogue Arrêt de Windows. 
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Pour configurer le Moniteur d’événements de mise hors tension sur l’ordinateur local
1. Dans la boîte de dialogue Exécuter, tapez :
gpedit.msc
2. Dans l’arborescence de la console, développez Stratégie Ordinateur local, développez Configuration ordinateur, développez Modèles d’administration, puis cliquez sur Système.
3. Dans le volet Détails, double-cliquez sur Afficher l’arrêt du moniteur d’événements ; cliquez sur Non configuré, Activé ou Désactivé, puis cliquez  sur OK. Si vous cliquez sur Non configuré, le comportement par défaut du Moniteur d’événements de mise hors tension se produit (activé pour Windows Server 2003).
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Pour afficher les informations du Moniteur d’événements de mise hors tension
1. Dans la boîte de dialogue Exécuter, tapez : 

eventvwr.msc
2. Sous Observateur d’événements (local), cliquez sur Système.
3. Dans le menu Affichage, cliquez sur Filtrer pour ouvrir la boîte de dialogue Propriétés de Système.
4. Sur l’onglet Filtrer, dans la zone ID de l’événement, tapez 1074 (planifié et non planifié) ou 1076 (arrêt imprévu), puis cliquez sur OK. 

5. Dans l’Observateur d’événements, accédez à chaque entrée correspondante en cliquant sur les touches FLÈCHE HAUT et FLÈCHE BAS. Les informations d’arrêt ou de redémarrage sont affichées dans la zone Description.
Les administrateurs peuvent utiliser l’Éditeur du registre pour ajouter leurs propres raisons d’arrêt personnalisées. Les raisons d’arrêt personnalisées peuvent être structurées de manière similaire aux raisons intégrées. Par exemple, une raison définie comme « Application interne » peut être précisée sous la forme  « Application interne : Maintenance » ou « Application interne : Installation » Dans cet exemple, la raison majeure (représentée par un code de raison majeure correspondant) est Application interne et la raison mineure (représentée par un code de raison mineure correspondant) est « Maintenance » ou « Installation ». Vous pouvez encore mieux spécifier la raison en ajoutant « (Planifiée) » ou « (Non planifiée) » comme partie de la description de la raison mineure. Lors de l’arrêt ou du redémarrage, vous pouvez choisir l’une des raisons suivantes :
· Application interne : Maintenance (planifiée) 
· Application interne : Maintenance (non planifiée) 
· Application interne : Installation (planifiée)
· Application interne : Installation (non planifiée)
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Attention
Ne modifiez le registre qu’en dernier recours. L’éditeur de registre ignore en effet les mesures de sécurité standard et autorise des paramètres risquant d’endommager votre système, voire de provoquer des dégâts nécessitant la réinstallation de Windows. Si vous devez modifier le registre, sauvegardez-le auparavant et consultez la documentation de référence relative au registre (Registry Reference) disponible sur le CD compagnon Microsoft® Windows® Server 2003 Deployment Kit ou à l’adresse http://www.microsoft.com/reskit (site en anglais).
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Pour configurer des raisons personnalisées pour le Moniteur d’événements de mise hors tension
1. Utilisez l’Éditeur du registre pour créer un code de langue par défaut dans la sous-clé de registre suivante :
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Reliability
\UserDefined\
Le code de langue pour le français est 1036.
2. Dans le menu Edition, cliquez sur Nouveau, puis sur Valeur de chaînes multiples.
3. Remplacez le titre temporaire Nouvelle valeur #1 par un nom avec le format suivant : 

Indicateurs de contrôle UI;code de raison majeure;code de raison mineure
Les indicateurs de contrôle UI peuvent être une ou plusieurs des valeurs suivantes :
· P. Indique que la raison est planifiée. En cas d’absence, par défaut elle est non planifiée.
· C. Un commentaire est requis. Cet indicateur doit être utilisé avec S.
· B. Un ID est requis. Cet indicateur doit être utilisé avec D.
· S. Indique que la raison doit être affichée dans la boîte de dialogue Arrêt de Windows. S ou D, ou S et D doivent être utilisés.
· D. Indique que la raison doit être affichée dans la boîte de dialogue Arrêt de Windows. S ou D, ou S et D doivent être utilisés.
Dans le Moniteur d’événements de mise hors tension, les raisons personnalisées sont d’abord triées selon le code de raison majeure, puis selon le code de raison mineure. Le code de raison majeure doit être un entier compris entre 64 et 255 (les codes de raison inférieurs à 64 sont réservés par le système) ; le code de raison mineure doit être un entier compris entre 0 et 65 535. Pour un arrêt initialisé par l’utilisateur planifié qui nécessite un commentaire avec une raison majeure 64 et une raison mineure 5, affectez le nom : PCS;64;5.
4. Appuyez sur Entrée pour affecter le nom à l’entrée de registre.
5. Double-cliquez sur le nom de l’entrée pour la modifier. Remplissez le champ Données de la valeur en utilisant des lignes séparées pour le titre et la description de votre raison personnalisée. La longueur maximale du titre est 64 caractères et la longueur maximale de la description est 696 caractères. Par exemple :
Simulation récupération urgence (planifiée)
Sert à simuler la défaillance du système à des fins de validation des procédures de récupération d’urgence.
6. Après que vous ayez cliqué sur OK, la nouvelle raison est immédiatement visible dans le Moniteur d’événements de mise hors tension. Recommencez les étapes 2 à 5 pour créer des raisons personnalisées supplémentaires.
7. Fermez l’Éditeur du registre. Lors du prochain arrêt du système, la raison personnalisée sera affichée par le Moniteur d’événements de mise hors tension.
Les raisons Windows standard d’arrêt ne sont pas affichées dans le Moniteur d’événements de mise hors tension si vous créez une entrée de registre nommée ShutdownIgnorePredefinedReasons du type de données REG_DWORD avec une valeur différente de zéro dans la sous-clé suivante :
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Reliability
Vous pouvez également utiliser l’éditeur de raison personnalisée (Custreasonedit.exe), un outil du kit de ressources Windows qui fournit une interface graphique et de ligne de commande pour la création des raisons d’arrêt. Pour démarrer cet outil en mode graphique, ouvrez une fenêtre de commande et passez au répertoire où vous avez installé les outils du kit de ressources (par défaut, C:\Program Files\Windows Resource Kits\Tools). Exécutez la commande custreasonedit /i pour ouvrir la fenêtre de l’éditeur de raison personnalisée. 

Un outil de ligne de commande associé, Shutdown (Shutdown.exe), permet d’arrêter l’ordinateur à partir de la ligne de commande. Avec le paramètre /d, Shutdown vous permet aussi d’enregistrer les raisons d’arrêt dans le journal Système. Cet outil est particulièrement utile dans les centres de données, où le processus de redémarrage de systèmes pourrait devoir être automatisé. Un autre outil, Event Query (Eventquery.vbs) permet de rechercher dans le journal Système sur un ou plusieurs ordinateurs des informations d’arrêt et d’enregistrer les résultats dans un fichier en vue d’une évaluation ultérieure. Pour plus d’informations sur le Moniteur d’événements de mise hors tension et sur l’outil de ligne de commande Shutdown, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Utilitaire de configuration système
L’utilitaire de configuration système (Msconfig.exe) permet de changer temporairement le mode de démarrage de Windows Server 2003 en désactivant des programmes et des services de démarrage individuellement ou plusieurs à la fois. L’utilitaire de configuration système est parfaitement adapté au dépannage parce qu’il rappelle aux utilisateurs lors de l’ouverture de session que des paramètres ont été temporairement modifiés ce qui réduit la probabilité de maintien des paramètres temporaires à la fin du processus de dépannage. La figure 8.5 montre les onglets disponibles ainsi que les options de l’onglet Général. Vous devez avoir ouvert une session en tant qu’administrateur ou être membre du groupe Administrateurs pour changer ou restaurer des paramètres en utilisant l’utilitaire de configuration système. 

Figure 8.5   Utilitaire de configuration système
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Pour changer des options à l’aide de l’utilitaire de configuration système
1. Dans la boîte de dialogue Exécuter, tapez : 
msconfig
2. Sélectionnez l’un des onglets de l’Utilitaire de configuration système, puis activez ou désactivez les options disponibles en cochant ou en décochant la case d’une option de configuration.
L’utilitaire de configuration système comporte plusieurs onglets de configuration permettant d’activer ou de désactiver des services système et des applications de démarrage :
Onglet Général
Cet onglet permet de démarrer Windows Server 2003 en mode Démarrage normal, Démarrage en mode diagnostic ou Démarrage sélectif. 

Démarrage normal
Démarre Windows Server 2003 avec tous les paramètres standard. Sélectionnez Démarrage normal après que vous avez utilisé Démarrage en mode diagnostic ou Démarrage sélectif. Au prochain démarrage du système, tous les pilotes et services normalement configurés pour se charger seront chargés.
Démarrage en mode diagnostic
Démarre Windows Server 2003 en mode sans échec en activant uniquement les pilotes et services de base. Lorsque vous sélectionnez Démarrage en mode diagnostic, l’utilitaire de configuration système désactive la plupart des services, et vous risquez de ne pas pouvoir exécuter certains outils de Gestion de l’ordinateur et Panneau de configuration. 

Pour utiliser ces outils, cliquez sur Démarrage sélectif sur l’onglet Général, puis activez les services suivants répertoriés sur l’onglet Services en cochant les cases correspondantes :
· Services de cryptographie
· Journal d’événements
· Gestionnaire de disque logique
· Centre d’aide et de support
· Plug and Play 
· Appel de procédure distante (RPC)
· Service de restauration système
· Windows Management Instrumentation
Démarrage sélectif
Permet d’activer ou de désactiver les programmes et les services répertoriés dans les onglets SYSTEM.INI, WIN.INI, BOOT.INI, Démarrage et Services. La désactivation d’une coche sous Démarrage sélectif désactive toutes les entrées sur l’onglet correspondant. Vous pouvez également activer ou désactiver des entrées individuelles pour chaque onglet.
Onglets WIN.INI et SYSTEM.INI
Sur ces deux onglets vous pouvez activer ou désactiver des services et des programmes de démarrage destinés à des versions antérieures de Windows. Les fichiers racine_système\System.ini et racine_système\Win.ini ne sont pas requis par Windows Server 2003, ils sont conservés uniquement pour garantir la compatibilité avec les anciens logiciels qui n’enregistrent pas de paramètres dans le registre. Le fichier System.ini est utilisé pour démarrer des pilotes et des services, et enregistrer des informations les concernant ; le fichier Win.ini joue un rôle similaire pour des applications.
Onglet BOOT.INI
Cet onglet permet de personnaliser le fichier Boot.ini.
Onglet Services
Cet onglet permet d’activer ou de désactiver des services spécifiques. La sélection de la case à cocher Masquer tous les services Microsoft permet d’isoler et de désactiver des services de tiers.
Certaines applications (telles que des programmes antivirus) s’exécutent sous la forme de services. Des problèmes avec ces applications peuvent interdire l’emploi de l’option Démarrer Windows normalement pour démarrer Windows Server 2003. Vous pouvez employer l’utilitaire de configuration système pour désactiver un service afin de vérifier s’il est la cause du problème. 

Onglet Démarrage
Vous pouvez activer ou désactiver des programmes de démarrage sur cet onglet. Si vous changez un paramètre de démarrage à l’aide de l’utilitaire de configuration système, le message suivant apparaît lors de la prochaine ouverture de session sur le système :
Vous avez utilisé l’utilitaire de configuration système pour modifier la manière dont Windows démarre.
L’utilitaire de configuration système est actuellement en mode de démarrage Diagnostic ou Sélectif, ce qui provoque l’affichage de ce message et l’exécution de l’utilitaire à chaque démarrage de Windows.
Choisissez le mode de démarrage normal dans l’onglet Général pour démarrer Windows de façon normale et annuler les modifications effectuées à l’aide de l’utilitaire de configuration système.
La simplification de la configuration système constitue une partie essentielle du dépannage. Pour plus d’informations sur l’utilisation de l’utilitaire de configuration système, reportez-vous à la rubrique « Utilitaire de configuration système » dans le Centre d’aide et de support de Windows Server 2003.
Systeminfo
Systeminfo (Systeminfo.exe) est un outil de ligne de commande qui affiche des informations sur la configuration de l’ordinateur. Vous pouvez utiliser cet outil pour recueillir des informations utiles pour le dépannage telles que la version du microprogramme et des correctifs appliqués. Cet outil est séparé de l’application Informations système à interface utilisateur graphique (Msinfo32.exe) mais fournit des informations similaires. Le principal avantage qu’offre l’utilisation de Systeminfo par rapport aux outils à interface utilisateur graphique est la possibilité d’être appelé par des outils tels que Eventtriggers ou Journaux et alertes de performance pour écrire des informations système dans un fichier texte.
[image: image57.wmf]
Pour démarrer Systeminfo 
· Sur la ligne de commande, tapez : 

systeminfo
La sortie suivante est un exemple des informations affichées par Informations système :
Nom de l’hôte:                 MICROSOF-86QJDQ
Nom du système d’exploitation: Microsoft(R) Windows(R) Server 2003, Enterprise Edition
Version du système:            5.2.3790 Build 3790
Fabriquant du système d’exploitation:      Microsoft Corporation
Configuration du système d’exploitation:   Contrôleur principal de domaine
Type de version du système d’exploitation: Uniprocessor Free
Propriétaire enregistré:       John Tippett
Organisation enregistrée:      Microsoft
Identification de produit:     55039-786-0062652-42311

Date d’installation originale: 4/7/2003, 5:56:46 PM
Durée d’activité système:      1 jours, 0 heures, 3 minutes, 38 secondes
Fabriquant du système:         Dell Computer Corporation
Modèle du système:             XPS-Z
Type du système:               X86-based PC
Processeur(s):                 1 processeur(s) installé(s).
                                [01]: x86 Family 6 Model 9 Stepping 5 GenuineIntel ~1621 Mhz
Version du BIOS:                 Date du BIOS: 02/19/03 19:39:18  Ver: 08.00.02

Répertoire Windows:              C:\WINDOWS
Répertoire système:              C:\WINDOWS\system32
Périphérique d’amorçage:         \Device\HarddiskVolume1
Option régionale du système:     fr;Français (France)
Paramètres régionaux d’entrée:   fr;Français (France)
Fuseau horaire:                  (GMT-05:00) Est (É.-U. et Canada)
Mémoire physique totale:         256 Mo
Mémoire physique disponible:     121 Mo
Fichier d’échange: taille maximale: 684 Mo
Fichier d’échange: disponible:   413 Mo
Fichier d’échange: en cours d’utilisation: 271 Mo
Emplacements des fichiers d’échange: C:\pagefile.sys
Domaine:                         contoso.msft
Serveur d’ouverture de session:  \\MICROSOF-86QJDQ
Correctif(s):                    1 Corrections installées.
                                 [01]: Q147222
Carte(s) réseau:                 1 carte(s) réseau installée(s).
                                 [01]: Intel 21140-Based PCI Fast Ethernet Adapter
                                 Nom de la connexion: Local Area Connection
                                 DHCP activé:         Oui
                                 Serveur DHCP:        192.168.1.1

                                 Adresse(s) IP
                                 [01]: 192.168.1.106

Pour plus d’informations sur Systeminfo, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Informations système
Informations système (Msinfo32.exe) affiche des informations de configuration pouvant vous aider à diagnostiquer et dépanner les problèmes.
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Pour démarrer Informations système
· Dans la boîte de dialogue Exécuter, tapez :
msinfo32
Informations système affiche des informations sur votre ordinateur et les regroupe en catégories.
Résumé système
Résumé système affiche des informations sur le système, par exemple le type de processeur, le nom de l’ordinateur, ainsi que la quantité de mémoire physique disponible. Résumé système constitue un bon point de départ pour rechercher des informations sur l’environnement dans lequel le problème se produit.
Ressources matérielles
Ressources matérielles affiche des informations sur les ressources matérielles telles que les canaux DMA (direct memory access), les lignes de requête d’interruption (IRQ) libres et utilisées, les conflits de périphériques et le partage des ressources. Ressources matérielles contient un élément Conflits/Partage, qui répertorie les ressources du système qui sont partagées entre plusieurs périphériques. Les ressources sont partagées dans des conditions normales et cela n’indique pas nécessairement un problème. Développez Ressources matérielles pour obtenir des informations sur les paramètres des ressources matérielles. Le tableau 8,5 décrit les informations affichées.
Tableau 8.5   Informations sur les ressources matérielles
	Élément
	Description

	Conflits/Partage
	Fournit des informations sur les périphériques partagés ou en conflit, notamment plusieurs types de bus tels que ISA, PCI (Peripheral Component Interconnect), SCSI et carte PC ou PCMCIA (Personal Computer Memory Card International Association).
Les ressources partagées ne sont pas nécessairement en conflit. Par exemple, les périphériques PCI peuvent partager des IRQ. 

	DMA
	Indique les canaux DMA en cours d’utilisation, les périphériques qui peuvent les employer et les canaux qui sont libres pour une utilisation.

	Matériel requis
	Répertorie les périphériques qui ont spécifié des ressources manuellement, à la place des ressources que Windows Server 2003 affecte. Ces informations sont utiles pour dépanner les conflits de ressources Plug and Play.

	E/S
	Répertorie toutes les plages de port d’E/S en cours d’utilisation et les périphériques qui utilisent chaque plage.

	IRQ
	Répertorie l’utilisation des IRQ en identifiant les périphériques qui utilisent chaque IRQ ; identifie également les IRQ qui sont libres.

	Mémoire
	Répertorie les plages d’adresses de mémoire actuellement utilisées par les périphériques.


Composants
Composants affiche des informations matérielles concernant les périphériques installés, par exemple les ports, l’affichage et USB. Cette catégorie contient un élément Périphériques à problème, qui présente les descriptions et les codes d’erreur des périphériques pouvant présenter un dysfonctionnement. Développez Composants pour obtenir des informations sur la configuration des composants de périphériques. Pour obtenir des informations sur les périphériques qui ont affecté des codes d’erreur à partir de Windows Server 2003, vérifiez Périphériques à problème lors d’un dépannage.
Environnement logiciel
Environnement logiciel affiche une liste de pilotes, des variables d’environnement, des tâches et des services. Développez Environnement logiciel pour vérifier la présence d’un pilote sur le système et son bon fonctionnement. Le tableau 8.6 décrit les informations affichées.
Tableau 8.6   Informations d’Environnement logiciel
	Élément
	Description

	Pilotes système
	Répertorie et affiche l’état de tous les pilotes activés.

	Pilotes signés
	Fournit le même type d’informations que Pilotes système, mais se limite aux pilotes signés.

	Variables d’environnement
	Répertorie toutes les variables d’environnement système et leur valeur. 

	Tâches en cours
	Répertorie les tâches d’impression ouvertes.

	Connexions réseau
	Répertorie tous les lecteurs réseau connectés.

	Tâches en cours
	Répertorie tous les processus en cours d’exécution sur le système.

	Modules chargés
	Répertorie les DLL et les programmes de niveau système chargés, ainsi que leur numéro de version, leur taille et la date et chemin d’accès des fichiers correspondants. Utile pour le débogage des problèmes logiciels, par exemple les erreurs d’application.

	Services
	Répertorie tous les services système disponibles, indiquant l’état d’exécution actuel et le mode de démarrage.

	Groupes de programmes
	Répertorie tous les groupes de programmes existants pour les utilisateurs connus du système.

	Programmes de démarrage
	Répertorie les programmes spécifiés dans le registre, le groupe de programmes Démarrage ou le fichier Win.ini dont le démarrage automatique est prévu lors du démarrage de Windows.

	Inscription OLE
	Répertorie les associations de fichiers OLE spécifiées par des entrées dans le registre.

	Rapport d’erreurs Windows
	Indique l’heure, le type et les détails sur les erreurs générées dans le journal d’événements.


Paramètres Internet 
Paramètres Internet affiche la liste des paramètres de configuration liés à Internet Explorer, notamment le chemin de l’application, le niveau de cryptage, le numéro de version, une liste de fichiers associés et leurs numéros de version, ainsi que des paramètres de connectivité, de cache fichier et de sécurité. Le tableau 8.7 présente les informations affichées dans le nœud Internet Explorer.
Tableau 8.7   Informations Internet Explorer
	Élément
	Description

	Résumé
	Présente des informations sur Internet Explorer, notamment la version et le niveau de cryptage.

	Versions du fichier
	Indique tous les fichiers associés à Internet Explorer, ainsi que les numéros de version, les tailles des fichiers, les dates des fichiers, les chemins d’installation et l’éditeur.

	Connectivité
	Indique tous les paramètres de connectivité utilisés par Internet Explorer.

	Cache
	Présente un résumé général des paramètres de mémoire cache et des objets mis en mémoire cache.

	Contenu
	Détermine si Gestionnaire d’accès est activé et répertorie tous les certificats personnels installés, les certificats d’autres personnes et les éditeurs.

	Sécurité
	Présente les paramètres des zones de sécurité Internet.


Menu Outils d’Informations système
Le menu Outils dans Informations système fournit un accès pratique aux outils de dépannage suivants :
· Outil de diagnostic Microsoft® DirectX®
· Diagnostics réseau
· Utilitaire de vérification de la signature des fichiers
· Dr. Watson
Vous pouvez enregistrer les informations affichées par Informations système dans un fichier texte de la façon suivante.
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Pour enregistrer des données d’Information système dans un fichier texte
1. Démarrez Informations système.
2. Dans le menu Fichier, cliquez sur Exporter, tapez un nom de fichier, puis cliquez sur Enregistrer.
3. Pour imprimer des informations, cliquez sur Imprimer dans le menu Fichier.
Vous avez également la possibilité de limiter l’étendue des informations enregistrées en cliquant sur une sous-catégorie avant de cliquer sur Exporter ou Imprimer.
Une impression complète des données d’Informations système constitue un enregistrement important de la configuration de base de votre ordinateur que vous pouvez employer à des fins de dépannage. Pour plus d’informations sur Informations système, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis cliquez sur Liste alphabétique des outils d'administration de l'interface Windows. Pour plus d’informations sur l’outil de diagnostic DirectX, recherchez « Résolution des problèmes liés à DirectX » dans le Centre d’aide de support de Windows Server 2003. Pour plus d’informations sur l’outil Dr. Watson, cliquez sur Dr Watson dans le menu Outils d’Informations système. Lorsque la fenêtre Dr Watson apparaît, cliquez sur Aide.
WMIC
WMIC (Windows Management Instrumentation Command-line) (Wmic.exe) est un outil de ligne de commande qui expose une quantité importante d’informations sur Windows Server 2003 et le matériel sous-jacent en utilisant WMI (Windows Management Instrumentation). WMIC sert principalement à simplifier la création de scripts et l’automatisation des tâches de gestion. Cependant, WMIC est également utile pour le dépannage car il communique des informations système non fournies par d’autres outils. Utilisez WMIC lorsque vous avez besoin d’informations sur Windows ou sur la plate-forme matérielle qui ne sont pas disponibles par l’intermédiaire d’outils graphiques plus traditionnels.
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Pour afficher les alias disponibles lors de l’utilisation de WMIC
· Sur la ligne de commande, tapez :
wmic /?
WMIC affiche un grand nombre d’alias pouvant être appelés.
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Pour afficher des informations sur l’utilisation d’un alias
· Sur la ligne de commande, tapez :
wmic alias /?
Les informations et les fonctionnalités disponibles lors de l’utilisation de WMIC sont trop étendues pour les répertorier ici. Cependant, le tableau 8.8 présente les commandes pouvant être utiles pendant le dépannage.
Tableau 8.8   Commandes WMIC utiles
	Commande
	Affiche

	WMIC BIOS LIST FULL
	Version BIOS et informations sur le fournisseur.

	WMIC CPU LIST FULL
	Informations sur le processeur, notamment la famille de processeur et la capacité de la mémoire cache L2.

	WMIC DISKDRIVE LIST FULL
	Modèle du disque dur, cylindres, têtes, secteurs, pistes et pistes par cylindre.

	WMIC PROCESS
	Informations détaillées sur les processus, notamment les paramètres de démarrage. Utile pour établir une distinction entre plusieurs processus ayant le même nom, par exemple Svchost.exe.

	WMIC STARTUP
	Commandes qui s’exécutent automatiquement lors de l’ouverture de session de l’utilisateur actif.


Pour plus d’informations sur WMIC, reportez-vous à la rubrique « Ligne de commande WMIC (Windows Management Instrumentation Command-line) » dans le Centre d’aide de support de Windows Server 2003.
Windows Update
Windows Update est une extension en ligne de Windows Server 2003 et fournit un emplacement centralisé pour trouver des améliorations de produits, par exemple des Services Packs, des pilotes de périphériques et des mises à jour de sécurité système. Plusieurs scénarios de dépannage peuvent être facilement résolus par une mise à jour du logiciel. Souvent, d’autres utilisateurs ont subi le même problème et averti Microsoft ou le développeur du pilote tiers, et une mise à jour est disponible par l’intermédiaire de Windows Update. Lorsque vous rencontrez des problèmes dans une application, contactez le fournisseur pour obtenir des mises à jour.
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Pour obtenir la liste des mises à jour disponibles sur le site Web Windows Update
1. Cliquez sur le bouton Démarrer, pointez sur Tous les programmes et cliquez sur Windows Update.
2. Dans le volet droit du site Web Microsoft Windows Update, cliquez sur Rechercher des mises à jour pour afficher les choix suivants :
Mises à jour critiques et Service Packs
Famille Windows Server 2003
Mises à jour de pilotes
Au minimum, téléchargez et installez toutes les mises à jour indiquées dans Mises à jour critiques et Service Packs. Utilisez Mises à jour automatiques pour éviter des problèmes causés par un logiciel périmé. Pour plus d’informations sur Windows Update, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Déploiement de logiciel, puis sur Mises à jour automatiques.
Outils de disque
Windows Server 2003 fournit des outils pour identifier et résoudre les problèmes liés au sous-système de stockage. Les outils les plus pratiques sont répertoriés par ordre alphabétique au tableau 8.9. Les outils disque permettent d’afficher des informations sur les disques et de corriger un problème avant qu’il ne devienne un souci majeur. 

Tableau 8.9   Outils de disque et de maintenance pour le dépannage
	Outil
	Fonction
	Description

	Chkdsk 
	Vérification et réparation de l’intégrité logique d’un système de fichiers sur un volume Windows Server 2003
	Système d’exploitation, ligne de commande, interface utilisateur graphique

	Nettoyage de disque
	Augmentation de l’espace disque dont disposent les applications et Windows Server 2003 par la suppression des fichiers inutilisés
	Système d’exploitation, interface utilisateur graphique


Chkdsk 
Chkdsk (Chkdsk.exe) est un outil de ligne de commande qui vérifie l’absence de problème sur les volumes disque et tente de réparer les éventuels problèmes détectés. Par exemple, Chkdsk peut réparer des problèmes liés à des secteurs défectueux, des groupes perdus, des fichiers avec liaisons croisées et des erreurs de répertoire. Les erreurs de disque constituent une source fréquente de problèmes difficiles à détecter et Chkdsk devrait être l’un des premiers outils utilisés lors du dépannage de problèmes ne semblant pas dus à une récente modification du système.
Chkdsk dans Windows Server 2003 peut apporter des améliorations de performances substantielles pour les recherches sur les disques formatés avec le système de fichiers NTFS (par rapport aux versions de Chkdsk dans Windows 2000 Server et Microsoft Windows NT Server 4.0) lorsque vous utilisez les nouveaux paramètres /i et /c. Ces deux paramètres demandent à Chkdsk d’omettre certains contrôles du système de fichiers, ce qui peut réduire sa durée d’exécution. Vous devez être connecté comme administrateur ou membre du groupe Administrateurs pour utiliser Chkdsk.
Avant de lancer Chkdsk, prenez note des remarques suivantes :
· Chkdsk nécessite un accès exclusif à un volume pendant son exécution. Chkdsk pourrait afficher une invite vous demandant si vous souhaitez vérifier le disque lors du prochain redémarrage de l’ordinateur.
· Chkdsk pourrait mettre plus de temps à s’exécuter, selon le nombre de fichiers et de dossiers, la taille du volume, les performances du disque et les ressources système disponibles (par exemple le processeur et la mémoire).
· Chkdsk risque de fournir des informations imprécises en mode lecture seule.
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Pour corriger des erreurs de disque à partir de la ligne de commande
· Sur la ligne de commande, tapez :
chkdsk lettreunité: /f /r
Par exemple, pour vérifier l’absence d’erreurs sur le disque C :
chkdsk C: /f /r
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Pour exécuter Chkdsk à partir de Poste de travail ou de l’Explorateur Windows
En complément de la version ligne de commande de Chkdsk, vous pouvez utiliser Chkdsk à partir de Poste de travail ou de l’Explorateur Windows.
1. Dans Poste de travail ou l’Explorateur Windows, cliquez avec le bouton droit sur le volume à vérifier et cliquez sur Propriétés.
2. Dans l’onglet Outils, cliquez sur Vérifier maintenant.
3. Effectuez l’une des actions suivantes :
· Pour exécuter Chkdsk en mode lecture seule, cliquez sur Démarrer.
· Pour réparer les erreurs sans rechercher les secteurs défectueux sur le volume, cochez la case Réparer automatiquement les erreurs de système de fichiers, puis cliquez sur Démarrer.
· Pour réparer les erreurs, localiser les secteurs défectueux et récupérer les informations lisibles, cochez les cases Réparer automatiquement les erreurs de système de fichiers et Rechercher et tenter une récupération des secteurs défectueux, puis cliquez sur Démarrer.
Pour plus d’informations sur Chkdsk, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Nettoyage de disque
Nettoyage de disque (Cleanmgr.exe) permet de supprimer les fichiers inutiles et de compresser les fichiers peu fréquemment utilisés. Cet outil sert principalement à résoudre les problèmes pouvant être liés à une pénurie d’espace disque. Un espace disque libre insuffisant peut causer de nombreux problèmes, allant des erreurs d’arrêt aux altérations de fichiers. Pour augmenter l’espace libre, procédez comme suit :
Déplacez des fichiers dans un autre volume ou archivez-les sur un support de sauvegarde.
Compressez les fichiers ou les disques pour réduire l’espace requis pour stocker des données.
Supprimez les fichiers inutiles.
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Pour exécuter Nettoyage de disque
1. Dans la boîte de dialogue Exécuter, tapez :
cleanmgr
2. Si vous avez plusieurs disques, sélectionnez celui à nettoyer, puis cliquez sur OK.
3. Dans l’onglet Nettoyage de disque, sélectionnez les fichiers à supprimer, puis cliquez sur OK.
– ou –
Cliquez sur l’onglet Autres options pour supprimer des composants du système d’exploitation ou des applications. 
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Pour compresser des fichiers
1. Dans la boîte de dialogue Exécuter, tapez :
cleanmgr
2. Si vous avez plusieurs disques, sélectionnez celui à nettoyer, puis cliquez sur OK.
3. Sur l’onglet Nettoyage de disque, cochez la case Compression des fichiers non utilisés, puis cliquez sur Compression des fichiers non utilisés pour mettre en surbrillance le texte comme le montre la figure 8.6.
Figure 8.6   Outil Nettoyage de disque
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4. Sous Description, cliquez sur Options pour spécifier le nombre de jours devant précéder la compression d’un fichier. Cliquez sur OK.
5. Cliquez sur OK pour compresser les fichiers inutiles.
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Conseil
L’outil du kit de ressources DiskUse.exe permet d’identifier les utilisateurs qui consomment le plus d’espace disque.
Pour plus d’informations sur Nettoyage de disque, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Liste alphabétique des outils d'administration de l'interface Windows.
Outils de mise en réseau
De nombreux facteurs ont une incidence sur les performances et la fiabilité du réseau, notamment les connexions à distance, la configuration du matériel (les cartes réseau ou la connexion réseau physique) et les pilotes de périphériques. Assez souvent, les difficultés au niveau du réseau sont liées à des erreurs de configuration de protocole. Par exemple, l’utilisation de paramètres incorrects dans des réseaux TCP/IP peuvent compromettre l’adressage IP, le routage et la sécurité IP. 

Windows Server 2003 fournit un ensemble d’outils de dépannage très utiles qui vous permettent de contrôler les performances du réseau sur diverses connexions, notamment les modems analogiques et RNIS et les connexions large bande comme des liaisons ADSL et câble. Le tableau 8.10 présente une liste alphabétique d’outils utiles pour dépanner ces problèmes. 
Tableau 8.10   Outils réseau de dépannage
	Outil
	Fonction
	Appartenance recommandée
	Description

	Arp 
	Affichage et libération de la mémoire cache ARP, qui a une incidence sur les communications avec les systèmes sur le réseau local
	Utilisateurs
	Système d’exploitation, ligne de commande

	Ipconfig
	Affichage d’informations de configuration de réseau statiques et dynamiques sur l’ordinateur local
	Utilisateurs
	Système d’exploitation, ligne de commande

	Net 
	Affichage d’informations sur les ressources partagées
	Utilisateurs
	Système d’exploitation, ligne de commande

	Netdiag
	Diagnostic de problèmes de configuration réseau client
	Utilisateurs
	Système d’exploitation, ligne de commande

	Netstat
	Affichage d’informations détaillées sur les connexions ouvertes
	Utilisateurs
	Système d’exploitation, ligne de commande

	Moniteur réseau
	Capture et affichage du trafic réseau envoyé à  un ordinateur local et provenant de celui-ci
	Administrateurs
	Système d’exploitation, interface utilisateur graphique

	Nslookup
	Dépannage de problèmes de résolution de noms DNS
	Utilisateurs
	Système d’exploitation, ligne de commande

	Pathping
	Diagnostic de problèmes de connectivité réseau et de performances
	Utilisateurs
	Système d’exploitation, ligne de commande

	Portqry
	Identification de la disponibilité de services réseau à partir d’un client ayant installé des outils de support
	Utilisateurs
	Outils de support, ligne de commande

	Client Telnet
	Identification de la disponibilité de services réseau à partir d’un client n’ayant pas installé d’outils de support
	Utilisateurs
	Système d’exploitation, ligne de commande


Arp 
Arp (Arp.exe) est un outil de ligne de commande très pratique permettant de diagnostiquer des problèmes liés à des systèmes sur un réseau local où les communications entre le client et le serveur n’empruntent pas un routeur. Arp est également pratique pour diagnostiquer les problèmes liés au client communiquant avec la passerelle par défaut. Lorsqu’un client contacte un serveur sur le même réseau local, il doit affecter à la trame l’adresse MAC (Media Access Control) et l’adresse IP. L’adresse MAC est un code à 40 octets qui identifie de façon unique une carte réseau.
Arp est le nom d’un outil ; cependant, il est également l’acronyme du protocole de résolution d’adresse (ARP, Address Resolution Protocol), qui est utilisé pour trouver l’adresse MAC d’un serveur ou d’une passerelle. Lorsqu’un client communique avec un système sur le même réseau local, le protocole ARP diffuse un message à tous les systèmes sur le réseau local demandant une réponse du système ayant l’adresse IP de destination. Ce système répond à la diffusion en envoyant son adresse MAC et le protocole ARP enregistre l’adresse MAC dans la mémoire cache Arp.
Les problèmes avec ARP ne se produisent qu’occasionnellement. Si un système change de carte réseau, les clients pourraient enregistrer l’adresse MAC incorrecte dans la mémoire cache Arp. Des adresses MAC peuvent également être une placées manuellement dans la mémoire cache Arp, mais si une adresse MAC ajoutée manuellement est incorrecte, les communications envoyées à cette adresse IP échoueront.
Identification d’un problème au niveau de la mémoire cache Arp
Pour identifier la présence éventuelle d’une entrée incorrecte dans la mémoire cache Arp, déterminez d’abord les adresses MAC et les adresses IP des hôtes ou des passerelles sur le réseau local avec lesquels le système Windows Server 2003 ne peut pas communiquer. Affichez le contenu de la mémoire cache Arp sur le système Windows Server 2003 qui présente le problème. Comparez la sortie avec des combinaisons correctes d’adresse IP et d’adresse MAC. Si une entrée est incorrecte, purgez la mémoire cache Arp pour résoudre le problème.
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Pour afficher le contenu de la mémoire cache Arp
· Sur la ligne de commande, tapez :
arp –a
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Remarque
Vous pouvez déterminer l’adresse MAC et l’adresse IP d’autres systèmes d’exploitation Windows en ouvrant une fenêtre de commande et en exécutant la commande  ipconfig /all. L’adresse MAC est désignée comme Adresse physique dans la sortie d’Ipconfig.
Purge du cache Arp
Si vous déterminez que l’une des entrées du cache Arp est incorrecte, corrigez le problème en purgeant le cache Arp.
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Pour purger le cache Arp
· Sur la ligne de commande, tapez :
arp –d
Pour plus d’informations sur l’outil Arp, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Ipconfig
Ipconfig (Ipconfig.exe) est un outil de ligne de commande très pratique pour le dépannage des problèmes de protocole DHCP (Dynamic Host Configuration Protocol). Ipconfig peut être utilisé pour afficher la configuration IP actuelle, identifier si DHCP ou un adressage IP privé automatique (APIPA) est employé, et libérer et renouveler une configuration IP affectée par DHCP.
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Pour afficher les informations de configuration IP détaillées
· Sur la ligne de commande, tapez :
ipconfig /all
Cette commande affiche la configuration IP actuelle et produit une sortie similaire à celle présentée ci-dessous :
Configuration IP de Windows
   Nom de l’hôte . . . . . . . . . . . . . : ORDINATEUR2   
   Suffixe DNS principal . . . . . . . . . :         

   Type de noeud . . . . . . . . . . . . . : Inconnu   
   Routage IP activé . . . . . . . . . . . : Oui   
   Proxy WINS activé . . . . . . . . . . . : Oui   
   Liste de recherche du suffixe DNS . . . : computer2.contoso.com

Carte Ethernet Connexion au réseau local:   
Suffixe DNS propre à la connexion . . . : computer2.contoso.com         Description . . . . . . . . . . . . . . : Intel PCI Fast Ethernet Adapter   Adresse physique. . . . . . . . . . . . : 00-03-FF-03-7C-A2   
DHCP activé . . . . . . . . . . . . . . : Oui   
Configuration automatique activée . . . : Oui   
Adresse IP. . . . . . . . . . . . . . . : 192.168.1.102
Masque de sous-réseau   . . . . . . . . : 255.255.255.0   
Passerelle par défaut . . . . . . . . . : 192.168.1.1   
Serveur DHCP  . . . . . . . . . . . . . : 192.168.1.1   
Serveurs DNS. . . . . . . . . . . . . . : 10.127.202.19
                                          10.148.227.79

   Bail obtenu . . . . . . . . . . . . . . : lundi, 20.04.03 12:25:44 
   Bail expirant . . . . . . . . . . . . . : lundi, 21 avril 2003 12:25:44 
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Pour déterminer si l’adressage DHCP a abouti
· Sur la ligne de commande, tapez :
ipconfig
Cette commande produit une sortie similaire à la suivante :
Configuration IP de Windows
Carte Ethernet Connexion au réseau local:
   Suffixe DNS propre à la connexion  . :

   Adresse IP . . . . . . . . . . . . . : 169.254.187.237

   Masque de sous-réseau. . . . . . . . : 255.255.0.0

   Passerelle par défaut. . . . . . . . :

Si l’adresse IP indiquée se situe dans la plage comprise entre 169.254.0.0 et 169.254.255.255, Windows Server 2003 a utilisé APIPA parce que le système d’exploitation n’a pas été capable de récupérer une configuration IP à partir d’un serveur DHCP lors du démarrage. 
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Pour libérer une adresse IP affectée par DHCP 
· Sur la ligne de commande, tapez :
ipconfig /release
Windows Server 2003 arrête d’utiliser l’adresse IP affectée par DHCP, et ne pourra pas communiquer sur le réseau tant qu’une autre adresse IP n’aura pas été affectée. Ipconfig produit une sortie qui affiche la nouvelle configuration IP. 
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Pour renouveler une configuration DHCP ou demander une nouvelle configuration DHCP
· Sur la ligne de commande, tapez :
ipconfig /renew
Si Windows Server 2003 a une configuration DHCP active, le système d’exploitation tentera de contacter le serveur DHCP depuis lequel la configuration a été reçue et vérifie la validité de la configuration. Si Windows Server 2003 n’a pas de configuration DHCP active, le système d’exploitation demande une nouvelle configuration DHCP. Ipconfig produit une sortie qui affiche la nouvelle configuration IP.
Pour plus d’informations sur Ipconfig, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Nbtstat
Nbtstat (Nbtstat.exe) est un outil de ligne de commande pour le dépannage des problèmes de résolution de noms BIOS (NetBIOS) de réseau. NetBIOS est un protocole de couche session qui a constitué la base des applications réseau Microsoft pendant plusieurs années. Les applications NetBIOS identifient les services sur le réseau en utilisant des noms NetBIOS à 16 caractères. Chaque ordinateur sur un réseau peut avoir plusieurs noms NetBIOS pour identifier des services NetBIOS sur ce système.
Aujourd’hui, NetBIOS est mis en œuvre sur des réseaux TCP/IP en utilisant NetBIOS sur TCP/IP (NetBT). NetBT inclut sa propre forme de résolution de noms pour résoudre les noms NetBIOS en adresses IP. Les noms peuvent être résolus par des requêtes de diffusion au segment de réseau local ou des requêtes à un serveur WINS.
Malheureusement, la résolution de noms NetBIOS constitue souvent une source de problèmes. Vous pouvez utiliser Nbtstat pour révéler les noms NetBIOS disponibles sur l’ordinateur local ou des ordinateurs distants. Dans des scénarios de dépannage, cela vous permet de vérifier qu’un service NetBIOS est disponible et que son nom est correctement résolu.
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Pour afficher le cache des noms NetBIOS
· Sur la ligne de commande, tapez :
nbtstat -c
Cette commande produit une sortie similaire à la suivante :
Connexion au réseau local
Adresse IP du noeud: [192.168.1.102] ID d’étendue: []

                  Table de nom de cache distant NetBIOS
        Nom               Type       Adresse d’hôte   Vie  [sec]
    ------------------------------------------------------------

    192.168.1.200  <20>  UNIQUE          192.168.1.200       515
    CONTOSO-SERVER <00>  UNIQUE          192.168.1.200       532
    CONTOSO-SERVER <20>  UNIQUE          192.168.1.200       547
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Pour afficher les noms des services NetBIOS locaux
· Sur la ligne de commande, tapez :
nbtstat -n
Cette commande produit une sortie similaire à la suivante :
Connexion au réseau local
Adresse IP du noeud: [192.168.1.101] ID d’étendue: []

                Table nom local NetBIOS
       Nom                Type         Statut
    ---------------------------------------------

    CONTOSO-SERVER <00>  UNIQUE       Inscrit
    CONTOSO        <00>  Groupe       Inscrit
    CONTOSO        <1C>  Groupe       Inscrit
    CONTOSO-SERVER <20>  UNIQUE       Inscrit
    CONTOSO        <1B>  UNIQUE       Inscrit
    CONTOSO        <1E>  Groupe       Inscrit
    CONTOSO        <1D>  UNIQUE       Inscrit
    ..__MSBROWSE__.<01>  Groupe       Inscrit
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Pour afficher les noms NetBIOS sur un ordinateur distant en utilisant le nom de l’ordinateur
· Sur la ligne de commande, tapez :
nbtstat –a nomordinateur
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Pour afficher les noms NetBIOS sur un système distant en utilisant l’adresse IP
· Sur la ligne de commande, tapez :
nbtstat –A adresse_IP
Pour plus d’informations sur Nbstat, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Net 
Net (Net.exe) est un outil de ligne de commande utile pour changer les paramètres de configuration réseau, démarrer et arrêter des services, et afficher des ressources partagées. Bien qu’il existe d’autres outils qui offrent des interfaces conviviales pour la plupart des fonctionnalités fournies par Net, Net est très utile pour déterminer rapidement les ressources partagées disponibles sur des ordinateurs locaux ou distants. Lors du dépannage de connexions à des ressources, cet outil est pratique pour vérifier que des ressources partagées sont disponibles et pour contrôler les noms de ces ressources.
Affichage de dossiers partagés sur l’ordinateur local
Utilisez la commande net share pour afficher les ressources partagées situées sur l’ordinateur local. Si le service Serveur est démarré, Net renvoie la liste des noms et des emplacements des ressources partagées.
[image: image80.wmf]
Pour afficher les ressources partagées
· Sur la ligne de commande, tapez :
net share
Affichage de dossiers partagés sur un ordinateur distant
Utilisez la commande net view pour afficher des ressources partagées situées sur un ordinateur distant.
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Pour afficher les dossiers partagés sur un ordinateur distant
· Sur la ligne de commande, tapez :
net view ordinateur
Ordinateur peut être identifié à l’aide du nom d’ordinateur, du nom d’hôte ou de l’adresse IP. 

Pour plus d’informations sur les commandes des services Net, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Netdiag
Netdiag (Netdiag.exe) est un outil de support qui inclut une série de tests destinés à identifier des problèmes de configuration de réseau. Netdiag est extrêmement simple à utiliser ; lorsqu’il est employé à partir d’une ligne de commande sans paramètre, Netdiag effectue 25 tests et communique les résultats de chacun. Cette simplicité en fait un outil idéal pour le diagnostic de problèmes de configuration du réseau sur des systèmes clients. 
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Pour afficher des informations Netdiag
· Sur la ligne de commande, tapez :
netdiag
Cette commande produit une sortie similaire à la suivante :
    Computer Name: MICROSOF-86QJDQ
    DNS Host Name: microsof-86qjdq
    System info : Windows 2000 Server (Build 3790)
    Processor : x86 Family 6 Model 9 Stepping 5, GenuineIntel
    List of installed hotfixes : 

        Q147222
Netcard queries test . . . . . . . : Passed
Per interface results:
    Adapter : Local Area Connection
        Netcard queries test . . . : Passed
        Host Name. . . . . . . . . : microsof-86qjdq.contoso.com
        IP Address . . . . . . . . : 192.168.1.101

        Subnet Mask. . . . . . . . : 255.255.255.0

        Default Gateway. . . . . . : 192.168.1.1

        Dns Servers. . . . . . . . : 10.127.202.19

                                     10.148.227.79

        AutoConfiguration results. . . . . . : Passed
        Default gateway test . . . : Passed
        NetBT name test. . . . . . : Passed
        [WARNING] At least one of the <00> ‘WorkStation Service’, <03> ‘Messenger Service’, <20> ‘WINS’ names is missing.
            No remote names have been found.
        WINS service test. . . . . : Skipped
            There are no WINS servers configured for this interface.
Global results:
Domain membership test . . . . . . : Passed
    Dns domain name is not specified.
    Dns forest name is not specified.
NetBT transports test. . . . . . . : Passed
    List of NetBt transports currently configured:
        NetBT_Tcpip_{2F951006-4C7D-4D84-8F9B-4F6D6BF60AFE}
    1 NetBt transport currently configured.
Autonet address test . . . . . . . : Passed
IP loopback ping test. . . . . . . : Passed
Default gateway test . . . . . . . : Passed
NetBT name test. . . . . . . . . . : Passed
    [WARNING] You don’t have a single interface with the <00> ‘WorkStation Service’, <03> ‘Messenger Service’, <20> ‘WINS’ names defined.
Winsock test . . . . . . . . . . . : Passed
DNS test . . . . . . . . . . . . . : Passed
Redir and Browser test . . . . . . : Passed
    List of NetBt transports currently bound to the Redir
        NetBT_Tcpip_{2F951006-4C7D-4D84-8F9B-4F6D6BF60AFE}
    The redir is bound to 1 NetBt transport.
    List of NetBt transports currently bound to the browser
        NetBT_Tcpip_{2F951006-4C7D-4D84-8F9B-4F6D6BF60AFE}
    The browser is bound to 1 NetBt transport.
DC discovery test. . . . . . . . . : Skipped
DC list test . . . . . . . . . . . : Skipped
Trust relationship test. . . . . . : Skipped
Kerberos test. . . . . . . . . . . : Skipped
LDAP test. . . . . . . . . . . . . : Skipped
Bindings test. . . . . . . . . . . : Passed
WAN configuration test . . . . . . : Skipped
    No active remote access connections.
Modem diagnostics test . . . . . . : Passed
IP Security test . . . . . . . . . : Skipped
    Note: run "netsh ipsec dynamic show /?" for more detailed information
The command completed successfully
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Pour afficher des informations Netdiag détaillées
· Sur la ligne de commande, tapez :
netdiag /v
Bien que Netdiag fournisse beaucoup d’informations de configuration client, il ne constitue pas l’outil idéal pour diagnostiquer des problèmes de connectivité point à point. Par exemple, si un client peut se connecter à d’autres ordinateurs sur le réseau, mais présente un problème lors de la connexion à un ordinateur spécifique, vous pouvez commencer le processus de dépannage en utilisant l’outil Pathping. Pour plus d’informations, reportez-vous à la section « Pathping » plus loin dans le présent chapitre.
Pour plus d’informations sur Netdiag, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Outils de support Windows.
Netstat
Netstat (Netstat.exe) est un outil de ligne de commande très pratique pour identifier des services réseau (et les ports qu’ils écoutent) sur un serveur Windows Server 2003. La liste des ports qu’un ordinateur écoute est utile pour vérifier qu’un service réseau utilise le port prévu. Il est fréquent de changer les numéros de ports sur lesquels les services écoutent et Netstat peut rapidement identifier des ports d’écoute non standard.
[image: image84.wmf]
Pour afficher les ports ouverts
· Sur la ligne de commande, tapez :
netstat –a –n –o
Netstat affiche la liste des ports d’écoute, ainsi que les connexions sortantes et les PID associés à chaque écouteur ou connexion. La sortie suivante de Netstat montre les ports d’écoute d’un ordinateur Windows Server 2003 sur lequel le Bureau à distance est activé :
Connexions actives
  Proto  Adresse locale         Adresse distante       État            PID
  TCP    0.0.0.0:135            0.0.0.0:0              En écoute       616
  TCP    0.0.0.0:445            0.0.0.0:0              En écoute       4
  TCP    0.0.0.0:1025           0.0.0.0:0              En écoute       856
  TCP    0.0.0.0:1026           0.0.0.0:0              En écoute       444
  TCP    0.0.0.0:3389           0.0.0.0:0              En écoute       668
  TCP    192.168.1.220:139      0.0.0.0:0              En écoute       4
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Remarque
Pour identifier les processus par PID dans le Gestionnaire des tâches, sélectionnez l’onglet Processus. Dans le menu Affichage, cliquez sur Sélectionner les colonnes. Cochez la case PID (Identificateur de Processus), puis cliquez sur OK.
Pour plus d’informations sur Netstat, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Moniteur réseau
Moniteur réseau est l’outil le plus performant et le plus complexe pour analyser les communications réseau. Network Monitor est un analyseur de protocole capable de capturer chaque octet transféré vers un ordinateur fonctionnant sous Windows Server 2003 ou provenant de celui-ci. Dans les mains d’un administrateur système expérimenté, Moniteur réseau peut être utilisé pour dépanner divers problèmes, notamment :
· Problèmes de performances réseau.
· Problèmes de connexion TCP.
· Problèmes de configuration de pile de protocoles IP.
· Problèmes causés par un filtrage réseau.
· Problèmes de couche application avec des protocoles texte, notamment  HTTP (Hypertext Transfer Protocol), POP (Post Office Protocol) et SMTP (Simple Mail Transfer Protocol).
Moniteur réseau effectue un travail significatif d’interprétation des informations capturées en séparant les différents protocoles impliqués dans des communications réseau. Moniteur réseau peut même interpréter la plupart des protocoles de couche application. Par exemple, lors de l’analyse du trafic HTTP, Moniteur réseau identifie automatiquement le paquet contenant la requête HTTP et indique la méthode de la requête, l’URL (Uniform Resource Locator), la référence, l’agent utilisateur et d’autres paramètres inclus dans la requête. Ces informations sont extrêmement utiles lors du dépannage de problèmes de compatibilité avec un navigateur spécifique. 
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Pour installer Moniteur réseau
1. Dans Panneau de configuration, double-cliquez sur Ajout/Suppression de programmes, puis cliquez sur Ajouter/Supprimer des composants Windows.

2. Dans la liste Composants, cliquez sur Outils de gestion et d’analyse pour le mettre en surbrillance, puis cliquez sur Détails. 

3. Dans la liste Sous-composants d’outils de gestion et d’analyse, cochez la case Outils d’analyse de réseau, puis cliquez sur OK. Si la case Outils d’analyse de réseau est déjà cochée, Moniteur réseau est déjà installé.

4. Cliquez sur Suivant, puis suivez les invites pour terminer l’installation.
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Pour analyser le trafic réseau à l’aide de Moniteur réseau
1. Dans le Panneau de configuration, double-cliquez sur Outils d’administration, puis double-cliquez sur Moniteur réseau.
2. Si vous démarrez Moniteur réseau pour la première fois, cliquez sur OK lorsqu’un message vous invite à sélectionner un réseau. Lorsque Sélectionner un réseau apparaît, sélectionnez la carte réseau à partir de laquelle vous souhaitez capturer du trafic, puis cliquez sur OK.
3. Dans le menu Capturer dans Moniteur réseau, cliquez sur Démarrer. Moniteur réseau commence la capture du trafic.
4. Passez à l’application depuis laquelle vous souhaitez capturer le trafic réseau et effectuez les étapes permettant de générer le trafic. Par exemple, si vous souhaitez capturer une requête à un serveur Web, passez à Internet Explorer et entrez l’adresse Web. Une fois que vous avez généré le trafic que vous souhaitez capturer, revenez à Moniteur réseau.
5. Dans le menu Capturer de Moniteur réseau, cliquez sur Arrêter et afficher. Moniteur réseau affiche la fenêtre Capturer. La fenêtre Capturer affiche les trames qui ont été capturées.
6. Double-cliquez sur une trame pour afficher son contenu. 

La figure 8.7 affiche une capture d’une connexion TCP et d’une requête HTTP, créée lors de la visite d’un site Web avec un navigateur. Le volet supérieur, directement sous la barre d’outils, répertorie les cinq premiers paquets capturés. Les trames 1 à 3 illustrent le protocole de transfert TCP à trois voies. Notez que la trame 1 affiche uniquement le bit de contrôle SYN : S. La trame 2 est le paquet SYN/ACK et affiche les bits de contrôle A et S. La trame 3 est le ACK final qui établit la connexion et montre uniquement le bit de contrôle A. La trame 4 est la requête HTTP du client au serveur Web. La trame 4 étant sélectionnée, ses détails sont affichés. La description de la trame  4 sur la même ligne, Requête GET du client, indique qu’il s’agit d’un GET HTTP. La description de la trame 5, Réponse au client, indique que la trame est la réponse du serveur Web.
Figure 8.7   Capture de Moniteur réseau
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Windows Server 2003 inclut un outil de support, Netcap.exe (utilitaire de capture du Moniteur réseau) servant à capturer des données dans un fichier .cap pouvant être lu par Moniteur réseau. Bien que Moniteur réseau et Netcap soient très puissants, ils ne sont utiles qu’aux administrateurs ayant une compréhension approfondie des communications réseau. Pour plus d’informations sur l’installation et l’utilisation du Moniteur réseau dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis cliquez sur Liste alphabétique des outils d'administration de l'interface Windows. Pour plus d’informations sur l’utilisation de Netcap, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Outils de support de Windows.
Nslookup
Nslookup (Nslookup.exe) est le principal outil permettant d’identifier des problèmes de résolution de noms DNS (Domain Name System) lors d’une connexion au client rencontrant les problèmes. Nslookup est un outil de ligne de commande capable d’effectuer des recherches DNS et de communiquer les résultats. D’autres outils, tels que Pathping, peuvent résoudre des noms d’hôtes en adresses IP et afficher les résultats, mais seul Nslookup affiche le serveur DNS utilisé pour résoudre la requête. En outre, Nslookup affiche tous les résultats renvoyés par le serveur.
Nslookup est l’outil adapté pour le dépannage des types de problèmes suivants : 

· Les clients mettent plusieurs secondes pour établir une connexion initiale.
· Certains clients peuvent établir une connexion à un serveur, tandis que d’autres clients rencontrent des problèmes.
· Le serveur DNS est correctement configuré, mais des clients résolvent incorrectement des noms d’hôtes.
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Remarque
Le fichier Hosts, situé dans le dossier racine_système\System32\Drivers\Etc, pourrait contenir des entrées statiques ayant préséance sur les recherches DNS pour la plupart des applications. Nslookup ne tient toutefois pas compte de ce fichier. Si des applications ne résolvent pas un nom d’hôte comme Nslookup, vérifiez que le fichier Hosts ne contient pas une entrée pour le nom d’hôte.
Vérification de la résolution du serveur DNS par défaut
Pour vérifier qu’un client peut résoudre un nom d’hôte en l’adresse IP appropriée, ouvrez une fenêtre de commande et exécutez la commande nslookup nomhôte. Nslookup indique le serveur utilisé pour résoudre la requête et la réponse du serveur DNS. Si le client a été configuré pour utiliser plusieurs serveurs DNS, cette action pourrait révéler que le client n’émet pas les requêtes au serveur DNS principal.
[image: image90.wmf]
Pour résoudre un nom d’hôte DNS en une adresse IP
· Sur la ligne de commande, tapez :
nslookup nomhôte
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Pour résoudre une adresse IP en un nom d’hôte DNS
· Sur la ligne de commande, tapez :
nslookup adresseip
Si le serveur DNS renvoie plusieurs adresses IP, Nslookup affiche toutes les adresses. Généralement, les applications utilisent la première adresse IP renvoyée par le serveur DNS. Certaines applications, notamment Internet Explorer, essaient chaque adresse IP renvoyée par le serveur DNS jusqu’à ce qu’une réponse soit reçue.
Vérification de la résolution d’un serveur DNS spécifique
L’une des sources des problèmes de résolution DNS les plus fréquentes est la mise en cache d’une adresse DNS périmée. Particulièrement sur Internet, des serveurs DNS peuvent continuer à renvoyer une adresse IP périmée plusieurs heures après une modification sur le serveur DNS principal. Si certains clients sont incapables de résoudre correctement une adresse IP, alors que d’autres systèmes effectuent cette résolution correctement, il est probable qu’un ou plusieurs serveurs DNS a mis en cache l’adresse incorrecte. Pour identifier le serveur DNS posant problème, utilisez Nslookup pour interroger manuellement chaque serveur.
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Pour vérifier qu’un serveur DNS spécifique peut résoudre un nom d’hôte en l’adresse IP appropriée
· Sur la ligne de commande, tapez :
nslookup nomhôte nomserveur
Nslookup interroge uniquement le serveur spécifié, quels que soient les serveurs DNS configurés sur le client. Si un serveur spécifique renvoie une adresse IP incorrecte, ce serveur est la source du problème. Généralement, ce problème est résolu automatiquement après expiration de l’entrée incorrecte dans le cache du serveur DNS. Cependant, vous pouvez également résoudre le problème en purgeant manuellement le cache du serveur DNS.
Vérification de types spécifiques d’adresses
Nslookup peut également être utilisé pour vérifier des types spécifiques d’adresses, notamment les adresses MX (Mail eXchange) utilisées pour identifier les serveurs de messagerie d’un domaine.
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Pour identifier le serveur de messagerie d’un domaine 
· Sur la ligne de commande, tapez :
nslookup “-set type=mx” nomdomaine
Par exemple, pour utiliser Nslookup pour afficher tous les serveurs MX répertoriés pour le domaine microsoft.com, en utilisant les serveurs DNS par défaut du client, tapez la commande suivante : 

nslookup "-set type=mx" microsoft.com
En outre, vous pouvez interroger un serveur DNS spécifique en indiquant le nom de serveur ou l’adresse IP après le nom de domaine sous la forme suivante : 

nslookup “-set type=type” nomhôte nomserveur
Pour plus d’informations sur Nslookup, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Pathping
Il s’agit peut-être de l’outil le plus utile pour identifier les problèmes de connectivité à partir du client. Pathping (Pathping.exe) simplifie les diagnostics de problèmes de résolution de noms, de connectivité réseau, de routage et de performances de réseau. Pour cette raison, Pathping doit être le premier outil à utiliser pour dépanner des problèmes réseau. Pathping est un outil de ligne de commande et est utilisé avec une syntaxe similaire à celle des outils Tracert et Ping. 
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Remarque
Ping n’est pas traité dans ce chapitre parce que sa fonctionnalité est la même que Pathping. En outre, l’utilité de Ping est devenue très limitée au cours des dernières années, et il ne constitue plus un outil efficace pour déterminer l’état de services réseau. Ping indique souvent qu’il ne peut pas atteindre un serveur qui est disponible parce qu’un pare-feu, tel qu’un pare-feu de connexion Internet, a été configuré pour rejeter les requêtes ICMP (Internet Control Message Protocol). Si un hôte distant est toujours capable de répondre à des requêtes ICMP, Ping pourrait indiquer que l’hôte distant est disponible même si des services critiques sur l’hôte distant sont défaillants. Pour déterminer si un hôte distant répond, utilisez l’outil de support Portqry à la place de Ping.
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Pour tester la connectivité à une extrémité
· Sur la ligne de commande, tapez :
pathping destination
La destination peut être un nom d’hôte, un nom d’ordinateur ou une adresse IP.
Sortie de Pathping
Pathping affiche sa sortie en deux sections. La première section est immédiatement affichée et présente une liste numérotée de tous les dispositifs ayant répondu entre la source et la destination. Le premier dispositif, numéroté 0, est l’hôte sur lequel Pathping fonctionne. Pathping tente de rechercher le nom de chaque dispositif, tel qu’indiqué :
Détermination de l’itinéraire vers support.go.microsoft.contoso.com [10.46.196.103] avec un maximum de 30 sauts :  
0  contoso-test [192.168.1.207]   
1  10.211.240.1   
2  10.128.191.245   
3  10.128.191.73   
4  10.125.39.213   
5  gbr1-p70.cb1ma.ip.contoso.com [10.123.40.98]   
6  tbr2-p013501.cb1ma.ip.contoso.com [10.122.11.201]   
7  tbr2-p012101.cgcil.ip.contoso.com [10.122.10.106]   
8  gbr4-p50.st6wa.ip.contoso.com [10.122.2.54]   
9  gar1-p370.stwwa.ip.contoso.com [10.123.203.177]  
10  10.127.70.6  
11  10.46.33.225  
12  10.46.36.210  
13  10.46.155.17  
14  10.46.129.51  
15  10.46.196.103 
La seconde section de la sortie de Pathping commence par le message, « Traitement des statistiques pendant xxx secondes. » La durée du calcul des statistiques par Pathping varie de quelques secondes à quelques minutes, selon le nombre de dispositifs que Pathping a trouvés. Pendant ce temps, Pathping interroge chacun des dispositifs et calcule des statistiques de performances en fonction de la rapidité de réponse de chaque dispositif. Cette section se présente de la manière suivante :
Traitement des statistiques pendant 375 secondes...            Source vers ici   Ce noeud/LienSaut  RTT    Perdu/Envoyé = Pct  Perdu/Envoyé = Pct  Adresse  
  0                                           contoso-test [192.168.1.207] 

                                0/ 100 =  0%   |

  1   50ms     1/ 100 =  1%     1/ 100 =  1%  10.211.24.1 

                                0/ 100 =  0%   |

  2   50ms     0/ 100 =  0%     0/ 100 =  0%  10.128.19.245 

                                0/ 100 =  0%   |

  3   50ms     2/ 100 =  2%     2/ 100 =  2%  10.128.19.73 

                                0/ 100 =  0%   |

  4   44ms     0/ 100 =  0%     0/ 100 =  0%  10.12.39.213 

                                0/ 100 =  0%   |

  5   46ms     0/ 100 =  0%     0/ 100 =  0%  gbr1-p70.cb1ma.ip.contoso.com [10.12.40.98] 

                                0/ 100 =  0%   |

  6   40ms     2/ 100 =  2%     2/ 100 =  2%  tbr2-p013501.cb1ma.ip.contoso.com [10.12.11.201] 

                                0/ 100 =  0%   |

  7   62ms     1/ 100 =  1%     1/ 100 =  1%  tbr2-p012101.cgcil.ip.contoso.com [10.12.10.106] 

                                0/ 100 =  0%   |

  8  107ms     2/ 100 =  2%     2/ 100 =  2%  gbr4-p50.st6wa.ip.contoso.com [10.12.2.54] 

                                0/ 100 =  0%   |

  9  111ms     0/ 100 =  0%     0/ 100 =  0%  gar1-p370.stwwa.ip.contoso.com [10.12.203.177] 

                                0/ 100 =  0%   |

 10  118ms     0/ 100 =  0%     0/ 100 =  0%  10.12.70.6 

                                0/ 100 =  0%   |

 11  ---     100/ 100 =100%   100/ 100 =100%  10.46.33.225 

                                0/ 100 =  0%   |

 12  ---     100/ 100 =100%   100/ 100 =100%  10.46.36.210 

                                0/ 100 =  0%   |

 13  123ms     0/ 100 =  0%     0/ 100 =  0%  10.46.155.17 

                                0/ 100 =  0%   |

 14  127ms     0/ 100 =  0%     0/ 100 =  0%  10.46.129.51 

                                1/ 100 =  1%   |

 15  125ms     1/ 100 =  1%     0/ 100 =  0%  10.46.196.103 

Itinéraire déterminé.
En fonction de la sortie de Pathping, vous pouvez souvent rapidement déterminer que la source de vos problèmes est un problème de résolution de noms, un problème de routage, un problème de performances ou un éventuel problème de connectivité. En utilisant Pathping, vous pouvez également déterminer l’absence de problèmes de connectivité au niveau de la couche réseau ou en dessous.
Problèmes de résolution de noms
Pathping renvoie le message, « Impossible de résoudre le nom du système cible destination. » Utilisez Nslookup pour dépanner les problèmes de résolution de noms DNS. 

Boucles de routage
Pathping peut être utilisé pour détecter les boucles de routage. Les boucles de routage, situation où du trafic est renvoyé à un routeur qui a déjà envoyé un paquet particulier, sont évidentes parce que la sortie de Pathping montre un ensemble de routeurs répétés plusieurs fois. Par exemple, la sortie suivante indique une boucle de routage entre les routeurs aux adresses 10.128.191.245, 10.128.191.73 et 10.125.39.213:
Détermination de l’itinéraire vers support.go.microsoft.contoso.com [10.46.196.103] avec un maximum de 30 sauts :  
0  contoso-test [192.168.1.207]   
1  10.211.240.1   
2  10.128.191.245   
3  10.128.191.73   
4  10.125.39.213   
5  10.128.191.245   
6  10.128.191.73   
7  10.125.39.213   
8  10.128.191.245   
9  10.128.191.73  
10  10.125.39.213 (…suite…)
Les boucles de routage sont généralement causées par de mauvaises configurations de routeur ou de protocole de routage, et un dépannage plus poussé doit être effectué sur l’équipement de routage du réseau.
Problèmes de performances
La colonne RTT de la section de performances de la sortie Pathping peut indiquer un problème de performances. Cette colonne affiche la latence bidirectionnelle des communications avec ce dispositif particulier, en millisecondes. Alors que tous les réseaux affichent une latence tendant à augmenter avec le nombre de sauts, des problèmes de performances sont identifiés par une forte augmentation de latence entre un saut et le suivant.
Des problèmes de performances peuvent également être identifiés facilement par la présence d’un pourcentage élevé dans la colonne Perdu/Envoyé = Pct. Cette colonne mesure les pertes de paquets. Alors qu’une perte de paquets à un chiffre n’indique généralement pas un dysfonctionnement pouvant causer des problèmes de performances ou de connectivité, une perte de paquets supérieure à 30 pour cent indique généralement que le nœud du réseau rencontre des problèmes.
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Remarque
Si un dispositif réseau affiche une perte de paquets de 100 pour cent, mais les paquets sont traités à des sauts ultérieurs, cela indique que le dispositif réseau a été configuré pour ne pas répondre aux requêtes Pathping et ne signale pas nécessairement la présence d’un problème.
Problèmes de connectivité possibles
Si le dernier élément présenté dans la première section de la sortie de Pathping se présente de la manière suivante, Pathping n’a pas pu communiquer directement avec la destination :
14     *        *        *

Cela pourrait éventuellement indiquer un problème de connectivité. Bien que le dispositif puisse être déconnecté ou inaccessible, il est probable que la destination, ou un nœud de réseau dans le chemin menant à la destination, a été configuré pour rejeter les paquets ICMP que Pathping utilise pour interroger les dispositifs. Cela est souvent utilisé comme mesure de sécurité pour compliquer l’identification des nœuds sur le réseau par des attaquants malveillants et pour réduire les effets de certaines attaques de refus de service.
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Remarque
Pare-feu de connexion Internet, une fonction de Windows Server 2003, supprime les paquets ICMP par défaut.
Si Pathping est incapable d’atteindre la destination, vous devriez tenter de communiquer directement avec l’application à l’aide de Telnet, de la manière décrite dans la section « Client Telnet » plus loin dans le présent chapitre.
Aucun problème de connectivité
Si la sortie de Pathping indique que Pathping a pu communiquer avec la destination et si le temps RTT indiqué pour la destination est inférieur à 1 000 millisecondes, il n’y a probablement pas de problèmes de résolution de noms ou de connectivité IP entre la source et la destination. Cependant, Pathping ne peut pas identifier des problèmes au niveau d’un service ou d’une application spécifique. Par exemple, Pathping pourrait communiquer avec un serveur Web même si les services de ce dernier sont arrêtés. 

Pour plus d’informations sur Pathping, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
Portqry
La disponibilité et l’accessibilité d’un hôte distant doivent être déterminées en interrogeant directement des services critiques sur l’hôte distant. Deux outils de dépannage peuvent être employés pour interroger des services sur un hôte distant : Portqry (Portqry.exe) et Client Telnet. Portqry est plus souple et plus simple à utiliser ; cependant, comme il s’agit d’un outil de support, il n’est pas nécessairement installé sur tous les systèmes. Utilisez Client Telnet pour interroger des services distants uniquement lorsque Portqry n’est pas disponible.
L’identification du port TCP pour un service
Un ordinateur spécifique peut héberger de nombreux services réseau. Ces services assurent la distinction de leur trafic respectif en utilisant des numéros de port. Lors d’un test de la connectivité à une application à l’aide de Telnet, vous devez fournir à Telnet le numéro de port que l’application de destination emploie.
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Remarque
La plupart des services permettent à l’administrateur de spécifier un numéro de port autre que le numéro par défaut. Si le service ne répond pas au numéro de port par défaut, vérifiez que le service n’a pas été configuré pour utiliser un numéro de port différent. Netstat peut être utilisé sur le serveur pour répertorier les ports d’écoute. Pour plus d’informations, reportez-vous à la section « Netstat » plus haut dans le présent chapitre.
Le tableau 8.11 montre des services réseau courants sous Windows Server 2003 et le numéro de port TCP par défaut.
Tableau 8.11   Numéros de ports courants
	Service réseau.
	Numéro de port TCP

	Partage de fichiers et d’imprimantes (CIFS)
	445

	Services de publication FTP
	21

	HTTP SSL
	443

	IMAP
	143

	LDAP
	389

	Partage de fichiers NetBIOS
	139

	POP
	110

	Telnet
	23

	Service de publication World Wide Web
	80


Test de la connectivité des services
Une fois que vous avez identifié le numéro de port du service, vous pouvez utiliser Portqry pour tester la connectivité à ce service.
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Pour tester la connectivité à un service
· Sur la ligne de commande, tapez :
portqry –n destination –e numéroport
Par exemple, pour tester la connectivité HTTP à www.microsoft.com, tapez ceci sur la ligne de commande : 

portqry -n www.microsoft.com –e 80
Cette commande produit une sortie similaire à la suivante :
Querying target system called:
 www.microsoft.com
Attempting to resolve name to IP address...
Name resolved to 207.209.68.190
TCP port 80 (http service): LISTENING
La destination peut être un nom d’hôte, un nom d’ordinateur ou une adresse IP. Si la réponse inclut LISTENING, l’hôte a répondu sur le numéro de port spécifié. Si la réponse inclut NOT LISTENING ou FILTERED, le service que vous testez n’est pas disponible. 

Détermination des protocoles de gestion à distance disponibles
Lors du dépannage d’un ordinateur à distance, vous devrez éventuellement déterminer quels protocoles de gestion à distance sont disponibles. Portqry peut tester les numéros de ports par défaut pour des protocoles de gestion à distance courants et identifier quels protocoles sont disponibles.
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Pour déterminer quels protocoles de gestion sont disponibles sur un hôte distant
· Sur la ligne de commande, tapez :
portqry –n destination –o 32,139,445,3389
Cette commande interroge l’hôte distant pour déterminer si Serveur Telnet, NetBIOS, CIFS et le Bureau à distance sont disponibles. 
La sortie Portqry suivante indique que le système distant répond aux requêtes NetBIOS, CIFS et Bureau à distance, mais pas aux requêtes Telnet :
Querying target system called:
 192.168.1.200

Attempting to resolve IP address to a name...
IP address resolved to CONTOSO-SERVER
TCP port 32 (unknown service): NOT LISTENING
TCP port 139 (netbios-ssn service): LISTENING
TCP port 445 (microsoft-ds service): LISTENING
TCP port 3389 (unknown service): LISTENING
Client Telnet
Bien qu’il ne s’agisse pas spécifiquement d’un outil de dépannage, Client Telnet est extrêmement utile pour déterminer si des services réseau TCP sont accessibles à partir d’un client. La plupart des services réseau fréquemment utilisés sont basés sur TCP, notamment les services Web, les services de messagerie et les services de transfert de fichiers. Client Telnet n’est pas utile pour dépanner les services réseau UDP tels que DNS et de nombreuses communications à contenu multimédia.
Client Telnet est utile uniquement pour déterminer si un service est accessible, et ne fournit pas d’informations que vous pouvez utiliser pour dépanner des problèmes de résolution de noms, de performances de réseau ou de connectivité de réseau. Client Telnet doit être utilisé uniquement après avoir utilisé Pathping pour éliminer la possibilité de problèmes de résolution de noms. Pour plus d’informations sur Pathping, reportez-vous à la section « Pathping » plus haut dans le présent chapitre.
Test de la connectivité des services
Une fois que vous avez identifié le numéro de port du service, vous pouvez utiliser Client Telnet pour tester la connectivité à ce service.
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Pour tester la connectivité à un service
· Sur la ligne de commande, tapez :
telnet destination numéroport
Par exemple, pour tester la connectivité HTTP à www.microsoft.com, tapez ceci sur la ligne de commande : 

telnet www.microsoft.com 80
La destination peut être un nom d’hôte, un nom d’ordinateur ou une adresse IP. La réponse que vous recevez indique si une connexion a été établie. Si vous recevez le message, « Impossible d’ouvrir une connexion à l’hôte », l’hôte n’a pas répondu à la demande d’une connexion sur le numéro de port que vous avez spécifié et le service que vous testez est inaccessible.
Si vous recevez d’autres réponses, notamment la disparition de tout le texte de la fenêtre de commande, la connexion a été établie. Cela élimine la probabilité d’un incident de connectivité entre le client et le serveur causant le problème. Selon le service testé, Client Telnet peut être automatiquement déconnecté ou la session pourrait rester ouverte. Dans les deux cas, cela indique une connexion établie. Si la session Client Telnet reste ouverte, vous devez déconnecter Client Telnet pour fermer la connexion.
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Pour déconnecter Client Telnet
1. Appuyez sur CTRL+$.
2. Lorsque l’invite Microsoft Telnet> apparaît, tapez :
quit
Pour plus d’informations sur Client Telnet, reportez-vous à la rubrique « Telnet » dans le Centre d’aide et de support de Windows Server 2003.
Outils de gestion à distance
Si un ordinateur que vous souhaitez dépanner se trouve à un emplacement distant, vous pouvez employer les outils présentés par ordre alphabétique dans le tableau 8.12 pour accéder à des ordinateurs fonctionnant sous Windows Server 2003. Le tableau 8.12 ne répertorie que quelques uns des outils et fonctions de Windows Server 2003 que vous pouvez utiliser pour effectuer un dépannage à distance. 

Tableau 8.12   Outils d’administration à distance pour le dépannage
	Outil
	Fonction
	Appartenance recommandée
	Description

	Gestion de l’ordinateur 
	Affichage, dépannage et gestion d’ordinateurs locaux ou distants.
	Administrateurs
	Système d’exploitation, interface utilisateur graphique

	Services de gestion d’urgence
	Exécution de tâches de gestion et de récupération à distance par l’intermédiaire d’une connexion hors plage, qui est une connexion qui ne dépend pas des pilotes de réseau Windows Server 2003. Services de gestion d’urgence constituent une nouvelle fonction de Windows Server 2003.
	Administrateurs
	Système d’exploitation, ligne de commande EMS en mode texte

	Bureau à distance
	Accès à distance à des ordinateurs en utilisant une session de terminal à interface utilisateur graphique. 
	Utilisateurs
	Système d’exploitation, interface utilisateur graphique

	Serveur Telnet
	Établissement de session de console à distance et exécution de programmes de ligne de commande et de scripts sur des ordinateurs distants.
	Utilisateurs
	Système d’exploitation, ligne de commande


Les éléments répertoriés dans le tableau précédent ne représentent que quelques-uns des nombreux outils et des nombreuses fonctions de Windows Server 2003 pour le dépannage à distance. 

Gestion de l’ordinateur 
Gestion de l’ordinateur (Compmgmt.msc) fournit un emplacement centralisé à partir duquel vous pouvez démarrer des outils pour effectuer des tâches de gestion d’ordinateur courantes ou recueillir des informations sur des ordinateurs locaux ou distants. En utilisant Gestion de l’ordinateur, vous pouvez afficher des informations sur les éléments suivants :
· Journaux de l’Observateur d’événements
· Dossiers partagés
· Utilisateurs et groupes locaux
· Journaux et alertes de performance
· Gestionnaire des périphériques
· Outils de stockage (notamment les composants logiciels enfichables Lecteur amovible, Défragmenteur de disque et Gestion de disque)
· Services et Applications (notamment le composant logiciel enfichable Services)
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Pour utiliser Gestion de l’ordinateur pour gérer un ordinateur distant
1. Cliquez sur le bouton Démarrer, cliquez avec le bouton droit sur Poste de travail, puis cliquez sur Gérer.
2. Cliquez avec le bouton droit sur Gestion de l’ordinateur (local), puis cliquez sur Se connecter à un autre ordinateur. 

3. Dans la boîte de dialogue Sélectionner un ordinateur, cliquez sur Un autre ordinateur et entrez le nom de l’ordinateur distant auquel vous voulez vous connecter. 

4. Cliquez sur OK.
5. Sélectionnez l’une des sous-catégories indiquées pour afficher et gérer des informations d’ordinateur distant.
Pour plus d’informations sur Gestion de l’ordinateur, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Liste alphabétique des outils d'administration de l'interface Windows.
Services de gestion d’urgence
Services de gestion d’urgence est une nouvelle fonction de Windows Server 2003 permettant d’exécuter des tâches de gestion et de récupération système à distance lorsque le serveur n’est pas accessible à l’aide d’outils et de mécanismes d’administration à distance standard. Services de gestion d’urgence est disponible sur certains systèmes x86 et Itanium. 

Pour plus d’informations sur Services de gestion d’urgence, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils d'administration et de script, cliquez sur Outils d'administration distante, puis sur Services de gestion d'urgence.
Bureau à distance
Bien que le Bureau à distance ne soit pas spécifiquement un outil de dépannage, il vous permet d’utiliser un clavier, une souris et un affichage vidéo local pour diagnostiquer et dépanner à distance des problèmes qui ne nécessitent pas une collaboration avec une personne connectée sur l’ordinateur. 
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Pour configurer un ordinateur pour héberger une session Bureau à distance
1. Ouvrez une session en utilisant un compte d’utilisateur appartenant au groupe Administrateurs local ou du domaine.
2. Dans le Panneau de configuration, double-cliquez sur Système.
3. Cliquez sur l’onglet Utilisation à distance.
4. Sous Bureau à distance, cochez la case Autoriser les utilisateurs à se connecter à distance à cet ordinateur, si elle n’est pas cochée, puis cliquez sur Choisir des utilisateurs distants. 

5. Dans la boîte de dialogue Utilisateurs du Bureau à distance, cliquez sur Ajouter pour donner un accès Bureau à distance à des utilisateurs spécifiques. Les administrateurs ont accès par défaut.
6. Cliquez sur OK. 

Les modifications prennent effet immédiatement, il n’est pas nécessaire de redémarrer l’ordinateur. 
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Pour se connecter à un ordinateur exécutant Bureau à distance
· Dans la boîte de dialogue Exécuter, tapez :
mstsc
- ou -
1. Cliquez sur le bouton Démarrer, pointez sur Tous les programmes, pointez sur Accessoires, puis cliquez sur Connexion Bureau à distance.
2. Tapez le nom de l’ordinateur auquel vous souhaitez vous connecter, puis cliquez sur Connexion.
Une fenêtre de session s’ouvre et un message vous demande de fournir des informations d’authentification d’utilisateur valides. Après l’ouverture de session sur l’ordinateur distant, la fenêtre de session affiche le contenu du bureau de l’ordinateur distant. Vous pouvez alors entrer en interaction avec l’ordinateur distant comme si vous aviez ouvert une session localement.
Pour plus d’informations sur les technologies de gestion à distance, reportez-vous à Centre d’aide et de support de Windows Server 2003. 
Serveur Telnet
Serveur Telnet permet d’établir une console de commande à partir d’un hôte distant. Vous pouvez alors utiliser cette session pour exécuter des programmes et des scripts de ligne de commande sur l’ordinateur distant. Bureau à distance est l’outil préféré pour l’administration de systèmes distants ; cependant, Serveur Telnet offre de meilleures performances sur des liaisons à faible bande passante. Serveur Telnet, associé à la large variété d’outils de ligne de commande inclus avec Windows Server 2003, peut effectuer pratiquement toutes les tâches de dépannage pouvant être exécutées avec Bureau à distance.
Serveur Telnet est automatiquement installé sur Windows Server 2003 ; il est toutefois désactivé par défaut.
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Important
Telnet n’est pas un protocole sécurisé pour l’administration de serveurs. Telnet communique sur le réseau en texte ordinaire, et votre nom d’utilisateur et mot de passe peuvent être facilement interceptés lorsque vous vous connectez à un serveur Telnet. Bureau à distance offre une sécurité bien supérieure.
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Pour activer le démarrage automatique du service Telnet
1. Dans le Panneau de configuration, double-cliquez sur Outils d’administration, puis double-cliquez sur Services.
2. Double-cliquez sur Telnet.
3. Dans la boîte de dialogue Propriétés de Telnet, dans la liste Type de démarrage, cliquez sur Automatique.
4. Cliquez sur Appliquer. 

5. Pour rendre le service immédiatement disponible, cliquez sur Démarrer.
6. Cliquez sur OK pour revenir au composant logiciel enfichable Services, puis fermez ce dernier.
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Pour vous connecter au service Telnet à partir d’un ordinateur distant
· Dans la boîte de dialogue Exécuter, tapez :
telnet nomserveur
Pour plus d’informations sur les commandes Telnet, dans le Centre d’aide et de support de Windows Server 2003, cliquez sur Outils, puis sur Référence de la ligne de commande A à Z.
