Cómo instalar el Microsoft CRM-Exchange E-Mail Router a un sitio web de CRM con seguridad mejorada (829564)
La información de este artículo aplica para:

· Microsoft CRM 1.2

· Microsoft CRM 1.0

RESUMEN
Este artículo discute cómo instalar el Microsoft CRM Exchange E-mail Router a un sitio web de CRM con seguridad mejorada
MÁS INFORMACIÓN
Una llave pública certificada, típicamente conocida como un certificado, es una declaración digitalmente firmada que une el valor de una llave pública de la identidad de una persona, un dispositivo o el servicio que tiene a la correspondiente llave privada. Los Certificados pueden ser utilizados para una variedad de funciones, como la autenticación de un usuario Web, Autenticación de un servidor Web, seguridad mejorada con mensajes de correo electrónico que utilizan S/MIME, protocolo de seguridad en Internet (IPSec), seguridad en la capa de transporte (TLS), y firma de código. Los Certificados son entregados por una autoridad certificadora (CA) a otra para establecer una jerarquía de certificación.

Se puede utilizar el Asistente de Certificados de Servidores Web para administrar las características de SSL en los Servicios de Internet Information Server (IIS) y en certificados de servidores. Los Certificados se utilizan para negociar una liga segura entre un servidor y un usuario Web. SSL es un estándar abierto propuesto para establecer un canal de comunicación con seguridad mejorada que ayuda a prevenir la intercepción de información cómo por ejemplo, los números de una tarjeta de crédito. SSL permite principalmente transacciones electrónicas financieras seguras en el World Wide Web, sin embargo SSL también esta diseñado para funcionar con otros servicios de Internet. 

- Agregar o Remover un Certificado

Para agregar o remover un certificado:

1. Iniciar Administrador de Internet Information Services (IIS). 

2. Expandir Servicios de Internet Information Services. 

3. Expandir Equipo local. 

4. Hacer clic derecho en el sitio web predeterminado y luego hacer clic en Propiedades. 

5. Haga clic en Seguridad de directorios, y luego dar clic en el botón Certificado de servidor ubicado en el área de Comunicaciones seguras. 

6. Continuar a través del asistente para remover o agregar su certificado.

Para mayor información, vea el Capitulo 14 de la Guía de Implementación de Microsoft CRM.
- Instalar Microsoft CRM-Exchange E-Mail Router

Para instalar Microsoft CRM-Exchange E-mail Router, siga estos pasos: 

1. Inicie sesión en el servidor de Exchange como un usuario con privilegios de Administrador de dominio y Administrador local. 

2. Inserte el CD llamado Microsoft CRM Server CD en la unidad de CD-ROM. 

3. En la pantalla inicial, haga clic en Instalar Microsoft CRM-Exchange E-mail Router. 

4. En la pagina de Contrato de Licencia, haga clic en Aceptar y, después, en Siguiente. 

5. En la página Especificar el servidor de Microsoft CRM Server, haga clic en Configurar. En esta página se configura el Microsoft CRM-Exchange E-mail Router para conectar a un servidor de Microsoft CRM. 

6. En la página Configurar servidores, haga clic en Agregar. 

7. En la página Agregar servidor, en el cuadro Nombre del servidor de Microsoft CRM escriba el nombre del servidor de Microsoft CRM. En el cuadro URL del sitio Web de Microsoft CRM, escriba la direccion del sitio Web de Microsoft CRM.

Nota: En general, el servidor de Microsoft CRM y el sitio Web de Microsoft CRM se encuentran en el mismo equipo y comparten el mismo nombre. Si esta realizando una implementación de prueba y planea utilizar la base de datos de ejemplo de Microsoft CRM y el nombre DNS de Active Directory de ejemplo deportesaventura.com, escriba http://crm01.deportesaventura.com como dirección URL del sitio Web de Microsoft CRM. 

8. Haga clic en Aceptar para volver a la página Configurar servidores, haga clic en Guardar, y luego en Siguiente. 

9. En la página Especificar la cuenta de seguridad, escriba el Nombre de inicio de sesión (en el formato nombredominio\nombreusuario)y la contraseña. 

Para la implementación del ejemplo Deportes de aventura, escriba deportesdeaventura\administrador como nombre de inicio de sesión, escriba la contraseña correcta, y después haga clic en Siguiente. 

10. En la página Seleccionar ubicaciones de instalación, acepte el Sitio Web predeterminado y el directorio de instalación de archivos, y haga clic en Siguiente. 

En esta página, el Sitio Web Predeterminado es el sitio Web del equipo en el que se va a instalar el Router, no el Microsoft CRM Server. 

11. En la página Listo para Instalar, haga clic en Instalar. Cuando aparezca un cuadro de mensaje indicando que la instalación se ha realizado correctamente, haga clic en Aceptar.

Si se requieren Secure Socket Layer (SSL) en las propiedades SSL se deberá realizar esta configuración adicional: 

1. En el equipo de Exchange Server, haga clic en Inicio, luego en Ejecutar, escriba en el cuadro regedit, y luego haga clic en Aceptar. 

2. Localice y haga clic en la siguiente clave de registro: 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSCRM

3. Haga clic en el botón secundario del valor CRMServers,  haga clic en Modificar, y escriba lo siguiente en el cuadro Información de valor: 

Crmserver (https://crmserver); 

4. Localice y haga clic en la siguiente clave de registro: 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSCRM\platformurl

5. Haga clic en el botón secundario del valor CRMServer,  haga clic en Modificar, y escriba lo siguiente en el cuadro Información de valor: 

https://crmserver/MSCRMServices/


Nota En las dos claves de registro previas, Hypertext Transfer Protocol (HTTP) fue modificado a Hypertext Transfer Protocol Secure (HTTPS). HTTPS debe ser utilizado cuando una conexión SSL es requerida para los usuarios. 

- Requerir una Conexión SSL

Para requerir una conexión SSL para los usuarios, siga estos pasos: 

1. Inicie el administrador de IIS, haga clic con el botón secundario en el Sitio Web que requerirá la conexión SSL, y luego haga clic en Propiedades. 

2. Haga clic en la pestaña Seguridad de directorios, en el área de Comunicaciones seguras haga clic en Modificar.... 

3. Haga clic para activar la opción Requerir canal seguro (SSL) en el cuadro de verificación.

Notas 

· Si instala el Microsoft CRM-Exchange E-mail Router mientras un certificado de Internet Information Services (IIS) esta presente en el Sitio Web de Microsoft CRM, recibirá el siguiente mensaje:

Uno o más de los servidores de Microsoft CRM que ha listado es inválido. Por favor asegúrese de que todos los servidores están funcionando correctamente.
Si recibe este error, remueva el certificado, instalé el Microsoft CRM-Exchange E-mail Router, y luego agregue de nuevo el certificado. 

· Si utiliza SSL en Microsoft CRM, puede experimentar problemas cuando ejecuta un reporte o cuando utilice la opción Importar Contactos.
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