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Servicios de Integración de Identidad: Información Esencial 
Este documento ofrece información esencial sobre los servicios de integración de identidad, como Microsoft® Identity Integration Server 2003 (MIIS 2003), en lo que se refiere a la infraestructura y administración del sistema y la red. Se aborda la función de los servicios de integración de identidad en una estrategia de integración de identidad y se compara la diferencia entre las arquitecturas basadas en eventos y en estados para resaltar qué tipo resulta más útil para las metas asociadas a la integración de identidad.

Este documento está dirigido a los arquitectos y administradores de redes y sistemas interesados en la información esencial de los servicios de integración de identidad, qué tipos de arquitecturas de sistema de servicio de integración de identidad hay y por qué debería usted usar un servicio de integración de identidad basado en estados sobre un servicio de integración de identidad basado en eventos.

Índice de Contenidos
1Servicios de Integración de Identidad: Visión General


2Administrar Información de Identidad Distribuida


4Identity Integration Services


5Arquitecturas Basadas en Eventos y en Estados


5Tipos de Arquitecturas


12Comparación Breve de los Productos Basados en Eventos y en Estados


13Integrar Arquitecturas Basadas en Eventos y Basadas en Estados


14Conclusión




Servicios de Integración de Identidad: Visión General 
Un servicio de integración de identidad soporta los objetivos empresariales de la integración de identidad administrando la información de identidad que se distribuye a través de la infraestructura de una red. La siguiente visión general explica cómo ejecutan esta tarea los servicios de integración de identidad.

Administrar Información de Identidad Distribuida
Para saber cómo lograr sus objetivos empresariales de integración de identidad, debe usted entender cómo funciona un servicio de integración de identidad dentro de una infraestructura de red donde los datos de identidad se distribuyen en varios directorios y sistemas de almacenaje heterogéneos. También es importante entender cómo se administran los servicios de integración de identidad en una empresa para percatarse de los temas políticos asociados a la gestión de directorio y la propiedad de identidad.

Esta sección trata sobre:

· Soluciones de gestión de identidad y directorios 
· Gestión de identidad centralizada versus descentralizada
· Limitaciones del directorio 

· Gestión e integración de identidad
Soluciones de Gestión de Identidad y Directorios 
Un servicio de directorio permite a los usuarios y aplicaciones de una infraestructura de red acceder a un recurso de acuerdo con la identidad del recurso en el directorio, eliminando por tanto la necesidad de los usuarios de saber dónde está el recurso conectado físicamente a la red para acceder a él. Las infraestructuras de red pueden tener varios directorios heterogéneos que contienen datos de identidad para los mismos recursos, pero que están orientados a diferentes usuarios y aplicaciones. Cuando los diferentes directorios de la infraestructura de red usan un conjunto común de datos de identidad, pueden contener información duplicada que no está sincronizada. Esto puede hacer que haya datos de identidad redundantes e inconsistentes para los usuarios y las aplicaciones que utilizan esos directorios.

Para reducir esta redundancia, la empresa necesita consolidar y hacer compatibles las identidades distribuidas entre directorios. Dado que cada directorio heterogéneo mantiene su propia estructura, consolidar los datos de acuerdo a las reglas de cada directorio puede ser costoso.
En una infraestructura TI de red con múltiples directorios, una solución de gestión de identidad puede consolidar y hacer compatibles identidades distribuidas en directorios, uniendo los subconjuntos de datos de identidad de esos múltiples directorios en una vista única y lógica y, de este modo, proporcionar una vista unificada de las identidades distribuidas por la infraestructura. La unificación en una sola vista reduce la redundancia de múltiples vistas y mejora la eficacia de la administración de identidades distribuidas en la infraestructura.

Gestión Centralizada y Descentralizada
Además de consolidar y hacer compatibles datos de identidades distribuidas, las soluciones de gestión de identidad tienen en cuenta tanto la gestión centralizada como la descentralizada. Un servicio de integración de identidad centraliza el control de una infraestructura TI de red que estaba descentralizada en varios directorios. Al mismo tiempo, un servicio de integración de identidad respeta la autoridad de cada directorio heterogéneo sobre su sección en una identidad distribuida y, así, mantiene la autoridad descentralizada de cada uno de ellos. 

Combinando las prácticas de control centralizada y descentralizada, los servicios de integración de identidad resuelven muchos de los problemas técnicos y políticos inherentes a una infraestructura que usa directorios dispares para gestionar identidades. Los servicios de integración de identidad logran la gestión centralizada proporcionando una única vista de los datos de identidad que están distribuidos por la infraestructura. También resuelven los problemas políticos de propiedad de los datos implicados en la gestión centralizada permitiendo a los distintos directorios mantener la autoridad sobre sus propios subconjuntos de los datos de identidad compartidos.

Limitaciones del Directorio
Los servicios de integración de identidad tratan las diferencias de gestión de identidad entre los directorios y empresas. Los directorios LDAP y X.500 concentran los datos de identidad como un único objeto para los propósitos del directorio en sí mismo, lo cual significa que un objeto persona de un directorio es diferente del objeto persona de otro directorio. En cambio, las empresas generalmente distribuyen una identidad a través de varias fuentes de datos, cada una de las cuales ve una identidad sólo cuando es pertinente para el propósito de la fuente de datos. Por ejemplo, un directorio LDAP usado por el departamento de recursos humanos de una empresa contiene sólo la vista de la identidad de un empleado en relación con su pertenencia a recursos humanos; mientras que, desde la perspectiva empresarial, se ve al empleado distribuido por toda la empresa.

Un servicio de integración de identidad puede superar las limitaciones de compatibilidad y autoridad de los directorios porque puede usarse para gestionar atributos de forma multidireccional entre distintos tipos de directorios LDAP heterogéneos, enviando los datos de vuelta a los directorios originales o a nuevos directorios. De este modo, los servicios de integración de identidad representan y controlan la identidad conforme es distribuida a través de la infraestructura de la empresa.
Gestión e Integración de Identidad
La gestión e integración de identidad es a menudo necesaria cuando una empresa decide ejecutar una integración de directorios para satisfacer alguna necesidad de negocio, como reducir los costes asociados a la gestión de datos de identidades dispersos entre varios directorios. La gestión e integración de identidad suele formar parte de una iniciativa a gran escala para mejorar la inversión en un directorio existente, administrando los datos de identidad de modo más eficaz y seguro. Por tanto, las necesidades del negocio deben determinar el tipo de solución de gestión de identidad que use una empresa. 

Identity Integration Services

Entender la diferencia entre un repositorio de integración de identidad y un servicio de integración de identidad es entender la diferencia entre los objetivos de agrupación de identidad y de consolidación, y las herramientas que le permiten lograr este objetivo. Aunque la reducción administrativa y de costes de la agrupación y consolidación de identidad son los objetivos de negocio que hay detrás de la implantación de un producto de integración de identidad, las funciones comunes de las herramientas del servicio de integración de identidad (replicación y sincronización) aclaran la complejidad con la que se consiguen dichos objetivos de negocio.

Integración de Identidad e Identity Integration Services

Una solución de integración de identidad implica un repositorio que contiene la vista agrupada de objetos y un servicio de integración de identidad que permite la creación, modificación y eliminación de atributos de los objetos. El repositorio elimina los conflictos y redundancias de las identidades distribuidas por una empresa recolectando las relaciones entre distintos directorios con respecto a una identidad y representando dichas relaciones como vistas distintas de una identidad, tal como están en toda la empresa.

Un servicio de integración de identidad se enfrenta a las complejidades técnicas y políticas implicadas en la acumulación y el mantenimiento de las relaciones entre directorios de modo oportuno y garantiza que las distintas vistas de una identidad sean siempre coherentes y precisas.

El objetivo del repositorio no cambia entre distintos tipos de producto, pero la forma en que un servicio de integración de identidad ejecuta sus operaciones determina lo bien que resuelve las necesidades de negocio por las cuales fue implantado. Los dos tipos de arquitecturas de integración de identidad, la basada en estados y la basada en eventos, se abordan en este documento.

Clases de Flujo de Datos 

El servicio de integración de identidad gestiona la relación entre los directorios de una infraestructura de red. Estas relaciones implican el flujo controlado de datos entre los directorios. Dos de los elementos más comunes del flujo de datos son la replicación y la sincronización. Estos tipos de flujo de datos tienen definiciones genéricas heredadas de la terminología de gestión de bases de datos distribuidas, pero también tienen definiciones específicas en el contexto de la gestión de identidad. Las definiciones que se refieren a la gestión de identidad describen los distintos roles que juegan la replicación y la sincronización en la integración de identidad.

En la integración de identidad, la replicación en es el proceso de copiar atributos del objeto entre directorios. La replicación se produce de modo multidireccional, así que los cambios realizados en los atributos de un directorio, o réplica, se reflejan en los demás directorios. Cada directorio es autónomo y gestiona sus atributos según sus propias necesidades, pero dichos atributos también se actualizan de acuerdo con el estado del objeto y de los datos de los atributos de los demás directorios. Si se crea un objeto de usuario en un directorio, también se crea el objeto correspondiente en un segundo directorio.

La sincronización mantiene coherentes los distintos objetos que representan la misma identidad entre sistemas heterogéneos. La sincronización es posible gracias a la replicación e implica las distintas etapas de la replicación, como la notificación de cambios y la actualización de los datos. La sincronización no se considera completa hasta que los cambios de cada directorio se han realizado también en el otro directorio.

El objetivo de la replicación es crear una copia exacta 1:1 de un objeto a través de un sistema distribuido como el servicio de directorio Active Directory®, de tal manera que se pueda gestionar un objeto desde cualquier punto del sistema distribuido. En cambio, el objetivo de la sincronización es usar los distintos objetos de sistemas heterogéneos para representar coherentemente una identidad, como la información de usuario compartida entre Active Directory y Microsoft® Exchange Server 2000. La replicación distribuye información de identidad, pero la sincronización gestiona información de identidad y la representa para las aplicaciones y los usuarios. En la replicación, todos los objetos copiados juegan el mismo papel en todos los sistemas del ámbito de replicación; mientras que, con la sincronización, se crea una vista coherente de una identidad mediante distintos objetos que desempeñan papeles diferentes en sus directorios respectivos.

En algunos casos, los objetos sincronizados se usan para gestionar identidad entre sistemas heterogéneos. En otros casos, los objetos simplemente representan la información del objeto para que una aplicación que no esté representada en el sistema original efectúe coherentemente una identidad.

Arquitecturas Basadas en Eventos y en Estados 

Hay dos tipos distintos de arquitectura: basada en eventos y basada en estados. Ambos tipos de arquitectura pueden crear un repositorio de identidad a partir de los directorios heterogéneos de una empresa. Difieren en cómo agrupan y consolidan la identidad y en cómo mantienen el repositorio.

Esta sección trata sobre:

· Los dos tipos de arquitectura.

· Las diferencias técnicas, políticas y de características de los dos tipos de arquitectura.

· Por qué elegir un tipo de arquitectura en lugar de otro.

Tipos de Arquitecturas

Las arquitecturas basadas en eventos crean y mantienen una infraestructura de identidad de forma distinta que las arquitecturas basadas en estados. Ambos tipos también se diferencian en gran medida en cómo se administran y en las necesidades de una empresa que escoge un tipo en lugar de otro.

A continuación se definen los dos tipos de arquitecturas y se tratan los siguientes conceptos de integración de identidad:

· Capacidad de tiempo real
· Disparadores (triggers)
· Dar soporte a la lógica empresarial
· Estabilidad del hardware y el software 

· Auditar transacciones
· Vista previa de cambios
· Coste de administración
· Cambios en las reglas
· Integración de las arquitecturas basada en eventos y basada en estados
Arquitectura Basada en Eventos
Una arquitectura basada en eventos responde a las acciones o acontecimientos generados por un directorio y sus usuarios. Los eventos del directorio conectado actúan como un disparador para iniciar la replicación o sincronización de los datos de ese directorio. El cambio del repositorio genera un evento resultante, y dicho evento acciona los cambios en los demás directorios conectados. Como consecuencia de los eventos y de los cambios correspondientes, se sincronizan los datos de identidad de todos los directorios conectados. 

Arquitectura Basada en Estados
Una arquitectura basada en estados gestiona la identidad de acuerdo al estado de los datos de identidad de cada directorio conectado y no como respuesta a los eventos que se dan en cada directorio. Cada cambio en el estado de un directorio conectado se guarda por comparación con los sucesivos cambios de estado para determinar exactamente qué dato se ha modificado durante cada transacción. De este modo, la identidad se administra no como una reacción a los eventos de los directorios, sino según el estado o condición de la identidad distribuida en un momento concreto y según las reglas definidas para mantener esos datos.

La arquitectura basada en estados mantiene todos los datos de identidad que necesita para gestionar estas relaciones. Si un directorio conectado envía un conjunto completo de sus datos de identidad a un servicio basado en estados para sincronizarlos, el servicio compara el último estado conocido de los datos con la actualización más reciente y sólo sincroniza el dato concreto que ha cambiado entre ambos estados. 

La arquitectura basada en estados no se encuentra con el problema de las arquitecturas basadas en eventos, que, debido a un problema de conectividad, tiene un atraso de cambios esperando para ser notificados al sistema. Una vez resuelto el problema de conectividad, el producto basado en eventos debe procesar cada cambio consecutivamente, mientras que el producto basado en estados puede simplemente comparar el primer estado y el último y hacer los cambios necesarios. Éste es, esencialmente, un método de actualización basado en delta.

Capacidad de Tiempo Real

La capacidad de tiempo real se menciona a menudo como una diferencia entre las arquitecturas basadas en eventos y las basadas en estados. La capacidad de tiempo real se refiere a las operaciones del sistema que ocurren dentro de la percepción humana del presente. Dado que en muchos casos puede enviarse un evento desde un directorio conectado al producto y efectuar un cambio rápidamente, a menudo se dice que los productos basados en eventos tienen capacidad de tiempo real. Aunque puede parecer que esta característica ofrece un gran valor a muchas empresas, un análisis de cómo funciona el producto basado en eventos revela algunas limitaciones significativas. 

Ningún cambio que se dé en un directorio conectado se propaga simultáneamente a otros directorios conectados. El cambio en sí debe ser encapsulado en algún tipo de notificación, y después hay que enviar esa notificación como un evento a los demás directorios conectados. La notificación puede darse rápidamente y se pueden incorporar al sistema estrategias de flujo de trabajo para dar la apariencia de que los cambios se están produciendo en los demás directorios conectados más rápido de lo que se producen de hecho. Pero el cambio tarda algún tiempo en propagarse a los demás directorios conectados. Por tanto, no existe ninguna solución en tiempo real. Todo lo más, estas soluciones pueden considerarse casi de tiempo real.
La complejidad y la autoridad centralizada que requieren los procedimientos operativos que soportan un producto de tiempo real son un inconveniente para la velocidad aparente de la solución. Cada departamento empresarial debe desarrollar y coordinar un cuidado conjunto de procedimientos antes de modificar el producto de tiempo real. Para una empresa que tiene diez directorios conectados al producto, una modificación puede requerir atención, pruebas y contemporización en los diez sistemas. Esta solución en tiempo real es, además, demasiado intrusiva para muchas empresas porque requiere que los departamentos de negocio concedan autonomía a sus directorios.
Una arquitectura en tiempo real basada en eventos puede impedir que una empresa implemente las protecciones diseñadas para ejecutar las reglas de negocio. Dado que cada evento se trata como un evento aislado, si en uno de los directorios conectados se borran datos accidentalmente durante el mantenimiento, el producto trata cada eliminación como un evento aislado y lo envía a los demás directorios conectados. El producto no compara el cambio con otro estado de los mismos datos que pueda obtenerse de una fuente más autoritaria ni compara el cambio con las reglas de negocio predefinidas. 

La arquitectura basada en eventos que actúa en tiempo real no puede comparar el estado de los datos de identidad bajo ninguna circunstancia. Todos los directorios conectados pueden leer y escribir cambios simultáneamente en el mismo almacén compartido de identidad. No hay ninguna oportunidad de comparar los datos de identidad con un estado previamente conocido o de compararlos con un estado añadido alternativamente, diseñado para ejecutar la lógica y las reglas empresariales antes de hacer cualquier cambio. 

La Arquitectura Basada en Estados Versus el Tiempo Real
Aunque ningún producto actúa en verdadero tiempo real, la arquitectura basada en estados puede implantarse como un sistema distribuido “casi de tiempo real” basado en delta.

Un producto basado en estados puede configurarse para controlar continuamente los deltas de los demás sistemas y para propagarlos rápidamente. Al igual que todos los sistemas de tiempo real aparente, los productos basados en estados tienen retrasos de replicación, algunos de ellos por diseño. Estos retrasos de replicación dan lugar a una infraestructura de identidad más sólida que en el caso de que sólo se permita efectuar las transacciones si todas las réplicas son accesibles en tiempo real, como sucede con los productos basados en eventos.

Los productos avanzados basados en estados no le limitan a usted a la propagación de delta en tiempo real, sino que también le permiten analizar la sincronización por etapas. Analizar la sincronización puede ser útil a la hora de hacer frente a problemas comunes de infraestructura, como la interacción entre sistemas que no soportan la propagación basada en delta. En este caso, la latencia de replicación es parte del diseño del producto y la introducción de dicha latencia es una opción de implantación. Esta capacidad pretende acelerar la implantación y ayudar a resolver problemas haciendo posible entender cómo se comporta el sistema y no limita la producción real. En el entorno de producción, puede desactivarse el análisis y el sistema puede funcionar como un sistema conectado en tiempo real.

Disparadores
Sólo los productos basados en eventos usan un disparador para ordenar al servicio de integración de identidad que ejecute una acción. Para usar la arquitectura basada en eventos, hay que programar los disparadores de los directorios conectados para que inicien una notificación que se envía al producto basado en eventos cuando se ha producido un evento concreto en el directorio. El proceso de notificación, respuesta y cambio crea una latencia de replicación que afecta al diseño de la solución de integración de identidad para una infraestructura de red. Además, los distintos tipos de disparador requieren distintos tipos de notificaciones, respuestas y cambios y el producto debe adaptarse a la lógica empresarial subyacente en cada tipo de evento y discriminar consecuentemente. En el caso de la implementación de un producto basado en eventos donde el departamento de recursos humanos (RR.HH.) accede a que se modifique su directorio para soportar disparadores, es posible que la empresa necesite que el proveedor del directorio autorice el cambio o se arriesga a perder el soporte del proveedor para el sistema de RR.HH.
La arquitectura basada en estados no requiere disparadores porque el sistema basado en estados puede comparar la diferencia entre los estados de sus datos y los del directorio en cualquier momento. La capacidad de comparar estados sin modificar los directorios reduce la complejidad del sistema, ya que no es necesario modificar con disparadores cada directorio antes de integrarlos usando el producto. Además, cuando un cambio en las reglas del negocio requiere un cambio en la solución de integración de identidad de una empresa, usted puede simplemente cambiar el script que ejecuta la comparación basada en estados para hacer cumplir la nueva regla de negocio. En un sistema basado en eventos, usted tendría que crear disparadores personalizados para los eventos concretos de cada directorio de la infraestructura para hacer cumplir el cambio en la lógica empresarial.

Agentes Locales
En algunos casos, el departamento de RR.HH. de una empresa que usa un producto basado en eventos puede necesitar introducir un agente local para detectar el disparador y consultar la base de datos. La introducción de un agente local puede ser intrusiva y una amenaza a la seguridad de los datos de identidad de RR.HH. Incluso si el departamento de RR.HH. está de acuerdo en instalar un agente local, éste puede necesitar suscribirse a eventos externos a través de los cuales la base de datos de RR.HH. expone los cambios internos y no todos los sistemas de RR.HH. tienen interfaces de programación de aplicaciones que expongan los cambios de este modo.
Dar Soporte a la Lógica Empresarial
Los productos de gestión de identidad deben procesar los eventos de acuerdo con las necesidades de negocio de una empresa. Por ejemplo, puede que una empresa quiera que cuando se procese un cambio en su directorio de RR.HH., se refleje inmediatamente en todos los directorios de la infraestructura TI. Para conseguir este objetivo mediante la arquitectura basada en eventos, el directorio conectado de RR.HH. debe estar configurado para informar de un cambio al producto basado en eventos. Además, el directorio de RR.HH.y el producto de gestión de identidad requieren que algún mecanismo distinga entre los cambios. Por ejemplo, puede que sea necesario reflejar un cambio en el estatus de empleo en todos los directorios de la infraestructura TI, pero no un cambio en el salario. Además, la empresa puede requerir que el producto de gestión de identidad no conozca un cambio de salario, por lo delicado de tal información. 

La arquitectura basada en estados ejecuta más eficazmente las reglas de negocio. Por ejemplo, si el administrador de un directorio conectado cambia el criterio nombre de correo electrónico y envía el cambio a un producto basado en estados que tiene una regla de negocio definida para el criterio nombre de correo electrónico, el producto basado en estados no sólo puede rechazar el cambio, sino que puede forzar al directorio conectado a seguir la regla de negocio. Ejecuta esta regla comparando los diferentes estados de los datos con sus reglas establecidas. Si el nombre de correo electrónico del directorio conectado no se ajusta a esas reglas, el producto basado en estados puede devolver al directorio conectado el nombre de correo electrónico correcto.
Estabilidad del Hardware y el Software 

La estabilidad del software y el hardware situados entre la base de datos de RR.HH. y el sistema basado en eventos es también un factor importante. Si el agente local que se ejecuta en un sistema de RR.HH. envía un evento al producto basado en eventos mientras el router ubicado entre los dos está desconectado, el evento puede ser mal dirigido o perderse. Para recuperar el evento perdido, el producto basado en eventos debe incorporar un mecanismo de reintento. Para lograr eso, el agente debe ser capaz de almacenar en búfer los eventos para que el producto pueda sincronizarse con la base de datos de RR.HH. una vez restablecida la conectividad. 

Una arquitectura basada en estados es más estable en la medida en que no tiene eventos que puedan ser mal dirigidos o perderse, porque simplemente compara el estado de los datos de un repositorio con el estado de los datos del sistema. Un sistema basado en eventos tampoco requiere que un búfer maneje la acumulación de eventos.

Colas
Desarrollar para un sistema basado en eventos un sistema de cola de eventos para almacenarlos en búfer es complejo y puede que la empresa necesite usar un sistema prefabricado de cola de eventos y modificar el agente local para soportar la cola de eventos. 

Si el producto basado en eventos proporciona capacidad de tiempo real, la solución requiere una matriz de pruebas más compleja. Los componentes requeridos para crear la solución son:
· Disparadores de base de datos (triggers).

· Agentes que acepten los disparadores.

· Una cola de eventos que acepte el agente y después reenvíe los eventos al sistema. 

Algunos productos basados en eventos sondean los directorios en busca de los cambios y generan eventos localmente para el servicio de gestión de identidad, evitando así el requerimiento de usar agentes locales. Sin embargo, estos productos basados en eventos también pueden sufrir pérdidas de datos si dichos sondeos son mal dirigidos o se pierden.

Pruebas e Implantación
Una empresa que usa un producto de arquitectura basada en eventos necesita probar los tres componentes contra los sistemas operativos que soportan el producto y las aplicaciones del sistema de RR.HH. y las bases de datos fundamentales de cada uno, lo cual da como resultado probablemente una matriz de pruebas 3 x 7. Las modificaciones, como service packs y actualizaciones, de cualquiera de estos elementos, tienen que pasar por extensas pruebas y posiblemente procedimientos de aceptación para distintos departamentos de negocio antes de que la empresa pueda implementarlas. 

Por ejemplo, añadir un service pack o actualizar la versión del sistema de RR.HH. puede invalidar el modo en que el agente se comunica con el sistema. Además, los distintos departamentos empresariales podrían iniciar independientemente esas modificaciones, sin hacer pruebas, neutralizando así cualquier ventaja en tiempo real y causando posiblemente una caída completa del servicio. 

El producto basada en estados no requiere ninguno de estos componentes de pruebas. Un producto basado en estados puede superar la amenaza de la pérdida del servicio auditando transacciones y previendo los cambios.

Auditar Transacciones

Tanto los productos basados en eventos como los basados en estados pueden crear un rastro de auditoría de las transacciones que afectan a los datos de identidad, pero un producto basado en estados puede proporcionar un rastro de auditoría que muestre los distintos estados de una identidad a través de un período de tiempo. Un producto basado en eventos simplemente puede ofrecer un registro de transacciones de evento.

Los estados almacenados pueden auditarse del mismo modo en que una empresa audita recursos importantes, como los activos físicos. El sistema basado en estados puede auditar los datos de identidad después de cualquier sincronización; también puede auditar los cambios en la infraestructura de integración de identidad.

Vista Previa de Cambios
Un sistema basado en estados también puede prever la sincronización comparando los cambios actuales y los propuestos en el estado de los datos de identidad. El modo vista previa de un sistema basado en estados puede comprobar el proceso de gestión de integración de identidad en la empresa antes de la sincronización. 

Una arquitectura basada en eventos no puede implementar un modo vista previa. Para determinar los cambios en la fuente de datos conectada, el producto basado en eventos debe consultar a la fuente de datos conectada, que genera tráfico de red, o dicha fuente debe pedir al directorio que efectúe algún cambio para que se genere un evento que dispare el envío de los datos de identidad que es necesario ver. En el segundo caso, el directorio conectado debe cambiar, sin importar si se necesita de hecho un cambio de acuerdo con los requerimientos empresariales.

Coste de Administración

Algunas arquitecturas requieren especialistas que integren el producto en todos los diferentes sistemas de directorios implicados en el proyecto de integración de identidad. Estos especialistas deben comprender detalladamente cada directorio y el código necesario para que se adhieran a las reglas. Emplear estos especialistas es una consideración importante a la hora de decidir usar un producto o servicio de integración de identidad.

Los servicios de integración de identidad pueden eludir el coste de modificar los directorios implicados en el proyecto de integración de identidad centralizando la lógica empresarial en el hub del producto. Tanto los sistemas basados en eventos como los basados en estados son capaces de usar este método, pero lo implementan de modos distintos.

Un sistema basado en estados requiere pocos especialistas, porque todo el soporte relativo a la programación para las reglas de negocio se ejecuta en el hub del producto mediante comparaciones de estados, en vez de en el hub y en los radios del directorio. Dado que las reglas de negocio cambian frecuentemente, la reducción de costes de un producto basado en estados se incremente significativamente.

Los sistemas basados en eventos también pueden ejecutar las reglas de negocio en el hub, pero deben esperar las correlaciones entre eventos antes de aplicar la regla de negocio. Por ejemplo, considere una situación donde dos sistemas de directorios están conectados por un sistema basado en eventos y un directorio está configurado con reglas que dependen de las entradas del otro directorio. Si el segundo directorio no está disponible, pero el primero ya ha enviado eventos al sistema basado en eventos, ¿qué ocurre con la regla de negocio? ¿Puede cambiarse sin riesgos?
Un producto basado en estados puede efectuar los cambios más fácilmente porque no tiene que esperar las correlaciones entre eventos antes de aplicar los cambios. 

Cambios en las Reglas
Tanto un producto basado en estados como uno basado en eventos pueden ejecutar fácilmente la sincronización inicial de las listas globales de direcciones de dos fuentes de datos conectadas que operan en plataformas distintas. Para implementar un cambio en las reglas de sincronización, un producto basado en eventos debe pedir al directorio conectado que cambie algo para que reaccione a eventos con disparadores distintos que siguen los cambios de las reglas de sincronización. Un producto basado en estados puede cambiar simplemente el código de servicio de producto subyacente que ejecuta la regla, y no se requiere en absoluto que el directorio conectado cambie. 
Comparación Breve de los Productos Basados en Eventos y en Estados
La Tabla 1 enumera las diferencias entre las arquitecturas basadas en eventos y en estados.
Tabla 1   Comparación de las Arquitecturas Basadas en Eventos y en Estados
	Tema
	Productos/Sistemas Basados en Eventos
	Productos/Sistemas Basados en Estados

	Tiempo Real
	· No hay tiempo real en sí
· Es difícil darle soporte
· Puede impedir la implementación de protecciones
· Requiere que los departamentos le concedan autonomía
· No puede comparar los datos de estado
	· No hay tiempo real en sí, pero la latencia de replicación proporciona un servicio más sólido y permite escalonar o analizar la sincronización por etapas

	Disparadores
	· Sólo los usan los sistemas basados en eventos
· Requieren modificaciones del directorio
· Los cambios de las reglas de negocio requieren que se rescriba el código del disparador y del agente local 
	· No necesita disparadores porque compara distintos estados de datos para determinar las actualizaciones
· Los cambios de las reglas de negocio sólo requieren cambios en el servidor

	Lógica Empresarial
	· Requiere programación tanto en los repositorios de identidad como en el producto
	· Requiere programación sólo en el producto

	Estabilidad
	· Los eventos pueden dirigirse mal o perderse si el router entre el directorio y el producto está desconectado
· Si el producto basado en eventos requiere agentes locales, los agentes locales del directorio deben mantener los eventos en el búfer para evitar la pérdida de cambios de datos
	· Es más estable, porque no pierde los datos de estado
· No requiere agentes locales ni búfers

· No tiene atraso de datos de sincronización

	Cola
	· Requiere una matriz de pruebas muy compleja  para soportar la cola de eventos
· Los service packs y las nuevas versiones pueden invalidar las funciones del agente y provocar  pérdidas en el servicio
	· No hay una matriz de pruebas compleja gracias a los modos de auditoría y vista previa 

	Auditoría
	· Disponible sólo como un rastro de auditoría de las transacciones que efectúan datos de identidad
	· Puede ejecutar auditorías de las transacciones de identidad después de cualquier sincronización, 

· Muestra los diferentes estados de una identidad en un período de tiempo, 

· Puede auditar cambios en la infraestructura de la identidad 

	Vista Previa
	· No disponibles en los productos basados en eventos
	· Comparando estados se pueden ver de antemano las sincronizaciones
· El modo vista previa actúa como un test de racionalidad sobre la integración de identidad

	Coste de administra-ción
	· Cada directorio integrado requiere que un especialista escriba código para que los disparadores del directorio sigan las reglas de negocio
· Resulta caro cuando cambian las reglas de negocio 
	· Sólo requiere un administrador del producto, porque las reglas de negocio se escriben en el hub del producto en lugar de los radios del directorio 

	Cambios en las reglas
	· Los cambios en las reglas requieren cambios de programación en cada directorio afectado 
	· Los cambios en las reglas requieren cambios de código sólo en el servidor


Integrar Arquitecturas Basadas en Eventos y Basadas en Estados 

Las arquitecturas basadas en eventos y basadas en estados pueden usarse coordinadamente para satisfacer una necesidad empresarial. Los productos basados en eventos son útiles para el flujo de trabajo. Por ejemplo, un sistema basado en eventos puede determinar eficazmente cuándo empieza a agotarse un stock de lápices y encargarlos de nuevo si es necesario. Pero un producto basado en eventos no es adecuado para sincronizar continuamente datos de identidad en un entorno de almacenaje distribuido durante un período largo de tiempo. La solución basada en estados se aproxima con más lógica a la gestión de un sistema entero. 
Conclusión

Las arquitecturas basadas en estados son superiores a las basadas en eventos por su conjunto de características, su facilidad de administración y por cómo resuelven los retos técnicos y políticos de la integración de datos distribuidos de identidad en una empresa. La arquitectura de Microsoft Identity Integration Server 2003 es la de un sistema basado en estados por las ventajas descritas en este documento. A la hora de escoger un producto para lograr sus objetivos empresariales de integración de identidad, considere los beneficios a largo plazo de implantar y mantener una arquitectura basada en estados.

