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Synthèse

Le vol d'identité constitue une menace pour le développement de l'e-commerce et pour les services financiers et administratifs fournis en ligne. Ce phénomène exige une approche à plusieurs niveaux, depuis l'éducation des consommateurs, de nouveaux outils technologiques, des pratiques commerciales responsables, l'obligation de faire respecter la loi jusqu'à une assistance avancée aux victimes. 

La façon dont sont gérées aujourd'hui les identités en ligne, au coup par coup, ne peut pas contrer les attaques toujours plus nombreuses de cybercriminels experts. Une nouvelle approche qui permettrait de gérer en toute sécurité les identités en ligne est fondamentale. Il faut un système qui utilise une structure interopérable et neutre au niveau du fournisseur, et qui donne aux utilisateurs un contrôle plus direct sur leur identité numérique. Un des composants clés de ce système est une nouvelle technologie, nommée « carte d'information », qui permet de créer des entités numériques très sûres. 

Il est également important de pouvoir réduire, voire si possible éliminer, la valeur des informations personnelles, pour limiter de fait l'intérêt du vol. 

Microsoft est résolu à engager un partenariat avec les gouvernements, les instances légales, les entreprises et les consommateurs pour faire progresser cette vision. Trois éléments clés sont en jeu :

· Adopter des identités numériques évoluées dans les environnements des administrations et des entreprises, avec de meilleurs processus de gouvernance des données.

· Créer un système d'identification numérique sécurisé qui garantit des transactions en ligne pratiques et de plus hauts niveaux de sécurité (sur la base d'identités du monde réel vérifiées).

· Amener les parties prenantes à favoriser à grande échelle l'utilisation des cartes d'information numériques, comme outil de base visant à réduire les vols d'identité en ligne et à améliorer la confiance dans l'e‑commerce et dans les autres services virtuels.

Introduction

Les données personnelles (ou données nominatives) sous forme numérique sont le carburant du moteur Internet. Étant donné que les utilisateurs, les organisations, les entreprises et les administrations publiques n'ont pas rechigné à confier ces données personnelles aux fournisseurs de services, la dernière décennie a vu fleurir quantité de nouvelles utilisations d'Internet. Le fait de pouvoir accéder à de telles données a contribué à booster l'essor du commerce électronique et des applications d'administration électronique, ainsi que de nombreuses communautés virtuelles. Services de banque et d'investissement en ligne, agences de voyage et sites de shopping Web, saisie électronique de feuilles d'impôts ou renouvellements de licence sont autant d'exemples d'applications virtuelles qui facilitent la vie quotidienne ou stimulent les opportunités commerciales, entre autres avantages.

Mais si les avantages se multiplient, il en est de même des préoccupations en ce qui concerne la protection des données personnelles. Grâce aux informations personnelles qu'ils récoltent en ligne et hors ligne via différentes méthodes frauduleuses, comme les attaques par phishing
, les logiciels espions
 ou le piratage psychologique, les voleurs d'identité dérobent des milliards de dollars par le biais de transactions non autorisées et de lignes de crédit ouvertes de façon illicite au nom de consommateurs qui ne se doutent de rien. Même si les pertes financières résultant de vols d'identité en ligne et hors ligne ont légèrement baissé, elles totalisaient quand même encore 45 milliards de dollars sur le seul territoire des États-Unis en 2007.

La fraude en ligne sape la confiance en Internet et met un frein à l'expansion du commerce et des autres services virtuels. En 2006, 12 % des résidents de l'Union Européenne, âgés de 16 à 74 ans, ont déclaré avoir renoncé à un achat en ligne à cause des risques en matière de sécurité. Par comparaison, 57 % ont déclaré avoir utilisé Internet et 30 % avoir fait du shopping sur la Toile en 2007.
 

Le vol d'identité ne constitue pas seulement une menace pour les consommateurs, mais est également une forte préoccupation pour les entreprises, amenées à exploiter de façon toujours différentes des volumes croissants de données personnelles. Le battage médiatique autour de fuites de données sensibles chez des dépositaires du type institutions financières, agences de crédit et organisations gouvernementales a érodé la confiance du grand public envers Internet et étend une épée de Damoclès sur le commerce et les services en ligne.

Ce document présente un ensemble de tactiques à court terme destinées à limiter les vols d'identité en ligne. Il dessine également une vision stratégique à plus long terme qui permette de changer en profondeur « les règles du jeu » en ce qui concerne la façon dont les utilisateurs déclarent leur identité sur Internet et dont ces déclarations (ou affirmations) sont vérifiées par des tierces parties lors d'une interaction ou d'une transaction en ligne. Il recommande en outre aux institutions gouvernementales et aux leaders du secteur de l’informatique la mise en place de l'infrastructure nécessaire à la création d'un environnement Internet plus fiable, via un certain nombre d'actions.

Plus généralement, pour prendre vraiment le problème du vol d'identité à bras le corps, il faudra passer par un investissement concerté dans le concept Microsoft Informatique de confiance de bout en bout : les utilisateurs pourront être mieux informés sur la fiabilité en ligne (à qui et à quoi faire confiance) grâce à une infrastructure permettant d'évaluer les personnes, les appareils, les logiciels et les données constituant Internet.
 

Données volées, fraude et montée du « phishing » 

Lors de sa conception, Internet était essentiellement un support de partage d'informations. On n'envisageait pas encore à l'époque les pratiques d'e-commerce ou de services bancaires en ligne, qui sont monnaie courante aujourd'hui. Aucune vraie fonctionnalité d'authentification ou de vérification d'identité n'a donc été prévue sur le Web, état de fait qui a donné naissance à un certain nombre d'expériences déplaisantes. Quatre éléments constitutifs clés d'Internet ont facilité la tâche aux cybercriminels : connectivité internationale, anonymat pratique, absence de traçabilité et cibles ayant une certaine valeur. D'autre part, il s'avère difficile pour les internautes de déterminer quels programmes tournent sur leurs machines, à quelles machines ils sont connectés et l'identité des interlocuteurs de leurs transactions en ligne. Ce document ouvre quelles pistes permettant de « changer la donne » tout en conservant anonymat et confidentialité.

L'environnement Internet actuel a laissé la porte ouverte aux voleurs d'identité. Ils ont mis au point un certain nombre de méthodes astucieuses pour voler les informations personnelles et même les revendre en ligne. Par exemple, sur le blog des laboratoires McAfee en mai 2008, un enquêteur révèle l'existence d'un site Web incitant à l'achat et à la revente de numéros de carte de crédit, de mots de passe de connexion à des comptes bancaires ou d'autres données dérobées à l'insu de leurs détenteurs dans différentes parties du globe.

Autrefois, pour récupérer des informations, les criminels tablaient sur la perte ou le vol d'ordinateurs portables, l'utilisation de logiciels malveillants et l'exploitation de services en ligne. Comme la communauté informatique a rehaussé le niveau de sécurité des logiciels et des matériels, déjouant les pratiques traditionnelles, ils ont préféré adopter d'autres méthodes par lesquelles ils poussent les utilisateurs à divulguer leurs informations personnelles eux-mêmes, via des attaques par phishing ou similaires. 

Selon l'institut Gartner, « Les attaques par phishing aux États-Unis ont grimpé en flèche en 2007, entraînant une perte de 3,2 milliards de dollars. » Une enquête menée par cet institut en 2007 a conclu que « 3,6 millions d'adultes avaient perdu de l'argent à la suite d'attaques par phishing dans la période août 2006-août 2007, contre 2,3 millions l'année précédente ».

Usurpations sophistiquées

Les artistes de l'arnaque Internet ont évolué et ont perfectionné leurs courriels et fenêtres pop-up, qui incluent souvent des logos d'entreprises réelles au look très officiel ou d'autres informations d'identification récupérées directement sur des sites Web authentiques. Dans une attaque par phishing classique, l'opérateur du faux site Web essaie de pousser le consommateur à fournir des données personnelles, comme son nom, son adresse, son numéro de compte et son mot de passe. En cas de succès, il a ensuite libre accès aux comptes du consommateur et il peut alors transférer de l'argent, ou, avec suffisamment d'informations, ouvrir de nouvelles lignes de crédit au nom de la victime, en utilisant ses biens et ses crédits comme garantie. Un prêt frauduleux pour l'achat d'une maison, par exemple, pourrait faire gagner à un usurpateur des milliers de dollars en une seule transaction.

Pour que ces courriels de phishing aient l'air authentiques, les imposteurs y insèrent souvent un lien qui paraît conduire au site Web authentique, mais aiguille en fait l'utilisateur vers un faux site ou éventuellement dans une fenêtre pop-up qui est la copie conforme du site officiel. Ces imitations sont traditionnellement qualifiées de sites Web « usurpés ».

Voici l'illustration d'un courriel de phishing possible :
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From: @ Contoso Bk Account Manager Sent: Fi 11/4/2005 5:50 M
To: ElenAdans
e

Subect:  Contoso Bark Account Manager-erfy Your Acccunt

Dear Contoso Subscriber,

We’ve noticied some suspicious activity in your Contoso bank account. Please follow this Link
Bttp://contoso.account .com to update your account information.

2t Contoso, you can menage your bank account with no checking fees and & §1 minimum balance in your
account. Uant to learn more? Please visit our vebsite to change your account options and open & new
type of account.





Exemple de courriel d'attaque par phishing, qui contient une fausse adresse URL conduisant à un site Web frauduleux. L'expéditeur a fait en sorte que le lien figurant dans le message semble émaner d'une vraie banque en mentionnant « Contoso Bank » dans le texte, mais l'adresse URL indiquée ne conduit pas au domaine Contoso. Dans cet exemple, Microsoft Office Outlook® 2007 a inséré un avertissement indiquant que le courriel est potentiellement dangereux.

Mais les criminels ont plus d'un tour dans leur sac pour accéder aux informations personnelles. Par exemple, il arrive que des sites Web ou une pièce jointe à un message électronique implantent un logiciel malveillant sur un ordinateur pour y voler directement des informations. Ce logiciel peut par exemple enregistrer des saisies de touches ou surveiller l'écran de l'utilisateur (avec le « scraping », technique via laquelle un programme informatique extrait les données de la sortie écran d'un autre programme) et envoyer les données au cybercriminels pour analyse. Une autre technique, le « pharming », consiste à modifier à distance les comportements de routage Internet pour rediriger le trafic Web vers des destinations frauduleuses, mais semblant authentiques, où les voleurs d'identifiants peuvent pousser les utilisateurs à divulguer leurs données personnelles. Combinés, ces types de fraudes constituent une menace sérieuse pour la sécurité sur Internet.

Principes pour une réduction immédiate des vols d'identité

Les sections ultérieures de ce document décrivent comment le concept d’une Informatique de Confiance de bout en bout peut faire changer radicalement le mode d'utilisation des données personnelles. À court terme, les consommateurs, les administrations et les entreprises peuvent œuvrer ensemble pour faire décroître les risques.

Non content de créer des fonctionnalités permettant de lutter contre le phishing, les logiciels espions et logiciels malveillants
 et d'intégrer d'autres outils de sécurité dans ses produits, Microsoft s'investit également activement avec les administrations, l'industrie informatique, ses partenaires commerciaux et ses clients pour aider à limiter les vols d'identité. Sur la base de ce travail, nous avons identifié certains principes de base pour aider les consommateurs à protéger leur identité contre les utilisations malveillantes, aider les entreprises à protéger les données personnelles qui leur sont confiées et aider les victimes de vols d'identités à obtenir l'aide dont ils ont besoin. 

Principe numéro 1 : 
Vérification bidirectionnelle

Pour authentifier des utilisateurs, les commerçants et les institutions financières en ligne utilisent généralement une « question-réponse » : ils demandent un nom d'utilisateur et un mot de passe pour s'assurer que l'utilisateur peut être autorisé à accéder à un compte ou à conclure une transaction. Toutefois, la réciproque n'existe pas : l'utilisateur n'a aucun moyen de demander aux fournisseurs de site Web de prouver qui ils sont. La preuve de l'authenticité d'un site Web peut reposer sur l'obtention d'une certification à validation étendue, qui requiert l'examen du site par une autorité de certification reconnue. Cependant, à ce jour les certifications de ce type sont encore peu répandues. En règle générale, les consommateurs en sont réduits à inspecter visuellement le site pour vérifier s'il a l'air authentique, mais les escrocs de plus en plus sophistiqués créent des pages fausses qui sont de véritables copies conformes du site Web authentique. 

Il faut très rapidement aux consommateurs de meilleurs outils pour identifier les signes d'une fraude possible. 

Indices visuels

Idéalement, un site Web devrait afficher son authenticité d'une façon qui soit explicite pour l'utilisateur. Il existe par exemple un système de vérification d'identité basé sur image (ou « secret visuel »). À l'invite de connexion (saisie du nom d'utilisateur/mot de passe), un indice visuel apparaît. Ce dernier (par exemple une photo de bateau ou de cheval) a été choisi par l'utilisateur lorsqu'il a créé le compte. Si, au début du processus de connexion, l'image est absente ou fausse, cela peut indiquer que le site Web n'est pas fiable. Encore faut-il que l'utilisateur ait mémorisé le secret visuel et pense à le rechercher.

Windows CardSpace™, technologie de carte d'information créée par Microsoft et décrite ultérieurement de façon plus détaillée, fournit également des indices visuels aux consommateurs. Dans ce cas, des données de certification associées au site Web sont affichées et l'expérience utilisateur diffère selon qu'il s'agit d'un site faux ou visité pour la première fois, ou d'un site de confiance déjà visité par l'utilisateur. 

Les consommateurs peuvent également vérifier si des barrières de sécurité sont déployées par un site Web. Dans ce cas, un symbole de verrou figure dans la barre d'adresses ou en bas de la fenêtre, pour indiquer que les données échangées sur le site sont protégées par un chiffrement SSL (Secure Sockets Layer). Dans Windows® Internet Explorer® 7 ou dans d'autres navigateurs, les utilisateurs peuvent faire passer le curseur de la souris sur ce symbole de verrou ou cliquer dessus pour afficher des informations plus détaillées sur la certification du site et l'autorité émettrice, par exemple VeriSign. 

Principe numéro 2 : « Secrets partagés » sécurisés

La plupart des sites Web gérant l'accès à des informations confidentielles utilisent la technique du « secret partagé » pour protéger cet accès. Un secret partagé est un élément d'information connu uniquement de l'utilisateur et du site Web, par exemple un couple nom d'utilisateur/mot de passe ou un numéro d'identification légal. Il peut également s'agir d'une information personnelle que l'utilisateur choisit de partager avec le site Web, comme un numéro de carte de crédit ou le nom d'un animal de compagnie. Cette approche, si elle est pratique pour l'identification des utilisateurs par les commerçants, banques et agences gouvernementales, crée également des occasions et des tentations pour les voleurs d'identité. Il est relativement facile d'obtenir ces secrets par interception, tromperie ou vol, puis de les utiliser pour se faire passer pour la victime, voler des biens, commettre des activités frauduleuses et multiplier les activités criminelles.

Les internautes ont leur carte à jouer pour garantir que ces secrets ne soient pas récupérés à mauvais escient. L'une des actions les plus basiques possibles est d'éviter de réutiliser les mêmes mots de passe par facilité au lieu d'en créer un pour chaque site Web ou chaque système en ligne. Cette précaution évitera qu'un voleur qui récupère une bribe d'information puisse compromettre plusieurs comptes.

Une autre mesure pratique consiste à créer des mots de passe « forts » ne contenant pas uniquement des lettres, mais au moins un chiffre et un symbole (comme &, * ou @). Elle n'est pas efficace pour repousser les attaques par phishing, mais est utile dans d'autres situations.

Principe numéro 3 : Conserver un contrôle fort sur les données

De nombreux vols d'identité se produisent encore comme dans le monde réel, par fouille des poubelles, vol et tromperie. 
 La réponse à ces méfaits ne peut être que collective, fruit de la collaboration entre la justice, le gouvernement, les institutions financières et éducatives, les organisations civiques, les entreprises et l'industrie informatique. Elle nécessite également une plus grande prise de conscience des consommateurs, des pratiques commerciales responsables, une application effective de la loi et une législation adaptée, ainsi que la présence de logiciels de pointe. 

Les institutions qui gèrent les données doivent prendre les mesures qui en garantissent la protection. Les grandes bases de données personnelles gérées par les commerçants, les institutions financières et les banquiers de données sont une cible tentante pour les pirates. Des fuites de données peuvent se produire de multiples façons : perte ou vol d'ordinateurs, accès aux données sous un prétexte fallacieux par un client indélicat, brèche dans la sécurité à partir de l'extérieur ou escroquerie d’un employé interne.

Lorsqu'un grand dépositaire de données est confronté à ce type de fuite, les conséquences peuvent être désastreuses. Par exemple, en novembre 2007, le service des impôts britannique a révélé avoir perdu des disques informatiques contenant les dossiers de 25 millions de résidents de Grande-Bretagne, soit environ 40 % de la population, y compris des informations confidentielles comme les noms et adresses associés au dates de naissance et données bancaires. Éviter un incident de ce type implique des contrôles stricts au niveau de la collecte, du stockage et de l'utilisation des informations personnelles. Une gouvernance réussie des données exige que dans une entreprise, toutes les forces en présence (stratégies, personnes, processus et technologie) concourent pour une gestion responsable et une sécurisation forte des données personnelles. 

En étant très terre à terre, on peut dire que pour bien protéger ces données personnelles, il suffit de commencer par ne pas les collecter. Traditionnellement, les responsables d'entreprise procèdent à la collecte de grandes quantités de données personnelles « au cas où ». Les entreprises se trouvent alors avec des informations à protéger qui ne leur pas directement utiles dans leur activité. S'engager à ne collecter que le minimum d'informations requis pour fournir le service voulu (et non toutes les données personnelles possibles) est une façon plus responsable de gérer la menace d'une fraude d'identité.

De nombreuses entreprises ont, ou devraient avoir, des obligations légales basiques : protection de certains types de données, garantie de rapports de solvabilité justes et possibilité pour les consommateurs de corriger les informations enregistrées dans leurs fichiers. Mais les entreprises en ont encore à apprendre dans ces domaines. Comme le montre l'exemple cité plus haut, les gouvernements font partie des grandes entreprises qui doivent spécifiquement réaliser l’importance de bonnes pratiques de gouvernance des données. 

Les gouvernements jouent également un rôle non négligeable dans la promotion de ce type de pratiques. En créant des commissions de sages ou d'autres groupes de conseil et en encourageant des experts en confidentialité et en gestion d'entreprise des secteurs publics et privés, le gouvernement peut aider à développer des lignes de conduite. C'est aussi lui qui, à l'aide de campagnes publiques d'éducation, peut mettre le doigt sur l'importance de pratiques responsables en matière de protection de la vie privée et peut introduire ces lignes de conduite dans des programmes qui aident les entreprises à gérer les données.

Changement des règles du jeu : Protéger les informations personnelles sur Internet

Il est important d'éduquer les internautes et de leur apprendre quand divulguer leurs informations privées, de promouvoir des pratiques responsables de gouvernance des données au niveau des entreprises et de punir les auteurs de vols d'identité. Mais pour renforcer encore plus la sécurité et la confidentialité, on peut aussi changer carrément de stratégie et moins tabler sur les « secrets partagés », du type noms d'utilisateur, mots de passe, dates de naissance et numéros de sécurité sociale, pour autoriser des actions en ligne. Non seulement ils sont relativement faciles à dérober, mais il peut s'avérer difficile de les mémoriser, de les mettre à jour et de les gérer.

Nous devons appliquer de nouvelles pratiques d'identification en ligne toujours aussi fiables, mais plus protectrices contre les fraudes et les arnaques ; des pratiques qui s'appuient sur la technologie pour donner aux internautes un contrôle plus direct sur leurs identités numériques. Au lieu de demander aux utilisateurs de fournir des informations personnelles pour établir leur identité, nous devons considérer qu'elles ont trop de valeur pour pouvoir être partagées directement. 

Microsoft s'est penché longuement sur la question, tant au niveau stratégie qu'au niveau technique. Kim Cameron, architecte en chef de l'identité chez Microsoft, a défini plusieurs « Lois d'identité »
. Elles permettent de définir des règles de base pour la conception de services de tous types qui seront accessibles moyennant la divulgation d'un nombre limité d'informations personnelles. Autrement dit, au plan technique, nous voulons fournir un système dans lequel les utilisateurs (ou les systèmes électroniques) peuvent présenter, non pas des données personnelles, mais des identités numériques contenant uniquement les déclarations minimales nécessaires pour permettre les interactions et l'établissement de la confiance en ligne. Ce type de système définit les nouvelles pratiques en matière d'identité sur le Web.

Pensez à ce que représente un chèque en termes de droits à faire valoir sur certains biens d'un individu ou d'une entreprise auprès d'une banque ou d'une institution financière. De même, nous pouvons utiliser la technologie pour créer un jeton qui représente certains droits et serve alors de moyen d'échange ou de commerce. Tant que les informations personnelles seront utilisées comme moyen d'authentification sur le Web, le vol est tentant. Si l'amélioration des pratiques permet de ne plus fournir d'informations personnelles ni de révéler d'informations de valeur à personne d'autre que le détenteur, les incitations et les occasions de vol d'identité chuteront rapidement. 

Pour ouvrir un compte bancaire sur lequel encaisser ou émettre des chèques, il est nécessaire de fournir une forme d'identification. L'e-commerce et les autres types d'activité en ligne en exigent également une. Vous devez montrer patte blanche : prouver que vous pouvez prétendre à certains biens et que vous êtes la personne que vous prétendez être. Pour mieux sécuriser cet aspect de l'activité en ligne, Microsoft a travaillé avec une variété d'autres entreprises pour créer un système basé sur des cartes d'information. Les cartes d'information sont destinées à être utilisées dans une structure interopérable et neutre. Le logiciel client de la carte d'information de Microsoft a été baptisé Windows CardSpace, mais les utilisateurs d'autres logiciels peuvent également créer des cartes d'information. Celles-ci complètent les autres architectures d'identité Internet et sont basées sur un ensemble de protocoles Web largement acceptés. La technologie de carte d'informations interopérable est déployée et opérationnelle sur une vaste gamme de systèmes fournis par différents fournisseurs. 

Cartes d'information

Analogues aux cartes qu'on glisse dans son portefeuille, les cartes d'information ne sont pas des cartes physiques, mais plutôt des ensembles de pointeurs de données installés sur un PC ou un téléphone portable. De la même façon qu’un étudiant peut utiliser sa carte pour entrer gratuitement dans un musée ou qu'un utilisateur peut utiliser sa carte de fidélité pour bénéficier de remises au supermarché, une carte d’information numérique émise par une entité peut servir à vérifier l’identité du détenteur de la carte auprès d’une autre entité, à condition que la carte contienne les données voulues.

Quel est le principe ? La création et l’utilisation d’une carte d’information implique trois parties prenantes. La première est l’entité qui établit la carte. Dans le cas d’une carte à utiliser dans des interactions sensibles, il pourrait s’agir d’une administration, d’une entreprise ou d’une organisation à but non lucratif. Pour les utilisations moins sensibles, les utilisateurs pourraient établir eux-mêmes une carte. La deuxième partie, ou partie utilisatrice, est l’entité/individu qui accepte la carte lors d’une transaction. La troisième partie est le détenteur de la carte, qui choisit la carte à présenter dans une transaction donnée.

Comment l'introduction de cartes d'information peut-elle réduire le risque de vol d'identité ? D'abord, le nom d'utilisateur et le mot de passe de l'internaute ne sont pas transmis lors de la présentation d'une carte d'information sur un site Web ; ils ne peuvent donc pas être volés. Ensuite, la technologie de carte d'information accepte de nombreuses méthodes de cryptage avancées contribuant à éviter les tentatives de falsification ou d’interception. Avec une carte d’information, les parties utilisatrices n’ont besoin que d’un minimum d’informations personnelles pour authentifier une identité pour une transaction donnée. Par exemple, imaginons une carte qui comporte dix champs (nom, adresse, date de naissance, numéro de carte de crédit, numéro d'utilisateur fréquent, etc.). Selon le cas, il est possible qu'une partie utilisatrice n’ait besoin que de deux champs d’informations pour conclure une transaction (comme un patronyme et une date de naissance). 

Les cartes d'information sont conçues pour éviter que des données partagées dans un contexte donné puissent être réutilisées dans un autre contexte. Pour ce faire, un jeu unique de clés est créé pour chaque combinaison carte d'informations/partie utilisatrice. Ainsi, les informations utilisées pour les transactions sur un site Web ne sont pas disponibles pour d'autres sites Web. Enfin, comme les cartes d'information permettent à l'utilisateur de fournir des informations fiables supplémentaires (comme un nom et une adresse électronique) à la demande à des fins d'authentification par exemple, les entreprises ont moins besoin de stocker ces données pour de longues périodes, avec les risques de vol que cela implique.
 

Pour faire avancer l'interopérabilité et l'adoption de cette technologie, Microsoft et plusieurs autres entreprises renommées ont récemment formé l'Information Card Foundation.
 Les membres de cette fondation à but non lucratif (dont Equifax, Google, Novell, Oracle et PayPal) partagent l'engagement de Microsoft à promouvoir une identité numérique sur Internet plus simple, plus sécurisée et plus ouverte, donnant aux utilisateurs un contrôle renforcé sur leurs informations personnelles et permettant des relations numériques mutuellement bénéfiques entre les hommes et les entreprises. 

Vérification d'identité

Pour des applications telles que l'e-commerce, et les services bancaires ou administratifs en ligne, il est vital que le contenu de la carte d'information soit vérifiable avec un haut degré de certitude. En fait, les informations d’identité que nous fournissons dans les situations sensibles (nom, permis de conduire ou numéro de sécurité sociale) sont généralement basées sur une vérification préalable au cours de laquelle notre présence physique a été reconnue. Par exemple, les hôpitaux établissent un certificat de naissance basé sur la preuve visuelle de l’arrivée d’un nouveau-né dans la maternité. Plus tard, nous pourrons utiliser ce certificat de naissance pour obtenir un permis de conduire ou un passeport auprès d’une administration. Cet autre document nous servira ensuite à ouvrir un compte bancaire ou à procéder aux démarches d'embarquement pour un vol.

Pour parvenir à un environnement Internet plus sûr, différentes options doivent permettre d'établir la confiance dans les identités numériques. Elles peuvent partir du principe de la vérification de la personne physique par une entité fiable, des garants, des données de relations existantes ou des sociétés assurant ce type de service de réputation. Par exemple, il ne suffit pas d'inscrire un numéro de permis de conduire sur une demande de crédit en ligne pour obtenir le degré de fiabilité nécessaire. Le permis peut être volé ou la personne utilisant le numéro peut être une usurpatrice. 

Une approche plus sûre impliquerait le choix de mécanismes et de processus permettant d'établir des identités numériques validées. Par exemple, les utilisateurs pourraient se rendre à un endroit spécifique pour présenter une identification physique validée basée sur une vérification en personne, puis obtenir une forme numérisée d'identification présentant le même niveau de fiabilité. En fonction du pays et du niveau de garantie requis, on peut imaginer qu'un tel lieu soit un bureau de poste, une bibliothèque, voire une entreprise privée agréée, comme une étude de notaire, une banque ou une agence de téléphones portables. Les administrations publiques et privées pourraient également renforcer leurs identités numériques sur la base de la vérification en personne et les intégrer dans les cartes d'information.

Il est par ailleurs important de réaliser que les identités numériques doivent suivre le cycle de vie classique, soit établissement, utilisation et retrait. Un système d'identité doit prendre en compte tous les aspects de ce cycle de vie car toute faiblesse à l'une des étapes fait chuter la garantie de l'identité au niveau le plus bas. Par exemple, si une identité est établie sur la base d'un processus de garantie élevée mais n'est pas sauvegardée de façon adéquate lors de son utilisation, la garantie de cette identité est finalement réduite. 
Gestion du vol d'identité « en interne » 

Établir une infrastructure pour l'établissement et l'utilisation d'identités numériques plus fiables sur la Toile nécessite également de se prémunir contre les vols d'identité. Il peut arriver qu'une personne travaillant dans une administration ou une banque (institution créant des identités) accède aux informations d'un individu associées à la carte d'informations ou crée des cartes d'information frauduleuses.

Microsoft s'emploie à gérer les menaces internes par l'intermédiaire de la technologie U-Prove. U-Prove utilise la cryptographie pour protéger les données nécessaires pour une transaction tout en empêchant les systèmes de pouvoir récupérer diverses informations sur un même utilisateur à partir de sources variées. Le fait de pouvoir relier entre elles des informations provenant de différentes sources est très risqué pour la confidentialité car plus un escroc possède d’éléments d'informations sur une personne, plus il peut s'emparer facilement de son identité. L'utilisation de U-Prove peut contribuer à déjouer les tentatives de vols d'identité par accumulation progressive d'éléments d'informations.

Quelle aide des administrations et des entreprises ?

La technologie avancée, du type cartes d'information et U-Prove, peut faire beaucoup pour « changer les règles du jeu », car elle a un rôle dissuasif et atténue les dommages en cas de brèches dans la sécurité. Cependant, si l'on veut faire de cette approche la pratique standard pour le commerce en ligne, il faudra dépasser le stade du simple déploiement de technologie. Pour changer en profondeur la donne, il faut un effort collectif et initier des changements, pas seulement technologiques, mais également au niveau de la gestion des informations, du mode de déploiement de la technologie et de la création d'infrastructures (juridiques et dans les entreprises), assurant la prise en charge de l'utilisation des identités numériques, et non des informations personnelles, pour assurer les interactions sur le Web.

L'expérience a appris à Microsoft que de gros efforts n'étaient pas toujours couronnés de succès et pourquoi. Quelquefois, il existe un problème d'alignement entre la technologie, les forces sociales, les valeurs stratégiques, et la dynamique du marché. Nous pensons qu'il est possible d'aligner ces aspects importants dans la recherche d'une solution pour l'identité numérique sur la Toile et nous offrons quelques suggestions dans ce sens. À de nombreux égards, les administrations publiques sont bien placées pour orchestrer la lutte contre les vols d'identité à cause de leur rôle de vecteur législatif, de protecteur des actions commerciales et de conservateur des valeurs sociales. 

Adoption de la technologie 

Dans un premier temps, les gouvernements peuvent promouvoir cette vision en adoptant et encourageant l'application des « Lois d'identité » et en commençant à introduire dans leur mode de fonctionnement des technologies avancées, comme les cartes d'information et autres technologies d'identité associées. Sont couverts aussi bien les systèmes internes (réseaux informatiques utilisés par les fonctionnaires et les systèmes gouvernementaux, comme les services en ligne utilisés par le grand public pour demander des allocations, payer des frais de licence et apporter des commentaires sur les procédures administratives). 

Ces systèmes d'administration publique sont les plus gourmands en informations d'identité, tant au niveau création, consommation ou traitement. Ils ont donc tout intérêt à ce qu'elles soient les plus confidentielles et sécurisées possible. Comme indiqué plus haut, la technologie de carte d'information est destinée à être déployée dans un environnement interopérable et neutre au point de vue fournisseur. L'identité du fournisseur de serveurs ou de logiciels déployés dans une administration ou une entreprise n'aura aucune importance, d'autant plus que tous les systèmes ne pourront pas évoluer vers une approche de carte d'information. 

Les gouvernements peuvent également encourager cette transition en réfléchissant avec la communauté informatique et le secteur privé à des approches en matière de gouvernance des données et aux types d'infrastructures robustes nécessaires pour prendre en charge ces processus. Si les administrations publiques utilisent la technologie dans leurs opérations pour modérer l'envergure des échanges d'informations personnelles, elles peuvent également stimuler le changement en encourageant les autres entreprises à utiliser des outils qui limitent la divulgation des données personnelles et l'accumulation inutile de données, potentiellement dangereuses pour la sécurité et la confidentialité. 

Les administrations et les entreprises peuvent alors contribuer à générer une plus grande confiance dans le monde en ligne en promouvant, via des moyens légaux et procéduriers, la disponibilité d'identités numériques facilement obtenues (l'élément de code logiciel qui constitue les assertions d'identité permettant d'autoriser l'accès en ligne des personnes aux données et aux services). Par exemple, les organismes administratifs sont des lieux logiques de vérification de l'identité en présence de la personne. 

Comme indiqué précédemment, une vérification d'identité avec preuve physique de la personne peut servir de base à des affirmations d'identité présentées par des cartes d'information. Il s'agit d'une forme d'identité beaucoup plus forte que celle qui est habituellement utilisée en ligne (nom d'utilisateur et mot de passe créés par l'utilisateur). Nous sommes toutefois conscients que pour les utilisateurs et les entreprises, le côté pratique et la facilité d'utilisation sont primordiaux. C'est la raison pour laquelle nous suggérons qu'il incombe aux gouvernements de susciter la création d'autres moyens d'obtention de certificats numériques vérifiés. 

Recherche du confort du consommateur 

Pour augmenter l'adoption de systèmes d'identité davantage sécurisés, il faut que les internautes puissent obtenir sans peine une identification numérique basée sur la vérification. De nombreuses entreprises, par exemple des fournisseurs assurant des services notariés ou des revendeurs de téléphones mobiles, peuvent se sentir poussés à proposer ce type de service comme une extension logique de leur activité existante. Toutefois, les risques de poursuite contre ces entreprises peuvent exister en cas de fraudes, par exemple si quelqu'un présente un faux passeport ou si une identité établie par l'entreprise est compromise. 

Pour répondre à ces préoccupations, les législateurs pourraient développer des cadres pour réfléchir à la question des risques associés à l'utilisation des identités numériques dans le contexte des transactions en ligne, de sorte que l'éventualité de litiges potentiels ne constitue pas un frein. Par exemple, si une carte d'informations tombe entre de mauvaises mains et est utilisée pour commettre un crime, dans quelle mesure chaque partie (émetteur, partie utilisatrice et détenteur des informations d'identité) doit-elle être tenue pour responsable ? Cette question pourrait également s'appliquer aux administrations, par exemple dans le cas de jetons d'identité établis par une école et qui sont volés. Il est important de répondre à ces questions et de définir soigneusement qui doit être autorisé à fournir des données d'identification numériques dans ce nouveau système. Nous pensons, cependant, que les consommateurs, les commerçants et les responsables informatiques voudront réduire au strict minimum l'interruption de leurs services actuels dans ce dilemme entre sécurité et praticité. 

La proposition que nous formulons est osée. Pour atteindre ces objectifs, il est important d'en traiter tous les aspects sociaux, politiques, économiques et techniques, ce qui n'est pas une mince affaire, par le biais d'un dialogue ouvert en direction d'objectifs communs. Les gouvernements peuvent jouer un rôle fédérateur crucial à cet égard, tant au plan local qu'international. Dans un certain nombre d'autres domaines concernant le grand public, ils ont su mettre en place des groupes d'experts, organiser des forums de discussion et susciter des retours d'informations du secteur industriel et commercial, du monde universitaire et des organisations non gouvernementales. 

Tous ces points d'intérêt et perspectives doivent apparaître dans les débats sur l'approche à choisir pour l'identité numérique, y compris comment implémenter l'infrastructure voulue pour la prise en charge des identités numériques et comment incorporer au mieux ces identités dans les systèmes administratifs établissant ces identités, gérant les demandes d'allocations, etc. Un dialogue de ce type sera également fondamental pour arriver à un consensus sur les grandes décisions stratégiques : Comment utiliser avec efficacité les identités numériques à la place des données personnelles ? Comment trouver le juste équilibre entre anonymat et comptabilité sur Internet ? Les gouvernements peuvent jouer un rôle clé en tant que grands organisateurs et participants à ce dialogue.

Conclusion

Combattre l'épineux problème du vol d'identité exige une stratégie d'ensemble qui combine de bons programmes d'éducation du consommateur, des outils technologiques efficaces, des pratiques commerciales responsables, un cadre législatif solide, un engagement à respecter la loi et une extension de l'assistance aux victimes. 

Voilà les points de départ recommandés :

· Améliorer l'éducation du consommateur en matière de vol d'identité et de prévention. 

· Mettre en place des mécanismes d'authentification d'identité adéquats.

· Identifier et développer des stratégies de gouvernance des données et des processus pour prendre en charge les identités numériques.

· Garantir des niveaux élevés de confidentialité et de sécurité sur toute l'infrastructure Internet tout en préservant les valeurs sociales et les attentes du consommateur en matière d'anonymat sur le Web.

· Adopter et préconiser des pratiques qui réduisent la divulgation de données personnelles par les internautes et limitent leur utilisation par les administrations et les entreprises au strict minimum.

· Éduquer les consommateurs à ne révéler que les données personnelles minimales lors d'une transaction ou la demande d'un service.

· Adopter et faire respecter des pénalités en cas de vol d'identité ou d'autres activités criminelles en ligne.

· Vérifier que les victimes de vol d'identité ont un accès rapide à une assistance qui les aide à récupérer leur identité et à compenser leurs pertes financières.

Ces actions sont très importantes, mais ne suffiront pas à juguler les coûts dont sera ponctionnée notre société par les voleurs d'identité. La façon de gérer aujourd'hui les identités en ligne, au coup par coup, ne peut pas contrer les attaques toujours plus nombreuses de cybercriminels experts. Non seulement le vol d'identité a des répercussions sérieuses pour les individus dont les biens et les vies sont violés, mais il jette le discrédit sur les transactions économiques à une époque où les avancées au niveau des communications haut débit et des services en ligne devraient les rendre plus attractives. 

L'une des clés pour changer les règles du jeu en matière de protection d'identité consiste à établir un cadre interopérable, neutre au niveau du fournisseur, qui s'appuie sur la technologie pour fournir aux utilisateurs un contrôle plus direct sur leur identité numérique. Elle s'inscrit de façon essentielle dans l'objectif qui vise à freiner la valeur des informations personnelles nécessaires pour l'accès en ligne et à réduire les tentations criminelles.

Les étapes immédiates en direction de cette approche impliquent trois éléments clés :

· Adopter des identités numériques évoluées dans les environnements des administrations et des entreprises, avec de meilleurs processus de gouvernance des données.

· Créer un système d'identification numérique sécurisé qui garantit des transactions en ligne pratiques et de plus hauts niveaux de sécurité (sur la base d'identités du monde réel vérifiées).

· Amener les parties prenantes à favoriser à grande échelle le « changement de règles du jeu » et prendre les mesures voulues pour faire comprendre aux entreprises et aux consommateurs l'importance des cartes d'information et leur faire adopter, quel que soit le système informatique ou la technologie qu'ils utilisent.

La collaboration sur tous ces fronts améliorera nos efforts collectifs pour attaquer à la racine le vol d'identité, en offrant moins de tentations aux voleurs aujourd'hui et dans le futur, et en minimisant l'impact des vols.

Microsoft est résolu à engager un partenariat avec les gouvernements, les instances légales, les entreprises et les consommateurs pour faire progresser cette vision. Nous sommes persuadés qu’il est possible de faire d'Internet un espace plus sûr pour les consommateurs et les familles, et donc plus fiable pour les individus, les entreprises et les administrations.

Application de la loi et recours 


Les services chargés de faire respecter la loi au niveau local ou national doivent insister sur les poursuites juridiques en cas de vol d'identité. Une nouvelle législation n'est pas nécessaire, mais il faut dédier les ressources voulues pour faire respecter les lois existantes. Une plus grande coopération inter-agences et internationale, combinée au partage d’informations, aiderait les enquêteurs dans leur identification et leur poursuite des cybercriminels et laisserait moins d'espace à ces derniers pour se cacher. 


Trois axes sont nécessaires : de meilleurs outils d'application de la loi, des pénalités renforcées et des protections améliorées pour les consommateurs.


Les instances juridiques et le personnel de sécurité des entreprises ont besoin de connaître les grandes tendances en matière de vol d'identité pour pouvoir suivre les traces des grands pirates et monter des dossiers pour les poursuivre. Par exemple, l'Identity Theft Clearinghouse créé par la FTC (U.S. Federal Trade Commission) a enregistré des millions de plaintes concernant des vols d'identité avec des témoignages sur le mode opératoire des voleurs. 


Des lois plus strictes peuvent également aider à donner un coup de fouet à la poursuite de voleurs d'identités dans les cas de délits couvrant plusieurs juridictions. En changeant les codifications juridiques locales, les gouvernements peuvent autoriser des poursuites qui étaient jusque là impossibles : la dissuasion contre le vol d'identité s'en trouvera renforcée.


Enfin, les juridictions peuvent mettre en place une batterie légale axée sur la victime, pour atténuer ses pertes, rétablir son crédit financier et corriger ses antécédents publics. Cela implique de renforcer les droits des victimes à récupérer les rapports sur l'utilisation malveillante de leurs informations et à gommer de leurs rapports de solvabilité les comptes et transactions frauduleuses. Les créanciers et les commerçants peuvent apporter leur contribution en dédiant des ressources spécifiques, par exemple une hotline téléphonique et un portail Web, pour que les internautes puissent rapidement signaler un vol réel ou suspecté, et que les mesures qui en limiteront l'impact puissent être prises.





Astuces consommateur pour éviter les vols d'identité 


Attention à tout courriel demandant de façon urgente des informations financières personnelles. Les pirates incluent généralement dans leur message des affirmations excitantes ou déstabilisantes pour susciter une réaction. Il arrive que le nom du destinataire soit mentionné. Les véritables messages des banques et des commerçants en ligne demandent très rarement aux utilisateurs de ressaisir leurs informations de connexion, de mettre à jour leurs coordonnées ou de saisir à nouveau des données de compte. 


Réfléchissez bien avant de cliquer sur des liens contenus dans des courriels, des messages instantanés ou des sessions de discussion. Évitez de cliquer sur ce type de lien pour accéder à une page Web si vous suspectez la fiabilité du message ou si vous ne connaissez pas l'expéditeur. Il vaut mieux contacter la société par téléphone ou visiter son site Web en saisissant son URL dans votre navigateur.


Installez une barre d'outils de navigateur Web. Choisissez-en une qui aide à identifier les sites Web frauduleux connus et alerte l'utilisateur, par exemple celle d'Internet Explorer 7.


Demandez une copie de votre rapport de solvabilité au moins une fois par an. Vérifiez s'il contient des entrées suspectes, par exemple des comptes ouverts à votre insu. Repérer une fraude de façon prématurée permet de limiter les dégâts.


Pour plus d'informations sur le repérage d'attaques et la protection des données, visitez les sites Web suivants :


Microsoft Security at Home��HYPERLINK "http://www.microsoft.com/protect/default.mspx"�http://www.microsoft.com/protect/default.mspx�


Anti-Phishing Working Group��HYPERLINK "http://www.apwg.org"�http://www.apwg.org�








� Phishing : Acte de fraude sur Internet via lequel un malfaiteur essaie de pousser un individu à livrer ses informations financières personnelles, comme son numéro de compte bancaire ou les informations de sa carte de crédit. Il procède souvent par l'envoi d'un courriel frauduleux semblant émaner d'une banque, d'un fournisseur Internet ou d'une autre source de confiance, qui demande la vérification d'un numéro de compte ou d'un mot de passe.


� Logiciel espion : Logiciel installé de façon furtive sur un ordinateur personnel pour intercepter des données ou prendre le contrôle partiel des interactions de l'utilisateur avec l'ordinateur, sans le consentement éclairé de l'utilisateur.


� Javelin Strategy & Research, 2007 Identity Fraud Survey Report, février 2008.


� Communiqué de presse Eurostat, « Une personne sur huit dans l'UE27 évite l'e-shopping en raison d'inquiétudes concernant la sécurité », février 2008.


� Même si une grande partie des principes énoncés dans ce document s'applique également au monde réel, notre principal objectif est le monde virtuel. Ces mesures n'éradiqueront pas les risques, mais peuvent réduire la quantité de vols en ligne et atténuer leur impact. 


� Pour plus d'informations, voir l'article « Establishing End to End Trust » à l'adresse �HYPERLINK "http://download.microsoft.com/download/7/2/3/723a663c-652a-47ef-a2f5-91842417cab6/Establishing_End_to_End_Trust.pdf"�http://download.microsoft.com/download/7/2/3/723a663c-652a-47ef-a2f5-91842417cab6/Establishing_End_to_End_Trust.pdf�.


� McAfee Avert Labs Blog, « You have to pay for quality », 7 mai 2008. �HYPERLINK "http://www.avertlabs.com/research/blog/index.php/2008/05/07/you-have-to-pay-for-quality/"�http://www.avertlabs.com/research/blog/index.php/2008/05/07/you-have-to-pay-for-quality/�.


� Gartner, Inc., « Gartner Survey Shows Phishing Attacks Escalated in 2007 ; More than $3 Billion Lost to These Attacks », 17 décembre 2007. �HYPERLINK "http://www.gartner.com/it/page.jsp?id=565125"�http://www.gartner.com/it/page.jsp?id=565125�.


� Logiciel malveillant est un terme utilisé pour décrire un logiciel ou un code conçu à des fins malveillantes, par exemple, pour infiltrer ou endommager un système informatique sans le consentement de son propriétaire.


� Federal Trade Commission – 2006 Identity Theft Survey Report, pp. 27–31. �HYPERLINK "http://www.ftc.gov/os/2007/11/SynovateFinalReportIDTheft2006.pdf"�http://www.ftc.gov/os/2007/11/SynovateFinalReportIDTheft2006.pdf�.


� Voir �HYPERLINK "http://www.identityblog.com/stories/2004/12/09/thelaws.html"�http://www.identityblog.com/stories/2004/12/09/thelaws.html�. Les « Lois d'identité » proposent un cadre adapté aux systèmes de tous types et finalités.


� Pour une description plus approfondie, voir �HYPERLINK "http://research.microsoft.com/~mbj/papers/CardSpace_One-Pager.pdf"�http://research.microsoft.com/~mbj/papers/CardSpace_One-Pager.pdf�.


� Vous pouvez trouver une présentation plus détaillée de cette technologie à l'adresse�HYPERLINK "http://www.identityblog.com/wp-content/resources/Identity_Metasystem_EU_Privacy.pdf"�http://www.identityblog.com/wp-content/resources/Identity_Metasystem_EU_Privacy.pdf�.


� « La communauté informatique forme l'Information Card Foundation pour simplifier l'identité numérique en ligne sécurisée », 24 juin 2008. �HYPERLINK "http://informationcard.net/files/ICFPressRelease6-24-08.pdf"�http://informationcard.net/files/ICFPressRelease6-24-08.pdf�.





