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Sumário Executivo
O Microsoft® SQL Server™ 2005 demonstrou atender os requisitos de alta disponibilidade do cliente e a um custo mais baixo que o Oracle 10g. O SQL Server 2005 inclui todos os recursos primários de alta disponibilidade como suporte para Serviços de Clustering Microsoft (Microsoft Clustering Services), Espelhamento de Banco de Dados, instantâneos de banco de dados, log shipping, e replicação tanto no SQL Server 2005 Standard Edition como no SQL Server 2005 Enterprise Edition sem custos extras.

O Oracle RAC (Real Application Clusters) pode ser implementado em configurações de alta disponibilidade. Contudo, o RAC é é incluído apenas no Oracle 10g Standard Edition — não está incluído no Oracle 10g Enterprise Edition. Embora o RAC seja capaz de failover automático, não pode se comparar às velocidades inferiores a cinco segundos oferecidas pelo Espelhamento de Banco de dados do SQL Server 2005. Similarmente, os recursos Flashback e Data Guard do Oracle 10g não estão disponíveis no Oracle 10g Standard Edition; para se obter esses recursos os clientes devem comprar o Oracle 10g Enterprise Edition, muito mais caro.

O SQL Server 2005 Enterprise Edition também oferece a capacidade de melhorar a disponibilidade através do particionamento de dados entre múltiplos servidores. Somar esta capacidade ao Oracle 10g exige a compra do produto Oracle Partitioning opcional. A alta disponibilidade não precisa significar alto custo e o SQL Server 2005 atende às exigências do cliente para alta disponibilidade a um custo muito mais baixo do que o Oracle 10g.

Introdução
Assegurar a disponibilidade contínua dos recursos de computação na empresa é um objetivo primário do administrador de bancos de dados (DBA) de hoje. Toda a capacidade de computação do mundo e codificação segura/defensiva de aplicações fazem pouca diferença se usuários e clientes não puderem acessar os recursos de que dependem para realizar as funções de seu trabalho. Se o banco de dados e servidores que dão suporte à aplicação estiverem indisponíveis, isso pode ter um custo financeiro e em termos de reputação.
Dependendo da natureza da organização e do tipo de aplicação, os custos de interrupções de serviço podem ser enormes. Um estudo da Forrester Research mostrou que uma interrupção de uma hora para a firma de corretagem online eTrade resultou em um prejuízo de oito milhões de dólares. Da mesma forma, uma interrupção de dez horas na DELL custou 83 milhões de dólares, enquanto um tempo de indisponibilidade de 33 horas na Intel resultou em um prejuízo de 275 milhões de dólares. Esses números representam apenas o prejuízo de receita e não incluem alguns dos outros custos menos tangíveis como satisfação do cliente reduzida ou reputação prejudicada da empresa.
Para aplicações críticas, o banco de dados e servidores que lhes dão suporte precisam estar disponíveis durante as horas em que os usuários precisam delas. Os requisitos para se alcançar os níveis necessários de disponibilidade na empresa hoje em dia se estendem muito além da simples proteção aos dados oferecida pelas tecnologias tradicionais de backup e restauração. As aplicações corporativas de hoje precisam de janelas de disponibilidade maiores que nunca e muitas organizações precisam de disponibilidade 24 horas por dia, 7 dias por semanas, 365 dias por ano. Criar um ambiente de alta disponibilidade para continuidade de negócios é uma tarefa complexa, pois toca muitas diferentes áreas da empresa. Também é influenciado por vários fatores, inclusive desafios e capacidades técnicas assim como fatores humanos e organizacionais que se estendem além do reino da pura tecnologia para operações. Neste white paper, compararemos as tecnologias de alta disponibilidade oferecidas pelo SQL Server 2005 e pelo Oracle 10g. Os clientes podem usar essas informações para ajudá-los a avaliar as diferentes capacidades desses dois sistemas e escolher o banco de dados que melhor atende suas necessidades.

Definição de Alta Disponibilidade e Cinco 9s
Disponibilidade pode ser definida como o tempo que um sistema ou recurso fica disponível para o uso. A definição de alta disponibilidade é medida tipicamente segundo sua porcentagem de disponibilidade absoluta onde 100 por cento de disponibilidade significa que o recurso fica disponível o tempo todo e não há tempo de indisponibilidade. Entretanto, 100 por cento de disponibilidade é muito difícil de alcançar. Em vez disso, a medida prática mais próxima é cinco 9s, ou 99,999 por cento. Expresso matematicamente pode ser definido como:

Porcentagem de disponibilidade = ((tempo decorrido total– soma de tempos de indisponibilidade) / tempo decorrido total)

onde a porcentagem da disponibilidade do sistema é igual ao tempo decorrido total, menos o tempo total que o sistema fica indisponível, dividido pelo tempo decorrido total. Cada ano tem um total de 8.760 horas (24 horas por dia vezes 365 dias do ano) de tempo de funcionamento disponível. Um total de 8.760 horas de tempo de funcionamento se traduziria em 100 por cento de tempo de funcionamento disponível para aquele ano. Contudo, por causa da necessidade de se realizar manutenção regular do sistema assim como eventos imprevistos, oferecer 8.760 horas completas de funcionamento geralmente não é possível. Por exemplo, é comum que um sistema tenha um dia (oito horas) de tempo de indisponibilidade programado para manutenção mensal para que o pessoal de Tecnologia da Informação possa efetuar atualizações de hardware, aplicar patches no sistema, ou realizar atividades rotineiras de manutenção. Neste cenário, a percentagem de disponibilidade do sistema é mostrada na expressão:


98,9 = ((8760 – (8 x 12)/8760)

Em outras palavras, um dia de tempo de indisponibilidade por mês resulta em um número geral de disponibilidade de 98,9 por centro. A fórmula a seguir ilustra como calcular o número de 9s na disponibilidade do sistema. O número de 9s é expresso onde 99,9 por cento são três 9s, 99,99 por cento são quatro 9s, e assim por diante.

Como você pode ver, um dia de tempo de indisponibilidade por mês resulta em uma disponibilidade geral de 98,9 por cento, que classifica como um 9 de cinco 9s possíveis. Um dia por mês não é muito tempo de indisponibilidade e para muitas organizações esse nível de disponibilidade seria adequado. Entretanto, existem muitos ambientes em que isso não é suficiente. A tabela a seguir dá uma idéia da quantidade de tempo de indisponibilidade que é associada com cada aumento sucessivo no nível de disponibilidade.

	Número de 9s
	Porcentagem de Disponibilidade
	Tempo de Indisponibilidade por Ano

	1
	98,9%
	3 dias, 18 horas, 20 minutos

	2
	99,0%
	3 dias, 15 horas, 36 minutos

	3
	99,9%
	8 horas, 46 minutos

	4
	99,99%
	53 minutos

	5
	99,999%
	5 minutos


Atingir um 9 de disponibilidade pode ser conseguido tendo-se 15 minutos por dia, ou 92 horas (3 dias, 18 horas, 20 minutos) por ano de tempo de indisponibilidade. Contudo, como pode ver, atingir cada nível superior sucessivo de 9s é progressivamente mais rigoroso. No nível mais alto de disponibilidade (cinco 9s de disponibilidade), o tempo de parada pó ano deve ser menor que 0,09 horas ou cerca de 5 minutos de indisponibilidade por ano. Atingir esses níveis mais altos de tempo de indisponibilidade com as plataformas de bancos de dados de hoje em dia é possível, mas não pode ser conseguido utilizando-se somente tecnologia. Em vez disso, esses níveis altíssimos de disponibilidade podem ser alcançados apenas usando-se uma combinação de pessoal, processos, e fatores tecnológicos.
É importante notar que o rastreamento do tempo de indisponibilidade deve ser realizado do ponto de vista da disponibilidade do sistema para os usuários. Embora alguns fabricantes façam alegações de tempos de indisponibilidade com base na disponibilidade do servidor, rastrear a disponibilidade a partir do nível do servidor não leva necessariamente em consideração o nível real de disponibilidade para os usuários. Se o servidor estiver em funcionamento, mas algum outro fator evitar que os usuários acessem o sistema, então o sistema deveria ser considerado indisponível.
Fatores Que Influenciam a Disponibilidade
As exigências para que as informações fiquem disponíveis 24 horas por dia, sete dias por semana, e 365 dias por ano são influenciadas por vários fatores. As principais causas que podem agir como barreiras na criação de um ambiente operacional altamente disponível são:

· Pessoas
· Processos
· Tecnologia
A disponibilidade contínua para informações não significa tecnologia apenas. Significa também pessoal da empresa, tanto local como em locais remotos. Contratar o melhor pessoal para administrar operações de negócios com suavidade é vital para que as organizações mantenham o máximo tempo de funcionamento. Combinando isso com processos que colocam em prática procedimentos operacionais eficientes e boas políticas assegurará que seu pessoal possa trabalhar em seu nível ideal de capacidade.

A função da tecnologia na criação de um ambiente altamente disponível tem vários níveis. Do ponto de vista do sistema, soluções tecnológicas tratam de manutenção de rotina e de vários tipos de falhas que podem ocorrer, como falhas de site, de servidor, e corrupção de banco de dados. Da perspectiva da empresa, a tecnologia também influencia o pessoal, políticas, e processos em seu ambiente de negócios. Por exemplo, as soluções de hardware e software que uma empresa escolher determinarão tanto as habilidades necessárias para o pessoal como os processos particulares que a empresa implantar para gerenciar aquela tecnologia. A manutenção dessas habilidades é um fator muito importante que podem influir na disponibilidade do sistema. Treinamento contínuo é vital para permitir que o pessoal de operações mantenha seu nível de habilidade atualizado, garantindo assim que possa realizar procedimentos tanto rotineiros como de emergência correta e eficientemente.
Tempo de Indisponibilidade Planejado
Oferecer disponibilidade do banco de dados ao mesmo tempo em que realiza manutenção de rotina no sistema, e recuperar-se de perda de dados causada por failover de aplicações ou outros eventos são duas áreas em que o SQL Server 2005 e o Oracle 10g oferecem seus próprios conjuntos de recursos de disponibilidade exclusivos. A próxima seção cobre os diferentes recursos de banco de dados projetados para promover a continuidade das operações e para fornecer proteção contra corrupção de dados nas plataformas de bancos de dados corporativas de hoje.
Soluções de Alta Disponibilidade de Banco de Dados para Manutenção de Servidor
Embora o hardware de servidor de hoje seja altamente confiável e todos os grandes fabricantes de hardware ofereçam vários recursos de redundância para os componentes primários do sistema, a manutenção e atualizações do hardware e sistema operacional continuam sendo inevitáveis fatos da vida.

Atualizações e Manutenção de Hardware

O suporte do Microsoft Windows Server™ 2003 para troca a quente de RAM e drives de RAID trata do cenário de atualização de hardware mais comum: a necessidade de se adicionar memória e armazenamento em disco ao sistema. Com hardware que suporta esses recursos, você pode adicionar dinamicamente RAM e drives de RAID ao sistema enquanto ele está em funcionamento sem interrupção da disponibilidade. Mesmo assim, às vezes é necessária uma manutenção de hardware de rotina. Por exemplo, um evento no log do sistema pode indicar um componente de sistema deficiente, ou você pode precisar aplicar um pacote de serviço de sistema operacional ou de nível de aplicação que exige a reinicialização do sistema. Em um ambiente de único servidor, esses tipos de eventos resultam em um tempo de indisponibilidade do sistema planejado. O tempo e indisponibilidade planejado é menos incômodo para a continuidade das operações do que o tempo de indisponibilidade imprevisto, pois pode ser programando para um horário em que terá impacto reduzido.
Entretanto, o tempo de indisponibilidade planejado pode ser demais para as organizações que precisam do nível máximo de disponibilidade. Para acomodar a necessidade de manutenção de rotina e o tempo de indisponibilidade que esta exige, todas as plataformas de bancos de dados corporativos disponíveis hoje suportar o clustering de vários servidores e outros recursos de disponibilidade que permitem que o pessoal de Tecnologia da Informação realizem “rolling upgrades”. O Microsoft Windows Clustering Services - Serviços de Clustering do Windows - e o Oracle RAC suportam a capacidade de realizar rolling upgrades que permitem que você deixe offline qualquer sistema em um cluster ou conjunto de sistemas manualmente para realizar manutenção de rotina. Por exemplo, se você tem uma aplicação que exige disponibilidade 24 horas por dia, 7 dias por semana, pode implementar essa aplicação em uma plataforma de banco de dados usando uma dessas tecnologias de disponibilidade de clustering de vários servidores ou outras. Então, quando você precisar fazer manutenção, inicia um failover manual para retirar a carga de trabalho do nó que precisa de manutenção. Você então pode reparar, atualizar, ou realizar um patch no nó enquanto este está offline. O(s) nó(s) restante(s) do cluster ou o servidor de reserva assumirá(ão) a carga de trabalho durante o tempo em que o nó que estiver em manutenção ficar indisponível. Portanto, não há perda de disponibilidade da aplicação. Quando o procedimento terminar, você pode restaurar o nó no cluster e retornar a operações normais. Você pode repetir esse processo para os outros nós do cluster, se necessário. Esta capacidade de realizar rolling upgrades elimina o tempo de indisponibilidade associado com a manutenção de rotina.
Manutenção de Banco de Dados
A manutenção de banco de dados é um componente essencial de dados eficientes e altamente disponíveis. Índices devem ser mantidos, ajustes feitos, backups executados, e assim por diante. Um bom plano de operações será responsável por algum tempo de manutenção do banco de dados. Contudo, o tempo de manutenção não tem, necessariamente, que significar tempo de indisponibilidade do banco de dados. Várias ferramentas estão disponíveis para ajudar o DBA a diminuir o impacto negativo sobre o desempenho e tempo de indisponibilidade, e melhorar o tempo de funcionamento durante tarefas rotineiras de manutenção do banco de dados.

Para facilitar a manutenção de servidor online e banco de dados, o SQL Server 2005 permite configuração dinâmica para a maioria das propriedades de sistema do SQL Server. A tabela a seguir lista as propriedades do servidor que podem ser alteradas online.

	permitir atualizações
	tamanho de pacote de rede

	limiar de custo para paralelismo
	Limite de custo de regulador de consulta

	limiar de cursor
	Espera de consulta

	idioma padrão de texto completo
	Intervalo de recuperação

	idioma padrão
	Limite de tempo de login remoto

	memória de criação de índice
	Transferência de proc remoto

	grau máximo de paralelismo
	Tempo limite de pesquisa remota

	memória máxima do servidor
	Exibir opções avançadas

	tamanho máximo de replicação de texto
	Corte no ano de dois dígitos 

	memória mínima por consulta
	Opções do usuário

	memória mínima do servidor
	Tamanho de pacote de rede

	uso de triggers aninhados
	Limite de custo de regulador de consulta


O SQL Server 2005 possui uma instrução de fragmentação de índice que permite a desfragmentação online de índices em clusters ou não em tabelas e visualizações. A instrução DBCC INDEXDEFRAG não mantém travas por um longo tempo e portanto não bloqueia nenhuma pesquisa ou atualização em execução. O SQL Server 2005 e o Oracle 10g contêm operações de indexação online que melhoram a disponibilidade de dados, tempo de resposta, utilização de espaço em disco, e desempenho do banco de dados. Índices podem ser desfragmentados, adicionados, ou reconstruídos ao mesmo tempo em que os dados da tabela subjacente estão sendo pesquisados ou atualizados.

Cada uma das soluções de banco de dados também apresenta ferramentas abrangentes de ajuste do banco de dados para melhorar o desempenho mesmo enquanto a carga do usuário e as pesquisas mudam com o passar do tempo. Essas ferramentas aconselham o DBA sobre como usar melhor as definições de configurações através de, por exemplo, o monitoramento e análise das operações de instruções de pesquisa e monitoramento do desempenho de E/S do subsistema do disco.
Tempo de Indisponibilidade Não Planejado
Cada uma das diferentes plataformas de banco de dados de nível corporativo é capaz de proporcionar níveis semelhantes de disponibilidade usando uma combinação ligeiramente diferente de seus próprios métodos e tecnologias. Como você poderia esperar, as diferentes soluções de alta disponibilidade oferecem graus variáveis de proteção contra falhas de servidor e corrupção de dados, e cada método incorre em diferentes custos em termos tanto da tecnologia necessária para comprar a tecnologia como dos custos de alocação de pessoal que são uma parte necessária da implementação e operação da solução.
Soluções de Alta Disponibilidade para Recuperação de Bancos de Dados
A capacidade de criar um ambiente altamente disponível pode ser afetada pela necessidade de corrigir erros de aplicação e corrupção de dados. Um aspecto importante de disponibilizar dados para acesso por usuários e pessoal é assegurar que os dados corretos fiquem disponíveis. Se dados no banco de dados tiverem se corrompido, (por exemplo, por erros de usuário, como atualização do banco de dados com informações incorretas ou exclusão acidental de informações), devem existir procedimentos para identificar rapidamente e restaurar os dados a seu estado original.

SQL Server 2005—Backup e Recuperação Transacional de Momento no Tempo
Um componente essencial da alta disponibilidade é um plano confiável de backup e recuperação. Os diferentes modelos de recuperação no SQL Server 2005 definem o equilíbrio entre o resultado elevado de registro e a capacidade de recuperação completa dos dados. O SQL Server 2005 oferece três modelos de recuperação: Simples, Completa, e Bulk-Logged (Registro em Massa).

· Modelo de Recuperação Simples. Este modelo apresenta o mais baixo overhead de registro, mas nenhum dado depois do final do backup pode ser recuperado. Com o modelo de Recuperação Simples, todas as modificações de dados feitas desde o último backup são perdidas.

· Modelo de Recuperação Completa. Este modelo está no outro lado da escala, com todas as modificações de dados sendo registradas. Com o modelo de Recuperação Completa, todos os dados são recuperáveis até o ponto de falha. Por padrão, o SQL Server usa o modelo de Recuperação Completa.

· Modelo de Recuperação Bulk-Logged (Registro em Massa). Este modelo se encontra no meio daqueles dois extremos, registrando todas as transações exceto operações em massa como cópia em massa e SELECT INTO. Em uma situação de recuperação, essas operações são perdidas. Por outro lado, o modelo de Registro em Massa pode recuperar até o final do último backup de banco de dados ou de registro.

Depois que um modelo de recuperação for selecionado, a organização precisa decidir-se sobre um plano de backup do banco de dados. Backups podem ser realizados em disco, fita ou outra mídia. Realizar backups em disco é o mecanismo mais rápido para fazer cópias de segurança e restaurar dados. Para proteger contra falhas de drive, os backups devem ser sempre direcionados para um drive separado e preferivelmente par um controlador separado dos dados do banco de dados. O SQL Server suporta três tipos básicos de backup de banco de dados: completo, diferencial, e backup de registro.

· Backup completo do banco de dados. Este tipo de backup é uma cópia completa do banco de dados. Ele oferece um ponto conhecido a partir do qual começar o processo de restauração.

· Backup diferencial. Este backup copia somente as páginas do banco de dados modificadas depois do último backup completo. Backups diferenciais freqüentes minimizam o número de registros de transações que precisam ser aplicados para trazer seu banco de dados até a última transação.

· Backup do registro. Este backup copia somente o registro de transações. Os backups de registro de transações podem ser aplicados depois que o último backup diferencial tenha sido restaurado.

A recuperação transacional de momento no tempo permite que um banco de dados inteiro seja recuperado para um determinado ponto no tempo. Um registro de transações do SQL Server 2005 é um registro serial de todas as alterações que tenham sido feitas desde que o registro de transações foi restaurado. Usando backups de registros de transações, você pode recuperar um banco de dados do SQL Server para qualquer ponto específico no tempo. Por exemplo, se um ocorreu erro de aplicação às 4:00h que resultou em corrupção de dados em um banco de dados, você pode usar o backup de registro de transações do SQL Server 2005 para recuperar o banco de dados para as 3:59h – pouco antes de a corrupção dos dados acontecer.

Quando um registro de transações do SQL Server é restaurado, todas as transações contidas no registro são atualizadas. Além dos dados usados para atualizar o banco de dados, cada entrada no registro de transações contém um carimbo de data/hora que denota quando a transação ocorreu. Quando o final do registro de transações for atingido ou o horário especificado for encontrado durante a operação de restauração, o banco de dados estará no exato estado em que se encontrava no momento da última transação, permitindo que você se recupere rapidamente do erro de corrupção de dados.

Além dessas opções de backup padrão, o SQL Server 2005 também oferece suporte para um recurso de restauração de nível de página bastante granular em que você pode restaurar uma página ou conjunto de páginas.
SQL Server 2005—Log Shipping com Tempo de Atraso
O log shipping pode ser configurado para permitir uma “janela de tempo” para recuperar-se facilmente de situações de corrupção de dados. O log shipping é uma tecnologia de disponibilidade de banco de dados que envia registros de transação de um servidor de banco de dados para um ou mais servidores de backup. Esses registros de transações podem então ser aplicados ao servidor de backup no caso de falha no servidor primário ou no banco de dados. Os backups do registro de transações do servidor primário podem ser adiados por um tempo especificado antes de serem enviados para o servidor secundário. Por exemplo, em vez de gravar os registros de transações no servidor secundário imediatamente, o log shipping pode ser configurado para gravar no servidor secundário a cada cinco minutos. Se ocorresse um erro de dados durante aquela janela de cinco minutos, o registro de transações no servidor secundário poderia ser usado para recuperar os dados para o estado em que se encontravam apenas cinco minutos antes.

SQL Server 2005—Restauração de Grupo de Arquivos
A recuperação de ponto no tempo e log shipping estão disponíveis no SQL Server 2005. Backups de registros de transações podem ser aplicados para recuperar dados de um ponto no tempo específicos.

Novos recursos do SQL Server 2005 permitem uma restauração fácil apenas dos objetos que foram corrompidos. Recursos de restauração finamente granulados no SQL Server 2005 permitem a restauração de grupos de arquivos selecionados em um banco de dados. No SQL Server 2000, a unidade de disponibilidade é o banco de dados. Antes que o banco de dados fique disponível, todos os componentes daquele banco precisam estar intactos. A unidade de disponibilidade no SQL Server 2005 é o grupo de arquivos. Isso melhora a disponibilidade porque apenas os dados atualizados no momento ficam indisponíveis; o resto dos dados no banco que estão contidos em outros grupos de arquivos permanece acessível. O SQL Server 2005 permite a restauração de um grupo de arquivos por vez, ou até mesmo de uma página ou conjunto de páginas por vez quando o grupo de arquivos primário estiver pronto.

SQL Server 2005—Recuperação Rápida
Como o FastStart Fault Recovery do Oracle, o recurso de Recuperação Rápida do SQL Server 2005 melhora a disponibilidade de dados permitindo que os usuários se reconectem a um banco de dados em recuperação assim que o registro de transações tenha sido atualizado. Versões anteriores do SQL Server exigiam que os usuários esperassem até que transações incompletas tivessem sido revertidas, mesmo se os usuários não precisassem acessar as áreas do banco de dados envolvidas.

SQL Server 2005—Instantâneos do Banco de Dados
O SQL Server 2005 inclui instantâneos do banco de dados que permitem uma restauração rápida e fácil de dados danificados. Os instantâneos do banco de dados fornecem a capacidade de gerar uma visualização de somente leitura do banco de dados sem o overhead de se criar uma cópia completa do banco de dados e do armazenamento que o acompanha. Você pode ter uma visão geral dos instantâneos do banco de dados na Figura 1.
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Figura 1: Instantâneos do banco de dados
Um instantâneo de banco de dados é diferente de uma cópia do mesmo. Um instantâneo de banco de dados ocupa somente o espaço necessário para conter as alterações feitas nas informações do banco de dados. Conforme as mudanças são feitas, o instantâneo recebe sua própria cópia da página original do banco de dados. Para se recuperar de uma alteração indesejada, a página original no instantâneo pode ser reaplicada ao banco de dados.
Oracle 10g—Recovery Manager (RMAN)

O Oracle 10g inclui uma ferramenta chamada Recovery Manager (RMAN) que gerencia os processos de criação de backups e sua restauração. A ferramenta RMAN consiste nas funções executáveis do RMAN, banco de dados de destino a ser copiado, e um catálogo opcional de recuperação. Se o catálogo de recuperação não for especificado, os detalhes do backup são armazenados em um arquivo de controle (controlfile) no banco de dados de destino. Vários recursos do RMAN podem ser usados para recuperar alterações de dados corruptos ou indesejadas. O arquivo de controle inclui informações sobre o arquivo de dados e os arquivos de registro de arquivo a partir do momento da criação do arquivo de dados até o momento da recuperação.

Um backup padrão do RMAN contém unidades de backup que consistem em blocos de dados para um determinado arquivo de dados. Os blocos de dados são armazenados em um formato compactado especial. Quando um arquivo de dados precisa ser restaurado, o arquivo de dados inteiro precisa ser recriado a partir dos blocos nas unidades de backup. Com o Oracle 10g, cópias de imagem agora podem ser criadas no nível do banco de dados, espaço para tabela, ou arquivo de dados. Uma cópia de imagem de um arquivo de dados é mais rápida para restaurar porque a verdadeira estrutura do arquivo de dados já existe. Um recurso do RMAN chamado Incrementally Updated Backups permite a aplicação de alterações incrementais no banco de dados para atualizá-los para um ponto específico no tempo. Pela atualização ocasional das cópias de imagem do arquivo de dados com backups incrementais, a cópia de imagem do arquivo de dados avança para um estado mais atual. Isso reduz o tempo de recuperação de dados. 
Change Tracking é um recurso opcional no Oracle 10g que pode melhorar o desempenho de backups incrementais. Em versões anteriores do Oracle, todos os blocos nos arquivos de dados precisavam ser examinados em busca de alterações desde o último backup incremental, Com o Change Tracking ativado, somente os blocos do primeiro backup incremental precisam ser totalmente examinados, já que as IDs de quaisquer blocos alterados são gravadas em um arquivo de Change Tracking. Backups incrementais subseqüentes efetuam uma varredura do arquivo do Change Tracking para determinar se algum bloco alterado precisa de backup.
Oracle 10g—Flashback

O Flashback do Oracle 10g fornece uma capacidade que é muito similar aos instantâneos de banco de dados do SQL Server 2005. Um banco de dados de Flashback permite a recuperação do banco de dados para um momento específico no tempo usando uma Área de Recuperação Flash (Flash Recovery Area) em vez de mídia padrão de backup. O recurso Flashback é mais bem usado para recuperar dados simples de tabela e linhas que tenham se corrompido, em contraste com o recurso RMAN que é mais bem usado para recuperação de blocos maiores de dados. Para usar esse recurso, um DBA deve configurar uma Área de Recuperação Flash que inclua registro de banco de dados de Flashback, registros de arquivos a refazer e backups do RMAN. Uma cópia das mudanças de bloco é gravada nos registros do Flashback, e pode ser restaurada no caso de um erro de usuário ou aplicação nos dados. O Flashback inclui instruções específicas de SQL que são usadas para pesquisar e recuperar dados a partir da Área de Recuperação Flash, assim privilégios precisam ser concedidos para o usuário acessar os objetos.
Nota   Uma limitação importante da tecnologia Flashback é que ela não tem suporte embutido para integridade referencial. Se você usar o Flashback para restaurar uma tabela que tenha dependências e esses objetos dependentes tiverem sido alterados, você poderá introduzir inconsistências em seu banco de dados.
Os recursos de Flashback Table, Database e Transaction Query estão disponíveis somente no Oracle Enterprise Edition.

Soluções de Alta Disponibilidade para Falha de Servidor
Sem dúvida, a consideração tecnológica primária em um ambiente de alta disponibilidade é a proteção contra falha de servidor. A falha de servidor pode ser definida como um evento imprevisto que deixa o sistema do servidor inacessível para os usuários. Vários diferentes fatores podem causar falha de servidor. A falha de servidor pode resultar de uma variedade de causas de hardware e software, incluindo:

· Falha de hardware (CPU, RAM, armazenamento, E/S, ou fonte de alimentação)

· Falha do sistema operacional ou do driver do dispositivo
· Falha do servidor de banco de dados
O primeiro passo na proteção contra a falha de hardware é investir em uma plataforma de hardware que ofereça redundância dos elementos principais. Por exemplo, a maioria dos servidores disponíveis dos grandes fabricantes de hardware de hoje em dia oferecem recursos de alta disponibilidade como fontes de alimentação redundantes, UPS (Uninterruptible Power Supply ou no-break), assim como RAM e unidades de RAID de troca a quente.

Com respeito ao software, o passo mais importante em assegurar alta disponibilidade é manter seu sistema operacional, drivers de dispositivo, e softwares de aplicações atualizados com os mais recentes pacotes de serviço. Isso assegura que seu sistema terá as atualizações mais recentes de software e de segurança. A Microsoft oferece várias tecnologias que tratam da questão das atualizações de sistema. O produto System Management Server (SMS) oferece recursos de atualização de software e inventário de nível corporativo. Para empresas de médio porte, o novo Windows Server Update Services (WSUS) fornece a capacidade de distribuir atualizações do Microsoft Windows® e do Microsoft Windows Server por toda a organização. E o Windows Update fornece atualizações de sistemas para pequenas empresas.

Acompanhar os patches mais recentes é um passo importante e você também precisa ter procedimentos de garantia de qualidade em ação para testar rigorosamente todas as atualizações de software em seu ambiente de provas antes de implantá-las em seu ambiente de produção.

Embora cuidar desses pré-requisitos fundamentais de sistema seja um passo vital para melhorar a disponibilidade de bancos de dados e servidor, por si sós, essas medidas não asseguram alta disponibilidade. Para proteger mais contra falhas de servidor e garanti alta disponibilidade do banco de dados, você precisa adotar uma das tecnologias de alta disponibilidade que são suportadas por plataformas de bancos de dados concorrentes. Essas tecnologias são projetadas para tornar seus sistemas mais resistentes a falhas de sistema e para permitir recuperação mais rápida no caso de falha do servidor.
Tirar proveito das tecnologias de clustering e log shipping é um importante meio tecnológico para criar uma plataforma de banco de dados altamente disponível. O clustering envolve essencialmente o uso de múltiplos servidores em um ambiente em que um ou mais servidores de backup podem assumir sem interrupções as cargas de trabalho de um servidor primário que falhe. Além do clustering, todas as plataformas de bancos de dados corporativas concorrentes de hoje suportam uma variedade de outras tecnologias que podem proteger contra falhas de servidor. Estas incluem log shipping e replicação. Esta seção examinará cada uma dessas alternativas e discutirá como são implementadas pelos produtos corporativos de bancos de dados.

Clustering de N-Pontos do SQL Server 2005
Tirando proveito do suporte aprimorado de clustering fornecido pelo Windows Server 2003, o SQL Server 2005 suporta clusters de até oito nós no Windows Server 2003 Datacenter Edition e Windows Server 2003 Enterprise Edition, clusters de quatro nós no Windows 2000 Datacenter Server, e clusters de dois nós no Windows 2000 Advanced Server. O processo de instalação e as ferramentas de gerenciamento oferecem suporte a cluster.

O Serviço de Clustering do Windows é uma tecnologia importante para proteger plataformas de bancos de dados contra falhas de servidor. O Serviço de Clustering do Windows está disponível para todas as aplicações corporativas de bancos de dados incluindo SQL Server, Oracle, e DB2. As diferentes versões dos sistemas operacionais Windows Server têm diferentes capacidades no número de nós que suportam. A tabela a seguir apresenta as capacidades básicas de clustering das diferentes edições do Windows 2000 Server e do Windows Server 2003.

	Sistema Operacional
	Nós

	Windows 2000 Server 
	0

	Windows 2000 Advanced Server 
	2

	Windows 2000 Datacenter Server
	4

	Windows Server 2003 Standard Edition
	0

	Windows Server 2003 Enterprise Edition
	4

	Windows Server 2003 Datacenter Edition
	8 (SQL Server Enterprise Edition 64 bits apenas)


O Windows 2000 Server e o Windows Server 2003 Standard Edition não suportam o clustering de failover. O Windows 2000 Advanced Server suporta clusters de dois nós. O Windows Datacenter Server 2000 e o Windows 2003 Enterprise Edition suporta clusters de quatro nós, e o Windows Server 2003, Datacenter Edition suporta clusters de até oito nós. O número de nós suportado depende das capacidades do sistema operacional do host.
Com o Serviço de Clustering do Windows, cada servidor físico no cluster é chamado de nó. Os nós trabalham juntos para formar um cluster. Todos os nós em um cluster estão em um estado de comunicação constante. Se um dos nós em um cluster ficar indisponível, outro nós automaticamente assume suas funções e começa a fornecer aos usuários os mesmos serviços do nó indisponível. Esse processo é chamado de failover. Diferentemente de soluções de hardware especializadas tolerantes a falhas de outros fabricantes que não a Microsoft que podem fornecer continuidade no serviço, o processo de failover para um cluster Windows exige um curto intervalo de cerca de vinte segundos para se completar, dependendo do hardware utilizado. Além disso, o banco de dados no nó de failover deve ser recuperado para manter a uniformidade transacional. A duração desse período de recuperação depende bastante do nível de atividade do banco de dados que estava ocorrendo no momento do failover e do tipo de hardware usado. Clientes conectados ao nó faltoso são desconectados. Quando eles tentam se reconectar, são capazes de acessar os recursos do cluster no nó de backup. O Serviço de Clustering do Windows oferece as seguintes vantagens:

· Failover automático. Quando uma falha é detectada, o cluster muda automaticamente do nó primário para o secundário.

· Transparente para os clientes. Depois que o failover se completa, os clientes podem se reconectar ao cluster usando o mesmo nome virtual e/ou endereço de IP.
· Integridade transacional. Todas as transações comprometidas são salvas e disponibilizadas depois que o processo de failover se completa.

· Failover rápido. Na maioria dos casos, o processo de failover para o sistema pode se completar em cerca de 30 segundos. A disponibilidade subseqüente do banco de dados depende do número de transações que precisam ser atualizadas.
Você tem uma visão geral básica do Serviço de Clustering do Windows na Figura 2.
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Figura 2: Clustering Básico
Cada nó do cluster precisa do seguinte hardware:

· Um disco rígido para o sistema operacional Windows Server. Esse disco não é compartilhado e não é conectado ao controlador usado para conectar ao armazenamento compartilhado. Em vez disso, o disco usa seu próprio controlador e deve ser espelhado para maior disponibilidade.

· Uma placa SCSI ou de Canal de Fibra que se conecte ao armazenamento em disco compartilhado do cluster.
· Duas placas de interface de rede (NICs). Uma NIC é usada para conectar o nó do cluster à rede externa. A segunda NIC é usada para a rede de cluster privado, que mantém a pulsação do cluster – um sinal indicando que um nó está disponível.

Como os nós em um cluster usam um subsistema de armazenamento compartilhado, tipicamente precisam estar relativamente próximos uns dos outros. A distância entre nós depende da conexão que eles usam para o subsistema de armazenamento. Clusters que usam uma conexão SCSI compartilhada devem estar relativamente próximos (alguns metros), enquanto nós conectados por um Canal de Fibra podem estar separados por vários quilômetros. Essa solução reduz a possibilidade de uma parada por causa de falha do servidor, mas ainda está vulnerável a eventos que afetam o local todo. Geo-clusters (clusters em vários locais) tratam disso separando os nós de cluster geograficamente. Isso é conseguido através do espelhamento síncrono do disco de quorum entre os diferentes locais. O cluster essencialmente não tem consciência da distância geográfica entre seus nós, assim essas soluções devem ser implementadas nos níveis de rede e armazenamento da infra-estrutura da organização.
Para implementar uma solução de Clustering do Windows você deve usar um sistema de servidor que seja certificado pela Microsoft para o uso com o software Windows Clustering. Você pode encontrar a lista de plataformas de hardware suportadas na página Windows HCL Home. É importante ter certeza de que você está usando um sistema de cluster certificado e não montando o seu cluster a partir de partes existentes. Isso se dá porque fabricantes de hardware colocam esses sistemas em testes vigorosos para atender as exigências definidas pela Microsoft e certificam o sistema como um todo. Clusters “feitos em casa” a partir de partes em vez de sistemas certificados são configurações não suportadas.
A combinação do SQL Server 2005 e do Windows Server 2003 usando uma configuração N+1 (N nós ativos com um nó sobressalente) oferece um cenário de clustering bastante flexível e eficaz em termos de custo para permitir aplicações altamente disponíveis. Por exemplo, com um cluster de oito nós em uma configuração N+1, você pode ter sete dos oito nós configurados para fornecer diferentes serviços enquanto o oitavo é um nó passivo pronto para assumir os serviços de qualquer dos sete nós ativos no caso de uma falha do servidor. A Figura 3 ilustra um cluster de oito nós em que sete são ativos e um nó está em prontidão, esperando para entrar em ação caso um dos outros sete falhe.
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Figura 3: Cluster de N-Pontos
Espelhamento de Banco de Dados
O novo recurso de Espelhamento de Banco de Dados no SQL Server 2005 é outra opção importante que permite que você se proteja contra tempos de indisponibilidade imprevistos causados por falha do servidor ou do banco de dados. Como o nome sugere, o Espelhamento de Banco de Dados oferece failover no nível do banco de dados. No caso de o banco de dados primário falhar, o Espelhamento de Banco de Dados habilita um segundo banco reserva localizado em um sistema secundário do SQL Server para ficar quase que instantaneamente disponível. O Espelhamento de Banco de Dados pode ser configurado para um único ou vários bancos de dados no mesmo servidor. Ele proporciona perda zero de dados. O banco de dados secundário sempre será atualizado com a transação atual sendo processada no servidor do banco de dados primário. O impacto da execução do Espelhamento de Dados sobre a taxa de transferência da transação é de zero a mínimo.
Diferentemente do Serviço de Clustering do Windows, que trabalha no nível do servidor, o Espelhamento de Banco de Dados é implementado no nível do banco de dados. O Espelhamento de Banco de Dados oferecer tempo de failover quase instantâneo, levando apenas alguns segundos, enquanto o clustering tipicamente tem um tempo de failover de cerca de 30 segundos – às vezes mais, dependendo do nível de atividade do banco de dados do servidor com a falha. O Espelhamento de Banco de Dados fornece proteção adicional contra falhas de disco já que não há disco de quorum compartilhado como existe em uma solução de clustering. Além disso, não há virtualmente nenhuma limitação de distância para o Espelhamento de Banco de Dados enquanto soluções de alta disponibilidade usando clustering têm um limite de cerca de 160 quilômetros para permitir a transmissão da pulsação entre nós do cluster. Diferentemente do clustering, que requer configurações específicas de hardware, o Espelhamento de Banco de Dados trabalha com todos os hardwares padrão que suportam o SQL Server. Você pode ter uma visão geral de como o novo recurso de Espelhamento de Banco de Dados funciona na Figura 4.
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Figure 4: Espelhamento de Banco de Dados
O Espelhamento de Banco de Dados é implementado usando-se três sistemas: o servidor primário, o servidor secundário, e a testemunha.

O servidor primário é o sistema do SQL Server atualmente fornecendo os serviços de banco de dados. Por padrão, todas as conexões de clientes que entram são feitas com o servidor primário. A tarefa do servidor secundário é manter uma cópia do banco de dados espelhado do servidor primário. O servidor secundário não fica restrito a apenas fornecer serviços de apoio. Outros bancos de dados no servidor secundário podem estar dando suporte ativamente a outras aplicações não relacionadas. A testemunha essencialmente atua como uma entidade externa independente com a responsabilidade de determinar qual sistema assumirá a função do servidor primário.
O Espelhamento de Banco de Dados trabalha enviando registros de transação entre os servidores primário e secundário, tornando o Espelhamento de Banco de Dados uma aplicação de log shipping de tempo real. Quando um sistema cliente grava uma transação no servidor primário, aquela solicitação é gravada no arquivo de registro do servidor primário antes de ser gravada no arquivo de dados. Aquele registro da transação então é enviado para o servidor secundário e é gravado no registro de transações deste. Depois que o servidor secundário grava o registro, ele envia uma confirmação para o servidor primário. Isso permite que os dois sistemas saibam que o registro foi recebido e que os mesmos dados agora existem nos arquivos de registro de cada servidor. No caso de uma operação Commit, o servidor primário espera até receber uma confirmação do servidor de espelhamento e até que ele envie sua resposta de volta para o cliente dizendo que a operação foi concluída. O servidor secundário fica essencialmente em um estado de recuperação contínua para manter os arquivos de dados atualizados com os dados de entrada do registro de transações.

Para facilitar a alta disponibilidade para aplicações clientes, o Espelhamento de Banco de Dados trabalha em conjunto com uma atualização na camada MDAC (Microsoft Data Access Components) conhecida como Redirecionamento Transparente de Cliente (Transparent Client Redirection). O Redirecionamento Transparente de Cliente permite a sistemas de usuário final serem redirecionados automaticamente para o servidor secundário no caso de o banco de dados no servidor primário ficar indisponível. Como o novo recurso Redirecionamento Transparente de Cliente é implementado na camada de MDAC, nenhuma alteração é necessária para que aplicações clientes tirem proveito dessa capacidade. A camada de software de MDAC tem conhecimento tanto do servidor primário como do secundário, adquirindo o nome do servidor secundário quando a conexão inicial com o servidor primário é feita. Se o cliente perder a conexão com o servidor primário, o MDAC fará uma tentativa de reconexão, Se essa tentativa falhar, o MDAC redirecionará automaticamente a tentativa seguinte de conexão para o servidor secundário.

O Espelhamento de Banco de Dados pode ser combinado com instantâneos do banco do SQL Server 2005 para criar um servidor de relatórios que usa os dados que estão no servidor espelhado. Instantâneos do banco de dados fornecem um instantâneo de somente leitura do banco de dados em um momento específico. Você pode ver um exemplo usando a combinação do Espelhamento de Banco de Dados e instantâneos de banco de dados para criar um banco de dados de relatórios de somente leitura na Figura 5.
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Figura 5: Servidor de Relatórios
Normalmente, os dados em um servidor espelhado estão sempre em estado de recuperação, o que significa que eles não podem ser acessados por nenhuma aplicação. Contudo, você pode criar um instantâneo do banco de dados para o banco de dados espelhado, que cria uma cópia de somente leitura do banco de dados espelhado. Aquele instantâneo pode ser acessado livremente no modo de somente leitura para aplicações de relatórios.
Log Shipping do SQL Server 2005
O Log shipping é uma solução de alta disponibilidade e de recuperação de desastres que pode ser usada para proteger um banco de dados contra a falha do servidor primário. Disponível no SQL Server 2005 assim como em versões anteriores do SQL Server, o log shipping foi projetado como uma proteção barata contra falhas de servidor. O log shipping pode ser implementado em qualquer plataforma de hardware que seja capaz de executar o SQL Server, e pode ser configurado para funcionar com qualquer edição do SQL Server. O log shipping trabalha primeiro restaurando um backup completo do banco de dados primário para o servidor de reserva. Daquele ponto em diante, registros de transação são enviados a partir do banco de dados do servidor primário e aplicados automaticamente ao banco de dados do servidor de reserva. Você pode configurar o log shipping com um retardo de tempo para aplicar registros de transações no servidor de reserva para oferecer proteção contra erros de usuário. Esse tempo de retardo definido pelo usuário dá a você uma janela que pode evitar a propagação de erros de usuário como exclusões acidentais, entradas de dados incorretos, erros de aplicação, e outros problemas relacionados a dados.

O log shipping consiste nos seguintes componentes:

· Servidor primário. Esse servidor contém o banco de dados da produção. Tarefas do SQL Server Agent fazem backups periódicos do registro de transações do banco de dados de produção para capturar alterações feitas neste.

· Servidor de reserva. O servidor de reserva contém uma cópia não-recuperada do banco de dados primário. Tarefas do SQL Server Agent no servidor de reserva copiam periodicamente os backups do registro de transações do servidor primário e os restauram para o banco de dados de reserva.

· Servidor de monitoramento. Este servidor monitora o status do servidor primário e dos servidores de reserva.

Diferentemente do Serviço de Clustering do Windows ou do Espelhamento de Banco de Dados, o log shipping não possui nenhum processo automático para a troca de funções do servidor primário e dos de reserva. Você pode usar o log shipping em combinação com o Serviços de Clustering do Windows para se proteger contra desastres no nível do site, assim como contra uma falha do servidor local. O log shipping permite que você mantenha uma cópia do banco de dados de produção em um ou mais servidores secundários e para promover um dos servidores secundários a servidor primário no caso de uma falha de servidor ou do site.
SQL Server 2005—Replicação
A replicação transacional é outra ferramenta tecnológica que pode ser usada para tratar do problema de falha de servidor. Embora a replicação não seja projetada primariamente como uma solução de alta disponibilidade porque pode enviar transações de um banco de dados primário para outro secundário, você pode usar a replicação transacional como um mecanismo barato de backup de servidor de banco de dados. Você tem uma visão geral da replicação transacional do SQL Server 2005 na Figura 6.
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Figura 6: Replicação
A replicação transacional do SQL Server consiste nos três seguintes componentes primários:

· Publisher (Editor). O Publisher é a origem dos dados sendo replicados.

· Subscriber (Assinante). O Subscriber é o destino dos dados. Pode haver um ou mais Subscriber.

· Distribuitor (Distribuidor). O Distributor cuida do envio dos dados do Publisher para o(s) Subscriber(s).

A replicação transacional usa um instantâneo do banco de dados de origem para sincronizar inicialmente os bancos de dados do Publisher e do Subscriber. Conforme as transações são realizadas no Publisher, são capturadas e enviadas para o(s) Subscriber(s).

A vantagem de se usar a replicação é que o servidor secundário fica continuamente disponível e pode ser usado prontamente como um servidor de relatórios. Contudo, como a replicação transacional não é projetada para alta disponibilidade, o processo de promover o servidor secundário para assumir a função de servidor primário é manual e não automática. Além disso, fazer o servidor primário voltar à sua função original depois de uma falha exige uma restauração completa do banco de dados. Como o log shipping, a replicação transacional pode ser usada com o Serviços de Clustering do Windwos para proteger contra falha de site através da replicação de transações para um servidor em um site secundário.

Oracle 10g— RAC (Real Application Clusters)

O Oracle suporta um conjunto bastante similar de opções de alta disponibilidade como o SQL Server 2005. Você pode usar o Serviços de Clustering do Windows com até oito nós usando um recursos como Oracle Fail Safe (Oracle à Prova de Falhas). O Oracle também suporta clusters conectados fracamente (basicamente equivalente ao log shipping) assim como a replicação transacional do Oracle para protecer sua organização de falhas de servidor. Começando com o Oracle 9i e continuand com o Oracle 10g, a Oracle também oferece outra opção para computação de alta disponibilidade: O Oracle RAC (Real Application Clusters). O Oracle RAC está disponível tanto no Oracle 10g Standard Edition como no 10g Enterprise Edition. O RAC no Oracle 10g Standard Edition está limitado a um máximo de quatro CPUs. Recursos avançados de gerenciamento de RAC com o pacote de gerenciamento, o pacote de monitoramento, e particionamento estão disponíveis apenas na Enterprise Edition. Passar do Oracle 10g Standard Edition para a Enterprise Edition é caro. A Standard Edition custa US$15.000 por CPU, mas salta para US$40.000 por CPU para a Enterprise Edition.

O Oracle RAC consiste em vários computadores interconectados conhecidos como nós. O software de Oracle RAC permite que os nós conectados funcionem como um único ambiente de computação. Assim como o Serviço de Clustering do Windows, o Oracle RAC suporta apenas em um conjunto limitado de plataformas de hardware. Você pode encontrar uma lista do hardware e plataformas de sistemas operacionais suportados em http://metalink.oracle.com. O Oracle suporta RAC com até um máximo de 64 nós. O número máximo de instâncias que podem ser interconectadas depende da plataforma do sistema operacional do host. Você tem uma visão geral do Oracle RAC na Figura 7.
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Figure 7: Oracle RAC
No caso de uma falha de nó há um curto período em que a conectividade do cliente é suspensa enquanto os bloqueios do sistema são remasterizados e os nós do RAC são sincronizados novamente. O Oracle RAC usa uma arquitetura de disco compartilhado, portanto, para oferecer proteção contra falhas de disco você teria de usar o recurso Data Guard do Oracle, que só está disponível na Enterprise Edition.

Os sistemas do Oracle RAC fornecem dois métodos de failover de conexão para acesso de cliente altamente disponível:

· Failover de conexão. Se ocorrer uma falha de conexão durante a conexão inicial, a aplicação pode tentar a conexão novamente com outro nó ativo no cluster usando o mesmo nome de servidor virtual.

· TAF (Transparent Application Failover). Se ocorrer uma falha de comunicação depois que a conexão tiver sido estabelecida, essa conexão pode fazer o failover para outro nó ativo. Como o TAF armazena o estado da transação atual, ele requer mais overhead do sistema do que o failover de conexão. Para usar o TAF, o código da aplicação deve ser modificado para usar os mais recentes recursos da Interface de Chamada do Oracle (OCI - Oracle Call Interface) e deve incluir código para lidar com o estado da sessão perdida. Além disso, transações de atualização precisarão ser revertidas e as informações de estado não farão failover.
Bem parecido com o Clustering do Windows, o failover do RAC requer que os nós do cluster tenham mecanismos de monitoramento de instância ou de pulsação. Essa capacidade monitorar nós permite que o cluster do RAC sincronize recursos rapidamente durante o failover. O Oracle RAC proporciona um rápido failover no lado do servidor. Isso é conseguido pela arquitetura concorrente, ativo-ativo em RAC (real application clusters). Em outras palavras, várias instâncias do Oracle são ativas simultaneamente em vários nós e essas instâncias sincronizam o acesso ao mesmo banco de dados. Todos os nós têm propriedade e acesso concomitantes ao armazenamento. Quando um nó falha, todos os outros nós no cluster ainda têm acesso ao armazenamento. Não existe propriedade de disco para transferência e o código do servidor de banco de dados já está carregado na memória. O processo de sincronização do nó do RAC em seguida a um failover começa com a remoção ordenada do nó com falha do cluster e prossegue com a tomada de controle dos recursos que eram de propriedade do nó com falha. Depois do failover, qualquer pesquisa em andamento é refeita do começo.

Oracle 10g Data Guard 
De maneira parecida com o Espelhamento de Dados do SQL Server 2005, o Oracle Data Guard usa dados do registro de transação do banco de dados de produção para manter uma cópia transacional coerente do banco de dados de produção em um servidor de reserva. O recurso Data Guard pode passar automaticamente o banco de dados de reserva para o banco de dados de produção no caso de falha do servidor de produção. O recurso Oracle Data Guard pode manter até nove cópias de backup diferentes do banco de dados da produção. O Data Guard funciona em um de três diferentes modos:

· Proteção Máxima. No modo de proteção máxima, os dados são enviados de maneira síncrona do banco de dados primário para o de reserva. As transações não são realizadas no banco de dados primário até que os dados a refazer estejam disponíveis no de reserva. Se os dados a refazer não puderem ser gravados no servidor de reserva, o processamento pára no servidor primário.

· Disponibilidade Máxima. O modo de disponibilidade máxima funciona de maneira muito parecida com o modo de proteção máxima. Contudo, o processamento continua no banco de dados primário assim que os dados a refazer são gravados no primeiro servidor de reserva. A disponibilidade de um servidor de backup não interromperá o processamento no servidor primário.

· Desempenho Máximo. No modo de desempenho máximo, os dados a refazer são enviados de maneira assíncrona para os bancos de dados de reserva enquanto o banco de dados primário continua a processar as transações. As transações são realizadas no banco de dados primário sem esperar que o banco de dados de reserva acuse o recebimento dos dados a refazer.

Nota   O Data Guard está disponível apenas no Oracle Enterprise Edition.

Conclusão
Alta disponibilidade não acontece simplesmente. Ela só é atingida através do fortalecimento da combinação de pessoas, processos, e tecnologia. Um plano que enfoque puramente a tecnologia nunca alcançará níveis muito altos de disponibilidade porque muitos dos fatores significativos que afetam a disponibilidade se originam da interação de pessoas e processos. Preparar a plataforma apropriada de hardware e software é somente um ponto de partida. Desse ponto em diante, a alta disponibilidade é o resultado de bons planejamento e práticas em combinação com as tecnologias apropriadas.
A necessidade de alta disponibilidade é impulsionada por nossos requisitos de negócios – não pela presença de uma tecnologia específica. Embora criar-se um ambiente altamente disponível seja sempre desejável, é importante lembrar que quanto maior o nível de disponibilidade de que você precisar, maior o custo associado. Assim, é crucial entender realmente o nível de disponibilidade de que sua empresa precisa. Tanto o SQL Server 2005 como o Oracle 10g possuem recursos que podem ser usados para proporcionar altíssimos níveis de disponibilidade. Entretanto, nem todos os recursos dessas duas plataformas de banco de dados têm os mesmos custos ou facilidade de uso. O Microsoft SQL Server 2005 leva a alta disponibilidade de nível corporativo à sua organização a um custo mais baixo, com menos complexidade que o Oracle’s 10g.
Apêndice: Barreiras à Alta Disponibilidade
Barreiras Humana
Uma das maiores causas únicas de tempo de indisponibilidade em qualquer ambiente é o erro humano. A capacidade de recuperação rápida de erros humanos é fundamental nos requisitos de disponibilidade de bancos de dados. A pesquisa de David Patterson em seu estudo, A Simple Way to Estimate Downtime (Uma Maneira Simples de se Estimar o Tempo de Indisponibilidade), mostra que 53 por cento do tempo de indisponibilidade são resultado de erro humano. Outra pesquisa como os dados publicados no “Disaster Recovery Journal” (Diário de Recuperação de Desastres) mostrou que o erro humano corresponde a 36 por cento das perdas de dados que ocorrem em uma organização. Claramente, superar a barreira humana é um dos maiores passos na direção de se atingir uma disponibilidade maior. Um erro de operador leva alguns minutos para corromper um banco de dados, enquanto pode levar horas para se recuperar ou restaurar os dados. Essas horas de recuperação podem ser caras e evitáveis.

Pessoas cometem erros, mas podem-se tomar medidas proativas para minimizar o tempo de indisponibilidade e se recuperar desses erros. O erro humano pode se manifestar de duas fontes principais: erro do usuário e erro do operador. Se permitido, os usuários podem provocar um caos nas informações da empresa pela exclusão inadvertida de dados importantes ou pela atualização incorreta do banco de dados com informações incorretas. Treinamento, a criação de documentação adequada das aplicações, e o estabelecimento de procedimentos regulares são algumas das melhores defesas contra erros de usuários. Um passo importantíssimo para reduzir possíveis tempos de indisponibilidade por causa de erro do usuário é restringir o acesso do usuário a dados e serviços àqueles que sejam essenciais a ele, apenas.
Erros de operador ou de desenvolvedor de aplicação também podem ter um grande impacto na disponibilidade do banco de dados e aplicação. Por exemplo, excluir uma tabela incorreta do banco de dado ou codificar um erro que resulte em gravação de dados incorretos no banco de dados pode afetar de maneira adversa a disponibilidade de aplicações. Uma boa maneira de evitar esses tipos de erros é aumentar a conscientização do pessoal sobre as complexidades e responsabilidades associadas com a disponibilidade contínua de informações. Isso se traduz em aumentar os orçamentos de treinamento, e dispor de tempo e recursos para desenvolver diretrizes operacionais, assim como desenvolver e implementar planos de recuperação de desastres.

O administrador de banco de dados tem a tarefa cada vez mais difícil de manter a integridade do banco de dados. Em muitos casos, o DBA precisa participar de todas as fases do processo geral de desenvolvimento. Isso pode incluir o projeto da arquitetura e do banco de dados, desenvolvimento de aplicação, gerenciamento de aplicação, e a implantação de cenários de desastre e recuperação. O DBA precisa ser bem treinado para ser capaz de solucionar problemas e ter as ferramentas necessárias para efetivamente colocar os planos de recuperação em prática.
Barreiras de Processos
Outra área que pode ter um efeito profundo em sua capacidade de criar um ambiente altamente disponível envolve seus processos internos. O estabelecimento de processos apropriados pode ajudar a eliminar tempos de indisponibilidade desnecessários assim como permitir uma recuperação mais rápida no caso de uma interrupção de serviço.

Uma das barreiras mais importantes para a alta disponibilidade é a falta de procedimentos operacionais documentados. Uma organização deveria desenvolver procedimentos por escrito para desempenhar tarefas operacionais de rotina assim como documentar os passos necessários para a recuperação de vários tipos de desastres. Esses procedimentos operacionais documentados são comumente mencionados como run books (livros de operação). A falta de documentação adequada leva a recuperação inexata de interrupções de serviço e aumenta a probabilidade de omissão dos passos ou procedimentos necessários, aumentando assim o tempo geral exigido para implementar uma recuperação completa. Da mesma forma, a falta de documentação adequada para procedimentos operacionais de rotina aumenta a probabilidade de erros do operador, especialmente em situações em que há uma mudança no pessoal por doença ou outros fatores como um remanejamento de responsabilidades. A solução de problemas também fica prejudicada pela falta de procedimentos operacionais. Sem procedimentos padronizados, pessoas diferentes tendem a realizar várias tarefas de maneiras ligeiramente diferentes, dificultando a apuração correta da seqüência de passos que levaram a uma determinada situação. Um livro de operação eficaz permitirá a um DBA júnior realizar operações de rotina tão eficientemente quanto um membro mais experiente da equipe.

Documentação inadequada de solução de problemas é outra área em que a falta de um processo adequado pode afetar a disponibilidade de maneira negativa. O estabelecimento de procedimentos padrão de solução de problemas pode ajudar o pessoal operacional a identificar cenários comuns de problemas e dar-lhe a capacidade de diagnosticar e resolver rapidamente uma variedade de situações. A falta de procedimentos padronizados de gerenciamento de incidentes resulta na necessidade de o pessoal do help desk e operacional reinventar a roda cada vez que a situação de problema comum ressurge. Isso aumenta o tempo para se recuperar do que deveria ser uma situação conhecida e também aumenta a possibilidade de um diagnóstico errado do problema. O resultado final é a probabilidade de tempos de indisponibilidade aumentados e até mesmo o surgimento de outros problemas.

Procedimentos inadequados de gerenciamento de mudanças também podem ser um obstáculo significativo para a alta disponibilidade. Procedimentos de gerenciamento de mudanças permitem que uma organização acompanhe as mudanças nos esquemas de aplicações e bancos de dados que ocorrem ao longo da vida de uma aplicação. Além de fornecer um mecanismo padrão para acompanhar alterações no código-fonte e no banco de dados, a criação de procedimentos adequados de gerenciamento de mudanças implica na criação de um ambiente de garantia de qualidade em que as alterações são testadas em um cenário de garantia de qualidade (QA – quality assurance) antes de serem implantadas no ambiente de produção. A ausência de procedimentos de gerenciamento de mudanças pode levar a erros de recuperação em que o esquema do banco de dados e atualizações da aplicação podem ser perdidos ou substituídos por alterações subseqüentes que falharam em incorporar atualizações mais recentes. Da mesma forma, a falta de um ambiente de QA pode resultar em erros de implantação de aplicação e banco de dados que podem resultar em indisponibilidade da aplicação.
Duas outras barreiras para a alta disponibilidade são a falta de configurações padronizadas de hardware e de software. Sempre que possível, padronize as configurações de hardware e software usadas em seu centro de dados. Componentes padronizados de hardware facilitam realizar reparos e/ou substituições no sistema no caso de falha de hardware. Da mesma forma, configurações padronizadas de software tornar operações de rotina mais fáceis e reduzem a possibilidade de erros do operador.

Por exemplo, onde possível, todos os servidores devem usar um esquema padronizado de nomenclatura e ter letras de unidades de disco, diretórios mapeados, e nomes de compartilhamento padronizados. Além disso, todos os servidores de bancos de dados devem estar em execução com o mesmo nível de pacote de serviços para o sistema operacional, e para a camada de acesso a dados de middleware.

A falta de configurações padronizadas de hardware e software aumenta os possíveis pontos de erro levando a soluções de problemas mais demoradas e probabilidade maior de erros de operação e recuperação.

Uma barreira de processo final que pode impedir a criação de um ambiente de alta disponibilidade é o conhecimento institucional incorreto ou ultrapassado. Estabelecer uma programação de treinamento regular para todo o pessoal de Tecnologia da Informação ajuda a assegurar que as habilidades técnicas de sua organização sejam atuais assim como a tornar mais provável que sua organização adote as tecnologias e ferramentas mais eficazes.

Barreiras de Tecnologia
Na área técnica, vários problemas precisam ser solucionados para se atingir os níveis mais altos de disponibilidade. Falhas de hardware podem ocorrer em quase qualquer componente da unidade do servidor. Erros de aplicação também podem afetar o acesso ao banco de dados. Os mecanismos próprios de recuperação de bancos de dados devem estar em uso para recuperar informações caso os dados se corrompam. Atualizações e manutenção do banco de dados programadas também são fatores que podem reduzir a disponibilidade de sistemas. Tirar proveito de tecnologias disponíveis de bancos de dados pode reduzir ou eliminar o tempo de indisponibilidade associado com manutenção planejada. E, por fim, falhas de infra-estrutura ou desastres no site podem ter um impacto profundo na disponibilidade do banco de dados.

Falha de Infra-Estrutura
As aplicações de bancos de dados de hoje confiam na conectividade da rede para os computadores clientes e também para conectar servidores de aplicações ao banco de dados e, em muitos casos, para conectar vários servidores de bancos de dados entre si. Falhas na infra-estrutura de rede podem afetar de modo adverso a disponibilidade de qualquer um ou de todas essas diferentes camadas de bancos de dados, independentemente da plataforma do banco de dados implementada. Falhas na infra-estrutura de rede podem ser causadas por vários componentes de rede diferentes, incluindo servidores DNS (Domain Name System), falhas de aplicações, e falhas de hardware de rede em dispositivos como chaves (switches), hubs, roteadores, e NICs.

Lidar com falhas de hardware é a mais direta dessas questões. Criar vários caminhos de acesso a recursos e a chave para tratar do potencial de falhas de hardware de rede. No nível do servidor de banco de dados, você pode se proteger contra falhas de infra-estrutura de rede instalando placas de rede redundantes nos servidores de banco de dados e de aplicações, ajudando assim a assegurar que uma conexão de rede para os servidores continuará disponível mesmo se um NIC falhar. Como a rede continuará a funcionar se um NIC falhar, o monitoramento do log de eventos de seu sistema é necessário para se buscar alguma mensagem de evento de falha do hardware e realizar os reparos.

No nível do centro de dados você pode criar múltiplos caminhos de acesso para seus servidores de bancos de dados instalando vários roteadores e chaves (switches) para se proteger contra paradas da rede causadas por falhas de um componente ou segmento da rede. Se todas as conexões de rede para seu servidor de bancos de dados forem roteadas através de uma única chave e essa chave falhar, todo o banco de dados ficará indisponível mesmo se o servidor de bancos de dados e suas aplicações estiverem funcionando sem problemas. Implementar dispositivos de rede redundantes como chaves e certificar-se de que cada dispositivo tenha seu próprio UPS pode ajudar a estabelecer múltiplas rotas para o seu banco de dados. Isso ajuda a assegurar que uma falha de hardware de rede não afetará de maneira negativa a disponibilidade de seu sistema.

Configurar um cluster de Balanceamento de Carga em Rede (NLB - Network Load Balancing) pode ajudar a proteger sua infra-estrutura de rede contra falhas de infra-estrutura causadas por falhas de aplicações ou de servidor de Web. O cluster de NLB oferece escalabilidade assim como disponibilidade melhorada. NLB é um serviço do Windows que é usado freqüentemente por servidores de Web para criar um front end redundante e escalonável para o sistema do banco de dados. O NLB Windows é um serviço embutido que permite que você combine servidores físicos que são acessados usando um nome de servidor virtual e endereço de IP. Os clientes se conectam ao servidor virtual do NLB, que é responsável por rotear as conexões para vários servidores físicos com base em um conjunto de critérios pré-configurados como a utilização atual dos servidores físicos. O NLB aumenta a escalabilidade espalhando as conexões de entrada por vários servidores físicos. O NLB também melhora a disponibilidade da infra-estrutura de rede através de sua capacidade de rotear solicitações ao redor de um ou mais servidores físicos em falha que sejam parte do cluster do NLB.

O DNS de sua rede pode ter um impacto significativo na disponibilidade de rede. Sistemas de clientes de rede e servidores de aplicações devem ser capazes de localizar os servidores de bancos de dados na rede para acessar seus recursos. Os servidores de DNS da rede fornecem essa funcionalidade de rede vital. A falha de um servidor de DNS pode impedir que os usuários localizem os servidores que contêm os recursos de banco de dados de que suas aplicações precisam. A melhor maneira de melhorar a disponibilidade de DNS é pela implementação de múltiplos servidores de DNS em sua rede. Dessa maneira, se um servidor de DNS falhar, a resolução de nome da rede ainda pode ser fornecida por um ou mais sistemas secundários de DNS.

Múltiplos controladores de domínio são necessários para assegurar que os usuários da rede tenham serviços de autenticação de rede. Controladores de domínio redundantes permitem que os usuários continuem sendo autenticados pela rede mesmo se um ou mais controladores de domínio estiverem indisponíveis.

Desastre no Site
A última, mas certamente não menos importante, barreira para a alta disponibilidade é a proteção contra um desastre em que um site inteiro fica indisponível. Os passos para proteger sua organização de um desastre de site são semelhantes em todas as plataformas corporativas de bancos de dados primários. A proteção total contra falhas de site exige a criação de instalações redundantes de centros de dados. O estabelecimento de centros de dados redundantes pode proteger sua organização de uma parada completa de atividades de um site causada por incêndio, terremoto, ou algum outro evento imprevisível que deixe o centro de dados primário inoperável. Embora o centro de dados de backup não precise ser uma imagem espelhada do centro primário, ele precisa ser projetado para lidar com os requisitos de processamento do centro de dados primário. Em muitos casos, o centro de dados primário é projetado com a capacidade de lidar com crescimento futuro. O centro de dados de backup não precisa dessa capacidade excedente, mas precisa ser capaz de lidar com cargas de trabalho atuais máximas do centro de dados primário.

Quando da implementação de um centro de dados de backup é importante certificar-se de implantar múltiplas portadoras de Internet para o centro de dados primário assim como para o de backup. Isso assegura a disponibilidade dos serviços apesar de eventos que afetam uma grande área geográfica como a perda da rede elétrica ou um evento que interrompa o serviço de uma de suas portadoras de Internet. Se uma portadora perder o serviço, os serviços de seu banco de dados ainda podem ser acessados usando a portadora alternativa. Implementar centros de dados redundantes obviamente é uma precaução dispendiosa, mas para muitas organizações o custo dessa implementação e de portadoras de Internet podem superar muito o custo de um tempo de indisponibilidade prolongado.

Muitas das tecnologias de bancos de dados que lidam com a barreira de disponibilidade do servidor também podem proteger sua organização contra a falha de site. Por exemplo, os recursos de replicação de bancos de dados e de log shipping podem ser usados para espelhar um banco de dados de produção em um ou mais sites geograficamente dispersos.
Outra ferramenta para superar a barreira de desastre no site é a replicação de Rede de Área de Armazenamento baseada em IP. A replicação de Rede de Área de Armazenamento baseada em IP pode fornecer redundância de disco pela criação e manutenção de um sistema remoto de armazenamento em disco de Rede de Área de Armazenamento que espelha o sistema de armazenamento da Rede de Área de Armazenamento local. Como o IP é o transporte dos dados, as Redes de Área de Armazenamento local e remota podem ser geograficamente separadas por grandes distâncias, e a transação local pode ser enviada através da Internet ou de instalações de rede baseadas em IP para a Rede de Área de Armazenamento remota, Se o site primário falhar, não há perda de dados, pois a Rede de Área de Armazenamento tem uma cópia espelhada dos dados.
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