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Bezpieczeństwo w Microsoft Office XP 
Marzec 2001

Najświeższe informacje na stronach: http://www.microsoft.com/office/ 

Wprowadzenie

Microsoft® Office XP zawiera szereg cech bezpieczeństwa, zaprojektowanych z myślą o maksymalnej ochronie systemu przy jednoczesnym zachowaniu jego elastyczności i potencjału. Funkcje te pozwalają zastosować najodpowiedniejszy dla użytkownika poziom bezpieczeństwa, i kontrolować całe środowisko Office. 

Pierwszy rozdział niniejszego dokumentu dotyczy najbardziej typowych zagrożeń z punktu widzenia bezpieczeństwa komputera biurowego, natomiast rozdział drugi szczegółowo omawia technologie bezpieczeństwa zastosowane w Office XP. Pozostałe części dokumentu poświęcone zostały praktycznym ustawieniom systemu bezpieczeństwa, oddanych do dyspozycji użytkownika w Office XP, jak również tym działaniom z zakresu bezpieczeństwa, które, wraz z funkcjami Office, przyczyniają się do wzmocnienia ochrony całego środowiska.

Świadomość zagrożeń 

Pierwszym krokiem do zrozumienia funkcji bezpieczeństwa w Office XP jest świadomość zagrożeń dla dzisiejszego środowiska komputerowego. Wszystkie te niebezpieczeństwa można do pewnego stopnia zneutralizować – jedne łatwiej inne trudniej – dzięki połączeniu właściwej konfiguracji z odpowiednimi działaniami w obszarze systemu bezpieczeństwa.

Utrata danych

Na pierwszy rzut oka mogłoby się wydawać, że problem utraty danych nie ma wiele wspólnego z systemem bezpieczeństwa, jednak – niezależnie od tego, czy jest on spowodowany rozlaną na laptop kawą czy atakiem z sieci – efekt pozostaje ten sam – dane bezpowrotnie przepadają. 

W roku 1998 około sześciu procent wszystkich używanych w biznesie komputerów osobistych doświadczyło w mniejszym lub większym stopniu utraty danych. Jej przyczyną była najczęściej (42%) awaria sprzętu, w tym błędy napędu dysku twardego oraz wahania w dostawie energii. Człowiek był odpowiedzialny w 30% za utratę danych, a jego błędy obejmowały zarówno przypadkowe usunięcie danych jak i niezamierzone uszkodzenia sprzętu (takie jak upuszczenie laptopa). 13% przypadków to wynik błędów oprogramowania. Wirusy, infekujące sektor ładowania jak i plików, są odpowiedzialne za utratę danych w 7%; kradzieże, szczególnie częste w wypadku laptopów – 5%. Wreszcie, zniszczenie sprzętu w wyniku klęsk żywiołowych to przyczyna utraty danych w 3%. Powyższe przypadki kosztowały użytkownika średnio 2.550 $ każdy, wliczając tu koszt odtworzenia danych oraz naprawę zniszczonego sprzętu lub zastąpienie go nowym.
 
Office XP odpowiada na problem utraty danych w dwojaki sposób. Po pierwsze, same aplikacje Office zostały tak przekonstruowane, by zminimalizować ryzyko utraty danych, a to za sprawą zmian w działaniu funkcji raportowania błędów aplikacji (Application Error Reporting). Już fazie programowania, sytuacje prowadzące najczęściej do utarty lub uszkodzenia dokumentów, zostały zidentyfikowane i skorygowane. Po drugie, narzędzie o nazwie Corporate Error Reporting pozwala firmom w sposób centralny zbierać informacje o błędach i analizować je, a następnie – we współpracy z zespołem Microsoft Support – szczegółowo określać, gdzie te błędy pojawiają się i prowadzić działania prewencyjne w myśl zasady „lepiej zapobiegać niż leczyć”. 

Zagrożenie danych poufnych 

Komputery są tak wygodnymi narzędziami, że używamy ich także do przetwarzania danych w najwyższym stopniu poufnych. Jakkolwiek ogromna część informacji przechowywanych w komputerach nie ma charakteru zastrzeżonego, to w zasadzie każdy pracownik firmy posiada pewną ilość danych, które powinny być w szczególny sposób zabezpieczone przed ujawnieniem wobec niepowołanych osób. 

Poza wspomnianymi typami danych wiele dokumentów zawiera tzw. metadane, czyli informacje na temat samego dokumentu, np. teksty oznaczone jako ukryte, imię autora czy zmiany, które można wykryć przy pomocy wbudowanych w Office narzędzi śledzenia zmian. Są to informacje bardzo przydatne podczas pracy nad dokumentem, które często – mając w planach jego rozpowszechnienie - wolimy jednak zachować tylko dla siebie. 

Office XP obniża ryzyko ujawnienia poufnych danych na wiele sposobów:

· Word, Access, oraz Excel umożliwia zastosowanie silnego szyfrowania, które tak miksuje zawartość dokumentów, że stają się one praktycznie nieczytelne dla osób nieupoważnionych.

· Dokumenty programów Word, Access, Excel, oraz PowerPoint mogą być chronione hasłami tak, że ich otwarcie czy modyfikacja są niemożliwe bez właściwego hasła.

· Word, Excel, oraz PowerPoint pozwalają na wydzielenie wrażliwych metadanych podczas zapisywania pliku.

· Outlook umożliwia zastosowanie standardowych rozszerzeń bezpieczeństwa S/MIME; te z kolei pozwalają na elektroniczne podpisywanie i szyfrowanie wiadomości i załączników poczty elektronicznej w celu zabezpieczenia ich przed uszkodzeniem lub „podsłuchem”.

Zagrożenie złośliwymi programami

Wszechobecność Internetu stanowi z jednej strony ogromną szansę dla rozwoju działalności gospodarczej i usługowej, z drugiej – prowokuje złośliwe ataki. Według przeprowadzonych w roku 1999 przez kontrwywiad FBI badań koszt takich ataków w wypadku jednego tylko komputera może osiągnąć 7000 $, pomijając koszty zlokalizowania i unieszkodliwienia źródła zagrożenia. Ataki te przybierają różną formę, od odmowy świadczenia usług (DoS), przez penetrację sieci po błyskawiczną kradzież („smash-and-grab”). 

Więcej informacji na temat wzmocnienia bezpieczeństwa stacji roboczych i serwerów Windows można znaleźć w bogatym archiwum pod adresem http://www.microsoft.com/technet/security.

Wirusy

Według najprostszej definicji wirus to program, który sam się kopiuje. Samoreplikacja wystarczy, by sklasyfikować program jako wirus, jednak obecnie większość wirusów ma charakter złośliwy, i – oprócz szybkiego rozpowszechniania się – uszkadza programy lub dane. Wirus infekuje komputer i „rośnie” na wiele sposobów. Użytkowników Office szczególnie interesują wirusy makroinstrukcji, gdyż one właśnie szerzą się i wykonują, korzystając z języka makr VBA (Visual Basic for Applications). VBA w znacznym stopniu przyczynia się do elastyczności i potencjału Office, a wirusy czynią z jego możliwości narzędzie destrukcji. 

Na szczęście, Office XP zawiera szereg cech, które chronią system przed wirusami makroinstrukcji:

· Zmiany wprowadzone do modelu obiektowego Office dają większą kontrolę nad potencjalnymi działaniami skryptów, makr oraz programów. Na przykład, ustawienia domyślne ograniczają dostęp do książki adresowej, tak, by tylko wybrane przez użytkownika programy miały do niej dostęp, i tylko przez ściśle ograniczony przedział czasu.

Aby zapobiec rozpowszechnianiu się wirusów, Outlook blokuje teraz 38 typów załączników, tak, że użytkownik jest zmuszony do celowego przejrzenia lub zapisania tych plików. W znacznym stopniu zmniejsza to ryzyko przypadkowego otwarcia zainfekowanego pliku i „wpuszczenia” go do sieci korporacyjnej.

· Zintegrowany antywirusowy API pozwala firmom trzecim tworzyć skanery wirusów, które sprawdzają pod tym kątem dokumenty Office w czasie pomiędzy momentem, gdy aplikacja Office żąda dokumentu a chwilą, gdy zostanie on otwarty. Produkty tego typu działają jako uzupełnienie innych programów antywirusowych, których możemy używać w naszych stacjach roboczych i serwerach. 

Formanty ActiveX 

Formanty ActiveX zapewniają wielką funkcjonalność w ramach programu Office XP oraz przeglądarki Internet Explorer. Ze względu na to, że są one w rzeczywistości wykonywalnymi fragmentami kodu, złośliwy programista może napisać formant ActiveX, który będzie kradł lub uszkadzał informacje, lub działał w inny, równie złośliwy sposób. W celu ochrony przed tego typu formantami, Office XP pozwala wprowadzić ograniczenie, zgodnie z którym użytkownicy końcowi mogą korzystać wyłącznie z formantów ActiveX podpisanych elektronicznie przez ich twórców. Daje to pewien poziom pewności co do pochodzenia i potencjalnych efektów działania tych formantów. 
Technologie bezpieczeństwa w Office XP

Office XP oferuje użytkownikom kilka metod zarządzania bezpieczeństwem dokumentów i aplikacji. Podstawowe zrozumienie funkcji bezpieczeństwa w programie Office XP zwiększy nasze szanse na stworzenie bezpiecznego środowiska dla danych i aplikacji. Istnieje sześć kluczowych dla bezpieczeństwa Office XP obszarów działania: 

Podpis elektroniczny

· Podpisywanie kodu

· Kontrola dostępu

· Poufność i prywatność

· Zwiększone bezpieczeństwo programu Outlook 

· Udoskonalony mechanizm odzyskiwania danych

Wybranie odpowiedniej konfiguracji systemu bezpieczeństwa pomoże ochronić naszą sieć przed opisanymi wyżej zagrożeniami. 

Podpis elektroniczny

Cyfrowy dowód tożsamości możemy traktować jako elektroniczny odpowiednik tradycyjnych dokumentów, takich jak paszport czy prawo jazdy. Proces uwierzytelniania świadectwa cyfrowego jest podobny do procesu wydawania fizycznego dowodu tożsamości. Jednostki upoważnione do wydawania tego typu certyfikatów sprawdzają programistów, a następnie udzielają im stosownych świadectw cyfrowych. Świadectwo takie zawiera informacje na temat jego posiadacza, a także na temat organu, który świadectwo to wydał. Zdarza się, że dany wystawca certyfikatu jest z kolei upoważniony przez inną, wyższą jednostkę (jednostki), i ta informacja również zawarta jest w certyfikacie. Gdy świadectwo cyfrowe jest używane do sygnowania programów, formantów ActiveX oraz dokumentów, zawarte w nim informacje są przechowywane wraz z obiektem w bezpiecznej i weryfikowalnej formie. Udostępniane użytkownikowi pozwalają ustalić relacje zaufania.

Certyfikaty cyfrowe korzystają z technologii kryptograficznej tzw. szyfrowania kluczem publicznym, w celu sygnowania oprogramowania oraz weryfikowania integralności samego certyfikatu. Technologia ta korzysta z pary kluczy: szyfrowania i deszyfrowania, nazywanych kluczem publicznym oraz kluczem prywatnym. Algorytmy klucza publicznego dokonują jednostronnej transformacji danych, których dotyczą, tak, że dane zaszyfrowane przy pomocy klucza prywatnego mogą być rozszyfrowane jedynie przez odpowiadający mu klucz publiczny. Ponadto, każdy klucz jest na tyle obszerny, by próba pozyskania klucza prywatnego z jego odpowiednika publicznego była nieopłacalna. Z tego względu klucz publiczny może być szeroko dostępny, nie stwarzając zagrożeń dla bezpieczeństwa danych poufnych. 

Podpis elektroniczny wykorzystuje materię świadectwa elektronicznego w celu ochrony danych przed uszkodzeniem oraz uwiarygodnienia nadawcy. Aby było to możliwe, program „podpisujący” generuje unikalny „odcisk”, który reprezentuje pewien segment danych (jak dokument czy pakiet sieciowy). Odcisk ten (po angielsku „checksum” lub „hash”) jest zaszyfrowany przy pomocy prywatnego klucza osoby sygnującej, tak więc każdy, kto posiada odpowiadający mu klucz publiczny może rozszyfrować ów odcisk. Hasz jest liczbą wygenerowaną przez algorytm kryptograficzny (np. MD5 lub SHA1) dla dowolnych danych, które chcemy podpisać. Główna funkcja algorytmu haszującego jest taka, że zmiana danych bez zmiany odpowiedniej wartości klucza haszującego jest zupełnie niepraktyczna. Szyfrując wartość klucza haszującego zamiast danych, podpis cyfrowy pozwala użytkownikowi końcowemu kontrolować, czy dane nie zostały zmienione. 

Aby zweryfikować podpis, odbiorca w pierwszej kolejności sprawdza ważność certyfikatu osoby podpisanej oraz jej podpisu. Następnie, stosowne oprogramowanie rozszyfrowuje hasz przy pomocy klucza publicznego osoby podpisanej, który uzyskuje z certyfikatu klienta. Program odbiorcy niezależnie przetwarza sumę kontrolną danych w pliku. Jeśli przetworzona suma odpowiada sumie rozszyfrowanej, odbiorca ma pewność, że osoba, posiadająca dostęp do danego klucza prywatnego faktycznie podpisała dane, oraz, że dane te nie zostały naruszone. 

Office XP korzysta z technologii podpisu elektronicznego w celu sygnowania plików, dokumentów, arkuszy Excela i makroinstrukcji. Jeśli podpisany jest cały plik daje to pewność, że nie był on modyfikowany od momentu podpisania. Podobnie, jeśli plik zawiera podpisane makroinstrukcje, certyfikat użyty do ich podpisu gwarantuje ich nienaruszony stan od momentu ich podpisania. Należy zwrócić uwagę, że sygnowanie makr i plików to dwa odrębne procesy. Więcej informacji można znaleźć na stronach http://www.microsoft.com/technet/win2000/win2ksrv/prodfact/pkiintro.asp)

Podpisywanie kodu źródłowego

 Podpisywanie kodu źródłowego oraz podpis cyfrowy są do siebie bardzo podobne. W niniejszym dokumencie termin „podpis elektroniczny” odnosi się do procesu sygnowania dokumentów, podczas gdy „podpisywanie kodu źródłowego” oznacza użycie podpisu na wykonywalnym kodzie (w tym makrach). O tej ostatniej operacji mówimy wówczas, gdy formanty ActiveX są podpisywane przy pomocy Microsoft Authenticode™ w celu zweryfikowania nienaruszalności kodu od momentu jego podpisania. Sygnowany formant lub makroinstrukcja dają wysoki stopień pewności, że dany obiekt został stworzony przez osobę podpisaną i nie był modyfikowany. Podpis nie gwarantuje jednak wiarygodności, kompetencji czy dobrych intencji jego autora – daje jedynie gwarancje, co do pochodzenia podpisanego obiektu. 

Formanty ActiveX 

Gdy formanty bezpieczeństwa ActiveX są aktywne, lub, gdy użytkownik próbuje załadować nie zarejestrowany formant ActiveX, stosowna aplikacja Office XP sprawdza, czy formant ten został cyfrowo podpisany. Reakcja aplikacji uzależniona jest od przyjętego poziomu bezpieczeństwa:

· Poziom wysoki: nie ma możliwości zastosowania formantu ActiveX, jeśli nie posiada on wiarygodnego podpisu – formant ten po prostu nie będzie działał.

· Poziom średni: użytkownicy muszą zdecydować, czy akceptują podpis elektroniczny formantu. Jeśli tak, formant jest ładowany i uruchamiany..

Poziom niski: podpis elektroniczny jest pomijany, a formant ActiveX uruchamiany bez informowania o tym użytkownika. Firma Microsoft nie zaleca tego ustawienia.

Po zarejestrowaniu w systemie użytkownika, formant nie wywołuje już okien dialogowych z zapytaniem, czy może zostać uruchomiony. Raz zainstalowany jest uważany za formant bezpieczny, nawet, jeśli w chwili instalacji nie posiadał podpisu elektronicznego. W celu sygnowania formantów dla potrzeb innych użytkowników należy uzyskać certyfikat od odpowiedniej jednostki wydającej tego typu świadectwa, (np. VeriSign). Istnieje również możliwość ustanowienia tego typu jednostki – w tym celu należy skorzystać z usług zarządzania certyfikatami, zawartymi w Windows 2000 Server oraz Advanced Server.
Makroinstrukcje

Makroinstrukcja jest tworzona przez użytkownika i stanowi ciąg poleceń aplikacyjnych i instrukcji, które – pogrupowane razem – dają w efekcie jedną komendę automatycznej realizacji jakiegoś zadania. Jeśli w danym programie powtarzamy wielokrotnie tę samą czynność, możemy ją zautomatyzować poprzez użycie makroinstrukcji. Ponadto, bardziej skomplikowane makra pozwalają uprościć zadania lub rozszerzyć funkcjonalność niektórych wbudowanych w Office cech, takich jak scalanie poczty czy narzędzia analityczne w programie Excel. Makroinstrukcje używane są w następujących sytuacjach:

· Przyspieszenie rutynowej edycji i formatowania 

· Łączenie wielu poleceń. Na przykład, umieszczanie tabeli o konkretnych rozmiarach i brzegach, z konkretną liczbą wierszy i kolumn 

· Zwiększenie dostępności opcji w oknie dialogowym 

· Zautomatyzowanie kompleksowej serii zadań 

Makra mogą być przechowywane w dokumentach lub szablonach, co czyni je dostępnymi zawsze, gdy tworzymy nowy dokument w oparciu o ten szablon. Na przykład, edytor Word standardowo przechowuje zapisane przez użytkownika makroinstrukcje w szablonie normalnym (Normal.dot), tak, że są one zawsze pod ręką w momencie tworzenia każdego dokumentu programu Word.

Podpisywanie makr pozwala na sprawowanie kontroli nad ich dostępnością dla użytkownika. Możemy określić, że nie podpisane makroinstrukcje mogą – lub nie- być uruchamiane, a także udostępnić listę certyfikatów wymaganych do korzystania z naszej sieci. Z uwagi na to, że świadectwa cyfrowe przez nas tworzone nie pochodzą od żadnej jednostki wyższej formalnie uprawnionej do ich wystawiania, zbiory makroinstrukcji w nie zaopatrzone noszą nazwę projektów autosygnowanych. Tak tworzone certyfikaty są uznawane za niewiarygodne i generują ostrzeżenia, jeśli poziom bezpieczeństwa jest wysoki lub średni.

Tagi inteligentne

Tagi inteligentne to nowa funkcja programu Windows XP. Pozwalają programistom tworzyć wymienne moduły, które rozpoznają dokumenty Office oraz dodają opartą na XML informację o właściwościach. Na przykład, inteligentny tag może rozpoznać numery przesyłek UPS czy FedEx i tym samym dać użytkownikowi bezpośredni sposób śledzenia przesyłek z poziomu programu Word czy Excel. Te wtyczki (plug-in) programowe są kodem wykonywalnym, lecz nie formantami ActiveX, tak więc nie są uważane za część podsystemu ochrony makroinstrukcji. Nie podpisane tagi inteligentne o charakterze wtyczek nie będą ładowane, jeśli poziom bezpieczeństwa makroinstrukcji dla danej aplikacji jest wysoki. W wypadku poziomu średniego, użytkownik otrzymuje ostrzeżenie (zobacz Przykład 1) o tym, iż aplikacja ma załadować nie podpisany kod. Tagi inteligentne mogą być cyfrowo sygnowane, tak, by było możliwe ich zastosowanie również przy wysokim poziomie bezpieczeństwa makroinstrukcji. 

Przykład 1: Nie podpisane moduły tagów inteligentnych generują ostrzeżenia, gdy poziom bezpieczeństwa makr jest ustawiony na Medium.
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Kontrola dostępu 

Office XP oferuje metody sterowania bezpieczeństwem aplikacji i dokumentów, wykorzystujące mechanizmy kontroli dostępu. Zrozumienie procesu konfiguracji systemu kontroli dostępności pozwoli użytkownikowi stworzyć bezpieczne środowisko dla jego aplikacji i danych. 
Ustawienia systemu ochrony makroinstrukcji

Prace nad aplikacjami Office koncentrowały się w znacznym stopniu na kwestii bezpieczeństwa makroinstrukcji. Są one niezwykle wygodnym sposobem podnoszenia efektywności aplikacji, jednocześnie mogą jednak stanowić środek rozpowszechniania złośliwego kodu, jak słynne już wirusy Melissa czy ILOVEYOU. Ustawienia bezpieczeństwa makroinstrukcji w Office XP mają za zadanie kontrolować użycie makr. (Zobacz Przykład 2)

Przykład 2: Zakładka Poziom Zabezpieczeń służy do ustawienia poziomu bezpieczeństwa makroinstrukcji dla aplikacji Office.
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W większości aplikacji Office opcje bezpieczeństwa makr są następujące:

· Poziom wysoki (High): Jedynie podpisane makroinstrukcje z zaufanego źródła mają prawo działać. Makra nie podpisane są dezaktywowane automatycznie. 

Poziom średni (Medium): Użytkownik sam decyduje, czy chce uruchomić potencjalnie niebezpieczną makroinstrukcję. Po otwarciu dokumentu zawierającego makroinstrukcje, pojawia się żądanie potwierdzenia decyzji o ich uruchomieniu.

· Poziom niski (Low): Wszystkie makra mogą być uruchamiane bez ostrzeżenia.

Każdy z powyższych standardów bezpieczeństwa może być przyjęty przez administratora, a następnie rozpowszechniony na wszystkich lub wybranych komputerach użytkowników, przy pomocy następujących narzędzi: Custom Installation Wizard, Custom Maintenance Wizard, Office Profile Wizard, System Policy Editor, lub Zasady Grupy Windows 2000.

Uwaga: W wypadku przyjęcia poziomu niskiego (Low) aplikacje Office nie będą ostrzegać użytkownika o potencjalnym zagrożeniu przed uruchomieniem makroinstrukcji – wszystkie zostaną uaktywnione bez interwencji użytkownika. Ze względu na ryzyko bezpieczeństwa danych i aplikacji, firma Microsoft nie zaleca stosowania poziomu niskiego.
W celu ochrony przed wirusami makr, jakie mogą znajdować się w dokumentach Office, proces konfiguracji Office XP standardowo przyjmuje poziom bezpieczeństwa wysoki (High) dla aplikacji Microsoft Outlook, Microsoft Word, Microsoft Excel, oraz Microsoft PowerPoint. Przy takim ustawieniu możemy uruchamiać jedynie podpisane makroinstrukcje z pewnych źródeł lub własne makra pod warunkiem, że zainstalowane dodatki (add-ins) oraz szablony są wiarygodne. Nie podpisane makroinstrukcje będą automatycznie unieruchamiane.

Wiarygodne źródła

Jeśli chodzi o wiarygodność plików wykonywalnych, użytkownicy zazwyczaj podejmują decyzje ad hoc. Funkcja zaufanych źródeł (Trusted Sources) Office pozwala administratorowi wprowadzić warunek, że jedynie cyfrowo podpisane pliki wykonywalne mają prawo być uruchamiane na komputerach użytkowników, oraz, że tylko pliki pochodzące z wymienionych na stosownej liście źródeł mogą być wykonywane. Funkcja Trusted Sources wymaga, by każdy plik wykonywalny posiadał cyfrowy certyfikat. Podpis elektroniczny identyfikuje źródło, dając użytkownikowi gwarancję, że tak oznaczony kod jest bezpieczny. 

Ponadto, administratorzy mają możliwość wyłączenia opisanej wyżej funkcji lub przyjęcia listy wiarygodnych źródeł jako ustawienie domyślne. Jeśli funkcja Trusted Sources jest uruchomiona, każdy instalowalny kod (np. dodatki COM, aplety, pliki wykonywalne) jest automatycznie kopiowany lub uruchamiany z komputera użytkownika, pod warunkiem, oczywiście, że umieszczony na nim podpis wskazuje na bezpieczne źródło pochodzenia.

Ochrona dokumentów 

Poszczególne aplikacje Office oferują rozmaite metody ochrony dokumentów. Są one dodatkiem i współpracują z funkcjami systemu operacyjnego, takimi jak Windows 2000 Encrypting File System (EFS) oraz mechanizmem zezwoleń na poziomie systemu plików lub udziałów. 

Kontrola dostępu do plików

Word, Excel, oraz PowerPoint oferują trzy rodzaje zabezpieczeń, które ograniczają możliwość otwarcia i modyfikacji plików:

· Zabezpieczenie przed otwarciem pliku: wymaga podania przez użytkownika hasła przed otwarciem pliku. W rzeczywistości dokument jest zaszyfrowany (według określonego przez nas algorytmu), tak, by osoba nie znająca hasła nie mogła go odczytać. 

· Zabezpieczenie przed zmianami: użytkownik może swobodnie otworzyć dokument, jednak brak odpowiedniego hasła uniemożliwia wprowadzanie lub zapisywanie zmian. 

· Zalecane zabezpieczenie “tylko do odczytu”: pojawia się podpowiedź programowa, by otworzyć plik w trybie “tylko do odczytu”, jednak użytkownik ma możliwość otwarcia go także w trybie „do odczytu i zapisu” bez podawania hasła.

Autorzy dokumentów w sposób automatyczny korzystają z prawa do odczytu i zapisu swoich własnych plików. 

Szyfrowanie i podpis elektroniczny

W przeszłości użycie technologii szyfrowania lub podpisu cyfrowego z narzędziami Office wymagało od użytkownika nabycia, zainstalowania i przechowywania stosownych produktów firm trzecich np. Pretty Good Privacy (PGP). Dla bardzo wielu użytkowników stanowiło to barierę nie do pokonania – nawet dla tych, u których wymagania bezpieczeństwa można było łatwo spełnić przy pomocy narzędzi szyfrowania i sygnowania. 

Celem szyfrowania jest takie wymieszanie zawartości dokumentu, by jedynie osoba posiadająca stosowne upoważnienie mogła go odczytać. Takie upoważnienie może mieć charakter prostego hasła, cyfrowego certyfikatu, karty inteligentnej lub innego identyfikatora. Aby zaszyfrować dokument, należy podać zestaw uwierzytelnień, które służą ochronie tego dokumentu. Każda osoba posiadająca odpowiednie upoważnienie może taki dokument „rozbroić”. 

Pojedyncze pliki programów Word, PowerPoint i Excel mogą być cyfrowo podpisywane, szyfrowane, lub podpisywane i szyfrowane jednocześnie. W tym celu należy skorzystać z paska Security okna dialogowego Options (poniżej przedstawiono taki pasek w edytorze Word, lecz paski w pozostałych aplikacjach wyglądają podobnie).

Przykład 3: Zakładka opcji zabezpieczeń w edytorze Word 
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Uwaga: Plików zaszyfrowanych nie można indeksować za pomocą narzędzi Fast Find lub SharePoint Team Services. 

Korzystając z przycisku Zaawansowane (Advanced) na zakładce Zabezpieczenia (Security) (Przykład 4) możemy wybrać jeden z wymienionych instrumentów kryptograficznych w celu zaszyfrowania konkretnego dokumentu. Office używa dowolnego narzędzia CryptoAPI zainstalowanego w systemie. Oprócz tego, dostępne są również „Weak Encryption (XOR)” oraz „Office 97/2000 Compatible”. Mamy do dyspozycji również opcję określenia długości klucza w wypadku tych narzędzi kryptograficznych, które obsługują zmienne długości (należy jednak pamiętać, że możliwe długości klucza są uzależnione od poziomu szyfrowania systemu operacyjnego). Dokumenty zaszyfrowane przy pomocy CryptoAPI nie mogą być otwarte we wcześniejszych wersjach Office.

Przykład 4: Wybierz rodzaj szyfrowania w oknie dialogowym Typ Szyfrowania (Encryption Type).
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Antywirusowe API w Office XP 

Jeśli na naszym komputerze mamy zainstalowany program antywirusowy kompatybilny z antywirusowym API w programach Microsoft Office 2000 lub Microsoft Office XP, może on skanować dokumenty pod kątem znanych wirusów, gdy aplikacja próbuje je otworzyć. W wypadku zidentyfikowania wirusa w pliku, użytkownik jest o tym powiadamiany zanim plik ten zostanie uaktywniony lub wyświetlony w obszarze pracy aplikacji.

Jeśli posiadamy oprogramowanie antywirusowe kompatybilne z API programu Office, wówczas u dołu okna dialogowego Macro Security w aplikacji pojawia się stosowne powiadomienie. W przeciwnym wypadku informacja tam umieszczona brzmi „Nie zainstalowano żadnego skanera wirusów” (No virus scanner installed).

Specyficzne zabezpieczenia aplikacji

Z uwagi na to, że różne aplikacje posiadają różne możliwości i pełnią różne funkcje, istnieją także odpowiadające im metody ochrony różnego typu dokumentów. Są one uzupełnieniem zabezpieczeń opartych na haśle. 

Ustawianie haseł dla poszczególnych dokumentów może być częściowo zautomatyzowane poprzez VBA lub wyłączane w przypadku, gdy nie chcemy ich udostępniać innym użytkownikom za pośrednictwem założeń systemowych. Jednak praktyka trwałego wprowadzania kodów hasłowych do programu nie jest zalecana, gdyż może prowadzić do osłabienia systemu bezpieczeństwa. 

Dokumentacja na temat rekomendowanych silnych haseł znajduje się na stronach: 

http://www.microsoft.com/NTServer/security/deployment/planguide/password.asp
Należy zwrócić uwagę, że przedstawione poniżej metody zabezpieczenia pojedynczych elementów dokumentu nie gwarantują kompleksowej ochrony, gdyż elementy jako takie nie są szyfrowane. Na przykład, kody pola mogą być widziane w takim edytorze tekstu jak Notepad, a ukryte komórki skoroszytu w programie Excel mogą być udostępnione, jeśli użytkownik skopiuje fragment arkusza zawierający ukryte komórki, wklei go do arkusza nowego i użyje polecenia Unhide.

Ochrona dokumentu w programie Word 2002

W celu zabezpieczenia dokumentu przed pewnymi rodzajami zmian, w menu Narzędzia (Tools) wybieramy Opcje (Options), a następnie na pasku Zabezpieczenia (Security) klikamy Chroń dokument (Protect Document). Wyświetli się wówczas okno dialogowe (Przykład 5). Pola kontrolne tego dialogu pozwalają zabezpieczyć dokument na okoliczność:

Przykład 5: Możemy chronić poszczególne metadane w dokumentach Worda.
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· Prześledzone zmiany (Tracked changes): Ta opcja pozwala innym użytkownikom wprowadzać zmiany do dokumentu, jednak wszystkie one są podkreślone, tak, by autor mógł je śledzić i sam decydować o ich zaakceptowaniu lub odrzuceniu. Jeśli dokument jest chroniony w ten właśnie sposób, inni użytkownicy nie mogą wyłączyć opcji śledzenia zmian, a także zatwierdzać lub odrzucać poprawek. 

· Komentarze (Comments): Ta opcja daje możliwość umieszczania komentarzy, ale nie zezwala na zmianę treści dokumentu.

· Formularze (Forms): Chroni dokument przed zmianami z wyjątkiem pól formularzy i niezabezpieczonych sekcji. 
· Sekcje (Sections): Opcja ta umożliwia ochronę wybranych sekcji dokumentu. Sekcja, to fragment, który posiada opcje formatowania inne niż reszta dokumentu. Łącząc ustawienia Forms oraz Sections, możemy stworzyć wielosekcyjny dokument, zawierający formularze i instrukcje, z których część będzie otwarta na ewentualne zmiany, a część przed nimi zabezpieczona. 
Wprowadzenie hasła w polu Hasło (Password) pozwoli tylko upoważnionym osobom znającym to hasło akceptować lub odrzucać poprawki, umieszczać, usuwać i zmieniać komentarze, zmieniać chronione pola formularzy lub usuwać zabezpieczenia z dokumentu.

Ochrona skoroszytów w programie Excel 2002

Obok narzędzi szyfrowania plików oraz zabezpieczeń hasłowych, Excel oferuje dodatkowe metody ochrony poszczególnych elementów w arkuszach kalkulacyjnych lub skoroszytach. Widoczne w Przykładzie 6 menu Narzędzia | Ochrona (Tools | Protection) posiada cztery możliwe komendy: 

Przykład 5: Opcje ochrony w programie Excel
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Polecenie Chroń Arkusz (Protect Sheet) umożliwia ochronę wybranych komórek wewnątrz arkusza kalkulacyjnego oraz nie zezwala na wprowadzanie zmian do komórek i komórek zablokowanych. Blokada komórek dokonuje się za pomocą komendy Formatuj Komórki (Format Cells). Opcja ochrony arkusza pozwala także na udzielanie użytkownikom prawa do określonych operacji wewnątrz arkusza, w tym formatowania komórek, wierszy i kolumn, dodawania i usuwania kolumn i wierszy, modyfikowania lub dołączania hiperłączy oraz edytowania różnego rodzaju obiektów.

Komenda Zezwalaj użytkownikom na edycję zakresów (Allow Users to Edit Ganges) umożliwia wydawania zezwoleń wybranym grupom, użytkownikom lub komputerom na dostęp i edytowanie określonych komórek i fragmentów chronionego arkusza kalkulacyjnego.

Polecenie Chroń skoroszyt (Protect Workbook) umożliwia wyszczególnienie obiektów, które chcemy zabezpieczyć w obrębie skoroszytu, jak również zdefiniować hasło, które nie pozwoli nieupoważnionym osobom usunąć zabezpieczeń.

Komenda Chroń i udostępnij skoroszyt (Protect and Share Workbook) udostępnia skoroszyt innym i włącza mechanizm śledzenia zmian. Dzięki temu inni użytkownicy mogą wprowadzać swoje modyfikacje, które muszą być monitorowane, jednak istnieje możliwość ustalenia hasła wyłączającego opcję Track Changes. W skoroszycie, który już został udostępniony innym, możemy uruchomić wspomniane zabezpieczenia z wyjątkiem nadania hasła – ta opcja będzie możliwa po wycofaniu skoroszytu ze wspólnego użycia.

Ochrona dokumentów w programie PowerPoint 2002

Podobnie jak w wypadku innych aplikacji Office XP, PowerPoint obsługuje konfigurację poziomu bezpieczeństwa makroinstrukcji. Ponadto, pozwala szyfrować przechowywane pliki, dodawać podpis elektroniczny do plików oraz usuwać z nich dane osobiste przed zapisem.

Ochrona danych w programie Access 2002

Program Access posiada cały szereg mechanizmów kontrolujących dostęp użytkowników do naszej bazy danych Access oraz jej obiektów. Obejmują one:

· Udostępnianie lub ukrywanie obiektów w oknie Baza danych (Database): To najprostsza metoda zabezpiecza przed innymi użytkownikami obiekty przechowywane naszej bazie danych, ukrywając je w oknie Database. Ten rodzaj zabezpieczenia jest najsłabszy, gdyż stosunkowo łatwo jest wywołać dowolny ukryty obiekt.

· Szyfrowanie i deszyfrowanie bazy danych Access: Szyfrowanie bazy danych Access oznacza kompresję pliku bazy i uczynienie go nieczytelnym dla programów narzędziowych, edytorów tekstu, itp. Jednak szyfrowanie nie chronionej w inny sposób bazy danych daje stosunkowo słabe gwarancje bezpieczeństwa, gdyż każdy, kto posiada hasło bazy danych i tak ma dostęp do wszystkich jej obiektów. Szyfrowanie przydaje się w sytuacjach, gdy np. wysyłamy komuś bazę danych pocztą elektroniczną, lub chcemy ją przechowywać na dyskietce, taśmie czy płycie kompaktowej.

Aby móc zaszyfrować lub rozszyfrować bazę danych Microsoft Access, musimy albo być jej właścicielami, albo – jeśli baza jest zabezpieczona - członkami grupy Administratorów w pliku informacyjnym grupy roboczej, który zawiera konta używane do zabezpieczenia tej bazy danych. Ponadto, musimy posiadać zezwolenia Otwórz/uruchom (Open/Run) oraz „Otwórz z wyłącznością” (Open Exclusive), by móc otworzyć bazę danych w trybie wyłącznym.

Zabezpieczenie hasłem: Jeszcze inną metodą jest ustanowienie hasła na wejście do bazy danych Access. Wówczas przy każdej próbie uzyskania dostępu do bazy pojawia się okno dialogowe z żądaniem podania hasła. Ten mechanizm jest prosty do zastosowania i oferuje dość wysoki poziom bezpieczeństwa, ponieważ Access szyfruje hasło, tak, by nie było ono dostępu podczas bezpośredniego odczytu pliku bazy. Proste zabezpieczenie hasłowe ma zastosowanie tylko podczas otwierania bazy danych. Po jej otwarciu wszystkie obiekty będą dostępne, chyba że przyjęto jeszcze inne rodzaje zabezpieczeń. Metodę tę można stosować, gdy baza danych jest współdzielona przez wąską grupę użytkowników lub na pojedynczym komputerze.

Uwaga: Nie należy stosować hasła podczas replikacji bazy danych. Zreplikowana baza danych nie może być zsynchronizowana, jeśli używa się haseł. 

· Bezpieczeństwo na poziomie użytkownika: Najlepszym sposobem ochrony bazy danych jest zastosowanie mechanizmów bezpieczeństwa na poziomie użytkownika, innymi słowy, ustanowienie różnych praw dostępu do poufnych danych i obiektów bazy danych. W tym wypadku użytkownik wpisuje hasło w momencie uruchamiania bazy Access. Program odczytuje plik z informacjami o grupie roboczej, gdzie każdy użytkownik jest identyfikowany za pośrednictwem unikalnego kodu. Poziom dostępu i zakres obiektów, z których użytkownik może korzystać bazują na tym właśnie kodzie identyfikacyjnym oraz haśle. 

Zadanie to będzie prostsze, jeśli wykorzystamy narzędzie o nazwie Kreator zabezpieczeń na poziomie użytkownika (User-Level Security Wizard) (Przykład 7). Kreator ten pomaga zabezpieczyć bazę danych Access wykonując pojedynczy zabieg. W dalszym ciągu, dzięki zastosowaniu standardowych schematów bezpieczeństwa, User-Level Security Wizard minimalizuje, a nawet eliminuje konieczność użycia polecenia Zabezpieczenia (Security) z menu Narzędzia (Tools).

Przykład 6: User-Level Security Wizard
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Po uruchomieniu User-Level Security Wizard możemy tworzyć własne grupy użytkowników oraz przydzielać lub odbierać prawa konkretnym użytkownikom lub grupom do korzystania z bazy danych oraz jej tabel, kwerend, formularzy, raportów i makroinstrukcji.

· Zapobieganie niepożądanej replikacji, ustanawianie haseł lub konfiguracja opcji startowych: W środowisku wielu użytkowników często pojawia się potrzeba uniknięcia sytuacji, w której użytkownicy dokonują kopiowania bazy danych. Operacja kopiowania współdzielonej bazy danych teoretycznie pozwala użytkownikowi dodawać pola oraz wprowadzać inne zmiany takie jak ustanawianie haseł, usuwanie zabezpieczeń hasłowych czy modyfikację opcji startowych. Zezwalając użytkownikom na dokonywanie takich zmian prowadzimy w konsekwencji do sytuacji, w której albo inni użytkownicy nie mają właściwego dostępu do bazy albo baza danych przestaje działać w zamierzony sposób. 

Jeśli współdzielona baza danych nie posiada zdefiniowanego systemu zabezpieczeń na poziomie użytkownika, nie mamy możliwości uniknięcia powyższych sytuacji. Natomiast zdefiniowanie tego typu zabezpieczeń oznacza, że użytkownika lub grupa muszą mieć zezwolenie administrowania (Administer permission) na replikację bazy danych, ustanowienie haseł lub zmianę właściwości startowych. Tylko członkowie grupy administracyjnej danej grupy roboczej posiadają zezwolenie Administer. 

Jeśli użytkownik lub grupa w danej chwili posiada zezwolenie Administer, jego cofnięcie uniemożliwi tym osobom wprowadzanie powyższych zmian. Nie istnieje możliwość kontrolowania dostępu do tych trzech zadań w sposób niezależny.

· Strefy bezpieczeństwa: W programie Access dodano funkcje obsługujące strefy bezpieczeństwa w sytuacji zdalnego udostępniania bazy danych poprzez sieć. Access korzysta z ustawień bezpieczeństwa przeglądarki Internet Explorer (w wersji 4.0 lub późniejszej) w celu określenia, czy zdalna baza danych jest zlokalizowana wewnątrz zaufanej strefy bezpieczeństwa. Internet Explorer dzieli świat internetowy na strefy, tak, że możemy przypisać witrynę WWW do obszaru o wymaganym poziomie bezpieczeństwa.

Za każdym razem, gdy próbujemy załadować bazę danych z Sieci, Access używa programu Internet Explorer Security Manager w celu sprawdzenia, w której strefie bezpieczeństwa znajduje się witryna tej bazy. Istnieją cztery różne strefy:

· Strefa internetowa: standardowo ta strefa zawiera wszystko, czego nie ma na naszym komputerze lub w intranecie, bądź nie podlega żadnej innej strefie. Poziom bezpieczeństwa tej strefy określa się jako średni (Medium). 

· Strefa lokalnego intranetu: ta strefa na ogół zawiera wszystkie adresy nie wymagające serwera proxy . Dotyczy to witryn wyszczególnionyh na pasku Connections, ścieżek dostępowych do sieci (takich jak \\server\share), oraz lokalnych witryn lokalnego intranetu (zazwyczaj adresy, które nie posiadają kropek, np. http://internal). Tej strefie możemy przypisywać witryny. Poziom bezpieczeństwa tej strefy określany jest jako średnio-niski (Medium-Low). 

· Strefa witryn zaufanych: ta strefa zawiera witryny, którym możemy ufać – ładowanie lub uruchamianie pochodzących z nich plików nie spowoduje – w naszym przekonaniu – szkód ani w komputerze ani w danych. Tej strefie również możemy przypisywać witryny. Jej poziom zabezpieczeń określany jest jako niski (Low). 

· Strefa witryn z ograniczeniami: ostatnia strefa zawiera witryny, którym nie ufamy – nie mamy w ich przypadku pewności, czy ładowanie z niej lub uruchamianie plików nie spowoduje zniszczeń w naszym komputerze czy danych. I tej strefie możemy przyporządkowywać witryny. Jej poziom zabezpieczeń jest wysoki (High). 

Dodatkowo, wszystkie pliki już znajdujące się w naszym komputerze są uznawane za w pełni bezpieczne, tak, że wymagają minimalnych zabezpieczeń. Nie istnieje możliwość przypisania folderu lub napędu komputera strefie bezpieczeństwa.

Access otwiera jedynie te pliki, które są zlokalizowane w strefie lokalnego intranetu (Local Intranet) lub w strefie witryn zaufanych (Trusted sites). Plików zawartych w pozostałych dwóch strefach: internetowej (Internet) lub zastrzeżonej (Restricted) Access nie otworzy. Zmiana poziomu bezpieczeństwa danej strefy nie ma wpływu na program Access. 

Prywatność i poufność

Dwa podstawowe udoskonalenia w programie Office XP, gwarantujące prywatność i poufność dokumentów, to możliwość ich szyfrowania oraz zestaw funkcji, które dają większą kontrolę nad metadanymi dokumentu, zwanymi także właściwościami. Metadane w dokumencie Office są w istocie informacjami na temat samego dokumentu (np. tytuł i autor). Służą one do łatwiejszego odnalezienia dokumentu w sytuacji, gdy nie znamy jego dokładnej nazwy lub lokalizacji.

Szyfrowanie

Word, PowerPoint, oraz Excel umożliwiają zaszyfrowanie dokumentu o ile zapiszemy go korzystając z paska Security (zobacz Przykład 3). Wybrane przez nasz hasło pełni funkcję współdzielonego tajnego klucza, według którego dokument jest szyfrowany (a więc nie stosuje się żadnych algorytmów klucza publicznego). Należy zwrócić uwagę, że hasło nie jest przechowywane wraz z dokumentem, tak więc, jeśli je zgubimy, nie będziemy mogli odzyskać zawartości dokumentu. Jest to celowe zabezpieczenie, gdyż przechowywanie hasła czyni je podatnym na próby złamania.

Usuwanie informacji osobistych 

Metadane, które w Office XP oznaczają generalnie informacje na temat autorów, którzy pracowali nad danym dokumentem, są bardzo przydatne. Aplikacje Office XP, które obsługują mechanizm śledzenia zmian, kontrolują kto, co, i kiedy zmienił dokumencie. Aplikacje używają następnie tych danych do wyświetlania poprawek oraz do szybkiego i selektywnego wprowadzania zmian do dokumentu oryginalnego. 

Metadane są przechowywane jako część samego dokumentu, co oznacza, że ujawniają się jedynie wówczas, gdy dokument ma formę umożliwiającą jego odczytanie. Zaszyfrowanie dokumentu Office XP (przy pomocy narzędzi kryptograficznych Office XP, narzędzi pochodzących od firm trzecich, np. PGP, lub mechanizmów takich jak Windows 2000 Encrypting File System – EFS) czynią te dane nieczytelnymi. Jednakże, wiele dokumentów wymaga szerokiej dystrybucji, tak więc pozostawianie ich w formie zaszyfrowanej jest mało praktyczne. W takim wypadku, najlepszym rozwiązaniem będzie usunięcie poufnych metadanych zanim dokument trafi do powszechnego obiegu. Programy Word, PowerPoint oraz Excell pozwalają na wydzielenie i usunięcie informacji autorskich poprzez zaznaczenie pola wyboru „Usuń informacje osobiste z tego pliku przy zapisywaniu (Remove personal information from this file on save) na zakładce Zabezpieczenia (Security) w oknie dialogowym Opcje (Options). 

Uwaga: Powyższa operacja musi odbywać się na każdym pliku z osobna; nie istnieje żaden udokumentowany sposób przeprowadzenia jej na wszystkich plikach jednocześnie.

Oprócz tego, można tak ustawić program Word, by pokazywał stosowne ostrzeżenie za każdym razem, gdy zamierzamy zapisać, wydrukować czy wysłać plik zawierający metadane ( w tym zmiany i komentarze). Ostrzeżenie ma ze swej natury charakter doradczy, więc i tak sami musimy usunąć metadane, jeśli nie chcemy, by zostały ujawnione.

Udoskonalone cechy bezpieczeństwa w programie Outlook 

Outlook oferuje doskonalszy system zabezpieczenia poczty elektronicznej. Niektóre z tych rozwiązań to nowe funkcje programu Outlook 2002, inne są udoskonalonymi wersjami opcjonalnych cech programu Outlook 2000 Service Release 1. Oczywiście, znane i przydatne funkcje programu Outlook 2000 (takie jak obsługa S/MIME wersja 3) są w dalszym ciągu dostępne w programie Outlook 2002.

Nowe funkcje obejmują obsługę etykiet bezpieczeństwa (np. SECRET, TOP SECRET, CONFIDENTIAL) oraz sygnowanych dowodów odbioru, co przyczynia się do zwiększenia bezpieczeństwa poczty elektronicznej, jak również spełnia wymogi uczestnictwa w amerykańskim programie DMS (Defense Messaging System).

Z założenia, Outlook 2002 uruchamia opcjonalne funkcje z Outlook Security Update for Outlook 2000. Standardowe instalacje Outlooka dziedziczą już działające ustawienia bezpieczeństwa z programu Outlook 2000, jednak Outlook 2002 czyni je łatwiejszymi do indywidualizowania. 

O ile uaktualnienie zabezpieczeń gwarantuje lepszą ochronę, to do pewnego stopnia ogranicza funkcjonalność Outlooka. Ograniczenia te są następujące:

· Blokada wysyłania i odbierania określonych typów załączników 

· Sztywniejsze domyślne ustawienia bezpieczeństwa

Ograniczony dostęp programowy do listy kontaktów i adresów dla kodu, który korzysta z trybu obiektowego programu Outlook.

Administrator może modyfikować ustawienia bezpieczeństwa programu Outlook w sposób adekwatny do potrzeb firmy. Na przykład, możemy kontrolować typy załączników blokowanych przez Outlook, zmieniać poziomy bezpieczeństwa i ostrzegania, oraz określać poziomy bezpieczeństwa użytkownika lub grupy.

Bezpieczeństwo załączników

Jednym z najpoważniejszych problemów, na jakie napotykają obecnie firmy korzystające z poczty elektronicznej, jest zagrożenie wirusami, które przenikają do systemów za pośrednictwem załączników. Złośliwy kod dołączony do wiadomości poczty elektronicznej może zawierać wirusy, a zainfekowanie jednego komputera ułatwia – dzięki sieciowej naturze systemów pocztowych - szybkie ich rozprzestrzeniane. 

W celu zapobieżenia tego typu zagrożeniom, Outlook sprawdza rodzaj pliku każdego załącznika, porównując go z wewnętrznie przechowywaną listą typów załączników. Administrator może ponadto utworzyć listę w folderze  publicznym programu Exchange, tak, by określeni klienci Outlooka w firmie posiadali indywidualny spis. Każdemu rodzajowi pliku tej listy przyporządkowany jest pewien poziom: 

· Poziom 1: pliki takie jak .bat, .exe, .vbs czy .js, są blokowane przez Outlook, a użytkownicy nie mogą ani zobaczyć ani otworzyć załącznika. Skrzynka pocztowa pokazuje ikonę spinacza w kolumnie Załączników, informującą o tym, że wiadomość zawiera załącznik. U góry wiadomości znajduje się również pasek InfoBar, zawierający listę zablokowanych załączników. Oprócz tego, jeśli wysyłamy załącznik, który posiada rozszerzenie typowe dla poziomu 1, pojawia się strzeżenie, iż odbiorcy korzystający z Outlooka mogą mieć problem z odczytaniem tego typu załącznika.   

Poziom 2: pozostałe rodzaje plików. W wypadku załączników tego poziomu pojawia się stosowna ikona, a jej dwukrotne naciśnięcie wywołuje podpowiedź, by zapisać załącznik na dysk twardy – nie ma możliwość uruchomienia załącznika bezpośrednio z jego lokacji. Po zapisaniu na dysk twardy decydujemy, co zrobić z załącznikiem.

Odbieranie załączników

Jeśli przychodzi do nas wiadomość z załącznikiem, do którego nie mamy dostępu, skrzynka pocztowa pokazuje znak spinacza w kolumnie załączników. Podczas otwierania takiej wiadomości, załącznik zostaje zablokowany, a pasek informacyjny (InfoBar) ostrzega o tym, co się stało (zobacz Przykład 7).

Przykład 7: Outlook używa paska InfoBar aby ostrzegać o “zakazanych” typach załączników dodanych do wiadomości.
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Polecenia Plik | Zapisz załączniki (File | Save Attachments) oraz Pokaż załączniki (View Attachments) w menu skrótów nie jest dostępne dla tej wiadomości. Jeśli otrzymujemy wiadomość z licznymi załącznikami, tylko te uznane za niepewne są blokowane, natomiast pozostałe są dostępne. Po otwarciu takiej wiadomości, pojawia się takie same ostrzeżenie jak w Przykładzie 7, lecz każdy załącznik, którego rozszerzenie nie znajduje się na liście „zakazanych”, pozostaje dostępny. Polecenia Save Attachments oraz View Attachments mogą być stosowane tylko w wypadku załączników bezpiecznych.

Jeśli otrzymujemy wiadomość zawierającą załącznik poziomu 2, podczas próby jego otwarcia pojawia się ostrzeżenie pokazane w Przykładzie 8.

Przykład 7: Ostrzegawcze okno dialogowe pojawia się podczas próby otwarcia pliku zakwalifikowanego do poziomu 2.

[image: image10.png]|Attachment Security Warning

)

WARING!

The fle may contain a virus that can be harmful to yaur
computer. Tt s mportant to be VERY certain that tis il is
safe before you open . You must save this fl to disk before.

itcan be opened.

Flename:  frstatrap
Type: e fle

Save to Disk

Cancal





Inne rodzaje dokumentów funkcjonują normalnie, np. pliki .doc i .xls można otwierać z istniejącej lokacji lub zapisać na dysk. 

Wysyłanie załaczników

Gdy dodajemy załącznik do wiadomości, Outlook sprawdza typ pliku w chwili jej wysyłania. Jeśli typ załącznika znajduje się na liście plików niebezpiecznych, program ostrzega nas, że inni użytkownicy Outlooka mogą mieć problem z otwarciem tego załącznika. Klikając Tak (Yes), decydujemy o wysłaniu wiadomości z załącznikiem. Jeśli odbiorcy posiadają uaktualnione zabezpieczenia, załącznik zostanie zablokowany. Natomiast kliknięcie Nie (No) powoduje, że wiadomość powraca do trybu edycji, a załącznik zostaje usunięty. (Należy zwrócić uwagę, że to zachowanie można pominąć korzystając z omówionych dalej w tekście opcji).

Bezpieczeństwo książki adresowej

Szablony omawiane w dalszej części niniejszego dokumentu mogą być tak skonfigurowane, by zmienić działanie niektórych zautomatyzowanych funkcji programu Outlook. Outlook nie pozwala już innym programom na automatyczne korzystanie z książki adresowej lub listy kontaktów, lub na wysyłanie poczty w naszym imieniu. Programowy dostęp do informacji o kontaktach to miecz o dwóch ostrzach: z jednej strony wygodnie jest zezwolić niektórym programom (np. ActiveSync czy Palm Desktop) na taki dostęp, z drugiej strony te same interfejsy mogą być wykorzystane przez wirusy czy inne złośliwe programy wykonywalne do rozprzestrzeniania się w systemie.

Na przykład, jeśli jakaś aplikacja próbuje dostać się do książki adresowej Outlook, na ekranie pojawia się ostrzeżenie (zobacz Przykład 8). Mamy wówczas dwie możliwości: albo zezwolić na dostęp w danej chwili, albo wybrać pole kontrolne „Allow access for” i ustalić czas na nie więcej niż 10 minut. Jeśli nie chcemy, by aplikacja dostała się do naszej książki adresowej, klikamy na przycisku No.

 

Przykład 8: Outlook ostrzega nas, jeśli inny program próbuje “podebrać” informacje o kontaktach.
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Ustanawianie witryn z ograniczeniami (Restricted Sites)

W programie Outlook, standardowe strefy bezpieczeństwa noszą nazwę Restricted Sites (witryny z ograniczeniami zamiast Internet); wewnątrz tych witryn standardowo niemożliwe jest aktywne tworzenie skryptów. Strefa Restricted Sites dezaktywuje większość automatycznych skryptów i uniemożliwia, by formanty ActiveX otwierały się bez zezwolenia. Te nowe cechy bezpieczeństwa chronią użytkowników przed wieloma wirusami, które rozprzestrzeniają się w procesie tworzenia skryptów. Więcej informacji na temat stref Restricted Sites oraz Internet można znaleźć w artykule Microsoft Knowledge Base (http://support.microsoft.com/default.aspx?scid=kb;EN-US;q174360), How to Use Security Zones in Internet Explorer. Aby ręcznie zmienić ustawienia bezpieczeństwa w programie Outlook należy kliknąć na Options a następnie na pasku Security.

Ochrona wiadomości HTML 

W celu ochrony przed wirusami, które mogą znajdować się w odbieranych wiadomościach HTML, skrypty w wiadomościach tego formatu nie są uruchamiane, a formanty ActiveX dezaktywowane, niezależnie od ustawień strefy bezpieczeństwa. Dzieje się tak dlatego, że w programie Outlook strefa bezpieczeństwa jest z założenia ustawiona na Restricted Site. Wskazane jest także wyłączenie JavaScript w celu zabezpieczenia przed złośliwymi nadużyciami opartymi na JavaScript. Trzeba jednak pamiętać, że działania takie może ograniczyć częściowo funkcjonalność poczty podczas odczytywania wiadomości, w której szeroko wykorzystuje się osadzone elementy JavaScript.

Zastosowanie niestandardowych ustawień bezpieczeństwa

Gdy tworzymy niestandardowe ustawienia bezpieczeństwa w programie Outlook, przechowywane są one jako wiadomości w folderze najwyższego poziomu drzewa folderu publicznego. Każdy użytkownik, któremu zależy na zindywidualizowanej konfiguracji bezpieczeństwa musi posiadać na swoim komputerze specjalny klucz rejestracji w celu dostania się do zmodyfikowanych ustawień. Gdy klucz jest gotowy, Outlook sprawdza na serwerze niestandardowe ustawienia bezpieczeństwa, które odnoszą się do tego użytkownika. Jeśli znajdzie takie ustawienia, zastosuje je; jeśli nie, skorzysta z ustawień domyślnych. Użycie foldera publicznego jest umotywowane możliwością zabezpieczenia tego typu foldera. 

Instalacja narzędzi bezpieczeństwa

Administracyjne narzędzia dla Outlook Security Update obejmują trzy pliki. Samodzielny plik wykonywalny, admpack.exe może być zainstalowany niezależnie od Office Resource Kit CD lub wersji Enterprise programu Microsoft Office XP. Te pliki to:

· Admin.oft. Ten szablon Outlooka umożliwia zindywidualizowanie ustawień bezpieczeństwa na serwerze Microsoft Exchange. Nie jest on jednak sam w sobie źródłem zabezpieczeń, lecz miejscem przechowywania ustawień bezpieczeństwa.
· Hashctl.dll. Jest to plik kontrolujący Trusted Code – narzędzie wykorzystywane przez szablon dla potrzeb specyfikacji zaufanych dodatków (add-ins) COM.

· Readme.txt. Ten dokument dostarcza informacje na temat wartości i ustawień dostępnych w szablonie, oraz opisuje sposób wprowadzenia nowych ustawień na serwerze Exchange. 

Aby zainstalować pakiet Outlook Security Update Administrative Package, uruchamiamy Admpack.exe z folderu \Files\PFiles\ORKTools\ORK10\Tools\Admpack\ dostępnego na Office Resource Kit CD. Jeśli instalacji dokonujemy z Office Enterprise Edition CD, ścieżka dostepu jest następujaca \ORK\Files\PFiles\ORKTools\ORK10\Tools\Admpack\. Ten program wykonywalny kopiuje wspomniane trzy pliki administracyjne do określonego przez nas katalogu roboczego. 

Instalacja modułu sterującego Trusted Code (Trusted Code control)

Administratorzy mają teraz możliwość stworzenia listy dodatków COM, które są rozpoznawane przez Security Update jako bezpieczne, i mogą unikać blokady ze strony systemu bezpieczeństwa programu Outlook. Aby Outlook honorował tę listę, administrator musi najpierw zainstalować na swoim komputerze odpowiedni formant, który pozwoli na modyfikacje ustawień bezpieczeństwa. Nie ma potrzeby, by moduł ten był instalowany również na komputerach użytkowników końcowych.

Zainstalowanie modułu sterującego Trusted Code jest pierwszym krokiem w procesie indywidualizacji, gdyż pozwala zapoznać się z wszystkimi opcjami dostępnymi w szablonie Admin.oft. Po zakończonej instalacji modułu należy go zarejestrować na komputerze administracyjnym. W przeciwnym razie, w chwili, gdy będziemy chcieli zobaczyć pasek Trusted Code w szablonie, pojawi się informacja o błędzie. Aby zainstalować moduł sterujący, musimy zarejestrować plik hashctl.dll za pomocą komendy regsvr32:

· Skopiuj Hashctl.dll z katalogu roboczego do foldera \Winnt\System32 na swoim komputerze administracyjnym. 

· Jeśli twój system operacyjny jest zainstalowany w katalogu innym niż \Winnt, nadaj właściwą nazwę. 

· Z menu Start, wybierz Run, wpisz:


regsvr32 hashctl.dll, po czym kliknij OK.

Tworzenie foldera publicznego dla ustawień bezpieczeństwa

Pierwszym krokiem w stronę indywidualnego dostosowania konfiguracji zabezpieczeń jest stworzenie na serwerze Exchange foldera publicznego o nazwie „Outlook Security Settings”. Administrator musi utworzyć ten folder – używając dokładnie takiej nazwy – w głównym folderze drzewa Public Folder. Wszyscy użytkownicy powinni mieć dostęp do tego foldera. Ci z nich, którzy mają prawo zmieniać ustawienia bezpieczeństwa, powinni mieć zezwolenie na tworzenie, edytowanie lub usuwanie obiektów w ramach tego foldera.

Po stworzeniu foldera, otwieramy plik .oft. Outlook uruchamia się i pyta o folder docelowy. Wybieramy stworzony właśnie plik, a następnie – po zainstalowaniu szablonu przez Outlooka – przechodzimy do foldera publicznego, aby upewnić się, że znajduje się w nim obiekt o nazwie „Default Security Settings”. 

Modyfikacja ustawień bezpieczeństwa programu Outlook 

Po stworzeniu wspomnianego foldera publicznego i dołączeniu do niego szablonu, możemy przystąpić do modyfikowania ustawień standardowych w szablonie Outlook Security, edytując obiekt „Default Security Settings” w folderze publicznym. Pozwala to na skonfigurowanie poziomu bezpieczeństwa narzucanego przez serwer Exchange. Formularz zmian dla tego szablonu posiada trzy zakładki:

· Outlook Security Settings – kontroluje ogólne ustawienia, odnoszące się do klientów Outlooka. 

· Programmatic Settings – sprawdza, co dzieje się, gdy zewnętrzne aplikacje próbują użyć informacji adresowej Outlooka. 

· Trusted Code – pozwala określić, z których dodatków COM mogą korzystać użytkownicy bez wywoływania informacji z zagrożeniu.

Zakładka Outlook Security Settings 

Podczas początkowego ładowania szablonu, domyślne ustawienia bezpieczeństwa w programie Outlook wyglądają tak, jak to pokazano w Przykładzie 9. Strona Outlook Security Settings pozwala skonfigurować standardowe ustawienia bezpieczeństwa zarówno dla wszystkich użytkowników, jak i dla wybranych grup. Najczęściej definiujemy zestaw ograniczeń, które odnoszą się do wszystkich użytkowników, i pomijamy je w wypadku niektórych grup tylko wówczas, gdy jest to niezbędne. Outlook 2002 obsługuje listy dystrybucyjne programu Exchange (distribution list – DL), służące do określenia grup użytkowników, u których chcemy zastosować konkretne ustawienia – warunkiem jest korzystanie z wersji Exchange 2000. Jeśli posiadamy wersję Exchange 5.5, musimy wprowadzić po kolei nazwy wszystkich skrzynek pocztowych w grupie, przedzielając je średnikami, w liczbie maks. 1000.

Przykład 9: Zakładka Outlook Security Settings w szablonie ustawień bezpieczeństwa
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Pola kontrolne Level 1 File Extensions oraz Level 2 File Extensions pozwalają sprecyzować, które typy pliki mają odpowiadać każdej z grup. Pola Miscellaneous Attachment Settings dają kontrolę nad pracą Outlooka, gdy ten rozpoznaje obiekt z poziomu 1. 

Na koniec, możemy skonfigurować ustawienia, jakich Outlook używa w wypadku niestandardowych formularzy. Ustawienia ta mają zastosowanie wówczas, gdy jakiś formularz programu Outlook próbuje bezpośrednio dostać się do książki adresowej lub innych informacji tego typu. Mamy wówczas do wyboru trzy możliwe schematy działania:

· Prompt user (powiadomienie użytkownika). Okno dialogowe wskazuje użytkownikowi, by określił, czy zezwala na dostęp do pól adresowych. 

· Automatically approve (automatyczna akceptacja). Dostęp do pól Address Information jest zawsze możliwy, a program nie generuje żadnego ostrzeżenia.

· Automatically deny (automatyczna odmowa). Dostęp do informacji adresowych jest niemożliwy w każdym przypadku; nie pojawia się ostrzeżenie.

Zakładka Programmatic Settings 

Widoczny w przykładzie 10 pasek Programmatic Settings daje administracyjną kontrolę nad tym, które funkcje programistyczne programu Outlook mogą być zastosowane przez wywoływanego adresata, pracującego poza obszarem Outlooka. Funkcje te dzielą się na trzy kategorie:

· Model obiektowy programu Outlook. Model obiektowy Outlooka pozwala na operowanie – przy użyciu VBA - danymi, które są przechowywane w folderach programu Outlook.

· Simple MAPI. (Simple Messaging Application Programming Interface). Simple MAPI umożliwia programistom dodawanie de opartych na Windows aplikacji, podstawowych funkcji pocztowych, takich jak wysyłanie i odbieranie wiadomości. Jest do podzbiór MAPI, który oferuje pełny dostęp do systemów wymiany informacji.

· CDO. Biblioteki CDO (Collaboration Data Objects) są wykorzystywane do osadzania wewnątrz aplikacji niestandardowych funkcji pocztowych i współpracy. CDO to obiektowa “otoczka” biblioteki MAPI i może być wywołana z dowolnego języka programowania, który obsługuje automatyzację. CDO wprowadza większość – aczkolwiek nie wszystkie – funkcji MAPI (w szerszym zakresie niż Simple MAPI).

Przykład 10: Zakładka  Programmatic Settings 
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Każda kategoria funkcji (wysyłanie obiektów przy pomocy CDO, sprawdzanie obiektów książki adresowej z użyciem MAPI, etc.) jest kontrolowana w sposób niezależny. W chwili, gdy dowolny program firmy trzeciej, funkcjonujący po stronie klienta, próbuje wykorzystać konkretną kategorię, realizuje się narzucony przez nas mechanizm działań: klient albo automatycznie akceptuje żądanie (tak dzieje się w systemach Outlook 2000 bez zainstalowanych uaktualnień bezpieczeństwa), automatycznie je odrzuca, albo użytkownik sam musi podjąć decyzję. 

Uwaga: Zastosowanie powyższych ustawień może mieć wpływ na działanie dodatków (add-ins) lub programów, które z założenia powinny mieć dostęp do danych Outlooka. Chodzi tu m.in. o narzędzia synchronizacji dla Pocket PC lub Palm OS, oraz kanały do systemów bezprzewodowych takich jak RIM Blackberry. Microsoft dostarczył sprzedawcom tych produktów odpowiednie narzędzia, które umożliwią normalne funkcjonowanie tych rozwiązań. Uaktualnione wersje oprogramowania dla wspomnianych urządzeń pracują właściwie.

Zakładka Trusted Code 

Zakładka Trusted Code (zobacz Przykład 11) służy do sprecyzowania, które dodatki COM są wiarygodne i mogą być uruchamiane bez zastosowania przez program Outlook blokad. W tym celu dodajemy obiekt COM (.dll) do listy Trusted Code: wystarczy zaznaczyć przycisk Add, by wybrać DLL, a plik pojawi się na liście. Jeśli, należący do określonej grupy użytkownik programu Outlook, załaduje teraz ten dodatek COM, zadziała on bez podpowiedzi programowej. Aby usunąć plik z listy Trusted Code, wystarczy zaznaczyć jego nazwę i kliknąć na przycisku Remove.

Przykład 11: Zakładka Trusted Code 
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Instalacja ustawień bezpieczeństwa w programie Outlook 

Mając już skonfigurowane uaktualnienie systemu bezpieczeństwa w wyniku stworzenia formularzy na serwerze Exchange, musimy wydać instrukcje programowi Outlook, by używał tak przyjętych ustawień. Aby uaktywnić zmienione ustawienia, instalujemy nowy klucz rejestru na komputerach klientach. Najprostszą metodą będzie użycie kreatora Custom Installation Wizard tak, by włączył ten klucz podczas instalacji Office XP. Jeśli natomiast mamy już zainstalowany Office, możemy zastosować Custom Maintenance Wizard w celu dodania informacji o kluczu do klienta. Żadna z tych metod nie jest jednak obligatoryjna. 

Uwaga: Więcej informacji na temat instalacji można znaleźć w dokumencie Office XP Deployment and Administration lub w Office Resource Kit.

Jeśli Office zarządzany jest poprzez polisy systemowe lub Windows 2000 Group Policy Objects (GPO), musimy dołączyć właściwy szablon założeń (plik ADM), tak, by zawierał on potrzebny klucz, a następnie stworzyć odpowiednie ustawienie. W sytuacji, gdy korzystamy z narzędzia System Policy Editor dostępnego w Office Resource Kit Toolbox, właściwe szablony są już załadowane. Jeśli używamy wtyczki (snap-in) Active Directory Users and Computer musimy dodać szablony. Plik założeń automatycznie przekazuje zindywidualizowane ustawienia bezpieczeństwa komputerom klientom za każdym razem, gdy użytkownik loguje się w systemie. 

W wypadku, gdy program Office został zainstalowany bez założeń, konieczna jest modyfikacja klucza na komputerach klientach; wartość tego klucza decyduje o tym, gdzie Outlook będzie poszukiwał ustawień bezpieczeństwa. Do dystrybucji tego nowego klucza wskazane jest użycie Custom Maintenance Wizard, gdyż daje to pewność, że wszyscy użytkownicy otrzymają właściwe ustawienia. Nie istnieje możliwość dołączenia pliku jako takiego do wiadomości, gdyż pliki REG są zastrzeżone przez system bezpieczeństwa programu Outlook. Wartość rejestru należy do typu DWORD, zlokalizowanego w 

HKEY_CURRENT_USER\Software\Policies\Microsoft\Security\CheckAdminSettings. 

Poniższa tabela prezentuje możliwe wartości klucza:

Uwaga: Firma Microsoft zaleca, by w celu dystrybucji klucza CheckAdminSettings używać albo założeń albo programu Custom Maintenance Wizard. Klucz należy bowiem zastosować w wypadku każdego użytkownika, który ma mieć poszerzony system bezpieczeństwa, a mechanizmy CMW oraz założeń robią to automatycznie.
	Wartość
	Opis

	Brak klucza
	Outlook stosuje swoje standardowe ustawienia bezpieczeństwa

	Ustawienie na 0
	Outlook stosuje swoje standardowe ustawienia bezpieczeństwa.

	Ustawienie na 1
	Outlook poszukuje indywidualnych administracyjnych ustawień w folderze "Outlook Security Settings" 

	Ustawienie na 2
	Outlook poszukuje indywidualnych ustawień w folderze "Outlook 2002 Security Settings". Używamy tego ustawienia w wypadku klientów Outlook 2002, po to, by mogli odbierać ustawienia inne niż te narzucone użytkownikom programu Outlook 2000.

	Dowolna inna wartość
	Outlook stosuje własne standardowe ustawienia bezpieczeństwa


Udoskonalony mechanizm odzyskiwania danych z AutoRecovery

W tradycyjnym rozumieniu terminu „auto recovery” czyli odzyskiwania, udoskonalenia wprowadzone w Office XP wydają się nie mieć nic wspólnego z bezpieczeństwem. Jednakże szersza definicja bezpieczeństwa, jako „dowolnego mechanizmu zapobiegającego utracie danych” mieści w sobie również to zagadnienie. 

Gdy jakaś aplikacja Office natrafi na problem i przestaje reagować, należy zamknąć ten program w sposób kontrolowany, tzn. używając raczej narzędzia „Odzyskiwanie aplikacji pakietu Microsoft Office” (Microsoft Office Application Recovery) zlokalizowanego w grupie programów Microsoft Office Tools, niż menadżera zadań (Task Manager). 

Przykład 12: Program narzędziowy Microsoft Office Application Recovery 
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Pliki, na których pracujemy, są sprawdzane pod kątem błędów, i, o ile to możliwe, przywracane są zawarte w nich informacje. Zdarza się jednak, w wypadku poważnych błędów, że informacji tych nie można odzyskać. 

Mamy jednak możliwość zawczasu chronić efekty naszej pracy, poprzez użycie funkcji AutoRecovery, dzięki której w sposób regularny zapisywana będzie tymczasowa kopia pliku, nad którym pracujemy. Odzyskanie go w wypadku przerwy w dostawie energii czy innej awarii będzie możliwe, o ile funkcja AutoRecovery była już włączona zanim pojawił się problem. Jeśli to konieczne, mamy możliwość zmodyfikowania przedziału czasowego AutoRecovery, który standardowo wynosi 10 minut.

Za każdym razem, gdy aplikacja Office XP uruchamia się na nowo po przerwie spowodowanej jakimś niepożądanym czynnikiem, okno zadań Odzyskiwanie Dokumentu (Document Recovery) pokazuje listę wszystkich plików, przywróconych do stanu, w jakim się znajdowały w momencie zaistnienia problemu. Istnieje również możliwość ponownego uruchomienia aplikacji i podjęcia pracy w momencie, w którym ją przerwaliśmy. 

Tworzenie ustawień bezpieczeństwa

Większość ustawień bezpieczeństwa w programie Office XP odnosi się do indywidualnych użytkowników; istnieje jednak grupa zabezpieczeń stosowana w odniesieniu do poszczególnych maszyn („per-machine”). Wybranie właściwych wartości dla tych ustawień jest tak samo ważne jak ich konsekwentne i całościowe zastosowanie. 

Standardowe ustawienia bezpieczeństwa można tworzyć w trakcie instalacji, korzystając z narzędzia jaki jest Custom Installation Wizard. Po zakończonym wdrożeniu, zabezpieczenia mogą być podtrzymywane i uaktualniane przy pomocy Custom Maintenance Wizard. Jednakże ani CIW ani CMW nie narzucają procedur, jak w wypadku stosowania założeń: początkowo przyjęte ustawienia mogą być następnie modyfikowane przez użytkownika.

Aby uzyskać większą kontrolę nad procesem tworzenia i narzucania ustawień bezpieczeństwa w Office XP, należy skorzystać z mechanizmów założeń dostępnych w ramach systemu, które wymuszają użycie wybranych przez administratora funkcji bezpieczeństwa:

· System Policy Editor – używany do określania założeń systemowych dla klientów Windows NT 4.0, Windows 2000 Professional, oraz Windows 98/Me. 

· Mechanizm Windows 2000 Group Policy Object (GPO) – przeznaczony do tworzenia założeń w wypadku klientów i serwerów Windows 2000. 

Windows 2000 oferuje potężniejszy mechanizm stosowania założeń. Firma Microsoft zaleca stosowanie GPO zawsze, gdy jest to możliwe, zamiast założeń systemowych (System Policy), jakkolwiek GPO wymaga serwera Windows 2000 oraz Active Directory do dystrybucji założeń, co jest możliwe tylko w wypadku komputerów z Windows 2000. 

Tworzenie ustawień w trakcie instalacji 

W większości przypadków, ustawień w Office XP dokonuje się w trybie „na użytkownika”. Dzięki temu, na tym samym komputerze liczni użytkownicy mogą korzystać z indywidualnych ustawień, a ponadto poprawia się efektywność pracy użytkowników mobilnych. Jednakże, mając na uwadze kwestie bezpieczeństwa, programiści z zespołu Office przewidzieli taką sytuację, gdy administratorzy będą chcieli wprowadzać zabezpieczenia także w trybie „na maszynę”, a to w celu pominięcia tych ustawień „na użytkownika”, które nie spełniają wystarczających norm bezpieczeństwa. I tak, mamy ustawienia bezpieczeństwa „na użytkownika”, przechowywane w gałęzi rejestru: HKEY_CURRENT_USER oraz ustawienia “na maszynę” przechowywane w HKEY_LOCAL_MACHINE.

Najprostszym sposobem wprowadzenia ustawień w trakcie procesu instalacji Office XP będzie zastosowanie Custom Installation Wizard (CIW). Jest to narzędzie o wyspecjalizowanej funkcji, dostępne w Office Resource Kit, które oferuje kreatywny interfejs, służący do specyfikacji związanych z instalacją ustawień w Office XP. Gdy korzystamy z tego kreatora, wybrane przez nas ustawienia są faktycznie wpisywane w transformatę, jakiej następnie używamy do instalacji Office XP na komputerach klientach.

Uwaga: Więcej informacji na temat Custom Installation Wizard można znaleźć w Office Resource Kit lub dokumencie Office XP Deployment and Administration.

Wybranie ustawień podczas wdrażania Office XP pozwala na zainicjowanie programu z już gotowym i spójnym zestawem standardowych zabezpieczeń, które odnoszą się do wszystkich użytkowników.

Ustawienia odnoszące się do całej maszyny 

Strona 14 w CIW: Specify Office Security Settings pozwala określić zabezpieczenia Office XP, które dotyczyć będą każdego użytkownika, korzystającego z danego komputera. Należy zwrócić uwagę, że zmiany te obejmować będą dowolny zainstalowany komponent Office XP, a nie tylko te zainstalowane w trybie Setup. Ustawienia te są przechowywane w gałęzi rejestru HKEY_CURRENT_USER, i nie są wymuszane – działają po prostu jako ustawienia domyślne. W celu osiągnięcia optymalnych warunków bezpieczeństwa, należy wprowadzić następujące opcje na wspomnianej stronie (Przykład 13):

Przykład 13: Strona 14 kreatora Custom Installation Wizard pozwala na określenie ustawień bezpieczeństwa Office
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· Wyczyść wszystkie istniejące listy zaufanych źródeł (Clear all existing trusted source lists). Jest to polecenie dla kreatora, by usunął wszystkie istniejące zaufane źródła z klucza VBA\Trusted, co zapobiegnie dalszemu korzystaniu przez użytkowników ze starych źródeł po zakończonej instalacji Office XP. Nie istnieje żadne założenie systemowe, które odpowiadałoby temu polu kontrolnemu. 

· Upewnij się, że użytkownicy nie mogą dodać zaufanych źródeł poprzez Office. (Ensure that users cannot add trusted sources through Office) Uniemożliwia to użytkownikom dodawanie własnych zaufanych źródeł, za pośrednictwem interfejsu użytkownika w aplikacjach Office. 

· Dodaj firmę Microsoft do listy źródeł zaufanych. (Add Microsoft to the list of trusted sources). Office będzie działał właściwie niezależnie od tego, czy wybierzemy tę opcję. Jednakże, jeśli zaznaczymy to okno kontrolne, Office będzie automatycznie ufał dodatkom (add-ins) programu Excel, zainstalowanym w folderze <\Xlstart>oraz dodatkom i szablonom Word’a w folderach <\Templates> oraz <\Startup>. Jeśli zaznaczymy to pole, dodatki oraz szablony firmy Microsoft będą zawsze traktowane jako zaufane, niezależnie od tego, co wpiszemy w polu Add-ins and templates (patrz poniżej). Nie istnieje odpowiadające temu polu założenie.

· Na liście Default Security Levels:

· Ustawiamy Add-ins and templates na Nie ufaj zainstalowanym dodatkom i szablonom (Do not trust installed add-ins and templates). Jeśli dokonujemy czystej instalacji Office, użytkownicy nie powinni widzieć ostrzeżeń na temat bezpieczeństwa makroinstrukcji podczas uruchamiania aplikacji, gdyż każda aplikacji (np. Word) tworzy własny standardowy szablon w chwili startu. Jednakże, w wypadku migracji ze starszej wersji Office, użytkownicy mogą zobaczyć wspomniane ostrzeżenia w momencie, gdy Word lub Excel otwierają stary szablon użytkownika. Aby to obejść, należy stworzyć nowe standardowe szablony (tzn. Normal.dot dla Word’a) i skopiować te makroinstrukcje, które chcemy zatrzymać w nowych plikach. 

· Poziom bezpieczeństwa dla aplikacji (Word, PowerPoint, Excel, Outlook) ustawiamy na wysoki (High).

· Ustawiamy Unsafe ActiveX Initialization na Rozpocznij używając standardowych formantów. Użytkownik otrzyma ostrzeżenie. (Initialize using control defaults. User will be warned). To ustawienie może być źródłem problemów podczas przeglądania lub korzystania z dokumentów lub formularzy zawierających formanty AcvtieX. Dzieje się tak dlatego, że informacje przechowywane przez formant są usuwane, a formant jest zmuszony do ponownej inicjalizacji za każdym razem, gdy jest aktywowany. Powinniśmy przetestować wszystkie aplikacje i formularze używane przez wersje wcześniejsze, zanim przystąpimy do wdrażania Office XP. 

Oprócz tego, strona 9 kreatora CIW: Change Office User Settings, pozwala na sprecyzowanie ustawień dotyczących komputera. Wybrane opcje nadpisują się nad wszelkimi istniejącymi wcześniej ustawieniami: ustawienia z wersji podlegającej migracji są pomijane, podobnie jak te ustawienia „na użytkownika”, które nie spełniają wymaganych norm bezpieczeństwa. Znajdujące się na tej stronie ustawienia Microsoft Office XP (computer) oraz Microsoft Office XP (user) pozwalają na wprowadzenie specyficznych opcji bezpieczeństwa Office; ta sekcja obejmuje tylko ustawień dotyczących maszyny. Sekcja Office XP (machine) | Security Settings node na tej stronie umożliwia skonfigurowanie następujących opcji:
Przykład 14: Skorzystaj ze strony 9 kreatora Custom Installation Wizard w celu wprowadzenia ustawień, obowiązujących wszystkie aplikacje Office na danej maszynie.
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· Wyłącz VBA dla aplikacji Office. (Disable VBA for Office Applications). Ta opcja wyłącza VBA i czyni ten język zupełnie niedostępnym. Microsoft nie zaleca tej opcji, jeśli nie chcemy zrezygnować w znacznym stopniu z funkcjonalności Office.
· Poziom bezpieczeństwa makroinstrukcji. (Macro Security Level). To ustawienie pozwoli nam dostosować poziom bezpieczeństwa makroinstrukcji dla każdej aplikacji Office osobno. Powinien być on przyjęty jako wysoki (High).

· Ufaj zainstalowanym dodatkom i szablonom. (Trust installed templates and add-ins). Ta opcja pozwala kontrolować poziom zaufania do wszystkich zainstalowanych szablonów i dodatków, w tym także, choć nie tylko, do standardowo oferowane szablony i dodatki dla poszczególnych aplikacji.
· Umożliwiaj dostęp do kodu Visual Basic. (Trust access to Visual Basic project). Indywidualne ustawienia dla każdej aplikacji pozwalają kontrolować dostęp aplikacji do kodu VBA, dołączonego do dokumentów. 

· Inicjalizacja niesprawdzonych formantów ActiveX (Unsafe ActiveX Initialization). Ustawienie to steruje inicjalizacją formantów wszystkich aplikacji Office XP zainstalowanych na danej maszynie.

Specyficzne ustawienia użytkownika

Wierzchołek drzewa Microsoft Office XP (user) | Security Settings na stronie 9 kreatora CIW posiada trzy pola kontrolne, pozwalające opisać trzy dodatkowe ustawienia dla wszystkich użytkowników danego komputera. Ustawienia te mogą być następnie pominięte za pomocą założeń lub zmian wprowadzanych przez użytkownika. Wspomniane trzy opcje są następujące:
· Wyłącz VBA dla aplikacji Office. (Disable VBA for Office applications) – opcja ta daje możliwość wyłączenia dostępu do VBA z poziomu użytkownika, co pozwala na jego odblokowanie dla niektórych użytkowników. Należy zwrócić uwagę, że korzystanie z tego ustawienia w znacznym stopniu ogranicza funkcjonalność programu w wypadku osób, które tracą dostęp do VBA.
· Zapobiegaj ładowaniu wszelkich obrazów HTTP w dokumentach binarnych Office. (Prevent downloading of all HTTP images in binary Office documents) – ustawienie to narzuca programowi Office, by nie ładował obrazów wyspecyfikowanych w tagach HTML IMG podczas otwierania rodzimego dokumentu w formacie Office (opcja ta nie działa, gdy otwieramy dokument w formacie HTML). W niektórych witrynach spotyka się dokumenty zawierające niewidzialne obrazy, tzw. pluskwy sieciowe („web bugs”), osadzane przy pomocy tagów IMG; w momencie, gdy użytkownik ładuje taki dokument, aplikacja zgłasza w HTTP zapotrzebowanie na obraz, pozostawiając w pliku dziennika serwera sieciowego wpis, który wskazuje na adres IP użytkownika, który otworzył dokument, jak również datę i godzinę. Z uwagi na fakt, że taka praktyka oznacza naruszenie prywatności, opisaną funkcję stosuje się w szczególności dla potrzeb ochrony aplikacji Office przed pobieraniem „sieciowych pluskiew” osadzanych czasem w dokumentach rodzimego formatu. 

· Zabroń użytkownikom na zmianę ustawień szyfrowania programu Office. (Prevent users from changing Office encryption settings) - wybranie tej opcji powoduje, że przycisk Advanced na pasku Security w oknie dialogowym Options jest niedostępny dla użytkowników. Dzięki temu, użytkownik nie może wybrać innego algorytmu czy zakresu szyfrowania. 

Specyficzne ustawienia bezpieczeństwa w programie Word

Większość opisanych powyżej ustawień bezpieczeństwa odnosi się albo do wszystkich aplikacji, albo posiada specjalne kontrolki, umożliwiające wybranie różnych wartości dla różnych aplikacji. Jednakże strona 9 kreatora CIW posiada dwa pola kontrolne specyficzne dla programu Word, zlokalizowane w Microsoft Word 2002 |Narzędzia|Opcje|Zabezpieczenia (Tools|Options|Security):

· Ostrzegaj przed drukowaniem, zapisywaniem lub wysyłaniem pliku, który zawiera wychwycone zmiany lub komentarze. (Warn before printing, saving, or sending a file that contains tracked changes or comments) - wybranie tej opcji powoduje, że Word będzie pokazywał stosowne ostrzeżenie o wychwyconych zmianach lub komentarzach w dokumencie w chwili, gdy użytkownik będzie chciał zapisać, wysłać pocztą elektroniczną lub wydrukować plik, zawierający dane tego typu. 

· Przechowaj losowe numery w celu poprawienia dokładności funkcji łączenia. (Store random number to improve merge accuracy) - ustawienie to kontroluje sposób, w jaki edytor Word posługuje się wersjami dokumentu. Każdy dokument otrzymuje losowo wybrany identyfikator; jeśli Word przechowuje te identyfikatory, lepiej działają jego funkcje modyfikowania i łączenia.

Z uwagi na to, że opisane powyżej ustawienia są wyspecyfikowane w CIW, odnoszą się one do wszystkich użytkowników danego komputera; firma Microsoft zaleca, by korzystać z obu tych ustawień dla wszystkich użytkowników. Zdarza się jednak, że niektórzy z nich chcą, dla usprawnienia swojej pracy, zmienić te ustawienia, dlatego też możemy zaniechać narzucania ich wszystkich za pośrednictwem założeń. 

Bezpieczeństwo w programie Outlook 

Podobnie jak Word, Outlook posiada swoje własne zabezpieczenia. Ustawienia te (zlokalizowane w węźle Microsoft Outlook 2002 |Tools|Options|Security) dotyczą przede wszystkim zaawansowanych funkcji S/MIME oraz DMS, które nie wchodzą w zakres niniejszego dokumentu. Należy jednak wspomnieć o dwóch bardzo istotnych opcjach w węźle Security:

· Zezwól na dostęp do załączników poczty elektronicznej. (Allow access to e-mail attachments) – to ustawienie pozwala stworzyć listę załaczników, które będą dostępne z poziomu Outlooka. Opcji tej używamy w celu zmodyfikowania standardową dla programu Outlook listę załączników Poziomu 1 i Poziomu 2. Jednakże w sytuacji, gdy korzystamy z opisanego wcześniej szablonu bezpieczeństwa, a nasi klienci Outlooka są tak skonfigurowani, by szukać swoich ustawień na serwerze Exchange, ta opcja nie będzie miała znaczenia. 

· Ustawienia antywirusowe programu Outlook. (Outlook virus security settings) – jest to odpowiednik opisanego wcześniej klucza CheckAdminSettings; korzystamy z tej opcji po to, by program Outlook sprawdzał na serwerze ustawienia bezpieczeństwa.

Jest sprawą niezwykle ważną metoda wdrożenia rozwiązań dostępnych w programie Outlook. Dla optymalnego bezpieczeństwa, niestandardowe rozwiązania powinny być instalowane jako dodatki COM, ponieważ to pozwala na ich cyfrowe sygnowanie oraz na korzystanie z funkcji Trusted Source w celu automatycznego uruchamiania zaufanych dodatków. 

Wprowadzanie ustawień za pośrednictwem założeń

Szablony założeń oferowane w ramach Office Resource Kit w dużym stopniu powielają ustawienia dostępne w CIW. Należy pamiętać, że celem zastosowania CIW jest włączenie ustawień domyślnych w proces pierwszej instalacji. Jeśli jednak chcielibyśmy, by ustawienia te były nieprzerwanie stosowane w okresie poinstalacyjnym, musimy stworzyć odpowiednie założenia, które będą odpowiadać oryginalnym ustawieniom przyjętym w CIW. 

Węzeł Microsoft Office XP | Security Settings w grupie założeń specyficznych dla konkretnego komputera (w założeniu Default Computer w System Policy Editor) powiela ustawienia ze strony 14 kreatora CIW: wyłączenie VBA, przyjęcie indywidualnych poziomów makroinstrucji i zaufania, kontrola inicjalizacji formantów ActiveX. Podobnie, ustawienia w węźle Microsoft Office XP | Security Settings (dostępnym poniżej indywidualnych założeń dla użytkownika; Default User w System Policy Editor) korespondują ze specyficznymi ustawieniami użytkownika ze strony 9 kreatora CIW. Tym niemniej założenia dostępne dla indywidualnych użytkowników zawierają również ustawienia dla konkretnych aplikacji. 
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Wszystkie ustawienia przyjęte poprzez założenia systemowe lub grupowe są przechowywane w specjalnych nietrwałych gałęziach rejestru: HKEY_CURRENT_USER\Software\Policies w wypadku ustawień specyficznych dla użytkownika oraz HKEY LOCAL_MACHINE\Software\Policies w wypadku założeń specyficznych dla maszyny. Za wpisanie założeń w te obszary odpowiada specjalny mechanizm ładujący; aplikacje XP sprawdzają ustawienia przy każdym uruchomieniu. Efektem tych działań jest konsekwentne stosowanie przyjętych przez administratora założeń, gdyż użytkownicy nie mają możliwości ich modyfikowania. 

Stosowanie założeń systemowych 

Największą zaletą założeń systemowych jest to, że możemy zmieniać ustawienia nie dotykając komputera; w chwili kolejnego logowania (lub okresowo, jak w wypadku klientów Windows 2000) nowe ustawienia ładują się i stosują w sposób automatyczny. Założenia systemowe są uzależnione od systemu operacyjnego, dlatego też na danym komputerze tworzymy taką wersję założenia, która będzie odpowiadała zastosowanemu na tej maszynie systemowi operacyjnemu.

· Tworzymy jedno założenie (config.pol) dla użytkowników Windows 98/Me  

· Tworzymy oddzielny plik założeń (ntconfig.pol) dla użytkowników Windows NT Workstation 4.0 oraz Windows 2000 Professional 

Zalecamy użycie System Policy Editor z ORK Toolbox, ponieważ edytor ten posiada już załadowane wszystkie szablony Office. W wypadku standardowego edytora założeń Windows NT, należy zastosować polecenie Options | Policy Template, w celu dołączenia niezbędnych plików szablonów ADM dla pakietu Office XP.

Stosowanie obiektów założeń grupowych 

Zasady Grupy Windows 2000 (Group Policy) to rozwiązanie zbliżone do założeń systemowych, lecz oferujące więcej możliwości. Możemy tworzyć Group Policy Objects (GPO) dla znacznie szerszego spektrum zadań oraz korzystać z większej ilości metod narzucania ustawień.

Istnieją dwa podstawowe typy obiektów GPO, które administrator może tworzyć dla Office XP. Są to mianowicie obiekty służące instalacji i zarządzaniu Office XP, oraz obiekty do zarządzania ustawieniami. (Pierwsze z nich korzystają z funkcji rozpowszechniania i publikacji dostępnych w Windows 2000, co nie wchodzi w zakres niniejszego dokumentu).

Ustawieniami można – i tak zazwyczaj się dzieje – zarządzać w trybie „na użytkownika”. Założenia określające prawa użytkowników do wykonywania pewnych czynności, odnoszą się do konkretnych osób lub grup, niezależnie, gdzie się one znajdują, a nie tylko do określonych komputerów. Trzeba dodać, że w Office dostępne są także – dla większego bezpieczeństwa - ustawienia dla maszyn, które mogą mieć charakter nadrzędny wobec ustawień użytkownika.

Praktyczne zastosowanie zabezpieczeń

Praktyka stosowania zabezpieczeń jest jak chodzenie po linie w wietrzny dzień. Zależy nam przecież na optymalnym zabezpieczeniu środowiska Office, jednak bez uszczerbku dla efektywności pracy jego użytkownika. Opisane poniżej metody mogą posłużyć jako przewodnik w procesie zabezpieczania naszych komputerów i aplikacji Office przed kradzieżą czy zniszczeniem.

Bezpieczeństwo sieci i stacji roboczych

Podłączając komputer do naszej sieci, musimy upewnić się, że jest on odporny na nieautoryzowane próby uzyskania dostępu. Wymóg potwierdzania tożsamości dla uzyskania dostępu do plików i innych obiektów na ogół wystarcza w wypadku standardowego poziomu bezpieczeństwa. Wysoki poziom bezpieczeństwa wymaga jednak upewnienia się, że sama sieć jest wolna od ryzyka podsłuchu i penetracji.

Ważna jest także fizyczna ochrona komputera: jeśli osoba niepowołana uzyska do niego fizyczny dostęp, wówczas dane mogą być skradzione lub uszkodzone na wiele sposobów. Najbezpieczniejsze maszyny (poza tymi, które przechowuje się w zamkniętych i strzeżonych pomieszczeniach) udostępniają użytkownikom jedynie klawiaturę, monitor, mysz oraz drukarkę. Jednostka centralna może być zamknięta w miejscu, do którego może dostać się jedynie autoryzowany personel. 

Sporządzona przez firmę Microsoft lista zabezpieczeń jest dostępna na stronach http://www.microsoft.com/technet/security/tools.asp. Można z niej skorzystać w celu sprawdzenia konfiguracji istniejących maszyn oraz, by właściwie skonfigurować nowe komputery, które zamierzamy dodać do sieci.
Bezpieczeństwo systemu operacyjnego

Ta sekcja omawia formy zabezpieczenia komponentów komputera: sprzętu, oprogramowania oraz przechowywanych w nim danych. Dobry plan bezpieczeństwa powinien być przemyślany, właściwie zastosowany oraz monitorowany. Jego celem jest zapewnienie legalnym użytkownikom efektywnego dostępu do danych, przy jednoczesnym wyeliminowaniu zagrożeń ze strony osób niepowołanych.

Blokowanie stacji roboczych

Jedną z najprostszych, aczkolwiek często pomijanych metod zabezpieczenia komputera jest jego blokowanie wtedy, gdy nie korzystamy z konsoli. Windows NT, Windows 2000 oraz Windows XP zawierają mechanizm blokady, który może być wyłączony jedynie przez użytkownika, który tę blokadę wprowadził, lub przez administratora. Ponadto, możemy uruchomić wygaszacz ekranu, który będzie automatycznie blokował komputer, gdy klawiatura lub mysz nie są używane przez określony przez nas czas. 

Korzystanie z właściwych ustawień bezpieczeństwa systemu

Windows NT, Windows 2000, oraz Windows XP umożliwiają korzystanie z zezwoleń systemu plików NTFS na dostęp do plików i folderów na dysku systemowym. Należy z nich korzystać zawsze, gdy jest to możliwe, gdyż zezwolenia te stanowią dodatkowy poziom kontroli dostępu. Dalej, dostęp ten możemy ograniczać korzystając ze współdzielonego systemu bezpieczeństwa we wszystkich wersjach Windows.

Ochrona rejestru

Wszystkie programy rodziny Windows używają rejestru (Registry) w celu przechowywania danych na temat konfiguracji. Tak zgromadzone informacje ułatwiają co prawda administrowanie komputerem, jednak wystarczy jeden niewłaściwy wpis do rejestru, by unieruchomić cały system operacyjny lub zagrozić jego bezpieczeństwu. Aby uchronić się przed tego typu katastrofą, należy:

· Ograniczyć liczbę osób mających dostęp do rejestru. Dodajemy tylko te osoby, które muszą mieć dostęp do grupy administratorów, gdyż tylko członkowie tej grupy mogą bez przeszkód korzystać z rejestru. W wypadku Windows 2000 możemy zastosować zasady grupy, by ograniczyć użycie edytora rejestrów (zarówno Regedt32.exe jak i Regedit.exe) lub po prostu usunąć edytor rejestru z komputera.

· Utrzymywać edytor rejestru w trybie “tylko do odczytu”. Jeśli zostawiamy plik Regedt32.exe na komputerach, musimy sprawdzić czy w menu Options wybrany jest Read Only Mode on the Options . Chcąc wprowadzić zmiany do rejestru, klikamy na Read Only Mode , a następnie upewniamy się , że wybrano Confirm on Delete. Po wprowadzeniu zmian i potwierdzeniu wpisów, kliknięciem ponownie wybieramy Read Only Mode. Takie postępowanie zapobiega przypadkowym modyfikacjom.

· Nigdy nie zostawiać otwartego edytora rejestru pod naszą nieobecność. Pozostawienie otwartego edytora bez kontroli daje dowolnej osobie możliwość penetracji wrażliwych obszarów rejestru. Nawet najmniejsza zmiana wprowadzona wówczas do rejestru może mieć katastrofalne skutki.

· Chronić listę zaufanych źródeł. Lista ta jest przechowywana w kluczu rejestru HKEY_LOCAL_MACHINE\Software\Microsoft\VBA\Trusted. Z uwagi na to, że miejsce to może być dostępne dla użytkowników, zaleca się ustawienie na tym kluczu listy ACL, by uniemożliwić im wpisy. 

Szczegółowe zalecenia odnośnie konfigurowania bezpieczeństwa klucza rejestru znajdują się w dokumencie “Windows NT Security Guidelines” udostępnianym przez Trusted Systems Services (http://www.trustedsystems.com/tss_nsa_guide.htm). Microsoft oferuje także listy kontrolne do sprawdzania konfiguracji bezpieczeństwa, na stronie http://www.microsoft.com/technet/security/tools.asp. 

Stosowanie systemu szyfrowania plików (EFS) Windows 2000 

System szyfrowania plików EFS umożliwia użytkownikom Windows 2000 przechowywać poufne pliki w zaszyfrowanych folderach. Aplikacja, posiadające dostęp do tych plików, je automatycznie szyfrują i deszyfrują, i tylko osoby posiadające stosowne uprawnienia mogą je odczytać. Użytkownicy pracują z szyfrowanymi plikami i folderami podobnie jak z innego rodzaju plikami i folderami, gdyż proces szyfrowania jest dla nich transparentny. Jeśli użytkownik jest tą samą osobą, która zaszyfrowała dany plik lub folder, system automatycznie go deszyfruje w momencie późniejszego udostępniania temu użytkownikowi. Natomiast żadna nieupoważniona osoba nie będzie w stanie dostać się do żadnego zaszyfrowanego pliku lub folderu na tym komputerze. 

Cechą odróżniającą EFS od mechanizmu kryptograficznego Office XP jest to, że EFS obsługuje przywracanie zaszyfrowanych treści: upoważniony do tego administrator może uzyskać dostęp do zaszyfrowanych plików czy folderów w wypadku, gdy oryginalne uprawnienia użytkownika są bądź nieosiągalne bądź w jakiś sposób straciły ważność. Jest to szczególnie ważne w wypadku użytkowników, którzy opuszczają firmę bez „zdania” plików. Plików zaszyfrowanych przez Office XP nie można odzyskać.

Zastosowanie założeń systemowych i zasad grupy

Jakkolwiek metody używane do dystrybucji i stosowania założeń i zasad są różne, założenia systemowe oraz mechanizm Windows 2000 GPO przynoszą ten sam zasadniczy efekt: założenia przyjęte przez administratora są ładowane i narzucane klientowi. Są one najlepszym sposobem definiowania i zarządzania spójnym systemem zabezpieczeń.

Bezpieczeństwo makroinstrukcji oraz formantów ActiveX

Język Visual Basic for Applications (VBA) jest często mylnie postrzegany jako przyczyna wszystkich zagrożeń dla aplikacji Office. Panuje także pogląd, że wyłączenie VBA zapobiega problemom w sferze bezpieczeństwa. Nie jest to do końca prawda, gdyż formanty ActiveX mogą działać nawet bez VBA. Co więcej, wyłączenie VBA oznacza pozbawienie Office XP wielu przydatnych funkcji (np. programu Access), chociaż faktycznie czyni aplikacje nieco bezpieczniejszymi.

Firma Microsoft zaleca przyjmowanie we wszystkich aplikacjach Office wysokiego (High) poziomu bezpieczeństwa, najlepiej w trakcie procesu instalacyjnego oraz poprzez założenia systemowe. W nielicznych przypadkach, gdy instalacja Office XP bez VBA jest uzasadniona, należy skorzystać z Custom Installation Wizard w celu stworzenia transformaty, która czyni język VBA niedostępnym dla użytkowników, i uniemożliwia jego dodanie w przyszłości. Wskazane jest dokładne przetestowanie takiej konfiguracji po to, by najważniejsze funkcje Office XP zostały zachowane.

Sygnowanie makroinstrukcji

W celu podpisania makroinstrukcji, której chcemy używać na naszym komputerze, korzystamy z pliku Selfcert.exe. Zarówno Both Selfcert.exe jak i wywoływana tak aplikacja, Makecert.exe, są dostępne w folderze \Program Files\Microsoft Office\Office.

Istnieją pewne ograniczenia w zakresie stosowania certyfikatów z podpisem autora. Jeśli poziom bezpieczeństwa jest ustawiony na niski (Low), certyfikat nie rejestruje się w chwili uruchomienia makroinstrukcji. Po to, by certyfikat został dopisany do listy zaufanych źródeł, poziom bezpieczeństwa musi być przyjęty jako średni (Medium) lub wysoki (High). Nawet, jeśli nastąpi zmiana poziomu bezpieczeństwa na wysoki, makroinstrukcja nie będzie działać, gdyż nie została prawidłowo zarejestrowana za pierwszym razem. Taka praktyka nie jest alternatywnym sposobem instalowania makroinstrukcji – umożliwia jedynie użytkownikom tworzenie i korzystanie z własnych makroinstrukcji, które mają sprzyjać większej efektywności pracy. 

Bezpieczeństwo formantów ActiveX 

Najlepszym sposobem uchronienia się przed złośliwymi formantami ActiveX jest korzystanie jedynie z tych, które pochodzą z zaufanych źródeł. Office XP oraz Internet Explorer wykorzystują znaną z IE koncepcję stref bezpieczeństwa i zaufanych źródeł. Dzięki tym funkcjom możemy kontrolować użycie formantów ze względu na ich pochodzenie (kto je stworzył lub elektronicznie podpisał) lub miejsca, w którym się znajdują (Internet, intranet, etc.) Aby to osiągnąć, powinniśmy dodać do listy zaufanych źródeł certyfikaty, których używamy do sygnowania naszych formantów ActiveX.

Wskazany jest przegląd całego systemu bezpieczeństwa sieciowego pod kątem właściwych stref bezpieczeństwa dla programów Outlook, Internet Explorer, Access, i innych aplikacji, które z takich stref korzystają. Na szczególną uwagę zasługuje strefa Internetu: nie należy obniżać dla niej poziomu bezpieczeństwa, gdyż stanowić to może zagrożenie dla systemów i sieci. Ponadto, w większości wypadków wskazane jest przyjęcie standardowej strefy bezpieczeństwa programu Outlook jako Restricted, w celu ochrony przed złośliwymi kodami zawartymi w wiadomościach poczty elektronicznej.

Zalecane ustawienia bezpieczeństwa

Przyjmując zasadę, że zabezpieczamy system najpierw z pomocą Custom Installation Wizard, a następnie poprzez założenia i zasady, przedstawiamy poniżej szereg zaleceń dotyczących instalacji Office XP oraz jego stosowania z założeniami systemowymi i zasadami grupowymi. Ustawienia te gwarantują najwyższy poziom zabezpieczeń. W miarę, jak poznajemy nowe funkcje Office XP lub zwiększamy zakres zabezpieczeń sieciowych, niektóre z poniższych restrykcji można poluzować, by zyskać na elastyczności systemu.

Instalacja

Dla optymalnego bezpieczeństwa, używamy kreatora CIW, by na stronie 14 przyjąć nastepujące ustawienia:

· Kliknięciem zaznacz pole kontrolne Clear all existing trusted source lists 

· Kliknięciem zaznacz pole kontrolne Ensure that users cannot add trusted sources through Office 

· Kliknięciem zaznacz pole kontrolne Add Microsoft to the list of trusted sources 

· Na liście standardowych poziomów bezpieczeństwa (Default Security Levels):

· Wpisz “Add-ins and templates” w miejscu Do not trust installed add-ins and templates

· Ustaw poziom bezpieczeństwa aplikacji na wysoki (High)
· W polu Unsafe ActiveX Initialization przyjmij Initialize using control defaults. User will be warned.

Istnieje także możliwość dostosowania poziomu bezpieczeństwa dla maszyny i dla aplikacji na stronie 9 kreatora CIW, chociaż pola kontrolne na tej stronie powielają ich odpowiedniki na stronie 14.

Powinniśmy także przyjąć następujące ustawienia użytkownika:

	Ustawienie
	Lokalizacja
	Wartość

	Ostrzegaj przed drukowaniem, zapisaniem lub wysłaniem pliku zawierającego wychwycone zmiany lub komentarze
	Microsoft Word 2002 | Tools | Options | Security
	Włączone

	Zachowaj przypadkowy numer w celu usprawnienie funkcji łączenia
	Microsoft Word 2002 | Tools | Options | Security
	Włączone

	Ustawienia antywirusowe programu Outlook 
	Microsoft Outlook 2002 | Tools | Options | Security
	1 jeśli używamy tego samego folderu Outlook Security Settings dla wszystkich klientów; 

2 jeśli używamy folderu o nazwie “Outlook 10 Security Settings” do ustawień specyficznych dla programu Outlook 2002


Założenia

Oprócz zastosowania mechanizmu założeń i zasad do wprowadzenia wymienionych w poprzedniej sekcji ustawień, powinniśmy przyjąć w polach kontrolnych założeń wysoki (High) poziom bezpieczeństwa makroinstrukcji dla wszystkich zainstalowanych aplikacji. 

Wnioski

Office XP oferuje elastyczny i bogaty zestaw modułów sterujących bezpieczeństwem, które pozwalają na takie skonfigurowanie zabezpieczeń makroinstrukcji i aplikacji, by były one najbardziej adekwatne dla naszego środowiska. Można je indywidualnie dostosowywać do potrzeb użytkowników w celu osiągnięcia optymalnego połączenia funkcjonalności i bezpieczeństwa.

Więcej informacji: http://www.microsoft.com/office/ 
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