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Publicar servidores Web con ISA Server 2004 

Microsoft Internet Security and Acceleration (ISA) Server 2004
Introducción
Microsoft® Internet Security and Acceleration (ISA) Server 2004 utiliza reglas de publicación de web para solucionar problemas relacionados con la publicación de contenido Web en Internet sin poner en peligro la seguridad de la red interna. Las reglas de publicación de web determinan la interceptación por parte del servidor ISA de las peticiones entrantes para los objetos HTTP (protocolo de transferencia de hipertexto) en un servidor Web interno, y la respuesta del servidor ISA en representación del servidor Web. Las peticiones se reenvían en dirección descendente al servidor Web interno, que se conecta a la red a través del equipo servidor ISA. Si es posible, la petición se atiende desde la caché del servidor ISA.
Las reglas de publicación de web asignan peticiones entrantes a los servidores Web adecuados, conectados a la red a través del quipo servidor ISA.
Publicación de web y de servidor
Puede utilizar la función de publicación para poner el contenido a disposición de los grupos de usuarios o de todos los usuarios, normalmente, desde un servidor de red interna o de red perimetral (conocida también como DMZ, zona desmilitarizada o subred filtrada). Elija la publicación de web o de servidor en función del contenido que desea publicar. Las reglas de publicación de web se configuran para hacer accesible el contenido HTTP o HTTPS en servidores Web, como, por ejemplo, servidores con Internet Information Services (IIS). La reglas de publicación de servidor se configuran para hacer accesible el contenido mediante otros protocolos. Con la publicación de servidor, se puede publicar todo un servidor mediante un protocolo y restringir el acceso a determinados equipos o redes. No puede publicar contenido HTTP con reglas de publicación de servidor.
La publicación de web ofrece control detallado del acceso al contenido. Las reglas de publicación de web presentan un gran número de características, incluidas las siguientes:
· Asignar peticiones a rutas internas específicas. Puede limitar las partes de los servidores a las que se puede tener acceso.
· Restringir el acceso a determinados usuarios, equipos o redes. Puede restringir el acceso para mejorar la seguridad.
· Requerir la autenticación de usuarios. La autenticación de usuarios puede transferirse al servidor Web, suprimiendo la necesidad de autenticarse de nuevo.
· Ofrecer traducción de vínculos. Puede administrar los vínculos a servidores internos.
· Ofrecer protocolo de puente SSL. Puede cifrar el tráfico entre el equipo servidor ISA y el servidor Web. 

Escuchas de web
La escucha de web recibe de forma predeterminada todas las peticiones de web entrantes. Puede utilizarse una escucha de web en varias reglas de publicación de web.
Al configurar una escucha de web, debe especificar lo siguiente: 

· La red correspondiente al adaptador de red del equipo servidor ISA que estará atento a las peticiones de web entrantes. La escucha de web puede estar atenta a todas las direcciones IP (protocolo Internet) asociadas a una red o a direcciones IP específicas. 

· El número de puerto que estará atento a las peticiones de web entrantes en las direcciones IP de red seleccionadas. 

· Los métodos de autenticación de cliente (opcional). 

Seleccionar redes de escucha de web (direcciones IP)

La red o redes de escucha de web que seleccione dependen de las redes desde la que se conectarán los clientes al servidor Web publicado. Por ejemplo, si el sitio Web que va a publicar acepta peticiones de clientes de Internet (una red externa), debería seleccionar la red externa para la escucha de web. Al seleccionar la red externa, se seleccionan las direcciones IP en el equipo servidor ISA asociado al adaptador de red externo. Si no limita las direcciones IP, todas aquéllas asociadas al adaptador de red seleccionado se incluirán en la configuración de la escucha.
Especificar el puerto de la escucha

De forma predeterminada, el servidor ISA está atento a las peticiones HTTP en el puerto 80. No obstante, si se espera que los clientes que se van a conectar utilicen un puerto diferente, debería cambiar el número de puerto según corresponda. También puede habilitar la escucha de web para que esté atenta a las peticiones SSL (capa de sockets seguros). El puerto predeterminado es el 443. Si elige SSL, debe instalar primero el certificado adecuado en el equipo servidor ISA. Debe seleccionar el certificado de servidor que utilizará la escucha de web para que el equipo servidor ISA pueda autenticarse en el cliente.
Definir métodos de autenticación de cliente

Después de definir una escucha de web, puede modificar las propiedades de la escucha para definir los métodos de autenticación empleados para las peticiones de web. 

Encabezados de host originales
El servidor ISA sustituye de forma predeterminada el encabezado de host utilizado para hacer referencia al servidor Web interno, en lugar de enviar el encabezado de host original recibido por el servidor ISA. Seleccione Enviar el encabezado de host original en lugar del real en la página Definir sitio web para publicar del Asistente para nueva regla de publicación de web si el sitio Web incluye características específicas que necesitan el encabezado de host original.
Elementos de regla
Un elemento de regla del servidor ISA es un objeto utilizado para precisar las reglas del servidor ISA. Por ejemplo, un elemento de regla de subred representa a una subred dentro de una red. Puede crear una regla que se aplique únicamente a una subred o una regla que se aplique a toda una red, excepto a la subred. 

Otro ejemplo de elemento de regla es un conjunto de usuarios, que representa a un grupo de usuarios. Si crea un conjunto de usuarios y lo utiliza en una regla del servidor ISA, puede crear una regla que sólo se aplique a ese conjunto de usuarios.
Para ver los elementos de regla disponibles, expanda el nodo del equipo servidor ISA, haga clic en Directiva de firewall y seleccione la ficha Herramientas en el panel de tareas. Hay cinco tipos de elementos de regla: 

· Protocolos. Este tipo de elemento de regla contiene los protocolos utilizados para limitar la capacidad de aplicación de las reglas de acceso. Por ejemplo, puede permitir o denegar el acceso a uno o varios protocolos, en lugar de a todos ellos.
· Usuarios. Con este tipo de elemento de regla, puede crear un conjunto de usuarios al que aplicar de forma explícita una regla o al que se puede excluir de una regla.
· Tipos de contenido. Este tipo de elemento de regla ofrece tipos de contenido comunes a los que es posible aplicar una regla.
· Programaciones. Este tipo de elemento de regla permite indicar las horas de la semana durante las que se aplicará la regla.
· Objetos de red. Con este tipo de elemento de regla, puede crear conjuntos de equipos a los que aplicar una regla o a los que excluir de la aplicación de la regla.
Se recomienda utilizar los elementos de regla en las reglas de publicación de web para hacerlas más específicas. El procedimiento para crear elementos de regla se describe en el Apéndice B: crear elementos de regla de este documento.
Entornos
Este documento describe varios entornos de publicación de web en ISA Server 2004:
· Publicar un servidor Web ubicado en la red interna o en una red perimetral. 

· Publicar carpetas específicas con diferentes nombres públicos.
· Publicar dos servidores Web con diferentes nombres de dominio.
Soluciones
Las soluciones descritas en este documento comienzan con la publicación de un servidor Web interno o un servidor Web perimetral y continúan con la publicación de carpetas específicas y la publicación de varios servidores Web detrás de un equipo ISA Server 2004.
Topología de red
Las siguientes secciones describen las topologías de red al: 

· publicar un servidor Web en una red interna. 

· publicar un servidor Web en una red perimetral. 

Servidor Web interno
Para publicar un servidor Web en una red interna, necesita, como mínimo,: 

· Una conexión a Internet. 

· Un equipo que actúe como equipo servidor ISA. Los equipos servidor ISA deben tener, como mínimo, dos adaptadores de red. Un adaptador se conectará a la red externa (que representa a Internet) y otro se conectará a la red interna. 

· Un equipo que actuará como servidor Web, ubicado en la red interna. 

· Un equipo externo a la red con una conexión a Internet para probar la configuración.
Servidor Web perimetral
Para publicar un servidor Web en una red perimetral, necesita, como mínimo,: 

· Una conexión a Internet. 

· Un equipo que actúe como equipo servidor ISA. Los equipos servidor ISA deben tener, como mínimo, tres adaptadores de red. Un adaptador se conectará a la red externa (que representa a Internet), otro se conectará a la red perimetral y un tercero se conectará a la red interna. 

· Un equipo que actuará como servidor Web, ubicado en la red perimetral. 

· Si desea que el servidor Web perimetral recupere datos de un servidor de datos de la red interna, necesita un equipo que actúe como servidor de datos.
· Un equipo externo a la red con una conexión a Internet para probar la configuración.
Publicar un servidor Web: tutorial
Este tutorial le índica los pasos necesarios que debe seguir para publicar un servidor Web.
Tutorial para la publicación de un servidor Web. Procedimiento 1: realizar copia de seguridad de la configuración actual
Se recomienda utilizar la función de copia de seguridad del servidor ISA para realizar una copia de seguridad de la configuración antes de efectuar cualquier modificación. Si los cambios realizados provocan un comportamiento inesperado, puede volver a la configuración anterior, de la que se realizó una copia de seguridad. Siga este procedimiento para hacer una copia de seguridad de toda la configuración del equipo servidor ISA.
1. Haga clic con el botón secundario del mouse (ratón) en el nombre del equipo servidor ISA y, a continuación, haga clic en Hacer copia de seguridad.
2. En Hacer copia de seguridad de la configuración, especifique la ubicación y el nombre del archivo en el que desea guardar la configuración. Es recomendable incluir la fecha de la exportación en el nombre de archivo para facilitar su identificación. Por ejemplo, CopiaSeguridadExportación2Junio2004.
3. Haga clic en Hacer copia de seguridad. Si exporta información confidencial, como, por ejemplo, contraseñas de usuario, se le solicitará que especifique una contraseña, que se utilizará para restaurar la configuración del archivo exportado.
4. Cuando se haya completado la operación de copia de seguridad, haga clic en Aceptar.
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Nota

Como el archivo .xml se utiliza como copia de seguridad, debería guardarse una copia de éste en otro equipo para su uso en caso de error grave.

Tutorial para la publicación de un servidor Web. Procedimiento 2: crear el sitio Web
Utilice IIS para crear uno o varios sitios Web en el equipo interno o perimetral. Para obtener información detallada, vea la documentación de IIS. Tenga en cuenta la ubicación del sitio Web. Si el sitio no es el sitio Web predeterminado del servidor Web, debe especificar la ruta correcta al crear la regla de publicación de web.
Tutorial para la publicación de un servidor Web. Procedimiento 3: diseñar y crear reglas de publicación de web
Utilice las reglas de publicación de web para publicar servidores Web. A continuación, se muestran algunos ejemplos de posibles entornos de publicación de web y las reglas necesarias para la solución. Para obtener información específica sobre cómo utilizar el Asistente para nueva regla de publicación de web, vea la sección Apéndice A: utilizar el Asistente para nueva regla de publicación de web de este documento. Puede modificar las propiedades de cualquier regla. Para ello, en el panel de detalles de Directiva de firewall, haga doble clic en la regla para abrir el cuadro de diálogo de propiedades de regla.
Publicar un servidor Web en una red interna o en una red perimetral

Para publicar un servidor Web en una red interna o perimetral, cree una regla de publicación de web siguiendo el procedimiento descrito en la sección Apéndice A: utilizar el Asistente para nueva regla de publicación de web de este documento. Recuerde hacer clic en Aplicar en el panel de detalles del servidor ISA después de crear la regla. Algunas propiedades no pueden configurarse en el asistente. Para definirlas, haga doble clic en la regla, en el panel de detalles de Directiva de firewall, para abrir el cuadro de diálogo de propiedades de la regla.
	Ficha
	Propiedad
	Configuración
	Comentarios

	General
	Nombre
	Especifique un nombre.
	El nombre debe ser lo más descriptivo posible para diferenciar esta regla de las restantes.

	General
	Descripción
	Ofrezca una descripción.
	Opcional.

	General
	Habilitar
	Seleccione Habilitar.
	Ninguno.

	Acción
	Permitir
Denegar
	Seleccione Permitir.
	Ninguno.

	Acción
	Registrar peticiones que coinciden con esta regla
	Seleccione esta opción si desea que se registren las peticiones.
	Ninguno.

	De
	Esta regla se aplica al tráfico de estos orígenes
	Especifique las redes en las que se va a publicar el sitio Web. La selección predeterminada En cualquier lugar incluye todas las redes.
	Ninguno.

	De
	Excepciones
	Ninguna.
	Puede especificar un objeto de red al que no se le aplicará esta regla. Un objeto de red es un elemento de regla. Este elemento aparece descrito anteriormente en la sección Elementos de regla de este documento. 

	A
	Servidor
	Especifique el servidor que va a publicar.
	Ninguno.

	A
	Enviar el encabezado de host original en lugar del real
	Seleccione el envío del encabezado de host original.
	Para obtener más información, vea Encabezados de host originales en este documento.

	A
	Peticiones del proxy al servidor publicado
	Si el servidor Web requiere la dirección IP original del cliente externo, seleccione Las peticiones parecen provenir del cliente original.
	Si selecciona Las peticiones parecen provenir del cliente original, asegúrese de que la respuesta del servidor Web destinada al cliente original se enruta a través del equipo servidor ISA.

	Tráfico
	Esta regla se aplica al tráfico de los siguientes protocolos
	Establezca esta opción en HTTP de forma predeterminada.
	También ofrece acceso a las propiedades de configuración HTTP mediante el botón Filtrado. Para obtener más información, vea Configurar la directiva HTTP en este documento.

	Escucha
	Esta regla se aplica a las solicitudes recibidas en la siguiente escucha
	Cree una escucha que esté atenta a las direcciones IP del adaptador de red externo.
	La red que contiene la escucha debe incluirse en los orígenes enumerados en la ficha De.

	Nombre público
	Esta regla se aplica a
	Seleccione Todas las peticiones.
	Si va a publicar más de un sitio Web en la misma escucha de web, debe especificar Peticiones para los sitios web siguientes (e indicar el nombre de sitio publicado) para que otra regla pueda publicar un servidor o directorio con la misma escucha. Si especifica Peticiones para los sitios web siguientes, sólo coincidirán con la regla las peticiones para el nombre especificado.

	Rutas de acceso
	Ruta externa
Ruta interna
	Especifique Externa: /*

Especifique Interna: /*
	La ruta /* es genérica e indica que todas las carpetas se publicarán con sus propios nombres en Internet. Más adelante se ofrece un ejemplo de publicación de carpetas específicas.

	Protocolo de puente
	Especificar el tipo de servidor
	Seleccione Servidor web o Servidor FTP.
	Para obtener más información, vea Protocolo de puente SSL en este documento.

	Usuarios
	Esta regla se aplica a las solicitudes de los siguientes conjuntos de usuarios
	Seleccione Todos los usuarios.
	Limita el acceso a un conjunto de usuarios específico.

	Usuarios
	Excepciones
	Ninguna.
	Puede definir el conjunto de usuarios al que no se le aplicará esta regla.

	Usuarios
	Reenviar credenciales de autenticación básica (delegación básica)
	Seleccione el reenvío de las credenciales de autenticación básica.
	Para obtener más información, vea Permitir delegación de autenticación básica en este documento.

	Programación
	Programación
	Seleccione Siempre.
	Para limitar las horas durante las que está disponible el sitio Web, cree una programación y aplíquela a esta regla.  Una programación es un elemento de regla. Este elemento aparece descrito anteriormente en la sección Elementos de regla de este documento.

	Traducción de vínculos
	Reemplazar vínculos absolutos en páginas web
	Seleccione la sustitución de los vínculos absolutos y la creación de entradas del diccionario, si es necesario.
	La traducción de vínculos sólo funcionará si especifica Peticiones para los sitios web siguientes (e indica el nombre del sitio publicado) en la ficha Nombre público. Para obtener más información, vea Configurar la traducción de vínculos en este documento.


Publicar carpetas del servidor Web de la red interna o perimetral en un nombre de dominio

Puede publicar carpetas específicas en un servidor Web de la red interna o de una red perimetral. En este entorno, ambas carpetas se publican en el mismo dominio. Por ejemplo, puede publicar la carpeta \noticias en www.fabrikam.com/noticias y la carpeta \actualizaciones en www.fabrikam.com/actualizaciones. Siga estos pasos para realizar esta tarea.
1. Cree una regla de publicación de web con el procedimiento descrito en el entorno anterior y con las mismas propiedades. No es necesario especificar ninguna carpeta al crear la regla porque el Asistente para nueva regla de publicación de web no ofrece la granularidad requerida para este entorno.
2. Después de crear la regla, haga doble clic en ella, en el panel de detalles de Directiva de firewall, para mostrar sus propiedades y seleccione la ficha Rutas de acceso.
3. Seleccione la ruta predeterminada mostrada (<igual que la interna> a Ruta interna /*) y haga clic en Quitar.
4. Haga clic en Agregar para agregar nuevas rutas mediante el cuadro de dialogo Asignación de ruta de acceso.
5. Especifique la carpeta que desea publicar en el sitio Web. Se trata del nombre de carpeta del servidor Web.
6. En Ruta externa:
· Seleccione Igual que la carpeta publicada si desea que la dirección URL que escriban los usuarios en sus exploradores coincida con el nombre de la carpeta. Por ejemplo, si el nombre de la carpeta interna es /noticias y ha seleccionado Igual que la carpeta publicada, los usuarios deberían escribir http://www.fabrikam.com/noticias para tener acceso a esa carpeta.
· Seleccione La siguiente carpeta para especificar un nombre diferente para la carpeta a la que se tiene acceso desde Internet. Por ejemplo, puede tener una carpeta en el servidor Web con el nombre noticias03032003 que desea publicar en www.fabrikam.com/noticias. En ese caso, seleccione La siguiente carpeta y especifique el nombre noticias.
7. Haga clic en Aplicar en el panel de detalles del servidor ISA para aplicar los cambios.
Publicar dos carpetas del servidor Web en dos nombres de dominio

Puede publicar carpetas específicas en un servidor Web de la red interna o de una red perimetral en dos nombres de dominio diferentes. Por ejemplo, puede publicar la carpeta \noticias en www.fabrikam.com y la carpeta \actualizaciones en www.adatum.com. Para ello, debe crear dos reglas de publicación de web, una para cada nombre de dominio. Siga estos pasos para realizar esta tarea.
1. Cree una regla de publicación de web con el Asistente para nueva regla de publicación de web para el sitio www.fabrikam.com, como se describe en la sección Apéndice A: utilizar el Asistente para nueva regla de publicación de web de este documento y con los cambios descritos en los pasos siguientes.
2. En Dirección IP o nombre del equipo de la página Definir sitio web para publicar, especifique el equipo del servidor Web que albergará el sitio Web que desea publicar. Puede ser el nombre de equipo o la dirección IP del servidor Web de la red interna o perimetral. Compruebe que la opción Enviar el encabezado de host original no está seleccionada. Ésta es la condición predeterminada. Para obtener más información, vea Encabezados de host originales en este documento. En Carpeta, puede especificar la carpeta del sitio Web que desea publicar. Por ejemplo, Noticias. Haga clic en Siguiente. 
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Nota

Para publicar todas las subcarpetas de Noticias en www.fabrikam.com, debe especificar la carpeta de la siguiente forma: Noticias/*.
3. En la página Detalles de nombre público, compruebe que está seleccionada la opción Este nombre de dominio y especifique un nombre de dominio como, por ejemplo, www.fabrikam.com.
4. Finalice y cierre el asistente.
5. Cree una segunda regla de publicación de web con el Asistente para nueva regla de publicación de web, esta vez, para el sitio www.adatum.com, como se describe en la sección Apéndice A: utilizar el Asistente para nueva regla de publicación de web de este documento y con los cambios descritos en los pasos siguientes.
6. En Dirección IP o nombre del equipo de la página Definir sitio web para publicar, especifique el equipo del servidor Web que albergará el sitio Web que desea publicar. Puede ser el nombre de equipo o la dirección IP del servidor Web de la red interna o perimetral. Compruebe que la opción Enviar el encabezado de host original no está seleccionada. Ésta es la condición predeterminada. Para obtener información, vea Encabezados de host originales en este documento. En Carpeta, puede especificar la carpeta del sitio Web que desea publicar. Por ejemplo, Actualización (o Actualización/* para incluir sus subcarpetas).  Haga clic en Siguiente.
7. En la página Detalles de nombre público, compruebe que está seleccionada la opción Este nombre de dominio y especifique un nombre de dominio como, por ejemplo, www.adatum.com.
8. Finalice y cierre el asistente.
9. Haga clic en Aplicar en el panel de detalles del servidor ISA para aplicar los cambios.
Tutorial para la publicación de un servidor Web. Procedimiento 4: definir las opciones de publicación de web
La característica de publicación de web del servidor ISA incluye un gran número de opciones que le permiten ajustar la regla de publicación de web para satisfacer sus necesidades. Algunas de estas opciones se describen en las siguientes secciones. Cada vez que realice cambios en una regla de publicación de web, debe hacer clic en Aplicar en el panel de detalles del servidor ISA para aplicar los cambios.
Acceso a las propiedades de publicación de web

Los siguientes pasos describen cómo tener acceso a las propiedades de publicación de web.
5. Abra Microsoft ISA Server Management y haga clic en Directiva de firewall.
6. Haga doble clic en la regla de publicación de web para abrir sus propiedades. También puede seleccionar la regla y, en el panel de tareas, en la ficha Tareas, hacer clic en Editar regla seleccionada.
Protocolo de puente SSL

Si va a publicar un servidor que necesita comunicación SSL, debe tener instalado un certificado digital en el equipo servidor ISA. Además, es posible que tenga instalado un certificado digital en el servidor Web. Para garantizar el envío de las peticiones HTTPS desde el equipo servidor ISA al servidor Web con el protocolo adecuado, debe configurar el protocolo de puente SSL según corresponda.
El protocolo de puente SSL es una propiedad de cada regla de publicación de web. El protocolo de puente SSL determina de la siguiente manera si se transfieren las peticiones HTTPS recibidas por el equipo servidor ISA al servidor Web como peticiones HTTPS o como peticiones HTTP:
· Si no hay ningún certificado digital instalado en el servidor Web, las peticiones SSL y HTTP se transfieren al servidor Web como peticiones HTTP. El servidor ISA controla la comunicación protegida por SSL que continúa internamente como HTTP.
· Si hay un certificado digital instalado en el servidor Web, las peticiones HTTPS se transfieren al servidor Web interno como peticiones HTTPS y las peticiones HTTP se transfieren como HTTP. En ese caso, las comunicaciones protegidas por SSL se establecen desde el cliente externo al equipo servidor ISA y del equipo servidor ISA al servidor Web.
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Importante

Es recomendable instalar certificados digitales en el servidor Web y en el equipo servidor ISA y transferir las peticiones HTTPS como HTTPS. Se considera la configuración más segura.

Si el servidor Web tiene un certificado digital y desea que el servidor ISA esté atento a las peticiones HTTPS sin necesidad de adquirir un certificado adicional, debe exportar el certificado del servidor Web e importarlo al equipo servidor ISA. Para obtener más información, vea Certificados digitales para ISA Server 2004 (http://go.microsoft.com/fwlink/?LinkId=20794). Para modificar la configuración de protocolo de puente SSL, lleve a cabo los siguientes pasos:
1. En las propiedades de la regla de publicación de web, seleccione la ficha Protocolo de puente.
2. Asegúrese de que se ha seleccionado Servidor web.
3. Seleccione la redirección al puerto HTTP o SSL:
· Si utiliza el certificado digital del servidor ISA para controlar las peticiones HTTP (sin un certificado digital instalado en el servidor Web), seleccione Redirigir peticiones al puerto HTTP y haga clic en Aceptar. 

· Si desea seguir usando el certificado digital existente en el servidor Web, junto con el certificado del equipo servidor ISA, seleccione Redirigir peticiones al puerto SSL, asegúrese de que el número de puerto predeterminado 443 es el adecuado para la red y, a continuación, haga clic en Aceptar.
4. Haga clic en Aceptar para cerrar el cuadro de diálogo de propiedades de la regla de publicación de web.
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Nota

La opción Utilizar un certificado para autenticar al servidor web SSL le permite especificar el certificado de cliente que utilizará el servidor ISA para autenticarse en el servidor Web.

Un problema habitual de la publicación de web con el protocolo de puente SSL es la falta de coincidencia entre el nombre de servidor o la dirección IP especificada en la ficha A de la regla de publicación de web y el nombre contenido en el certificado (SSL) digital. Como consecuencia, el cliente Web podría recibir una página indicando la ocurrencia del error con código 500: Error interno del servidor
Este problema puede resolverse con uno de los siguientes enfoques:
· Obtenga un nuevo certificado que coincida con el nombre del servidor.
· Cambie el nombre del servidor en la ficha A de la regla de publicación de web para que coincida con el nombre almacenado en el certificado y configure el servidor DNS local para asignar ese nombre al servidor Web interno.
· Cambie el nombre del servidor en la ficha A de la regla de publicación de web para que coincida con el nombre contenido en el certificado. En el archivo %WINDIR%\system32\drivers\etc\hosts del equipo servidor ISA, agregue una asignación del nombre de servidor con la dirección IP del servidor Web interno.
Crear asignaciones de ruta de acceso adicionales

Ha creado en la solución de publicación de web una asignación de ruta de acceso única, desde http://www.fabrikam.com/noticias a la carpeta \noticias del servidor Web de red interna o perimetral. Puede agregar asignaciones de ruta de acceso adicionales como, http://www.fabrikam.com/archivos, a la carpeta \archivos del servidor Web. Para agregar asignaciones de ruta de acceso adicionales, siga este procedimiento.
1. En las propiedades de la regla de publicación de web, seleccione la ficha Rutas de acceso. 

2. Seleccione la ruta predeterminada mostrada (<igual que la interna> a Ruta interna /*) y haga clic en Quitar.
3. Haga clic en Agregar para agregar nuevas rutas mediante el cuadro de dialogo Asignación de ruta de acceso.
4. Especifique un nombre para la carpeta interna como, por ejemplo, archivos. Si deja seleccionada la opción predeterminada de Ruta externa, Igual que la carpeta publicada, el nombre público será igual al nombre privado, archivos. Sin embargo, si desea que la carpeta interna se publique con un nombre externo diferente, debe seleccionar La siguiente carpeta y especificar el nombre público. Con esta selección, puede publicar la carpeta \archivos en http://www.fabrikam.com/Antiguo. Haga clic en Aceptar.
5. Haga clic en Aceptar para cerrar el cuadro de diálogo de propiedades de la regla de publicación de web.
6. Haga clic en Aplicar en el panel de detalles de Directiva de firewall para aplicar los cambios.
Configurar la traducción de vínculos

Algunos sitios Web publicados pueden incluir referencias a los nombres internos de los equipos. Como sólo está disponible el servidor ISA, y no toda la red, para los clientes externos, estas referencias aparecerán en forma de vínculos rotos. El servidor ISA incluye la característica de traducción de vínculos con varios niveles de funcionalidad para que pueda ofrecer el nivel adecuado de conectividad de vínculos:
·  Traducción de vínculos de encabezados. Forma parte inherente de la regla de publicación de web. Esta característica permite convertir un vínculo de un encabezado devuelto a un cliente en una dirección URL reconocible externamente. Cuando el usuario obtiene acceso al vínculo, la regla de publicación de web lo reconoce y lo reenvía al servidor interno. Esta forma de traducción de vínculos está siempre activa en cualquier regla de publicación de web. Tenga en cuenta que este tipo de traducción sólo funciona en la definición de la regla de publicación de web. Si un vínculo hace referencia a otro servidor interno o a un número de puerto diferente del especificado en la regla, este vínculo no se traducirá a menos que se cree una entrada de diccionario siguiendo el procedimiento descrito más adelante en este documento.
· Traducción de vínculos del cuerpo de una página Web devuelta. Funciona de la misma manera que la traducción de vínculos de encabezados, pero incluye vínculos devueltos del cuerpo de las páginas Web, no sólo del encabezado. Tenga en cuenta que este tipo de traducción sólo funciona en la definición de la regla de publicación de web. Si un vínculo hace referencia a otro servidor interno o a un número de puerto diferente del especificado en la regla, este vínculo no se traducirá a menos que se cree una entrada de diccionario siguiendo el procedimiento descrito más adelante en este documento. Lleve a cabo los siguientes pasos para habilitar esta funcionalidad.
1. Seleccione la ficha Traducción de vínculos en las propiedades de la regla de publicación de web. 

2. Seleccione Reemplazar vínculos absolutos en páginas web para habilitar la traducción de vínculos.
También puede configurar los tipos de contenido a los que se aplicará la traducción de vínculos. Esta configuración se aplicará a todas las reglas de publicación de web que utilicen la traducción de vínculos. (No puede configurarse por regla.). Lleve a cabo los pasos siguientes para configurar los tipos de contenido:
1. Seleccione la ficha Traducción de vínculos en las propiedades de la regla de publicación de web. 

2. Haga clic en Tipos de contenido para abrir la ficha Tipos de contenido del cuadro de diálogo Traducción de vínculos.
3. Seleccione los tipos de contenido a los que se les aplicará la traducción de vínculos y haga clic en Aceptar.
· Traducción de vínculos de otras páginas Web internas. La traducción de vínculos sólo funciona con los vínculos al servidor Web especificado en la regla de publicación de web. Si desea que se traduzcan también vínculos a otros servidores Web internos o perimetrales (para que los vínculos puedan ser reconocidos por sus respectivas reglas de publicación de web), debe ofrecer información sobre cómo traducir cada uno de los vínculos. El servidor ISA almacena esta información en un diccionario de vínculos. 

Por ejemplo, imagine un entorno en el que se van a publicar dos servidores Web internos. Se puede tener acceso a los equipos del servidor Web, Interno_IIS_A e Interno_IIS_B, mediante sus nombres resueltos públicamente, www.wingtiptoys.com y www.woodgrovebank.com. Los servidores Web incluyen referencias cruzadas a los sitios publicados. Sin embargo, las referencias se han establecido para los nombres de sitios Web internos y no a los nombres de sitios resueltos públicamente. En concreto, Interno_IIS_A contiene referencias a Interno_IIS_B.
Los usuarios externos que obtienen acceso a Interno_IIS_A mediante www.wingtiptoys.com no podrán utilizar los vínculos a Interno_IIS_B. Si habilita la traducción de vínculos y crea un diccionario con entradas para cada uno de los sitios Web, estos vínculos internos pueden resolverse antes de que se devuelva la página solicitada por el cliente.
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Importante

El servidor ISA no puede traducir vínculos relativos. Esta restricción afecta a los vínculos que comienzan con /, como /deportes, cuando se utilizan asignaciones de rutas de acceso y la ruta externa no es igual a la ruta interna.
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Para crear entradas en el diccionario de traducción de vínculos, lleve a cabo los siguientes pasos.
1. Seleccione la ficha Traducción de vínculos en las propiedades de la regla de publicación de web. 

2. Seleccione Reemplazar vínculos absolutos en páginas web para habilitar la traducción de vínculos.
3. Haga clic en Agregar para abrir el cuadro de diálogo Agregar o editar elemento de diccionario.
4. En Reemplazar este texto, escriba el texto del vínculo interno, como Interno_IIS_B. En Con este texto, especifique el vínculo externo, como, por ejemplo, www.woodgrovebank.com. Haga clic en Aceptar.
5. Haga clic en Aceptar para cerrar el cuadro de diálogo de propiedades de la regla de publicación de web.
Permitir delegación de autenticación básica

El servidor ISA puede controlar la autenticación de usuarios durante la llegada de las peticiones en la escucha externa y transferir a continuación la información de autenticación al servidor Web para que el usuario no tenga que especificar de nuevo las credenciales. Para ello, realice el siguiente procedimiento.
1. En las propiedades de la regla de publicación de web, seleccione la ficha Usuarios. 

2. Seleccione Reenviar credenciales de autenticación básica (delegación básica). 

3. Haga clic en Aceptar para cerrar el cuadro de diálogo de propiedades de la regla de publicación de web.
Configurar la directiva HTTP

El servidor ISA es un servidor de seguridad de capa de aplicaciones, que aplica un filtro Web al tráfico HTTP. Gracias a la capacidad  del servidor ISA para examinar las peticiones HTTP, pueden bloquearse las aplicaciones canalizadas a través de HTTP en función de la configuración del filtro Web HTTP. Esta protección adicional le ofrece la capacidad de reducir la vulnerabilidad de los servidores publicados frente a peticiones malintencionadas.
El filtro Web HTTP ofrece también control granular de las peticiones HTTP aceptadas por la directiva de servidor de seguridad.
Puede configurar una directiva HTTP que incluya los siguientes valores:
· Longitud máxima del encabezado de la petición
· Longitud de carga de las peticiones
· Configurar protección de direcciones URL
· Bloquear contenido ejecutable
· Permitir o bloquear métodos
· Especificar acciones para determinadas extensiones de archivo
· Denegar encabezados específicos
· Modificar encabezados de servidor y vía
· Bloquear firmas específicas
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Para configurar la directiva HTTP, siga este procedimiento.
1. En las propiedades de la regla de publicación de web, seleccione la ficha Tráfico. 

2. Haga clic en Filtrado y seleccione Configurar HTTP para abrir el cuadro de diálogo Configurar directiva HTTP para la regla.
3. Seleccione la ficha adecuada y configure la directiva.
Tutorial para la publicación de un servidor Web. Procedimiento 5: probar la configuración de publicación de web
Abra Internet Explorer en un equipo de la red externa (cualquier equipo fuera de las redes corporativas, con una conexión a Internet) y escriba la dirección URL de un sitio Web, como, por ejemplo, http://www.fabrikam.com/noticias. Asegúrese de que puede tener acceso a la página deseada en el servidor Web publicado.
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Nota

La dirección URL del sitio Web debe resolverse en la dirección IP del adaptador de red externo del equipo servidor ISA, para que la petición sea recibida en el equipo servidor ISA.

Tutorial para la publicación de un servidor Web. Procedimiento 6: ver la información de acceso a sitios Web en el registro del servidor ISA
El servidor ISA registrará las peticiones que coincidan con la regla de publicación de web. Para ver la información del registro, lleve a cabo los siguientes pasos.
1. En el árbol de la consola de Microsoft ISA Server Management, seleccione Supervisión.
2. En el panel de detalles Supervisión, seleccione Registro.
3. Cree un filtro para recibir sólo la información de registro relacionada con los intentos de acceso a los sitios Web. En el panel de tareas, en la ficha Tareas, haga clic en Modificar filtro para abrir el cuadro de diálogo Modificar filtro. El filtro tiene tres condiciones predeterminadas que indican que la hora de registro es actual y que se debería proporcionar la información de registro del servidor de seguridad y de proxy Web, pero que, sin embargo, no debería proporcionarse el estado de la conexión. Puede modificar estas condiciones y agregar otras adicionales para limitar la información recuperada durante la consulta.
4. Seleccione Hora de registro en la lista de entradas. En el menú desplegable Condición, seleccione Las últimas 24 horas y haga clic en Actualizar.
5. Seleccione Tipo de escrituras en registro en la lista de entradas. En el menú desplegable Valor, seleccione Filtro proxy web y haga clic en Actualizar.
6. Para agregar otra expresión, seleccione un elemento del menú desplegable Filtrar por y, a continuación, especifique una Condición y un Valor. Por ejemplo, para limitar el registro y mostrar sólo el acceso a los servidores Web publicados, además de la expresión Filtrar por: tipo de escrituras en registro, Condición: igual a, Valor: filtro proxy Web, modificada en el paso 5, puede agregar Filtrar por: servicio, Condición: igual a y Valor: proxy inverso.
7. Una vez creada la expresión, haga clic en Agregar a la lista para agregarla a la lista de consultas y haga clic en Iniciar consulta para iniciar la consulta. El comando Iniciar consulta también está disponible en el panel de tareas de la ficha Tareas.
Apéndice A: utilizar el Asistente para nueva regla de publicación de web
Este procedimiento describe en términos generales el funcionamiento del Asistente para nueva regla de publicación de web. Debe utilizar las propiedades de la fase de diseño al crear la regla.
1. Abra Microsoft ISA Server Management, expanda el nodo del equipo servidor ISA y haga clic en Directiva de firewall.
2. En el panel de tareas, en la ficha Tareas, haga clic en Publicar un servidor web para iniciar el Asistente para nueva regla de publicación de web. 

3. En el campo Nombre de la regla de publicación de web de la página Bienvenido, escriba un nombre para la regla, como, por ejemplo Publicación de servidor Web interno. A continuación, haga clic en Siguiente. 

4. En la página Seleccionar acción de regla, asegúrese de que está seleccionado el valor predeterminado Permitir, que permite el acceso de las peticiones al servidor Web en función de las condiciones establecidas por la regla. Haga clic en Siguiente.
5. En Dirección IP o nombre del equipo de la página Definir sitio web para publicar, especifique el equipo del servidor Web que albergará el sitio Web que desea publicar. Puede escribir el nombre o la dirección IP del equipo. En este ejemplo, el nombre del equipo es Interno_IIS. Compruebe que la opción Enviar el encabezado de host original no está seleccionada. Ésta es la condición predeterminada. (Para obtener más información, vea Encabezados de host originales en este documento). En Carpeta, puede especificar la carpeta del sitio Web que desea publicar. Por ejemplo, Noticias. Si deja esta campo en blanco, se publicará todo el sitio. El uso del campo de carpeta se describe más adelante en este documento. Haga clic en Siguiente.
6. En la página Detalles de nombre público, ofrezca información sobre las peticiones que recibirá el equipo servidor ISA y las que se reenviarán al servidor Web. En Aceptar peticiones para, si selecciona Cualquier nombre de dominio, todas las peticiones resueltas en la dirección IP de la escucha de web externa del equipo servidor ISA se reenviarán al sitio Web. Si selecciona Este nombre de dominio y ofrece un nombre de dominio específico como, www.fabrikam.com, suponiendo que el dominio se resuelve en la dirección IP de la escucha de web externa del equipo servidor ISA, sólo se reenviarán al servidor Web las peticiones para http://www.fabrikam.com. Si especifica una carpeta en Ruta de acceso (como, por ejemplo, Noticias), deberá también especificarla en la petición: http://www.fabrikam.com/noticias. El formato necesario para la petición se muestra en Sitio. Haga clic en Siguiente.
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Nota

Si va a publicar en más de un nombre de dominio como, www.fabrikam.com y www.adatum.com, debe especificar el nombre de dominio en este paso (no seleccione Cualquier nombre de dominio) para que las distintas reglas de publicación de web de los dos dominios enruten las peticiones a los sitios correctos. La publicación de varios nombres de dominio se describe en la sección Publicar dos carpetas del servidor Web en dos nombres de dominio de este documento.

7. En la página Seleccionar escucha de web, especifique la escucha de web que estará atenta a las peticiones de página Web que deben redirigirse al servidor Web. A continuación, haga clic en Siguiente. Si no ha definido una escucha de web, haga clic en Nuevo y siga los pasos para crear una nueva escucha de web.
a. En la página Bienvenido del Asistente para nueva escucha de web, escriba el nombre de la nueva escucha, como, por ejemplo, Escucha de red externa para la publicación de web interna y haga clic en Siguiente.
b. Seleccione la red que estará atenta a las peticiones de web en la página Direcciones IP. Como desea que el servidor ISA reciba las peticiones de la red externa (Internet), la escucha debería estar formada por una o varias direcciones IP en los adaptadores de red externos del servidor ISA. Seleccione, por lo tanto, Externa y haga clic en Siguiente.
c. Asegúrese de que el Puerto HTTP se ha establecido en 80 (valor predeterminado) en la página Especificación de puerto. Si desea recibir peticiones HTTPS, seleccione Habilitar SSL, asegúrese de establecer el Puerto SSL en 443 (valor predeterminado) y especifique el nombre del certificado en el campo Certificado. Para ello, es necesario tener instalado un certificado digital en el equipo servidor ISA. Para obtener más información sobre los certificados, vea Certificados digitales para ISA Server 2004 (http://go.microsoft.com/fwlink/?LinkId=20794). Haga clic en Siguiente.
d. Revise la configuración en la página Finalización del Asistente para nueva escucha de web y haga clic en Finalizar. En la página Seleccionar escucha de web, haga clic en Siguiente.
8. En la página Conjuntos de usuarios, asegúrese de que se muestra el valor predeterminado Todos los usuarios. Esta opción permite a todos los equipos de la red externa obtener acceso a las páginas Web publicadas. Tenga en cuenta que, para restringir el acceso a usuarios específicos, debe utilizar el botón Quitar para eliminar Todos los usuarios y el botón Agregar para tener acceso al cuadro de diálogo Agregar usuarios. Haga clic en Siguiente.
9. En la página Finalización del Asistente para nueva regla de publicación de web, desplácese por la configuración de la regla para confirmar que se ha realizado correctamente y haga clic en Finalizar.
10. Haga clic en Aplicar en el panel de detalles del servidor ISA para aplicar los cambios efectuados.
Apéndice B: crear elementos de regla
Siga este procedimiento general para crear un elemento de regla.
1. Abra Microsoft ISA Server Management, expanda el nodo del equipo servidor ISA y haga clic en Directiva de firewall.
2. Seleccione la ficha Herramientas en el panel de tareas.
3. Para seleccionar un tipo de elemento de regla, haga clic en el encabezado adecuado (Protocolos, Usuarios, Tipos de contenido, Programaciones u Objetos de red) para ese elemento. 

4. En la parte superior de la lista de elementos, haga clic en Nuevo. 

5. Ofrezca la información que se solicita. Una vez completada la información, y después de hacer clic en Aceptar en el cuadro de diálogo, se creará el nuevo elemento de regla. 

6. Haga clic en Aplicar en el panel de detalles para aplicar los cambios. Si lo prefiere, puede hacer clic en Aplicar después de crear las reglas de publicación de web, es decir, después de realizar todos los cambios, en lugar de después de cada cambio individual. Los cambios se aplicarán en pocos segundos.
Los nombres de las compañías, organizaciones, productos, dominios, direcciones de correo electrónico, logotipos, personas, lugares y eventos mencionados como ejemplo en este documento son ficticios. No se pretende indicar, ni debe deducirse, ninguna asociación con compañías, organizaciones, productos, nombres de dominio, direcciones de correo electrónico, logotipos, personas, lugares o eventos reales.
La información contenida en este documento, incluidas las direcciones URL y otras referencias a sitios Web de Internet, está sujeta a modificaciones sin previo aviso. A menos que se indique lo contrario, las empresas, organizaciones, productos, personas y eventos descritos en el presente documento son ficticios y no se pretende relacionarlos con ninguna empresa, organización, producto, persona o evento real. Es responsabilidad del usuario el cumplimiento de todas las leyes de derechos de autor aplicables. Ninguna parte de este documento puede ser reproducida, almacenada o introducida en un sistema de recuperación, o transmitida de ninguna forma, ni por ningún medio (ya sea electrónico, mecánico, por fotocopia, grabación o de otra manera) con ningún propósito, sin la previa autorización expresa por escrito de Microsoft Corporation, sin que ello suponga ninguna limitación a los derechos de propiedad industrial o intelectual.
Microsoft puede ser titular de patentes, solicitudes de patentes, marcas, derechos de autor u otros derechos de propiedad industrial o intelectual sobre el contenido de este documento. La entrega de este documento no le otorga ninguna licencia sobre dichas patentes, marcas, derechos de autor u otros derechos de propiedad industrial o intelectual, a menos que así se prevea en un contrato escrito de licencia de Microsoft.
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