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Clientes móviles de VPN y control de cuarentena en ISA Server 2004

Microsoft Internet Security and Acceleration (ISA) Server 2004
Introducción
Microsoft® Internet Security and Acceleration (ISA) Server 2004 proporciona funciones seguras de VPN (red privada virtual) para clientes móviles.
Redes privadas virtuales
Una red privada virtual (VPN, Virtual Private Network) es la extensión de una red privada que incluye vínculos de redes compartidas o públicas como Internet. Con una red privada virtual, puede enviar datos entre dos equipos a través de una red compartida o pública de forma que emula un vínculo privado punto a punto. La interconexión de redes privadas virtuales es el acto de crear y configurar una red privada virtual.
Para emular un vínculo punto a punto, los datos se encapsulan o empaquetan con un encabezado que proporciona la información de enrutamiento que permite a los datos recorrer la red compartida o pública hasta alcanzar su destino. Para emular un vínculo privado, los datos se cifran para asegurar la confidencialidad. Los datos que se interceptan en la red compartida o pública no se pueden descifrar si no se dispone de las claves de cifrado. El vínculo en el que se encapsulan y cifran los datos privados es una conexión VPN.
Las conexiones VPN permiten a los usuarios que trabajan en casa o que están de viaje obtener conexión de acceso remoto al servidor de una organización mediante la infraestructura que proporciona una red pública como Internet. Desde la perspectiva del usuario, la VPN es una conexión punto a punto entre el equipo, el cliente de VPN, y el servidor de la organización (el servidor VPN). La infraestructura exacta de la red compartida o pública es irrelevante, ya que parece como si los datos se enviaran a través de un vínculo privado dedicado.
Las conexiones VPN también permiten a las organizaciones disponer de conexiones enrutadas con otras organizaciones a través de una red pública como Internet, a la vez que mantienen la seguridad de las comunicaciones (por ejemplo, entre oficinas que están separadas geográficamente). Una conexión VPN enrutada a través de Internet funciona lógicamente como un vínculo de red de área extensa (WAN, Wide Area Network) dedicada.
Mediante el uso del equipo servidor ISA como servidor VPN, puede administrar las conexiones VPN de sitio a sitio y el acceso de clientes de VPN a la red corporativa. El servidor ISA puede poner en cuarentena a los clientes de VPN, gracias a la red de clientes de VPN en cuarentena, hasta que se compruebe que cumplen los requisitos de seguridad corporativos y puedan moverse a la red de clientes de VPN. Las dos redes de clientes de VPN están sujetas a su directiva de acceso del servidor de seguridad del servidor ISA, con el fin de que pueda controlar el acceso de los clientes de VPN a los recursos de la red. Por ejemplo, puede permitir que los clientes en cuarentena tengan acceso exclusivamente a los recursos necesarios para restaurar su cumplimiento de la seguridad. Para obtener más información acerca de la implementación de la cuarentena de clientes de VPN en el servidor ISA, vea Control de cuarentena en este documento. Para obtener más información acerca de cómo configurar el control de cuarentena, vea Procedimientos del control de cuarentena en este documento.
Todas las conexiones VPN al equipo servidor ISA están conectadas al registro del servidor de seguridad, con el fin de que pueda supervisarlas.
El servidor ISA permite el acceso de clientes de VPN mediante el protocolo de túnel de capa dos (L2TP) a través de seguridad del protocolo Internet (IPSec), que es superior, desde el punto de vista de la seguridad, al protocolo de túnel punto a punto (PPTP) estándar que suelen utilizar los servidores VPN.
Conexiones VPN
Hay dos tipos de conexiones VPN:
· Conexión VPN de acceso remoto
· Conexión VPN de sitio a sitio
Conexión VPN de acceso remoto

Un cliente con acceso remoto realiza una conexión VPN de acceso remoto que se conecta a una red privada. El servidor ISA proporciona acceso a toda la red a la que está conectado el servidor VPN. 

Conexión VPN de sitio a sitio

Un enrutador realiza una conexión VPN de sitio a sitio que conecta dos partes de una red privada. El servidor ISA proporciona una conexión a la red a la que está conectado el equipo servidor ISA. La configuración de las conexiones VPN de sitio a sitio se describe en el documento VPN de sitio a sitio en ISA Server 2004 (puede descargar los documentos de las soluciones de http://go.microsoft.com/fwlink?linkid=20746).
Protocolos VPN
Hay dos protocolos VPN para las conexiones de clientes móviles:
· Protocolo de túnel punto a punto (PPTP) 
· Protocolo de túnel de capa dos (L2TP)
PPTP

El protocolo de túnel punto a punto (PPTP, Point-to-Point Tunneling Protocol) es un protocolo de red que permite la transferencia segura de datos desde un cliente remoto a un servidor de empresa privado mediante la creación de una VPN a través de redes de datos basadas en TCP/IP. PPTP admite redes privadas virtuales bajo demanda y con múltiples protocolos a través de redes públicas como Internet. PPTP permite el cifrado del tráfico IP y su encapsulación en un encabezado IP que se envía a través de una red IP de empresa o una red IP pública, como Internet. 

L2TP

El protocolo de túnel de capa dos (L2TP, Layer Two Tunneling Protocol) es un protocolo de túnel de Internet normalizado que proporciona encapsulación para enviar tramas del Protocolo punto a punto (PPP) a través de medios orientados a paquetes. L2TP permite el cifrado del tráfico IP y lo envía a través de cualquier medio compatible con entrega de datagramas punto a punto, como IP. La implementación de L2PT de Microsoft utiliza el cifrado de seguridad del protocolo Internet (IPSec) para proteger el flujo de datos desde el cliente de VPN al servidor VPN. El modo de túnel IPSec permite el cifrado de los paquetes IP y su encapsulación en un encabezado IP que se envía a través de una red IP de empresa o una red IP pública, como Internet.
Las conexiones PPTP requieren únicamente autenticación en el nivel del usuario a través de un protocolo de autenticación basado en PPP. Las conexiones L2TP a través de IPSec requieren la misma autenticación en el nivel del usuario y, además, autenticación en el nivel del equipo mediante certificados de equipo.
Control de cuarentena
El control de cuarentena proporciona acceso posible a la red a los clientes de (VPN) remotos, para lo que les restringe a un modo de cuarentena antes de permitirles tener acceso a la red. Una vez que la configuración del equipo cliente se ajusta o se tiene intención de ajustar a las restricciones de cuarentena específicas de su organización, se aplica la directiva estándar de VPN a la conexión, en función del tipo de cuarentena que se especifique. Por ejemplo, las restricciones de la cuarentena pueden especificar que determinado software antivirus se instale y se habilite mientras está conectado a la red. Aunque el control de cuarentena no ofrece protección contra los intrusos, sí puede comprobar las configuraciones de los equipos de usuarios autorizados y, en caso necesario, corregirlas antes de que puedan tener acceso a la red. También está disponible una opción de temporizador, que se puede usar para especificar un intervalo con el fin de finalizar la conexión en caso de que el cliente no cumpla los requisitos de configuración.
Con el servidor ISA es posible seleccionar cómo se habilita el modo de cuarentena:
Habilitar el modo de cuarentena con el Servicio de enrutamiento y acceso remoto. Esta opción sólo está disponible cuando el servidor ISA se instala en un equipo que utiliza algún miembro de la familia Microsoft® Windows Server™ 2003. Si se selecciona la opción Poner en cuarentena de acuerdo con las directivas del servidor RADIUS, cuando un cliente de VPN intenta conectarse, el servidor ISA determina si el cliente estará sujeto a la cuarentena. Una vez que el cliente pasa la cuarentena, se une sin ningún tipo de condiciones a la red de clientes de VPN. 

· Habilitar el modo de cuarentena con el servidor ISA. Esta opción proporciona el uso de la red de clientes de VPN en cuarentena, para la que se puede establecer una directiva de servidor de seguridad. Esta opción no requiere las funciones de enrutamiento y acceso remoto, y, por consiguiente, está disponible cuando el servidor ISA se instala en un equipo que utilice algún miembro de la familia de Windows® 2000 Server.
También puede elegir deshabilitar el modo de cuarentena.
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Nota

Para que se establezcan conexiones VPN mediante directivas del servidor ISA, hay que deshabilitar la característica de cuarentena en las directivas de acceso remoto (RAP) que puedan estar almacenadas en un servidor RADIUS (servicio de usuario de marcado con autenticación remota) o en un proveedor de autenticaciones de Windows. 

Para hacerlo, abra Administración de equipos y expanda el nodo Enrutamiento y acceso remoto. Seleccione Directivas de acceso remoto. En el panel de detalles, haga doble clic en cada una de las directivas para abrir sus propiedades y seleccione Editar perfil. En la ficha Opciones avanzadas, quite MS-Quarantine-IPFilter y MS-Quarantine-Session-Timeout de la lista de atributos y haga clic en Aceptar.

Para obtener más información acerca del control de cuarentena en el servidor ISA, vea Procedimientos del control de cuarentena

 en este documento.
Clientes de VPN infectados con virus
No se bloquea automáticamente que los equipos cliente de VPN infectados con algún virus desborden al equipo servidor ISA (o a la red que protege) con peticiones. Para impedir que esto ocurra, implemente prácticas de supervisión que detecten anomalías como alertas o picos inusuales en las cargas de tráfico, y configure la notificación de las alertas por correo electrónico. Si se identifica un equipo cliente de VPN infectado, realice una de las acciones siguientes: 

· Restrinja el acceso a la VPN por nombre de usuario mediante el uso de la directiva de acceso remoto (RAP) para excluir al usuario de los clientes de VPN que pueden conectarse. 
· Restrinja el acceso a la VPN por dirección IP. Para ello, cree una red nueva que contenga las direcciones IP externas que están bloqueadas y mueva la dirección IP del cliente desde la red externa a esta nueva red.
Entornos
Con ISA Server 2004 desea permitir que una parte de sus trabajadores se conecten a la red interna desde cualquier punto del mundo mediante una conexión local a Internet. Por ejemplo, si su oficina se encuentra en Nueva York y su representante de ventas trabaja en Chicago. En vez de que el representante de ventas tenga que llamar a Nueva York para conectarse directamente a la red interna (a través de Enrutamiento y acceso remoto), desea que pueda conectarse a Internet localmente y utilizar una conexión VPN para tener acceso a la red interna. Se trata del entorno VPN de acceso remoto.
Es posible que quiera poner en cuarentena a cada cliente de VPN cuando se conecte para garantizar que cumple los requisitos de la directiva de seguridad. Los clientes de VPN que no los cumplan podrán conectarse a los recursos de la red interna para recuperar el software o las actualizaciones necesarias para lograr el cumplimiento, pero no podrán tener acceso general a los recursos de la empresa.
Soluciones
En este documento se describen dos soluciones mediante el uso de ISA Server 2004. Una utiliza el protocolo de túnel punto a punto (PPTP, Point-to-Point Tunneling Protocol), mientras que la otra usa el protocolo de túnel de capa dos (L2TP, Layer Two Tunneling Protocol) También se describe el control de cuarentena con las soluciones PPTP y L2TP. Esta sección contiene los temas siguientes:
· Topología de red
· Tutorial para acceso remoto con PPTP
· Tutorial para acceso remoto con L2TP
· Procedimientos de control de cuarentena
Topología de red
La siguiente ilustración describe una topología de red típica para las soluciones de cliente de VPN móvil.
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Se muestran tres redes:
· Internet, donde está ubicado el cliente de VPN. En esta solución, el cliente de VPN es un equipo que ejecuta Windows® XP, aunque se admiten otros clientes.
· La puerta de enlace de VPN, que consta de un equipo servidor ISA. El equipo tiene Windows Server 2003 e ISA Server 2004 instalados.
· La red interna. La red interna incluye: 

· El controlador de dominio, que tiene Windows Server 2003 o Windows 2000 Server instalado. El controlador de dominio almacena la información de usuario necesaria para la autenticación de clientes de VPN móviles.
· Un servidor Web, que se usa en este caso para probar el acceso de los clientes de VPN móviles a la red interna. 

· Un servidor DHCP, que asigna dinámicamente direcciones IP a los clientes de VPN móviles.
· Una entidad emisora de certificados (CA), que sólo se necesita para la solución L2TP. La configuración de la entidad emisora de certificados se describe en el tema Tutorial para acceso remoto con L2TP de este documento.
Tutorial para acceso remoto con PPTP
Esta tutorial describe los siguientes procedimientos:
· Configurar usuarios y servicios de Windows
· Configurar una VPN en un servidor ISA
· Configurar el cliente de VPN
· Probar la conexión
Tutorial de PPTP. Procedimiento 1: configurar usuarios y servicios de Windows
Los usuarios y servicios de Windows se pueden configurar con los siguientes pasos:
· Crear clientes de VPN y de grupos de usuarios en el controlador de dominio
· Configurar el servidor DHCP y su ámbito
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Crear clientes de VPN y de grupos de usuarios en el controlador de dominio
El primer paso es crear clientes de VPN en el equipo controlador de dominio. Este equipo contiene la información de usuario y de grupo de usuarios necesaria para autenticar al usuario remoto. Para hacer el seguimiento de los usuarios de VPN, este paso también crea un grupo de usuarios nuevo llamado Clientes de VPN.
1. Para abrir el Administrador de equipos, haga clic con el botón secundario del mouse (ratón) en Mi PC en el escritorio y, a continuación, haga clic en Administrar.
2. Expanda Usuarios locales y grupos, haga clic con el botón secundario del mouse en Grupos y haga clic en Grupo nuevo. 

3. En el cuadro de diálogo Grupo nuevo, cree un grupo nuevo llamado Clientes de VPN, haga clic en Crear y, seguidamente, en Cerrar.
4. En Administración de equipos, haga clic en Usuarios. Por cada usuario al que desee tener acceso remoto VPN, realice las acciones siguientes:
a. Haga doble clic en el usuario para mostrar sus propiedades.
b. En la ficha Miembro de, haga clic en Agregar, especifique Clientes de VPN y haga clic en Aceptar. 

c. En la ficha Marcado, seleccione Controlar acceso a través de la directiva de acceso remoto y, a continuación, haga clic en Aceptar.
Configurar el servidor DHCP y su ámbito

Un servidor DHCP asignará dinámicamente las direcciones IP a los clientes de VPN cuando se conecten. Éste es el enfoque recomendado para la asignación de direcciones IP a clientes de VPN. No obstante, también puede proporcionar las direcciones IP desde un grupo de direcciones estáticas. Este enfoque se puede utilizar, por ejemplo, cuando las direcciones IP de la red interna se asignan estáticamente. 
Cualquier equipo en el que se ejecute Windows Server 2003 o Windows 2000 Server en la red interna puede servir como servidor DHCP. El servidor DHCP existente de la red interna atenderá las necesidades de los clientes de VPN. Si no dispone de ningún servidor DHCP, configure cualquier servidor con uno de los procedimientos que se describen en los artículos siguientes sobre:
· Instalar un servidor DHCP en un dominio de Active Directory en Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=18606).
· Instalar y configurar un servidor DHCP en un grupo de trabajo de Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=18607).
· Instalar y configurar un servidor DHCP en un dominio de Active Directory en Windows 2000 (http://go.microsoft.com/fwlink/?LinkId=18608).
· Instalar y configurar un servidor DHCP en un grupo de trabajo de Windows 2000 (http://go.microsoft.com/fwlink/?LinkId=18609).
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Notas

Si utiliza un servidor DHCP para la asignación de direcciones, cuando establezca conexión un cliente de VPN, su dirección pasará automáticamente de la red interna a la red de clientes de VPN, o red de clientes de VPN en cuarentena, si está habilitada la cuarentena y el cliente está en cuarentena. La dirección se restaura a la red interna cuando se desconecta el cliente. La asignación de direcciones no se ve en Administración del servidor ISA. 

Si utiliza un conjunto estático de direcciones para la asignación de direcciones, las direcciones que desee asignar al conjunto primero se deben quitar del resto de las redes definidas, ya que no se permite la superposición de direcciones IP entre redes.

Debe incluir una dirección IP más en el conjunto de direcciones estáticas que las que contiene el número esperado de conexiones VPN remotas. (incluidas las conexiones de sitio remoto y de clientes móviles).

El equipo servidor ISA actúa como proxy del protocolo de resolución de direcciones (ARP) para los clientes de VPN. Por ejemplo, cuando las direcciones asignadas a la red de clientes de VPN forman parte del segmento de la red interna, ya se trate de direcciones asignadas desde un conjunto de direcciones estáticas o por un servidor DHCP, los equipos de la red interna enviarán consultas ARP a los clientes de VPN. El servidor ISA interceptará las consultas y las responderá en nombre del cliente de VPN conectado.

Si utiliza un servidor DHCP para asignar direcciones IP en la red interna, pero va a asignar un grupo de direcciones IP desde esta red para que formen un grupo estático de clientes de VPN, debe configurar el servidor DHCP para no asignar dichas direcciones.

Tutorial de PPTP. Procedimiento 2: configurar una VPN en un servidor ISA
Ya puede configurar los valores de la VPN en el equipo servidor ISA, para lo que debe seguir estos pasos:
· Habilitar y configurar el acceso de cliente de VPN
· Crear una regla de acceso a VPN
· Comprobar la regla de enrutamiento de redes VPN
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Habilitar y configurar el acceso de cliente de VPN
5. Abra Microsoft ISA Server Management.
6. En el árbol de la consola, seleccione Redes privadas virtuales (VPN).
7. En el panel de detalles, compruebe que la ficha Clientes de VPN está seleccionada.
8. En el panel de tareas, en la ficha Tareas, haga clic en Habilitar acceso de clientes de VPN. Esta acción habilita automáticamente las reglas de acceso de directiva del sistema necesarias para permitir el acceso de cliente de VPN e inicia Enrutamiento y acceso remoto, que es necesario para conexiones de cliente de VPN.
9. En el panel de tareas, en la ficha Tareas, haga clic en Configurar acceso de clientes de VPN.
10. En la ficha General, active la casilla de verificación Habilitar acceso de clientes de VPN y establezca el número máximo de clientes de VPN permitidos. 

11. En la ficha Grupos, haga clic en Agregar y agregue el grupo Clientes de VPN que creó en
el Procedimiento 1. Haga clic en Aceptar para cerrar el cuadro de diálogo Propiedades de clientes de VPN.
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Nota

Los grupos de usuarios integrados en Windows no se pueden agregar como usuarios de VPN. Sin embargo, se pueden utilizar los grupos de dominio integrados (incluso en aquellas situaciones en las que el equipo servidor ISA es también el controlador de dominio).

12. En el panel de tareas, en la ficha Tareas, haga clic en Definir asignación de direcciones para abrir el cuadro de diálogo Propiedades de redes privadas virtuales (VPN) en la ficha Asignación de direcciones. Seleccione Protocolo de configuración dinámica de host (DHCP). En el menú desplegable de Usar la siguiente red para obtener servicios DHCP, DNS y WINS, seleccione Interna y haga clic en Aceptar para indicar que el servidor DHCP está en la red interna. Es posible que se le pida que reinicie el equipo.
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Sugerencia

Para utilizar DHCP para asignar direcciones IP a clientes de VPN, debe tener un servidor DHCP ubicado en la parte de red interna del equipo servidor ISA, como muestra la ilustración siguiente.
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O bien, debe haber un enrutador configurado específicamente para transferir peticiones DHCP a un servidor DHCP a través del enrutador. Si no desea configurar ningún servidor DHCP ni configurar un enrutador para transferir peticiones DHCP, seleccione en este paso Grupo de direcciones estáticas, en lugar de Protocolo de configuración dinámica de host (DHCP). A continuación, haga clic en Agregar para agregar intervalos de direcciones IP al grupo de direcciones estáticas. Tenga en cuenta que las direcciones IP de este grupo no pueden estar incluidas en la red interna. Si es necesario, modifique la red interna para quitar direcciones, con el fin de que puedan incluirse en el grupo de direcciones estáticas.
Para quitar las direcciones IP incluidas en la red interna, en la consola del servidor ISA, expanda el nodo Configuración y haga clic en Redes. En el panel de detalles, en la ficha Redes, haga doble clic en la red interna. En la ficha Direcciones, seleccione un intervalo de direcciones IP y haga clic en Quitar para quitarlo.
13. Es posible que desee modificar el método de autenticación que se utiliza para autenticar clientes de VPN (de forma predeterminada está seleccionado MS-CHAPv2). Para hacerlo, en el panel de tareas, en la ficha Tareas, haga clic en Definir métodos de autenticación para abrir el cuadro de diálogo Propiedades de redes privadas virtuales (VPN) en la ficha Autenticación. Los métodos de autenticación se describen en el Apéndice D: métodos de autenticación de este documento. 

14. En el panel de detalles del servidor ISA, haga clic en Aplicar para aplicar los cambios al servidor ISA.
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Importante

Tras realizar cambios en la configuración de VPN, es posible que tenga que reiniciar el equipo servidor ISA. Para comprobar si tiene que hacerlo, en Administración del servidor ISA, expanda el nodo del equipo servidor ISA y haga clic en Supervisión. En el panel de detalles, en la ficha Alertas, busque la alerta El equipo del servidor ISA debe reiniciarse. La información de dicha alerta será Los cambios realizados en la configuración de VPN requieren que se reinicie el equipo. Si ve esta alerta, tiene que reiniciar el equipo servidor ISA.

Crear una regla de acceso a VPN

Cree una regla de acceso nueva con las propiedades que se muestran en la tabla siguiente. Esta regla permitirá el acceso desde la red de clientes de VPN a la red interna mediante todos los protocolos. Para una regla de acceso nueva, siga las instrucciones del Apéndice B: utilizar el Asistente para nueva regla de acceso de este documento. Después de crear la nueva regla de acceso, para aplicarla haga clic en Aplicar en el panel de detalles del servidor ISA. Algunas propiedades no se pueden establecer en el asistente. Para establecerlas, en el panel de detalles de Directiva de firewall, haga doble clic en la regla para abrir su cuadro de diálogo de propiedades.
	Ficha
	Propiedad
	Configuración

	General
	Nombre
	Incluya un nombre: acceso de cliente de VPN.

	General
	Descripción
	Incluya una descripción: permite el acceso desde la red de clientes de VPN a la red interna.

	General
	Habilitar
	Seleccione Habilitar.

	Acción
	Permitir
Denegar
	Seleccione Permitir.

	Acción
	Redirigir peticiones HTTP a esta página web
	Opcional. Si la selecciona, especifique la ubicación de una página Web.

	Acción
	Registrar peticiones que coinciden con esta regla
	Selecciónela si desea que el servidor ISA registre las peticiones que coincidan con la regla.

	Protocolos
	Esta regla se aplica a.
	Seleccione Todos los protocolos salientes.

	De
	Esta regla se aplica al tráfico de estos orígenes
	Seleccione Clientes de VPN.

	De
	Excepciones
	Ninguna

	A
	Esta regla se aplica al tráfico enviado a estos destinos.
	Especifique Red interna.

	A
	Excepciones
	Ninguna

	Usuarios
	Esta regla se aplica a las peticiones de los siguientes conjuntos de usuarios
	Seleccione Todos los usuarios.

	Usuarios
	Excepciones
	Ninguna

	Programación
	Programación
	Seleccione Siempre.

	Tipos de contenido
	Todos los tipos de contenido
Grupos de contenido seleccionados
	Seleccione Todos los tipos de contenido
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Notas

Si selecciona Protocolos seleccionados y elige los protocolos del cuadro de diálogo Agregar protocolos, puede limitar el acceso de cliente de VPN a ciertos protocolos.
Si considera que la red de clientes de VPN es idéntica a la red interna desde el punto de vista de la directiva de servidor de seguridad, quizá también desee crear una regla de acceso que permita todo el tráfico entre la red interna y la red de clientes de VPN.

Si el servidor ISA está configurado como servidor VPN y actúa como servidor de seguridad para los clientes del servidor de seguridad, los equipos cliente de VPN con cliente del servidor de seguridad instalado utilizarán el puerto 1745 de la interfaz de la red interna del servidor ISA. Además, si el servidor ISA está configurado como servidor VPN y actúa como servidor proxy para clientes proxy web, los equipos cliente de VPN que usen el servidor ISA como proxy utilizarán el puerto 8080 de la interfaz de la red interna del servidor ISA. De forma predeterminada, cuando se define una regla que permite el acceso desde la red de clientes de VPN a la red interna, el acceso se permitirá en todos los puertos. No obstante, si decide limitar los puertos, debe permitir el acceso a los puertos 1745 y 8080, respectivamente, para estos entornos.

Comprobar la regla de enrutamiento de redes VPN

Al instalar el servidor ISA, se crea una regla de red predeterminada, con lo que se establece una relación de enrutamiento entre la red interna y las dos redes de clientes de VPN (clientes de VPN y clientes de VPN en cuarentena). Para ver la regla, expanda el nodo Configuración y haga clic en Redes. En el panel de detalles, en la ficha Reglas de red, aparece la regla De clientes de VPN hacia la red interna. Para ver las propiedades de la regla, haga doble clic en ella. Para obtener más información acerca de la relación entre la red de clientes de VPN y la red interna, vea el Apéndice C: relaciones de red de este documento.
Tutorial de PPTP. Procedimiento 3: configurar el cliente de VPN
Este procedimiento se realiza en el equipo cliente de VPN. El procedimiento se basa en las características de Windows XP, aunque se admiten otros clientes.
15. Haga clic en Inicio, Todos los programa, Accesorios, Comunicaciones y, finalmente, en Asistente para conexión nueva.
16. En la pantalla Bienvenido, haga clic en Siguiente.
17. En la página Tipo de conexión de red, seleccione Conectarse a la red de mi lugar de trabajo y, a continuación, haga clic en Siguiente.
18. En la página Conexión de red, seleccione Conexión de red privada virtual y después haga clic en Siguiente.
19. En la página Nombre de conexión, escriba un nombre para la conexión nueva, como Conexión VPN, y haga clic en Siguiente.
20. En la página Red pública, seleccione si desea que Windows marque automáticamente la conexión inicial a la red, así como la conexión que se va a marcar y, a continuación, haga clic en Siguiente.
21. En la página Selección de servidor VPN, escriba la dirección IP externa del equipo servidor ISA, que será la dirección del adaptador de red que conecta el equipo servidor ISA con Internet (también se denomina red externa). Haga clic en Siguiente.
22. En la página Disponibilidad de conexión, seleccione Sólo para mi uso para asegurarse de que el acceso a VPN sólo estará disponible cuando se inicie sesión en el equipo. Haga clic en Siguiente.
23. En la página Finalización del asistente para conexión nueva, puede elegir que se cree en el escritorio un acceso directo de la conexión y, a continuación, haga clic en Finalizar.
Tutorial de PPTP. Procedimiento 4: probar la conexión
Para probar la conexión, siga estos pasos:
· Comprobar la conexión desde el cliente al equipo servidor ISA
· Comprobar la información de conexión del servidor ISA
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Comprobar la conexión desde el cliente al equipo servidor ISA
Este procedimiento se realiza en el equipo cliente de VPN.
24. Conéctese a la red con las credenciales del usuario, creadas tal y como se indica más arriba en este documento.
25. Haga ping a la dirección IP del servidor HTTP.
26. Busque un sitio en el servidor HTTP.
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Comprobar la información de conexión del servidor ISA
Este procedimiento se realiza en el equipo servidor ISA.
27. En el árbol de la consola del servidor ISA, haga clic en Supervisión.
28. En la ficha Sesiones del panel de detalles, compruebe que su sesión de cliente de VPN aparece en la lista.
Tutorial para acceso remoto con L2TP
Esta tutorial describe los siguientes procedimientos:
· Configurar usuarios y el servidor DHCP
· Configurar la entidad emisora de certificados
· Configurar una VPN en un servidor ISA
· Instalar un certificado en el equipo servidor
· Instalar un certificado en el equipo cliente
· Configurar el cliente de VPN
· Probar la conexión
Tutorial para L2TP. Procedimiento 1: configurar usuarios y el servidor DHCP
Los usuarios y el servidor DHCP se pueden configurar con los siguientes pasos:
· Crear grupos de clientes de VPN y usuarios en el controlador de dominio
· Configurar el servidor DHCP y su ámbito
[image: image14.wmf]
Crear grupos de clientes de VPN y usuarios en el controlador de dominio
El primer paso es crear usuarios de VPN en el equipo controlador de dominio. Este equipo contiene la información de usuario y de grupo de usuarios necesaria para autenticar al usuario remoto. Para hacer el seguimiento de los usuarios de VPN, este paso también crea un grupo de usuarios nuevo llamado Clientes de VPN.
29. Para abrir el Administrador de equipos, haga clic con el botón secundario del mouse en Mi PC en el escritorio y, a continuación, seleccione Administrar.
30. Expanda Usuarios locales y grupos, haga clic con el botón secundario del mouse en Grupos y seleccione Grupo nuevo. 

31. En el cuadro de diálogo Grupo nuevo, cree un grupo nuevo llamado Clientes de VPN, haga clic en Crear y, seguidamente, en Cerrar.
32. En Administración de equipos, haga clic en Usuarios. Por cada usuario al que desee tener acceso remoto VPN, realice las acciones siguientes:
a. Haga doble clic en el usuario para mostrar sus propiedades.
b. En la ficha Miembro de, haga clic en Agregar, especifique Clientes de VPN y haga clic en Aceptar.
c. En la ficha Marcado, seleccione Controlar acceso a través de la directiva de acceso remoto y, a continuación, haga clic en Aceptar.
Configurar el servidor DHCP y su ámbito

Un servidor DHCP asignará dinámicamente las direcciones IP a los clientes de VPN cuando se conecten. Éste es el enfoque recomendado para la asignación de direcciones IP a clientes de VPN. No obstante, también puede proporcionar las direcciones IP desde un grupo de direcciones estáticas. Este enfoque se puede utilizar, por ejemplo, cuando las direcciones IP de la red interna se asignan estáticamente. 
Cualquier equipo en el que se ejecute Windows Server 2003 o Windows 2000 Server en la red interna puede servir como servidor DHCP. El servidor DHCP existente de la red interna atenderá las necesidades de los clientes de VPN. Si no dispone de ningún servidor DHCP, configure cualquier servidor con uno de los procedimientos que se describen en los artículos siguientes sobre:
· Instalar y configurar un servidor DHCP en un dominio de Active Directory en Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=18606)
· Instalar y configurar un servidor DHCP en un grupo de trabajo de Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=18607).
· Instalar y configurar un servidor DHCP en un dominio de Active Directory en Windows 2000 (http://go.microsoft.com/fwlink/?LinkId=18608)
· Instalar y configurar un servidor DHCP en un grupo de trabajo de Windows 2000 (http://go.microsoft.com/fwlink/?LinkId=18609)
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Notas

Si utiliza un servidor DHCP para la asignación de direcciones, cuando establezca conexión un cliente de VPN, su dirección pasará automáticamente de la red interna a la red de clientes de VPN, o red de clientes de VPN en cuarentena, si está habilitada la cuarentena y el cliente está en cuarentena. La dirección se restaura a la red interna cuando se desconecta el cliente. La asignación de direcciones no se ve en Administración del servidor ISA. 

Si utiliza un conjunto estático de direcciones para la asignación de direcciones, las direcciones que desee asignar al conjunto primero se deben quitar del resto de las redes definidas, ya que no se permite la superposición de direcciones IP entre redes.

Debe incluir una dirección IP más en el conjunto de direcciones estáticas que las que contiene el número esperado de conexiones VPN remotas. (incluidas las conexiones de sitio remoto y de clientes móviles).
El equipo servidor ISA actúa como proxy del protocolo de resolución de direcciones (ARP) para los clientes de VPN. Por ejemplo, cuando las direcciones asignadas a la red de clientes de VPN forman parte del segmento de la red interna, ya se trate de direcciones asignadas desde un conjunto de direcciones estáticas o por un servidor DHCP, los equipos de la red interna enviarán consultas ARP a los clientes de VPN. El servidor ISA interceptará las consultas y las responderá en nombre del cliente de VPN conectado.

Si utiliza un servidor DHCP para asignar direcciones IP en la red interna, pero va a asignar un grupo de direcciones IP desde esta red para que formen un grupo estático de clientes de VPN, debe configurar el servidor DHCP para no asignar dichas direcciones.

Tutorial para L2TP. Procedimiento 2: configurar la entidad emisora de certificados
Para emitir los certificados de seguridad de IP (IPSec) se necesita una entidad emisora de certificados (CA). Puesto que los certificados se destinan únicamente para uso interno (para que los utilicen sus servidores y clientes de VPN), se recomienda crear una entidad emisora de certificados local. Este procedimiento se realiza en un equipo de la red interna que ejecute Windows. Para una entidad emisora de certificados raíz independiente, puede ser cualquier equipo de la red interna en el que se ejecute Windows. Debe instalarse una entidad emisora de certificados raíz de empresa en un controlador de dominio. 

Como L2TP con IPSec requiere la instalación de certificados IPSec desde una CA, también instalará los servicios que permitan a los equipos obtener certificados a través de una página Web. Si prefiere utilizar un enfoque distinto para obtener los certificados de los equipos, no es necesario que realice las instalaciones de IIS (Servicios de Internet Information Server) y de páginas Active Server descritas en este procedimiento. 

33. Abra el Panel de control.
34. Haga doble clic en Agregar o quitar programas.
35. Haga clic en Agregar o quitar componentes de Windows.
36. Haga doble clic en Servidor de aplicaciones.
37. Haga doble clic en Internet Information Services (IIS).
38. Haga doble clic en Servicio World Wide Web.
39. Seleccione Páginas Active Server.
40. Haga clic en Aceptar para cerrar el cuadro de diálogo Servicio World Wide Web y haga clic otra vez en Aceptar para cerrar el cuadro de diálogo Internet Information Services (IIS). A continuación, haga clic en Aceptar para cerrar el cuadro de diálogo Servidor de aplicaciones.
41. Seleccione Servicios de Certificate Server. Revise el mensaje de advertencia relacionado con el nombre del equipo y la pertenencia al dominio. Haga clic en Sí en el cuadro de diálogo de advertencia para continuar y, a continuación, haga clic en Siguiente en el cuadro de diálogo Componentes de Windows.
42. En la página Tipo de entidad emisora de certificados, seleccione una de las siguientes opciones y, a continuación, haga clic en Siguiente:
· Entidad emisora de certificados raíz de empresa. Debe instalarse una entidad emisora de certificados raíz de empresa en un controlador de dominio. La entidad emisora de certificados raíz de empresa emitirá automáticamente certificados cuando se lo soliciten los usuarios autorizados (reconocidos por el controlador de dominio). 

· Entidad emisora de certificados raíz independiente. Una entidad emisora de certificados raíz independiente necesita que el administrador emita cada certificado solicitado.
43. En la página Información de identificación de la entidad emisora, especifique un nombre común para la entidad, compruebe el sufijo de nombre distintivo y seleccione un periodo de validez. A continuación, haga clic en Siguiente.
44. Revise la configuración predeterminada en la página Configuración de la base de datos de certificados. Puede revisar las ubicaciones de la base de datos. Haga clic en Siguiente.
45. Revise el resumen de la página Finalización del Asistente para componentes de Windows y haga clic en Finalizar.
Tutorial para L2TP. Procedimiento 3: configurar una VPN en un servidor ISA
Ya puede configurar los valores de la VPN en el equipo servidor ISA, para lo que debe seguir estos pasos:
· Habilitar y configurar el acceso de cliente de VPN
· Crear una regla de acceso a VPN
· Comprobar la regla de enrutamiento de redes VPN
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Habilitar y configurar el acceso de cliente de VPN
46. Abra Microsoft ISA Server Management.
47. En el árbol de la consola, seleccione Redes privadas virtuales (VPN).
48. En el panel de detalles, compruebe que la ficha Clientes de VPN está seleccionada.
49. En el panel de tareas, en la ficha Tareas, haga clic en Habilitar acceso de clientes de VPN. Esta acción habilita automáticamente las reglas de acceso de directiva del sistema necesarias para permitir el acceso de cliente de VPN e inicia Enrutamiento y acceso remoto, que es necesario para conexiones de cliente de VPN.
50. En el panel de tareas, en la ficha Tareas, haga clic en Configurar acceso de cliente de VPN para abrir el cuadro de diálogo Propiedades de clientes de VPN.
51. En el cuadro de diálogo Propiedades de clientes de VPN, en la ficha Protocolos, seleccione Habilitar L2TP/IPSec. Puede elegir desactivar la casilla de verificación Habilitar PPTP para que sólo se permitan conexiones L2TP con IPSec. 

52. En la ficha General, establezca el número máximo de clientes de VPN permitidos. 

53. En la ficha Grupos, haga clic en Agregar, agregue el grupo Clientes de VPN que creó en
el Procedimiento 1 y haga clic en Aceptar. Haga clic en Aceptar para cerrar el cuadro de diálogo Propiedades de clientes de VPN. 
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Nota

Los grupos de usuarios integrados en Windows no se pueden agregar como usuarios de VPN. Sin embargo, se pueden utilizar los grupos de dominio integrados (incluso en aquellas situaciones en las que el equipo servidor ISA es también el controlador de dominio).

54. En el panel de tareas, en la ficha Tareas, haga clic en Definir asignación de direcciones para abrir el cuadro de diálogo Propiedades de redes privadas virtuales (VPN) en la ficha Asignación de direcciones. Seleccione Protocolo de configuración dinámica de host (DHCP). En el menú desplegable de Usar la siguiente red para obtener servicios DHCP, DNS y WINS, seleccione Interna y haga clic en Aceptar para indicar que el servidor DHCP está en la red interna. Es posible que se le pida que reinicie el equipo.
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Sugerencia

Para utilizar DHCP para asignar direcciones IP a clientes de VPN, debe tener un servidor DHCP ubicado en la parte de red interna del equipo servidor ISA, como muestra la ilustración siguiente.
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O bien, debe tener un enrutador configurado específicamente para transferir peticiones DHCP a un servidor DHCP detrás del enrutador. Si no desea configurar ningún servidor DHCP ni configurar un enrutador para transferir peticiones DHCP, seleccione en este paso Grupo de direcciones estáticas, en lugar de Protocolo de configuración dinámica de host (DHCP). A continuación, haga clic en Agregar para agregar intervalos de direcciones IP al grupo de direcciones estáticas. Tenga en cuenta que las direcciones IP de este grupo no pueden estar incluidas en la red interna. Si es necesario, modifique la red interna para quitar direcciones, con el fin de que puedan incluirse en el grupo de direcciones estáticas.
Para quitar las direcciones IP incluidas en la red interna, en la consola del servidor ISA, expanda el nodo Configuración y haga clic en Redes. En el panel de detalles, en la ficha Redes, haga doble clic en la red interna. En la ficha Direcciones, seleccione un intervalo de direcciones IP y haga clic en Quitar para quitarlo.
55. En el panel de detalles del servidor ISA, haga clic en Aplicar para aplicar los cambios.
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Importante

Tras realizar cambios en la configuración de VPN, es posible que tenga que reiniciar el equipo servidor ISA. Para comprobar si tiene que hacerlo, en Administración del servidor ISA, expanda el nodo del equipo servidor ISA y haga clic en Supervisión. En el panel de detalles, en la ficha Alertas, busque la alerta El equipo del servidor ISA debe reiniciarse. La información de dicha alerta será Los cambios realizados en la configuración de VPN requieren que se reinicie el equipo. Si ve esta alerta, tiene que reiniciar el equipo servidor ISA.

Crear una regla de acceso a VPN

Cree una regla de acceso nueva con las propiedades que se muestran en la tabla siguiente. Esta regla permitirá el acceso desde la red de clientes de VPN a la red interna mediante todos los protocolos. Para una regla de acceso nueva, siga las instrucciones del Apéndice B: utilizar el Asistente para nueva regla de acceso de este documento. Después de crear la nueva regla de acceso, para aplicarla haga clic en Aplicar en el panel de detalles del servidor ISA. Algunas propiedades no se pueden establecer en el asistente. Para establecerlas, en el panel de detalles de Directiva de firewall, haga doble clic en la regla para abrir su cuadro de diálogo de propiedades.
	Ficha
	Propiedad
	Configuración

	General
	Nombre
	Incluya un nombre: acceso de cliente de VPN.

	General
	Descripción
	Incluya una descripción: permite el acceso desde la red de clientes de VPN a la red interna.

	General
	Habilitar
	Seleccione Habilitar.

	Acción
	Permitir
Denegar
	Seleccione Permitir.

	Acción
	Redirigir peticiones HTTP a esta página web
	Opcional. Si la selecciona, especifique la ubicación de una página Web.

	Acción
	Registrar peticiones que coinciden con esta regla
	Selecciónela si desea que el servidor ISA registre las peticiones que coincidan con la regla.

	Protocolos
	Esta regla se aplica a.
	Seleccione Todos los protocolos salientes.

	De
	Esta regla se aplica al tráfico de estos orígenes
	Seleccione Clientes de VPN.

	De
	Excepciones
	Ninguna.

	A
	Esta regla se aplica al tráfico enviado a estos destinos
	Especifique Red interna.

	A
	Excepciones
	Ninguna.

	Usuarios
	Esta regla se aplica a las peticiones de los siguientes conjuntos de usuarios
	Seleccione Todos los usuarios.

	Usuarios
	Excepciones
	Ninguna.

	Programación
	Programación
	Seleccione Siempre.

	Tipos de contenido
	Todos los tipos de contenido
Tipos de contenido seleccionados
	Seleccione Todos los tipos de contenido
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Notas

Si selecciona Protocolos seleccionados en la ficha Protocolos y elige los protocolos del cuadro de diálogo Agregar protocolos, puede limitar el acceso de cliente de VPN a ciertos protocolos.
Si considera que la red de clientes de VPN es idéntica a la red interna desde el punto de vista de la directiva de servidor de seguridad, quizá también desee crear una regla de acceso que permita todo el tráfico entre la red interna y la red de clientes de VPN. 

Si el servidor ISA está configurado como servidor VPN y actúa como servidor de seguridad para los clientes del servidor de seguridad, los equipos cliente de VPN con cliente del servidor de seguridad instalado utilizarán el puerto 1745 de la interfaz de la red interna del servidor ISA. Además, si el servidor ISA está configurado como servidor VPN y actúa como servidor proxy para clientes proxy web, los equipos cliente de VPN que usen el servidor ISA como proxy utilizarán el puerto 8080 de la interfaz de la red interna del servidor ISA. De forma predeterminada, cuando se define una regla que permite el acceso desde la red de clientes de VPN a la red interna, el acceso se permitirá en todos los puertos. No obstante, si decide limitar los puertos, debe permitir el acceso a los puertos 1745 y 8080, respectivamente, para estos entornos.

Comprobar la regla de enrutamiento de redes VPN

Al instalar el servidor ISA, se crea una regla de red predeterminada, con lo que se establece una relación de enrutamiento entre la red interna y las dos redes de clientes de VPN (clientes de VPN y clientes de VPN en cuarentena). Para ver la regla, expanda el nodo Configuración y haga clic en Redes. En el panel de detalles, en la ficha Reglas de red, busque la regla De clientes de VPN hacia la red interna. Para obtener más información acerca de la relación entre la red de clientes de VPN y la red interna, vea el Apéndice C: relaciones de red de este documento.
Tutorial para L2TP. Procedimiento 4: instalar un certificado en el equipo servidor
Este procedimiento se realiza en el equipo servidor ISA, para lo que se siguen estos pasos:
· Crear una regla de acceso desde el equipo servidor ISA a la red interna
· Instalar los certificados en el equipo servidor ISA
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Crear una regla de acceso desde el equipo servidor ISA a la red interna
Para que el equipo servidor ISA tenga acceso a la entidad emisora de certificados (CA), debe crear una regla de acceso. El servidor ISA necesita dicha regla de acceso para obtener su certificado.
56. Cree un nuevo objeto de equipo que represente el equipo de la entidad emisora de certificados. Este objeto de equipo se utilizará al crear la regla de acceso. Siga las instrucciones del Apéndice A: crear elementos de regla de este documento.
57. Cree una regla de acceso nueva con las propiedades que se muestran en la tabla siguiente. Esta regla permitirá el acceso desde el equipo servidor ISA a la red interna con el protocolo HTTP. Para una regla de acceso nueva, siga las instrucciones del Apéndice B: utilizar el Asistente para nueva regla de acceso de este documento. Algunas propiedades no se pueden establecer en el asistente. Para establecerlas, en el panel de detalles de Directiva de firewall, haga doble clic en la regla para abrir su cuadro de diálogo de propiedades.
	Ficha
	Propiedad
	Configuración

	General
	Nombre
	Incluya un nombre: acceso desde el equipo servidor ISA a la red interna.

	General
	Descripción
	Incluya una descripción: permite el acceso desde el equipo servidor ISA a la entidad emisora de certificados de la red interna.

	General
	Habilitar
	Seleccione Habilitar.

	Acción
	Permitir
Denegar
	Seleccione Permitir.

	Acción
	Redirigir peticiones HTTP a esta página
	Opcional. No se selecciona.

	Acción
	Registrar peticiones que coinciden con esta regla
	Selecciónela si desea que el servidor ISA registre las peticiones que coincidan con la regla.

	Protocolos
	Esta regla se aplica a.
	Seleccione Protocolos seleccionados y agregue HTTP.

	De
	Esta regla se aplica al tráfico de estos orígenes
	Seleccione Host local (equipo servidor ISA).

	De
	Excepciones
	Ninguna.

	A
	Esta regla se aplica al tráfico enviado a estos destinos
	Especifique el objeto de equipo que representa la entidad emisora de certificados en la red interna.

	A
	Excepciones
	Ninguna

	Usuarios
	Esta regla se aplica a las peticiones de los siguientes conjuntos de usuarios
	Seleccione Todos los usuarios.

	Usuarios
	Excepciones
	Ninguna.

	Programación
	Programación
	Seleccione Siempre.

	Tipos de contenido
	Todos los tipos de contenido
Tipos de contenido seleccionados
	Seleccione Todos los tipos de contenido



58. En el panel de detalles del servidor ISA, haga clic en Aplicar para aplicar la regla de acceso nueva.
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Instalar los certificados en el equipo servidor ISA
Este procedimiento se realiza en el equipo servidor ISA. Si instaló una entidad emisora de certificados raíz independiente, en lugar de una de empresa, hay también acciones que se realizan en la entidad emisora de certificados.
59. Abra Internet Explorer.
60. Seleccione Herramientas en el menú y, a continuación, Opciones de Internet.
61. Seleccione la ficha Seguridad y haga clic en Nivel personalizado para abrir el cuadro de diálogo Configuración de seguridad. Establezca el valor del menú desplegable Restablecer configuración personalizada en Media. Si el valor es Alta, no es posible la instalación de certificados.
62. Diríjase a: http://dirección IP del servidor de la entidad emisora de certificados/certsrv.
63. Solicite un certificado. Este certificado es para el equipo servidor ISA.
64. Seleccione Solicitud de certificado avanzada.
65. Seleccione Crear y enviar una solicitud a esta CA.
66. Rellene sus datos y seleccione Certificado IPSec en la lista desplegable Tipo.
67. Seleccione Guardar certificado en el almacén de certificados del equipo local y haga clic en Enviar para enviar la petición. Revise el cuadro de diálogo de advertencia que aparece y haga clic en Sí.
68. Si ha instalado una entidad emisora de certificados raíz independiente, siga los siguientes pasos en el equipo de la entidad emisora. En una entidad emisora de certificados raíz de empresa, estos pasos están automatizados.
a. Vaya al complemento Entidad emisora de certificados de Microsoft Management Console (MMC). Haga clic en Inicio, Todos los programa, Herramientas administrativas y, finalmente, en Entidad emisora de certificados.
b. Haga clic en el nodo Peticiones pendientes, haga clic con el botón secundario del mouse en su petición, seleccione Todas las tareas y Emitir.
69. En el equipo servidor ISA, vuelva a la página Web http://dirección IP del servidor de la entidad emisora de certificados/certsrv y haga clic en Ver estado de la petición pendiente.
70. Haga clic en la petición y seleccione Instalar este certificado.
71. Vuelva a la página Web http://dirección IP del servidor de la entidad emisora de certificados/certsrv y haga clic en Descargar un certificado de entidad emisora. Se trata del certificado raíz de confianza que debe instalarse en el equipo servidor ISA.
72. Haga clic en Instalar esta cadena del certificado de entidad emisora y confirme la selección.
73. Compruebe que el certificado se instaló correctamente. Abra MMC y diríjase al complemento Certificados. Abra Certificados (equipo local) y haga doble clic en el certificado. En la ficha General, debería ver una nota que diga Tiene una clave privada correspondiente a este certificado. En la ficha Ruta de certificado, debería ver una relación jerárquica entre el certificado y el certificado raíz y una nota con las palabras Certificado válido.
Tutorial para L2TP. Procedimiento 5: instalar un certificado en el equipo cliente
Este procedimiento se realiza en el equipo cliente de VPN. Para este procedimiento, se supone que inicialmente el equipo cliente está conectado a la red interna para obtener el certificado. Si ha instalado una entidad emisora de certificados raíz independiente en lugar de una entidad emisora de certificados raíz de empresa, también tendrán lugar diversas acciones en la entidad.
74. Abra Internet Explorer y diríjase a http://dirección IP del servidor de la entidad emisora de certificados/certsrv.
75. Solicite un certificado.
76. Elija Solicitud de certificado avanzada. 

77. Seleccione Crear y enviar una solicitud a esta CA.
78. Rellene sus datos y seleccione Certificado IPSec en la lista desplegable Tipo.
79. Seleccione Guardar certificado en el almacén de certificados del equipo local y haga clic en Enviar para enviar la petición. Revise el cuadro de diálogo de advertencia que aparece y haga clic en Sí.
80. Si ha instalado una entidad emisora de certificados raíz independiente, siga los siguientes pasos en el equipo de la entidad emisora. En una entidad emisora de certificados raíz de empresa, estos pasos están automatizados.
a. Vaya al complemento Entidad emisora de certificados de Microsoft Management Console (MMC) (a través de Herramientas administrativas).
b. Haga clic en el nodo Peticiones pendientes, haga clic con el botón secundario del mouse en su petición, seleccione Todas las tareas y Emitir.
81. En el equipo cliente, vuelva a la página Web http://dirección IP del servidor de la entidad emisora de certificados/certsrv y haga clic en Ver estado de la petición pendiente.
82. Haga clic en la petición y seleccione Instalar este certificado.
83. Vuelva a la página Web http://dirección IP del servidor de la entidad emisora de certificados/certsrv 
y haga clic en Descargar un certificado de entidad emisora. Guarde el archivo en su escritorio. Tenga en cuenta que el certificado de la entidad emisora no se puede instalar simplemente ejecutándolo.
84. Haga clic en Inicio, Ejecutar, escriba MMC y presione Entrar.
85. Haga clic en Archivo y haga clic en Agregar o quitar complemento.
86. Haga clic en Agregar y seleccione Certificados en la lista.
87. Haga clic en Cuenta de equipo, en Siguiente y, a continuación, en Finalizar.
88. Haz clic con el botón Entidades emisoras raíz de confianza y elija Todas las tareas/Importar.
89. Diríjase al lugar en que guardó el archivo de certificados (el escritorio) e impórtelo.
Tutorial para L2TP. Procedimiento 6: configurar el cliente de VPN
Este procedimiento se realiza en el equipo cliente de VPN. El procedimiento se basa en las características de Windows XP, aunque se admiten otros clientes.
90. Haga clic en Inicio, Todos los programas, Accesorios, Comunicaciones, Asistente para conexión nueva y, finalmente, en Siguiente.
91. En la página Tipo de conexión de red, seleccione Conectarse a la red de mi lugar de trabajo y, a continuación, haga clic en Siguiente.
92. En la página Conexión de red, seleccione Conexión de red privada virtual y después haga clic en Siguiente.
93. En la página Nombre de conexión, escriba un nombre para la conexión nueva, como Conexión VPN, y haga clic en Siguiente.
94. En la página Red pública, seleccione si Windows debe marcar automáticamente la conexión y la conexión que desea utilizar y, a continuación, haga clic en Siguiente.
95. En la página Selección de servidor VPN, escriba la dirección IP externa del equipo servidor ISA, que será la dirección del adaptador de red que conecta el equipo servidor ISA con Internet (también se denomina red externa). Haga clic en Siguiente.
96. En la página Disponibilidad de conexión, seleccione Sólo para mi uso para asegurarse de que el acceso a VPN sólo estará disponible cuando se inicie sesión en el equipo. Haga clic en Siguiente.
97. En la página Finalización, puede elegir que se cree en el escritorio un acceso directo de la conexión y, a continuación, haga clic en Finalizar.
Tutorial para L2TP. Procedimiento 7: probar la conexión
Para probar la conexión, siga estos pasos:
· Comprobar la conexión desde el cliente al equipo servidor ISA
· Comprobar la información de conexión del servidor ISA
Comprobar la conexión desde el cliente al equipo servidor ISA

Este procedimiento se realiza en el equipo cliente de VPN.
98. Marque la entrada de acceso telefónico L2TP con las credenciales del usuario, creadas en el procedimiento anterior.
99. Haga ping a la dirección IP del servidor HTTP.
100. Busque un sitio en el servidor HTTP.
Comprobar la información de conexión del servidor ISA

Este procedimiento se realiza en el equipo servidor ISA.
101. En el árbol de la consola del servidor ISA, haga clic en Supervisión.
102. En la ficha Sesiones, compruebe si su sesión de cliente de VPN aparece en la lista. La sesión del cliente de VPN tiene las siguientes propiedades:
· Tipo de sesión muestra el cliente de VPN.
· Nombre de host de cliente muestra la dirección IP pública de la máquina del cliente de VPN. IP de cliente muestra la dirección IP asignada para la sesión de VPN.
· Nombre de aplicación muestra que es una conexión VPN, así como el protocolo usado para la conexión. Nombre de aplicación no se muestra de forma predeterminada. Para agregarlo, haga clic con el botón secundario del mouse en uno de los encabezados de las columnas de la ficha Sesiones y seleccione Nombre de aplicación.
Puede crear un filtro de sesiones para que sólo aparezcan las sesiones de cliente de VPN. Siga estos pasos para crear un filtro.
103. En el árbol de la consola del servidor ISA, haga clic en Supervisión y seleccione la ficha Sesiones.
104. En el panel de tareas, en la ficha Tareas, haga clic en Modificar filtro para abrir el cuadro de diálogo Modificar filtro.
105. En este cuadro de diálogo, en Filtrar por, seleccione Tipo de sesión. En Condición, seleccione Igual a y en Valor, seleccione Cliente de VPN.
106. Haga clic en Agregar a la lista y, a continuación, en Iniciar consulta. Para guardar el filtro, debe hacer clic en Iniciar consulta.
Procedimientos de control de cuarentena
El control de cuarentena es una opción que se puede utilizar para controlar la compatibilidad de los clientes de VPN con los requisitos de seguridad corporativos. Tenga en cuenta que cuando se deshabilita el modo de cuarentena, todos los clientes de VPN remotos con permisos de autenticación adecuados se colocan en la red de clientes de VPN y tendrán el acceso que haya permitido a la red de clientes de VPN en la directiva del servidor de seguridad.
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Nota

El control de cuarentena es una herramienta administrativa que permite garantizar que los clientes cumplen las directivas. No es una característica de seguridad. El control de cuarentena no proporciona mecanismos de autenticación ni de cifrado.

El control de cuarentena para el servidor ISA funciona junto con el enrutamiento y el acceso remoto para proporcionar un medio de restringir el acceso de los clientes de VPN a las redes corporativas. Con el servidor ISA, es posible exigir que los clientes de VPN recién conectados sean asignados a la red de clientes de VPN en cuarentena, con una directiva del servidor de seguridad restrictiva, hasta que el Connection Manager del cliente indique que cumple con la directiva corporativa de conexiones. 

El control de cuarentena depende del perfil de Connection Manager (CM) que se crea para los clientes de VPN. Los perfiles de CM se crean con el Kit de administración de Connection Manager (CMAK) incluido en Windows Server 2003 y Windows 2000 Server. El perfil CM contiene:
· Una acción posterior a la conexión que ejecuta una secuencia de comandos de requisitos de la directiva de red y que se configura cuando el perfil CM se crea con CMAK.
· Una secuencia de comandos de requisitos de la directiva de red que realiza comprobaciones de validación en el equipo cliente con acceso remoto para comprobar que se ajusta a las directivas de red. Puede ser un archivo ejecutable personalizado o un simple archivo de comandos (conocido también como archivo por lotes). Cuando la secuencia de comandos se ha ejecutado correctamente y el equipo que se está conectando ha cumplido todos los requisitos de la directiva de red (como ha comprobado la secuencia de comandos), la secuencia de comandos ejecuta un componente notificador (un ejecutable) con los parámetros adecuados. Si la secuencia de comandos no se ejecuta correctamente, debe dirigir el usuario de acceso remoto a un recurso de cuarentena, como una página Web interna, que describa cómo instalar los componentes necesarios para cumplir con la directiva de red.
· Un componente notificador que envía al equipo servidor ISA compatible con la cuarentena un mensaje que indica una ejecución correcta de la secuencia de comandos. Se puede utilizar el componente notificador propio o Rqc.exe, que se incluye con el Kit de recursos de ISA Server 2004 en el ejecutable RQSUtils.
Con estos componentes instalados, el equipo cliente con acceso remoto utiliza el perfil CM para realizar las pruebas de requisitos de la directiva de red e indicar su éxito al equipo servidor ISA, como parte de la instalación de la conexión.
Habilitar el control de cuarentena con el servidor ISA
El servidor ISA se puede utilizar para procesar opciones específicas para los clientes de VPN remotos en modo de cuarentena. Cuando un cliente intenta una conexión VPN, se le coloca en una red de clientes de VPN en cuarentena. Es posible aplicar directivas específicas para los clientes de esta red, que especifiquen los recursos a los que pueden tener acceso los clientes en una red de clientes de VPN en cuarentena.
Al habilitar la cuarentena para el servidor ISA, se pueden configurar los siguientes valores:
· Tiempo de espera. El periodo de tiempo que se permite permanecer en modo de cuarentena a los clientes que intentan crear conexiones VPN. Cuando pasa el tiempo especificado se desconecta al cliente, siempre que no se le haya quitado del modo cuarentena (y colocado en la red de clientes de VPN). 

· Lista de exenciones. Puede especificar una lista de usuarios de RADIUS (protocolo de servicio de usuario de marcado con autenticación remota) o de Windows a los que no se aplica la cuarentena. Los usuarios de esta lista se unen automáticamente a la red de clientes de VPN. 

Si va a ejecutar el servidor ISA en Windows Server 2003, puede habilitar la cuarentena con la directiva de RADIUS o con la del servidor ISA. Si ejecuta el servidor ISA en Windows 2000 Server, puede habilitar la cuarentena con la política del servidor ISA. La directiva de cuarentena de RADIUS no es compatible con Windows 2000 Server. 

Seleccionar directiva de cuarentena de RADIUS o del servidor ISA

La directiva de cuarentena de RADIUS proporciona dos características: 

· Una característica de tiempo de espera de sesión que desconecta a un cliente que no puede cumplir con los requisitos de conectividad corporativos dentro del periodo que selecciona el administrador. Esta característica también la proporciona la directiva del servidor ISA.
· Una característica de filtro IP de cuarentena que sólo permite paquetes específicos de los clientes de VPN en cuarentena. Esta característica de RADIUS no es significativa en el entorno del servidor ISA, ya que el servidor ISA filtra paquetes mucho antes de que llegan a los filtros de IP de cuarentena. Por lo tanto, los filtros para los usuarios en cuarentena deben aplicarse mediante la red de clientes de VPN en cuarentena en la directiva del servidor ISA.
Se recomienda utilizar la directiva de cuarentena de RADIUS. Utilice sólo la directiva del servidor ISA si no dispone de un servidor RADIUS o si está ejecutando el servidor ISA en Windows 2000 Server. 

Para obtener más información acerca de la directiva de cuarentena de RADIUS, vea el documento Control de cuarentena de acceso a la red en Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=20173).
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Nota

En una situación en que hay varias oficinas filiales y todas utilizan ISA Server 2004 Standard Edition, se puede habilitar el control de cuarentena con la directiva de RADIUS para centralizarlo en un solo servidor RADIUS que dará servicio a todas las oficinas.

Requisitos de cuarentena
En esta sección se describe todo lo necesario para ejecutar el control de cuarentena del servidor ISA.
Equipo servidor ISA

Un equipo servidor ISA compatible con control de cuarentena incluye los componentes siguientes:
· Un equipo en el que se ejecuta un miembro de la familia Windows Server 2003 (necesario si se desea implementar la directiva de cuarentena RADIUS en lugar de la del servidor ISA) o Windows 2000 Server e ISA Server 2004.
· Un componente de escucha. Este componente atiende los mensajes de los clientes de acceso remoto compatibles con la cuarentena, que indican que sus secuencias de comandos se han ejecutado correctamente. Puede crear su propio componente de escucha personalizado (que coincida con su propio componente notificador personalizado) o puede instalar el servicio Agente de cuarentena de acceso remoto (Rqs.exe) desde el ejecutable RQSUtils del Kit de recursos de ISA Server 2004 (http://go.microsoft.com/fwlink/?LinkId=22611).
Si crea su propio componente de escucha, debe estar diseñado para atender mensajes del componente notificador y utilizar la interfaz de programación de aplicaciones (API) descrita en MprAdminConnectionRemoveQuarantine() (http://go.microsoft.com/fwlink/?LinkId=20172) para quitar las restricciones de cuarentena de la conexión de acceso remoto. Tenga en cuenta que la API debe llamar a Vpnplgin.dll (en el directorio de instalación del servidor ISA) y no a Mprapi.dll, tal y como se indica en la documentación de la API. El servidor ISA encadenará entonces la llamada a Enrutamiento y acceso remoto.
Con estos componentes instalados, el equipo servidor ISA puede utilizar el modo de cuarentena para conectar a los clientes de acceso remoto y atender los mensajes del notificador, que indican que los clientes han cumplido los requisitos de la directiva de red y que pueden moverse desde la red de clientes de VPN en cuarentena a la red de clientes de VPN.
Si utiliza Rqc.exe (el componente notificador que se incluye en el Kit de recursos de ISA Server 2004) y Rqs.exe, el mensaje de notificación enviado por Rqc.exe contendrá una cadena de texto que indique la versión de la secuencia de comandos de cuarentena que se está ejecutando. Esta cadena está configurada para Rqc.exe como parte de sus parámetros de línea de comandos y se ejecuta desde la secuencia de comandos de cuarentena. Rqs.exe compara esta cadena de texto con un conjunto de cadenas de texto almacenadas en el registro del equipo servidor ISA. Si las cadenas coinciden, las condiciones de cuarentena se retiran de la conexión. La secuencia de comandos ConfigureRQSForISA.vbs que se incluye en el ejecutable RQSUtils del Kit de recursos de ISA Server 2004 (http://go.microsoft.com/fwlink/?LinkId=22611) ayuda a instalar RQS (el componente de escucha). Para obtener más información, vea Configurar el control de cuarentena  en este documento. 
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Nota

La notificación que envía Rqc.exe no está cifrada ni autenticada, y cualquier cliente malintencionado puede simularla.

Se puede configurar Enrutamiento y acceso remoto con el proveedor de autenticación de Windows o RADIUS. 

Servidor RADIUS compatible con cuarentena (opcional)

Si Enrutamiento y acceso remoto del equipo servidor ISA está configurado con el proveedor de autenticación RADIUS, un servidor RADIUS compatible con cuarentena necesitará un equipo en el que se ejecute Windows Server 2003 y el Servicio de Autenticación de Internet (IAS), y que admita la configuración de los atributos RADIUS específicos del proveedor (VSA) MS-Quarantine-IPFilter y MS-Quarantine-Session-Timeout. El atributo MS-Quarantine-IPFilter es para los filtros de cuarentena. El atributo MS-Quarantine-Session-Timeout es para el temporizador de sesión de cuarentena.
Recursos de cuarentena

Los recursos de cuarentena están formados por servidores a los que los clientes de acceso remoto en modo de cuarentena pueden tener acceso para llevar a cabo la resolución de nombres (por ejemplo, servidores DNS), para obtener la versión más reciente del perfil CM (servidores de archivos con permisos de acceso anónimo) o para tener acceso a las instrucciones y componentes necesarios para que el cliente de acceso remoto pueda cumplir las directivas de red (servidores Web con permisos de acceso anónimo). Es necesario el acceso anónimo a los archivos y recursos Web, ya que, aunque los usuarios con acceso remoto puedan tener las credenciales adecuadas para crear la conexión de acceso remoto, es posible que no utilicen las credenciales de dominio correctas para tener acceso a los archivos y recursos Web protegidos.
Funcionamiento del control de cuarentena del servidor ISA
El siguiente proceso describe el funcionamiento del control de cuarentena del servidor ISA cuando se utilizan Rqc.exe, Rqs.exe y la directiva del servidor ISA:
107. El usuario del cliente con acceso remoto compatible con la cuarentena utiliza el perfil instalado de CM en cuarentena para conectarse al equipo servidor ISA compatible con la cuarentena.
108. El cliente con acceso remoto transfiere sus credenciales de autenticación al equipo servidor ISA.
109. El equipo servidor ISA valida las credenciales de autenticación del cliente con acceso remoto y, si son válidas, comprueba sus directivas de acceso remoto. El intento de conexión coincide con la directiva de cuarentena. 

110. La conexión se acepta con restricciones de cuarentena y se asigna una dirección IP al cliente y se le coloca en la red de clientes de VPN en cuarentena. En ese momento, el cliente con acceso remoto sólo puede enviar correctamente el tráfico que cumpla la directiva de servidor de seguridad para la red de clientes de VPN en cuarentena, y dispone del número de segundos especificado en las propiedades de cuarentena del servidor ISA para notificar al equipo servidor ISA que la secuencia de comandos ha finalizado correctamente.
111. El perfil CM ejecuta la secuencia de comandos de cuarentena como acción posterior a la conexión.
112. La secuencia de comandos de cuarentena se ejecuta y comprueba que la configuración del equipo cliente con acceso remoto cumple los requisitos de la directiva de red. Si pasa todas las pruebas de cumplimiento de la directiva de red, la secuencia de comandos ejecuta Rqc.exe con sus parámetros de línea de comandos (uno de ellos es una cadena de texto para la versión de la secuencia de comandos de cuarentena incluida en el perfil CM).
113. Rqc.exe envía una notificación al equipo servidor ISA en la que indica que la secuencia de comandos se ejecutó correctamente. La notificación incluye la cadena con la versión de la secuencia de comandos de cuarentena.
114. Esta notificación la recibe el componente de escucha (Rqs.exe). Se permitió el tráfico de notificaciones, ya que coincidió con el tráfico permitido especificado por la directiva de servidor de seguridad (en la regla de acceso del servidor ISA que permite la comunicación en el puerto 7250 de RQS desde las redes de los clientes de VPN y de los clientes de VPN en cuarentena hacia la red del host local).
115. El componente de escucha comprueba la cadena de versión de la secuencia de comandos en el mensaje de notificación, la compara con la configuración del registro y devuelve un mensaje que indica que la versión de la secuencia de comandos es válida o que no lo es.
116. Si la versión de la secuencia de comandos era válida, el componente de escucha llama a la API MprAdminConnectionRemoveQuarantine() y hace que el servidor ISA mueva al cliente desde la red de clientes de VPN en cuarentena a la red de clientes de VPN.
117. El componente de escucha crea un suceso que detalla la conexión en cuarentena en el registro de sucesos del sistema.
Configurar el control de cuarentena
Esta sección incluye:
· Pasos iniciales
· Componentes de escucha y notificador de cuarentena
· Configuración de la cuarentena
· Directiva de servidor de seguridad para clientes de VPN en cuarentena
[image: image28.wmf]
Pasos iniciales
Antes de habilitar el modo de cuarentena es preciso realizar los pasos siguientes:
118. Cree una secuencia de comandos de cliente que valide la información de configuración del cliente. Para obtener más información, vea Componentes de escucha y notificador de cuarentena en este documento. 

119. Cree un componente de notificación que confirme al equipo servidor ISA que la secuencia de comandos se ha ejecutado correctamente. Si no desea crearlo, puede utilizar el archivo Rqc.exe del Kit de recursos de ISA Server 2004 (http://go.microsoft.com/fwlink/?LinkId=22611), como se describe en Componentes de escucha y notificador de cuarentena en este documento.
El componente notificador se incluye en el perfil CM y se instala en el equipo cliente. Su función es enviar una notificación al equipo servidor ISA cuando la secuencia de comandos proporcionada por el administrador se ha ejecutado correctamente en el cliente. 

120. Cree un componente de escucha e instálelo en los equipos servidor ISA (que puedan recibir información del componente de notificación) y, a continuación, aplique la directiva de acceso completo para quitar al cliente del modo de cuarentena. Si no desea crearlo, puede utilizar la muestra de Rqc.exe del Kit de recursos de ISA Server 2004 (http://go.microsoft.com/fwlink/?LinkId=22611).
El componente de escucha se instala en el equipo servidor ISA y recibe notificación del componente notificador de que la secuencia de comandos del cliente ha realizado correctamente todas las comprobaciones de configuración. Una vez que el componente de escucha recibe la notificación, quita al cliente del modo de cuarentena y el equipo servidor ISA aplica al cliente la directiva de acceso remoto estándar. 

121. Si utiliza la muestra Rqs.exe, ejecute la secuencia de comandos ConfigureRQSForISA.vbs, que se encuentra en el Kit de recursos del servidor ISA  (http://go.microsoft.com/fwlink/?LinkId=22611). Si crea su propio componente de escucha, tendrá que administrar su instalación. La secuencia de comandos realiza las siguientes acciones:
· Instala RQS como servicio y establece que se ejecute en la cuenta del sistema local.
· Crea una regla de acceso al servidor ISA que permite la comunicación en el puerto de RQS (7250) desde las redes de los clientes de VPN y de los clientes de VPN en cuarentena a la red del host local. Esto es necesario para que el equipo servidor ISA pueda recibir aviso de que el cliente ha cumplido los requisitos de la conexión.
· Modifica las claves del registro en el equipo servidor ISA con el fin de que RQS funcione con él. 

· Inicia el servicio RQS.
La secuencia de comandos tiene un modificador (install o remove) y requiere dos parámetros: el conjunto de claves compartidas de RQS permitidas y la ruta de acceso a RQS.exe. Por ejemplo, para instalar:
Cscript ConfigureRQSForISA.vbs /install SharedKey1\0SharedKey2 "C:\Archivos de programa\RQS"
El servicio RQS necesita una clave compartida de RQC.exe antes de que el cliente de VPN pueda abandonar la red de clientes de VPN en cuarentena. Si el cliente proporciona una clave compartida que no está en el conjunto permitido, será desconectado. Al proporcionar argumentos a la secuencia de comandos ConfigureRQSForISA.vbs, puede haber varias claves compartidas, separadas por “\0”.
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Nota
La secuencia de comandos ConfigureRQSForISA.vbs requiere que los archivos Reg.exe y Sc.exe estén en la ruta de acceso del sistema. En Windows Server 2003, estos archivos se encuentran de forma predeterminada en %windir%\system32. En Windows 2000 Server, hay que instalar los archivos en la ruta de acceso del sistema antes de ejecutar ConfigureRQSForISA.vbs. El archivo Reg.exe se encuentra en support\tools dentro del CD de Windows 2000. Sc.exe forma parte del Kit de recursos de Microsoft Windows 2000 (http://go.microsoft.com/fwlink/?LinkID=21244).

122. Cree un perfil CM con el Kit de administración de Connection Manager (CMAK). Para obtener más información acerca de CMAK, vea Kit de administración de Connection Manager en la Ayuda de Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=21154) o Kit de administración de Connection Manager en la Ayuda de Windows 2000 Server (http://go.microsoft.com/fwlink/?LinkId=20198). Incluya la secuencia de comandos del lado de cliente y el componente de notificación en el perfil. 

123. Distribuya el perfil CM para la instalación en equipos cliente de acceso remoto. 

Componentes de escucha y notificador de cuarentena

Puede crear sus propios componentes de escucha y notificador, o puede utilizar Rqs.exe (un componente de escucha) y Rqc.exe (un componente notificador) del Kit de recursos de ISA Server 2004 (http://go.microsoft.com/fwlink/?LinkId=22611). Cuando Rqs.exe se instala en un equipo servidor ISA, se incluye el servicio Agente de cuarentena de acceso remoto. Al crear el perfil CM, puede incluir la secuencia de comandos proporcionada por el administrador y Rqc.exe, que se distribuyen e instalan en los equipos cliente de acceso remoto. Este perfil se puede instalar en los siguientes sistemas operativos de cliente: Windows XP Professional, Windows XP Home Edition, Windows 2000 Professional, Windows Millennium Edition y Windows 98 Second Edition.
Para obtener más información acerca de CMAK, vea el Kit de administración de Connection Manager en la Ayuda de Windows. 

 Configuración de la cuarentena

Tras realizar los pasos preliminares para configurar la cuarentena, puede configurar los valores de la cuarentena en el equipo servidor ISA:
124. Abra Microsoft ISA Server Management, expanda el nodo Equipo servidor ISA y haga clic en Redes privadas virtuales (VPN).
125. En el panel de tareas, en la ficha Tareas, haga clic en Habilitar acceso de clientes de VPN, si no lo hizo antes. Esta acción habilita automáticamente las reglas de acceso de directiva del sistema necesarias para permitir el acceso de cliente de VPN e inicia Enrutamiento y acceso remoto, que es necesario para las conexiones de cliente de VPN. Para obtener más información acerca de la habilitación del acceso de cliente de VPN, vea el Tutorial para PPTP. Procedimiento 2: configurar VPN en el servidor ISA o el Tutorial para L2TP. Procedimiento 3: configurar VPN en el servidor ISA en este documento. 

126. En Administración del servidor ISA, expanda el nodo Configuración y haga clic en Redes.
127. En el panel de detalles, en la ficha Redes, haga doble clic en la red de clientes de VPN en cuarentena para abrir sus propiedades y seleccione la ficha Cuarentena. En ella, puede seleccionar:
· Habilitar el control de cuarentena. La configuración predeterminada la primera vez que se instala el servidor ISA es que el control de cuarentena esté deshabilitado. Si no lo habilita, no hay ningún tipo de control de cuarentena y los clientes de VPN se colocan en la red de clientes de VPN al conectarse.
· Poner en cuarentena de acuerdo con las directivas del servidor RADIUS. Si habilitó el control de cuarentena, esta opción utiliza las directivas del servidor RADIUS para la cuarentena, como se describe en Seleccionar directiva de cuarentena de RADIUS o del servidor ISA en este documento.
· Poner en cuarentena de acuerdo con las directivas del servidor ISA. Si habilitó la cuarentena, esta opción utiliza las directivas del servidor ISA para ella, como se describe en Seleccionar directiva de cuarentena de RADIUS o del servidor ISA en este documento.
128. Habilite la cuarentena y haga clic en Poner en cuarentena de acuerdo con las directivas del servidor ISA. Tras seleccionar esta opción, puede elegir otras opciones:
· Puede seleccionar un tiempo de espera para los usuarios en cuarentena, para lo que debe seleccionar Desconectar usuarios en cuarentena después de (s): y escribir un número en el campo de segundos. De esta forma se desconectará a los clientes en cuarentena que tarden en indicar el cumplimiento de las directivas más tiempo que el indicado en la configuración.
· En Exentar estos usuarios del control de cuarentena, puede exentar usuarios, por conjunto de usuarios, del control de cuarentena. Haga clic en Agregar para agregar un conjunto de usuarios a la lista de conjuntos exentos del control de cuarentena. 
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Nota
Un conjunto de usuarios es un elemento de regla. Para obtener información acerca de cómo crear elementos de regla, vea el Apéndice A: crear elementos de regla de este documento.

129. Haga clic en Aceptar.
130. En el panel de detalles, haga clic en Aplicar para aplicar los cambios efectuados.
Directiva de servidor de seguridad para clientes de VPN en cuarentena

La directiva de servidor de seguridad controla el acceso permitido desde la red de clientes de VPN en cuarentena a los recursos de red. Estos recursos pueden incluir el controlador de dominio o el servidor RADIUS en el que se autentica el usuario, un servidor que proporciona software antivirus y actualizaciones de firmas, y el servidor DHCP que proporciona direcciones IP a los clientes de VPN.
Para permitir el acceso a un recurso, cree una regla de acceso, en la que el origen sea la red de clientes de VPN en cuarentena y el destino sea el servidor para el que se solicita el acceso. Esto requiere crear un elemento de regla de equipo para cada servidor, con el fin de que se pueda utilizar en las reglas de acceso. Como alternativa, puede crear un conjunto de equipos que englobe a todos los equipos para los que los clientes en cuarentena solicitan acceso y crear una regla de acceso en la que el origen sea la red de clientes de VPN en cuarentena y el destino el conjunto de equipos. Otra posibilidad es diseñar la red de forma que todos los servidores para los que se solicita el acceso se encuentren en una subred y definir un elemento de regla de subred para que se utilice en la regla de acceso. 

Para obtener información acerca de cómo crear elementos de regla, vea el Apéndice A: crear elementos de regla de este documento. Para obtener información acerca de cómo crear reglas de acceso, vea Apéndice B: utilizar el Asistente para nueva regla de acceso de este documento.
A continuación, se muestran algunos ejemplos de los tipos de acceso que puede otorgar a la red de clientes de VPN en cuarentena. Los primeros tres elementos de la lista representan el acceso necesario para la secuencia de comandos de los requisitos de la directiva de red; sin ella, el cliente no podrá tener acceso a la red de clientes de VPN. No olvide que el perfil de Connection Manager específico para sus clientes tal vez requiera acceso a servidores concretos cuando se utilizan determinados protocolos. Consulte con el creador de su perfil de Connection Manager para establecer qué reglas de acceso son necesarias. Los tipos de acceso incluyen:
· Permite consultas a los servidores LDAP en la red interna.
· Permite el tráfico a los controladores de dominio.
· Permite consultas DNS de clientes de VPN en cuarentena a los servidores DNS.
· Permite tráfico WINS de clientes de VPN en cuarentena hacia los servidores WINS.
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Nota

La secuencia de comandos ConfigureRQSForISA.vbs crea una regla de acceso al servidor ISA que permite la comunicación en el puerto RQS (7250) desde las redes de clientes de VPN y de clientes de VPN en cuarentena hacia la red del host local. Esto es necesario para que el equipo servidor ISA pueda recibir aviso de que el cliente ha cumplido los requisitos de la conexión.

Apéndice A: crear elementos de regla
Siga este procedimiento general para crear un elemento de regla.
131. Abra Microsoft ISA Server Management.
132. Expanda el nodo Equipo servidor ISA.
133. Seleccione Directiva de firewall y en el panel de tareas, seleccione la ficha Herramientas.
134. Seleccione el tipo de elemento de regla haciendo clic en el encabezado apropiado (Protocolos, Usuarios, Tipos de contenido, Programaciones u Objetos de red) de dicho elemento.
135. Al principio de la lista de elementos, haga clic en Nuevo. 

136. Proporcione la información necesaria. Cuando haya cumplimentado la información y haya hecho clic en Aceptar en el cuadro de diálogo, se creará el elemento de regla nuevo. 
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Nota

En el panel de detalles, debe hacer clic en Aplicar para aplicar los cambios, incluyendo la creación de elementos de regla nuevos. Si lo prefiere, puede hacer clic en Aplicar tras crear las reglas de acceso.

Apéndice B: utilizar el Asistente para nueva regla de acceso
Este procedimiento describe en términos generales el funcionamiento del Asistente para nueva regla de acceso. Utilice las propiedades de la fase de diseño para crear su regla.
137. En el árbol de la consola de Microsoft ISA Server Management, seleccione Directiva de firewall.
138. En el panel de tareas, en la ficha Tareas, seleccione Crear nueva regla de acceso, con el fin de iniciar el Asistente para nueva regla de acceso.
139. En la página Bienvenido del asistente, escriba el nombre de la regla de acceso. Utilice un nombre descriptivo, como Acceso a Internet para el personal durante la jornada laboral, y haga clic en Siguiente.
140. En la página Acción de la regla, seleccione Permitir si va a permitir derechos de acceso específicos o Denegar si va a denegar derechos de acceso específicos y, a continuación, haga clic en Siguiente.
141. En la página Protocolos, en Esta regla se aplica a, seleccione Todos los protocolos salientes y, a continuación, haga clic en Siguiente.
142. En la página Orígenes de regla de acceso, haga clic en Agregar para abrir el cuadro de diálogo Agregar entidades de red, haga clic en la categoría de entidades de red para la que va a crear el acceso, seleccione la entrada específica, haga clic en Agregar y, finalmente, haga clic en Cerrar. En la página Orígenes de regla de acceso, haga clic en Siguiente.
143. En la página Destinos de regla de acceso, haga clic en Agregar para abrir el cuadro de diálogo Agregar entidades de red, haga clic en Redes, seleccione la red externa (que representa Internet), haga clic en Agregar y, finalmente, haga clic en Cerrar. En la página Destinos de regla de acceso, haga clic en Siguiente.
144. En la página Conjuntos de usuarios, utilice los botones Quitar y Agregar para especificar un conjunto de usuarios y haga clic en Siguiente.
145. Revise la información de la página de resumen del asistente y haga clic en Finalizar.
146. En el panel de detalles del servidor ISA, haga clic en Aplicar para aplicar la regla de acceso nueva.
147. En el panel de detalles del servidor ISA, ordene las reglas de acceso para que se ajusten a la directiva de acceso a Internet.
Apéndice C: relaciones de redes
Al instalar el servidor ISA, se crea una regla de red predeterminada, con lo que se establece una relación de enrutamiento entre la red interna y las dos redes de clientes de VPN (clientes de VPN y clientes de VPN en cuarentena). Aunque las redes de clientes de VPN no están asociadas con ningún adaptador de red físico, el servidor ISA las trata como si tuvieran un adaptador de red virtual al que se enruta el tráfico.
Hay situaciones en las que quizás desee crear una relación NAT (traducción de direcciones de red) entre las redes de clientes de VPN y la red interna. Por ejemplo, si la red incluye un clúster de equipos servidor ISA, una relación NAT garantizará que cuando se envía un paquete desde una red a la otra, volverá a través del mismo servidor ISA y será reconocido, en lugar de a otro servidor del clúster, que descartará el paquete no reconocido. Las relaciones NAT también serán útiles en aquellos lugares en que la puerta de enlace VPN no es la predeterminada. 

Si crea una relación NAT entre las redes de clientes de VPN y la red interna, tenga en cuenta que no todos los protocolos son compatibles con NAT.
Apéndice D: métodos de autenticación
Los métodos de autenticación utilizan normalmente un protocolo de autenticación que se negocia durante el proceso de autenticación. El servidor ISA admite protocolos de autenticación muy seguros y menos seguros.
Protocolos de autenticación muy seguros

El servidor ISA admite dos protocolos de autenticación muy seguros:
· Protocolo de autenticación por desafío mutuo de Microsoft, versión 2 (MS-CHAPv2)
· Protocolo de autenticación extensible (EAP)
MS-CHAPv2

El protocolo de autenticación por desafío mutuo de Microsoft, versión 2 (MS-CHAPv2) proporciona autenticación mutua, claves iniciales de cifrado de datos seguras y claves de cifrado diferentes para el envío y la recepción. Para reducir el riesgo que supone comprometer las contraseñas durante los intercambios de MS-CHAP, MS-CHAPv2 no acepta el cambio de contraseña de MS-CHAP y no transmite la contraseña codificada. MS-CHAPv2 utiliza un intercambio de credenciales de desafío y respuesta bidireccional que usa el cifrado de la contraseña en las respuestas. El cliente que se conecta envía una prueba de la contraseña de cliente sin enviarla realmente y el servidor de acceso envía una prueba de que ha obtenido acceso a la contraseña del cliente sin enviarla realmente. 

EAP

El protocolo de autenticación extensible (EAP) es una extensión del protocolo punto a punto (PPP) que admite métodos de autenticación arbitrarios que utilizan intercambios de credenciales e información de longitudes arbitrarias. Mediante el uso de EAP, se pueden admitir esquemas de autenticación adicionales, conocidos como tipos EAP. Entre estos esquemas se incluyen las tarjetas de identificación, contraseñas de un solo uso, autenticación por clave pública mediante tarjetas inteligentes y certificados. 

Protocolos de autenticación menos seguros

Se recomienda utilizar protocolos de autenticación muy seguros, pero tiene la opción de usar protocolos menos seguros. Esto puede ser útil para clientes de VPN que ejecutan Windows NT® Server 4.0 o Windows 98 y que no tienen instalado el software más reciente de cliente de VPN. Se pueden usar los siguientes protocolos:
· Protocolo de autenticación por desafío mutuo (CHAP)
· Protocolo de autenticación por desafío mutuo de Microsoft (MS-CHAP)
· Protocolo de autenticación de contraseña (PAP)
· Protocolo de autenticación de contraseña de Shiva (SPAP)
CHAP

El protocolo de autenticación por desafío mutuo (CHAP) utiliza un intercambio de credenciales de desafío y respuesta con un hash de síntesis del mensaje 5 (MD5) en la respuesta. El cliente que se conecta envía una prueba de la contraseña del cliente sin enviar realmente la contraseña. CHAP está ampliamente aceptado tanto por los clientes de acceso como por los servidores de acceso a la red. CHAP requiere el almacenamiento de contraseñas de cifrado reversible para las cuentas de usuario del dominio. Habilite CHAP sólo cuando los clientes de acceso lo necesiten. 

MS-CHAP

Microsoft creó el protocolo de autenticación por desafío mutuo de Microsoft (MS-CHAP) para autenticar estaciones de trabajo remotas Windows y proporciona la funcionalidad a la que los usuarios de redes LAN están habituados, al mismo tiempo que integra los algoritmos de hash utilizados en las redes Windows. Al igual que el protocolo CHAP, MS-CHAP utiliza un mecanismo de desafío y respuesta para evitar que se envíe la contraseña durante el proceso de autenticación. MS-CHAP es compatible con determinados servidores y clientes de acceso de Microsoft Windows. Habilite MS-CHAP sólo cuando los clientes de acceso lo necesiten. 

PAP

El protocolo de autenticación de contraseña (PAP) envía la contraseña a través de la conexión en formato no cifrado. Habilite PAP sólo cuando los clientes de acceso lo necesiten. 

SPAP

El protocolo de autenticación de contraseña de Shiva (SPAP) envía la contraseña a través de la conexión en formato cifrado. Habilite SPAP sólo cuando los clientes de acceso lo necesiten. 
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