[image: image11.jpg]Powered by.

a7 Windows Server
L3 2003






[image: image1.jpg]Microsoft: .

Windows Server 2003




[image: image13.wmf]0

5.000

10.000

15.000

20.000

25.000

30.000

35.000

DL760 -1P

DL760 - 2P

DL760-4P

DL760-8P


Windows Server 2003 vs. Sistemas Linux

Contenidos

3Problemática a resolver


3¿Qué aportan las ediciones de Windows Server 2003?


3La Seguridad


3Coste Total de Propiedad (TCO)


3Internet Information Server 6.0 vs Red Hat Linux (TUX y APACHE)


3Escenarios de comparación




Problemática a resolver

Actualmente existen varias problemáticas que envuelven el desarrollo mismo de las actividades usuales de una pequeña empresa. Entre algunas de ellas encontramos la dificultad para la administración de la información que se traduce en pérdida de datos, o información repartida entre un número importante de lugares que hace que el trabajo con la misma sea muy dificultoso y de gestión complicada.

Por otro lado, se encuentra la falta de un total aprovechamiento de Internet, y el impacto que la misma puede tener en el negocio. La escasa productividad de los empleados, y la falta de control sobre los procesos organizativos, de planeamiento y dirección de la empresa, constituyen otra problemática visible.

Si bien existen estas problemáticas, muchas veces el empresario de la pequeña empresa desconoce el modo de aprovechar la tecnología al cien por cien. En la mente del empresario surgen cuestiones tales como: ¿cuánto puede costar un cambio así? ¿estoy en condiciones de llevarlo adelante?

 

Enfocarse en los negocios, no en la informática.-
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Complejidad / coste
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Problemas de confianza con la tecnología
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Respaldo y recuperación – principal preocupación para las áreas de informática con enfoque en el futuro (43% de la PEs)
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Seguridad de esos datos (30% de las PEs)

Experiencia limitada en informática dentro de la empresa.-
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Outsourcing de informática para VAP/VAR
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El mantenimiento cotidiano requiere sencillez

En esta guía mostraremos porqué las distintas ediciones de Windows  Server 2003, en vez de sistemas Linux, constituye la mejor opción de inversión para aquellos empresarios que quieran dar el salto cualitativo que les permita ser más competitivos en el mercado que se desarrollan. 
¿Qué aportan las ediciones de Windows Server 2003?

Windows Server es más que un simple sistema operativo. En lugar de eso, es un gran conjunto de herramientas tecnológicas, características y servicios que están ingeniados para hacer a la plataforma más comprensible, integrada y fácil de utilizar en el trabajo. 

Windows Server está basado en escenarios que entregan una integrada solución basada en la experiencia que reducen el monto de software y servicios adicionales ya que es una solución “lista para usar”, a diferencia de otras soluciones que deben ser comprados para poder construir e implementar soluciones para satisfacer las necesidades de su negocio. Los analistas que resultan ser terceros clientes con diferentes objetivos encontraron que esta propuesta de “innovación integrada” resulta en un excelente valor “listo para ser utilizado” con un coste total menor que resulta en una mejor productividad, eficiencia y manejabilidad en comparación con el conjunto de alternativas Linux.

[image: image11.jpg]Los siguientes gráficos proveen una buena forma de visualizar cuáles son nuestros compromisos para generar una propuesta de “innovación integrada” que sea significativa para Microsoft, nuestros clientes y nuestros competidores.- 
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En este gráfico mostramos lo que Microsoft cree que los clientes necesitan de la plataforma de un sistema operativo de acuerdo a los requerimientos sobre los que hablamos. Allí está el “kernel” –el núcleo de cualquier sistema operativo-. Sobre éste se encuentran los servicios necesarios para proporcionar las funciones básicas para la red del sistema operativo, tales como servidor de ficheros y servidores web. Luego, están los componentes tales como servicios de administración de servicios, herramientas de desarrollo, y herramientas de administración necesarias para construir, implementar y administrar confiables y seguras aplicaciones. Finalmente, están las propias aplicaciones o soluciones.
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En este gráfico, la plataforma del sistema operativo Microsoft, vemos que Windows Server provee, además de un poderoso kernel, un detallado e integrado conjunto de servicios de computación y estructuras de entornos distribuidos. La propuesta de Microsoft es la de integrar ambas tanto “horizontalmente” con Windows (por ejemplo, entre las características de Windows), como “verticalmente” al sistema operativo, herramientas de desarrollo y otras aplicaciones del cliente que se ejecuten sobre Windows.
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En este gráfico, las alternativas basadas sobre Linux proponen una propuesta de “poco-a-poco” o “mezcle y juegue”, entregando un kernel básico de sistema operativo que requiere de una colección de software adicional, servicios y trabajo para alcanzar la funcionalidad y manejabilidad que está lista para usarse con la plataforma de Windows Server. Dependiendo de la distribución, el conjunto de alternativas Linux puede requerir que los clientes inviertan sustanciales esfuerzos para localizar o desarrollar, instalar (lo cual puede involucrar recompilar), integrar, y testear múltiples componentes para obtener la funcionalidad y la compatibilidad. O sino, las alternativas basadas sobre Linux pueden implicar un costoso licenciamiento tecnológico y servicios por parte de los vendedores (tales como IBM).

Creemos que todos los clientes están intentando alcanzar el mismo estado: un detallado e integrado sistema (incluyendo infraestructura, aplicaciones, personal, clientes, y socios) sobre el cual depender para entregar valor en escenarios IT clave. La propuesta de “innovación integrada” de Microsoft tiene la intención de entregar todo esto al mejor coste total, con mayor confiabilidad, mayor seguridad, y mejor interoperabilidad que la que podríamos tener con un “mezcle y juegue”, basándonos en la modalidad de entregar el máximo valor a través del software.

Creemos que las ventajas de entregar el máximo valor posible a través del software está reflejado en dos características distintivas de la plataforma de Windows Server: en primer lugar, cualquier aplicación que esté diseñada para ejecutarse sobre la plataforma del sistema operativo de Windows podrá ver los beneficios de la plataforma, tales como ingresos unitarios, comunes interfaces de usuarios, y un común conjunto de herramientas administrativas. Por ejemplo, Windows Server complementado con herramientas tales como Visual Studio.NET, con el banco de datos líder de la industria (SQL Server) y con un conjunto de productos administrativos (SMS, MOM) diseñados para integrarse con, y extender el núcleo de características manejables de, la plataforma del sistema operativo de Windows. Los beneficios que están disponibles para los clientes en estas soluciones “listas para usarse” con la plataforma de Windows Server, significan en cambio, sobre el conjunto de alternativas de Linux, un significativo desafío que puede conllevar altos costes para los clientes. En segundo lugar, la propuesta de innovación integrada les abre más oportunidades a los proveedores de aplicaciones, proveedores de servicios, integradores de sistemas, proveedores de entrenamientos, y desarrolladores de hardware para innovar e incorporar valor: debido a que los vendedores y los socios pueden influenciar este variado conjunto de servicios integrados basados en estándares y las características de la plataforma, pueden focalizarse en entregar soluciones integradas que sean una extensión del núcleo de la plataforma Windows para sumar valor al negocio de los clientes.

La Seguridad

Como sabemos la Seguridad es un problema de toda la industria  pero los hechos indican que Linux es más vulnerable de lo que la gente cree. El punto claves es que cualquier tecnología necesita ayudar a los clientes a proteger la información de sus negocios. Microsoft reconoce esto y para ello ha realizado un compromiso de mayor seguridad.

La seguridad ocupa el primer lugar de los pensamientos de la mayoría de los clientes. Es importante empezar aclarando que Microsoft cree que la seguridad es un asunto que concierne a toda la industria por su impacto en todas las tecnologías –de hecho, por ejemplo, Linux es más vulnerable de lo que la gente se pueda imaginar-. De acuerdo a la empresa de seguridad ISS X-Force, las vulnerabilidades de Linux crecieron un 21% más rápido que las de Windows. Linux tuvo significativamente más reportes de vulnerabilidades en 2002 que todo el conjunto de software Microsoft. El hecho es que, cualquier tecnología necesita proveer soluciones que ayuden al cliente a proteger la información de sus negocios. Reconociendo esta crítica responsabilidad, Microsoft se ha comprometido a través de específicos principios y acciones a entregar una plataforma segura.

Como cualquier tecnología necesita mantener activamente la seguridad, las distintas ediciones de Windows Server 2003 fueron diseñadas para entregar el mejor producto, fácil de administrar, sin costes de servicios para asegurar una fuerte seguridad.

En primer lugar, los productos Microsoft fueron diseñados de tal forma que la seguridad es una característica preconfigurada.-

•Microsoft Windows 2000 recibió la más alta certificación de Criterio Común antes que cualquier otro sistema operativo –éste es un estándar global aceptado, dirigido por auditores independientes para evaluar la seguridad de los productos y sistemas IT. (Ninguna distribución no comercial de Linux ha pasado tan rigurosos testeos de seguridad).

•Microsoft ha hecho de la seguridad una prioridad estratégica y ha entrenado a más de 11.000 empleados para escribir más códigos de seguridad, encontrando vulnerabilidades en sus productos antes de entregarlo, y está extendiendo ese entrenamiento a la industria de socios y desarrolladores externos. Las auditorias de seguridad son una parte inherente del proceso de lanzamiento del producto.

•Para reducir la aparición de ataques a sus productos, Microsoft los ha preconfigurado para que estén “bloqueados” desde el inicio de su utilización, realzando el significado de una mayor seguridad en escenarios preconfigurados.

•Microsoft está comprometido a proveer parches gratuitos de seguridad para sus sistemas operativos por un mínimo de siete años.

Los Productos también tienen que ser seguros en su implementación. Con Windows Server 2003.-

•La naturaleza integrada del Directorio Activo posiciona únicamente a los clientes para utilizar políticas de administración para asegurarlas y centralizarlas en su conjunto, para monitorizar y hacer cumplir a los usuarios, escenarios de aplicaciones y sistemas a través del entorno de red, no exactamente al nivel del servidor, pero si al del cliente (escritorio, portátil, etc.).

•La Base de Analizadores de Seguridad Microsoft (MBSA) investigan sobre nuevas actualizaciones de seguridad no instaladas y analizan las configuraciones de los escenarios de seguridad, advirtiendo sobre cómo solucionar problemas encontrados.

•El Servicio de Actualización de Software Microsoft (SUS), está diseñado para lograr una gran simplificación en el proceso de actualizar y asegurar a las computadoras de la organización, un desafío que enfrenta cualquier tecnología (por ejemplo, a los 16 días del lanzamiento de RedHat 8.0, RedHat lanzó 5 advertencias de seguridad, y a los 10 días del lanzamiento formal de Mandrake Linux 8.2, Mandrake lanzó 8 advertencias). SUS provee una aplicación basada en la web que facilitan a los administradores una implementación de las actualizaciones rápida y confiable, con una total capacidad para seleccionar, programar y aprobar actualizaciones.

Asegurar un entorno seguro para nuestros clientes es esencial, y es una principal prioridad para una continua innovación sobre la plataforma de Windows Server.
Coste Total de Propiedad (TCO)

Los compromisos de Microsoft para integrar la innovación con las necesidades del cliente significan para nosotros y para nuestros clientes un punto clave cuando hablamos de menores costes totales de inversión. Escoger el software  adecuado genera un menor coste total. Esto es así, y la mayoría de los analistas coinciden, porque la adquisición del software inicial solo es una pequeña porción del coste total a largo plazo, además de que el coste de la menor durabilidad de los sistemas es otra de las dos mayores razones de volver pesada la infraestructura IT operativa.

En cuatro de cada cinco entornos, la plataforma de Windows Server entregó un menor coste total de implementación que el conjunto de alternativas Linux. Una innovación integrada genera el máximo valor a través del software; puede reducir los costes del personal y brindar una mayor durabilidad a los sistemas. El coste del software no es un gran coste si consideramos los costes totales a largo plazo. Confiar en los escenarios IT clave a través de las “soluciones listas para usar” puede reducir los costes totales de inversión.

Un estudio de la IDC sobre los costes totales confirmó estos factores en los costes, encontrando que estos costes asociados con la instalación, la actualización, y la resolución de problemas de los servidores de los sistemas operativos tienden a ser los componentes que determinan los mayores costes.

En el estudio de IDC, en el único trabajo del servidor que Windows tiene un coste total superior al de Linux es el de web serving. Aunque son necesarias soluciones de terceros para utilizar la red de Linux y trabajar con seguridad en los servidores. Para esos escenarios, IDC descubrió que los clientes deben comprar software adicional tales como Tivoli, lo que suma nuevos costes al software Linux.

Además, están los beneficios en los costes que el cliente ha de tomar en cuenta en la compatibilidad con entornos de terceros socios, ISVs y otros profesionales de soporte de los cuales hablamos anteriormente: el gran número de dispositivos compatibles con Windows certifica a las aplicaciones de terceros para cualquier necesidad de negocios, y, finalmente, el gran número de opciones de soporte y entrenamiento para los negocios alrededor del mundo –cientos de miles de aplicaciones de escritorio, miles de aplicaciones de servidor, más de 12.000 dispositivos sobre el CD de XP, 41.000 dispositivos presentados a WHQL, miles de certificaciones de dispositivos de drivers, programas de certificación de aplicaciones, más de 450.000 profesionales MCSE en todo el mundo, el amplio rango de certificaciones de cursos de entrenamientos Microsoft y de proveedores de entrenamiento. Por todo esto los sistemas Microsoft se demuestran como un entorno altamente compatible tanto a nivel de software como de hardware.

En nuestro compromiso para lograr una reducción en el coste total de una “innovación integrada”, Windows ha sido diseñado para lograr una plataforma detallada, integrada y fácil de utilizar que pueda ser implementada para resolver escenarios de IT comunes “listos para ser usados”. En comparación, Linux está basado en un sistema operativo básico, y utilizarlo para conseguir entregar el mismo valor en escenarios similares requiere usualmente de productos y servicios adicionales y de terceros (o grandes habilidades) para integrar los componentes.

Detalles que respaldan esta idea: Durante 3 a 5 años, IDC encontró que el tiempo del personal de IT y los costes de implementación eran los factores que más costes generaban tanto para Windows como para Linux; los costes del software inicial son solo la punta del iceberg, menos del 10%.-

· Web serving: Windows es un 6% más caro que Linux; 

· File serving: Windows es 13% más barato; 

· Print serving: Windows es 19% más barato;

· Networking: Windows es 11% más barato; 

· Security servers: Windows es un 34% más barato; 

Con WS03 Microsoft espera obtener una gran ventaja tanto en la web como en los costes totales.

Internet Information Server 6.0 vs Red Hat Linux (TUX y APACHE)

Internet Information Services (IIS) 6.0 es un completo servidor Web disponible en todas las ediciones de Windows Server 2003 que provee una infraestructura de aplicaciones Web confiable, gestionable, escalable y segura. IIS 6.0 facilita a organizaciones de todos los tamaños una rapida, poderosa y sencilla herramienta para publicar sitios y aplicaciones Web, e IIS 6.0 es ademas una plataforma de alto rendimiento para aplicaciones creadas con 

Microsoft .NET Framework. IIS 6.0 presenta una nueva arquitectura “tolerante a fallos” con monitorización de estado que ejecuta todo el codigo de la aplicación en un entorno aislado para una máxima confiabilidad y disponibilidad.

La administración del servidor Web esta simplificada mediante el uso de un fichero de configuración basado en XML, que puede ser modificado sin que para y reiniciar el servicio. Ademas, por seguridad, IIS 6.0 no es instalado por defecto por Windows Server 2003, y la primera vez que se instala, todos sus servicios se encuentran parados, a fin de reducir un posible area de ataque.

Los beneficios de escoger IIS 6.0 incluye una mayor tiempo de disponibilidad, menor costo de administración, incremento significativo de la seguridad y un rendimiento altamente superior comparado con versiones anteriores o sistemas Linux.


Estas gráficas muestran una comparativa del rendimiento de los servidores Web de Windows Server 2003 y Red Hat Linux Apache y Tux.

Windows mostró un mejor rendimiento sobre Red Hat Linux Apache y Red Hat TUX en todas las configuraciones. Los pedidos por segundo son una unidad básica para medir la interacción entre cliente y servidor y brindan un idea que cuantos hits por día puede soportar
 un servidor.


Escenarios de comparación

Distintos medios de prensa han informado que Linux genera un ahorro de costes sustancial en relación a Microsoft Windows Server y de que brinda una funcionalidad lo suficientemente para la resolución buena de las problemáticas que presentan las pequeñas y medianas empresas. 

El estudio llevado a cabo por Veritest, se muestra que con Windows Small Business Server 2003 es mucho más simple hacer el deploy, su utilización y administración que con RedHat Enterprise Linux Es 2.1.

Los resultados de las pruebas muestran que Windows SBS 2003 requiere menos tiempo y pasos para la implementación en las cuatro configuraciones testeadas.

•RedHat Enterprise Linux ES 2.1 tomó 2 horas y 53 minutos más que Windows SBS 2003 y 4.4 veces más pasos para hacer el deploy de las mismas tareas en el escenario de instalación con CD.

•Las diferencias fueron también significativas en el escenario de instalación OEM. La implementación de RedHat Enterprise Linux ES 2.1 requirió 1 hora y 48 minutos más y 3.3 veces de pasos comparado con Windows SBS 2003

El estudio abarcó cuatro escenarios típicos, son:

1.Configuración de la red.

2.Monitorización y reporte.

3.Sitios Web de colaboración interna.

4.Trabajo remoto: La posibilidad de trabajar remotamente desde cualquier sitio incrementa la productividad individual de los empleados. Windows SBS permite a los empleados del negocio poder acceder a la información desde cualquier sitio.

Tiempo y pasos empleados en cada escenario.-

	
	Windows SBS 2003
	Red Hat Enterprise Linux ES 2.1

	Escenario 
	Tiempo 
	Pasos
	Tiempo
	Pasos

	1 
	3:46:23 
	94 
	4:20:44 
	311 

	2 
	0:18:00 
	9 
	0:31:19 
	57 

	3 
	0:07:19 
	0 
	0:53:35 
	87 

	4 
	0:22:31 
	22 
	1:41:26 
	100 

	Total 
	4:34:13 
	125 
	7:27:04 
	555 


Escenario 1.- Configuración de la red.

Comúnmente, la configuración de la red puede ser un proceso sumamente complejo. Windows SBS 2003 simplifica el proceso, permitiéndole a los clientes tener una implementación total de la red en menos de tres horas.

Tareas: 

• Instalar el Sistema Operativo Servidor. 

• Instalar los siguientes servicios.- 


o POP3 / SMTP 


o DNS / DHCP 


o Servicios WEB 


o Compartir Impresoras / Ficheros 


o Infraestructuras de passwords usadas en los escenarios 2, 3 y 4 


o Libreta de direcciones compartida 

• Abrir los puertos necesarios en el router para administrar remotamente los servicios.

• Descargas las últimas actualizaciones de los sistemas operativos.

• Configurar el servidor de correo. 

• Crear una cuenta de usuario. 

• Añadir un cliente XP a la red. 

Escenario 2.- Monitorización y reporte.

El 43 por ciento de los pequeños negocios situaron a las copias de seguridad automáticas y a la recuperación de información como el gran desafío de IT. Windows SBS 2003, con una increíble administración remota, con herramientas de monitorización y reporte le aseguran a los clientes que la información de negocios se encuentre protegida y disponible cuando ellos lo necesiten.
Tareas: 


· Configurar un servicio de alertas al administrador por SMTP en los siguientes casos.- 

· Servicios críticos dejan de funcionar. 

· Espacio en disco baja de una cantidad prefijada 

· El sistema se reinicia 

· La cola de envíos de correo alcanza un nivel de correos.

· Se genera alguna entrada de auditoria de seguridad. 

· Crear un envió periódico con información del sistema, consumo y recursos disponibles. Detalles a incluir.- 

· Uso de email por usuario. 

· Cambios en el tamaño de las colas del servidor de correo. 

· Actividad del servidor WEB por usuario 

Escenario 3.- Sitios Web de colaboración interna.

Un negocio pequeño necesita de incrementos importantes en cuanto a colaboración y productividad para que alcancen los resultados deseados. Windows SBS 2003 permite a los empleados de la empresa alcanzar incrementos de hasta un 20 por ciento en la productividad.

Tareas: 

· Crear una web básica que permita compartir la siguiente información.- 

· Documentos 

· Eventos de calendario 

· Contactos 

· Fotografias 

· Avisos 

· Enlaces 

· Una web que provea autentificación de usuario basada en la red existente. 

· Asignar a los usuarios la política de acceso a la zona compartida. 

· Configurar en cada usuario un acceso directo a la página web de colaboración.

 Escenario 4: Trabajo remoto. 

La posibilidad de trabajar remotamente desde cualquier sitio incrementa la productividad individual de los empleados. Windows SBS permite a los empleados del negocio poder acceder a la información desde cualquier sitio.
Tareas:

· Configurar la red para que el administrador pueda acceder remotamente a la consola del servidor.

· Configurar la red para que el administrador pueda acceder remotamente al usuarios para poder realizar las tareas básicas de mantenimiento.

· Activar protocolo SSL para que los usuarios puedan trabajar con el entorno de colaboración y el correo de una manera segura.

· Configurar el servidor para que acepte llamadas entrantes de clientes VPN.

· Configurar la red para que los usuarios puedan acceder a sus escritorios tanto desde la red interna como desde el exterior.
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