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ホワイト ペーパー
公開日付 : 2003 年 5 月

最新の情報については、 http://www.microsoft.com/japan/exchange/ を参照してください。

エグゼクティブ サマリ

Windows® 2000 Server と Active Directory® 、Exchange 2000 Server、そして Microsoft® Office の組合わせは、エンドツーエンドでメッセージングおよび個人情報管理を行うためのソリューションです。Microsoft は、新しいバージョンのWindows サーバー オペレーティング システム Windows Server 2003、Exchange Server 2003 、そして Office 2003  を 2003 年にリリースする予定です。これらの新しいバージョンには、Trustworthy Computing (信頼できるコンピューティング) の 4 つの主要な分野で大幅な機能向上に焦点を合わせた変更が行われます。その 4 つの分野の柱となるのが、信頼性、セキュリティ、プライバシー、そして誠実なビジネスです。
Windows Server 2003、Exchange Server 2003、および Office 2003 の組み合わせは、緊密なサーバーとサイトの統合、メッセージング環境の管理性の向上、そして Outlook 2003 を使ったさらに効率的な個人情報管理によるユーザー エクスペリエンスの大幅な強化という強力なビジネス バリューをもたらします。MAPI の強化、クライアントとサーバー ソフトウェア間の通信パフォーマンスの向上、およびモバイル デバイスのサポートの組み込みなどにより、企業ネットワークに接続しているときは勿論、家庭や旅行先からでも効率よく作業することができます。

これまでに新製品をリリースする際もそうでしたが、今回も新機能の導入がお客様の既存インフラストラクチャにできるだけ影響を与えないよう、またお客様の既存投資を活用することに配慮しています。この目標を目指し、Microsoft は新機能を提供するだけではなく、既存バージョンと新規リリースができるだけ互換性を保持することに焦点をあてています。Windows 2000 Server と Windows Server 2003 は、同一環境で共存するという前提で設計されています。同様に、Exchange Server 5.5、Exchange 2000 Server、および Exchange Server 2003 は、異なるバージョンの Windows Server という混在環境で共存できるように設計されています。

このホワイト ペーパーでは、Trustworthy Computing (信頼できるコンピューティング) の概要、Windows Server 2003 の Trustworthy Computing フレームワークに基づく変更点、その変更点が Exchange Server に与える影響について説明するほか、お客様のコンピューティング環境での混乱をできるだけ避けるために Exchange Server開発チームと Windows Server開発チームが共同でどのように問題に対処したかを説明します。また、バージョンごとの Exchange Serverの互換性と Windows Server 2003 環境で互換性がサポートされる仕組み、新機能のうちで Windows 2000 Server をオペレーティング システムとしているサーバーで Exchange Server を稼動する場合には使用できない機能についても説明します。ドキュメントの最後では、補足情報のリソースを紹介しています。

Trustworthy Computing、Exchange Server 2003、および Windows Server 2003
Trustworthy Computing
ネットワークの接続性がますます普及するなか、それにふさわしい高度なセキュリティが必要になっています。これに対処するため、Microsoft ではその最重要目標としてセキュリティを掲げてきました。2002 年 1 月、Bill Gates は家庭にも仕事場にも絶えず活力を提供している今日の電気のように優れた信頼性を持つ Trustworthy Computing 環境をお客様のために構築しようではないかと Microsoft の全社員 50,000 人に呼びかけました (詳細については、
http://www.microsoft.com/security/download/secure_platform.doc 
で公開されている「Building a Secure Platform for Trustworthy Computing」を参照し
てください)。Trustworthy Computing は、信頼性、セキュリティ、プライバシー、そし
て誠実なビジネス という 4 本の柱の上に確立されるイニシアチブです。

· "信頼性" は、コンピュータ システムが信頼できるものであること、必要なときに利用できること、そして適切かつ期待されるとおりに動作することを意味します。
· "セキュリティ" は、システムが攻撃にされてもによってシステムが対して堅牢であること、そしてシステムとデータの両方に対する機密性、完全性、および可用性が保護されることを意味します。
· "プライバシー" は、個人がその個人情報を制御できること、そしてそのようなデータを扱う者が情報に関する公正な原則を遵守することを意味します。
· "誠実なビジネス" は Microsoft と同じ業界の企業に関する用語で、お客様に対して責任を持ち、そのビジネス上の課題を解決する適切なソリューションを見出し、製品やサービスによって問題を解決し、お客様とオープンな対話が行える企業の状況を意味します。
このイニシアチブの実現度を測るため、Microsoft は Trustworthy Computing のセキュリティ目標に関するフレームワークを作成しました。そのセキュリティ目標とは、安全な設計 (Secure by Design)、安全な出荷時設定 (Secure by Default)、安全な展開 (Secure in Deployment)、そして万が一、予期しない問題が発見され、予想しない形で攻撃された場合、明確なコミュニケーションをすること (Communications) であり、まとめて "SD3+C" で表します。

Exchange Server 2003 と Windows Server 2003
Exchange Server は、Windows Server オペレーティング システムと緊密に統合されています。以下に示すように、Windows Serverは Exchange Serverが使用する機能を多数用意しています。

· インターネット インフォメーション サービス (IIS) は Web フォーム、および DAV をサポートしているほか、Exchange Serverの Web ベースのプロトコル サービスはすべて IIS が実行しています。
· たとえば、インターネット ブラウザ ソフトウェア (Outlook® Web Access) を使ってサーバーに HTTP ベースでアクセスするには、IIS と Active Server Pages が必要です。また、IIS によって、モバイル デバイスから Outlook Mobile Access を使ってユーザー個人の情報にアクセスできます (現在のところ、Outlook Mobile Access は Microsoft Mobile Information Server 2002 で提供されていますが、Exchange Server 2003 に組み込まれる予定です)。
· Windows Server 2003 の IIS 6 の場合、Exchange Server 2003 と Outlook 2003 との通信を “RPC over HTTP” と呼ばれる新しい通信手段で行うことができます。これによって、Outlook ユーザーは HTTP 接続経由で安全に Exchange Server 2003 サーバーと直接同期を取ることができます。
· IIS を介して、Exchange Server はシステムの拡張性を向上させる一般的なインターネット アクセス プロトコル (POP3、IMAP4、SMTP など) をサポートしています。
· Windows Server の Active Directory は、Exchange Server のユーザー情報、メール ルーティング情報、ユーザー認証、および LDAP 読み取り/書き込み機能のベースとなっています。
Exchange Server 2003 は、大幅に強化され Windows Server 2003 が提供する以下の機能を活用するように設計されています。

· Windows 2000 Advanced Server のクラスタのサポートは、企業インフラストラクチャに高度な可用性を実現するものでしたが、1 つの Active ノードと 1 つの Passive ノードの 2 ノードまでという制限があり、Windows 2000 Server, Datacenter Edition を導入するとしても 4 ノードまででした。Exchange Server ユーザーはメッセージング環境をミッション クリティカルと捉えており、それに適した高度な可用性を求め、クラスタの優れたサポートを要望してきました。Windows Server 2003 と Exchange Server 2003 では、最大 8 ノードのクラスタ (1 個以上が Passive ノード) を稼動することができます (Windows Server 2003, Enterprise Edition 上で実行した場合)。
· ボリューム シャドウ コピー サービス(VSS)と Virtual Disk サービス (VDS) は、各種のストレージ ハードウェア、ストレージ ソフトウェア、およびアプリケーション間の相互運用を実現するストレージ フレームワークの一部です。Exchange Server 2003 は、Windows Server 2003 上のボリューム シャドウ コピー サービスに書き込むので、Exchange Server メッセージング環境のバックアップと復元に要する時間が劇的に削減されます。その結果、IT 部門がサーバー 1 台当たりサポートできるユーザー数が増え、Exchange Serverのサーバー台数を削減することが可能になります。
Windows Server 2003 での変更点

Windows Server 2003 は、Trustworthy Computing の " SD3+C" セキュリティ目標に関するフレームワークをベースにして設計されています。Windows Server 2003 での変更点は、大きく以下の 4 種類に分類できます。

· レガシーコンポーネントの削除 ― Windows オペレーティング システム ファミリには、時代遅れとなったり、新しいテクノロジで置き換えられたコンポーネントが多数存在します。このようなレガシーコンポーネントに起因する潜在的なセキュリティの危険性を排除するため、レガシーコンポーネントは既定のインストールから削除されたり、場合によっては製品そのものから削除されています。たとえば、ユニバーサル プラグ アンド プレイ (UPnP) は、家庭の環境では便利ですが、エンタープライズ環境では使用されないので製品から削除されています。
· 強化されたセキュリティ ― Microsoft は製品出荷の方針を切り替えました。導入先サーバーの用途を考えると不要と思われるコンポーネントでも既定のインストールに含めるというのではなく、既定ではセキュリティ保護された製品を出荷することにしました。不要なコンポーネントを削除すること、および適切に管理されないとセキュリティ上危険となる可能性を持つコンポーネントをインストールしないことによって、Windows Server 2003 では悪意を持ったプログラマが攻撃するときに一般的に使用する媒介手段を排除します。たとえば、IIS 6.0 などのコンポーネントは、デフォルトでは Windows Server 2003 にインストールされません。
· デフォルト設定の変更 ― Windows Server 2003 は、高度なセキュリティを備えたデフォルト設定で構成されています。ユーザーに必要でない可能性があるコンポーネントを含めたほとんどすべてのコンポーネントがデフォルトでインストールされることはありません。
· 特定バージョンの Windows を必要とするアプリケーション ― アプリケーション、特にカーネル モード コンポーネントまたはドライバで構成されるアプリケーションは、新しいオペレーティング システムを検出およびサポートするためにアップデートが必要になる場合があります。
Windows チームが強化した機能分野の 1 例として Active Directory を挙げることができます。以前のレプリケーション トラフィックでは、グループ メンバシップが 5,000 ユーザーまでに制限されていましたが、レプリケーション トラフィックが削減されたことによってこの制限も取り除かれました。また、スキーマのロールバックがサポートされるようになりました。

IIS 6.0 ではセキュリティ テクノロジと管理機能が大幅に向上しています。セキュリティの強化策の一環として、テクノロジおよび要求処理が変更されています。さらに、認証と承認に関する機能も強化されています。IIS 6.0 の既定インストールは完全にロックダウンされます。つまり、既定で最大のセキュリティに設定されることになります。また、IIS 6.0 では管理機能の拡張、XML メタベースによる管理機能の強化が施されているほか、新しいコマンドライン ツールが追加されています。

Exchange Server への影響

Microsoft の Trustworthy Computing イニシアチブの一環として Windows Server 2003 に施された各種の変更により、Windows Server 2003 を実行するサーバー コンピュータに Exchange 2000 Server をインストールすることはできません。Windows Server 2003 をオペレーティング システムとしているコンピュータ上に Exchange Server をインストールおよび実行するには、アーキテクチャ レベルで変更する必要がありました。このような変更は、Service Pack リリースで通常期待されているレベルを超えています。そのため、Exchange Serverチームは、2003 年中期のリリースが予定されている Exchange Server 2003 にこれらの変更点を組み込むことにしました。Exchange Server 2003 は、Windows Server 2003 と Windows 2000 Server の両方で完全にサポートされます。

Windows Server 2003 での変更は、約 350 のコード変更という結果になり、それが Exchange 2000 Server に影響を与えることになりました。これらの変更は、セキュリティの強化、IIS 6.0 の強化、およびオペレーティング システムの全体的な強化という 3 つのカテゴリに分類されます。1 つの例ですが、Windows Server 2003 では、IIS をロックダウンすることにより既定インストールが攻撃に対して脆弱であった点が改善されています。この変更の一部として、ISAPI (Internet Server API) が既定で無効化されます。実行可能ファイルが IIS からの要求と対話するには、実行ファイルは ISAPI を使って作成されていなければなりませんが、既定で ISAPI を無効にすることにより Windows Server 2003 の既定インストールは、IIS がホストできるファイルを静的な HTML ファイルのみに制限しています。この Windows におけるセキュリティ変更に対応するため、Exchange Server セットアップ プログラムのアーキテクチャを再構築する必要がありました。

Exchange Server ユーザーが望んでいるサポートは、必要なセキュリティ アップデートと Quick Fix Engineering (QFE) ファイルのみを含む Service Pack をタイムリーにリリースすることであり、重要な機能追加やアーキテクチャ上の変更を Service Pack では提供して欲しくないという意見を多数頂いています。Windows Server 開発 チームと話し合った結果、Exchange Server開発チームはこの問題を Exchange 2000 Serverの Service Pack で対処することは不可能であり、新しいバージョンの Exchange Server で対処すべきだという判断を下しました。この新しいバージョンである Exchange Server 2003 は、2003 年中期のリリースが予定されています。なお、サポートされていない環境で実行を試みても問題が発生しないようにするため、Exchange 2000 Server は Windows Server 2003 上にインストールできないようになっています。

Windows Server 2003 がサポートする Exchange のバージョンを Exchange Server 2003 とすることに決定した後、Exchange チームと Windows Active Directory チームは、Exchange 2000 Server を混在環境でサポートするように緊密に共同作業を行いました。たとえば、Exchange Serverは、構成、ルーティング、そして Exchange Server サイト内および複数の Exchange Serverサイト間でメールをルーティングするために必要なユーザー情報を取得するためにグローバル カタログ (GC) を使用します。Active Directory 開発チームは、Windows Server 2003サーバー上で実行されている GC を Exchange 2000 Serverが使用できるようにすることによって、Exchange Serverが Windows Server 2003 環境で実行できるようにしました。さらに、Exchange 2000 Server は Windows Server 2003 の Active Directory で機能するだけでなく、上記のように Active Directory に対して施された強化機能を活用します。

Exchange Server 5.5 は Active Directory を使用せず、独自のディレクトリを使用します。Exchange Server 5.5 が Windows NT® と Windows 2000 Server のどちらにインストールされていても、Exchange Server 5.5 はWindows Server 2003環境で実行することができます。

互換性

ユーザーの混乱を最小限に抑え、Exchange Server (5.5 と 2000 の両方) が Windows 2000 Server と Windows Server 2003 の混在環境で共存することを保証するため、Exchange Server開発チームと Windows Server開発チームは Windows 2000 Server 上で実行する Exchange 2000 Server が Windows Server 2003 環境の Active Directory を使用できるようにしました。ただし、物理的な Exchange Server 自体は、Windows 2000 Server を実行するコンピュータにインストールする必要があります。Exchange Server 5.5  は Active Directory を使用しませんが、Windows 2000 Server と Windows Server 2003 の混在環境で共存できます (Exchange Server 5.5 は、Windows NT または Windows 2000 のいずれかにインストールできます)。

サーバーオペレーティングシステムを Windows Server 2003 にアップグレードする場合、既存の Exchange Server環境にマイナスの影響を与えることなく、ドメイン コントローラとグローバル カタログ サーバーだけでなく、ファイル サーバーや印刷サーバーもアップグレードすることができます。次の表に、Exchange Server 5.5、Exchange 2000 Server、Exchange Server 2003、および Windows Server の可能な組み合わせを示します。
	
	Exchange をインストールおよび実行する
プラットフォーム

	サポートされている
Active Directory 環境


	Exchange のバージョン
	Windows 2000 SP3+
	Windows Server 2003
	Windows 2000 SP3+
	Windows Server 2003

	Exchange 5.5 SP3
	Yes
	No
	Yes
	Yes

	Exchange 2000 SP2
	Yes
	No
	Yes
	Yes

	Exchange 2000 SP3
	Yes
	No
	Yes
	Yes

	Exchange 2003
	Yes
	Yes
	Yes
	Yes
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まとめ

Exchange Server 5.5 と Exchange 2000 Server は、どちらも Windows 環境で実行するように完全にサポートされています。Exchange 2000 Serverは、Windows Server 2003 上で実行しているグローバル カタログ サーバーを使用し、Windows Server 2003 の Active Directory に施された強化機能を最大に活用します。Exchange Server 5.5 は Active Directory を使用しませんが、Windows Server 2003 環境で完全にサポートされています。

Windows Server 2003 上で実行する Exchange Server 2003 は、8 ノードのクラスタ、ボリューム シャドウ コピー サービス(VSS)、および RPC over  HTTP プロトコルなど各種の新機能を備えています。この新しい RPC over  HTTP プロトコルによって、Outlook 2003  ユーザーは HTTP 接続でMAPI を介して Exchange Server 2003 サーバーと安全に直接通信することができます。Exchange Server 2003 を Windows 2000 Server を実行するサーバー コンピュータにインストールして実行することは可能ですが、新しい機能を使用するためには、Windows Server 2003 がインストールされているサーバー コンピュータ上で Exchange Server 2003 を実行する必要があります。

Exchange 2000 Server と Microsoft Exchange Server 5.5 は、Windows Server 2003 を実行するサーバー コンピュータにインストールおよび実行することはできません。Exchange Server 5.5 は、Windows NT または Windows 2000 Server を実行しているコンピュータにインストールすることができます。

Exchange Server 5.5 または Exchange 2000 Server を Exchange Server 2003 にアップグレードする場合、アップグレード中における混在 Windows Server 環境での運用は完全にサポートされます。

サーバーのオペレーティングシステムを Windows Server 2003 にアップグレードする場合、メッセージング インフラストラクチャにマイナスの影響が生じることはありません。Exchange 5.5 と Exchange 2000 は、Windows Server 2003 を実行するサーバー コンピュータにインストールできません。ファイル サーバーや印刷サーバー、ドメイン コントローラ、およびグローバル カタログ サーバーはいずれも、Exchange Server に影響を与えることなく Windows Server 2003 にアップグレードすることができます。

リソース

· マイクロソフト プロダクト セキュリティ 警告サービス (http://www.microsoft.com/japan/technet/security/bulletin/notify.asp) は、新しいセキュリティ アップデートがリリースされたときに電子メールでの通知を行う無料サービスです。このサービスは、悪意のある攻撃からシステムを守るための情報を提供いたします。
· Microsoft のセキュリティ (http://www.microsoft.com/japan/security/default.asp) には、Microsoft 製品の最新のセキュリティ情報があります。
· Microsoft が提供する「Microsoft Systems Architecture: Internet Data Center」(http://www.microsoft.com/japan/technet/itsolutions/idc/)、「Windows 2000 Server セキュリティ運用ガイド」(http://www.microsoft.com/japan/technet/security/prodtech/windows/windows2000/staysecure/)、および「Exchange 2000 Server セキュリティ運用ガイド」(http://www.microsoft.com/japan/technet/security/prodtech/mailexch/opsguide/) などのベスト プラクティス ドキュメントは、サーバーの安全な展開と管理を支援することを目的としています。
· Windows Server 2003 の詳細については、http://www.microsoft.com/japan/windowsserver2003/default.mspx を参照してください。
· Exchange Server の詳細については、http://www.microsoft.com/japan/exchange を参照してください。
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�物理的な Exchange Server は、表に示されているバージョンの Windows Server にインストールする必要があります。たとえば、Exchange 5.5 SP3 は、Windows Server 2003 を実行するコンピュータにインストールして実行することはできません。


� Exchange 向けにサポートされている Active Directory のバージョンを示します。Exchange 5.5 は Active Directory に依存しないことに注意してください。
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