	Microsoft ISA Server 2004 – Resumen de características

	Funcionalidad
	Descripción

	Seguridad de nivel corporativo

	Arquitectura multicapa
	Las organizaciones pueden optimizar la seguridad mediante filtrado de tráfico a nivel de paquete, circuito y aplicación:

· Stateful packet filtering: determina qué paquetes podrán pasar a través del firewall hacia el circuito de red seguro y los servicios de proxy de nivel de aplicación. Este filtro abre puertos automáticamente solo cuando es necesario, y los cierra al terminar la comunicación. 
· Filtrado de circuitos: proporciona pasarelas de circuito transparentes a nivel de aplicación para acceso multiplataforma a Telnet, RealAudio, tecnologías Windows Media™,  IRC,  y otros muchos protocolos y servicios de Internet. A diferencia de otros proxys que trabajan a nivel de circuito, la seguridad en este nivel de ISA Server opera conjuntamente con el filtro dinámico de paquetes para mejorar la seguridad y facilidad de uso. 
· Filtrado a nivel de aplicación / “stateful inspection”: analiza los comandos dentro de los protocolos de aplicación (p.ej. HTTP, FTP, y Gopher) de los PCs clientes. ISA Server actúa en nombre del PC cliente, ocultando la topología de red y las direcciones IP internas de cara al exterior. 

	Inspección de paquetes a nivel de datos (Stateful Inspection)
	ISA Server 2004 realiza una inspección de paquetes a nivel de aplicación de forma dinámica e inteligente, para todo el tráfico que atraviesa el firewall. Esto se realiza en el contexto del protocolo de nivel de aplicación y el estado de la conexión para garantizar la integridad de las comunicaciones y para prevenir agujeros de seguridad.

	Filtro de aplicación avanzado
	ISA Server 2004 va más allá del filtrado simple de aplicación al controlar el tráfico específico de las aplicaciones con filtros que analizan los comandos de la aplicación y los datos. El tráfico puede ser aceptado, rechazado, redirigido y modificado de acuerdo con su contenido mediante un filtrado inteligente del tráfico VPN, HTTP, FTP, SMTP, POP3, DNS, conferencia H.323, difusión multimedia y RPC. 

	Publicación en servidor seguro. 
	Las organizaciones pueden proteger sus servidores de publicación Web, correo electrónico y comercio electrónico de ataques externos mediante la publicación en servidor seguro. ISA Server puede impersonar el servidor de publicación, añadiendo una capa de seguridad. Las Reglas de Publicación Web protegen los servidores web internos permitiendo a las organizaciones especificar qué máquinas pueden ser accedidas. Las reglas de Publicación de Servidor protegen los servidores internos de accesos no garantizados por parte de usuarios externos. El filtro de aplicaciones inteligente protege todos los servidores de publicación frente a ataques externos. 

	VPN integrado
	Las organizaciones pueden ofrecer acceso remoto seguro basado en estándares con los servicios integrados de red privada virtual (VPN) de Windows 2000 y Windows Server 2003. ISA Server 2004 soporta accesos seguros mediante VPN para conectar redes de oficinas o usuarios remotos a las redes corporativas. Las políticas de firewall de ISA Server 2003 se aplican a las conexiones VPN y permite un control muy granular sobre los recursos y protocolos a los que los usuarios de VPN pueden acceder. 

	Transparencia de firewall

	SecureNAT ofrece acceso transparente de firewall y protección para todos los clientes IP al sustituir una dirección IP válida de Internet por una dirección IP interna, sin necesidad de software cliente ni configuración adicional. Los filtros avanzados de nivel de aplicación que realizan la gestión de la conexión ofrecen soporte avanzado a nivel de protocolos para los clientes SecureNAT. 

	Autenticación de usuario reforzada
	Soporta autenticación de usuario reforzada mediante la integración con autenticación Windows (NTLM y Kerberos) para los clientes de firewall y Web Proxy de ISA Server 2004. Están soportados los métodos basados en certificados de clientes, digest, autenticación básica, formularios Web y acceso anónimo para los clientes Web Proxy. Los usuarios se pueden validarse contra la base de datos de usuarios local en el propio firewall, el Directorio Activo o mediante RADIUS (Remote Authentication Dial-In User Service)

	Puente SSL a SSL
	Para servidores Web que requieren acceso de cliente autentificado y cifrado, ISA Server 2004 puede proporcionar seguridad extremo a extremo y filtro de nivel de aplicación usando el puente SSL-SSL. A diferencia de la mayoría de firewalls, los datos cifrados pueden inspeccionarse antes de alcanzar el servidor Web. El servidor ISA Server 2004 desencripta el flujo SSL, realiza la inspección de datos y después vuelve a encriptar los datos y los redirige al servidor de publicación Web

	Cache Web 

	Cache de Web de alto rendimiento
	Para los clientes internos que acceden a servidores Web de Internet, se acelera el rendimiento, así como el de los usuarios externos que acceden a contenidos de servidores Web corporativos. ISA Server 2004 realiza un cache en RAM rápido y un cache a disco optimizado para proporcionar el mejor rendimiento posible en la navegación Web. 

	Cache inteligente 
	Los usuarios reciben el contenido Web más reciente gracias al proceso de cache proactivo de los objetos más frecuentemente accedidos. ISA Server 2004 determina de forma automática qué sitios Web son los más utilizados y con qué frecuencia debe refrescarse su contenido basándose en el tiempo que el objeto ha permanecido en la cache o el momento en el que el objeto se cargó por última vez. ISA Server 2004 puede precargar contenido Web en la cache en momentos de baja actividad, sin intervención del administrador de la red. Aparte esto, el cache Web de ISA Server 2004 puede precargar contenido offline almacenado en CD o DVD.

	Cache planificado
	La cache se puede precargar con contenidos de sitios Web completos siguiendo una planificación temporal. Las descargas planificadas garantizan el acceso al contenido más actual para todos los usuarios, y les permite el acceso a contenido Web en sistemas fuera de servicio. 

	Cache jerárquico
	ISA Server 2004 amplía aún más los beneficios del cache Web permitiendo configurar una jerarquía de cache, encadenando matrices de máquinas basadas en ISA Server 2004, de modo que los clientes pueden acceder al cache más próximo. Este es un escenario bien conocido de configuración de redes de oficinas.

	Gestión simplificada 

	Control de acceso basado en políticas
	Se puede controlar el acceso de entrada y salida a nivel de usuario, grupo, aplicación, dirección de origen y destino, contenido y planificación temporal. Los asistentes de Políticas de Firewall permiten especificar qué sitios y contenidos pueden accederse, si un protocolo concreto es accesible en comunicación entrante o saliente, y permitir o denegar la comunicación entre direcciones IP específicas, utilizando protocolos y puertos concretos.

	Gestión simplificada
	ISA Server 2004 permite copiar toda la configuración del firewall a un archivo XML. Esta configuración se puede grabar en algún medio (diskette, CD, etc.) o enviarse por medio de correo electrónico a otros administradores de firewall para crear una configuración de firewall normalizada para toda la organización. También se pueden volcar a archivo XML e importar algunos elementos específicos de la configuración del firewall

	Integración con Directorio Activo
	El firewall ISA Server 2004 puede potenciar la base de datos de usuarios almacenada en el Directorio Activo para validar tanto el acceso entrante como el saliente a través del firewall.

	Asistentes de configuración y paneles de tareas en formato gráfico 
	Los paneles de tareas en formato gráfico y asistentes de configuración simplifican la navegación y configuración de las tareas más frecuentes del firewall. Por ejemplo, los asistentes pueden publicar servidores basados en Exchange en la red detrás del servidor ISA Server 2004, configurar el firewall para convertirlo en un servidor o pasarela VPN, o crear una nueva regla de firewall

	Gestión remota

	ISA Server 2004 puede gestionarse en remoto mediante MMC, Windows 2000 Terminal Services, y escritorio remoto de Windows Server 2003. Los firewalls ISA Server 2004 instalados sobre Windows Server 2003 pueden utilizar el túnel seguro SSL/RDP para administración remota. Los administradores también pueden emplear scripts en línea de comandos para administrar remotamente los servicios de ISA Server 2004.

	Registro de actividad, informes y alertas
	Se pueden obtener logs de seguridad y accesos detallados, en formatos de datos estándar, como archivos de texto delimitados (CSV) y bases de datos SQL o MSDE. Las organizaciones pueden planificar la ejecutar de informes prediseñados sobre uso Web, uso de aplicaciones, patrones de tráfico de red y seguridad. Los informes pueden volcarse de forma automática sobre una carpeta local o compartida en la red. Las alertas, asociadas a eventos, pueden disparar la emisión de mensajes de correo a administradores, parar o arrancar servicios del firewall y ejecutar alguna acción automáticamente, en base a algún criterio asociado con la alerta.

	Gestión a nivel de usuario 
	Para los clientes Proxy Web y Firewall de ISA Server 2004, se puede restringir el acceso en función del usuario, no únicamente en función de la dirección IP, permitiendo así un control aún más granular sobre el acceso tanto para tráfico entrante como saliente, para todos los protocolos.

	Plataforma extensible

	Amplio soporte para aplicaciones
	ISA Server 2004 soporta muchos protocolos de Internet, como HTTP/SSL, FTP, RDP, Telnet, RealAudio y RealVideo, IRC, H.323, Windows Media streaming, y protocolos de correo electrónico y noticias.

	Amplio soporte para productos de otros fabricantes
	Los fabricantes independientes ofrecen productos, como detección de virus, herramientas de administración, filtros y generadores de informes, que se basan o se integran con ISA Server. Por ejemplo, se pueden aplicar filtros de otros fabricantes para impedir el paso de virus de última generación, o la descarga de scripts Java o controles ActiveX hacia el interior de redes seguras.  

	SDK
	ISA Server 2004 incluye un juego completo de herramientas de desarrollo que se basan en las características de firewall, cache y administración de ISA Server 2004. Proporciona documentación completa del API y ejemplos paso a paso para desarrollar nuevos filtros Web o de aplicación, snap-ins para consolas MMC, herramientas de informes, comandos en formato script, gestión de alertas y otras muchas utilidades. 


	NOVEDADES Y MEJORAS EN ISA Server 2004

	
	Característica
	Descripción

	Infraestructura de Seguridad

	Nuevo
	Soporte de protocolos ampliado
	ISA Server 2004 amplía las funcionalidades de ISA Server 2000 permitiendo el control de acceso y uso de cualquier protocolo, incluyendo los protocolos de nivel IP. Esto permite el uso de aplicaciones como ping y tracert, y crear conexiones VPN usando PPTP (Point-to-Point Tunneling Protocol). Adicionalmente, puede permitir el tráfico IPSec (Internet Protocol security) a través de ISA Server.

	Mejorado
	Autenticación 
	Los usuarios pueden validarse utilizando los métodos integrados en Windows o RADIUS (Remote Authentication Dial-In User Service) u otros espacios de nombres. Se pueden aplicar reglas a usuarios o grupos de usuarios en cualquier espacio de nombres. Los fabricantes pueden utilizar el kit de desarrollo para ampliar estos métodos de autenticación integrados, ofreciendo sistemas de validación adicionales. 

	Nuevo
	Soporte para protocolos complejos que requieren múltiples conexiones primarias. 
	Muchas aplicaciones de difusión multimedia y voz/vídeo necesitan que el firewall gestione protocolos completos. ISA Server 2000 podía gestionar este tipo de protocolos, pero se necesitaba que el administrador del firewall crease complejos scripts para crear las definiciones de protocolos que precisan de múltiples conexiones salientes primarias. ISA Server 2004 mejora notablemente esta situación al permitir crear definiciones de protocolos dentro de un Asistente para Nuevos Protocolos muy sencillo de utilizar.

	Nuevo
	Definiciones de protocolos personalizables
	ISA Server 2004 permite controlar el número de puerto de origen y destino de cualquier protocolo que se crea en una regla de firewall. Esto permite que el administrador del firewall ISA Server 2004 disponga de un control de alto nivel sobre qué paquetes se permiten pasar hacia dentro o afuera a través del firewall. 

	Nuevo
	Grupos de usuarios de firewall
	ISA Server 2000 utilizaba usuarios y grupos creados en el Directorio Activo o en la propia máquina local del firewall para gestionar el control de acceso a usuarios o grupos. ISA Server 2004 también utiliza estas bases de datos, pero permite crear grupos específicos de firewall que se basan en grupos preexistentes en la base de datos de usuarios local o en dominio del Directorio Activo. Así se incrementa la flexibilidad para el control de accesos basado en el usuario o pertenencia a grupos, ya que el administrador del firewall puede crear grupos específicos de seguridad a partir de estos grupos existentes. Se elimina la necesidad de que el administrador del firewall sea un administrador del dominio para poder crear grupos de seguridad particularizados para el control de acceso en modo entrante o saliente.

	Nuevo
	Credenciales de cliente de firewall redirigidas al servicio Web Proxy
	El Redirector HTTP necesitaba reenviar las peticiones al servicio Web Proxy para que los clientes de firewall pudiesen aprovechar la cache Web de ISA Server 2000. Las credenciales de usuario se eliminaban en este proceso y la petición fracasaba si se pedían credenciales de usuario. ISA Server 2004 resuelve el problema permitiendo a los clientes de firewall el acceso a la cache Web mediante un filtro HTTP sin necesidad de una autenticación por separado con el servicio Web Proxy. 

	Mejorado
	Acceso a correo Hotmail a través del firewall. 
	ISA Server 2000 planteaba problemas de validación con el sitio de Hotmail, de forma que el sitio web de Hotmail debía configurarse para permitir el acceso directo a él. ISA Server 2004 contiene un filtro HTTP mejorado que corrige este problema. Los usuarios pueden ya acceder a Hotmail mediante la aplicación de una regla de firewall fácil de configurar y sin necesidad de configuración específica en el cliente de firewall. 

	Mejorado
	Objetos de red
	ISA Server 2000 permitía la definición de objetos de red basados en su dirección IP (bloques de direcciones de cliente), y el FQDN (nombre completo de dominio) para los bloques de destino. ISA Server 2004 aumenta notablemente la capacidad de definición de objetos de la red permitiendo la creación de máquinas, redes, grupos de redes, rangos de direcciones, subredes, grupos de máquinas y grupos de nombres de dominios. Estos objetos de red se utilizan para definir parámetros de origen y destino en las reglas de firewall. 

	Mejorado
	Asistentes para la creación de reglas de firewall
	ISA Server 2004 incorpora un nuevo conjunto de asistentes que hacen más fácil que nunca la creación de políticas de acceso. Las políticas de acceso saliente antes, en ISA Server 2000,  necesitaban Filtros de paquetes IP, reglas asociadas a sitios, contenidos y protocolos.  Las políticas de acceso de ISA Server 2004 pueden crearse mediante un asistente de creación de reglas de firewall avanzado que permite configurar cualquier elemento de política necesario sobre la marcha. No necesita salir del asistente de creación de reglas para crear un objeto de red, y cualquier objeto de red o relación puede crearse dentro del nuevo asistente.

	Mejorado
	Las reglas de firewall representan una lista ordenada
	El control de acceso de ISA Server 2000 se basaba en reglas de aceptación o denegación. En general, las reglas de denegación se procesaban primero y después, las de permiso. El procesado de reglas en ISA Server 2004 se ha rediseñado por completo. Las reglas de firewall ahora representan una lista ordenada en la que los parámetros de conexión se comparan antes con la regla en el primer lugar de la lista. ISA Server 2004 va descendiendo en la lista hasta que encuentra una regla que coincide con los parámetros de la conexión y pasa a la ejecución de la política de la regla coincidente. Esta forma de trabajar de las políticas de firewall hacen mucho más fácil saber si una conexión específica será permitida o denegada.

	Mejorado
	Políticas de acceso basadas en usuarios y grupos
	ISA Server 2000 permitía el control de los sitios y protocolos a los que los usuarios podían acceder. Sin embargo, no se podía controlar el acceso de un usuario a un sitio concreto con un determinado protocolo, o el uso de un protocolo concreto para acceder a un sitio determinado. Las reglas de firewall de ISA Server 2004 permiten definir el control de acceso para cada usuario, origen y destino y para cada protocolo. Así se flexibiliza enormemente el control de acceso para conexiones entrantes y salientes.  

	Mejorado
	Asistente de publicación para OWA (Outlook Web Access)
	El acceso remoto seguro utilizando conexiones SSL sin cliente forman el núcleo de las VPNs basadas en SSL. El Asistente de Publicación para Outlook Web Access de ISA Server 2004 le guía en los pasos necesarios para crear una regla de firewall, y establecer una VPN con OWA utilizando SSL para conectar con el servidor Exchange. Todos los elementos de la red se pueden crear sobre la marcha y no se necesita en ningún momento abandonar el asistente para crear un elemento de la política. 

	Mejorado
	Soporte para FTP 
	El acceso saliente a servidores FTP escuchando en puertos no estándar era complicado de configurar y exigía un cliente de firewall en ISA Server 2000. ISA Server 2004 permite el acceso a servidores FTP en Internet escuchando en números de puerto alternativos sin necesidad de configuraciones especiales en el cliente de firewall de ISA Server 2004. La publicación de servidores FTP en puertos alternativos era un problema en ISA Server 2000, pero no necesita más que una única regla de publicación de servidor muy simple en ISA Server 2004. 

	Mejorado
	Redirección de puertos para reglas de publicación de servidores.
	Las reglas de publicación de servidores de ISA Server 2000 redirigían las conexiones entrantes a un servidor de publicación en el mismo puerto que el indicado en la petición original. ISA Server 2004 permite recibir una conexión en un número de puerto y redirigir la petición a un número de puerto distinto en el servidor publicado. 

	Mejorado
	Publicación Web segura
	Con ISA Server se pueden situar servidores detrás del firewall, bien en la red corporativa o en la red perimetral, y publicar sus servicios de forma segura. Los asistentes mejorados de publicación Web segura permiten crear fácilmente una regla que posibilite a los usuarios el acceso remoto seguro con SSL a los servidores de publicación Web. 

	Filtrado de nivel de aplicación

	Nuevo
	Filtro HTTP basado en reglas.
	La política HTTP de ISA Server 2004 permite al firewall realizar una inspección profunda del contenido HTTP (filtro de nivel de aplicación). La amplitud de esta inspección se configura mediante reglas. Esto posibilita configurar restricciones específicas para el acceso HTTP entrante y saliente.

	Nuevo
	Bloqueo de acceso a todo contenido ejecutable
	Se puede configurar una política HTTP en ISA Server 2004 para bloquear todo intento de conexión para transferir contenido ejecutable bajo Windows, independientemente de la extensión del archivo utilizado en el recurso.

	Nuevo
	Control de descargas HTTP mediante extensión de archivo. 
	La política HTTP de ISA Server 2004 posibilita permitir todas las extensiones de archivo excepto un grupo concreto de extensiones, o bloquear todas las extensiones excepto un grupo determinado. 

	Nuevo
	El filtro HTTP se aplica a todas las conexiones cliente de ISA Server 2004
	ISA Server 2000 podía bloquear el contenido para conexiones HTTP y FTP a sus clientes Web Proxy mediante MIME Enter (para HTTP) o por extensión de archivo (para FTP). La política de HTTP de ISA Server 2004 permite el control de acceso HTTP para todas las conexiones de cliente de ISA Server 2004. 

	Nuevo
	Control de acceso HTTP basado en “firmas HTTP”
	La inspección en profundidad de HTTP de ISA Server 2004 permite crear “firmas HTTP” que se pueden comparar contra la URL Solicitada, cabeceras solicitadas, cuerpo solicitado, cabeceras de respuestas y cuerpo de respuesta. Esto permite un control muy preciso de a qué contenido pueden acceder los usuarios internos y externos a través del firewall ISA Server 2004. 

	Nuevo
	Control de métodos HTTP permitidos
	Se puede controlar cuáles métodos HTTP están permitidos a través del firewall mediante la aplicación de controles de acceso para restringir el acceso a usuarios a diversos métodos. Por ejemplo, se puede limitar el uso del método HTTP POST para impedir a los usuarios el envío de datos a sitios Web.

	Nuevo
	Conexiones Exchange RPC seguras obligatorias desde clientes Outlook MAPI. 
	Las reglas de publicación de Servidor Exchange Seguro que incluye ISA Server 2004 permiten a los usuarios remotos conectarse a Exchange utilizando plenamente las funcionalidades del cliente MAPI Outlook sobre Internet. Sin embargo, el cliente Outlook debe configurarse para utilizar RPC seguro, y forzar el cifrado de la conexión. La política RPC de ISA Server 2004 permite bloquear todas las conexiones no cifradas de cliente MAPI Outlook.

	Nuevo
	Política FTP
	La política FTP de ISA Server 2004 se puede configurar para admitir descargas desde o hacia la red corporativa utilizando FTP, o bien limitando el acceso de los usuarios a descargas FTP en sentido entrante.

	Nuevo
	Traductor de enlaces
	Algunos sitios Web publicados pueden incluir referencias a nombres de máquina internos. Puesto que solamente se admiten que el firewall ISA Server 2004 y el espacio de nombres externo, y nunca el espacio de nombres interno, queden disponibles para clientes externos, estas referencias aparecerán como enlaces rotos. ISA Server 2004 incorpora un traductor de vínculos que permite crear un diccionario de definiciones de nombres de máquinas internas mapeados a nombres públicos disponibles desde el exterior.

	Nuevo
	Control granular sobre opciones IP
	El sistema de prevención de ataques de ISA Server 2000 permitía el bloqueo de todas las opciones IP. Sin embargo, en algunas ocasiones puede ser necesario habilitar algunas opciones IP para tareas de gestión de la red y resolución de problemas. ISA Server 2004 permite configurar opciones IP de forma más granular y permitir únicamente aquellas opciones IP que se necesitan, bloqueando las demás. 

	Múltiples redes

	Nuevo
	Configuración de múltiples redes
	Se pueden configurar una o más redes, cada una con una relación distinta con las otras. Las políticas de acceso se definen en relación con las redes, y no necesariamente a una red interna concreta. Mientras que en ISA Server 2000 todo el tráfico era analizado en referencia a una tabla local de direcciones (LAT), que incluía únicamente rangos de direcciones de la red interna, ISA Server 2004 amplía las funciones de firewall y seguridad para aplicarlas al tráfico entre cualquier par de redes. 

	Nuevo
	Políticas particulares por red
	Las nuevas funciones de multired de ISA Server permiten proteger la red contra amenazas de seguridad internas y externas, limitando la comunicación entre clientes, incluso en el interior de la propia organización. La funcionalidad de multired soporta escenarios complejos de red perimetral (también conocida como DMZ, zona desmilitarizada o subred acotada), permitiendo configurar cómo los clientes acceden a la red perimetral desde diferentes redes. 

	Nuevo
	Relaciones de red con enrutamiento y NAT
	Se puede utilizar ISA Server para definir relaciones entre redes, dependiendo del tipo de acceso y comunicación admitida entre ellas. En algunos casos se puede necesitar una comunicación más segura y menos transparente entre redes. Para estos escenarios se puede definir una traducción de direcciones (NAT). En otros casos simplemente se necesita enrutar el tráfico a través de ISA Server, resolviéndose con la definición de una relación de enrutamiento.

	Redes Privadas Virtuales (VPN)

	Mejorado
	Administración VPN
	ISA Server incluye mecanismos mucho más integrados de red privada virtual, basados en la funcionalidad de Windows Server 2003.

	Nuevo
	Inspección dinámica del contenido en VPN
	Los clientes de redes privadas virtuales (VPN) se configuran como una red independiente. Por consiguiente, se pueden crear políticas diferentes para ellos. El motor de reglas valida de forma distinta las peticiones de clientes VPN, inspeccionando el contenido de estas peticiones y abriendo dinámicamente las conexiones, a partir de la aplicación de las políticas de acceso. 

	Nuevo
	Soporte de cliente SecureNAT para clientes VPN conectados al servidor VPN de ISA Server 2004.
	En ISA Server 2000, únicamente los clientes VPN configurados como clientes de firewall podían acceder a Internet a través del servidor VPN ISA Server 2000. ISA Server 2004 amplía el soporte de cliente VPN permitiendo a clientes SecureNAT el acceso a Internet sin tener el cliente de firewall instalado en la máquina. Además se puede mejorar la seguridad de la red corporativa aplicando la política de firewall basada en usuarios/grupos a los clientes VPN SecureNAT.

	Nuevo
	Filtrado e inspección dinámica de contenido para comunicaciones a través de un túnel VPN intersite.
	ISA Server 2004 introduce la inspección y filtrado de contenido para todas las comunicaciones que se establecen a través de una conexión VPN entre redes. Esto permite controlar a qué recursos pueden acceder qué máquinas o redes en el extremo opuesto del enlace. Las políticas de acceso basadas en usuario/grupo se pueden aplicar para obtener un control granular sobre el uso de recursos a través del enlace.  

	Nuevo
	Cuarentena VPN
	ISA Server 2004 potencia la funcionalidad de cuarentena VPN de Windows Server 2003. La cuarentena VPN permite ubicar los clientes VPN en una red separada hasta comprobar que cumplen una serie de requisitos de seguridad. Los clientes VPN que superan los test de seguridad quedan admitidos para acceder a la red de acuerdo con las políticas de cliente de firewall VPN. Los clientes VPN que no superan los test de seguridad solamente disponen de acceso limitado a los servidores que les permitirán cumplir con los requisitos de seguridad. 

	Nuevo
	Publicación de servidores VPN
	Con ISA Server 2000 únicamente se podían publicar servidores VPN L2TP/IPsec NAT Traversal (NAT-T). las reglas de publicación de servidores de ISA Server 2004 permiten publicar protocolos IP y servidores PPTP. El filtro avanzado de nivel de aplicación PPTP de ISA Server 2004 realiza la gestión de esta compleja conexión. Además se pueden publicar de forma sencilla los servidores VPN NAT-T L2TP/IPSec basados en Windows Server 2003 con la Publicación de Servidores de ISA Server 2004.

	Nuevo
	Soporte para modo túnel IPSec para enlaces entre sites.
	ISA Server 2000 podía utilizar protocolos PPTP y L2TP/IPSec para unir redes a través de Internet utilizando un enlace entre sites. ISA Server 2004 mejora el soporte para enlaces entre sites permitiendo el uso del modo túnel IPSec como protocolo VPN. El soporte para modo túnel IPSec aumenta notablemente la interoperabilidad con una amplia gama de soluciones VPN de otros fabricantes.

	Acceso remoto seguro a servidores Microsoft

	Nuevo
	Formularios generados por el firewall para autenticación basada en formularios.
	ISA Server 2004 puede generar los formularios web utilizados por los sitios OWA para autenticación basada en formularios web. Esta característica mejora la seguridad para el acceso remoto a sitios OWA, impidiendo a usuarios no autentificados el acceso y contacto directo con el servidor OWA.

	Nuevo
	Asistente de publicación Outlook Web Access
	Se puede habilitar el acceso remoto seguro usando VPN con SSL para los sitios Outlook Web Access detrás del firewall ISA Server 2004, utilizando el nuevo asistente de publicación OWA. Este nuevo asistente de OWA simplifica notablemente la labor de creación e una regla de publicación Web que imponga la autenticación segura basada en formularios.

	Mejorado
	Delimitador de mensajes SMTP
	El Delimitador de Mensajes SMTP de ISA Server 2004 puede instalarse en el servidor Exchange, un relé SMTP dedicado en la red interna o en el mismo firewall ISA Server 2004. El Delimitador de Mensajes SMTP se puede emplear para prevenir la entrada en la red de correos masivos potencialmente peligrosos. Además, el Delimitador de Mensajes SMTP también puede utilizarse para impedir que los usuarios envíen mensajes a otros usuarios de Internet que contengan palabras clave o archivos adjuntos que no se quiere que salgan de la red corporativa. 

	Nuevo
	Publicación de servidores VPN Microsoft
	ISA Server 2000 no podía publicar servidores VPN PPTP. El filtro PPTP de ISA Server 2004 permite publicar los servidores VPN de Microsoft que utilizan protocolo PPTP. También se pueden publicar servidores Windows Server 2003 de VPN con protocolo NAT-T L2TP/IPSec, que permiten conexiones L2TP/IPSec de alta seguridad a servidores Windows Server 2003 NAT-T VPN ubicados detrás del firewall. 

	Nuevo
	Acceso remoto a Servicios de Terminal utilizando VPN  con SSL
	Los sistemas con Windows Server 2003 SP1 soportan RDP sobre SSL para permitir el establecimiento de conexiones seguras VPN SSL con los Servicios de Terminal de Windows Server 2003. ISA Server 2004 permite publicar de forma segura los servidores de terminales utilizando la tecnología VPN SSL. 

	Nuevo
	Asistente de publicación de Servidor Web Seguro. 
	El nuevo asistente de Publicación de Servidor Web Seguro permite crear túneles VPN SSL a sitios Web dentro de la red interna. La opción SSL Bridging permite a ISA Server 2004 desencriptar el tráfico cifrado y aplicar sobre el paquete de datos el mecanismo de inspección dinámico de la política HTTP. La opción de tunneling SSL reencamina el tráfico cifrado sin modificar al servidor web publicado. 

	Nuevo
	Cifrado obligatorio para conexiones seguras con Exchange usando RPC
	Se puede habilitar la política RPC en ISA Server 2004 para impedir la conexión no cifrada desde clientes remotos en Internet con Outlook y protocolo MAPI. Se aumenta así la seguridad de la red y de Exchange al impedir que las credenciales del usuario y los datos se intercambien en formatos no encriptados

	Administración 

	Mejorado
	Administración
	ISA Server incorpora funcionalidades de administración nuevas, que facilitan la labor de asegurar las redes. Las nuevas características de la interfaz de usuario incluyen paneles de tareas, paneles de ayuda, un asistente de puesta en marcha mejorado y un nuevo aspecto para el editor de políticas de firewall

	Nuevo
	Exportación e importación
	ISA Server introduce la capacidad de exportar e importar información de configuración. Se puede utilizar esta funcionalidad para guardar los parámetros de configuración a un archivo XML y después importar esta información desde el archivo en otro servidor. 

	Nuevo
	Asistente de permisos delegados para roles de administrador de firewall.
	El Asistente de Delegación de Administración ayuda a asignar roles administrativos a usuarios y grupos. Estos roles predefinidos delegan el nivel de control administrativo a usuarios a los que se les asigna esta función sobre servicios concretos de ISA Server 2004. 

	Monitorización e informes

	Nuevo
	Monitorización e informes en tiempo real
	ISA Server 2004 permite ver logs de firewall, Proxy Web y Delimitador de Mensajes SMTP en tiempo real. La consola de monitorización muestra las entradas del log a medida que se van grabando en el archivo de log del firewall. 

	Nuevo
	Facilidades de consulta al log incorporadas.
	Es posible lanzar consultas a los archivos de log utilizando las facilidades de consultas a log incorporadas. Pueden consultarse los logs para obtener información de cualquiera de los campos que contienen. Se puede limitar el alcance de las consultas a un marco temporal concreto. Los resultados aparecen en la consola de ISA Server 2004 y pueden copiarse al portapapeles y pegarse en otra aplicación para realizar análisis más detallados. 

	Nuevo
	Monitorización y filtrado en tiempo real de las sesiones de firewall.
	ISA Server 2004 permite ver todas las conexiones activas en el firewall. En la vista de una sesión se pueden ordenar o desconectar sesiones individuales o grupos de ellas. Además se pueden filtrar las entradas en la interfaz de sesión para centrarse en las sesiones de interés utilizando la facilidad de filtrado de sesiones incorporada. 

	Nuevo
	Verificadores de conexión
	Se puede verificar la conectividad monitorizando regularmente las conexiones a máquinas o URL concretas desde una máquina ISA Server 2004 usando los Verificadores de Conexión. Se puede seleccionar el método a emplear para comprobar la conectividad: ping, TCP, conexión a un puerto o HTTP GET. Se puede seleccionar la conexión a monitorizar especificando una dirección IP, un nombre de máquina o URL. 

	Mejorado
	Personalización de informes de ISA Server 2004
	ISA Server 2000 permitía una personalización limitada de los informes generados por el firewall. ISA Server 2004 incorpora una funcionalidad mejorada de personalización de informes que permite incluir más información en los reports del firewall. 

	Nuevo
	Publicación de informes
	Los trabajos de informes de ISA Server 2004 se pueden configurar para guardar automáticamente una copia del report en una carpeta local o compartida en otra máquina. Esta carpeta o recurso compartido se puede mapear a un directorio virtual de un sitio Web, de modo que otros usuarios pueden leer el informe. Se pueden publicar manualmente los informes que no se han configurado para su publicación automática después de generarse. 

	Nuevo
	Notificación por e-mail tras la creación de un informe
	Se puede configurar un trabajo de informe para que envíe un mensaje por correo electrónico una vez completado el trabajo de generación del informe. 

	Nuevo
	Ventana de tiempo personalizable para la creación de resúmenes del log
	ISA Server 2000 incluía en su programación la creación de resúmenes de log a las 12:30 AM. Los informes se basaban en la información contenida en los resúmenes de log. ISA Server 2004 permite modificar fácilmente el momento de creación de estos resúmenes de log, ofreciendo una gran flexibilidad a la hora de definir el momento de creación de los informes. 

	Mejorado
	Log mejorado en SQL
	Se pueden volcar los logs a una base de datos SQL emplazada en otra máquina dentro de la red interna. El log de ISA Server 2004 sobre SQL ha sido optimizado para obtener un rendimiento muy superior en comparación con el log a SQL que ofrecía ISA Server 2000. 

	Nuevo
	Log en una base de datos MSDE


	Los logs se pueden almacenar ahora también en formato MSDE. La grabación de registros de log en una base de datos local mejora la velocidad de respuesta en las consultas y la flexibilidad. 

	Cache y Proxy para publicación Web

	Mejorado
	Reglas de Cache
	Con el sistema centralizado de reglas de cache de ISA Server es posible configurar el modo en que los objetos almacenados en cache se recuperan y entregan a los clientes. 

	Mejorado
	Mapeo de path para reglas de publicación Web


	Las reglas de publicación Web de ISA Server 2000 necesitaban que el path incluido en la petición original coincidiese con el path del servidor Web publicado. ISA Server mejora notablemente la flexibilidad de la publicación Web al permitir redirigir el path enviado al firewall por el usuario a cualquier otro path seleccionado en el servidor Web publicado. 

	Nuevo
	Soporte RADIUS para validación de cliente Web Proxy
	Para poder validar un cliente en ISA Server 2000, la máquina tenía que ser miembro del dominio del Directorio Activo o la cuenta de usuario tenía que existir en la base de datos local de usuarios del servidor ISA Server. ISA Server 2004 permite la autenticación de usuarios en Directorio Activo y otras bases de datos de autenticación utilizando RADIUS para consultar al Directorio Activo. Las reglas de publicación Web también pueden emplear RADIUS para validar las conexiones de acceso remoto. 

	Nuevo
	Delegación de la autenticación básica
	Los sitios Web publicados se protegen de accesos no autenticados al exigir que el firewall ISA Server 2004 autentifique al usuario antes de que la conexión se reenvíe al sitio Web publicado. Así se evita que usuarios no autenticados puedan acceder al servidor Web publicado y originar ataques. 

	Nuevo
	Mantenimiento de la dirección IP de origen en las reglas de Publicación Web
	Las reglas de publicación Web de ISA Server 2000 sustituían la dirección IP de origen del cliente remoto con la dirección IP de la interfaz interna del firewall antes de reenviar las peticiones al servidor Web publicado. ISA Server 2004 resuelve el problema permitiendo elegir, a partir de reglas de firewall, si el firewall ha de sustituir la dirección IP de origen con su propia IP o reenviar la dirección IP original del cliente remoto al servidor Web publicado. 

	Nuevo
	Autenticación SecurID para clientes Web Proxy
	ISA Server 2004 puede autenticar conexiones remotas utilizando el sistema de autentificación bifactorial SecurID. Con esto se consigue un alto grado de seguridad en la validación, ya que el usuario debe “saber” algo y “tener” algo para conseguir el acceso al servidor Web publicado. 


