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摘要
今日的企業在提升整體作業效率的同時，又身處於持續降低成本的壓力下。簡單的說，就是它們必須能夠運用更少的成本，提供更多的服務。無論是何種規模的企業，如果能夠藉由提升其資料保護環境的效率，就可以降低他們的成本，並且提升其業務的多元性。有鑑於此，Microsoft 設計了 Data Protection Manager，為客戶提供持續的資料保護，並且只需要佔用客戶極少的擁有權總成本 (TCO)，便能夠快速地且可靠地進行資料復原。
本白皮書將告訴您，有關目前資訊科技 (IT) 組織必須面對的資料保護、備份及復原的挑戰，以及現有的儲存選項。它將為您介紹 Microsoft( Data Protection Manager (隸屬於 Microsoft® Windows Server™ System 的整合性元件)，並且說明它的所有功能 (可在組織面對資料保護服務挑戰時，提供同等級產品中，最好的解決方案)。
本文係初步撰寫之文件，內容可能會在文中所提及的軟體最終商業版本出版之前，進行相關的大幅修改。
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今日有關資料保護的挑戰
資料保護就是指用來對資料進行備份並保存，以在資料發生意外刪除或重大毀損時，能夠進行復原的程序。在過去的 20 年間，在一般公司環境中的資料保護方法，幾乎沒有任何變化。今天，用來保護伺服器，以避免資料遺失的主要方法，就是將伺服器的資料備份至價錢便宜的卸除式媒體，例如資料磁帶卡匣
。重大毀損復原計劃
 的主要原理，是手動將卸除式媒體運送至公司以外的儲存機構中。以磁帶型式進行備份的缺點之一，就是磁帶的可靠性不高，並且從磁帶復原資料的進度會非常地慢。
根據最新整合的市場資料指出，在去年一年中，磁帶的不可靠性造成了有 42% 使用磁帶的客戶無法從磁帶中，復原他們的資料
。由於現今的資料保護模組是針對備份 (並非復原) 來最佳化設計的， 因此若要復原個別的應用程式物件，通常會非常昂貴、秏時，並且可靠性也很低。舉例來說，復原作業需要 IT 專業人員的介入，並且可能是一個涉入的處理程序。此外，磁帶備份會如此不可靠，並且容易產生失敗的原因之一，就是它的測試，以及驗證它是否有確實完成磁帶備份的成本都很高。因此，要確保它的資料保護是否健全，已漸漸成為 IT 組織的重大挑戰。
激增的儲存需求
世界各地的企業都面臨著一個挑戰，就是必須儲存並保留的數位資訊持續大量成長中。這種資料成長就是肇因於多種應用程式的運用。根據 University of California Berkeley 的研究員指出，1999 至 2002 年間，新儲存的資訊，每年大約會成長 30%
。他們評估在 2002 年，就建立了 5 Exabyte 的新資訊，其中的 92% 是儲存在磁性媒體中 (大部份就是指硬碟)。為了讓這個數字更為清楚，如果將它完全地數位格式化，可以說 Library of Congress 的一千七百萬藏書中，包含了 136 TB 的資訊。而 5 Exabyte 的資訊相當於 37,000 個與 Library of Congress 藏書量相同的新圖書館。依據 Enterprise Storage Group 組織中的主要儲存分析師指出，於 2006 年，企業及政府組織的數位參考資訊 (例如相片、X 光，及數位多媒體) 將每年成長 76%。在這同時，企業應用程式 (例如資料庫管理系統，以及電子郵件系統) 所產生的結構性資料，將持續大量提升。新的政府規範及相關規定需求 (例如 United States Patriot Act 及 California Security Breach Notification Law) 也大量地增加了必須保留的資訊量，以及延長其保留期限。由於企業文件及程序正肆無忌憚地數位化，因此資料已經 (並且將持續的以指數性) 快速成長。
縮小的備份窗口
一般而言，磁帶備份只需要在每天下午完成一次即可。然而，每天 24 小時地維護全球性系統可用性的需求，將會縮小資料備份的窗口。雖然 IT 管理員會表示沒有進行備份的適當時間，CEO 仍然會要求減少資料遺失的可能性。他們會要求持續地進行備份，而不是每天只進行一次備份。對 IT 專業人員而言，要在時常的進行備份，以及避免縮小資料備份窗口之間取得平衡，是非常困難的。
更高的服務層級協定要求
公司的執行者都能夠瞭解，保護數位資訊並不是選用的項目，而是對任何想要具有競爭力的組織而言，都是悠關成敗的重要項目。逐漸提升之對安全性意識的重視，凸顯了對重大毀損復原及資料保護需求的問題。CEO 及公司執行者都日益重視資料的保護，並且會要求其 CIO 備妥完整的重大毀損復原計劃。許多 CIO 都獲得明文的服務層級協定，以確保他們的公司能夠儘可能地將資料遺失降到最低，同時能夠儘快地從資料遺失的問題中復原。若發生任何無法存取電子郵件、公司檔案共享資源，或是其他應用程式等問題，都會導致生產力的損失，影響企業的基礎。The Standish Group 的其中一項研究指出：「. . .系統當機一分鐘，將可能讓任何組織每分鐘損失 $2,500 到 $10,000 美元的金額」。
 University of Texas 在 2001 年所做的研究中，示範了延長當機時間所造成的嚴重性。它說：「. . . 在經歷過大量的資料遺失，以及延長當機時間後，只有 6% 的組織能夠存活，並且有 51% 的組織必須面臨關門的命運」。
 資料保護策略 (現在已成為絕對必要) 必須事先設計，以將遺失資料的可能性降到最低，並且能夠讓系統儘快復原，並且復原正常運作。
降低 IT 預算的要求
在現今艱難的經濟趨式下，CEO 及其企業執行者也會將重心放在降低其 IT 成本。在許多組織中，資料儲存預算有可能會消秏了三分之一的總 IT 預算。此外，在 IT 儲存預算中，有絕大的部份都是與備份及復原有關。依據 IDC 公司的調查，在 5 年以上的總儲存備份成本中，有 60% 以上是與人工支出的成本相關。由於自動化的儲存工作佔不到 50%，因此儲存工作是最秏費人力的 IT 工作內容之一。其中一個可降低整體 IT 成本的少數方法，就是減少必須手動執行之人工的總數，以及執行備份及復原所需的時間。快速、簡便且具成本效益的資料保護及復原方法，是降低整體 IT 成本的重要關鍵。
自助式使用者資料復原
某些研究評估人為錯誤 (主要是意外刪除檔案，或是修改檔案)，將有 33% 至 40% 的機率會造成全部的資料遺失。平均而言，無論該企業的規模大小為何，遺失資料的最小影響，就是產生不便；而最大的影響，就是搞砸了整天的作業。Yankee Group 及 Sunbelt Software 進行了一項調查，有 33.6% 的 IT 執行人員表示，他們在過去一年中，必須從磁帶中復原資料的動作，執行了 5 至 15 次。此外，23.5% 的回應者說明在過去一年中，他們必須從磁帶中復原資料的動作，至少執行了 20 次以上。

由於人工的成本必須與硬體成本一樣嚴密控管的道理顯而易見，與傳統磁帶型資料保護及復原相關的人工成本將與日俱增，因為若要處理磁帶位置、復原、安裝 資料位置程序，則需要有高度專業化的資源。
目前，復原或備份程序通常會涉及多個系統管理員 (每位都有其獨特的專長)，並且增加了資料管理 TCO。此外，有 70% 到 95% 的軟體產品總成本是隸屬於採購後的作業支出，例如管理儲存，並且大部份此類的成本都是肇因於系統管理員的錯誤診斷。
自助式使用者資料復原可讓使用者不需要系統管理員的介入，就能夠存取並擷取檔案，因而降低系統管理員的成本。由於使用者具有擷取其資料的權利，系統管理員也能夠將重心放在更有價值的工作上，因此可以降低成本，同時又能夠提升生產力。
對 IT 專業人員的意義
備份系統管理員及儲存 IT 專業人員會受困於這些似乎是衝突的資料保護要求中。他們必須達到的要求，包括更高的服務層級協定、更低的資料遺失門檻，以及更快速的資料復原需求；在這同時，他們還必須嘗試找到執行備份的最佳時機。除此之外，他們還要承受必須利用更少的預算，處理更多需求的壓力。換句話說，就是他們必須利用更少的資源來做更多的事情。
解決方案：磁碟型備份
某些客戶已經開始嘗試使用磁碟型備份，做為解決其資料保護問題的方法之一。隨著低價 Advanced Technology Attachment (ATA) 及 Serial Advanced Technology Attachment (SATA) 磁碟儲存的來到，為我們帶來了除了磁帶以外，另一個可再利用且具成本效益的選擇。磁碟儲存為客戶提供了可以更快速、更可靠地處理復原作業的方法，同時又可以為縮小的備份窗口提供解決方案。
具發展潛力的解決方案：磁碟型備份
目前客戶可以取得的許多磁碟型備份解決方案，都是所擁有之價格不菲的硬體的專用解決方案。然而，客戶也可以選擇要自行開發其成本高昂的軟體解決方案，或是嘗試使用現有的磁帶備份軟體，將資料寫入磁碟型備份解決方案中。利用現有的磁帶軟體，將資料寫入磁碟的方法，可減少不可靠的實體磁帶所產生的問題，但是它無法最佳化復原作業，因為這些備份通常都是依照磁帶廠商的格式來儲存的。況且要找到復原所需的檔案也是非常困難的，因為即使資料是儲存在磁碟上，磁帶的格式仍然無法符合客戶對於要復原資料時，必須簡便及快速的要求。此外，磁帶備份軟體會對任何有變更的檔案執行完整備份，而不是只對位元組或區塊層級的變更進行複製。例如，如果您有一個 10MB 大小的 PowerPoint 檔案，並且只變更了其中一張投影片，磁帶備份軟體就會在您每次對它進行變更時，對整份 10MB 的文件進行備份，而不是只有備份增加的變更。這會導致大量且無意義的備份作業，包括非必要的備份流量，以及增加對儲存容量的需求。在許多案例中，磁帶廠商會建立許多不同的技術 (例如「虛擬備份」(synthetic backups)，讓磁碟看起來與磁帶類似，但是這樣做只會增加複雜度，以及軟體解決方案和復原作業的成本。客戶有權接受新的備份解決方案，以利用磁碟的優勢，而不是翻新使用 20 多年的老技術。
解決方案：Microsoft System Center Data Protection Manager

為了解決現今更具挑戰性的資料保護問題，Microsoft 開發了一個新的軟體產品，名稱為 Microsoft( System Center Data Protection Manager (DPM)；它是特別設計用於磁碟型備份。DPM 的目標，就是在更低的擁有權總成本前提下，提供更持續、更有效率的資料保護，以及快速、可靠的復原作業。
基本概念：Data Protection Manager 的重要功能
DPM (Microsoft ® Windows Server™ System 中的最新成員) 著重於磁碟型的資料保護及復原。DPM 可以與 Microsoft Windows( 2000 Server、Microsoft Windows Server( 2003 及 Windows Storage Server 2003 搭配使用，以提供同等級產品中，最佳的資料保護服務。DPM 會透過複寫、磁碟區陰影複製服務基礎結構，以及豐富、以原則為導向的引擎，為各種規模的企業在僅需要最低 TCO 的前提下，提供更好的方式來控制其復原基礎結構、持續的保護，以及快速的資料復原。
DPM 是一種設計做為各種規模之組織的解決方案，但是理想的 DPM 客戶應該是中型的資料中心 (其中包含 5 到 49 部伺服器)，並且具有下列特性：
1. 重大的備份窗口議題。例如，成本高昂且毫無效率的備份解決方案，並且「沒有適當的時間可進行備份」。
2. 經常從磁帶中復原檔案。例如，每個月需要執行 5 到 10 次的復原。
3. 熟悉及(或)體驗過磁碟區陰影複製服務 (VSS)，或是 Windows Server 2003 之 Shadow Copies of Shared Folders 功能的許多好處。
4. 大約每個小時 (或以內) 都會產生 Recovery Point Objective (RPO)。RPO 就是客戶可以在不會影響到企業作業的前提下，所能夠承擔的資料遺失總數。
具有比磁帶能夠提供的 Recovery Time Objective (RTO) 更為快速的 Recovery Time Objective (RTO)。RTO 就是復原檔案所需的時間。
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圖 1. Data Protection Manager 的運作：與磁帶備份系統整合
Data Protection Manager 如何在安裝期間運作：範例
下列範例將告訴您，DPM 在一般安裝中的運作方式：
在由許多生產檔案伺服器 (Windows 2000 Server、Windows Server 2003 或 Windows Storage Server 2003) 所組成的生產環境中，系統管理員會將 DPM 部署在使用 Windows Server 2003 平台的新硬體伺服器上。在這種情況下，執行 DPM 的伺服器很有可能是多重 TB 的 ATA 型，或是 SATA 型的儲存裝置本身，或是會附加至獨立的儲存裝置。
從「DPM 管理主控台」中，系統管理員可在每部生產伺服器上部署代理程式。當 DPM 代理程式完成部署，並且建立了保護群組後，儲存於生產伺服器上之選取的檔案就會複製到執行 DPM 的伺服器上，即是建立檔案伺服器上之資料的複本。為了確保複本與原始的資料集完全相同，DPM 會執行驗證檢查，並且視需要執行任何所需的修正程式。
建立各個保護群組時，系統管理員可決定保護生產伺服器所需的保護排程。保護群組就是指由 IT 系統管理員定義的命名空間元素集合 (伺服器或磁碟區)，並且可視為單一個體。系統管理員可透過使用保護群組，連結多個具有類似保護排程的物件。
當 IT 系統管理員選取保護排程後，DPM 代理程式就會根據該排程，將每個生產伺服器上的變更，記錄並複製到執行 DPM 的伺服器。伺服器管理員也可以透過 Microsoft VSS 技術，決定要儲存的陰影複製數目。這個程序完成後，DPM 將會開始執行，並且系統管理員也可以執行其他加值的專案。
系統管理員會在安裝及設定期間使用「DPM 管理主控台」，執行下列步驟：
5. 配置用於資料保護的儲存。
6. 安裝生產伺服器代理程式，並且尋找資料。
7. 設定要尋找在安裝後新增之生產伺服器的排程。
8. 建立並命名保護群組。
9. 選取保護群組成員。
10. 排程資料保護工作。
11. 配置用於保護群組的磁碟空間。
12. 在 DPM 伺服器上建立資料複本。
當安裝及設定完成後，系統管理員也可以在主控台中，執行下列的其他工作：
13. 設定報告的密碼。
14. 啟用使用者復原。
15. 變更資料保護工作排程。
16. 訂閱自動化電子郵件通知。
兩個常見的資料保護案例
1. 資料中心備份
最常用於 Data Protection Manager 的案例，就是在公司的資料中心裡，進行「磁碟至磁碟至磁帶」(Disk-to-Disk-to-Tape) 作業。使用這個案例中的方法時，受保護的 DPM 伺服器及生產伺服器都會儲存在相同的實體設備中。這種備份方法可讓 IT 系統管理員為上述兩者做最好的處理。特別的是，在這個設定中，DPM 可透過磁碟型快照的使用，滿足大部份的系統管理員復原需求。預設的安裝複製及 DPM 的快照排程，可讓公司從大約一個月前的檔案、資料夾、磁碟區及共享區中復原。將 DPM 複本備份至磁帶，將能夠復原可能已經超過快照保留期間 (30 天) 而遭到刪除的檔案；因此，它能夠滿足任何超過 30 天快照窗口的復原案例。DPM 的磁帶備份也可以保護公司不受到重大毀損案例 (例如，整個資料中心都遭到破壞) 的影響。
2. 集中的分公司資料保護
Data Protection Manager 也可以有效保護分公司中的資料。當 IT 系統管理員在公司的資料中心裡部署 DPM 後，DPM 就會在公司遠端分公司的檔案伺服器上部署代理程式。那些資料將會透過 WAN，擷取並備份至中心 DPM 伺服器。DPM 將會有效地在一個中心的位置，排程分公司的備份動作，並且排程快照，以簡化管理及復原程序。
使用這種方式來設定備份策略，將有助於降低管理分公司裡的傳統磁帶備份的成本。在分公司中背景執行的 DPM，將能夠免除在分公司中設置訓練有素的專業人員，完成手動備份程序的需要。如此一來，分公司就可以避免發生任何意外，並且減少對公司的資料造成損害的風險。
四個常見的資料復原案例
DPM 具備下列四個常見的復原案例：
17. 完整伺服器復原 (由 IT 伺服器管理員執行)。伺服器管理員可以在需要執行完整檔案伺服器復原 (由於硬體或軟體毀損) 時，從 DPM 中還原需要的資料。
18. 檔案復原 (由 IT 伺服器管理員執行)。IT 系統管理員可以在幾分鐘內復原使用者的檔案，而不需要花費數小時的時間，從磁帶中復原檔案。如此一來，即使是最簡單的檔案復原，都可以具有實際的效率，而在進行進階復原時，更可以看出其成效。
19. 檔案復原 (由服務中心執行)。DPM 也可以允許服務中心的員工協助進行使用者復原作業。由於它會比較少利用到成本較高的 IT 伺服器管理員的時間，因此可以省下部份成本。
20. 「自助式」檔案復原 (由使用者執行)。最引人注目的選項，就是 DPM 會利用可在 Microsoft( Windows XP 及 Office 2003 中取得的使用者復原功能。這表示使用者可以透過簡單且具成本效益的方式，在其本身的檔案層級上進行復原。
整體而言，要復原意外刪除或毀損的檔案將會快許多，因為它是從磁碟進行復原，而不是從磁帶。它就像在磁碟中進行複製及貼上的動作而已，而不需要找出磁帶、拉出整份磁帶備份等等。由於磁帶是連續寫入的媒體，因此當它與磁碟搭配使用時，不可能讓多個使用者同時存取它。
Data Protection Manager 的主要優點
目前的資料保護技術並非專為磁碟型備份最佳化的，並且以手動密集的程序搭配少數的自動化程序。IT 系統管理員必須專注於備份窗口及排程等作業方面的問題。有了 DPM，IT 系統管理員將可獲得下列優點：
· 有效且持續的資料保護。每天可以多次保護您的檔案伺服器 (而不是一天一次)，甚至可以每小時一次。如此可抑制企業可能會遺失的資料量。
· 快速且可靠的磁碟型資料復原。僅需數分鐘即可完成，而不需要數個小時，或是好幾天。改善您的 RTO。
· 低廉的擁有權總成本。將目前系統管理員必須手動執行的許多作業自動化，以節省時間及金錢。企業可以將 DPM 整合至它現有的環境中，並且輕鬆地進行管理。
有效且持續的資料保護
一天之內，若執行一次以上的將檔案伺服器備份至磁帶的作業，是非常不恰當的，因為該磁帶備份將導致伺服器效率低落。IT 管理員通常會將完整磁帶備份排定為一週執行一次，以及每天對增加的內容執行備份。這將會需要用到許多磁帶 (比磁碟型復原更為昂貴的選項)，並且帶來更高的日間資料遺失風險，以及更難以從增量備份中復原的問題。然而，DPM 可提供下列保護功能及優點：
· 有效的資料保護。由於 DPM 只會記錄並複製生產伺服器上之檔案的位元組層級的變更，因此它對生產伺服器效率的影響，遠小於完整磁帶備份所造成的影響。
· 高彈性的複製排程。IT 系統管理員可依照資料的企業價值之需求，使用自訂的宣告式資料管理規格，來設定進行複製的頻率。IT 系統管理員也可以針對特定的資料來源，自訂其保護排程，還可以在資料複製及磁碟區有所變更時，檢視並更新其保護計劃。
最常見的資料複製模式是每小時及每天執行一次。DPM 也可依照企業的 RTO 及 RPO 目標，提供指定的自訂複製排程的彈性。VSS 將視為第二層選項，用來快速復原過去某個時間點中的檔案。
· 每日。類似一個增量備份；這個模式每天只會執行一次。這種備份模式複製會對照複製及陰影複製工作，以確保不同複製版本之間的資料整體性。
· 每小時。這個模式會每小時執行一次複製。
· Frequent Shadow (也稱為 Snapshot、Point in Time、Past-Time 或 Cache) 複製。陰影複製是在生產伺服器上的受保護物件，自上次陰影複製後所發生之任何變更的區塊層級複製。它只會複製變更的部份，而不是整個檔案。
· 陰影複製的排程。陰影複製可以獨立於複製排程，個別排定。當產生了新的陰影複製時，則當所有陰影複製的總大小達到可設定的最大值時，或是每個磁碟區含有 64 個陰影複製時 (無論哪個先發生)，舊的陰影複製就會遭到清除。
DPM 會以 VSS 基礎結構為基礎，建立幾乎是即時產生的陰影複製 (可在執行 DPM 的伺服器上儲存)。如此您就可以從多個時間點中的檔案，瀏覽並復原已刪除或毀損的檔案。於正常排定的備份程序期間，這些物件在複製到磁帶備份之前，會先在執行 DPM 的伺服器上快取。
· 保護不受到網路中斷及硬體故障的影響。DPM 代理程式會記錄每個生產伺服器上的資料，並且將這些資料複製到執行 DPM 的伺服器上。如果生產伺服器當機，或是損壞時，執行 DPM 的伺服器上就能夠保有相同的資料。如果網路發生中斷，則在網路復原正常連線之前，位於生產伺服器上的代理程式可持續快取生產伺服器上的所有變更。
· 網路控制。您可以將資料保護複製對您的網路所造成的影響降到最低，因為 DPM 具有限制網路流量的功能。您可以設定最小網路效能機制來控制排定的資料複製程序，如此一來，當網路壅塞時，複製程序就不會對網路效能造成負面的影響。
· 磁帶整合。IT 系統管理員可以隨時將執行 DPM 之伺服器上的資料備份至磁帶中。他們這樣做並不會對產品伺服器的效能造成任何影響。這個功能可提升資料保護基礎結構的整體效能，也可以降低總保護成本。此外，它還能夠讓企業將排定在夜間執行的磁帶備份變更為在日間執行，進而減少必須在夜間及週末安排專業系統管理員的成本。
快速及可靠的磁碟型資料復原
DPM 為企業的舊有資料保護及復原基礎結構提供了更好的控制，如此只需要更少的成本，就可以讓 IT 人員更快速、更可靠，並且能夠如預期的進行資料的復原。有了磁碟型資料保護，企業就更能夠確定完成重大毀損復原，因為 IT 系統管理員只需要簡單的瀏覽磁碟，並且執行線上驗證，就能夠確認備份是否成功。
使用磁碟型資料保護進行資料復原，就像瀏覽檔案共享區上的多個資料夾，然後直接將它們從執行 DPM 的伺服器上，複製到生產伺服器一樣簡單。下列 DPM 功能是設計用來讓磁碟型復原更為順暢和簡便：
· 可預測需要從磁碟復原的資料。由於 DPM 是以磁碟為基礎，所以相較於磁帶而言，它具有可以利用獨立磁碟容錯陣列 (RAID) 的其他可靠之優點來進行保護的優勢，因為磁帶有可能成為單一失敗點。由於 DPM 是以磁碟為基礎，IT 系統管理員也可以輕鬆地瀏覽執行 DPM 的伺服器，以確認是否有執行陰影複製，並且對備份執行線上檢查及驗證。
· 驗證及修復程序。這是由 DPM 主導的程序，可確保複製工作有正常運作。本程序具有兩個元件：
· 複製驗證。DPM 會自動驗證生產伺服器上的複本，確定複製是一致的，並且有依照計劃進行。
· 複製修復。於驗證期間，如果資料來源及複本之間發現了不一致，修復活動就會從資料來源中，將物件重新傳送至複本。
· 復原選項。復原遺失或毀損檔案最常見的案例，就是使用者要求 IT 服務中心尋找保存的版本。假設該企業具有保存系統，則這個要求通常是表示保存的媒體的高成本及秏時的搜尋，而它通常就是磁帶備份。DPM 可提供非常實用的其他復原選擇：
· 復原活動的委派。IT 系統管理員可以將簡化的系統管理及復原作業，委派給專業層級較低的檔案伺服器管理員、說明中心人員，或甚至是使用者。如果使用者找不到檔案或資料夾，系統管理員仍然可以提供協助，因為他們擁有完整的復原使用者介面。
· 檔案及完整伺服器復原。DPM 不只是設計用於復原檔案及資料夾，還可以用於復原共享區 (如果它們已被視為不一致或毀損)，或是進行完整伺服器復原 (如果複本磁碟，或是執行 DPM 的伺服器發生硬體故障)。
· 使用者復原。除了與所有 Windows Server System 產品整合之外，它還與最常使用的企業生產工具整合：Windows XP 作業系統及 Microsoft Office 2003。
Office 2003 擁有使用者介面選項，可供使用者直接從 [開啟] 及 [儲存] 對話方塊中，復原至先前的版本。已授與權限可還原檔案，並且在其電腦中有安裝 Shadow Copy Client 的使用者，可以在 Office 2003 中，快速且輕鬆地透過 [工具] 功能表，還原已刪除或覆寫的檔案。
圖 2 將顯示使用者如何使用 Office 2003 開啟 [工具] 功能表、按一下 [Recover Previous Versions]，然後選取他們想要還原的檔案版本。
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圖 2. 與 Office 2003 整合的 Data Protection Manager

低擁有權總成本
DPM 提供了下列三種可降低您 TCO 的方式：
· 降低初始成本
· 降低系統管理員成本
· 降低持續性硬體及人工成本
DPM 會利用磁碟型備份，加速復原的程序。從磁碟復原意外刪除或毀損的檔案，會比從磁帶復原還要快得許多。執行 DPM 之伺服器的備份可以在不會影響生產伺服器效能，或是造成網路關機或效能低落的情況下，備份至磁帶中。
降低初始成本
· 降低取得成本。因為 DPM 會使用工業標準的硬體及軟體，它的取得成本可低於任何其他個別昂貴資料保護的技術。
· 降低訓練成本。由於 DPM 屬於 Windows Server System 的一部份，因此它包含許多在您的伺服器軟體中已有的工具，例如 IT 系統管理員早已熟悉的 Microsoft Management Console (MMC) 及 Windows [檔案總管]。IT 系統管理員可透過在使用者電腦上安裝 Shadow Copy Client，授與使用者復原檔案的權限。有了這個能力，使用者就可以瀏覽執行 DPM 的伺服器，並且復原任何遺失的檔案。當使用者需要復原檔案或資料夾時，復原動作就像透過 Windows [檔案總管]，從磁碟中執行複製及貼上的動作一樣簡單。DPM 還能夠利用分散式檔案系統 (DFS)，讓使用者不需要事先知道在執行 DPM 的伺服器上之遺失檔案的位置，就能夠瀏覽唯讀屬性的陰影複製。
此外，由於 DPM 具有工作型系統管理模組，因此也可以降低訓練成本：它自動化了常用的工作，讓系統管理員只需要執行少數幾個步驟，以及執行直覺式的指令，就能夠完成工作。
· 探索及一般工作的自動化。第一次安裝時，DPM 會自動尋找該網域中，需要保護的所有生產伺服器。當有新的伺服器新增至網路時，DPM 會尋找，並且警告系統管理員，環境中存有未受保護的伺服器、建立完整的保護、復原及維護解決方案。DPM 也會自動化排定保護排程，讓資料保護自動執行。如此伺服器管理員就不需要初始備份程序。
降低持續性系統管理成本
· 簡化的系統管理。簡化的系統管理可委派復原，並且簡化了系統管理工作、報告建立及程序的自動化。部份範例包括：
· 自動化的保護排程。DPM 會依據 IT 系統管理員的企業目標來開發保護排程，藉此簡化了保護排程的開發。
· 豐富的報告及監視。DPM 會監視並修復常見的保護問題，並且在發生複雜的問題時，警示系統管理員。DPM 還可以提供豐富的預先設定及自訂的報告集，以讓 IT 系統管理員瞭解像是儲存使用方式趨勢及每日復原數等機制。
· 與 Windows Server 環境整合。與 Active Directory 整合後，DPM 便可以在環境中，自動尋找所有的生產伺服器，以及網域型的根目錄。探索服務會持續尋找在部署後，新增至網路的伺服器。
· 具成本效益的復原。一般從磁帶的檔案復原可能會需要花費數小時的時間，而且成本極高。一般中型的資料中心裡，每個月可能會執行 10-20 次 (或更多次) 的復原。DPM 可在數分鐘內完成相同的復原動作，以節省 IT 系統管理員的時間，以及企業的金錢。此外，更快速的復原表示資訊工作人員的效率也會提高，因為他們可以花費更少的時間在等待檔案完成復原。
如果確定需要系統管理員介入復原作業，則可以排定復原程序，讓它對網路的影響降到最低。例如，當發生大量故障問題時，則可以將復原程序排定在網路流量較低時再執行。
DPM 可自動化許多目前系統管理員必須手動執行的錯誤診斷和其他功能，其中包括當有新的伺服器加入網域時，設定新的命名空間元素及受保護的群組的關聯，以及對受保護的群組進行變更等等。
· 委派。IT 系統管理員可以委派簡化的系統管理作業 (在特定情況下，還包括復原作業) 給專業層級較低的檔案伺服器管理員、說明中心人員，或甚至是使用者。
降低持續性硬體成本
· 減少磁帶備份。有了 DPM，IT 系統管理員便可在磁碟上保留 30 天的陰影複製，以減少建立磁帶備份來用於重大毀損復原案例的頻率。這個原則將可讓磁帶備份的使用量變少，也可以降底花費在磁帶媒體上的金錢。
總結
為了對企業需要以更少的成本，執行更多的業務做出回應，Microsoft 開發了 DPM，以做為同等級中，用於 Windows 伺服器環境中最好的資料保護產品，有了 DPM，各種規模的企業都能夠享受到對其企業重要資訊進行具成本效益且易於管理的保護。企業也可以藉此確保達成其資料保護目標，並且能夠讓復原作業更快速可靠。最後，DPM 能夠在提供較低的擁有權總成本的同時，又能夠提供持續的資料保護。
其他相關資源
如需有關 Windows Data Protection Manager 的最新資訊，請瀏覽 Windows Data Protection Manager 網站 (http://www.microsoft.com/taiwan/windowsserversystem/dpm)。
若需進一步本白皮書提到的技術資訊，請參考下列白皮書：
· “Introduction to Windows Storage Server 2003 Architecture and Deployment” (http://go.microsoft.com/fwlink/?LinkId=27960)。
· “Storage Management Using Windows Server 2003 and Windows Storage Server 2003 Virtual Disk Storage and Volume Shadow Copy Service” (http://go.microsoft.com/fwlink/?LinkId=27961)。
如需有關 Windows Server 2003 的最新資訊，請瀏覽 Windows Server 2003 網站 (http://go.microsoft.com/fwlink/?LinkId=27963)。
如需有關 Windows Storage Server 2003 的最新資訊，請瀏覽 Windows Storage Server 2003 網站 (http://go.microsoft.com/fwlink/?LinkId=18974)。
�根據各個企業對磁帶備份可靠性調查的反應指出，大約有 65% 的企業會使用磁帶來支援備份作業。此外，有 61% 的企業會將磁帶用於重大毀損復原作業、30% 會使用磁帶來進行資料保存，並且有 15% 必須完全依賴磁帶來保存資料。詳細資訊，請參閱＜The Tape Reliability Challenge＞(Yankee Group and Sunbelt Software，2004 年 3 月發佈，網址是 http://www.w2knews.com/)。


� 根據 Imation Corporation 的調查，在受訪的公司中，有 79% 的公司會考慮將磁帶用於進行長期性的資料保留及保存的重要元件，有 85% 的公司會將磁帶視為重大毀損復原的重要技術，並且有 83% 的公司表示，磁帶可擔任支援較健全的記錄保存需求 (例如 Sarbanes-Oxley Act 及 Health Insurance Portability and Accountability Act (HIPAA) 制定的規範) 所需的重要角色。如需相關研究，請參閱＜Imation Data Protection Survey＞(Imation Corporation，2003 年 8 月發佈，網址是 http://www.imation.com/assets/NorthAmerica_Assets/AboutImation/PDF/IMN_DPMurvey_Results.pdf)。


� 如需相關研究，請參閱＜The Tape Reliability Challenge＞(Yankee Group and Sunbelt Software，2004 年 3 月發佈，網址是 http://www.w2knews.com/)。


� 請參閱 University of California Berkley 的研究，連結為：�HYPERLINK http://www.sims.berkeley.edu/research/projects/how-much-info-2003/ ��http://www.sims.berkeley.edu/research/projects/how-much-info-2003/�


� 請參閱＜High Availability and Disaster Recovery＞(Oracle Corporation，2002 年 6 月發佈，網址是 http://www.dlt.com/oracle/pdf/huntsville/HighAvailDR.pdf)。


� 請參閱＜High Availability and Disaster Recovery＞，以及後面的章節。


� 請參閱＜The Tape Reliability Challenge＞(Yankee Group and Sunbelt Software，2004 年 3 月發佈，網址是 http://www.w2knews.com/) 中的研究。
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