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Guía paso a paso para proteger Windows XP Professional con Service Pack 2 en pequeñas y medianas empresas

© 2004, Microsoft Corporation. Reservados todos los derechos.

Este documento tiene únicamente  fines informativos. MICROSOFT NO OFRECE NINGUNA GARANTÍA, EXPLÍCITA O IMPLÍCITA, EN ESTE RESUMEN.

Microsoft, Active Directory, Windows, Windows Server y Windows NT son marcas registradas o marcas comerciales de Microsoft Corporation en los Estados Unidos y en otros países. Los nombres de las compañías y productos reales mencionados aquí pueden ser marcas comerciales de sus respectivos propietarios.

Información general

La amenaza cada vez mayor de código malintencionado, como gusanos, virus y caballos de Troya, hace que para todos los clientes sea vital tomar medidas que les ayuden a bloquear su escritorio y sus sistemas portátiles de forma inmediata. Esta guía explica cómo aplicar las medidas de seguridad recomendadas en la Guía de seguridad de Windows XP de Microsoft® en un entorno de pequeña o mediana empresa sin implementar el servicio de directorio Active Directory®. Estas recomendaciones le ayudarán a garantizar que los sistemas portátiles y de escritorio con Windows XP Professional Service Pack 2 (SP2) están más seguros ante la mayoría de amenazas de seguridad actuales. Asimismo, estas recomendaciones le ayudarán a garantizar que se mantiene la eficacia y la productividad de los usuarios y sus equipos. Además de las instrucciones paso a paso avanzadas de este documento, encontrará información acerca de las principales recomendaciones de seguridad que Microsoft hace a todos sus clientes, desde los usuarios que están en casa hasta aquellos que trabajan en una empresa. Entre ellas se incluyen:
●
Utilizar un firewall como Firewall de Windows, que se incluye en Windows XP SP2 (y sustituye a Servidor de seguridad de conexión a Internet).
●
Utilizar Windows Update de Microsoft para actualizar y mantener actualizado su PC.
●
Instalar software antivirus y asegurarse de que está actualizado.
Esta guía proporciona instrucciones de implementación paso a paso y consejos para solución de problemas a los profesionales de tecnología de la información (TI) y a los administradores del sistema de pequeñas y medianas organizaciones.

Para obtener más información acerca la configuración particular que se deba aplicar para seguir estas instrucciones y de su posible repercusión, consulte la guía Windows XP Security Guide completa en http://go.microsoft.com/fwlink/?LinkId=14839. Para crear plantillas personalizadas de seguridad basadas en las necesidades concretas de su organización, consulte la guía Threats and Countermeasures Guide en http://go.microsoft.com/fwlink/?LinkId=15159.

Destinatarios de la guía

Debería leer esta guía si está pensando en implementar Windows XP o si administra un número de equipos que tienen instalado Windows XP Professional y desea aplicar un nivel básico de seguridad y proteger tanto los equipos portátiles como los de escritorio causando el mínimo de molestias a los usuarios finales.

Esta guía está escrita para el administrador de la pequeña o mediana empresa que, sin tener un aprendizaje profundo de los productos de Microsoft, necesita una guía paso a paso rápida para proteger Windows XP en su organización.

En esta guía no se pretende tratar la gran variedad de configuraciones y demandas que puedan darse en una organización más grande. Además, es posible que no trate por completo las necesidades de seguridad específicas de algunas organizaciones. Para obtener información adicional de opciones de seguridad y personalización, consulte la Guía de seguridad de Windows XP.

Qué puede pasar

Al igual que con el resto de recomendaciones de seguridad, estas instrucciones pretenden encontrar el equilibrio adecuado entre una seguridad mejorada y la facilidad de uso. Las recomendaciones proporcionadas en este documento funcionarán bien en una amplia variedad de entornos en los que se haya implementado Windows XP Professional. No obstante, debe tener en cuenta diversas consideraciones importantes antes de aplicar estas recomendaciones.

No utilice esta guía para proteger Windows XP en equipos portátiles o de escritorio que pertenezcan a un dominio. Un dominio es un conjunto de equipos conectados a una red que comparten una base de datos de cuentas común y que se pueden administrar como grupo. No utilice tampoco esta guía en equipos que tengan instalado Windows XP Home Edition.

Esta guía paso a paso está pensada para organizaciones que administran cuentas de usuarios individuales en cada equipo con Windows XP Professional. En organizaciones en las que todos los usuarios comparten un nombre de usuario o una contraseña común, o en las que los usuarios tienen varias cuentas en equipos distintos que utilizan la misma contraseña, se deben tomar medidas adicionales antes de aplicar estas instrucciones. Estas prácticas no serían seguras y los pasos recomendados en esta guía no funcionarían en esos entornos.

Conectividad con Windows 98 y Windows NT

Si se siguen las recomendaciones de esta guía, los equipos portátiles y de escritorio con Windows XP se comunicarán con otros equipos que tengan Windows XP, Windows 2000 y Windows Server™ 2003 de forma más segura. Sin embargo, es posible a que los equipos portátiles y de escritorio con Windows XP les resulte más difícil compartir archivos, carpetas o impresoras con los sistemas que tengan Windows 98 o Windows NT® 4.0. Windows 98 y Windows NT 4.0 son tecnologías más antiguas y más difíciles de proteger frente a las amenazas de seguridad actuales.

La utilización de Windows XP, Windows 2000 y Windows Server 2003 es una solución de seguridad para las pequeñas y medianas empresas, porque ayuda a proteger los importantes documentos empresariales de las amenazas de virus e intrusos y a la vez mantiene el escritorio de Microsoft más confiable y actualizado. Windows XP Professional es el sistema operativo Windows más confiable publicado hasta el momento, mucho más estable que Windows 98 SE. Las nuevas características y funciones de seguridad utilizadas en esta guía sólo se incluyen en Windows XP, Windows 2000 y Windows Server 2003. Encontrará más motivos para considerar la posibilidad de actualizar los clientes de Windows 98 y NT a Windows XP en "Top 10 Reasons Windows XP Professional Is Right for Small Business", en www.microsoft.com/windowsxp/pro/evaluation/whyupgrade/sorgtop10.mspx.

Para obtener información acerca de la protección de sistemas Windows XP que pertenezcan a un dominio o tengan que comunicarse con estaciones de trabajo Windows NT 4.0 y servidores o clientes de Windows 98, consulte la Guía de seguridad de Windows XP completa.

Cambios en los requisitos de contraseña

Después de aplicar estas instrucciones, se solicitará a los usuarios que utilicen una contraseña compleja compuesta por lo menos por 8 caracteres y que la cambien cada 42 días.

Además de tener que cambiar de contraseña a menudo, el cambio de seguridad más productivo que puede aplicar es solicitar a los usuarios que elijan contraseñas seguras. Las contraseñas vulnerables son uno de los principales riesgos para la seguridad de cualquier organización. Ayude a los usuarios explicándoles que pueden utilizar frases en lugar de una única palabra como contraseña. Una frase fácil de recordar que incluya números y letras mayúsculas y minúsculas, espacios o símbolos es mucho más segura que una única palabra.
Utilización de programas como usuario local

Una problema muy frecuente de muchas organizaciones es el gran número de usuarios que inician la sesión en su equipo portátil o de escritorio utilizando credenciales administrativas. Todas las cuentas de usuario deben pertenecer a un grupo de usuarios. No se debe permitir que los usuarios inicien la sesión habitualmente con cuentas que pertenezcan a un grupo de administradores. Al hacer obligatorio este cambio, los usuarios no podrán instalar software no aprobado que pueda contener virus u otros tipos de código que pueda ser peligroso.

Aplicar este requisito puede parecer todo un reto, pero las aplicaciones certificadas mediante logotipo de Windows XP Professional facilitan esta tarea. Las aplicaciones que no estén certificadas mediante logotipo no se ejecutarán correctamente en los equipos de los usuarios que no tengan privilegios administrativos. Para encontrar una lista de aplicaciones certificadas mediante logotipo, busque software que lleve la etiqueta "Designed for Windows XP" en el sitio Windows Catalog, en www.microsoft.com/windows/catalog/.

El administrador debe aplicar las recomendaciones de esta guía, pero la configuración proporciona la funcionalidad necesaria como para que una persona que no pertenezca al grupo de administradores pueda utilizar el equipo portátil o de escritorio en el día a día. Una vez aplicada la configuración de seguridad recomendada en esta guía, se utilizará para todos los usuarios que inicien la sesión en el equipo portátil o de escritorio, incluido el administrador local.
Comprobación de la versión de Windows XP Service Pack 2

Esta guía ha sido escrita para usuarios de Windows XP que tengan instalado SP2. Antes de seguir las recomendaciones de esta guía, debe comprobar que tiene instalada la versión correcta de Windows XP.


Para determinar qué versión de Windows XP tiene instalada

1.
Inicie la sesión en el cliente de Windows XP.


2.
Haga clic en Inicio, haga clic en Ejecutar, escriba Winver y presione ENTRAR.

La información de versión que se muestra debería indicar que tiene instalado SP2. Si no tiene instalado SP2, debe descargarlo e instalarlo antes de continuar. Puede obtener Windows XP SP2 en la página Windows XP Service Pack 2, de Microsoft.com en www.microsoft.com/technet/prodtechnol/winxppro/maintain/winxpsp2.mspx.

Protección de equipos portátiles y de escritorio

En las siguientes secciones se proporcionan instrucciones paso a paso para descargar e instalar la contraseña y las plantillas y herramientas de seguridad incluidas en la Guía de seguridad de Windows XP. En las secciones posteriores se proporcionan más instrucciones que le ayudarán a proteger sus sistemas con Windows XP. Las principales tareas son las siguientes:

1. Descargar las herramientas y plantillas de seguridad a su equipo portátil o de escritorio.

2. Importar la contraseña y las plantillas de directivas de seguridad a su equipo.

3. Aplicar dichas directivas a su equipo.

1. Descarga de las herramientas y plantillas de seguridad de Windows XP

Una plantilla de seguridad es un archivo que representa una configuración de seguridad recomendada. Las plantillas de seguridad se aplican a un sistema importándolas al equipo portátil o de escritorio. En esta sección se muestra cómo descargar plantillas y herramientas de seguridad ya generadas (descritas en la Guía de seguridad de Windows XP) que le ayudarán a proteger sus sistemas portátiles y de escritorio.


Para descargar las herramientas y plantillas de seguridad

1. Inicie la sesión en el cliente de Windows XP con una cuenta que tenga derechos administrativos.

2. Abra un explorador Web y vaya a la página Windows XP Security Guide de Microsoft Download Center, en http://go.microsoft.com/fwlink/?LinkId=14840.

3. En la parte inferior de la página, en la sección Files in this Download, seleccione el archivo Windows_XP_Security_Guide_v1.5.exe.

4. En el cuadro de diálogo Advertencia de seguridad: descarga de archivos haga clic en Guardar.

5. Cuando se le pida una ubicación, seleccione Escritorio y haga clic en Guardar.

6. En la ventana Descarga completa, haga clic en Ejecutar.

7. En el cuadro de diálogo Advertencia de seguridad: Internet Explorer, haga clic en Ejecutar.

8. En la ventana WinZip Self-Extractor, haga clic en Examinar.

9. Seleccione Mis documentos y haga clic en Aceptar.

10. En la ventana WinZip Self-Extractor, haga clic en Descomprimir.

11. Una vez extraídos todos los archivos, haga clic en Aceptar.

12. En la ventana WinZip Self-Extractor, haga clic en Cerrar.

2. Importación de la contraseña y las directivas de seguridad

Cuando haya terminado de descargar y extraer las herramientas y plantillas de seguridad, lleve a cabo los pasos siguientes para importar la contraseña y las directivas de seguridad a su equipo independiente.

La plantilla de directivas de contraseña obliga a que los usuarios cumplan el requisito de elegir contraseñas complejas de más de 8 caracteres. Además, les exige que cambien la contraseña cada 42 días. La directiva controla los intentos erróneos de inicio de sesión en el equipo. Si se producen 50 intentos erróneos de inicio de sesión en 30 minutos, se bloquea la cuenta durante 30 minutos o hasta que un administrador la desbloquee manualmente.

La plantilla de directivas de seguridad configura valores cuya finalidad es garantizar que sólo se conectan usuarios válidos al equipo y que los administradores son los únicos que pueden hacer copias de seguridad, restablecer archivos en el equipo y añadir nuevas unidades.

Para realizar esta tarea tiene que utilizar el archivo SA Enterprise  XP Client - Desktop.cmd.txt o el archivo SA Enterprise  XP Client - Laptop.cmd.txt (ambos están incluidos en la Guía de seguridad de Windows XP).


Para importar la contraseña y las directivas de seguridad recomendadas

1. En Mis documentos, abra la carpeta \Windows XP Security Guide\Tools and Templates\Security Guide\Stand Alone Clients.

2. En el menú Herramientas, haga clic en Opciones de carpeta.

3. Haga clic en la ficha Ver, desactive la casilla de verificación Ocultar las extensiones de archivo para tipos de archivo conocidos y haga clic en Aceptar.

4. Haga clic con el botón secundario del mouse (ratón) en el archivo SA Enterprise  XP Client - Desktop.cmd.txt y seleccione Cambiar nombre.

5. Asigne el nombre SA Enterprise  XP Client - Desktop.cmd al archivo, presione ENTRAR y haga clic en Sí, en el cuadro de diálogo Cambiar nombre.

6. Haga doble clic en el archivo SA Enterprise  XP Client - Desktop.cmd para importar la contraseña y las directivas de seguridad.

Nota: Si está configurando un equipo portátil, cambie el nombre y haga doble clic en el archivo SA Enterprise  Client-Laptop.cmd.txt file, en lugar del archivo SA Enterprise  XP Client - Desktop.cmd.txt.
Importante: No seleccione las secuencias de comandos de nivel de seguridad alto a no ser que haya leído la Guía de seguridad de Windows XP y sepa cómo pueden influir en la facilidad de utilización de los equipos.
3. Aplicación de las directivas

Para aplicar la contraseña y las directivas de seguridad en su equipo portátil o de escritorio, reinícielo. Las nuevas directivas se aplicarán una vez reiniciado el equipo.

Si tiene problemas, consulte la sección "Solución de problemas", más adelante en este documento.

Recomendaciones adicionales

Aplicar las plantillas de seguridad recomendadas es una buena forma de comenzar a proteger su equipo portátil o de escritorio. Existen muchas más medidas de seguridad que debería considerar, entre las que se incluyen:

●
Convertir su sistema de archivos a NTFS

●
Utilizar Firewall de Windows

●
Utilizar software antivirus

●
Mantener el equipo actualizado con las revisiones de seguridad

En las siguientes secciones se tratan estos temas.

Conversión del sistema de archivos a NTFS

Los sistemas de archivos sirven para organizar los directorios y archivos en un equipo. Durante el proceso de instalación de Windows XP, se pueden configurar los equipos para que utilicen o bien el sistema de archivos FAT32 o bien el sistema NTFS.

El sistema de archivos FAT32 es una tecnología más antigua utilizada en versiones anteriores de Windows. El sistema de archivos NTFS es más rápido y seguro que los sistemas de archivos anteriores. Para conseguir un rendimiento y una seguridad máximos del sistema operativo, debería utilizar NTFS en todas las particiones del sistema de archivos de su equipo.


Para comprobar el tipo de sistema de archivos de su equipo

1. En el menú Inicio, haga clic en Mi PC.

2. Haga clic con el botón secundario del mouse (ratón) en la letra de la unidad que desea comprobar y seleccione Propiedades en el menú emergente.

3. El tipo de Sistema de archivos debería ser NTFS. Si no lo es, puede utilizar la utilidad Convert.exe para convertir de FAT16 o FAT32 a NTFS.
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Figura 1

Visualización de las propiedades de la unidad

Repita este proceso para todos los discos del equipo. Aunque en el momento de instalar el sistema operativo se configurara el sistema como FAT32, es fácil convertirlo a NTFS para tener un nivel de seguridad mayor.

Para convertir el sistema de archivos a NTFS, tome nota del nombre del disco, que también se denomina etiqueta del volumen (unidad C en el ejemplo anterior), y realice los pasos siguientes.


Para convertir el sistema de archivos a NTFS

1.   En el menú Inicio, haga clic en Ejecutar, escriba cmd y, a continuación, haga clic en Aceptar.

2.   En el símbolo del sistema, escriba lo siguiente (donde letra de unidad es la unidad que desea convertir):



Convert letra de unidad: /fs:ntfs

3.   Se le solicitará que especifique la etiqueta de volumen actual de la unidad. Escriba la etiqueta de volumen que identificó antes. Presione ENTRAR.

4.   Una vez completada la conversión, salga del símbolo del sistema escribiendo EXIT.

Nota: Si intenta convertir la unidad en la que está instalado el sistema operativo, puede que se le solicite que programe la conversión para la próxima vez que se reinicie el sistema. Si esto ocurre, escriba Y y reinicie el equipo.
Utilización de Firewall de Windows

Con un firewall de Internet, se puede evitar que personas ajenas tengan acceso a su equipo a través de Internet. Los firewalls se presentan en dos formatos, software y hardware, y son una barrera protectora que ayuda a mantener alejados a invasores de Internet no deseados.

Un firewall puede eliminar tráfico de Internet malintencionado, como el de piratas informáticos, gusanos y determinados tipos de virus, antes de que causen problemas en el sistema. Además, algunos firewall pueden contribuir a evitar que su equipo participe en ataques a otros equipos sin que usted lo sepa. Los firewall son especialmente importantes si está siempre conectado a Internet, como cuando se tiene una conexión de cable de banda ancha o una línea de suscriptor digital (DSL o ADSL).

Firewall de Microsoft Windows (antes denominado Servidor de seguridad de conexión a Internet o ICF) es una característica incluida en SP2 para ayudar a proteger su sistema o conexión de red a Internet. Firewall de Windows está activado en la mayoría de las configuraciones y debe dejarse así. Para habilitar o verificar la configuración de Firewall de Windows, realice los siguientes pasos.


Para habilitar Firewall de Windows

1. En el menú Inicio, haga clic en Panel de control.

2. En el Panel de control, haga clic en Firewall de Windows.

3. Seleccione Activado (recomendado).
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Figura 2

Activación de Firewall de Windows 

4. Haga clic en Aceptar.

Estos cambios surtirán efecto de forma inmediata y protegerán su conexión de red de muchos tipos de ataques. Firewall de Windows es muy eficaz y se recomienda encarecidamente que lo habilite. Con todo, para proteger la conexión principal a Internet de una organización, Windows Firewall no sustituye a un firewall realmente dedicado. Para obtener más información acerca de la protección de su red con un firewall, consulte la página Internet Security and Acceleration en www.microsoft.com/ISAServer/.

Tenga en cuenta que después de instalar SP2, puede que parezca que algunos programas no funcionan. De forma predeterminada, Firewall de Windows está habilitado y bloquea las conexiones no solicitadas a su equipo, además de las aplicaciones no autorizadas que abren puertos para conexiones entrantes. Para obtener más información acerca de este tipo de situación y de cómo arreglarla, consulte en Microsoft Knowledge Base el artículo 842242 "Some programs seem to stop working after you install Windows XP Service Pack 2" en http://support.microsoft.com/?kbid=842242.

Utilización de software antivirus

Un programa de software antivirus puede ayudarle a proteger el equipo de la mayoría de virus, gusanos, caballos de Troya y otro código malintencionado. En muchos equipos nuevos, el software antivirus ya está instalado. Sin embargo, para tener actualizado el software antivirus se requiere una suscripción. Si no tiene una suscripción vigente para las actualizaciones, probablemente su equipo sea vulnerable ante nuevas amenazas.
Los virus informáticos son programas diseñados para replicarse y extenderse al mayor número posible de equipos. Hace años que existen los virus y otras formas de software dañino. Sin embargo, los virus actuales pueden replicarse a sí mismos y utilizar Internet y los programas de correo electrónico para extenderse por todo el mundo en pocas horas.

El software antivirus explora el equipo continuamente y ayuda a detectar y eliminar virus. Este proceso se basa en la identificación de firmas de virus conocidos y código malintencionado. La instalación de software antivirus sólo soluciona parte del problema; para mantener un equipo portátil o de escritorio seguro es esencial tener actualizados los archivos de firmas de antivirus.

Otro paso vital para evitar los ataques de los virus es informar a los usuarios de las prácticas seguras para el correo electrónico. Los usuarios no deben abrir mensajes de correo electrónico ni realizar ninguna acción con los datos adjuntos de correo electrónico a no ser que estén esperando el archivo y sepan que proviene de una fuente confiable. Antes de ejecutar los datos adjuntos de correo electrónico, se deben explorar con software antivirus. La mayoría de los programas antivirus realizan automáticamente este tipo de exploración, pero los usuarios deben ser conscientes de que es necesario hacerlo.

Para obtener una lista de los proveedores de software que proporcionen software antivirus compatible con Windows XP, consulte en la Microsoft Knowledge Base el artículo 49500, "List of Antivirus Software Vendors" en http://support.microsoft.com/?kbid=49500. Para obtener más información acerca de estrategias y soluciones antivirus completas, consulte la Antivirus Defense-in-Depth Guide en http://www.microsoft.com/downloads/details.aspx?FamilyID=f24a8ce3-63a4-45a1-97b6-3fef52f63abb&displaylang=en.

Actualización con las revisiones de seguridad

El sistema operativo Windows XP incluye la función Actualizaciones automáticas, que puede descargar automáticamente las últimas actualizaciones de seguridad de Microsoft mientas el equipo está funcionando y conectado a Internet. Para sacar el máximo rendimiento de Actualizaciones automáticas, ejecute primero una exploración de Windows Update en el equipo.


Para ejecutar una exploración de Windows Update

1. Haga clic en Inicio, haga clic en Todos los programas y, a continuación, en Windows Update. 

2. Siga las instrucciones que aparecen en la pantalla. Windows Update explorará su equipo y le proporcionará una lista preseleccionada de actualizaciones críticas.

Sugerencia: Para reducir el tiempo de descarga, ejecute Windows Update cuando no esté utilizando el equipo para otras tareas. Los tiempos de descarga variarán en función del tiempo que hace que actualizó el equipo por última vez, el número y el tamaño de los archivos que se estén descargando y de la velocidad del módem. En los módems más lentos el proceso de descarga de todas las actualizaciones recomendadas la primera vez que utilice Windows Update puede tardar varias horas.

3. Instale las actualizaciones.

Sugerencia: Para algunas actualizaciones existen requisitos previos; por lo tanto, puede que se le solicite que instale algunas actualizaciones y reinicie el equipo. No olvide volver a Windows Update después de reiniciar para comprobar si queda alguna descarga más. Es posible que tenga que hacer esto varias veces.

Una vez actualizado Windows XP, establezca un programa de mantenimiento regular con Actualizaciones automáticas.


Para configurar su equipo para actualizaciones automáticas
1. En el menú Inicio, haga clic en Panel de control.

2. Haga doble clic en Sistema.

3. Haga clic en la ficha Actualizaciones automáticas y seleccione Automática (recomendado).

4. Seleccione el día y la hora en la que desee que se realicen las actualizaciones.

5. Haga clic en Aceptar para cerrar la ventana Propiedades del sistema.
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Figura 3

Configuración de actualizaciones automáticas

Después de habilitar Actualizaciones automáticas, se mostrará un mensaje encima de la barra de tareas para notificarle cuándo hay nuevas actualizaciones y revisiones para descargar. Las nuevas actualizaciones se aplicarán automáticamente al equipo siguiendo el programa de actualizaciones especificado.

Solución de problemas

Al aplicar estas recomendaciones puede que se encuentre con mensajes de error o, en casos más graves, con aplicaciones que no funcionan después de aplicar las directivas. Esta sección proporciona información acerca de varios mensajes de error comunes que puede encontrar, así como información para restablecer la configuración de seguridad del equipo a un estado predeterminado.

Mensajes de error comunes

Puede que aparezcan los siguientes mensajes de error durante la aplicación de estas directivas.

Winzip Self-Extractor: No se pudo crear…

Cuanto intente extraer la Guía de seguridad de Windows XP, puede que vea el mensaje de error "No se pudo crear "<Nombre de ruta>/Windows XP Security Guide". Descompresión cancelada." Este mensaje probablemente significa que la cuenta que está utilizando no tiene acceso a la ruga elegida. Para corregir esta situación, cierre la sesión y vuelva a iniciarla con una cuenta que tenga permisos administrativos para el equipo portátil o de escritorio.

Complemento Configuración y análisis de seguridad: Acceso denegado. Error al importar

Este mensaje puede aparecer cuando se utiliza el complemento Configuración y análisis de seguridad. Suele ser una indicación de que la persona que está importando la plantilla no tiene derechos administrativos. Asegúrese de que la cuenta que está utilizando para aplicar las plantillas de seguridad tiene permisos administrativos en el equipo cliente.

Complemento Configuración y análisis de seguridad: Error desconocido…

Cuando intente abrir una base de datos existente con el complemento Configuración y análisis de seguridad, puede ver el siguiente error: "Error desconocido al intentar abrir la base de datos." Este mensaje significa que la base de datos puede estar configurada con permisos de sólo lectura. Para resolver este error, cree una nueva base de datos y asígnele un nombre distinto, o elimine los permisos de sólo lectura de la base de datos existente.

Si se produce este error al crear la base de datos, asegúrese de que está intentando crear la base de datos en una ubicación para la que tiene permisos adecuados de creación de nuevos archivos.

Cuadro de diálogo: It is an offense to continue…

Este mensaje es una declaración genérica y personalizable que se utiliza para disuadir a los usuarios no autorizados de utilizar su equipo. Su asesor legal debería aprobar este mensaje para utilizarlo en todos los equipos portátiles y de escritorio. Para obtener información detallada sobre cómo modificar este valor, consulte la página 61 de la Guía de seguridad de Windows XP.

Conversión a NTFS: Convert no puede obtener acceso exclusivo…

Al intentar convertir una partición FAT16 o FAT32 a NTFS, puede que vea el siguiente mensaje: "Convert no puede obtener acceso exclusivo a la unidad letra de unidad, por lo que no se puede convertir ahora. ¿Desea que sea convertido la próxima vez que el sistema se reinicie? <S/N>."

Esta situación se produce cuando se está utilizando el volumen que intenta convertir, por ejemplo, si la unidad que desea convertir es la misma unidad en la que se está ejecutando Windows XP. Para resolver este problema, escriba S en el símbolo del sistema. El volumen o la unidad se convertirán a NTFS la próxima vez que inicie el equipo.

Restablecimiento de lo configuración predeterminada

Si tiene problemas después de aplicar las plantillas de seguridad, puede restablecer la configuración de seguridad a los valores predeterminados del sistema operativo.


Para restablecer la configuración predeterminada de seguridad
1. En el menú Inicio, haga clic en Ejecutar, escriba cmd y, a continuación, haga clic en Aceptar.


2.
Escriba "secedit /configure /cfg %windir%\repair\secsetup.inf /db secsetup.sdb /verbose" (sin las comillas) y presione ENTRAR.

El proceso puede tardar varios minutos en completarse. Una vez finalizado, debería ver el siguiente mensaje: "Tarea completada. No se encuentran algunos archivos de la configuración en este sistema, por lo que la seguridad no puede establecerse ni consultarse/establecerse. Está bien omitir." Este mensaje es normal y no requiere ninguna acción por parte del usuario.

Más información

Las siguientes fuentes de información fueron las más recientes acerca de temas relacionados con la protección de Windows XP Professional en el momento de publicar esta guía.

Para obtener más información acerca de los importantes cambios en SP2, consulte "Changes to Functionality in Microsoft Windows XP Service Pack 2" en http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/sp2chngs.mspx.

Para obtener más información acerca de la Guía de seguridad de Windows XP, consulte la Microsoft Windows XP Security Guide Overview en http://go.microsoft.com/fwlink/?LinkID=14839.

Para obtener más información acerca de métodos para proteger su PC, consulte la página Protect Your PC en http://www.microsoft.com/security/protect/default.asp.
Para obtener más información acerca de amenazas y las medidas de seguridad, consulte la Threats and Countermeasures Guide en http://go.microsoft.com/fwlink/?LinkID=15159.

Para obtener más información acerca de las Plantillas administrativas para Windows XP, consulte el artículo "The role of Administrative Templates" en http://www.microsoft.com/resources/documentation/
windows/xp/all/proddocs/en-us/adminad.mspx.

Para obtener más información acerca de las Actualizaciones automáticas de Windows, consulte en la Microsoft Knowledge Base el artículo 303525, "How to configure and use Automatic Updates in Windows XP" en http://support.microsoft.com/?kbid=306525.

Para obtener más información acerca de la actualización a Windows XP, consulte el Windows XP Professional Upgrade Center en http://microsoft.com/windowsxp/pro/howtobuy/upgrading/default.asp.
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