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Résumé

Ce guide fournit des instructions de définition des services de fédération Active Directory (ADFS) dans un environnement d'atelier de test de petite taille. La réalisation des instructions contenues dans ce guide nécessite environ trois heures. Ce guide vous guide dans la procédure de définition d'une application prenant en charge les revendications et d'une application basée sur les jetons Windows NT (Microsoft® Windows® SharePoint® Services ou Microsoft® Office SharePoint® Portal Server 2003) sur un serveur Web ADFS. Il explique également comment configurer deux serveurs de fédération qui authentifient et autorisent l'accès fédéré aux deux types d'application. Aucun téléchargement supplémentaire n'est nécessaire. Il vous suffit d'utiliser le code contenu dans ce guide pour créer l'application prenant en charge les revendications et les liens fournis pour télécharger les applications basées sur les jetons Windows NT appropriées.
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À propos de ce guide

Ce guide vous accompagne dans la procédure de définition d'un environnement ADFS (Active Directory Federation Services) dans un atelier de test. Il explique comment installer et tester une application prenant en charge les revendications et une application basée sur les jetons Windows NT. Windows SharePoint Services version 2.0 et SharePoint Portal Server 2003 sont considérés comme des applications basées sur les jetons Windows NT. 

Vous pouvez utiliser l'environnement d'atelier de test pour évaluer la technologie ADFS et la façon dont elle peut être déployée dans votre organisation. Lorsque vous effectuez les étapes décrites dans ce guide, vous êtes en mesure de réaliser les tâches suivantes :


Configurer quatre ordinateurs (un client, un serveur Web et deux serveurs de fédération) pour participer à la fédération ADFS entre deux entreprises fictives (A. Datum Corporation et Trey Research).


Créer deux forêts à utiliser en tant que magasins de comptes désignés pour les utilisateurs fédérés. Chaque forêt représentera une entreprise fictive.


Utiliser les services ADFS pour définir une relation d'approbation fédérée entre deux entreprises.


Utiliser les services ADFS pour créer, remplir et mapper des revendications.


Fournir un accès fédéré aux utilisateurs au sein d'une entreprise afin d'accéder à une application prenant en charge les revendications et à un site Windows SharePoint Services qui se trouve dans l'autre entreprise.


En outre, vous pouvez installer et configurer SharePoint Portal Server 2003 sur le serveur Web pour observer le fonctionnement avec les services ADFS. Pour plus d'informations, voir Annexe A : Utilisation de SharePoint Portal Server 2003 avec les services ADFS. Suivez les instructions des étapes 1 à 5 avant de suivre les étapes de l'annexe.
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Remarques

Il est important de respecter l'ordre des étapes dans ce guide. 

Problèmes connus

Avant de mettre en place les procédures liées à Windows SharePoint Services et SharePoint Portal Server 2003, prenez connaissance des problèmes connus associés à l'utilisation des applications avec les services ADFS. Pour plus d'informations relatives aux problèmes de prise en charge pour Windows SharePoint Services et les services ADFS, voir l'article 912492, Limites de la prise en charge de Windows SharePoint Services et SharePoint Portal Server 2003 pour les services de fédération Active Directory, dans la Base de connaissances Microsoft (http://go.microsoft.com/fwlink/?LinkId=58576).

Éléments non fournis dans ce guide

Ce guide ne fournit pas les éléments suivants :


Instructions d'installation et de configuration des services ADFS dans un environnement de production.

Pour plus d'informations sur le déploiement ou la gestion des services ADFS, lancez une recherche sur la planification, le déploiement et les opérations ADFS dans la page d'introduction à Windows Server 2003 R2 (éventuellement en anglais) sur le site Web de Microsoft (http://go.microsoft.com/fwlink/?LinkId=51166).


Instructions d'installation et de configuration des services de certificats Microsoft pour une utilisation avec les services ADFS

Pour plus d'informations sur l'installation et la configuration des services de certificats Microsoft, voir la page relative à l'infrastructure de clés publiques (PKI) pour Windows Server 2003 (éventuellement en anglais) sur le site Web de Microsoft (http://go.microsoft.com/fwlink/?LinkId=19936).


Instructions d'installation et de configuration d'un serveur proxy de fédération.

[image: image5.png]


Remarques

Le serveur de fédération contient la fonctionnalité du rôle de serveur proxy de fédération. Le serveur de fédération peut, par exemple, effectuer une authentification du client, une découverte de domaine d'accueil et une déconnexion.

Conditions requises

Pour effectuer les étapes figurant dans ce guide, vous devez disposer des éléments suivants :


Quatre ordinateurs de test


Microsoft Windows Server™ 2003 R2, Enterprise Edition ou Datacenter Edition pour les serveurs de fédération


Windows Server 2003 R2, Standard Edition, Enterprise Edition ou Datacenter Edition pour les serveurs Web ADFS


Outils du Kit de ressources techniques des services Internet (IIS) 6.0

Étape 1 : tâches de préinstallation             

Avant d'installer les services de fédération Active Directory (ADFS), vous devez définir les quatre principaux ordinateurs qui serviront à évaluer la technologie ADFS. Au cours de cette étape, vous allez : 


configurer les paramètres réseau ;


créer deux forêts de service d'annuaire Active Directory™ ;


créer les comptes d'utilisateurs et de groupes nécessaires ;


associer des ordinateurs aux forêts appropriées ;


installer et configurer les services Internet (IIS) de manière à utiliser des certificats auto-signés ;


importer et exporter des certificats comme illustré ci-dessous.
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Les tâches de préinstallation incluent :


l'installation des ordinateurs ;

l'installation et la configuration d'Active Directory ;

la création, l'exportation et l'importation des certificats d'authentification de serveur.
Informations d'identification administratives
Pour effectuer toutes les tâches décrites dans cette étape, connectez-vous aux quatre ordinateurs à l'aide du compte Administrateur local. Pour créer des comptes dans Active Directory, connectez-vous avec le compte Administrateur du domaine.

Installer les ordinateurs

Cette section contient les procédures suivantes :


Configurer les systèmes d'exploitation d'ordinateur et les paramètres réseau

Installer les services Internet (IIS)

Télécharger et installer le Kit de ressources IIS 6.0

Télécharger SharePoint Portal Server 2003
Configurer les systèmes d'exploitation d'ordinateur et les paramètres réseau

Utilisez le tableau suivant pour définir les noms d'ordinateurs, les systèmes d'exploitation et les paramètres réseau appropriés, requis pour suivre les étapes de ce guide.
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Important

Avant de configurer vos ordinateurs avec des adresses IP (Internet Protocol) statiques, nous vous recommandons de procéder à l'activation de produit pour Microsoft® Windows® XP et Windows Server 2003 R2. Chacun de vos ordinateurs doit disposer d'une connexion à Internet. Vous pouvez aussi télécharger l'application Kit de ressources IIS 6.0 sur chaque ordinateur (sauf sur l'ordinateur client) connecté à Internet. Si vous prévoyez de configurer SharePoint Portal Server 2003 (pour plus d'informations, voir Annexe A : Utilisation de SharePoint Portal Server 2003 avec les services ADFS), étant connecté à Internet, vous pouvez télécharger la version d'évaluation de 120 jours de SharePoint Portal Server 2003.

	Nom de l'ordinateur
	Rôle de client/serveur ADFS
	Configuration requise du système d'exploitation
	Paramètres IP
	Paramètres DNS

	adfsclient
	Client
	Windows XP avec Service Pack 2 (SP2)
	Adresse IP :

192.168.1.1

Masque de sous-réseau :

255.255.255.0
	Préféré :

192.168.1.3

Autre :

192.168.1.4

	adfsweb
	Serveur Web
	Windows Server 2003 R2, Standard Edition ou Enterprise Edition
	Adresse IP :

192.168.1.2

Masque de sous-réseau :

255.255.255.0
	Préféré :

192.168.1.4

	adfsaccount
	Serveur de fédération et contrôleur de domaine
	Windows Server 2003 R2, Enterprise Edition
	Adresse IP :

192.168.1.3

Masque de sous-réseau :

255.255.255.0
	Préféré :

192.168.1.3

	adfsresource
	Serveur de fédération et contrôleur de domaine 
	Windows Server 2003 R2, Enterprise Edition
	Adresse IP

192.168.1.4

Masque de sous-réseau :

255.255.255.0
	Préféré :

192.168.1.4


[image: image8.png]


Remarques

Veillez à définir les paramètres favoris et secondaires de serveur de système DNS (Domain Name System) sur le client. Si les deux types de valeur ne sont pas configurés comme spécifié, le scénario des services ADFS ne fonctionne pas.

Installer les services Internet (IIS)

Utilisez la procédure suivante pour installer les services Internet (IIS) sur les ordinateurs adfsweb, adfsresource et adfsaccount.
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Pour installer les services Internet (IIS) 

	1.
Cliquez sur Démarrer, pointez sur Panneau de configuration, puis cliquez sur Ajout/Suppression de programmes.

2.
Dans Ajouter ou supprimer des programmes, cliquez sur Ajouter ou supprimer des composants Windows.

3.
Dans l'Assistant Composants de Windows, activez la case à cocher Serveur d'applications, puis cliquez sur Suivant.

4.
Dans la page Fin de l'Assistant Composants de Windows, cliquez sur Terminer.


Télécharger et installer le Kit de ressources IIS 6.0

Pour achever les procédures décrites dans cette étape, vous devez télécharger et installer le Kit de ressources IIS 6.0 sur les ordinateurs adfsweb, adfsaccount et adfsresource. Le Kit de ressources contient l'outil de ligne de commande SelfSSL.exe qui vous sert à créer les certificats auto-signés pour tester les services ADFS. Pour obtenir le Kit de ressources IIS 6.0, voir la page relative aux outils du Kit de ressources techniques des services Internet (IIS) 6.0 (éventuellement en anglais) sur le site Web de Microsoft (http://go.microsoft.com/fwlink/?LinkId=36285). 

Télécharger SharePoint Portal Server 2003

Si vous décider d'installer SharePoint Portal Server 2003 sur le serveur Web (comme indiqué dans l'Annexe A : Utilisation de SharePoint Portal Server 2003 avec les services ADFS), vous pouvez télécharger la version d'évaluation de 120 jours sur l'ordinateur adfsweb tant qu'il est connecté à Internet. Pour obtenir ce logiciel, voir la page relative à la version d'évaluation de SharePoint Portal Server 2003 (éventuellement en anglais) sur le site Web de Microsoft (http://go.microsoft.com/fwlink/?LinkId=22136). 
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Remarques

Si vous souhaitez installer Windows SharePoint Services avec les services ADFS mais que vous n'avez pas l'intention de tester SharePoint Portal Server 2003 avec les services ADFS, vous n'avez pas besoin de télécharger ce logiciel.

Installer et configurer Active Directory

Cette section contient les procédures suivantes :


Installer Active Directory

Créer des comptes d'utilisateurs et des comptes de ressources

Ajouter des utilisateurs aux groupes de sécurité appropriés

Associer des ordinateurs de test aux domaines appropriés
Installer Active Directory

Vous pouvez utiliser l'outil Dcpromo pour créer deux forêts Active Directory sur les deux serveurs de fédération. Lors de l'exécution de Dcpromo, utilisez les noms de domaine Active Directory indiqués dans le tableau suivant. 
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Remarques

Pour des raisons de sécurité, les contrôleurs de domaine ne doivent pas être exécutés en tant que serveurs de fédération et contrôleurs de domaine à la fois dans un environnement de production.

Pour créer une forêt à l'aide de Dcpromo, utilisez la procédure Créer une forêt du site Web TechCenter de Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=56119).
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Remarques

Il est important de configurer les adresses IP, comme spécifié dans le tableau précédent, avant de tenter d'installer Active Directory. Vous vous assurez ainsi que les enregistrements DNS sont correctement configurés.

	Nom de l'ordinateur
	Nom de la société
	Nom de domaine Active Directory

(nouvelle forêt)
	Configuration DNS

	adfsaccount
	A. Datum Corporation
	adatum.com
	Installez DNS lorsqu'un message vous y invite.

	adfsresource
	Trey Research
	treyresearch.net
	Installez DNS lorsqu'un message vous y invite.


Créer des comptes d'utilisateurs et des comptes de ressources

Après la configuration de deux forêts, démarrez le composant logiciel enfichable Utilisateurs et ordinateurs Active Directory pour créer des comptes que vous pouvez utiliser pour tester et vérifier l'accès fédéré dans les deux forêts. Utilisez les valeurs figurant dans les tableaux suivants pour créer des comptes de test dans les deux forêts. Configurez les valeurs du tableau suivant sur l'ordinateur adfsaccount.

	Créez les éléments suivants :
	Nom
	Nom d'utilisateur

	Groupe de sécurité global 
	TreyTokenAppUsers
	Non applicable

	Groupe de sécurité global
	TreyClaimAppUsers
	Non applicable

	Utilisateur
	Adam Carter 
	Adamcar

(Adamcar agira en tant qu'utilisateur fédéré et accédera aux sites Windows SharePoint Services et SharePoint Portal Server 2003.)

	Utilisateur
	Alan Shen
	Alansh

(Alansh agira en tant qu'utilisateur fédéré et accédera à l'application prenant en charge les revendications.)


Configurez les valeurs du tableau suivant sur l'ordinateur adfsresource.

	Créez les éléments suivants :
	Nom
	Autre action

	Unité d'organisation
	Utilisateurs fédérés
	Non applicable

	Groupe de sécurité global
	AdatumTokenAppUsers
	Créez ce groupe dans l'unité d'organisation Utilisateurs fédérés.

	Utilisateur
	Terry Adams
	Utilisez Terrya comme nom d'utilisateur.

Créez ce compte dans l'unité d'organisation Utilisateurs.

(Terrya agira en tant qu'administrateur des sites Windows SharePoint Services et SharePoint Portal Server 2003.)


Ajouter des utilisateurs aux groupes de sécurité appropriés

Avec le composant logiciel enfichable Utilisateurs et ordinateurs Active Directory ouvert, ajoutez les deux utilisateurs à leurs groupes de sécurité respectifs, comme spécifié dans le tableau suivant. Effectuez cette opération sur l'ordinateur adfsaccount.

	Utilisateur
	Ajouter en tant que membre de :

	Adam Carter
	TreyTokenAppUsers

	Alan Shen
	TreyClaimAppUsers


Associer des ordinateurs de test aux domaines appropriés

Vous pouvez utiliser les valeurs figurant dans le tableau suivant, afin de spécifier quels ordinateurs sont associés à quel domaine. Effectuez cette opération sur les ordinateurs adfsclient et adfsweb.

	Nom de l'ordinateur
	Associer à :

	adfsclient
	adatum.com

	adfsweb
	treyresearch.net


Créer, exporter et importer des certificats d'authentification de serveur

Le facteur le plus important dans la définition du serveur Web et des serveurs de fédération concerne la création et l'exportation appropriées des certificats auto-signés requis. Cette section contient les procédures suivantes :


Créer un certificat d'authentification de serveur pour chacun des serveurs

Exporter le certificat d'authentification de serveur adfsresource vers un fichier

Importer le certificat d'authentification de serveur depuis adfsresource vers adfsweb
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Remarques

Dans un environnement de production, les certificats sont obtenus auprès d'une autorité de certification Dans le cadre du déploiement d'atelier de test décrit dans ce document, des certificats auto-signés sont utilisés.

Créer un certificat d'authentification de serveur pour chacun des serveurs

Exécutez la commande SelfSSL à partir du répertoire \Program Files\IIS Resources\SelfSSL sur le serveur Web et sur les deux ordinateurs de serveur de fédération. Vous devez effectuer cette procédure sur les serveurs de fédération avant d'installer les services ADFS, car le composant Service de fédération des services ADFS nécessite l'installation d'un certificat SSL (Secure Sockets Layer) sur le site Web par défaut dans les services Internet (IIS) avant de pouvoir être installé. 
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Remarques

Bien que l'agent Web ADFS ne nécessite pas l'installation d'un certificat SSL dans les services Internet (IIS) lors de l'installation de l'agent Web ADFS, un certificat SSL est requis lors de l'activation d'un agent Web ADFS basé sur les jetons Windows NT.

	Nom de l'ordinateur
	Tapez la commande suivante depuis l'ordinateur approprié :

	Adfsaccount
	selfssl /t /n:cn=adfsaccount.adatum.com /v:365

	Adfsresource
	selfssl /t /n:cn=adfsresource.treyresearch.net /v:365

	Adfsweb
	selfssl /t /n:cn=adfsweb.treyresearch.net /v:365
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Remarques

Lorsque le message s'affiche, sélectionnez « Y » pour remplacer les paramètres SSL pour le site 1.

Exporter le certificat d'authentification du serveur adfsresource vers un fichier

Pour établir une communication réussie entre le serveur de fédération du partenaire de ressource et le serveur Web, le serveur Web doit d'abord approuver la racine du serveur de fédération. Puisque les certificats utilisés sont auto-signés, le certificat d'authentification de serveur constitue la racine. Par conséquent, cette approbation doit être établie en exportant le certificat d'authentification du serveur adfsresource du partenaire de ressource, puis en important le fichier sur le serveur adfsweb. Pour exporter le certificat d'authentification du serveur adfsresource vers un fichier, suivez la procédure ci-dessous sur l'ordinateur adfsresource.
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Pour exporter le certificat d'authentification du serveur adfsresource vers un fichier

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Gestionnaire des services Internet (IIS).

2.
Dans l'arborescence de la console, double-cliquez sur ADFSRESOURCE, sur Sites Web, cliquez avec le bouton droit sur Site Web par défaut, puis cliquez sur Propriétés.

3.
Dans l'onglet Sécurité de répertoire, cliquez sur Afficher le certificat, puis sur l'onglet Détails et enfin sur Copier dans un fichier.

4.
Dans la page Bienvenue de l'Assistant Exportation de certificat, cliquez sur Suivant.

5.
Dans la page Exportation de la clé privée, cliquez sur Non, ne pas exporter la clé privée, puis sur Suivant.

6.
Dans la page Format de fichier d'exportation, cliquez sur Binaire codé DER X.509 (*.cer), puis sur Suivant.

7.
Dans la page Fichier à exporter, tapez C:\adfsresource.cer, puis cliquez sur Suivant.
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Remarques

Ce certificat doit être importé sur l'ordinateur adfsweb lors de la procédure suivante. Par conséquent, vous devez faire en sorte que ce fichier soit accessible à partir de cet ordinateur sur le réseau.

8.
Dans la page Fin de l'Assistant Exportation de certificat, cliquez sur Terminer.

9.
Dans la boîte de dialogue Assistant Exportation de certificat, cliquez sur OK.


Importer le certificat d'authentification de serveur depuis adfsresource vers adfsweb

Suivez la procédure ci-dessous sur l'ordinateur adfsweb.
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Pour importer le certificat d'authentification du serveur

	1.
Cliquez sur Démarrer, sur Exécuter, tapez mmc, puis cliquez sur OK.

2.
Cliquez sur Fichier, puis sur Ajouter/supprimer un composant logiciel enfichable.

3.
Cliquez sur Ajouter, sur Certificats, puis sur Ajouter.

4.
Cliquez sur Le compte de l'ordinateur, puis sur Suivant.

5.
Cliquez sur L'ordinateur local (l'ordinateur sur lequel cette console s'exécute.), cliquez ensuite sur Terminer, sur Fermer et enfin sur OK.

6.
Double-cliquez sur le dossier Certificats (ordinateur local), sur le dossier Autorités de certification racines de confiance, cliquez avec le bouton droit sur Certificats, pointez sur Toutes les tâches, puis cliquez sur Importer.

7.
Dans la page Bienvenue de l'Assistant Importation de certificat, cliquez sur Suivant.

8.
Dans la page Fichier à importer, tapez \\adfsresource\c$\adfsresource.cer, puis cliquez sur Suivant.
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Remarques

Vous devez éventuellement mapper le lecteur réseau afin d'obtenir le fichier adfsresource.cer. Vous pouvez aussi copier le fichier adfsresource.cer directement depuis l'ordinateur adfsresource vers adfsweb, puis diriger l'Assistant vers cet emplacement.

9.
Dans la page Magasin de certificats, cliquez sur Placer tous les certificats dans le magasin suivant, puis sur Suivant.

10.
Dans la page Fin de l'Assistant Importation de certificat, vérifiez que les informations fournies sont correctes, puis cliquez sur Terminer.


Étape 2 : installation des services ADFS et configuration du système local             

Maintenant que vous avez configuré les ordinateurs avec les services Internet (IIS) et les certificats requis, vous êtes prêt à installer les composants des services ADFS (Active Directory Federation Services) sur chacun des serveurs. Cette section contient les procédures suivantes :


Installer les agents Web ADFS

Installer le service de fédération

Affecter le compte système local à l'identité ADFSAppPool

Exporter le certificat de signature par jeton depuis adfsaccount vers un fichier
Informations d'identification administratives
Pour effectuer toutes les procédures décrites dans cette étape, ouvrez une session sur l'ordinateur adfsaccount et sur l'ordinateur adfsresource à l'aide du compte Administrateur du domaine. Ouvrez une session sur l'ordinateur adfsweb avec le compte Administrateur local.

Installer les agents Web ADFS

Vous pouvez utiliser la procédure suivante pour installer l'agent Web ADFS prenant en charge les revendications et l'agent Web ADFS basé sur les jetons Windows NT sur l'ordinateur adfsweb.
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Pour installer les agents Web ADFS

	1.
Cliquez sur Démarrer, pointez sur Panneau de configuration, puis cliquez sur Ajout/Suppression de programmes.

2.
Dans Ajouter ou supprimer des programmes, cliquez sur Ajouter ou supprimer des composants Windows.

3.
Dans Assistant Composants de Windows, cliquez sur Services Active Directory, puis sur Détails.

4.
Dans la boîte de dialogue Services Active Directory, cliquez sur Services de fédération Active Directory (ADFS), puis cliquez sur Détails.

5.
Dans la boîte de dialogue Services de fédération Active Directory (ADFS), cliquez sur Agents Web ADFS, puis sur Détails.

6.
Dans la boîte de dialogue Agents Web ADFS, activez les cases à cocher Applications reconnaissant les réclamations et Applications basées sur les jetons Windows NT, puis cliquez sur OK.

7.
Dans la boîte de dialogue Services de fédération Active Directory (ADFS), cliquez sur OK.

8.
Dans la boîte de dialogue Services Active Directory, cliquez sur OK.

9.
Dans l'Assistant Composants de Windows, cliquez sur Suivant.

10.
Si vous êtes invité à fournir l'emplacement des fichiers d'installation, accédez à Fichiers d'installation de R2\cmpnents\r2, puis cliquez sur OK.

11.
Dans la page Fin de l'Assistant Composants de Windows, cliquez sur Terminer.


Installer le service de fédération

Utilisez la procédure suivante pour installer le composant Service de fédération des services ADFS sur les ordinateurs adfsaccount et adfsresource. Une fois le service de fédération installé sur un ordinateur, cet ordinateur devient un serveur de fédération.
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Pour installer le service de fédération

	1.
Cliquez sur Démarrer, pointez sur Panneau de configuration, puis cliquez sur Ajout/Suppression de programmes.

2.
Dans Ajouter ou supprimer des programmes, cliquez sur Ajouter ou supprimer des composants Windows.

3.
Dans Assistant Composants de Windows, cliquez sur Services Active Directory, puis sur Détails.

4.
Dans la boîte de dialogue Services Active Directory, cliquez sur Services de fédération Active Directory (ADFS), puis cliquez sur Détails.

5.
Dans la boîte de dialogue Services de fédération Active Directory (ADFS), activez la case à cocher Service de fédération, puis cliquez sur OK. Si Microsoft ASP.NET 2.0 n'a pas été préalablement activé, cliquez sur Oui pour l'activer, puis sur OK.

6.
Dans la boîte de dialogue Services Active Directory, cliquez sur OK.

7.
Dans l'Assistant Composants de Windows, cliquez sur Suivant.

8.
Dans la page Service de fédération, cliquez sur Créer un certificat de signature de jetons auto-signé.

9.
Sous Stratégie d'approbation, cliquez sur Créer une nouvelle stratégie d'approbation, puis sur Suivant.

10.
Si vous êtes invité à fournir l'emplacement des fichiers d'installation, accédez à Dossier d'installation de R2\cmpnents\r2, puis cliquez sur OK.

11.
Dans la page Fin de l'Assistant Composants de Windows, cliquez sur Terminer.


Affecter le compte système local à l'identité ADFSAppPool

Utilisez la procédure suivante sur les ordinateurs adfsresource et adfsaccount. Cette étape s'avère nécessaire uniquement dans le contexte de ce guide, car ces serveurs de fédération sont également configurés en tant que contrôleurs de domaine.
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Remarques

Pour des raisons de sécurité, les contrôleurs de domaine ne doivent pas être exécutés en tant que serveurs de fédération et contrôleurs de domaine à la fois, tandis que les services Internet (IIS) ne doivent pas être exécutés sous le compte Système local dans un environnement de production. 
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Pour affecter le compte système local à l'identité ADFSAppPool

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Gestionnaire des services Internet (IIS).

2.
Dans l'arborescence de la console, double-cliquez sur ADFSRESOURCE ou ADFSACCOUNT, double-cliquez sur Pools d'applications, cliquez avec le bouton droit sur ADFSAppPool, puis cliquez sur Propriétés.

3.
Dans l'onglet Identité, cliquez sur Système local dans le menu et lorsque le message Voulez-vous exécuter ce pool d'applications en tant que Système local ? s'affiche, cliquez sur Oui. 


Exporter le certificat de signature par jeton depuis adfsaccount vers un fichier

Utilisez la procédure suivante sur l'ordinateur adfsaccount pour exporter le certificat de signature de jetons depuis l'ordinateur adfsaccount vers un fichier.
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Pour exporter le certificat de signature de jetons depuis adfsaccount vers un fichier

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Cliquez avec le bouton droit sur Service de fédération, puis cliquez sur Propriétés.

3.
Dans l'onglet Général, cliquez sur Afficher.

4.
Dans l'onglet Détails, cliquez sur Copier dans un fichier.

5.
Dans la page Bienvenue de l'Assistant Exportation de certificat, cliquez sur Suivant.

6.
Dans la page Exportation de la clé privée, cliquez sur Non, ne pas exporter la clé privée, puis sur Suivant.

7.
Dans la page Format de fichier d'exportation, cliquez sur Binaire codé DER X.509 (*.cer), puis sur Suivant.

8.
Dans la page Fichier à exporter, tapez C:\adfsaccount_ts.cer, puis cliquez sur Suivant.
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Remarques

Le certificat de signature de jetons adfsaccount sera importé ultérieurement sur l'ordinateur adfsresource (voir Étape 4 : configuration des serveurs de fédération) lorsque l'Assistant Ajout de partenaire de compte vous demande le Certificat de vérification du partenaire de comptes. À cette étape, vous accédez à cet ordinateur via le réseau pour obtenir ce fichier.

9.
Dans la page Fin de l'Assistant Exportation de certificat, cliquez sur Terminer.


Étape 3 : configuration du serveur Web             

Cette étape contient des instructions pour configurer à la fois Windows SharePoint Services et un exemple d'application prenant en charge les revendications sur le même serveur Web (adfsweb). Vous pouvez suivre les instructions de configuration des deux applications ou d'une seule application :


Installer et configurer Windows SharePoint Services

Installer et configurer une application prenant en charge les revendications
Informations d'identification administratives
Pour effectuer toutes les tâches décrites dans cette étape, connectez-vous à adfsweb à l'aide du compte Administrateur local.

Installer et configurer Windows SharePoint Services

Cette section contient les procédures suivantes :


Installer Windows SharePoint Services

Configurer les autorisations d'accès à Windows SharePoint Services

Configurer les services Internet (IIS) et l'agent Web ADFS
Installer Windows SharePoint Services

Suivez la procédure ci-dessous pour installer Windows SharePoint Services sur l'ordinateur adfsweb. Pour plus d'informations relatives aux problèmes de prise en charge pour Windows SharePoint Services et les services ADFS, voir l'article 912492, Limites de la prise en charge de Windows SharePoint Services et SharePoint Portal Server 2003 pour les services de fédération Active Directory, dans la Base de connaissances Microsoft (http://go.microsoft.com/fwlink/?LinkId=58576).
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Pour installer Windows SharePoint Services

	1.
Cliquez sur Démarrer, pointez sur Panneau de configuration, puis cliquez sur Ajout/Suppression de programmes.

2.
Dans Ajouter ou supprimer des programmes, cliquez sur Ajouter ou supprimer des composants Windows.

3.
Dans l'Assistant Composants de Windows, activez la case à cocher Services Windows SharePoint, puis cliquez sur Suivant.

4.
Si vous êtes invité à fournir l'emplacement des fichiers d'installation, accédez à Dossier d'installation de R2\cmpnents\r2\, puis cliquez sur OK.

5.
Sur la page Installation de Microsoft Windows SharePoint Services 2.0, cliquez sur Par défaut, sur Suivant, puis sur Installer.

6.
Dans la page Fin de l'Assistant Composants de Windows, cliquez sur Terminer.


Configurer les autorisations d'accès à Windows SharePoint Services

Suivez la procédure ci-dessous sur l'ordinateur adfsweb pour configurer les autorisations d'administration pour le compte terrya se trouvant dans la forêt treyresearch.net, et les autorisations en lecture seule pour les utilisateurs fédérés d'adatum.com mappés au groupe de ressources adatumtokenappusers. 
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Pour configurer les autorisations d'accès à Windows SharePoint Services

	1.
Démarrez Internet Explorer, tapez http://localhost/default.aspx, puis appuyez sur Entrée.

2.
Cliquez sur Paramètres du site, sur Gérer les utilisateurs, puis sur Ajouter des utilisateurs.

3.
Dans Utilisateurs, tapez treyresearch\terrya.

4.
Dans Groupes de sites, activez des cases à cocher Administrateur pour octroyer à Terry des privilèges administratifs au site, puis cliquez sur Suivant.

5.
Vérifiez que les informations utilisateur entrées sont correctes, puis cliquez sur Terminer.

6.
Cliquez à nouveau sur Ajouter des utilisateurs.

7.
Dans la zone Utilisateurs, tapez adatumtokenappusers.

8.
Dans Groupes de sites, activez des cases à cocher Lecteur pour octroyer aux utilisateurs fédérés un accès en lecture seule au site, puis cliquez sur Suivant.

9.
Vérifiez que les informations utilisateur entrées sont correctes, puis cliquez sur Terminer.


Configurer les services Internet (IIS) et l'agent Web ADFS

Suivez cette procédure sur l'ordinateur adfsweb afin que les clients autorisés dans A. Datum Corporation puissent accéder au site Web.
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Pour configurer les services Internet (IIS) et l'agent Web ADFS

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Gestionnaire des services Internet (IIS).

2.
Dans l'arborescence de la console, double-cliquez sur ADFSWEB, cliquez avec le bouton droit sur Sites Web, puis cliquez sur Propriétés.

3.
Dans l'onglet Agent Web ADFS, dans URL du service de fédération, tapez https://adfsresource.treyresearch.net/adfs/fs/federationserverservice.asmx, puis cliquez sur OK.
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Remarques

Si l'onglet Agent Web ADFS n'est pas affiché, fermez le composant logiciel enfichable des services Internet (IIS), puis redémarrez-le. 

4.
Double-cliquez sur Sites Web, cliquez avec le bouton droit sur Site Web par défaut, puis cliquez sur Propriétés.

5.
Dans l'onglet Agent Web ADFS, activez la case à cocher Activer l'agent Web ADFS, puis cliquez sur OK pour accepter les valeurs par défaut. Cliquez sur OK lorsqu'un message s'affiche pour vous expliquer que l'accès anonyme sera activé.
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Remarques

La valeur qui apparaît dans URL de renvoi sur cette page de propriétés doit correspondre exactement à la valeur de l'URL de l'application que vous avez spécifiée lors de l'installation de l'application sur le service de fédération pour Trey Research.


Installer et configurer une application prenant en charge les revendications

Pour configurer le serveur Web afin d'héberger un exemple d'application prenant en charge les revendications, effectuez les tâches suivantes sur l'ordinateur adfsweb :


Créer et configurer un site Web dans les services Internet (IIS)

Créer les fichiers de l'application prenant en charge les revendications
Créer et configurer un site Web dans les services Internet (IIS)

Puisque l'application Windows SharePoint Services requiert le site Web par défaut, vous devez créer et configurer un site Web supplémentaire dans les services Internet (IIS) pour l'exemple d'application prenant en charge les revendications.


Créer un site Web dans les services Internet (IIS)

Configurer le site Web stepbystep

Attribuer le certificat d'authentification serveur adfsweb au site Web stepbystep
Créer un site Web dans les services Internet (IIS)

Utilisez la procédure suivante pour créer un site Web dans les services Internet (IIS).
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Pour créer un site Web dans les services Internet (IIS)

	1.
Cliquez sur Démarrer, pointez sur Outils d'administration, puis cliquez sur Gestionnaire des services Internet (IIS).

2.
Dans l'arborescence de la console, double-cliquez sur ADFSWEB, cliquez avec le bouton droit sur Sites Web, pointez sur Nouveau, puis cliquez sur Site Web.

3.
Dans la page Présentation de l'Assistant Création de site Web, cliquez sur Suivant.

4.
Dans la page Description du site Web, dans Description, tapez stepbystep, puis cliquez sur Suivant.

5.
Dans la page Adresse IP et port, dans le champ Port TCP que ce site Web doit utiliser : (par défaut : 80), remplacez 80 par 8080, puis cliquez sur Suivant.

6.
Dans la page Répertoire de base du site Web, cliquez sur Parcourir, sélectionnez le dossier c:\inetpub, cliquez sur Créer un nouveau dossier, nommez ce dossier stepbystep, cliquez sur OK, puis sur Suivant.

7.
Dans la page Autorisations d'accès au site Web, vérifiez que Lecture est sélectionnée, puis cliquez sur Suivant.

8.
Dans la page L'Assistant Création de site Web est terminé, cliquez sur Terminer.


Configurer le site Web stepbystep

Utilisez la procédure suivante pour configurer le site Web stepbystep.
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Pour configurer le site Web stepbystep

	1.
Dans le composant logiciel enfichable Gestionnaire des services Internet (IIS), double-cliquez sur ADFSWEB, sur Sites Web, puis cliquez avec le bouton droit sur stepbystep. Cliquez enfin sur Propriétés.

2.
Dans l'onglet site Web, dans la zone Port SSL, tapez 8081.

3.
Dans l'onglet ASP.NET, dans le menu Version ASP.NET, vérifiez que 2.0.50727 est sélectionné.

4.
Dans l'onglet Sécurité de répertoire, dans la section Authentification et contrôle d'accès, cliquez sur Modifier.

5.
Dans la boîte de dialogue Méthodes d'authentification, désactivez la case à cocher Authentification Windows intégrée, puis cliquez sur OK à deux reprises.

6.
Dans l'arborescence de la console, cliquez avec le bouton droit sur stepbystep, pointez sur Nouveau, puis cliquez sur Répertoire virtuel.

7.
Dans la page Assistant Création de répertoire virtuel, cliquez sur Suivant.

8.
Dans la page Alias du répertoire virtuel, dans Alias, tapez claimapp, puis cliquez sur Suivant.

9.
Dans la page Répertoire de contenu du site Web, cliquez sur Parcourir, sélectionnez le dossier c:\inetpub\stepbystep, cliquez sur le bouton Créer un nouveau dossier, nommez ce dossier claimapp, cliquez sur OK, puis sur Suivant.
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Remarques

N'utilisez pas de majuscules pour le nom de dossier claimapp. Si ce nom de dossier contient des majuscules, les utilisateurs doivent aussi utiliser des majuscules lorsqu'ils tapent l'adresse du site Web.

10.
Dans la page Autorisations d'accès au répertoire virtuel, activez les cases à cocher Lecture et Exécuter les scripts, puis cliquez sur Suivant.

11.
Dans la page L'Assistant Création de répertoire virtuel est terminé, cliquez sur Terminer.

12.
Dans l'arborescence de la console, double-cliquez sur stepbystep, cliquez avec le bouton droit sur le dossier claimapp, puis cliquez sur Propriétés.
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Remarques

Pour afficher le nouveau dossier claimapp, vous devez éventuellement actualiser les services Internet (IIS).

13.
Dans l'onglet Documents, vérifiez que default.aspx apparaît dans la liste. Si tel n'est pas le cas, cliquez sur Ajouter, tapez default.aspx, puis cliquez sur OK à deux reprises.


Attribuer le certificat d'authentification serveur adfsweb au site Web stepbystep

Utilisez la procédure suivante pour affecter le certificat d'authentification du serveur adfsweb au site Web stepbystep.
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Pour attribuer le certificat d'authentification du serveur adfsweb au site Web stepbystep

	1.
Dans Gestionnaire des services Internet (IIS), cliquez avec le bouton droit sur le site Web stepbystep, puis cliquez sur Propriétés.

2.
Dans l'onglet Sécurité de répertoire, cliquez sur Certificat de serveur.

3.
Dans la page Assistant Certificat de serveur Web, cliquez sur Suivant.

4.
Dans la page Certificat de serveur, cliquez sur Attribuer un certificat existant, puis sur Suivant.

5.
Dans la page Certificats disponibles, cliquez sur le certificat adfsweb.treyresearch.net, puis sur Suivant.

6.
Dans la page Port SSL, acceptez la valeur par défaut (Port SSL 8081), puis cliquez sur Suivant.

7.
Dans la page Résumé du certificat, vérifiez les détails et cliquez sur Suivant.

8.
Dans la page Fin de l'Assistant Certificat de serveur Web, cliquez sur Terminer.


Créer les fichiers de l'application prenant en charge les revendications

Utilisez l'exemple d'application prenant en charge les revendications fourni dans cette section pour tester les revendications qu'un service de fédération envoie dans les jetons de sécurité ADFS. L'application prenant en charge les revendications est composée des trois fichiers suivants :


default.aspx


web.config


default.aspx.cs

Suivez les procédures ci-dessous pour créer ces trois fichiers : 


Créer le fichier default.aspx

Créer le fichier web.config

Créer le fichier default.aspx.cs
Une fois que vous avez créé les fichiers, enregistrez-les dans le dossier c:\inetpub\stepbystep\claimapp.

Créer le fichier default.aspx

Utilisez la procédure suivante pour créer le fichier default.aspx.
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Pour créer le fichier default.aspx

	1.
Démarrez le Bloc-notes.

2.
Copiez et collez le code suivant dans un nouveau fichier du Bloc-notes :

<%@ Page Language="C#" AutoEventWireup="true"  CodeFile="Default.aspx.cs" Inherits="_Default" %>
<%@ OutputCache Location="None" %>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.1//EN" "http://www.w3.org/TR/xhtml11/DTD/xhtml11.dtd">
<html xmlns="http://www.w3.org/1999/xhtml" >
<head>
<meta http-equiv="Content-Language" content="en-us">
<meta http-equiv="Content-Type" content="text/html; charset=windows-1252">
<title>Claims-aware Sample Application</title>
<style>
<!--
.pagetitle   { font-family: Verdana; font-size: 18pt; font-weight: bold;}
.propertyTable td { border: 1px solid; padding: 0px 4px 0px 4px}
.propertyTable th { border: 1px solid; padding: 0px 4px 0px 4px; font-weight: bold; background-color: #cccccc ; text-align: left }
.propertyTable { border-collapse: collapse;}
td.l{ width: 200px }
tr.s{ background-color: #eeeeee }
.banner      { margin-bottom: 18px }
.propertyHead { margin-top: 18px; font-size: 12pt; font-family: Arial; font-weight: bold; margin-top: 18}
.abbrev { color: #0066FF; font-style: italic }
-->
</style>
</head>
<body>
<form ID="Form1" runat=server>
<div class=banner>
<div class=pagetitle>SSO Sample</div>
[ <asp:HyperLink ID=SignOutUrl runat=server>Sign Out</asp:HyperLink> | <a href="<%=Context.Request.Url.GetLeftPart(UriPartial.Path)%>">Refresh without viewstate data</a>]
</div>
<div class=propertyHead>Page Information</div>
<div style="padding-left: 10px; padding-top: 10px">
<asp:Table runat=server ID=PageTable CssClass=propertyTable>
    <asp:TableHeaderRow>
        <asp:TableHeaderCell>Name</asp:TableHeaderCell>
        <asp:TableHeaderCell>Value</asp:TableHeaderCell>
        <asp:TableHeaderCell>Type</asp:TableHeaderCell>
    </asp:TableHeaderRow>
</asp:Table>
</div>
<div class=propertyHead>User.Identity</div>
<div style="padding-left: 10px; padding-top: 10px">
<asp:Table CssClass="propertyTable" ID=IdentityTable runat=server>
    <asp:TableHeaderRow>
        <asp:TableHeaderCell>Name</asp:TableHeaderCell>
        <asp:TableHeaderCell>Value</asp:TableHeaderCell>
        <asp:TableHeaderCell>Type</asp:TableHeaderCell>
    </asp:TableHeaderRow>
</asp:Table>
</div>
<div class=propertyHead>(IIdentity)User.Identity</div>
<div style="padding-left: 10px; padding-top: 10px">
<asp:Table CssClass="propertyTable" ID=BaseIdentityTable runat=server>
    <asp:TableHeaderRow>
        <asp:TableHeaderCell>Name</asp:TableHeaderCell>
        <asp:TableHeaderCell>Value</asp:TableHeaderCell>
        <asp:TableHeaderCell>Type</asp:TableHeaderCell>
    </asp:TableHeaderRow>
</asp:Table>
</div>
<div class=propertyHead>(SingleSignOnIdentity)User.Identity</div>
<div style="padding-left: 10px; padding-top: 10px">
<asp:Table CssClass="propertyTable" ID=SSOIdentityTable runat=server>
    <asp:TableHeaderRow>
        <asp:TableHeaderCell>Name</asp:TableHeaderCell>
        <asp:TableHeaderCell>Value</asp:TableHeaderCell>
        <asp:TableHeaderCell>Type</asp:TableHeaderCell>
    </asp:TableHeaderRow>
</asp:Table>
</div>
<div class=propertyHead>SingleSignOnIdentity.SecurityPropertyCollection</div>
<div style="padding-left: 10px; padding-top: 10px">
<asp:Table CssClass="propertyTable" ID=SecurityPropertyTable runat=server>
    <asp:TableHeaderRow>
        <asp:TableHeaderCell>Uri</asp:TableHeaderCell>
        <asp:TableHeaderCell>Claim Type</asp:TableHeaderCell>
        <asp:TableHeaderCell>Claim Value</asp:TableHeaderCell>
    </asp:TableHeaderRow>
</asp:Table>
</div>
<div class=propertyHead>(IPrincipal)User.IsInRole(...)</div>
<div style="padding-left: 10px; padding-top: 10px">
<asp:Table CssClass="propertyTable" ID=RolesTable runat=server>
</asp:Table>
<div style="padding-top: 10px">
<table>
<tr><td>Roles to check (semicolon separated):</td></tr>
<tr><td><asp:TextBox ID=Roles Columns=55 runat=server/></td><td align=right><asp:Button UseSubmitBehavior=true ID=GetRoles runat=server Text="Check Roles" OnClick="GoGetRoles"/></td></tr>
</table>
</div>
</div>
</form>
</body>
</html>
3.
Enregistrez le fichier du Bloc-notes sous le nom default.aspx dans le répertoire c:\inetpub\stepbystep\claimapp.


Créer le fichier web.config

Utilisez la procédure suivante pour créer le fichier web.config.
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Pour créer le fichier web.config

	1.
Démarrez le Bloc-notes.

2.
Copiez et collez le code suivant dans un nouveau fichier du Bloc-notes :

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
   <configSections>
      <sectionGroup name="system.web">
              <section name="websso"
                       type="System.Web.Security.SingleSignOn.WebSsoConfigurationHandler, System.Web.Security.SingleSignOn, Version=1.0.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35, Custom=null" />
      </sectionGroup>
   </configSections>
   <system.web>
    <sessionState mode="Off" />
    <compilation defaultLanguage="c#" debug="true">
       <assemblies>
          <add assembly="System.Web.Security.SingleSignOn, Version=1.0.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35, Custom=null"/>
          <add assembly="System.Web.Security.SingleSignOn.ClaimTransforms, Version=1.0.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35, Custom=null"/>
       </assemblies>
    </compilation>
    <customErrors mode="Off"/>
    <authentication mode="None" /> 
    <httpModules>
        <add
            name="Identity Federation Services Application Authentication Module"
            type="System.Web.Security.SingleSignOn.WebSsoAuthenticationModule, System.Web.Security.SingleSignOn, Version=1.0.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35, Custom=null" />
    </httpModules>
       <websso>
        <authenticationrequired />
        <eventloglevel>55</eventloglevel>
        <auditsuccess>2</auditsuccess>
        <urls>
          <returnurl>https://adfsweb.treyresearch.net:8081/claimapp/</returnurl>
        </urls>
        <cookies writecookies="true">
          <path>/claimapp</path>
          <lifetime>240</lifetime>
        </cookies>
    <fs>https://adfsresource.treyresearch.net/adfs/fs/federationserverservice.asmx</fs>
      </websso>
</system.web>
   <system.diagnostics>
      <switches>
  <add name="WebSsoDebugLevel" value="0" /> <!-- Change to 255 to enable full debug logging -->
      </switches>
      <trace autoflush="true" indentsize="3">
         <listeners>
            <add name="LSLogListener" type="System.Web.Security.SingleSignOn.BoundedSizeLogFileTraceListener, System.Web.Security.SingleSignOn, Version=1.0.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35, Custom=null" 
initializeData="c:\logdir\claimapp.log" />
         </listeners>
      </trace>
   </system.diagnostics> 
</configuration>
3.
Sauvegardez le fichier du Bloc-notes sous le nom web.config dans le répertoire c:\inetpub\stepbystep\claimapp.


Créer le fichier default.aspx.cs

Utilisez la procédure suivante pour créer le fichier default.aspx.cs
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Pour créer le fichier default.aspx.cs

	1.
Démarrez le Bloc-notes.

2.
Copiez et collez le code suivant dans un nouveau fichier du Bloc-notes :

using System;
using System.Data;
using System.Collections.Generic;
using System.Configuration;
using System.Reflection;
using System.Web;
using System.Web.Security;
using System.Web.UI;
using System.Web.UI.WebControls;
using System.Web.UI.WebControls.WebParts;
using System.Web.UI.HtmlControls;
using System.Security;
using System.Security.Principal;
using System.Web.Security.SingleSignOn;
using System.Web.Security.SingleSignOn.Authorization;
public partial class _Default : System.Web.UI.Page 
{
    const string NullValue = "<span class=\"abbrev\" title=\"Null Reference, or not applicable\"><b>null</b></span>";
    static Dictionary<string, string> s_abbreviationMap;    
    static _Default()
    {
        s_abbreviationMap = new Dictionary<string, string>();
        //
        // Add any abbreviations here. Make sure that prefixes of
        // replacements occur *after* the longer replacement key.
        //
        s_abbreviationMap.Add("System.Web.Security.SingleSignOn.Authorization", "SSO.Auth");        
        s_abbreviationMap.Add("System.Web.Security.SingleSignOn", "SSO");
        s_abbreviationMap.Add("System", "S");
    }
    protected void Page_Load(object sender, EventArgs e)
    {
        SingleSignOnIdentity ssoId = User.Identity as SingleSignOnIdentity;
        //
        // Get some property tables initialized.
        //
        PagePropertyLoad();
        IdentityLoad();
        BaseIdentityLoad();
        SSOIdentityLoad(ssoId);
        SecurityPropertyTableLoad(ssoId);
        //
        // Filling in the roles table
        // requires a peek at the viewstate
        // since we have a text box driving this.
        //
        if (!IsPostBack)
        {
            UpdateRolesTable(new string[] { });
        }
        else
        {
            GoGetRoles(null, null);
        }
        //
        // Get the right links for SSO
        //
        if (ssoId == null)
        {
            SignOutUrl.Text = "Single Sign On isn't installed...";
            SignOutUrl.Enabled = false;
        }
        else
        {
            if (ssoId.IsAuthenticated == false)
            {
                SignOutUrl.Text = "Sign In (you aren't authenticated)";
                SignOutUrl.NavigateUrl = ssoId.SignInUrl;
            }
            else
                SignOutUrl.NavigateUrl = ssoId.SignOutUrl;
        }
    }
    void SecurityPropertyTableLoad(SingleSignOnIdentity ssoId)
    {
        Table t = SecurityPropertyTable;
        if (ssoId == null)
        {
            AddNullValueRow(t);
            return;
        }
        //
        // Go through each of the security properties provided.
        //
        bool alternating = false;
        foreach (SecurityProperty securityProperty in ssoId.SecurityPropertyCollection)
        {
            t.Rows.Add(CreateRow(securityProperty.Uri, securityProperty.Name, securityProperty.Value, alternating));
            alternating = !alternating;
        }
    }
    void UpdateRolesTable(string[] roles)
    {
        Table t = RolesTable;
        t.Rows.Clear();
        bool alternating = false;
        foreach (string s in roles)
        {
            string role = s.Trim();
            t.Rows.Add(CreatePropertyRow(role, User.IsInRole(role), alternating));
            alternating = !alternating;
        }
    }
    void IdentityLoad()
    {
        Table propertyTable = IdentityTable;
        if (User.Identity == null)
        {
            AddNullValueRow(propertyTable);
        }
        else
        {
            propertyTable.Rows.Add(CreatePropertyRow("Type name", User.Identity.GetType().FullName));
        }
    }
    void SSOIdentityLoad(SingleSignOnIdentity ssoId)
    {
        Table propertyTable = SSOIdentityTable;
        if (ssoId != null)
        {
            PropertyInfo[] props = ssoId.GetType().GetProperties(BindingFlags.Instance | BindingFlags.Public | BindingFlags.DeclaredOnly);
            AddPropertyRows(propertyTable, ssoId, props);
        }
        else
        {
            AddNullValueRow(propertyTable);
        }
    }
    void PagePropertyLoad()
    {
        Table propertyTable = PageTable;
        string leftSidePath = Request.Url.GetLeftPart(UriPartial.Path);
        propertyTable.Rows.Add(CreatePropertyRow("Simplified Path", leftSidePath));
    }
    void BaseIdentityLoad()
    {
        Table propertyTable = BaseIdentityTable;
        IIdentity identity = User.Identity;
        if (identity != null)
        {
            PropertyInfo[] props = typeof(IIdentity).GetProperties(BindingFlags.Instance | BindingFlags.Public | BindingFlags.DeclaredOnly);
            AddPropertyRows(propertyTable, identity, props);
        }
        else
        {
            AddNullValueRow(propertyTable);
        }
    }
    void AddNullValueRow(Table table)
    {        
        TableCell cell = new TableCell();
        cell.Text = NullValue;
        TableRow row = new TableRow();        
        row.CssClass = "s";
        row.Cells.Add(cell);
        table.Rows.Clear();
        table.Rows.Add(row);
    }
    void AddPropertyRows(Table propertyTable, object obj, PropertyInfo[] props)
    {                
        bool alternating = false;
        foreach (PropertyInfo p in props)
        {
            string name = p.Name;
            object val = p.GetValue(obj, null);
            propertyTable.Rows.Add(CreatePropertyRow(name, val, alternating));
            alternating = !alternating;
        }
    }
    TableRow CreatePropertyRow(string propertyName, object propertyValue)
    {
        return CreatePropertyRow(propertyName, propertyValue, false);
    }
    TableRow CreatePropertyRow(string propertyName, object value, bool alternating)
    {
        if (value == null)
            return CreateRow(propertyName, null, null, alternating);
        else
            return CreateRow(propertyName, value.ToString(), value.GetType().FullName , alternating);
    }
    TableRow CreateRow(string s1, string s2, string s3, bool alternating)
    {
        TableCell first = new TableCell();
        first.CssClass = "l";
        first.Text = Abbreviate(s1);
        TableCell second = new TableCell();
        second.Text = Abbreviate(s2);
        TableCell third = new TableCell();
        third.Text = Abbreviate(s3);
        TableRow row = new TableRow();
        if (alternating)
            row.CssClass = "s";
        row.Cells.Add(first);
        row.Cells.Add(second);
        row.Cells.Add(third);
        return row;
    }
    private string Abbreviate(string s)
    {
        if (s == null)
            return NullValue;
        string retVal = s;
        foreach (KeyValuePair<string, string> pair in s_abbreviationMap)
        {
            //
            // We only get one replacement per abbreviation call.
            // First one wins.
            //
            if (retVal.IndexOf(pair.Key) != -1)
            {
                string replacedValue = string.Format("<span class=\"abbrev\" title=\"{0}\">{1}</span>", pair.Key, pair.Value);
                retVal = retVal.Replace(pair.Key, replacedValue);
                break;
            }
        }
        return retVal;
    }
    //
    // ASP.NET server side callback
    //
    protected void GoGetRoles(object sender, EventArgs ea)
    {
        string[] roles = Roles.Text.Split(';');
        UpdateRolesTable(roles);
    }
}
3.
Sauvegardez le fichier du Bloc-notes sous le nom default.aspx.cs dans le répertoire c:\inetpub\stepbystep\claimapp.


Étape 4 : configuration des serveurs de fédération             

Maintenant que vous avez installé les services ADFS et que vous avez configuré le serveur Web pour l'application prenant en charge les revendications et l'application basée sur les jetons Windows NT (Windows SharePoint Services), vous devez configurer le service de fédération sur les serveurs de fédération des entreprises Trey Research et A. Datum Corporation. Au cours de cette étape, vous allez : 


faire en sorte que le service de fédération de Trey Research tienne compte de l'application prenant en charge les revendications et de l'application Windows SharePoint Services ;


ajouter des magasins de comptes et des revendications de groupe à chaque service de fédération ;


configurer chacune des revendications de groupe afin de les mapper à un groupe Active Directory dans la forêt appropriée.

Les revendications de groupe doivent être configurées différemment pour chaque service de fédération, en fonction du type d'application auquel elles sont mappées. L'illustration suivante représente la configuration des revendications au cours de cette étape pour chaque service de fédération et type d'application.
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Cette étape est constituée des tâches suivantes :


Configurer le service de fédération de Trey Research 

Configurer le service de fédération d'A. Datum Corporation
Informations d'identification administratives
Pour effectuer toutes les tâches décrites dans cette étape, ouvrez une session sur l'ordinateur adfsaccount et sur l'ordinateur adfsresource à l'aide du compte Administrateur du domaine.

Configurer le service de fédération de Trey Research

Cette section contient les procédures suivantes :


Configurer la stratégie d'approbation

Créer et mapper une revendication de groupe pour l'application basée sur les jetons Windows NT

Créer une revendication de groupe pour l'application prenant en charge les revendications

Ajouter un magasin de comptes Active Directory

Ajouter et configurer une application basée sur les jetons Windows NT

Ajouter et configurer une application prenant en charge les revendications

Ajouter et configurer un partenaire de compte
Configurer la stratégie d'approbation

Utilisez la procédure suivante sur l'ordinateur adfsresource afin de configurer la stratégie d'approbation pour le service de fédération au sein de l'entreprise Trey Research.
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Pour configurer la stratégie d'approbation de Trey Research

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Dans l'arborescence de la console, double-cliquez sur Service de fédération, cliquez avec le bouton droit sur Stratégie d'approbation, puis cliquez sur Propriétés.

3.
Dans l'onglet Général, dans la section URI du service de fédération, remplacez urn:federation:myOrganization par urn:federation:treyresearch
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Remarques

Cette valeur respecte la casse.

4.
Dans URL du point d'arrêt du service de fédération, remplacez https://adfsresource/adfs/ls/ par https://adfsresource.treyresearch.net/adfs/ls/.

5.
Dans l'onglet Nom affiché, dans le champ Nom affiché de cette stratégie d'approbation, tapez Trey Research (remplacez toute valeur déjà existante dans ce champ par Trey Research), puis cliquez sur OK.


Créer et mapper une revendication de groupe pour l'application basée sur les jetons Windows NT

Utilisez les procédures suivantes pour créer et mapper une revendication de groupe qui servira à la prise de décisions d'autorisation concernant l'application basée sur les jetons Windows NT pour le compte d'utilisateurs dans la forêt adatum.com :


Créer une revendication de groupe pour l'application basée sur les jetons Windows NT

Mapper la revendication TokenApp Adatum à un groupe global
Créer une revendication de groupe pour l'application basée sur les jetons Windows NT

Utilisez la procédure suivante pour créer une revendication de groupe pour l'application basée sur les jetons Windows NT.
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Pour créer une revendication de groupe pour l'application basée sur les jetons Windows NT

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Mon Organisation, cliquez avec le bouton droit sur Revendications d'organisation, pointez sur Nouvelle et cliquez sur Revendication d'organisation.

3.
Dans la boîte de dialogue Créer une revendication d'organisation, dans la zone Nom de la revendication, tapez Revendication TokenApp Adatum.

4.
Vérifiez que l'option Revendication de groupe est sélectionnée, puis cliquez sur OK.


Mapper la revendication TokenApp Adatum à un groupe global

Maintenant que vous avez créé une revendication de groupe, utilisez la procédure suivante pour mapper la revendication avec le groupe local adatumtokenappusers dans la forêt treyresearch.net locale. 
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Pour mapper la revendication TokenApp Adatum à un groupe global

	1.
Dans le dossier Revendications d'organisation, cliquez avec le bouton droit sur la nouvelle Revendication TokenApp Adatum, puis cliquez sur Propriétés.

2.
Dans la page Propriétés de Revendication de groupe, dans l'onglet Groupe de ressources, cliquez sur Mapper la revendication au groupe de ressources suivant, cliquez sur le bouton …, tapez adatumtokenappusers, puis cliquez sur OK à deux reprises.


Créer une revendication de groupe pour l'application prenant en charge les revendications

Utilisez la procédure suivante pour créer une revendication de groupe qui servira à la prise de décisions d'autorisation concernant l'exemple d'application prenant en charge les revendications pour le compte d'utilisateurs dans la forêt adatum.com :
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Pour créer une revendication de groupe pour l'application prenant en charge les revendications

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Mon Organisation, cliquez avec le bouton droit sur Revendications d'organisation, pointez sur Nouvelle et cliquez sur Revendication d'organisation.

3.
Dans la boîte de dialogue Créer une revendication d'organisation, dans la zone Nom de la revendication, tapez Revendication ClaimApp Adatum.

4.
Vérifiez que l'option Revendication de groupe est sélectionnée, puis cliquez sur OK.


Ajouter un magasin de comptes Active Directory

Utilisez la procédure suivante pour ajouter un magasin de comptes Active Directory au service de fédération de Trey Research. 
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Pour ajouter un magasin de comptes Active Directory

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Mon Organisation, cliquez avec le bouton droit sur Magasins de comptes, pointez sur Nouveau et cliquez sur Magasin de comptes.

3.
Dans la page Assistant Ajouter un magasin de comptes, cliquez sur Suivant.

4.
Dans la page Type de magasin de comptes, vérifiez qu'Active Directory est sélectionné, puis cliquez sur Suivant.

5.
Dans la page Activer ce magasin de comptes, vérifiez que la case à cocher Activer ce magasin de comptes est activée, puis cliquez sur Suivant.

6.
Dans la page Fin de l'Assistant Ajouter un magasin de comptes, cliquez sur Terminer.


Ajouter et configurer une application basée sur les jetons Windows NT

Cette section contient les procédures suivantes :


Ajouter une application basée sur les jetons Windows NT

Activer la revendication TokenApp Adatum
Ajouter une application basée sur les jetons Windows NT

Utilisez la procédure suivante sur l'ordinateur adfsresource afin d'ajouter l'URL du site Windows SharePoint Services au service de fédération de l'entreprise Trey Research.
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Pour ajouter une application basée sur les jetons Windows NT

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Mon Organisation, cliquez avec le bouton droit sur Applications, pointez sur Nouvelle et cliquez sur Application.

3.
Dans la page Assistant Ajout d'application, cliquez sur Suivant.

4.
Dans la page Type d'application, cliquez sur Application basée sur les jetons Windows NT, puis sur Suivant.

5.
Dans la page Détails sur l'application, à partir de la zone Nom affiché de l'application, tapez Application basée sur les jetons.

6.
Dans URL de l'application, tapez https://adfsweb.treyresearch.net/, puis cliquez sur Suivant.

7.
Dans la page Revendication d'identité acceptée, cliquez sur Nom d'utilisateur principal (UPN), puis sur Suivant.

8.
Dans la page Activer cette application, vérifiez que la case à cocher Activer cette application est activée, puis cliquez sur Suivant.

9.
Dans la page Fin de l'Assistant Ajout d'application, cliquez sur Terminer.


Activer la revendication TokenApp Adatum

Maintenant que le service de fédération reconnaît l'application, utilisez la procédure suivante pour activer la revendication de groupe Revendication TokenApp Adatum pour cette application.
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Pour activer la revendication TokenApp Adatum

	1.
Dans le dossier Applications, cliquez sur Application basée sur les jetons.

2.
Cliquez avec le bouton droit sur la revendication de groupe Revendication TokenApp Adatum, puis cliquez sur Activer.


Ajouter et configurer une application prenant en charge les revendications

Utilisez les procédures suivantes sur l'ordinateur adfsresource afin d'ajouter une application prenant en charge les revendications au service de fédération de l'entreprise Trey Research.


Ajouter une application prenant en charge les revendications

Activer la revendication ClaimApp Adatum
Ajouter une application prenant en charge les revendications

Utilisez la procédure suivante pour ajouter une application prenant en charge les revendications
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Pour ajouter une application prenant en charge les revendications

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Mon Organisation, cliquez avec le bouton droit sur Applications, pointez sur Nouvelle et cliquez sur Application.

3.
Dans la page Assistant Ajout d'application, cliquez sur Suivant.

4.
Dans la page Type d'application, cliquez sur Application compatible avec les revendications, puis sur Suivant.

5.
Dans la page Détails sur l'application, à partir de la zone Nom affiché de l'application, tapez Application prenant en charge les revendications.

6.
Dans URL de l'application, tapez https://adfsweb.treyresearch.net:8081/claimapp/, puis cliquez sur Suivant.
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Remarques

La référence à 8081 dans l'URL de l'application est nécessaire pour le routage du trafic SSL vers le port 8081, car le site Web par défaut utilise le port SSL par défaut (443).

7.
Dans la page Revendications d'identité acceptées, cliquez sur Nom d'utilisateur principal (UPN), puis sur Suivant.

8.
Dans la page Activer cette application, vérifiez que la case à cocher Activer cette application est activée, puis cliquez sur Suivant.

9.
Dans la page Fin de l'Assistant Ajout d'application, cliquez sur Terminer.


Activer la revendication ClaimApp Adatum

Maintenant que le service de fédération reconnaît l'application, utilisez la procédure suivante pour activer la revendication de groupe ClaimApp Adatum pour cette application. 
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Pour activer la revendication de groupe ClaimApp Adatum

	1.
Dans le dossier Applications, cliquez sur Application prenant en charge les revendications.

2.
Cliquez avec le bouton droit sur la revendication de groupe Revendication ClaimApp Adatum, puis cliquez sur Activer.


Ajouter et configurer un partenaire de compte

Utilisez les procédures suivantes sur l'ordinateur adfsresource afin d'ajouter le partenaire de compte d'A. Datum Corporation au service de fédération de l'entreprise Trey Research.


Ajouter un partenaire de compte

Créer un mappage de revendications de groupe entrantes pour l'application basée sur les jetons Windows NT

Créer un mappage de revendications de groupe entrantes pour l'application prenant en charge les revendications
Ajouter un partenaire de compte

L'ajout d'un partenaire de compte représente la configuration de la relation entre A. Datum Corporation et Trey Research. Cette relation est établie par un échange hors-bande d'une clé publique. Cette clé constitue l'établissement d'une approbation entre les deux entreprises, afin que Trey Research puisse valider les jetons envoyés par A. Datum Corporation. Utilisez la procédure suivante pour ajouter un partenaire de compte.

[image: image51.png]


Pour ajouter un partenaire de compte

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Organisations partenaires, cliquez avec le bouton droit sur Partenaires de comptes, pointez sur Nouveau et cliquez sur Partenaire de comptes.

3.
Dans la page Assistant Ajout de partenaire de comptes, cliquez sur Suivant.

4.
Dans la page Importer un fichier de stratégie, vérifiez que Non est sélectionné, puis cliquez sur Suivant.

5.
Dans la page Détails sur le partenaire de comptes, dans la zone Nom affiché, tapez A. Datum Corporation.

6.
Dans URI du service de fédération, tapez urn:federation:adatum.
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Remarques

Cette valeur respecte la casse.

7.
Dans URL du point d'arrêt du service de fédération, tapez https://adfsaccount.adatum.com/adfs/ls/, puis cliquez sur Suivant.

8.
Dans la page Certificat de vérification du partenaire de comptes, cliquez sur Parcourir, tapez \\adfsaccount\c$, cliquez sur Ouvrir, sur adfsaccount_ts.cer, puis sur Suivant.
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Remarques

Vous devez éventuellement mapper le lecteur réseau afin d'obtenir le fichier adfsaccount_ts.cer. Le certificat de vérification du partenaire de compte est le certificat de signature de jetons qui a été exporté depuis l'ordinateur adfsaccount lors de l'Étape 2 : installation des services ADFS et configuration du système local. 

9.
Dans la page Scénario de fédération, cliquez sur SSO de Web fédéré, puis sur Suivant.

10.
Dans la page Revendications d'identité de partenaires de comptes, activez la case à cocher Revendication UPN, puis cliquez sur Suivant.

11.
Dans la page Suffixes de noms UPN acceptés, tapez adatum.com, cliquez sur Ajouter, puis sur Suivant.

12.
Dans la page Activer ce partenaire de comptes, vérifiez que la case à cocher Activer ce partenaire de comptes est activée, puis cliquez sur Suivant.

13.
Dans la page Fin de l'Assistant Ajout de partenaire de comptes, cliquez sur Terminer.


Créer un mappage de revendications de groupe entrantes pour l'application basée sur les jetons Windows NT

Des mappages de revendication de groupe entrante sont utilisés pour transformer des revendications de groupe envoyées par un partenaire de compte en revendications pouvant être utilisées par le partenaire de ressource, afin de prendre des décisions relatives à l'autorisation. Utilisez la procédure suivante pour créer un mappage de revendications de groupe entrantes pour l'application basée sur les jetons Windows NT.

[image: image54.png]


Pour créer un mappage de revendications de groupe entrantes pour l'application basée sur les jetons Windows NT

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Organisations partenaires et sur Partenaires de comptes, cliquez ensuite avec le bouton droit sur A. Datum Corporation, pointez sur Nouveau et cliquez sur Mappage de revendications de groupe entrantes.

3.
Dans la boîte de dialogue Créer un mappage de revendication de groupe entrante, dans la zone Nom de revendication de groupe entrante, tapez TokenAppMapping.
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Remarques

Cette valeur respecte la casse. Elle doit correspondre exactement à la valeur spécifiée dans le mappage de revendications de groupe sortantes dans l'organisation du partenaire de compte.

4.
Dans Revendication de groupe de l'organisation, sélectionnez la revendication de groupe Revendication TokenApp Adatum, puis cliquez sur OK.


Créer un mappage de revendications de groupe entrantes pour l'application prenant en charge les revendications

Utilisez la procédure suivante pour créer un mappage de revendications de groupe entrantes pour l'exemple d'application prenant en charge les revendications.
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Pour créer un mappage de revendications de groupe entrantes pour l'application prenant en charge les revendications

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Organisations partenaires et sur Partenaires de comptes, cliquez ensuite avec le bouton droit sur A. Datum Corporation, pointez sur Nouveau et cliquez sur Mappage de revendications de groupe entrantes.

3.
Dans la boîte de dialogue Créer un mappage de revendication de groupe entrante, dans la zone Nom de revendication de groupe entrante, tapez ClaimAppMapping.
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Remarques

Cette valeur respecte la casse. Elle doit correspondre exactement à la valeur spécifiée dans le mappage de revendications de groupe sortantes dans l'organisation du partenaire de compte.

4.
Dans Revendication de groupe de l'organisation, sélectionnez la revendication de groupe Revendication ClaimApp Adatum, puis cliquez sur OK.


Configurer le service de fédération d'A. Datum Corporation

Cette section contient les procédures suivantes :


Configurer la stratégie d'approbation

Créer une revendication de groupe pour l'application basée sur les jetons Windows NT

Créer une revendication de groupe pour l'application prenant en charge les revendications

Ajouter et configurer un magasin de comptes Active Directory

Ajouter et configurer un partenaire de ressource
Configurer la stratégie d'approbation

Utilisez la procédure suivante sur l'ordinateur adfsaccount afin de configurer la stratégie d'approbation pour le service de fédération au sein de l'entreprise A. Datum Corporation.
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Pour configurer la stratégie d'approbation

	1.
Cliquez sur Démarrer, sélectionnez Tous les programmes, pointez sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Dans l'arborescence de la console, double-cliquez sur Service de fédération, cliquez avec le bouton droit sur Stratégie d'approbation, puis cliquez sur Propriétés.

3.
Dans l'onglet Général, dans la section URI du service de fédération, remplacez urn:federation:myOrganization par urn:federation:adatum
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Remarques

Cette valeur respecte la casse.

4.
Dans URL du point d'arrêt du service de fédération, remplacez https://adfsaccount/adfs/ls/ par https://adfsaccount.adatum.com/adfs/ls/.

5.
Dans l'onglet Nom affiché, dans le champ Nom affiché de cette stratégie d'approbation, tapez A. Datum (remplacez toute valeur déjà existante dans ce champ par A. Datum), puis cliquez sur OK.


Créer une revendication de groupe pour l'application basée sur les jetons Windows NT

Utilisez la procédure suivante pour créer une revendication de groupe qui servira à l'authentification avec la forêt treyresearch.net.
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Pour créer une revendication de groupe pour l'application basée sur les jetons Windows NT

	1.
Cliquez sur Démarrer, sélectionnez Tous les programmes, pointez sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Mon Organisation, cliquez avec le bouton droit sur Revendications d'organisation, pointez sur Nouvelle et cliquez sur Revendication d'organisation.

3.
Dans la boîte de dialogue Créer une revendication d'organisation, dans la zone Nom de la revendication, tapez Revendication TokenApp Trey.

4.
Vérifiez que l'option Revendication de groupe est sélectionnée, puis cliquez sur OK.


Créer une revendication de groupe pour l'application prenant en charge les revendications

Utilisez la procédure suivante pour créer une revendication de groupe qui servira à l'authentification avec la forêt treyresearch.net.
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Pour créer une revendication de groupe pour l'application prenant en charge les revendications

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Mon Organisation, cliquez avec le bouton droit sur Revendications d'organisation, pointez sur Nouvelle et cliquez sur Revendication d'organisation.

3.
Dans la boîte de dialogue Créer une revendication d'organisation, dans la zone Nom de la revendication, tapez Revendication ClaimApp Trey.

4.
Vérifiez que l'option Revendication de groupe est sélectionnée, puis cliquez sur OK.


Ajouter et configurer un magasin de comptes Active Directory

Utilisez les procédures suivantes pour ajouter un magasin de comptes Active Directory au service de fédération d'A. Datum Corporation. 


Ajouter un magasin de comptes Active Directory

Mapper un groupe global à la revendication de groupe pour l'application basée sur les jetons Windows NT

Mapper un groupe global à la revendication de groupe pour l'application prenant en charge les revendications
Ajouter un magasin de comptes Active Directory

Utilisez la procédure suivante pour ajouter un magasin de comptes Active Directory.
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Pour ajouter un magasin de comptes Active Directory

	1.
Cliquez sur Démarrer, sélectionnez Tous les programmes, pointez sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Mon Organisation, cliquez avec le bouton droit sur Magasins de comptes, pointez sur Nouveau et cliquez sur Magasin de comptes.

3.
Dans la page Assistant Ajouter un magasin de comptes, cliquez sur Suivant.

4.
Dans la page Type de magasin de comptes, vérifiez qu'Active Directory est sélectionné, puis cliquez sur Suivant.
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Remarques

Vous ne pouvez disposer que d'un magasin Active Directory associé à un service de fédération. Si l'option Active Directory n'est pas disponible, ceci est dû au fait que le magasin Active Directory a déjà été créé pour ce service de fédération.

5.
Dans la page Activer ce magasin de comptes, vérifiez que la case à cocher Activer ce magasin de comptes est activée, puis cliquez sur Suivant.

6.
Dans la page Fin de l'Assistant Ajouter un magasin de comptes, cliquez sur Terminer.


Mapper un groupe global à la revendication de groupe pour l'application basée sur les jetons Windows NT

Utilisez la procédure suivante pour mapper un groupe global Active Directory à la revendication de groupe TokenApp Trey.
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Pour mapper un groupe global à la revendication de groupe pour l'application basée sur les jetons Windows NT

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Mon organisation et sur Magasins de comptes, cliquez ensuite avec le bouton droit sur Active Directory, pointez sur Nouveau et cliquez sur Extraction de revendication de groupe.

3.
Dans la boîte de dialogue Créer une extraction de revendication de groupe, cliquez sur Ajouter, tapez treytokenappusers et cliquez sur OK.

4.
Vérifiez que le menu Mapper à cette revendication d'organisation affiche Revendication TokenApp Trey et cliquez sur OK.


Mapper un groupe global à la revendication de groupe pour l'application prenant en charge les revendications

Utilisez la procédure suivante pour mapper un groupe global Active Directory à la revendication de groupe ClaimApp Trey.
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Pour mapper un groupe global à la revendication de groupe pour l'application prenant en charge les revendications

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Mon organisation et sur Magasins de comptes, cliquez ensuite avec le bouton droit sur Active Directory, pointez sur Nouveau et cliquez sur Extraction de revendication de groupe.

3.
Dans la boîte de dialogue Créer une extraction de revendication de groupe, cliquez sur Ajouter, tapez treyclaimappusers et cliquez sur OK.

4.
Vérifiez que le menu Mapper à cette revendication d'organisation affiche Revendication ClaimApp Trey et cliquez sur OK.


Ajouter et configurer un partenaire de ressource

Utilisez les procédures suivantes pour ajouter un partenaire de ressource au service de fédération d'A. Datum Corporation :


Ajouter un partenaire de ressource

Créer un mappage de revendications de groupe sortantes pour l'application basée sur les jetons Windows NT

Créer un mappage de revendications de groupe sortantes pour l'application prenant en charge les revendications
Ajouter un partenaire de ressource

Utilisez la procédure suivante pour ajouter un partenaire de ressource.
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Ajouter un partenaire de ressource

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Organisations partenaires, cliquez avec le bouton droit sur Partenaires de ressources, pointez sur Nouveau et cliquez sur Partenaire de ressources.

3.
Dans la page Assistant Ajout de partenaire de ressources, cliquez sur Suivant.

4.
Dans la page Importer un fichier de stratégie, vérifiez que Non est sélectionné, puis cliquez sur Suivant.

5.
Dans la page Détails sur le partenaire de ressources, dans a zone Nom affiché, tapez Trey Research.

6.
Dans URI du service de fédération, tapez urn:federation:treyresearch.
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Remarques

Cette valeur respecte la casse.

7.
Dans URL du point d'arrêt du service de fédération, tapez https://adfsresource.treyresearch.net/adfs/ls/, puis cliquez sur Suivant.

8.
Dans la page Scénario de fédération, cliquez sur SSO de Web fédéré, puis sur Suivant.

9.
Dans la page Revendications d'identité de partenaires de ressources, activez la case à cocher Revendication UPN, puis cliquez sur Suivant.

10.
Dans la page Sélectionnez un suffixe UPN, cliquez sur Remplacer tous les suffixes de nom d'utilisateur principal par, puis tapez adatum.com.

11.
Dans la page Activer ce partenaire de ressources, vérifiez que la case à cocher Activer ce partenaire de ressources est activée, puis cliquez sur Suivant.

12.
Dans la page Fin de l'Assistant Ajout de partenaire de ressources, cliquez sur Terminer.


Créer un mappage de revendications de groupe sortantes pour l'application basée sur les jetons Windows NT

Les mappages de revendications de groupe sortantes servent à transformer les revendications de groupe avant leur envoi vers des partenaires de ressources. Utilisez la procédure suivante pour créer un mappage de revendications de groupe sortantes pour l'application basée sur les jetons Windows NT. 
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Pour créer un mappage de revendications de groupe sortantes pour l'application basée sur les jetons Windows NT

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Organisations partenaires et sur Partenaires de ressources, cliquez ensuite avec le bouton droit sur Trey Research, pointez sur Nouveau et cliquez sur Mappage de revendications de groupe sortantes.

3.
Dans la boîte de dialogue Créer un mappage de revendication de groupe sortante, dans la zone Revendications de groupe de l'organisation, cliquez sur Revendication TokenApp Trey. 

4.
Dans Nom de revendication de groupe sortante, tapez TokenAppMapping, puis cliquez sur OK.
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Remarques

Cette valeur respecte la casse. Elle doit correspondre exactement à la valeur spécifiée dans le mappage de revendications de groupe entrantes dans l'organisation du partenaire de ressources.


Créer un mappage de revendications de groupe sortantes pour l'application prenant en charge les revendications

Utilisez la procédure suivante pour créer un mappage de revendications de groupe sortantes pour l'exemple d'application prenant en charge les revendications. 
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Pour créer un mappage de revendications de groupe sortantes pour l'application prenant en charge les revendications

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Services de fédération Active Directory.

2.
Double-cliquez sur Service de fédération, sur Stratégie d'approbation, sur Organisations partenaires et sur Partenaires de ressources, cliquez ensuite avec le bouton droit sur Trey Research, pointez sur Nouveau et cliquez sur Mappage de revendications de groupe sortantes.

3.
Dans la boîte de dialogue Créer un mappage de revendication de groupe sortante, dans la zone Revendications de groupe de l'organisation, cliquez sur Revendication ClaimApp Trey. 

4.
Dans Nom de revendication de groupe sortante, tapez ClaimAppMapping, puis cliquez sur OK.
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Remarques

Cette valeur respecte la casse. Elle doit correspondre exactement à la valeur spécifiée dans le mappage de revendications de groupe entrantes dans l'organisation du partenaire de ressources.


Étape 5 : accès à des applications fédérées à partir de l'ordinateur client             

Cette étape inclut les procédures suivantes :


Configurer les paramètres du navigateur pour approuver le serveur de fédération adfsaccount

Accéder à l'exemple d'application prenant en charge les revendications

Accéder à l'application Windows SharePoint Services

Accéder à l'application Windows SharePoint Services avec des privilèges d'administration
Informations d'identification administratives
Pour effectuer les trois premières tâches décrites dans cette étape, il n'est pas nécessaire de se connecter avec des informations d'identification administratives à l'ordinateur client. En d'autres termes, si les utilisateurs Alansh ou Adamcar sont connectés au client, ils peuvent accéder aux deux applications Web, sans être ajoutés à quelque groupe d'administrateurs local que ce soit (par exemple, Utilisateurs avec pouvoir, Administrateurs) pour l'ordinateur adfsclient.

Configurer les paramètres du navigateur pour approuver le serveur de fédération adfsaccount

Utilisez la procédure suivante pour configurer manuellement les paramètres Internet Explorer de chaque utilisateur, afin que les paramètres du navigateur approuvent le serveur de fédération adfsaccount. Vous effectuez cette procédure à deux reprises, une fois connecté en tant qu'Alansh et une seconde fois en tant qu'Adamcar.
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Pour configurer les paramètres du navigateur pour approuver le serveur de fédération adfsaccount

	1.
Démarrez Internet Explorer. 

2.
Dans le menu Outils, cliquez sur Options Internet.

3.
Dans l'onglet Sécurité, cliquez sur l'icône Intranet local, puis sur Sites.

4.
Cliquez sur Avancé, puis, dans Ajouter ce site Web à la zone, tapez https://adfsaccount.adatum.com, puis cliquez sur Ajouter.

5.
Cliquez sur OK à trois reprises.


Accéder à l'exemple d'application prenant en charge les revendications

Utilisez la procédure suivante pour accéder à l'exemple d'application prenant en charge les revendications à partir d'un client disposant d'une autorisation pour cette application.
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Pour accéder à l'application prenant en charge les revendications

	1.
Ouvrez une session sur l'ordinateur adfsclient en tant qu'Alansh.

2.
Ouvrez une fenêtre de navigateur, puis accédez à https://adfsweb.treyresearch.net:8081/claimapp/.
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Remarques

Deux messages s'affichent (dans la boîte de dialogue Alerte de sécurité) concernant les informations de certificat. Vous pouvez installer chaque certificat en cliquant sur Afficher le certificat, puis sur Installer, ou vous pouvez cliquer sur Oui chaque fois que le message s'affiche. Chacun de ces messages Alerte de sécurité stipule « Le certificat de sécurité a été émis par une société à laquelle vous n'avez pas choisi de faire confiance ». Ce comportement est prévisible puisque les certificats utilisés dans ce guide sont auto-signés.

3.
Lorsqu'un message vous demande votre domaine d'accueil, cliquez sur A. Datum, puis sur Envoyer. 
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Remarques

Un autre message vous redemandera un certificat. 

4.
À ce stade, l'exemple d'application prenant en charge les revendications apparaît dans le navigateur. Vous pouvez afficher les revendications qui ont été envoyées au serveur Web dans la section SingleSignOnIdentity.SecurityPropertyCollection de l'exemple d'application.

5.
Fermez la session d'Alansh, rouvrez une session en tant qu'Adamcar. Répétez les étapes 2 à 4 de cette procédure. Analysez les différences entre les revendications d'Adam et celles d'Alan.


Accéder à l'application Windows SharePoint Services

Utilisez la procédure suivante pour accéder au site Windows SharePoint Services à partir d'un client disposant d'une autorisation pour cette application.
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Pour accéder à l'application basée sur les jetons Windows NT

	1.
Ouvrez une session sur l'ordinateur adfsclient en tant qu'Adamcar. 

2.
Ouvrez une fenêtre de navigateur, puis accédez à https://adfsweb.treyresearch.net/default.aspx.
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Remarques

Si vous n'avez pas installé les certificats d'après les procédures précédentes, deux messages s'affichent (dans la boîte de dialogue Alerte de sécurité) concernant les informations de certificat. Vous pouvez installer chaque certificat en cliquant sur Afficher le certificat, puis sur Installer, ou vous pouvez cliquer sur Oui chaque fois que le message s'affiche.

3.
Lorsqu'un message vous demande votre domaine d'accueil, cliquez sur A. Datum, puis sur Envoyer.
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Remarques

Si vous n'avez pas installé le certificat selon la procédure précédente, un message vous redemande un certificat. 

4.
À ce stade, le site SharePoint devrait être affiché et vous devriez disposer uniquement d'un accès en lecture. 

5.
Fermez la session d'Adamcar, puis rouvrez une session en tant qu'Alansh. Répétez les étapes 2 à 4 de cette procédure. Notez que la structure du site SharePoint est affichée, mais qu'Alan n'est pas autorisé à lire le contenu du site Web.


Accéder à l'application Windows SharePoint Services avec des privilèges d'administration

Dans un environnement de production, il est possible que l'accès administratif aux sites Web protégés par les services ADFS soit principalement accordé aux comptes situés dans la forêt de l'organisation de ressource. Par conséquent, si vous souhaitez modifier les paramètres du site Windows SharePoint Services à partir de l'ordinateur client, vous pouvez utiliser le compte (terrya) de la forêt treyresearch.net, lequel s'est vu octroyer des informations d'identification administratives pour le site Web.

Utilisez la procédure suivante pour supprimer les cookies dans le navigateur client et ouvrir une session sur le site Windows SharePoint Services avec les informations d'identification administratives appropriées.
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Pour accéder au site SharePoint avec les informations d'identification administratives

	1.
Ouvrez une fenêtre de navigateur et supprimez les cookies.

2.
Accédez à https://adfsweb.treyresearch.net/default.aspx.

3.
Lorsqu'un message vous demande votre domaine d'accueil, cliquez sur Trey Research, puis sur Envoyer. 

4.
Lorsqu'un message vous demande vos informations d'identification, tapez treyresearch\terrya, puis tapez le mot de passe associé au compte de Terry. À ce stade, le site SharePoint devrait être affiché et vous devriez disposer d'un accès en écriture complet.

5.
Pour accéder au site Web à nouveau avec les informations d'identification d'Adam, redéfinissez le domaine d'accueil sur A. Datum. Pour modifier le domaine d'accueil : 

a.
Supprimez à nouveau les cookies.

b.
Fermez la fenêtre du navigateur.

c.
Ouvrir une nouvelle fenêtre de navigateur.

d.
Tapez l'adresse adfsweb.

e.
Lorsqu'un message vous demande le domaine d'accueil, cliquez sur A. Datum Corporation, puis entrez les informations d'identification appropriées.
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Important

Avant de déployer Windows SharePoint Services ou SharePoint Portal Server 2003 dans un environnement de production, vous devez connaître les fonctionnalités SharePoint Services prises en charge par les services ADFS. Pour plus d'informations, voir l'article 912492, Limites de la prise en charge de Windows SharePoint Services et SharePoint Portal Server 2003 pour les services de fédération Active Directory, dans la Base de connaissances Microsoft (http://go.microsoft.com/fwlink/?LinkId=58576). Cet article traite des fonctionnalités SharePoint Services prises en charge et non prises en charge par les services ADFS. En outre, consultez les instructions de l'Annexe B : Désactivation des fonctionnalités SharePoint non prises en charge de ce guide afin de savoir comment supprimer les fonctionnalités SharePoint Services non prises en charge avec la même configuration que celle établie dans cet atelier de test.

Annexe A : Utilisation de SharePoint Portal Server 2003 avec les services ADFS             

En fonction des besoins de votre organisation, SharePoint Portal Server 2003 peut également être configuré pour les utilisateurs fédérés. Vous pouvez effectuer les procédures facultatives de cette section pour configurer SharePoint Portal Server 2003 afin de pouvoir l'utiliser avec les services de fédération Active Directory (ADFS). 

Avant de configurer l'accès fédéré à un site SharePoint à l'aide des procédures de cette section, vous devez disposer du matériel et des logiciels suivants :


Cinq ordinateurs supplémentaires (en plus des quatre ordinateurs utilisés pour configurer les services ADFS à l'étape 1 de ce guide)


Microsoft® SQL Server™ 2000 avec Service Pack 3 (SP3) ou version ultérieure

Pour obtenir la version d'évaluation de ce logiciel, voir la page relative à la version d'évaluation de SQL Server 2000, version A (éventuellement en anglais) sur le site Web de Microsoft (http://go.microsoft.com/fwlink/?LinkId=24550).


SharePoint Portal Server 2003

Pour obtenir la version d'évaluation de ce logiciel, voir la page relative à la version d'évaluation de SharePoint Portal Server 2003 (éventuellement en anglais) sur le site Web de Microsoft (http://go.microsoft.com/fwlink/?LinkId=22136).

Une fois que vous avez testé les exemples d'application prenant en charge les revendications et d'application Windows SharePoint Services, à l'aide des procédures détaillées dans les étapes 1 à 5 de ce guide, vous pouvez utiliser les informations et procédures suivantes pour installer et configurer SharePoint Portal Server 2003 pour une utilisation avec les services ADFS :


Problèmes connus pour SharePoint Portal Server 2003 avec les services ADFS

Configurer les ordinateurs supplémentaires requis pour la fonctionnalité de recherche de SharePoint Portal Server 2003

Préparer adfsweb pour SharePoint Portal Server 2003

Créer et exporter le certificat d'authentification de serveur adfsweb

Installer et configurer SQL Server 2000 sur spsdb

Installer SharePoint Portal Server 2003 sur tous les serveurs Web

Créer la base de données de configuration et configurer la topologie de batterie de serveurs

Créer et configurer le site Portail Trey Research sur adfsweb

Configurer spsindex et adfsweb pour la fédération

Tester l'accès fédéré et la fonctionnalité de recherche sur le site Portail Trey Research
Problèmes connus pour SharePoint Portal Server 2003 avec les services ADFS

Nous vous recommandons fortement de prendre connaissance des problèmes connus suivants avant d'utiliser ce guide pour configurer SharePoint Portal Server 2003 dans le cadre d'une utilisation avec les services ADFS :


La fonctionnalité Mappages des accès de substitution de SharePoint Portal Server 2003 ne fonctionne pas avec les services ADFS. 

Cette fonctionnalité mappe plusieurs URL au même serveur virtuel IIS ou site Web. Ces URL peuvent être configurées en tant qu'adresses intranet ou extranet, en fonction de l'emplacement à partir duquel les clients requièrent l'accès. Par exemple, une adresse intranet peut être configurée comme https://office, alors que l'adresse externe serait https://extranet.treyresearch.net/office.

Les services ADFS ne prennent pas en charge les mappages des accès de substitution car cette fonctionnalité requiert une adresse URL de renvoi unique pour un site ou une application donné(e). Les agents Web ADFS et le service de fédération Active Directory utilisent l'URL de renvoi pour rechercher les conditions d'authentification d'application de la stratégie d'approbation et pour configurer l'élément Audience des jetons de sécurité SAML (Security Assertions Markup Language). 

De plus, les services ADFS n'effectuent pas les opérations suivantes :


Envoyer des jetons de sécurité ou cookies à une application pour laquelle les jetons ou cookies n'étaient pas émis, afin d'éviter les attaques de relecture envers l'application correcte


Fournir des revendications à une application pour laquelle les revendications n'étaient pas émises, afin de protéger la confidentialité et d'éviter une exposition non autorisée des informations d'identification personnelles d'un utilisateur


La terminaison Secure Sockets Layer (SSL), utilisée devant un site SharePoint protégé par ADFS, fonctionne uniquement conjointement au pontage SSL basé sur un serveur ISA (Internet Security and Acceleration).

La terminaison SSL est une configuration dans laquelle une demande HTTPS (Secure Hypertext Transfer Protocol) d'un client est tout d'abord traitée par un serveur proxy ou un pare-feu. Cette demande est ensuite transmise à un serveur Web à l'aide du protocole HTTP (Hypertext Transfer Protocol). Les services ADFS nécessitent une connexion SSL entre un client fédéré et le site SharePoint protégé par ADFS car les contraintes de sécurité pour les clients navigateurs exigent la protection de canal SSL/TLS de bout en bout, jusqu'au serveur Web. 

La terminaison SSL peut être activée conjointement au pontage SSL basé sur un serveur ISA. Le pontage SSL détermine si les demandes SSL reçues par l'ordinateur ISA Server sont transmises au serveur Web en tant que demandes SSL ou HTTP. Pour les services ADFS, cela signifie que la connexion client SSL d'origine est interrompue au niveau d'ISA Server, mais la connexion d'ISA Server au site SharePoint protégé par ADFS doit être configurée en tant que connexion HTTPS.


Problèmes relatifs à la recherche dans SharePoint Portal Server 2003 et dans les services ADFS

La recherche SharePoint Portal Server 2003 est un processus en deux parties. Tout d'abord, un robot se connecte au serveur approvisionné pour récupérer tous les documents et une représentation des listes de contrôle d'accès sur les fichiers d'origine. Ensuite, l'ordinateur d'indexation est exécuté localement pour déterminer quels utilisateurs doivent se voir octroyer l'accès aux fichiers récupérés. Le robot établit sa connexion au serveur à l'aide d'un auto-test de mise en route non authentifié. 

Puisque l'agent Web ADFS ne peut pas prendre en charge cette demande, et qu'il n'est pas possible pour l'utilisateur d'intervenir afin d'obtenir un cookie persistant, les éléments suivants sont requis pour l'utilisation de la fonctionnalité de recherche avec les services ADFS :


Un serveur Web frontal, non fédéré est requis devant les serveurs SharePoint pour l'accès du robot. 


Le fichier hosts du serveur d'index doit être modifié pour pointer vers le serveur Web frontal, non fédéré. Pour des instructions sur la marche à suivre, voir Modifier le fichier Hosts.


Les fichiers indexés ou recherchés doivent être dans le même domaine que l'ordinateur d'indexation, ou dans un domaine approuvé.

Le robot renvoie une représentation des listes de contrôle d'accès sur les fichiers qu'il récupère. Ces listes contiennent les identificateurs de sécurité (SID) des utilisateurs disposant de l'accès. L'ordinateur d'indexation fournit une liste filtrée de fichiers pour les utilisateurs en comparant les SID des comptes utilisateur Active Directory aux SID dans les listes de contrôle d'accès d'origine. Cette opération échoue si un fichier est récupéré à partir d'un domaine de partenaire de compte sur lequel aucune approbation Windows n'existe. Ceci est dû au fait que la liste de contrôle d'accès d'origine contient des SID qui correspondent aux comptes utilisateur externes dans le domaine de partenaire de compte, mais l'ordinateur d'indexation compare ces SID avec ceux des comptes de ressources utilisateur externes du domaine de ressources. 


Les modifications doivent être apportées au fichier web.config afin que SharePoint Portal Server 2003 applique l'authentification anonyme IIS. Pour obtenir des instructions sur la marche à suivre, voir Modifier le fichier web.config sur adfsweb pour appliquer l'accès anonyme.

Par défaut, SharePoint Portal Server 2003 nécessite l'authentification Windows intégrée. Les services ADFS nécessitent que l'authentification anonyme soit configurée sur les services Internet IIS afin que toutes les demandes d'authentification soient transmises par l'agent Web ADFS.
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Remarques

Pour obtenir les derniers problèmes relatifs à la prise en charge de SharePoint pour les services ADFS, voir l'article 912492, Limites de la prise en charge de Windows SharePoint Services et SharePoint Portal Server 2003 pour les services de fédération Active Directory, dans la Base de connaissances Microsoft (http://go.microsoft.com/fwlink/?LinkId=58576).

Configurer les ordinateurs supplémentaires requis pour la fonctionnalité de recherche de SharePoint Portal Server 2003

Pour que la fonctionnalité de recherche de SharePoint Portal Server 2003 fonctionne avec les services ADFS, SharePoint Portal Server 2003 doit être configuré pour un important déploiement de batterie de serveurs. Pour définir une importante batterie de serveurs avec SharePoint Portal Server 2003, au moins six ordinateurs sont requis. Chaque ordinateur dispose d'un rôle dédié attribué à la batterie, comme indiqué dans la liste suivante :


Deux serveurs Web exécutant le service Web SharePoint Portal Server 2003 (aussi appelés serveurs Web frontaux)


Deux serveurs Web exécutant le service de recherche de SharePoint Portal Server 2003


Un serveur Web exécutant le service d'index de SharePoint Portal Server 2003


Un serveur de base de données exécutant SQL Server 2000 (où est stockée la base de données de contenu SharePoint Portal Server 2003)

Pour que la fonctionnalité de recherche soit accessible par les utilisateurs fédérés, les services ADFS nécessitent qu'au moins l'un des serveurs Web frontaux dédiés soit configuré pour la fédération (en activant l'agent Web ADFS et l'accès anonyme). Le second serveur Web frontal n'est pas fédéré, et est défini pour l'authentification Windows intégrée.

Pour les besoins de ce guide, le serveur nommé adfsweb agit comme serveur Web frontal fédéré. Ajoutez ensuite cinq ordinateurs supplémentaires à votre atelier test ADFS et configurez-les pour qu'ils hébergent le service SharePoint Portal Server 2003 ou service SQL approprié. Ensuite, associez-les au domaine treyresearch.net comme dans l'illustration suivante.
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Cette section contient les procédures suivantes :


Configurer les systèmes d'exploitation d'ordinateur et les paramètres réseau

Installer les services Internet (IIS)

Associer les ordinateurs au domaine treyresearch

Ajouter Terrya au groupe Utilisateurs avec pouvoir

Ajouter Terrya au groupe Administrateurs
Configurer les systèmes d'exploitation d'ordinateur et les paramètres réseau

Utilisez le tableau suivant pour définir les noms d'ordinateurs, les systèmes d'exploitation et les paramètres réseau appropriés, requis pour suivre les étapes de cette annexe.
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Important

Avant de configurer vos ordinateurs avec des adresses IP (Internet Protocol) statiques, nous vous recommandons de procéder à l'activation de produit pour Windows Server 2003. Chacun de vos ordinateurs doit disposer d'une connexion à Internet.

	Nom de l'ordinateur
	Rôle de serveur
	Configuration requise du système d'exploitation
	Paramètres IP
	Paramètres DNS

	spsweb
	Serveur Web frontal hébergeant le service Web SharePoint Portal Server 2003
	Windows Server 2003 ou Windows Server 2003 R2 (toute référence)
	Adresse IP :

192.168.1.5

Masque de sous-réseau :

255.255.255.0
	Préféré :

192.168.1.4

	spsdb
	Serveur de base de données hébergeant la base de données de contenu SharePoint Portal Server 2003 (exécutant SQL Server 2000)
	Windows Server 2003 ou Windows Server 2003 R2 (toute référence)
	Adresse IP :

192.168.1.6

Masque de sous-réseau :

255.255.255.0
	Préféré :

192.168.1.4

	spssearch1
	Un serveur Web hébergeant le service de recherche de SharePoint Portal Server 2003
	Windows Server 2003 ou Windows Server 2003 R2 (toute référence)
	Adresse IP :

192.168.1.7

Masque de sous-réseau :

255.255.255.0
	Préféré :

192.168.1.4

	spssearch2
	Un serveur Web hébergeant le service de recherche de SharePoint Portal Server 2003
	Windows Server 2003 ou Windows Server 2003 R2 (toute référence)
	Adresse IP :

192.168.1.8

Masque de sous-réseau :

255.255.255.0
	Préféré :

192.168.1.4

	spsindex
	Un serveur Web hébergeant le service d'index de SharePoint Portal Server 2003
	Windows Server 2003 ou Windows Server 2003 R2 (toute référence)
	Adresse IP :

192.168.1.9

Masque de sous-réseau :

255.255.255.0
	Préféré :

192.168.1.4


Installer les services Internet (IIS)

Utilisez la procédure suivante pour installer les services Internet (IIS) sur les ordinateurs spsweb, spssearch1, spssearch2 et spsindex.
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Pour installer les services Internet (IIS)

	1.
Cliquez sur Démarrer, pointez sur Panneau de configuration, puis cliquez sur Ajout/Suppression de programmes.

2.
Dans Ajouter ou supprimer des programmes, cliquez sur Ajouter ou supprimer des composants Windows.

3.
Dans l'Assistant Composants de Windows, activez la case à cocher Serveur d'applications, puis cliquez sur Détails.

4.
Dans la page Serveur d'applications, activez la case à cocher ASP.NET, puis cliquez sur OK.

5.
Dans l'Assistant Composants de Windows, cliquez sur Suivant.

6.
Dans la page Fin de l'Assistant Composants de Windows, cliquez sur Terminer.


Associer les ordinateurs au domaine treyresearch

Avant d'effectuer les procédures suivantes, associez les ordinateurs spsweb, spsdb, spssearch1, spssearch2 et spsindex au domaine treyresearch, puis redémarrez tous les ordinateurs.

Ajouter Terrya au groupe Utilisateurs avec pouvoir

Suivez la procédure ci-dessous sur les ordinateurs spsweb et spsdb.
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Pour ajouter Terrya au groupe Utilisateurs avec pouvoir

	1.
Ouvrez les Outils d'administration, puis cliquez sur Gestion de l'ordinateur.

2.
Double-cliquez sur Utilisateurs et groupes locaux, puis cliquez sur le dossier Groupes.

3.
Double-cliquez sur le groupe Utilisateurs avec pouvoir.

4.
Cliquez sur Ajouter.

5.
Tapez terrya, puis cliquez sur OK à deux reprises.


Ajouter Terrya au groupe Administrateurs

Suivez la procédure ci-dessous sur les ordinateurs adfsweb, spsindex, spssearch1 et spssearch2.
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Pour ajouter Terrya au groupe Administrateurs

	1.
Ouvrez les Outils d'administration, puis cliquez sur Gestion de l'ordinateur.

2.
Double-cliquez sur Utilisateurs et groupes locaux, puis cliquez sur le dossier Groupes.

3.
Double-cliquez sur le groupe Administrateurs.

4.
Cliquez sur Ajouter.

5.
Tapez terrya, puis cliquez sur OK à deux reprises.


Préparer adfsweb pour SharePoint Portal Server 2003

Avant de pouvoir installer SharePoint Portal Server 2003 sur l'ordinateur adfsweb, vous devez reconfigurer l'ordinateur. Étant donné que Windows SharePoint Services tout comme SharePoint Portal Server 2003 requièrent l'utilisation exclusive du site Web par défaut, une seule de ces applications peut être installée à la fois sur l'ordinateur adfsweb.

Suivez les procédures ci-dessous pour supprimer la démonstration Windows SharePoint Services sur l'ordinateur adfsweb.


Désactiver l'agent Web ADFS et reconfigurer les paramètres d'authentification

Supprimer Windows SharePoint Services
Désactiver l'agent Web ADFS et reconfigurer les paramètres d'authentification

Pour suivre cette procédure, ouvrez une session sur l'ordinateur adfsweb avec le compte Administrateur local.
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Pour désactiver l'agent Web ADFS et reconfigurer les paramètres d'authentification

	1.
Sur l'ordinateur adfsweb, cliquez sur Démarrer, pointez sur Outils d'administration, puis cliquez sur Gestionnaire des services Internet (IIS).

2.
Dans l'arborescence de la console, double-cliquez sur ADFSWEB, sur Sites Web, cliquez avec le bouton droit sur Site Web par défaut, puis cliquez sur Propriétés.

3.
Dans l'onglet Agent Web ADFS, désactivez la case à cocher Activer l'agent Web ADFS pour les applications Windows NT à base de jetons.

4.
Dans l'onglet Sécurité de répertoire, dans la section Authentification et contrôle d'accès, cliquez sur Modifier.

5.
Dans la boîte de dialogue Méthodes d'authentification, vérifiez que la case à cocher Activer la connexion anonyme est désactivée, activez la case à cocher Authentification Windows intégrée, puis cliquez sur OK. 

6.
Lorsque le système vous invite à supprimer le filtre ADFS ou l'extension ISAPI de l'agent Web ADFS, cliquez à nouveau sur OK.


Supprimer Windows SharePoint Services

Suivez la procédure ci-dessous pour supprimer Windows SharePoint Services de l'ordinateur adfsweb.
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Pour supprimer Windows SharePoint Services

	1.
Cliquez sur Démarrer, pointez sur Panneau de configuration, puis cliquez sur Ajout/Suppression de programmes.

2.
Dans Ajouter ou supprimer des programmes, cliquez sur Microsoft Windows SharePoint Services 2.0, puis sur Supprimer.

3.
Cliquez sur Microsoft SQL Server Desktop Engine (SharePoint), puis sur Supprimer.

4.
Fermez la fenêtre Ajouter ou supprimer des programmes.


Créer et exporter le certificat d'authentification de serveur adfsweb


Créer un certificat d'authentification serveur pour adfsweb

Exporter le certificat d'authentification du serveur adfsweb vers un fichier
Créer un certificat d'authentification de serveur pour adfsweb

Exécutez la commande SelfSSL à partir du répertoire \Program Files\IIS Resources\SelfSSL sur le serveur adfsweb, comme suit :

selfssl /t /n:cn=adfsweb /v:365
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Remarques

Lorsque le message s'affiche, sélectionnez « Y » pour remplacer les paramètres SSL pour le site 1.

Exporter le certificat d'authentification du serveur adfsweb vers un fichier

Pour établir une communication réussie entre le serveur adfsweb et le serveur d'index SharePoint Portal (spsindex), le serveur d'index doit d'abord approuver la racine du serveur adfsweb. Puisque les certificats utilisés sont auto-signés, le certificat d'authentification de serveur constitue la racine. Par conséquent, vous devez établir cette approbation en exportant le certificat d'authentification du serveur adfsweb, puis en important le fichier sur le serveur spsindex. Pour exporter le certificat d'authentification du serveur adfsweb vers un fichier, suivez la procédure ci-dessous sur l'ordinateur adfsweb.
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Pour exporter le certificat d'authentification du serveur adfsweb vers un fichier

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Gestionnaire des services Internet (IIS).

2.
Dans l'arborescence de la console, double-cliquez sur ADFSRESOURCE, sur Sites Web, cliquez avec le bouton droit sur Site Web par défaut, puis cliquez sur Propriétés.

3.
Dans l'onglet Sécurité de répertoire, cliquez sur Afficher le certificat, puis sur l'onglet Détails et enfin sur Copier dans un fichier.

4.
Dans la page Bienvenue de l'Assistant Exportation de certificat, cliquez sur Suivant.

5.
Dans la page Exportation de la clé privée, cliquez sur Non, ne pas exporter la clé privée, puis sur Suivant.

6.
Dans la page Format de fichier d'exportation, cliquez sur Binaire codé DER X.509 (*.cer), puis sur Suivant.

7.
Dans la page Fichier à exporter, tapez C:\adfsweb.cer, puis cliquez sur Suivant.

8.
Dans la page Fin de l'Assistant Exportation de certificat, cliquez sur Terminer.

9.
Dans la boîte de dialogue Assistant Exportation de certificat, cliquez sur OK.


Installer et configurer SQL Server 2000 sur spsdb

SQL Server 2000 est requis sur un ordinateur dédié (spsdb). Il contient la base de données de contenu et de configuration pour la batterie de serveurs SharePoint Portal Server 2003 volumineuse utilisée dans ce guide. 


Installer SQL Server 2000

Installer SQL Server 2000 SP4
Installer SQL Server 2000

Suivez la procédure ci-dessous sur l'ordinateur spsdb.
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Remarques

Vous pouvez télécharger la version d'évaluation de ce logiciel à partir de la page relative à la version d'évaluation de SQL Server 2000, version A (éventuellement en anglais) sur le site Web de Microsoft (http://go.microsoft.com/fwlink/?LinkId=24550). 

[image: image92.png]


Pour installer SQL Server 2000

	1.
Insérez le CD-ROM de SQL Server 2000, puis double-cliquez sur autorun.exe.

2.
Cliquez sur Composants SQL Server 2000, puis sélectionnez Installer le serveur de base de données. 

[image: image93.png]


Remarques

Si un message SQL Server 2000 concernant les Service Packs s'affiche, cliquez sur Continuer.

3.
Dans la page Bienvenue, cliquez sur Suivant.

4.
Dans la page Nom de l'ordinateur, vérifiez que l'option Ordinateur local est sélectionnée, puis cliquez sur Suivant.

5.
Dans la page Choix de l'installation, vérifiez que l'option Créer une nouvelle instance de SQL Server ou installer des outils client est sélectionnée, puis cliquez sur Suivant.

6.
Dans la page Informations utilisateur, tapez votre nom et celui de votre entreprise.

7.
Dans la page Contrat de licence du logiciel, lisez le contrat, puis cliquez sur Oui.

8.
Dans la page Définition de l'installation, sélectionnez Serveur et Outils clients, puis cliquez sur Suivant.

9.
Dans la page Nom de l'instance, vérifiez que la case à cocher Par défaut est sélectionnée, puis cliquez sur Suivant.

10.
Dans la page Type d'installation, cliquez sur Par défaut, puis sur Suivant.

11.
Dans la page Comptes de services : 

a.
Cliquez sur Utiliser le même compte pour chaque service. Démarrage automatique du service SQL Server.

b.
Cliquez sur Utiliser un compte d'utilisateur de domaine.

c.
Dans Nom d'utilisateur, tapez terrya. 

d.
Dans Mot de passe, tapez le mot de passe attribué au compte terrya.

e.
Dans Domaine, tapez treyresearch.

12.
Dans la page Mode d'authentification, vérifiez que l'option Mode d'authentification Windows est sélectionnée, puis cliquez sur Suivant.

13.
Dans la page Copie de fichiers, cliquez sur Suivant.

14.
Dans la page Choix du mode de licence, cliquez sur Par siège, entrez le nombre de périphériques pris en charge par le contrat de licence, puis cliquez sur Suivant.
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Remarques

Si vous installez la version d'évaluation de SQL Server 2000, cette page ne s'affiche pas. Passez à l'étape suivante pour terminer l'installation.

15.
Dans la page Installation terminée, cliquez sur Terminer.


Installer SQL Server 2000 SP4

SharePoint Portal Server 2003 nécessite que les bases de données d'un important déploiement de batterie de serveur soient stockées sur un ordinateur exécutant SQL Server 2000 avec Service Pack 3a (SP3a) ou version ultérieure. Par conséquent, vous devez installer SQL Server 2000 Service Pack 4 (SP4) sur l'ordinateur spsdb.

Installer SharePoint Portal Server 2003 sur tous les serveurs Web

Utilisez la procédure suivante pour installer l'application SharePoint Portal Server 2003 sur les ordinateurs adfsweb, spsweb, spsindex, spssearch1 et spssearch2. 
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Remarques

Vous pouvez télécharger une version d'évaluation de SharePoint Portal Server 2003 à partir de la page relative à la version d'évaluation de SharePoint Portal Server 2003 (éventuellement en anglais) sur le site Web Microsoft (http://go.microsoft.com/fwlink/?LinkId=22136), ou utiliser la version complète de SharePoint Portal Server 2003 si vous disposez des CD-ROM d'installation.

[image: image96.png]


Pour installer et configurer SharePoint Portal Server 2003 sur tous les serveurs Web

	1.
Une fois les fichiers décompressés, double-cliquez sur setup.exe dans le répertoire où vous avez extrait les fichiers.

2.
Dans la page Installer Microsoft Office SharePoint Portal Server 2003, cliquez sur Suivant.

3.
Lorsque le système vous invite a arrêté les services, cliquez sur OK.

4.
Dans la page Assistant Installation de Microsoft Office SharePoint Portal Server 2003, cliquez sur Suivant.

5.
Dans la page Contrat de Licence Utilisateur Final, sélectionnez la case à cocher en regard de J'accepte les termes du contrat de licence, puis cliquez sur Suivant.

6.
Dans la page Clé du produit, vérifiez que les 25 caractères sont affichés dans les zones, puis cliquez sur Suivant.

7.
Dans la page Type d'installation et emplacement des fichiers, cliquez sur Installation sans le moteur de base de données, puis sur Suivant.

8.
Dans la page Microsoft Office SharePoint Portal Server 2003 : 

a.
Dans la zone Nom du compte, tapez treyresearch\terrya.

b.
Dans la zone Mot de passe, tapez le mot de passe de domaine attribué au compte terrya.
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Remarques

Faites attention à ne pas faire de faute de frappe dans le nom du compte et dans le mot de passe sur cette page. Ces entrées ne peuvent pas être modifiées après l'installation, sauf si vous désinstallez puis réinstallez SharePoint Portal Server 2003. 

9.
Dans la page Installer Microsoft Office SharePoint Portal Server 2003, cliquez sur Suivant.

10.
Dans la page Fin de l'Assistant Installation de Microsoft Office SharePoint Portal Server 2003, cliquez sur Suivant.

11.
Dans la page Configurer les paramètres de compte de la batterie de serveurs : 

a.
Dans la section Compte d'accès au contenu par défaut, sélectionnez la case à cocher Spécifier le compte.

b.
Dans la zone Nom d'utilisateur, tapez treyresearch\terrya. 

c.
Dans les zones Mot de passe et Confirmer le mot de passe, entrez le mot de passe du compte de domaine terrya.

12.
Dans la section Identité du pool d'applications du site portail : 

a.
Dans la zone Nom d'utilisateur, tapez treyresearch\terrya. 

b.
Dans les zones Mot de passe et Confirmer le mot de passe, entrez le mot de passe du compte de domaine terrya.

13.
Cliquez sur OK.

14.
Lorsque la page Spécifier les paramètres de la base de données de configuration pour <NOM_SERVEUR> s'affiche, conservez-la ouverte sur tous les serveurs Web et passez à l'ensemble de procédures suivant. 


Créer la base de données de configuration, configurer la topologie de batterie de serveurs et créer le site Web portail

Suivez les procédures ci-dessous pour créer la base de données de configuration, configurer la topologie de batterie de serveurs et créer le site Web portail


Créer la base de données de configuration de SharePoint Portal Server 2003

Ajouter des serveurs à la topologie de batterie de serveurs

Configurer la topologie de batterie de serveurs
Créer la base de données de configuration de SharePoint Portal Server 2003

Suivez cette procédure sur l'ordinateur adfsweb.
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Pour créer la base de données de configuration de SharePoint Portal Server 2003

	1.
Dans la page Spécifier les paramètres de la base de données de configuration pour ADFSWEB :

a.
Cliquez sur Créer une base de données de configuration.

b.
Dans la zone Serveur de base de données, tapez spsdb.

c.
Cliquez sur Spécifier un nom personnalisé. (Utilisez le nom par défaut SPS01_Config_db.) 

d.
Cliquez sur OK.

2.
Dans la page Configurer les paramètres de compte de la batterie de serveurs, dans Adresse de messagerie, tapez terrya@treyresearch.net, puis cliquez sur OK.


Ajouter des serveurs à la topologie de batterie de serveurs

Suivez cette procédure sur les ordinateurs spsweb, spsindex, spssearch1 et spssearch2. 
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Pour ajouter des serveurs à la topologie de batterie de serveurs

	1.
Dans la page Spécifier les paramètres de la base de données de configuration pour <NOM_SERVEUR> : 

a.
Cliquez sur Se connecter à la base de données de configuration existante. 

b.
Dans la zone Serveur de base de données, tapez spsdb. 

c.
Cliquez sur Spécifier un nom personnalisé. (Utilisez le nom par défaut SPS01_Config_db.) 

d.
Cliquez sur OK.
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Remarques

Si la page Spécifier les paramètres de la base de données de configuration pour <NOM_SERVEUR> ne s'affiche pas, dans le menu Outils d'administration, cliquez sur Administration centrale de SharePoint. 


Configurer la topologie de batterie de serveurs

Suivez cette procédure sur l'ordinateur adfsweb.
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Pour configurer la topologie de batterie de serveurs

	1.
Ouvrez une session sur adfsweb en tant que Terrya.

2.
Dans le menu Outils d'administration, cliquez sur Administration centrale de SharePoint.

3.
Cliquez sur Configurer la topologie du serveur.
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Remarques

Si cette option ne s'affiche pas immédiatement, cliquez sur SharePoint Portal Server, puis sur Configurer la topologie du serveur.

4.
Dans la page Configurer la topologie du serveur, cliquez sur le bouton Changer les composants.

5.
Dans la page Changer les affectations des composants, sélectionnez les cases à cocher comme indiqué pour chacun des serveurs suivants :

a.
Pour ADFSWEB, sélectionnez la case à cocher Web.

b.
Pour SPSWEB, sélectionnez la case à cocher Web.

c.
Pour SPSINDEX, sélectionnez la case à cocher Index.

d.
Pour SPSSEARCH1, sélectionnez la case à cocher Recherche.

e.
Pour SPSSEARCH2, sélectionnez la case à cocher Recherche.

6.
Dans le menu déroulant Serveur de travaux, cliquez sur spsindex, puis sur OK.

7.
Dans la page Configuration de la topologie du serveur, cliquez sur Fermer.


Créer et configurer le site Portail Trey Research sur adfsweb

Utilisez les procédures suivantes pour créer et configurer le site Portail Trey Research et octroyer les autorisations d'accès.


Créer le site Portail Trey Research et configurer les extensions de serveur virtuel

Octroyer les autorisations d'accès au site Portail Trey Research
Créer le site Portail Trey Research et configurer les extensions de serveur virtuel

Utilisez la procédure suivante sur l'ordinateur adfsweb pour créer le site Portail Trey Research, puis étendre le serveur virtuel spsweb afin d'utiliser le même serveur virtuel que l'ordinateur adfsweb.
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Remarques

Dans un environnement de production doté de plusieurs serveurs Web frontaux, étendez le serveur virtuel pour chacun des serveurs Web frontaux de la batterie.
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Pour créer le site Portail Trey Research et configurer les extensions de serveur virtuel

	1.
Ouvrez une session sur adfsweb en tant que Terrya.

2.
Dans la page Administration centrale de SharePoint Portal Server pour ADFSWEB, cliquez sur Créer un site portail.

3.
Dans la page Créer un site portail pour ADFSWEB :

a.
Vérifiez que l'option Créer un portail est sélectionnée.

b.
Dans la zone Nom, tapez Portail Trey Research.

c.
Vérifiez que l'option Serveur virtuel est définie sur Site Web par défaut.

d.
Vérifiez que l'option URL est définie sur http://adfsweb/.

e.
Dans la zone Nom du compte, remplacez le texte affiché par treyresearch\terrya.

f.
Dans la zone Adresse de messagerie, tapez terrya@treyresearch.net.

g.
Cliquez sur OK.

4.
Dans la page Confirmation de la création du site portail pour ADFSWEB, cliquez sur OK.

5.
Dans la page Opération réussie, dans la section Liens d'extension de serveur, cliquez sur Lien vers une page d'extension de serveur virtuel pour SPSWEB.

6.
Dans la page Liste des serveurs virtuels est définie sur Site Web par défaut.

7.
Dans la page Étendre le serveur virtuel, cliquez sur Étendre et mapper sur un autre serveur virtuel.

8.
Dans la page Étendre et mapper sur un autre serveur virtuel, vérifiez que l'option Site Web par défaut est affichée dans la section Mappage de serveur.

9.
Dans la section Pool d'applications, sélectionnez Utiliser un pool d'applications existant, vérifiez que l'option MSSharePointPortalAppPool (treyresearch\terrya) est sélectionnée dans la liste déroulante, puis cliquez sur OK.

10.
Dans la page Actualiser le cache de configuration sur les autres serveurs Web, cliquez sur OK.

11.
Ouvrez une session sur spsweb en tant que Terrya.

12.
Démarrez le Gestionnaire des services Internet (IIS), double-cliquez sur SPSWEB, sur Sites Web, puis cliquez avec le bouton droit sur Site Web par défaut. Cliquez enfin sur Propriétés.

13.
Dans l'onglet Sécurité de répertoire, dans la section Authentification et contrôle d'accès, cliquez sur Modifier.

14.
Dans la boîte de dialogue Méthodes d'authentification, activez la case à cocher Authentification Windows intégrée, puis cliquez sur OK.
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Important

Maintenant que le site portail est créé, vous devez vérifier qu'il fonctionne correctement. Pour ce faire, ouvrez Internet Explorer. Dans la barre d'adresses, tapez http://adfsweb. Si le site Portail Trey Research s'affiche, passez à la procédure suivante. 

Si le message d'erreur « Vous n'êtes pas autorisé à afficher cette page » s'affiche, ouvrez les propriétés du site Web par défaut dans les services Internet (IIS). Sélectionnez Sécurité de répertoire, Authentification et contrôle d'accès, Modifier, et dans la boîte de dialogue Méthodes d'authentification, vérifiez que l'option Authentification Windows intégrée est sélectionnée.

Octroyer les autorisations d'accès au site Portail Trey Research

Utilisez la procédure suivante sur l'ordinateur adfsweb pour octroyer des autorisations Lecteur et Membre aux utilisateurs fédérés d'adatum.com mappés au groupe de ressources adatumtokenappusers.

[image: image106.png]


Remarques

Les informations d'identification d'administrateur ont déjà été attribuées au compte terrya. Vous avez identifié ce compte dans le cadre de la procédure précédente lors de la création du portail. 
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Pour octroyer les autorisations d'accès au site Portail Trey Research

	1.
Dans une nouvelle fenêtre de navigateur, tapez http://adfsweb/_layouts/1033/user.aspx dans la barre d'adresses pour afficher la page Gérer les utilisateurs pour afficher les sites portail.

2.
Cliquez sur Ajouter des utilisateurs, tapez adatumtokenappusers, sélectionnez les cases à cocher Lecteur et Membre, puis cliquez sur Suivant.
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Remarques

La sélection de la case à cocher Membre permet aux utilisateurs fédérés appartenant à la forêt adatum.com de créer leur zone personnelle dans le site Portail Trey Research, à l'aide de la fonctionnalité Mon site de SharePoint Portal Server.

3.
Dans la page Ajouter des utilisateurs : Portail Trey Research, cliquez sur Terminer.


Configurer spsindex et adfsweb pour la fédération

Suivez les procédures ci-dessous pour configurer spsindex et adfsweb pour la fédération.


Configurer spsindex pour la fédération

Configurer adfsweb pour la fédération
Configurer spsindex pour la fédération

Utilisez les procédures suivantes pour importer le certificat d'authentification de serveur d'adfsweb vers spsindex et modifier le fichier Hosts.


Importer le certificat d'authentification de serveur d'adfsweb vers spsindex

Modifier le fichier Hosts
Importer le certificat d'authentification de serveur d'adfsweb vers spsindex

Pour que les analyses SharePoint Server 2003 s'effectuent correctement, l'ordinateur d'indexation doit approuver l'autorité de certification racine qui a émis le certificat pour le serveur Web frontal exécutant l'agent Web ADFS (adfsweb). Dans ce cas, l'importation du certificat auto-signé d'adfsweb vers spsindex est suffisante. Suivez la procédure ci-dessous sur l'ordinateur spsindex.
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Pour importer le certificat d'authentification du serveur d'adfsweb vers spsindex

	1.
Cliquez sur Démarrer, sur Exécuter, tapez mmc, puis cliquez sur OK.

2.
Cliquez sur Fichier, puis sur Ajouter/supprimer un composant logiciel enfichable.

3.
Cliquez sur Ajouter, sur Certificats, puis sur Ajouter.

4.
Cliquez sur Le compte de l'ordinateur, puis sur Suivant.

5.
Cliquez sur L'ordinateur local (l'ordinateur sur lequel cette console s'exécute.), cliquez ensuite sur Terminer, sur Fermer et enfin sur OK.

6.
Double-cliquez sur le dossier Certificats (ordinateur local), sur le dossier Autorités de certification racine de confiance, cliquez avec le bouton droit sur Certificats, pointez sur Toutes les tâches, puis cliquez sur Importer.

7.
Dans la page Bienvenue de l'Assistant Importation de certificat, cliquez sur Suivant.

8.
Dans la page Fichier à importer, tapez \\adfsweb\c$\adfsweb.cer, puis cliquez sur Suivant.
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Remarques

Vous devrez éventuellement mapper le lecteur réseau afin d'obtenir le fichier adfsweb.cer. Vous pouvez aussi copier le fichier adfsweb.cer directement depuis l'ordinateur adfsweb vers spsindex, puis diriger l'Assistant vers cet emplacement.

9.
Dans la page Magasin de certificats, cliquez sur Placer tous les certificats dans le magasin suivant, puis sur Suivant.

10.
Dans la page Fin de l'Assistant Importation de certificat, vérifiez que les informations fournies sont correctes, puis cliquez sur Terminer.


Modifier le fichier Hosts

Pour activer la recherche et l'indexation dans un scénario fédéré, l'ordinateur d'indexation doit communiquer directement avec le serveur Web frontal configuré pour l'authentification Windows intégrée (spsweb). Le nom d'ordinateur du serveur Web frontal exécutant l'agent Web ADFS (adfsweb) étant utilisé comme nom de portail (https://adfsweb), il est important que l'ordinateur d'indexation résolve également les requêtes envoyées à ce site Web. La modification du fichier hosts sur l'ordinateur d'indexation est nécessaire pour communiquer et résoudre des requêtes pour le serveur approprié.

Utilisez la procédure suivante pour ajouter une entrée au fichier hosts local sur l'ordinateur spsindex afin que l'adresse IP de spsweb soit résolue pour les requêtes envoyées à adfsweb.
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Pour modifier le fichier hosts

	1.
À l'aide du Bloc-notes, modifiez le fichier hosts, qui se trouve dans le dossier c:\winnt\system32\drivers\etc.

2.
Ajoutez la ligne suivante :

192.168.1.5           adfsweb
3.
Enregistrez et fermez le fichier.


Configurer adfsweb pour la fédération

Suivez les procédures ci-dessous pour configurer adfsweb pour la fédération :


Configurer le site Portail Trey Research pour qu'il utilise HTTPS

Modifier le fichier web.config sur adfsweb pour appliquer l'accès anonyme

Activer l'agent Web ADFS
Configurer le site Portail Trey Research pour qu'il utilise HTTPS

Avant que les utilisateurs fédérés ne puissent accéder au site Portail Trey Research, l'adresse du site Web doit être modifiée pour pouvoir travailler sur SSL. Utilisez cette procédure pour configurer le site Portail Trey Research pour qu'il utilise HTTPS
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Pour configurer le site Portail Trey Research pour qu'il utilise HTTPS

	1.
Dans la page Administration centrale de SharePoint Portal Server pour ADFSWEB, cliquez sur Configurer d'autres URL de site portail pour l'accès intranet, extranet et personnalisé.

2.
Dans la page Configurer d'autres paramètres d'accès au portail, cliquez sur Site Web par défaut, puis sur Modifier.

3.
Dans la zone URL par défaut, remplacez http://adfsweb par https://adfsweb.

4.
Cliquez sur OK.


Modifier le fichier web.config sur adfsweb pour appliquer l'accès anonyme

Le site Web SharePoint Portal Server 2003 doit être configuré pour appliquer les paramètres anonymes IIS afin que les utilisateurs fédérés puissent accéder au site portail. Pour ce faire, utilisez cette procédure pour modifier le fichier web.config sur l'ordinateur adfsweb.
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Remarques

Dans un environnement de production, vous pouvez modifier le fichier web.config, comme décrit dans cette procédure, sur tous les serveurs Web frontaux sur lesquels l'agent Web ADFS est activé.
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Pour modifier le fichier web.config sur adfsweb pour appliquer l'accès anonyme

	1.
À l'aide du Bloc-notes, modifiez le fichier web.config, situé dans le dossier c:\inetpub\wwwroot.

2.
Ajoutez le code suivant au bas du fichier, entre les entrées </system.web> et </configuration>.

<appSettings>
  <add key="SPS-EnforceIISAnonymousSetting" value="false" />
</appSettings>
3.
Enregistrez et fermez le fichier.


Activer l'agent Web ADFS

Suivez cette procédure sur l'ordinateur adfsweb afin que les utilisateurs fédérés dans A. Datum Corporation puissent accéder au site Web.
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Pour activer l'agent Web ADFS

	1.
Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Gestionnaire des services Internet (IIS).

2.
Dans l'arborescence de la console, double-cliquez sur ADFSWEB, cliquez avec le bouton droit sur Sites Web par défaut, puis cliquez sur Propriétés.

3.
Dans l'onglet Agent Web ADFS : 

a.
Sélectionnez la case à cocher Activer l'agent Web ADFS pour les applications Windows NT à base de jetons. 

b.
Dans la zone URL de renvoi, remplacez https://adfsweb.treyresearch.net/ par https://adfsweb/, puis cliquez sur OK. 

c.
Lorsqu'un message s'affiche pour vous expliquer que l'accès anonyme sera activé, cliquez sur OK.
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Remarques

Avant de passer aux procédures de test ci-dessous, vérifiez que l'URL d'application spécifiée dans la section Application basée sur les jetons pour le service de fédération Trey Research est configurée sur https://adfsweb/, et non sur https://adfsweb.treyresearch.net/.


Tester l'accès fédéré et la fonctionnalité de recherche sur le site SharePoint Portal Server 2003

Suivez les procédures ci-dessous pour accéder au site Portail Trey Research, configurer la recherche et l'indexation, et tester la fonctionnalité de recherche :


Accéder au site Portail Trey Research

Accéder au site Portail Trey Research en tant que Terrya et configurer la recherche et l'indexation

Tester la fonctionnalité de recherche
Accéder au site Portail Trey Research

Utilisez la procédure suivante pour accéder au site SharePoint Portal Server 2003 à partir d'un client disposant d'une autorisation pour cette application.

[image: image117.png]


Pour accéder au site Portail Trey Research

	1.
Ouvrez une session sur l'ordinateur adfsclient en tant qu'Adamcar. 

2.
Ouvrez une fenêtre de navigateur, puis accédez à https://adfsweb.

3.
Si un message vous demande votre domaine d'accueil, cliquez sur A. Datum, puis sur Envoyer.

4.
À ce stade, le site Portail Trey Research devrait être affiché et vous devriez y avoir accès en lecture. Vous devriez également pouvoir ajouter des listes, créer des sites d'équipe, télécharger des documents, et créer un site personnel pour Adamcar. Pour créer un site personnel pour Adamcar, cliquez sur le lien Mon site dans l'angle supérieur droit de la page du portail. 

5.
Fermez la session d'Adamcar, puis rouvrez une session en tant qu'Alansh. Répétez les étapes 2 à 4 de cette procédure. Notez que la structure du site SharePoint Portal Server 2003 est affichée, mais qu'Alan n'est pas autorisé à lire le contenu du site Web.


Accéder au site Portail Trey Research en tant que Terrya et configurer la recherche et l'indexation

Si vous souhaitez modifier les paramètres du site SharePoint Portal Server 2003 à partir de l'ordinateur client, utilisez un compte disposant des informations d'identification d'administration pour le site Web. Suivez la procédure ci-dessous sur l'ordinateur client pour accéder au site SharePoint Portal Server 2003 avec des informations d'identification d'administration.
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Pour accéder au site Portail Trey Research en tant que Terrya et configurer la recherche et l'indexation

	1.
Ouvrez une fenêtre de navigateur et supprimez les cookies.

2.
Accédez à https://adfsweb.

3.
Lorsqu'un message vous demande votre domaine d'accueil, cliquez sur Trey Research, puis sur Envoyer. 

4.
Lorsqu'un message vous demande vos informations d'identification, tapez treyresearch\terrya, puis tapez le mot de passe. À ce stade, le site SharePoint devrait être affiché et vous devriez disposer d'un accès en écriture.

5.
Cliquez sur Paramètres du site, puis sur Configurer la recherche et l'indexation.

6.
Dans la page Configurer la recherche et l'indexation, en regard de Lancer la mise à jour du contenu du portail, cliquez sur Intégrale. La zone Contenu du portail devrait indiquer le statut Analyse. Une analyse réussie d'un site SharePoint Portal Server 2003 par défaut devrait produire un index contenant au moins 70 documents.
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Remarques

Le processus d'analyse permet de créer l'index. Par conséquent, lorsque vous ajoutez du contenu au site portail, vous devez exécuter au moins une analyse incrémentielle pour que ce nouveau contenu s'affiche dans les résultats de la recherche.

7.
Pour accéder au site Web à nouveau avec les informations d'identification d'Adam, redéfinissez le domaine d'accueil sur A. Datum. Pour modifier le domaine d'accueil : 

a.
Supprimez à nouveau les cookies.

b.
Fermez la fenêtre du navigateur.

c.
Ouvrir une nouvelle fenêtre de navigateur.

d.
Tapez l'adresse adfsweb.

e.
Lorsqu'un message vous demande le domaine d'accueil, cliquez sur A. Datum, puis entrez les informations d'identification appropriées.


Tester la fonctionnalité de recherche

Utilisez la procédure suivante sur l'ordinateur adfsclient afin d'afficher les résultats de la recherche du site Portail Trey Research.
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Pour tester la fonctionnalité de recherche

	1.
Accéder au site Web en tant qu'Adamcar

2.
Dans une nouvelle fenêtre de navigateur, tapez http://adfsweb dans la barre d'adresses pour afficher la page du site portail.

3.
Dans la zone de recherche, tapez Office. La recherche devrait renvoyer au moins quatre résultats.

4.
Retournez à la page d'accueil, puis cliquez sur Ajouter un nouvel événement. 

5.
Dans la zone Titre, tapez ADFS, puis cliquez sur Enregistrer et fermer.

6.
Accédez à nouveau au site avec les autorisations d'accès de Terrya, puis relancez la mise à jour du contenu du portail comme indiqué dans la procédure précédente. Une fois l'analyse terminée, accédez à nouveau au site à l'aide des autorisations d'accès d'Adamcar, puis lancez une recherche pour ADFS.
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Important

Avant de déployer Windows SharePoint Services ou SharePoint Portal Server 2003 dans un environnement de production, vous devez connaître les fonctionnalités SharePoint prises en charge avec les services ADFS. Tout d'abord, consultez l'article 912492, Limites de la prise en charge de Windows SharePoint Services et SharePoint Portal Server 2003 pour les services de fédération Active Directory, dans la Base de connaissances Microsoft (http://go.microsoft.com/fwlink/?LinkId=58576), relatif aux fonctionnalités SharePoint prises en charge et non prises en charge avec les services ADFS. En outre, consultez les instructions de l'Annexe B : Désactivation des fonctionnalités SharePoint non prises en charge de ce guide afin de savoir comment supprimer les fonctionnalités SharePoint non prises en charge avec la configuration de cet atelier de test.

Annexe B : Désactivation des fonctionnalités SharePoint non prises en charge             

Les produits Windows SharePoint Services et SharePoint Portal Server comprennent tous les deux des fonctionnalités intégrées que les clients peuvent utiliser pour interagir avec des applications Microsoft Office. Ces fonctionnalités d'interopérabilité incluent la liaison à Microsoft Outlook à partir d'une liste de contacts ou d'événements, l'exportation de listes vers Microsoft Excel ou Microsoft Access ou l'importation de listes vers ces mêmes applications, la modification de documents Microsoft Word ou Microsoft Excel depuis des bibliothèques de documents, et la modification de sites SharePoint à l'aide de Microsoft FrontPage.

La version des services de fédération Active Directory (ADFS) incluse dans le système d'exploitation Windows Server 2003 R2 ne prend pas en charge ces fonctionnalités d'intégration SharePoint Office car elles nécessitent que des services Web SOAP (Simple Object Access Protocol) soient exécutés à l'extérieur du navigateur. Les services ADFS peuvent uniquement prendre en charge les services Web et les demandes émises à partir du contexte d'une session de navigateur, par exemple d'un contrôle ActiveX.

En raison des limitations concernant la façon dont les services ADFS traitent les demandes envoyées à des applications Microsoft Office, vous pouvez masquer ou supprimer les fonctionnalités SharePoint non prises en charge dans les vues des utilisateurs d'un environnement de production. La suppression d'une fonctionnalité de l'interface SharePoint exposée permet d'empêcher les utilisateurs de se servir de fonctionnalités qui ne fonctionnent pas, et donc d'éviter des appels inutiles au support technique.
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Remarques

Cette annexe fournit les étapes de suppression de fonctionnalités Microsoft Office intégrées d'un site Web SharePoint fédéré. Pour plus d'informations relatives aux fonctionnalités Microsoft Office non prises en charge qui peuvent être supprimées de Windows SharePoint Services et SharePoint Portal Server, voir l'article 912492, Limites de la prise en charge de Windows SharePoint Services et SharePoint Portal Server 2003 pour les services de fédération Active Directory, dans la Base de connaissances Microsoft (http://go.microsoft.com/fwlink/?LinkId=58576).

Désactiver la fonctionnalité Modifier dans une application Office et vérifier qu'elle a été supprimée

Des problèmes peuvent survenir pour les utilisateurs fédérés d'Office 2003 (ou équivalents) qui tentent d'ouvrir et d'enregistrer des fichiers compatibles avec Office à partir d'une bibliothèque de documents ou d'une bibliothèque Documents partagés sur un site Web Windows SharePoint Services ou SharePoint Portal Server 2003 protégé par les services ADFS.

Bien que ces fichiers peuvent être ouverts correctement, des problèmes peuvent survenir si le cookie ADFS expire. Si un utilisateur essaie d'enregistrer le document une fois le cookie expiré, les erreurs se produisant lors des redirections requises pour authentifier à nouveau l'utilisateur peuvent rendre impossible le réenregistrement du document sur le serveur. 

Pour résoudre ce problème, il peut être recommandé à l'utilisateur d'enregistrer le document localement, puis de le télécharger à nouveau sur le serveur à l'aide du navigateur. Pour éviter une telle confusion dans un environnement de production, nous vous recommandons de désactiver la fonctionnalité Modifier dans une application Office de SharePoint Portal Server 2003. 

Vous pouvez utiliser les procédures facultatives suivantes pour identifier, désactiver et vérifier que la fonctionnalité Modifier dans une application Office a été supprimée de l'environnement de test ADFS :


Identifier la fonctionnalité Modifier dans une application Office

Désactiver la fonctionnalité Modifier dans une application Office

Vérifier que la fonctionnalité Modifier dans une application Office a été supprimée
Identifier la fonctionnalité Modifier dans une application Office

Utilisez cette procédure sur l'ordinateur adfsclient pour créer un document Microsoft Office Word factice, l'ajouter à une bibliothèque de documents SharePoint fédérée, et identifier la fonctionnalité Modifier dans une application Office.
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Pour identifier la fonctionnalité Modifier dans une application Office

	1.
Ouvrez une session sur l'ordinateur adfsclient en tant qu'Adamcar.

2.
En fonction du produit SharePoint que vous utilisez, effectuez l'une des actions suivantes :


Si vous avez suivi les procédures de l'Annexe A : Utilisation de SharePoint Portal Server 2003 avec les services ADFS et que le site Web exécute toujours SharePoint Portal Server 2003, tapez https://adfsweb/document%20library/forms/allitems.aspx dans une nouvelle fenêtre Internet Explorer.


Si vous n'avez pas suivi les procédures de l'annexe A et que le site Web exécute Windows SharePoint Services, tapez https://adfsweb.treyresearch.net/shared%20documents/forms/allitems.aspx dans une nouvelle fenêtre Internet Explorer.

3.
Cliquez sur Télécharger un document.

4.
Dans la page Télécharger un document, cliquez sur Parcourir.

5.
Dans la fenêtre Choisir un fichier :

a.
Cliquez avec le bouton droit sur une zone libre de la fenêtre.

b.
Pointez sur Nouveau.

c.
Cliquez sur Document au format RTF.

d.
Renommez le document adfs.doc.

e.
Cliquez sur Ouvrir.

f.
Lorsque le système vous demande de modifier l'extension de nom de fichier, cliquez sur Oui.

6.
Dans la page Télécharger un document, cliquez sur Enregistrer et fermer. Si vous avez téléchargé le document sur un site Web SharePoint Portal Server 2003, dans la page Ajouter une liste, cliquez sur OK.

7.
En fonction du produit SharePoint que vous utilisez, effectuez l'une des actions suivantes :


Si vous exécutez SharePoint Portal Server 2003, dans la page Bibliothèque de documents, pointez sur le document adfs, cliquez sur la flèche du menu déroulant et repérez l'option Modifier dans Microsoft Office Word dans le menu.


Si vous exécutez Windows SharePoint Services, dans la page Documents partagés, pointez sur le document adfs, puis cliquez sur la flèche du menu déroulant. Repérez l'option Modifier dans Microsoft Office Word dans le menu.

8.
Conservez cette page ouverte pour l'étape de vérification ultérieure.


Désactiver la fonctionnalité Modifier dans une application Office

Utilisez la procédure suivante sur l'ordinateur adfsweb pour supprimer l'option Modifier dans Microsoft Office Word et désactiver la possibilité pour les clients d'utiliser l'option Nouveau document.
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Pour désactiver la fonctionnalité Modifier dans une application Office

	1.
Ouvrez une session sur l'ordinateur adfsweb en tant que Terrya.

2.
Dans le Bloc-notes, modifiez le fichier docicon.xml, qui se trouve dans le dossier \Program Files\Common Files\Microsoft Shared\Web Server Extensions\60\Template\Xml.

3.
Dans la section <ByExtension>, modifiez le code suivant...

<Mapping Key="doc" Value="icdoc.gif" EditText="Microsoft Office Word" OpenControl="SharePoint.OpenDocuments"/>

... pour qu'il apparaisse comme suit :

<Mapping Key="doc" Value="icdoc.gif"/>

1.
Enregistrez le fichier.

2.
Répétez les mêmes étapes pour les autres applications Microsoft Office en recherchant l'extension d'application Office appropriée (par exemple, Mapping Key="xls") dans la section <ByExtension> et en supprimant le texte non souhaité de cette ligne de code.

3.
Dans le Bloc-notes, modifiez le fichier htmltransinfo.xml, qui se trouve dans le même répertoire que le fichier docicon.xml.

4.
Remplacez la ligne <Mapping Extension="doc" AcceptHeader="application/msword" HandlerURL="HtmlTranslate.aspx"  ProgId="SharePoint.OpenDocuments.2"/> par <Mapping Extension="doc" AcceptHeader="application/msword" HandlerURL="HtmlTranslate.aspx"  ProgId=""/>. 
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Remarques

Cette modification du fichier htmltransinfo.xml empêchera les utilisateurs fédérés de recevoir des messages d'erreur lorsqu'ils ouvrent un document Microsoft Word stocké dans une bibliothèque de documents SharePoint.

5.
Répétez à nouveau les étapes précédentes pour les autres applications Microsoft Office en recherchant l'extension d'application Office appropriée (par exemple, Mapping Extension="doc")) et en supprimant le texte non souhaité de chaque ligne de code (SharePoint.OpenDocuments.2).

6.
Enregistrez le fichier.

7.
À une invite de commandes, tapez iisreset pour terminer le processus.


Vérifier que la fonctionnalité Modifier dans une application Office a été supprimée

Utilisez la procédure suivante sur l'ordinateur adfsclient pour vérifier que la fonctionnalité Modifier dans Microsoft Office Word n'est plus disponible pour les utilisateurs fédérés.
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Pour vérifier que la fonctionnalité Modifier dans une application Office a été supprimée

	1.
Actualisez la page Bibliothèque de documents/Documents partagés.

2.
Pointez sur le document adfs, puis cliquez sur la flèche du menu déroulant. Notez que l'option Modifier dans Microsoft Office Word ne s'affiche plus.

3.
Cliquez sur Nouveau document.

4.
Le message suivant s'affiche, ce qui signifie que l'option Nouveau document a été désactivée :

« La fonctionnalité Nouveau document requiert une application compatible avec Windows SharePoint Services et Microsoft Internet Explorer version 5.0 ou version ultérieure. Pour ajouter un document à cette bibliothèque de documents, cliquez sur le bouton Télécharger un document. »


Annexe C : utilisation de la stratégie de groupe pour empêcher les demandes de certificats             

Maintenant que vous avez vérifié que les utilisateurs présents dans la forêt adatum.com peuvent accéder correctement aux applications fédérées, vous pouvez utiliser les procédures suivantes pour tenter d'optimiser l'expérience utilisateur en empêchant l'affichage de demandes de certificats lorsque les utilisateurs accèdent aux applications fédérées :


Exporter les certificats adfsweb et adfsaccount vers un fichier

Activer la stratégie de groupe pour émettre les certificats adfsweb, adfsresource et adfsaccount vers l'ordinateur client

Exécuter Gpupdate sur le client et tester les demandes de certificats
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Remarques

Les procédures contenues dans cette annexe sont facultatives.

Exporter les certificats adfsweb et adfsaccount vers un fichier

Utilisez cette procédure pour exporter les certificats d'authentification de serveur d'adfsweb et adfsaccount vers des fichiers .cer. Le certificat d'authentification de serveur adfsresource a été exporté vers un fichier .cer lors de l'étape 1. Il n'est pas nécessaire de l'exporter à nouveau. Lors de la procédure suivante, vous importez ces certificats dans la stratégie de groupe de l'ensemble du domaine pour la forêt adatum.com.
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Pour exporter les certificats adfsweb et adfsaccount vers un fichier

	1.
Sur l'ordinateur adfsweb, cliquez sur Démarrer, pointez sur Outils d'administration, puis cliquez sur Gestionnaire des services Internet (IIS).

2.
Dans l'arborescence de la console, double-cliquez sur adfsweb, sur Sites Web, cliquez avec le bouton droit sur Site Web par défaut, puis cliquez sur Propriétés.

3.
Dans l'onglet Sécurité de répertoire, cliquez sur Afficher le certificat, puis sur l'onglet Détails et enfin sur Copier dans un fichier.

4.
Dans la page Bienvenue de l'Assistant Exportation de certificat, cliquez sur Suivant.

5.
Dans la page Exportation de la clé privée, cliquez sur Non, ne pas exporter la clé privée, puis sur Suivant.

6.
Dans la page Format de fichier d'exportation, cliquez sur Binaire codé DER X.509 (*.cer), puis sur Suivant.

7.
Dans la page Fichier à exporter, tapez C:\adfsweb.cer, puis cliquez sur Suivant.

8.
Dans la page Fin de l'Assistant Exportation de certificat, cliquez sur Terminer.

9.
Répétez les étapes 1 à 8 sur l'ordinateur adfsaccount. À l'étape 7, enregistrez le fichier sous C:\adfsaccount.cer.


Activer la stratégie de groupe pour émettre les certificats adfsweb, adfsresource et adfsaccount vers l'ordinateur client

Une fois les certificats exportés, activez la stratégie de groupe de manière à émettre les certificats adfsweb, adfsresource et adfsaccount sur l'ordinateur adfsclient dans le domaine adatum.com. Utilisez la procédure suivante pour importer les certificats dans la stratégie de groupe de domaine de la forêt adatum.com.
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Pour activer la stratégie de groupe pour émettre les certificats adfsweb, adfsresource et adfsaccount vers des ordinateurs clients

	1.
Sur l'ordinateur adfsaccount, cliquez sur Démarrer, pointez sur Outils d'administration et cliquez sur Stratégie de sécurité du domaine.

2.
Dans l'arborescence de la console, double-cliquez sur Stratégies de clé publique, cliquez avec le bouton droit sur Autorités de certification racines de confiance, puis cliquez sur Importer.

3.
Dans la page Bienvenue de l'Assistant Importation de certificat, cliquez sur Suivant.

4.
Dans la page Fichier à importer, tapez \\adfsresource\c$\adfsresource.cer, puis cliquez sur Suivant.

[image: image130.png]


Remarques

Vous pouvez aussi copier le fichier adfsresource.cer directement depuis l'ordinateur adfsresource vers adfsweb, puis diriger l'Assistant vers cet emplacement.

5.
Dans la page Magasin de certificats, cliquez sur Placer tous les certificats dans le magasin suivant, puis sur Suivant.

6.
Dans la page Fin de l'Assistant Importation de certificat, vérifiez que les informations fournies sont correctes, puis cliquez sur Terminer.

7.
Répétez les étapes 2 à 6 pour les certificats sur \\adfsweb\c$\adfsweb.cer et \\adfsaccount\c$\adfsaccount.cer.


Exécuter Gpupdate sur le client et tester les demandes de certificats

À partir de l'ordinateur adfsclient, ouvrez une invite de commandes, tapez gpupdate, puis appuyez sur Entrée. Cette action émet les certificats adfsweb, adfsresource et adfsaccount depuis la stratégie de groupe adatum.com vers l'ordinateur client. 

Pour afficher ou supprimer ces certificats depuis le client, ouvrez une fenêtre de navigateur. Dans le menu Outils, cliquez sur Options Internet. Dans l'onglet Contenu, cliquez sur Certificats, puis sur l'onglet Autorités principales de confiance.
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