Applications pratiques et projets-pilotes pour la carte d’identité électronique (eID)

Premiers résultats de l’Early Adopter Program de Microsoft portant sur la technologie eID

Dès à présent, en collaboration étroite avec nos partenaires (parmi lesquels le FEDICT, le Service Public Fédéral pour les Technologies de l’Information et des Communications), nous nous sommes lancés dans un vaste programme de recherche et de développement d’applications. On estime en effet à environ 2,5 millions le nombre de citoyens belges qui, d’ici la fin 2005, disposeront d’une carte d’identité électronique. D’ici 2010, environ 100 millions d’Européens possèderont sans doute ce genre de carte. Microsoft estime que les possibilités de la carte d’identité électronique sont quasiment illimitées. Le texte qui suit décrit cinq projets qui implémentent d’ores et déjà la carte d’identité électronique, ou eID, dans le cadre du programme Early Adopter pour technologies eID de Microsoft. Certains font découvrir les potentiels de l’eID par le biais de réalisations-pilotes; d’autres applications viennent de voir le jour récemment ou seront bientôt une réalité.

La Belgique est le pays le mieux placé pour jouer un rôle d’avant-garde dans l’exploration du potentiel eID. Elle est, jusqu’à présent, le seul pays au monde où la délivrance de l’eID a été rendue légalement obligatoire: d’ici 2009, chaque Belge devra posséder une carte eID. Dans la période précédant la diffusion généralisée de la carte, un dialogue fructueux a vu le jour entre Microsoft Belgique et les instances publiques concernées. En impliquant également nos partenaires intégrateurs dans cette collaboration, nous assurons un travail plus en profondeur ayant la pratique et le citoyen comme objectifs ultimes. Voilà pourquoi Microsoft met notre pays en avant, en tant qu’instigateur et centre de compétences pour l’initiative européenne eID centrée sur le développement d’applications. Vous trouverez ci-dessous les premiers résultats de l’Early Adopter Program belge. Ces projets et applications feront l’objet d’un plus large exposé et de démonstrations à l’occasion du congrès e-government du TMAB.

L’initiative eID permet à Microsoft d’étudier la manière dont la société peut améliorer le support de l’eID au sein de ses produits afin de stimuler l’utilisation de la carte et d’épauler les pouvoirs publics dans son déploiement. Nous étudions également la manière dont nous pouvons en faire un instrument utile pour le citoyen et nous voulons donner la possibilité à nos développeurs et partenaires de développer des applications, soit par le biais de technologies, soit via un dialogue constant avec les pouvoirs publics. Tous ces efforts tendent à aplanir les obstacles et à faire de la Belgique une source d’inspiration pour d’autres pays européens qui veulent introduire la carte d’identité électronique.

Commune de Diepenbeek et CIPAL

Les citoyens reçoivent gratuitement et sans devoir se déplacer les documents officiels de la commune
Depuis juillet 2004, la commune de Diepenbeek dispose d’un guichet électronique interactif (‘i-loket’) où les citoyens peuvent demander des documents, des extraits et des attestations et procéder à diverses déclarations. Ils peuvent par ailleurs suivre, en ligne, le traitement de leur question ou déclaration par le biais du site Web www.diepenbeek.be. Au début, le citoyen devait encore faire valider son identité au moyen du token du FEDICT, un mode de validation et d’identification mis au point par les pouvoirs publics, précurseur de la carte d’identité numérique. Quiconque demandait des documents, devait encore aller prendre livraison des pièces dûment signées et estampillées auprès des services communaux et les payer. En intégrant l’eID au guichet électronique, toute la procédure peut désormais se faire électroniquement et gratuitement.

Instrument supplémentaire de contrôle pour les tiers

La solution que la commune de Diepenbeek a bâtie en collaboration avec le CIPAL met en œuvre différentes fonctions de l’eID: authentification (le citoyen qui se rend sur le site est directement identifié), saisie de données (la commune obtient ainsi immédiatement les données concernant le citoyen dont elle a besoin) et signature électronique (permettant aux fonctionnaires de signer numériquement les documents).

A partir de janvier 2005, les Diepenbeekois pourront donc télécharger simplement les documents authentifiés, signés par la commune, à partir du site Web communal et les envoyer par courriel aux instances qui en ont fait la demande. Pour garantir aux personnes concernées que les documents électroniques n’ont pas été manipulés, un deuxième volet a été ajouté à l’application. Il permet aux destinataires de contrôler via le site Web l’intégrité du contenu et de la signature du document reçu.

Même si le projet impliquait une intégration complète avec les applications sous-jacentes, le CIPAL a été en mesure de l’implémenter très rapidement en procédant aux développements dans l’environnement de programmation Microsoft .NET.

“Le système est très clair et convivial. On peut le comparer à des opérations bancaires en-ligne. Quiconque sait comment le faire peut utiliser sans problème les services du guichet électronique par le biais de sa carte d’identité électronique. Qui plus est, cette méthode nous permet de ne plus imposer de frais supplémentaires au citoyen, ce qui constitue à coup sûr un bel incitant supplémentaire”, souligne Ronny Nelissen, responsable du service Affaires internes à la commune de Diepenbeek.

Ordre des Avocats du Barreau flamand et D Soft

Les avocats déposent électroniquement leurs conclusions, signées, au greffe

Dans le cadre d’une affaire qu’ils ont à traiter, les avocats sont obligés de déposer leurs conclusions auprès du greffe du tribunal. Ils peuvent en outre y ajouter d’autres documents non signés mais la procédure exige, encore aujourd’hui, beaucoup de temps: tout est consigné sur papier et les documents doivent être livrés au greffe avant une date-butoir déterminée. Autre point essentiel: le greffe doit remettre à l’avocat une preuve de réception dans les temps impartis. Sans cela, un document peut être exclu des débats et une affaire est souvent perdue d’avance. Le juge ne peut en tout cas pas en tenir compte. Il arrive parfois que les documents soient envoyés par la poste, avec toutes les conséquences possibles que cela implique: s’il apparaît qu’aucune preuve de réception par le greffe ne parvient dans les temps impartis, il s’agit alors de se rendre in extremis au tribunal afin de déposer à nouveau les documents concernés.

Pratique et technologies et normes courantes

Au vu de cette problématique, l’Ordre des Avocats du Barreau flamand a développé, en collaboration avec D Soft, une solution simple qui permet aux avocats de signer leurs conclusions sous forme électronique à l’aide de leur eID et de les envoyer au greffe, de concert avec d’autres documents. Cet envoi prend la forme d’une enveloppe signée électronique. Elle consiste en un formulaire, créé en MS Office InfoPath, dans lequel toutes les données ayant trait à l’affaire peuvent être consignées, souvent sur base de menus à choix multiples et de services Web qui procurent automatiquement les détails. (A terme, ce procédé pourrait également supporter un rôle électronique de telle sorte qu’en sélectionnant le numéro du rôle sur l’enveloppe, toutes les données concernant cette affaire soient automatiquement complétées). Il est ensuite possible d’ajouter toutes sortes de documents électroniques, de formats différents, au formulaire MS InfoPath- par exemple, des photos ou des documents scannés. L’enveloppe est alors transmise au Ministère de la Justice qui valide la signature figurant sur l’enveloppe et contrôle si tout s’est déroulé correctement. Le Ministère transmet le tout à la banque de données du ou des tribunaux concernés, où le greffe signe à son tour, électroniquement, l’enveloppe et la renvoie à l’avocat en guise d’accusé de réception. L’ensemble du processus se déroule automatiquement grâce au recours à des services Web.

D Soft et l’Ordre des Avocats du Barreau flamand en ont fait une application basée sur la pratique et les technologies courantes –plus de 95% des avocats utilisent MS Word et des normes Internet ouvertes telles XML. De nombreux avocats utilisent par exemple un progiciel spécifique qui doit pouvoir collaborer avec la solution. Grâce à XML, il est possible d’intégrer entre eux pratiquement tous les types de documents électroniques. On a par ailleurs vérifié que l’ensemble satisfaisait à la législation belge.

Solution révolutionnaire ouvrant des perspectives internationales

“Le logiciel destiné aux avocats est prêt. La solution doit encore être intégrée du côté des pouvoirs publics. Il faut par ailleurs attendre que toutes les personnes concernées aient reçu leur carte d’identité électronique. L’application peut à coup sûr servir d’important catalyseur pour l’étape suivante à franchir dans le cadre du projet Phoenix. Ce dernier planche sur la consultation électronique des dossiers et étudiera ensuite le dépôt électronique de documents. Je suis convaincu que cette nouvelle application peut devenir aussi révolutionnaire pour le monde juridique que l’introduction du PC au bureau”, estime Me Vanbiervliet de l’Ordre du Barreau flamand.

Une deuxième phase se penchera, de concert avec Trust2 de Certipost, sur l’intégration avec l’IRM (voir ci-après). D Soft a d’ores et déjà implémenté aux Pays-Bas une solution similaire et est en passe de déployer en France des logiciels comparables devant permettre aux réviseurs d’entreprise et aux comptables de signer des rapports à l’aide d’une carte qui ressemble beaucoup à l’eID.

KPMG et Zetes

Les réviseurs, fiscalistes et consultants envoient en toute sécurité des documents confidentiels, signés, par courriel

Le cabinet conseil KPMG a totalement intégré la technologie Internet et, surtout, le courriel, dans son fonctionnement quotidien. Nombreuses sont les informations confidentielles qui sont échangées- tant en interne qu’avec les clients et partenaires. Ces communications font dès lors l’objet de strictes directives internes en matière de vie privée et de confidentialité. Par ailleurs, la loi oblige des organisations telles KPMG à renforcer toujours davantage le contrôle de l’intégrité de telles données. On pense par exemple au Sarbanes-Oxley Act, la législation américaine en matière de bonne gouvernance qui a également des répercussions en Europe. Cela explique que de nombreux rapports, propositions et dossiers soient encore délivrés, signés, sous format papier. KPMG a vu, dans l’eID, une opportunité de réconcilier les strictes contraintes sécuritaires avec l’efficacité d’une technologie moderne de communications.

Protéger les documents confidentiels et la propriété intellectuelle

De concert avec ZETES, KPMG a développé une application qui permet à ses associés de délivrer en toute sécurité les propositions, rapports et dossier susmentionnés sous forme électronique et de signer à la fois les documents et le courriel proprement dit à l’aide de l’eID. Le projet reposait sur le recours à une technologie conviviale, qui fasse partie des activités quotidiennes des associés –qui ne sont pas tous forcément des adeptes de la technologie-, de même que sur une intégration avec les dispositions de sécurité édictées par la société, la préservation des performances de l’infrastructure informatique et les formalités juridiques à respecter, telles qu’imposées par les pouvoirs publics et la loi. A la fin décembre 2004, quelque 60 associés utiliseront leur carte d’identité électronique pour signer leurs courriels et documents confidentiels. Forte du soutien de la direction, KPMG pourra déployer des applications de l’eID à destination du reste du personnel. Une deuxième application est actuellement en cours d’implémentation. Par le biais d’une gestion des droits numériques (information rights management) et de Trust², elle procurera une meilleure protection aux applications électroniques développées par KPMG, à commencer par une application que les clients peuvent utiliser pour calculer leur déclaration d’impôts.

Base solide pour une utilisation étendue de l’eID

Dans le cadre de ce projet, KPMG a d’emblée jeter les bases d’applications supplémentaires impliquant l’eID. Il a ainsi été décidé de doter tous les PC, dans le monde entier, de la configuration bureau propre à KPMG, basée sur MS Windows XP, MS Office 2003 et un support de l’eID. Parmi les autres potentiels de l’eID que KPMG étudiera à l’avenir, citons la poursuite du déploiement de l’information rights management, par exemple pour l’envoi via courriel de propositions très confidentielles ayant une durée limitée de validité; l’identification correcte des collaborateurs, notamment pour l’accès aux sections confidentielles du réseau d’entreprise; une saisie rapide de données dans le cadre des campagnes de recrutement –KPMG engagera par exemple plus de 100 nouveaux collaborateurs cette année; une utilisation dans le cadre de procédures de requêtes internes; ou encore le vote en-ligne à l’occasion d’enquêtes internes.

“Ce projet ne jette pas uniquement les bases d’un travail plus sûr et plus efficace. Il renforce également notre crédibilité auprès des clients et des partenaires. Eux aussi prennent de plus en plus conscience de l’importance que revêt l’intégrité de l’information. Actuellement, de nombreux clients font confiance à des documents papier signés. Mais nous nous attendons à ce que la demande d’un acheminement totalement électronique progresse sensiblement entre 2005 et 2007. Nous y serons parfaitement préparés”, déclare Marc Vael de KPMG.

Ecole Pratique de Hautes Etudes Commerciales et EZOS

Enregistrement mobile pour une gestion simple et efficace des étudiants

L’EPHEC, l’Ecole Pratique de Hautes Etudes Commerciales, est une haute école implantée à la fois à Bruxelles et à Louvain-la-Neuve qui organise par ailleurs de nombreux cours du soir dans le cadre de la promotion sociale. Dans son travail de fin d’études, un de ses étudiants a analysé la manière dont l’établissement pourrait utiliser l’eID pour améliorer ses processus administratifs.

L’administration se débat avec deux grands goulots d’étranglement: la saisie et la resaisie des données concernant les étudiants et l’enregistrement des absences. Ce dernier est particulièrement important dans le cadre des cours du soir de promotion sociale dans la mesure où les étudiants doivent remettre à leur employeur ou à d’autres instances une preuve de leur présence aux cours.

Saisie automatique de données et création d’identité lors de l’inscription

En collaboration avec EZOS, l’école a dès lors développé trois applications-pilotes basées sur l’eID, aptes à résoudre les problématiques mentionnées ci-dessus. La première concerne une application mobile qui permet aux collaborateurs administratifs de l’école, lors des inscriptions, de copier les données des étudiants à partir de leur eID par le biais d’un PDA ou d’un autre lecteur de carte portable. L’étudiant est alors automatiquement repris dans une base de données MS SQL Server. Le système d’exploitation MS Windows CE du lecteur mobile fait par ailleurs appel à des services Web qui insèrent la nouvelle identité dans le MS Active Directory qui gère le paramétrage du réseau. Cela donne naissance à d’intéressantes perspectives d’utilisation des données et d’octroi de droits sur le réseau.

Accès rapide au réseau et relevé mobile de présences

La deuxième application permet aux étudiants de se connecter automatiquement à l’aide de leur eID et d’un code personnel. En insérant leur eID dans un lecteur de carte mobile, basé sur MS Windows CE, ils peuvent rapidement accéder aux PC de l’école et utiliser les applications qui les intéressent sur le réseau.

Enfin, la troisième application a recours à un lecteur de carte similaire pour enregistrer la présence des étudiants aux cours et aux examens. Lorsqu’à son arrivée, un étudiant introduit son eID dans le lecteur de carte et compose son code personnel, ses données sont automatiquement enregistrées dans la base de données.

“Ce projet-pilote démontre que l’intégration de l’eID avec des équipements mobiles ne pose pas le moindre problème. On peut l’utiliser, via MS Windows CE, sur de nombreux systèmes”, conclut Vincent Fieve, chef de projet chez EZOS et professeur à l’EPHEC.

i-City et Siemens Business Services

Informer les travailleurs sur leurs pécules de vacances via PDA ou smartphone?

L’asbl i-City est une association entre cinq entreprises privées et les villes d’Hasselt et de Louvain. Avec le soutien des pouvoirs publics flamands, elle étudie la manière dont les applications mobiles et bande large peuvent renforcer la vie sociale en Flandre. A cet effet, i-City a installé un réseau de 600 hotspots (points d’accès sans-fil) dans les villes d’Hasselt et de Louvain. 4.000 utilisateurs-cobayes équipés d’un PDA, d’un smartphone ou d’un portable peuvent s’y connecter sans-fil à Internet ou à la plate-forme logicielle d’i-City qui sera dotée d’applications d’avant-garde. L’objectif est d’amener les différents partenaires commerciaux et publics à utiliser la plate-forme d’i-City pour des applications qu’ils ont eux-mêmes développées. On pourra ainsi étudier la manière dont des associations entre pouvoirs publics et secteur privé peuvent contribuer à la promotion de services publics numériques auprès du grand public.

Indispensable plate-forme sécurisée pour un vaste public

En collaboration avec Siemens Business Services (SBS), i-City a développé une première application conceptuelle i-Holiday, pour les caisses de vacances dépendant de l’Office national des vacances annuelles. Ces caisses sont des organismes de paiement qui calculent et versent les pécules de vacances des travailleurs de différents secteurs. Elles disposent pour ce faire d’un système informatique qui comporte toutes les informations sur les indemnités de congés payés des affiliés mais qui n’est accessible ni aux employeurs, ni aux employés. L’organisme est donc régulièrement submergé de questions émanant de ces différentes personnes. Elles sont actuellement traitées par des collaborateurs des caisses de vacances- une solution fastidieuse et gourmande en temps. Les caisses désirent donc étudier s’il n’existe pas une manière plus simple de relayer les informations aux employeurs et employés.

Les partenaires estimaient que permettre de consulter les informations via Internet ne constituait pas une solution valable dans la mesure où de nombreux travailleurs ne disposent pas encore d’un PC équipé d’une connexion Internet. Le téléphone mobile, par contre, est largement répandu. Il évolue en outre de plus en plus vers une combinaison téléphone/ordinateur de poche (pensez par exemple au smartphone). Il ne serait par ailleurs pas pratique pour l’utilisateur de devoir s’identifier par le biais d’un nom d’utilisateur et d’un mot de passe. On a d’ailleurs tôt fait d’oublier un mot de passe dont on n’a besoin qu’une seule fois par an. On désirait donc pouvoir recourir, pour l’identification, à quelque chose que tout le monde a constamment sur soi- ce qui, à court terme, ne sera autre que l’eID. SBS et i-City ont donc décidé de créer une application pour un ordinateur de poche qui se connecte sans-fil à Internet et qui supporte la carte d’identité électronique.

Echange de données via systèmes mobiles et eID

i-Holiday fonctionne sur un Pocket PC équipé de MS Windows Mobile 2003 et sur lequel l’utilisateur peut introduire son eID et son code personnel à fins d’identification. Le système permet par ailleurs à l’administration des caisses de vacances de diffuser de l’information, par exemple en envoyant un signal à tous les employés d’une société au moment où les sommes sont versées et en leur signalant combien ils recevront. En sélectionnant certaines zones du message électronique, le destinataire peut par ailleurs obtenir davantage d’explications, par exemple la part du pécule qu’il ou elle devra déclarer aux impôts ou à combien se monte son solde de jours de congé.

Grâce à i-Holiday, les trois fonctions de l’eID (voir ci-après) sont disponibles via systèmes mobiles. La solution est intégrée avec l’application existante des caisses de vacances qui contient les informations. Dès que l’eID et le code personnel sont introduits sur le système mobile, l’information peut être échangée en toute sécurité –via chiffrement du transfert de données.

“Ce projet-pilote démontre que des équipements mobiles, eux aussi, offrent suffisamment de possibilités pour développer rapidement –environ 20 jours-homme dans le cas qui nous occupe- des applications destinées à un large public. Nous continuerons d’explorer ces possibilités. i-City est en effet convaincu que le PDA, combiné à des applications contrôlées et sécurisées, peut devenir aussi populaire que l’est aujourd’hui le téléphone mobile”, déclare Koen Delvaux d’i-City.

Gestion de droits numériques (IRM)

Un excellent exemple, assez récent, de la position de pointe qu’occupe la Belgique nous est donné par Trust² de Certipost et Microsoft, qui intègre l’eID avec la gestion des droits numériques ou information rights management (IRM). Grâce à l’inclusion de l’IRM dans Windows Server 2003 et Microsoft Office 2003, les utilisateurs peuvent échanger aisément des informations confidentielles. Cela permet à l’auteur de l’information d’inclure dans le document des données sur son utilisation avant de l’envoyer. Elles peuvent par exemple préciser si les utilisateurs peuvent ou non visualiser, imprimer, relayer ou modifier l’information. De même, elles peuvent déterminer le nombre de fois que la chose sera possible ou la période pendant laquelle elle pourra voir lieu. Là où Microsoft Office 2003 permettait d’octroyer des droits aux destinataires de documents électroniques au sein d’une même société, Certipost étend cette politique de droits aux documents numériques, applications et portails qui impliquent plusieurs organisations.

Les trois fonctions de l’eID

La carte d’identité électronique sert à l’identification du détenteur de la carte, à l’authentification de l’utilisateur (la preuve que l’utilisateur est bien celui qu’il prétend être), comme moyen d’apposer une signature électronique ayant valeur légale, et comme support d’applications logicielles. Pour identifier le détenteur, la carte comporte les nécessaires données personnelles: nom, date de naissance et numéro de registre national sont lisibles, tant visuellement qu’électroniquement. L’adresse n’est enregistrée que sous forme électronique de telle sorte que le citoyen ne doive pas acquérir une nouvelle carte chaque fois qu’il déménage.

Pour toute information complémentaire:

www.diepenbeek.be

diepenbeek.iloket.be

www.cipal.be

www.advocaat.be

www.dsoft.be

www.kpmg.be

www.zetes.com

www.ephec.be

www.ezos.be

www.i-city.be

www.siemens.be/ic/sbs/
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