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简介
本指南提供有关使用 Microsoft® Exchange Server 2003 和客户端访问的基本信息。本指南除了介绍 Microsoft Office Outlook Web Access 2003 中的改进以外，还介绍了 Exchange 2003 和 Microsoft Office Outlook® 2003 中的新增功能。它包含配置信息，例如，如何保护邮件环境的安全，如何部署服务器体系结构，以及如何针对您所支持的客户端访问方法配置 Exchange 服务器。最后，本指南讲述如何管理协议、Exchange 虚拟服务器、Outlook Web Access、Exchange ActiveSync® 以及 Microsoft Outlook Mobile Access。
本指南面向的读者
虽然任何具有技术背景的人都可以从本指南受益，但是本指南的目的主要是为了使下列专业人士获得最大的收益：
系统结构设计师
负责规划和草拟总体的商务策略和解决方案的人员
企业 Exchange 管理员
企业中负责软件的安装、维护和管理的人员
Exchange 用户帐户管理员
负责在 Microsoft Active Directory® 目录服务中设置各个电子邮件帐户以及修改各个 Exchange 帐户的人员
邮件传递支持人员
专门负责排查最终用户在其邮件环境中所遇到问题的原因的人员
支持人员
帮助最终用户解决各种硬件和软件问题（包括简单的邮件传递问题）的人员
本指南的章节构成
本指南有三个章节和一个附录。要获得最佳阅读效果，请按顺序阅读这些章节，因为每一章都以前面章节所讲述的概念为基础。
第 1 章“了解 Exchange Server 2003 和客户端访问”
本章概述了 Exchange 2003 和 Outlook 2003 中的新增功能。
第 2 章“配置 Exchange Server 2003 以接受客户端访问”
本章提供有关配置 Exchange 2003 以接受客户端访问的信息。它讲述了如何保护 Exchange 邮件环境的安全，如何部署服务器体系结构，以及如何针对您所支持的客户端访问方法配置 Exchange 服务器。
第 3 章“管理对 Exchange Server 2003 的客户端访问”
本章讲述了如何管理组织所支持的协议和客户端的客户端访问设置。
附录“资源”
此部分包含一些资源的链接，这些资源有助于您尽可能透彻地了解 Exchange Server 客户端。
硬件要求
您需要以下硬件才能执行本指南中的步骤。此列表不包括常规的 Exchange 服务器、存储硬件等，而只列出了与安全有关的硬件要求：
· 两个防火墙（或路由器）
· RSA SecurID PIN 生成器（针对每个移动客户端）
· 至少一台运行 Internet Security and Acceleration (ISA) Server 的前端服务器
软件要求
您需要以下软件才能执行本指南中的步骤：
· Microsoft Exchange Server 2003 企业版
· Microsoft Internet Security and Acceleration (ISA) Server

· Microsoft Windows 2000 Advanced Server

RSA SecurID Server V1.x

第 1 章
了解 Exchange Server 2003 和客户端访问
Exchange 2003 为用户提供改进的客户端邮件功能。Exchange 2003 构建在 Exchange 早期版本技术的基础之上，并且现在包含几项重要的邮件功能。Exchange 2003 的新增功能如下：
· Outlook 2003 缓存模式
· 使用 RPC over HTTP 的 Outlook 2003

· 使用 Outlook Mobile Access 和 Exchange ActiveSync 的移动设备支持
· 改进的 Outlook Web Access for Exchange 2003

使用新增的和改进的客户端可以为用户提供简化的远程访问、更多的访问选项以及改进的用户体验。下面的部分简单介绍了 Exchange 2003 新增的和改进的客户端及客户端邮件传递技术。
Exchange 2003 和 Outlook 2003 新增功能
下面的部分介绍了 Exchange 2003 和 Outlook 2003 中的新增功能，这些功能使您的邮件传递任务和信息管理任务更易于执行。
通过 Internet 的 Exchange 服务器访问 (RPC over HTTP)
Outlook 现在可以通过 Internet 连接到 Exchange 2003，而无需使用速度较慢、且时断时续的虚拟专用网络 (VPN) 连接。此功能使您能够在组织的防火墙之外工作时通过 Internet 访问 Exchange 2003 帐户，而无需使用任何特殊的连接或硬件，如智能卡和安全令牌。有关配置 Exchange 2003 使用 RPC over HTTP 的详细信息，请参阅文章 Exchange Server 2003 RPC over HTTP Deployment Scenarios (http://go.microsoft.com/fwlink/?linkid=24823)（英文）。
同步改进
为了减少在 Outlook 2003 客户端和 Exchange 2003 服务器之间发送的信息量，Exchange 2003 执行数据压缩。Exchange 2003 还减少了客户端与服务器之间总的信息请求量，从而优化了客户端与服务器之间的通信。
新的数据文件类型 (.pst)
Outlook 为个人文件夹 (.pst) 文件引入了一种新的文件格式，此格式提供更大的项目和文件夹存储容量，并支持多语言的 Unicode 数据。 

注意   使用新的 Outlook .pst 文件格式创建的文件与早期版本的 Outlook 不兼容。要与早期版本的 Outlook 兼容，应通过使用 Outlook 97 到 Outlook 2002 的 .pst 文件格式创建文件。Outlook 2003 可以查看和创建其中任何一种类型的文件。
Kerberos 身份验证协议
Exchange 2003 允许 Outlook 2003 客户端通过使用 Kerberos 身份验证来向 Exchange 2003 服务器证明自己的身份。
缓存 Exchange 模式
由于增加了缓存 Exchange 模式，同时改进了同步和优化，从而大大改善了远程最终用户使用 Outlook 的体验。例如，在早期版本的 Outlook 中，对话框中会显示对 Exchange 服务器中的信息的请求；但在 Outlook 2003 中，这些请求不再出现在用户的 Outlook 客户端上，因为用户主要通过他们的本地 Exchange 邮箱数据文件来工作（此功能还减少了 Exchange 服务器上的总负载量）。更重要的是，如果 Outlook 客户端与网络之间的网络连接断开，Outlook 2003 仍然能够运行，而不会被中断。 

Outlook Web Access 2003 中的改进
Exchange 2003 中的新版 Outlook Web Access 包含一些改进，例如，基于表单的身份验证、规则、拼写检查以及能够发送和接收经过数字签名和加密的电子邮件等。用户界面也经过重新设计以提供与 Outlook 2003 类似的用户体验，这体现在右侧的预览窗格和改进的导航窗格上。
Outlook Web Access for Exchange 2003 的执行速度提高（尤其在速度较慢的连接上），并因此而能够更快地响应用户交互。
下面的列表简要描述了 Outlook Web Access for Exchange 2003 的部分新功能：
线路上的字节数
通过减少必须从服务器传输到浏览器的信息量来提高 Outlook Web Access 的速度。这样，从服务器到浏览器的线路上发送的字节数将减少。但是，需注意的是，登录过程所涉及到的字节数比 Outlook 2003 中的登录过程所涉及到的字节数多。
压缩支持
管理员可以对 Outlook Web Access 配置压缩支持，以便改善速度较慢的网络连接上的性能，并提高速度较慢的网络连接上大多数操作的性能。Outlook Web Access 压缩通过压缩静态和/或动态类型（取决于您使用的压缩设置）的网页来工作。可以从 Exchange 系统管理器启用压缩。
基于表单的身份验证
可以对 Outlook Web Access 启用新的登录页，以便在 cookie 而不是浏览器中存储用户名和密码。当用户关闭浏览器时，该 cookie 将被清除。此外，如果一段时间未活动，该 cookie 也将被自动清除。新的登录页要求用户输入他们的域、用户名和密码，或完整的用户主要名称 (UPN) 电子邮件地址和密码。要启用 Outlook Web Access 登录页，必须在服务器上启用基于表单的身份验证。
S/MIME 支持
安全/多用途 Internet 邮件扩展 (S/MIME) 除了启用邮件加密外，还启用邮件的数字签名，从而增强了 Internet 电子邮件的安全性。数字签名提供身份验证、不可否认性以及数据完整性。邮件加密提供保密和数据完整性。
Exchange 2000 中的 Outlook Web Access 不支持经过签名和加密的电子邮件。现在，使用新的 Microsoft Outlook Web Access S/MIME ActiveX® 控件，用户可以对电子邮件进行数字签名和加密。S/MIME 控件与任何基于 X.509v3 的公钥基础结构 (PKI) 结合使用可提供签名和加密功能。
有关 Outlook Web Access 中的 S/MIME 支持的详细信息，请参阅《Exchange Server 2003 新增功能》(http://go.microsoft.com/fwlink/?linkid=21765)。
特征、功能以及性能方面的改进可能影响到用户应选择主要使用哪一种客户端来访问其 Exchange 信息。在远程站点中，Outlook Web Access 可能是主要选择，这在规划 WAN 连接和服务器布置时是一个考虑因素。
改进的浏览器支持
表 1.1 显示了 Outlook Web Access for Exchange 2003 为操作系统所提供的新浏览器支持级别。
表 1.1   Outlook Web Access 对 Microsoft 操作系统的浏览器支持
	
	Windows 98 
第二版
	Windows ME
	Windows 2000
	Windows XP
	Windows 
Server 2003

	Internet Explorer 5.1
	B, P
	无
	B, P
	无
	无

	Internet Explorer 5.5 SP2
	B, P
	B, P
	B, P
	无
	无

	Internet Explorer 6
	B, P
	B, P
	B, P
	B, P
	无

	Internet Explorer 6 SP1
	B, P
	B, P
	B, P
	B, P
	B, P

	MSN® 8 
及更高版本
	无
	无
	无
	B, P
	B, P

	Netscape Navigator 4.8
	B
	B
	B
	B
	B

	Netscape Navigator 7

	B
	B
	B
	B
	B


表 1.1 显示了 Outlook Web Access 的操作系统和浏览器功能级别。
符号说明
· B - 支持基本的 Outlook Web Access 版本
· B, P - 支持基本的和高级的 Outlook Web Access 版本
· 无 - 既不支持基本的 Outlook Web Access 版本，也不支持高级的 Outlook Web Access 版本
表 1.2   Outlook Web Access 对其他操作系统的浏览器支持
	
	Apple OS 9.x
	Apple OS 10.1 
及更高版本
	Sun Microsystems Solaris HP/UX

	用于 Apple 的 Internet Explorer 5.0 及更高版本
	B
	B
	N/A

	Internet Explorer 5.5 SP2


	无
	无
	无

	Internet Explorer 6
	无
	无
	无

	
	Apple OS 9.x
	Apple OS 10.1 
及更高版本
	Sun Microsystems Solaris HP/UX

	Internet Explorer 6 SP1
	无
	无
	无

	MSN V8 及更高版本
	无
	无
	无

	Netscape Navigator 4.8
	B
	B
	B

	Netscape Navigator 6.2
	B
	B
	B

	Netscape Navigator 7
	B
	B
	B


符号说明
· B - 支持基本的 Outlook Web Access 版本
· B, P - 支持基本的和高级的 Outlook Web Access 版本
· 无- 既不支持基本的 Outlook Web Access 版本，也不支持高级的 Outlook Web Access 版本
此外，Exchange 2003 不再支持下列浏览器和操作系统：
Microsoft Internet Explorer 4.5

· 所有版本的 Microsoft Windows 上的 Internet Explorer 5

· Internet Explorer 5 for UNIX 6.0

· Internet Explorer 4.57 for Apple OS 9 及更高版本
· Microsoft Windows® 95

· Microsoft Windows® 98

· Microsoft Windows NT® 4.08

· Apple OS 8.17

有关 Outlook Web Access 的新增功能的详细信息，请参阅《Exchange Server 2003 新增功能》(http://go.microsoft.com/fwlink/?linkid=21765)。
Exchange 移动服务
Exchange Server 2003 通过使用移动设备的同步和浏览功能来支持移动访问。您可以部署移动服务，以使用户能够通过移动设备（如 Microsoft Pocket PC 2002 Phone Edition 设备或具有移动浏览器的任何移动设备）来访问他们的 Exchange 信息。
Exchange ActiveSync
Exchange 2003 现在能够使用 Pocket PC 2002 设备来将 Exchange 数据与 Exchange ActiveSync® 同步。默认情况下，安装 Exchange 时，对所有用户启用同步功能。 

通过将设备与 Exchange 服务器同步，用户不需要保持与移动网络的持续连接，也能够访问他们的 Exchange 信息。具体地说，用户可以通过移动运营商连接，将他们的 Exchange 信息与 Pocket PC Phone Edition 或 Smartphone 设备同步，然后在脱机的情况下访问此信息。
Outlook Mobile Access
Exchange 2003 现在包括 Outlook Mobile Access 应用程序，这使用户能够使用移动设备访问他们的电子邮件、“联系人”、“日历”和“任务”文件夹。Outlook Mobile Access 可以用于具有移动浏览器的移动设备。移动浏览器必须支持下面的某一种标记语言：HTML、xHTML 或 cHTML。要部署 Exchange 服务器使用 Outlook Mobile Access，应按照部署 Exchange 服务器使用 Outlook Web Access 的相同步骤来操作。
了解 Outlook Mobile Access 安全性要求
当为用户启用 Outlook Mobile Access 时，使用采用 Wireless Application Protocol (WAP) 1.x 网关的移动运营商会出现安全问题。这些网关将安全通信从 Internet 协议转换为无线协议。因此，WAP 1.x 网关终止 TCP/IP 上的 SSL 会话，并使用无线传输层安全性 (WTLS) 重新加密数据，然后使用无线会话协议 (WSP) 并通过无线网络发送信息。在 WAP 网关进行此转换的过程中，所有数据都将进行简单的解密，因为它在 SSL 会话中已解密，并将作为 WTLS 会话的一部分再次重新加密。如果您的公司不在外围网络内部驻留自己的 WAP 网关，则此安全问题会影响到邮件传递基础结构。 

Outlook Mobile Access for Exchange 2003 仅支持 WAP 2.0 设备。但是，这不排除某些设备能够使用 WAP 1.x 网关的可能性。因此，只要 WAP 2.0 设备（能够使用 WAP 1.0 网关）使用部署了 WAP 1.x 网关的移动运营商，就会存在此安全问题。
要解决此问题，可以购买并安装您自己公司的 WAP 网关。此解决方案要求您将 WAP 网关放置在外围网络内部，并限定移动用户仅仅使用此网关。
或者，可以选择仅仅提供 WAP 2.0 设备，并使该设备仅仅使用部署了 WAP 2.0 网关的运营商。WAP 2.0 网关允许 SSL 会话通过它直接传递到支持 SSL 的 WAP 2.0 设备，而不需要解密再重新加密该会话。
规划 Exchange 客户端访问基础结构
要规划 Exchange 客户端访问基础结构，必须首先确定 Exchange 邮件系统的技术要求。了解了技术要求后，可以进行差距分析，并确定必须对现有环境进行哪些改动，其中包括网络基础结构、硬件及软件升级。此外，还必须了解规划 Exchange 基础结构时所需考虑的因素背后的基本概念。下面列举了其中的部分因素：
· 安全性
· 拓扑的边界和限制
· 集中式邮件系统和分布式邮件系统
· 路由设计
· 服务器的设计和布置
· 确定服务器的数目并进行调整
· 用户需求
所有这些因素都有助于您设计出满足邮件传递需求的客户端访问基础结构。有关设计和规划邮件系统的详细信息，请参阅《规划 Exchange Server 2003 邮件系统》(http://go.microsoft.com/fwlink/?linkid=21766)。
第 2 章
配置 Exchange Server 2003 以接受客户端访问
本章提供有关配置 Exchange Server 2003 功能以接受客户端访问的信息。部署客户端访问功能之前，应花一些时间来了解这些功能将对您的邮件环境产生哪些影响。此外，为 Exchange 2003 部署客户端功能还涉及到以下工作：
· 保护 Exchange 邮件环境的安全
· 部署服务器体系结构
· 针对所支持的客户端访问方法配置 Exchange 服务器
保护 Exchange 邮件环境的安全
请按照以下步骤来保护 Exchange 邮件环境的安全：
1. 更新服务器软件。
2. 保护邮件环境的安全。
3. 保护通信的安全。
要保护邮件系统的安全，请按给定的顺序完成上述步骤。
更新服务器软件
安装 Exchange 2003 之后，应更新 Exchange 服务器以及 Exchange 与之通信的其他任何服务器（如全局编录服务器和域控制器）上的服务器软件。有关使用最新的安全修补程序更新软件的详细信息，请访问 Microsoft Exchange Server 安全中心网站 (http://go.microsoft.com/fwlink/?LinkId=18412)。有关 Microsoft 安全性的详细信息，请访问 Microsoft 安全网站 (http://go.microsoft.com/fwlink/?linkid=21633)。
保护 Exchange 邮件环境的安全
要将前端 Exchange 2003 服务器放置在外围网络中，一种可选的最佳方法是部署 Microsoft Internet Security and Acceleration (ISA) Server 2000。ISA Server 充当高级防火墙，控制进入您网络的 Internet 通信。使用此配置时，应将所有的 Exchange 2003 服务器放置在公司网络中，并在外围网络中使用作为面向 Internet 通信的高级防火墙服务器的 ISA Server。
保护邮件环境的安全还需要配置前端服务器，以便禁用在前端和后端体系结构中不必要的前端服务器功能和设置。有关如何配置前端和后端服务器体系结构中的前端服务器的详细信息，请参阅 Using Microsoft Exchange 2000 Front-end Servers (http://go.microsoft.com/fwlink/?linkid=12055)（英文）。
发往 Exchange 服务器的所有入站 Internet 通信（如 Outlook Web Access、来自 Outlook 2003 客户端的 RPC over HTTP 通信、Outlook Mobile Access、邮局协议版本 3 (POP3)、Internet 邮件访问协议版本 4revl (IMAP4) 等等）都会经过 ISA Server 的处理。ISA Server 收到向 Exchange 服务器发出的请求后，作为代理将请求发送到内部网络中的相应 Exchange 服务器。内部 Exchange 服务器将所请求的数据返回给 ISA Server，然后，ISA Server 通过 Internet 将信息发送给客户端。图 2.1 显示了建议的 ISA Server 部署示例。
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图 2.1   在 ISA Server 的后端部署 Exchange 2003
保护通信的安全
要保护 Exchange 邮件环境的通信安全，需要执行下列任务：
· 保护客户端邮件应用程序与 Exchange 前端服务器之间的通信安全。
· 保护 Exchange 前端服务器与内部网络之间的通信安全。
下面分别说明如何保护这两种通信的安全。 

保护客户端与 Exchange 前端服务器之间的通信安全
要保护客户端与前端服务器之间的数据传输安全，强烈建议使前端服务器能够使用安全套接字层 (SSL)。此外，要确保用户数据始终是安全的，应将前端服务器配置为要求使用 SSL（此选项可以在 SSL 配置中设置）。使用基本身份验证时，保护网络流量的关键是使用 SSL 来保护用户密码，以防止网络数据包内容被他人探查到。
警告   如果不在客户端与前端服务器之间使用 SSL，将不能保证传输给前端服务器的 HTTP 数据的安全。强烈建议将前端服务器配置为要求使用 SSL。
建议通过从第三方证书颁发机构 (CA) 购买证书来获取 SSL 证书。从证书颁发机构购买证书是首选的方法，因为大多数浏览器都信任许多这样的证书颁发机构。 

作为一种可选的方法，还可以使用证书服务来安装您自己的证书颁发机构。虽然安装自己的证书颁发机构可能成本相对较低，但浏览器不信任您的证书，并且用户会收到警告消息，指出浏览器不信任该证书。有关 SSL 的详细信息，请参阅 Microsoft 知识库文章 320291“XCCC: Turning On SSL for Exchange 2000 Server Outlook Web Access”(http://go.microsoft.com/fwlink/?linkid=3052&kbid=320291)（英文）。
使用安全套接字层 
要保护出站和入站邮件，应部署 SSL 以加密邮件通信。可以在 Exchange 服务器上配置 SSL 安全功能，以便对内容的完整性和用户的身份进行验证，并对网络传输进行加密。与任何 Web 服务器一样，Exchange 也需要有效的服务器证书来建立 SSL 通信。可以使用 Web 服务器证书向导生成一个能够发送给证书颁发机构的证书申请文件（默认为 NewKeyRq.txt），或生成一个发送给联机证书颁发机构（如 Microsoft 证书服务）的申请。 

如果不使用证书服务来颁发您自己的服务器证书，则第三方证书颁发机构必须批准您的申请，并向您颁发服务器证书。有关服务器证书的详细信息，请参阅本章后面的“获取并安装服务器证书”。您可能需要用几天到几个月的时间来等待证书颁发机构批准您的申请并向您发送证书文件，这取决于您的服务器证书所提供的身份保证级别。每个网站只能有一个服务器证书。
收到服务器证书文件之后，应使用 Web 服务器证书向导来安装该文件。安装过程中会将证书附加（或绑定）到网站。
要点   要执行下列步骤，您必须是本地计算机上的 Administrators 组的成员，或者必须有人已将适当的权利委派给您。作为一种安全性最高的操作方法，请使用不属于 Administrators 组的帐户登录到计算机，然后使用 Run as 命令以管理员身份运行 Internet 信息服务 (IIS) 管理器。请在命令提示符处键入下面的命令： 

runas /user:administrative_accountname "mmc%systemroot%\system32\inetsrv\iis.msc"
在服务器上设置 SSL
4. 在 IIS 管理器中，展开本地计算机，然后展开“网站”文件夹。用鼠标右键单击要用 SSL 保护的网站或文件，然后单击“属性”。 

5. 在“网站标识”下，单击“高级”。 

6. 在“高级网站标识”框内的“此网站的多个标识”下，确认已为网站 IP 地址指定 443 端口（默认的安全通信端口），然后单击“确定”。如果要为此网站配置更多的 SSL 端口，可以在“此网站的多个标识”下单击“添加”，然后单击“确定”。 

7. 在“目录安全性”选项卡上的“安全通信”下，单击“编辑”。 

8. 在“安全通信”框中，选中“要求安全通道 (SSL)”复选框。 

如果需要 128 位的密钥加密，用户必须使用支持 128 位加密的 Web 浏览器。有关升级到 128 位加密功能的详细信息，请访问 Microsoft 产品支持服务网站 (http://go.microsoft.com/fwlink/?linkid=14898)。 

获取并安装服务器证书
可以从外部 CA 获取服务器证书，或者通过使用 Microsoft 证书服务颁发您自己的服务器证书。获取服务器证书之后，即可安装该证书。当使用 Web 服务器证书向导来获取并安装服务器证书时，该过程被称为“创建并分配服务器证书”。
此部分说明了在决定是从外部 CA 获取服务器证书还是颁发您自己的服务器证书时应考虑的问题，此部分包括下列信息：
· 从 CA 获取服务器证书
· 颁发您自己的服务器证书
· 安装服务器证书
· 备份服务器证书
从证书颁发机构获取服务器证书
如果要替换当前的服务器证书，在新的申请完成之前，IIS 将继续使用当前证书。选择 CA 时，请考虑下列问题：
· CA 能够颁发与用来访问我的服务器的所有浏览器都兼容的证书吗？ 

· CA 是我认识并信任的组织吗？ 

· CA 如何验证我的身份？ 

· CA 有接收联机证书申请（例如，由 Web 服务器证书向导所生成的申请）的系统吗？ 

· 证书的初始定价为多少，续订或其他服务的定价为多少？ 

· CA 熟悉我的组织或公司的业务方向吗？ 

从证书颁发机构获取服务器证书
9. 使用 Web 服务器证书向导创建证书申请。 

10. 在 Web 服务器证书向导的“延迟或立即请求”页上，单击“现在准备证书请求，但稍后
发送”。
使用 Web 服务器证书向导将申请发送到证书颁发机构。CA 将处理申请，并向您发送证书。 

11. 结束 Web 服务器证书向导。 

注意   某些证书颁发机构在处理申请或颁发证书之前，要求您证明自己的身份。
颁发您自己的服务器证书
在决定是否颁发您自己的服务器证书时，需考虑下列问题：
· 了解 Microsoft 证书服务能够识别不同的证书格式，并为与证书相关的活动提供审核和日志
记录。 

· 将颁发您自己的证书与从证书颁发机构购买证书的成本进行比较。 

· 请记住，您的组织需要一个初始调整时期，以便了解、实现证书服务，并将证书服务与现有的安全系统和策略集成在一起。 

· 评估您的连接客户端是否愿意信任将您的组织作为证书提供方。 

使用证书服务可以为颁发和管理证书而创建可自定义的服务。可以为 Internet 或公司 Intranet 创建服务器证书，以使您的组织完全控制证书管理策略。有关使用证书服务的详细信息，请参阅 Microsoft Windows Server 2003 帮助中的“证书服务”。
只能向本地和远程的企业证书服务以及远程独立证书服务发出联机服务器证书申请。申请证书时，Web 服务器证书向导无法识别同一台计算机上是否安装了独立的证书服务。如果需要在安装了独立证书服务的同一台计算机上使用 Web 服务器证书向导，请使用脱机证书申请将申请保存到一个文件中，然后将其作为脱机申请进行处理。有关使用证书服务的详细信息，请参阅 Microsoft Windows Server 2003 帮助中的“证书服务”。
注意   如果打开服务器网关加密 (SGC) 证书，可能会在“常规”选项卡上收到下列通知： 

The certificate has failed to verify for all its intended purposes. 

之所以发出此通知，是由于 SGC 证书与 Window 交互的方式而导致的，不一定表明证书工作不正常。
安装服务器证书
从 CA 获取服务器证书之后，或通过使用证书服务颁发您自己的服务器证书之后，应使用 Web 服务器证书向导来安装该证书。 

备份服务器证书
可以使用 Web 服务器证书向导来备份服务器证书。由于 IIS 与 Windows 密切协作，因此，可以使用证书管理器（在 Microsoft 管理控制台 (MMC) 中称为“证书”）来导出并备份服务器证书。
注意   如果 MMC 中未安装证书管理器，请使用下面的“向 MMC 添加证书管理器”步骤向 MMC 中添加证书管理器。
向 MMC 添加证书管理器
12. 单击“开始”，再单击“运行”。 

13. 在“打开”框中，键入 mmc，然后单击“确定”。
14. 在“文件”菜单中，单击“添加/删除管理单元”。
15. 在“添加/删除管理单元”框中，单击“添加”。
16. 在“可用的独立管理单元”列表中，单击“证书”，然后单击“添加”。
17. 单击“计算机帐户”，然后单击“下一步”。 

18. 单击“本地计算机”（运行该控制台的计算机）选项，然后单击“完成”。 

19. 单击“关闭”，然后单击“确定”。
安装证书管理器之后，即可备份证书。
备份服务器证书
20. 定位到正确的证书存储。通常，该存储是证书管理器中的“本地计算机”存储。 

注意   安装好证书管理器之后，它将指向正确的“本地计算机”证书存储。
21. 在“个人”存储中，单击要备份的证书。 

22. 在“操作”菜单上，指向“所有任务”，然后单击“导出”。 

23. 在证书管理器导出向导中，单击“是，导出私钥”。 

24. 接受向导的默认设置，并在提示时输入证书备份文件的密码。 

注意   不要选中“如果导出成功，删除密钥”，因为该选项会禁用当前的服务器证书。 

25. 完成向导以便导出服务器证书的备份副本。 

完成由您的网络颁发服务器证书的配置之后，需要通过要求与 Exchange 前端服务器进行 SSL 通信来保护 Exchange 前端服务器和 Exchange 服务器服务的安全。下一部分介绍如何为默认网站启用 SSL。
为默认网站启用 SSL
在默认网站上或 \RPC、\OMA、\Microsoft-Server-ActiveSync、\Exchange、\Exchweb 和 \Public 虚拟目录所在的网站上获取了与 Exchange 前端服务器配合使用的 SSL 证书之后，就可以启用默认网站的 SSL 通信要求。 

注意   在任何 Exchange 2003 安装中，都会默认安装 \Exchange、\Exchweb、\Public、\OMA 和 \Microsoft-Server-ActiveSync 虚拟目录。将 Exchange 配置为支持 RPC over HTTP 后，可以手动安装用于 RPC over HTTP 通信的 \RPC 虚拟目录。有关如何设置 Exchange 以使用 RPC over HTTP 的详细信息，请参阅本章后面的“为 Outlook 2003 配置 RPC over HTTP”。
配置虚拟目录使用 SSL
26. 在“Internet 信息服务 (IIS)”中，选中“默认网站”或驻留 Exchange 服务的网站，然后单击“属性”。 

27. 在“目录安全性”选项卡上的“安全通信”中，单击“编辑”。 

28. 在“安全通信”中，单击“要求安全通道 (SSL)”复选框。
29. 完成此步骤之后，默认网站上的 Exchange 前端服务器的所有虚拟目录都配置为使用 SSL。
保护 Exchange 前端服务器与其他服务器之间的通信安全
保护客户端计算机与 Exchange 前端服务器之间的通信安全之后，还必须保护该 Exchange 服务器与组织中的其他服务器之间的通信安全。前端服务器和与之通信的其他服务器（如后端服务器、域控制器和全局编录服务器）之间的 HTTP、POP 和 IMAP 通信是不加密的。当前端服务器和后端服务器位于信任的物理网络或交换网络中时，没有加密并不会导致问题。但是，如果前端服务器和后端服务器位于分开的子网中，则网络流量可能通过不安全的网络区域。前端服务器与后端服务器之间的物理距离越大，安全风险就越大。在这种情况下，建议对该通信进行加密，以保护密码和数据。
使用 IPSec 加密 IP 通信
Windows 2000 支持 Internet 协议安全 (IPSec)，IPSec 是一个 Internet 标准，它允许服务器加密除使用广播或多播 IP 地址的通信以外的其他所有 IP 通信。通常使用 IPSec 加密 HTTP 通信，但是，也可以使用 IPSec 加密轻型目录访问协议 (LDAP)、RPC、POP 和 IMAP 通信。使用 IPSec 可以执行下列任务：
· 将两个运行 Windows 2000 的服务器配置为要求进行可信的网络访问。
· 保护传输中的数据不被修改（在每个数据包上使用加密校验和）。
· 在 IP 层对两个服务器之间的任何通信进行加密。
在前端和后端拓扑中，可以使用 IPSec 对不会以其他方式加密的前后端服务器之间的通信进行加密。有关配置 IPSec 如何通过防火墙的详细信息，请参阅 Microsoft 知识库文章 233256“How to Enable IPSec Traffic Through a Firewall”(http://go.microsoft.com/fwlink/?linkid=3052&kbid=233256)（英文）。
部署 Exchange 服务器体系结构
保护 Exchange 邮件环境安全之后，可以部署 Exchange 前端和后端服务器体系结构。有关 Exchange 前端和后端服务器体系结构的详细信息，请参阅《规划 Exchange Server 2003 邮件系统》一书 (http://go.microsoft.com/fwlink/?linkid=21766) 中的“协议”。
要配置 Exchange 前端和后端服务器体系结构，需要将一个 Exchange 服务器配置为前端服务器。请确保在继续安装过程之前查看了部署选项。下一部分将帮助您决定是否要在前端和后端服务器配置中部署 Exchange 2003。
建议将前端和后端配置用于使用 Outlook Web Access、POP 或 IMAP 的多服务器组织，以及要允许员工通过 HTTP、POP 或 IMAP 访问 Exchange 的组织。 

配置前端服务器
前端服务器在被配置为前端服务器之前，是普通的 Exchange 服务器。前端服务器不能驻留任何用户或公用文件夹，并且必须与后端服务器是同一个 Exchange 2003 组织的成员（因此也是同一个 Windows 2000 Server 或 Windows Server 2003 目录林的成员）。可以将运行 Exchange Server 2003 企业版或 Exchange Server 2003 标准版的服务器配置为前端服务器。
指定前端服务器
30. 启动 Exchange 系统管理器。
31. 在控制台树中，展开“服务器”，用鼠标右键单击要指定为前端服务器的服务器，然后单击“属性”。 

32. 在“<服务器名> 属性”中的“常规”选项卡上，选中“这是前端服务器”复选框。 

33. 单击“应用”，然后单击“确定”。
要开始将服务器作为前端服务器使用，请重新启动该服务器。有关前端和后端方案以及配置和安装的详细信息，请参阅下列资料：
《规划 Exchange Server 2003 邮件系统》
(http://go.microsoft.com/fwlink/?linkid=21766)

· Using Microsoft Exchange 2000 Front-End Servers
(http://go.microsoft.com/fwlink/?linkid=12055)（英文）。
配置 Exchange 以接受客户端访问
配置 Exchange 以接受客户端访问的过程涉及到将 Exchange 配置为能够处理您要支持的协议和客户端。下一部分介绍了如何在 Exchange 服务器上启用 Exchange 支持的客户端协议。此部分包含如下内容：
· 配置 Outlook 2003 功能
· 配置移动设备支持
· 配置 Outlook Web Access

· 启用 POP3 和 IMAP4 虚拟服务器
配置 Outlook 2003 功能
在 Outlook 2003 中，可以通过使用 Windows RPC over HTTP 功能来允许用户远程访问 Exchange。通过将此功能与缓存 Exchange 模式（使用户能够在其本地计算机上使用其 Exchange 邮箱的副本）结合起来使用，用户将能够从网络连接不稳定或速度很慢或者不存在网络连接的环境中访问 Exchange。下面的部分介绍了如何配置 Exchange 利用这些功能。
为 Outlook 2003 配置 RPC over HTTP
要部署 RPC over HTTP 以便支持 Outlook 2003 客户端远程访问 Exchange，需要切实地执行部署此功能所必需的步骤。有关如何部署此功能以及为用户配置 Outlook 2003 使用方法的详细信息，请参阅技术文章 Exchange Server 2003 RPC over HTTP Deployment Scenarios (http://go.microsoft.com/fwlink/?linkid=24823)（英文）。 

配置移动设备支持
请执行下面的操作以便为 Exchange 2003 配置移动设备支持：
· 配置同步。 

将 Exchange ActiveSync 配置为使用 RSA SecurID。
· 启用 Outlook Mobile Access。
配置同步
安装 Exchange 时，默认对组织中的所有用户启用 Exchange 同步访问。还可以使用 Active Directory 用户和计算机管理单元来分别对各个用户启用同步访问。 

配置 Exchange ActiveSync
下列步骤说明了如何在组织中配置 Exchange ActiveSync。
在 Exchange 2003 组织中配置 Exchange ActiveSync
34. 启动 Exchange 系统管理器。 

35. 展开“全局设置”，用鼠标右键单击“移动服务”，然后单击“属性”。
36. 在“Exchange ActiveSync”下，根据需要选中下面相应的复选框：
· 选中“启用用户启动的同步”复选框，以便允许用户使用 Pocket PC 2002 设备来同步他们的 Exchange 数据。
· 选中“启用最新通知”复选框，以便允许用户使用识别此通知的设备接收从 Exchange 服务器发送来的通知。
· 选中“对用户指定的 SMTP 地址启用通知”复选框，以便允许用户使用他们自己的 SMTP 运营商接收通知。
注意   在启用了此功能的情况下，当新邮件到达用户邮箱时，最新通知将允许在用户设备上发生同步。如果您有用户使用移动设备来进行同步，并且不希望指定运营商，那么可以启用此功能。
37. 单击“应用”，再单击“确定”。
下列步骤说明如何将移动设备（如 Pocket PC Phone Edition 设备）配置为使用 Exchange ActiveSync。请在组织中的每个移动设备上执行此步骤。或者，可以指导用户配置他们自己的设备。
配置 Pocket PC Phone Edition 设备使用 Exchange ActiveSync
38. 在移动设备上的“今日”屏幕中，点击“开始”，然后点击“ActiveSync”。
39. 依次点击“工具”、“选项”，然后点击“服务器”选项卡。
40. 选中要与服务器同步的每一类信息旁边的复选框。
41. 要对每一类信息配置同步选项，请选择相应的信息类型，然后点击“设置”。
42. 在“服务器名称”字段中，输入同步 Exchange 数据时要连接到的服务器的地址或名称。 

43. 点击“高级”。
44. 在“连接”选项卡中，输入用户名、密码和域名。
45. 在“规则”选项卡上，选择最适合于您的规则，即设备和 Exchange 服务器的信息均发生变化时的同步方式。
46. 点击“确定”接受对 ActiveSync 所做的更改。
47. 对每个用户的 Pocket PC Phone Edition 设备重复上述步骤。或者，可以指导用户配置他们自己的设备以配合使用 Exchange ActiveSync。
配置 Exchange ActiveSync 使用 RSA SecurID
作为新增的安全级别，可以让 Microsoft Windows Mobile 设备使用 Exchange ActiveSync 和 RSA SecurID 双要素身份验证。  

注意  支持 RSA SecurID 不需要对设备进行额外的配置。当与受 RSA SecurID 保护的 Exchange ActiveSync 服务器同步时，设备会自动出示相应的身份证明。
请按照以下步骤来对 Exchange ActiveSync 使用 RSA SecurID：
48. 设置 RSA SecurID 服务器组件。
49. 配置 IIS 使用 RSA SecurID。
50. 设置用户帐户。
设置 RSA SecurID 服务器组件
要配置 RSA SecurID 服务器组件，需要执行下列步骤：
设置 RSA ACE/Server：RSA ACE/Server 是用于为用户存储和管理身份验证票证和凭据的 RSA 服务器。要设置 RSA ACE/Server，请执行 RSA Security Inc 提供的 RSA SecurID 文档中所列出的步骤。
· 在前端服务器上设置 RSA ACE/Agent：RSA ACE/Agent 是 Internet 服务器应用程序编程接口 (ISAPI) 筛选器，该筛选器执行身份验证并与 ACE/Server 通信以检索 SecurID 凭证。要设置 RSA ACE/Agent，请执行 RSA Security Inc 提供的 RSA 文档中所列出的步骤。
配置 IIS 使用 RSA SecurID
请执行以下步骤以便配置 IIS 使用 RSA 和 Exchange ActiveSync：
51. 保护 Exchange ActiveSync 虚拟目录。
52. 为设备自定义 HTTP 响应头。
53. 安装 SecurID 筛（可选）。有关安装这些 SecurID 筛的信息，请参阅 RSA Security Inc 所提供的 RSA SecurID 文档。
以下部分详细说明了如何完成这些步骤以正确配置 IIS 执行 SecurID 和 Exchange ActiveSync 操作。
保护 Exchange ActiveSync 虚拟目录
配置 IIS 的第一步是保护用户在使用 Exchange ActiveSync 时所访问的虚拟目录。Exchange Server 2003 使用 \Microsoft-Server-ActiveSync 虚拟目录。
可以用下面两种方法中的某一种来保护此虚拟目录：
· 保护整个 Web 服务器（建议）：使用此选项将保护带 RSA ACE/Agent 的 IIS 服务器上的所有虚拟根目录，其中包括前端服务器实现的其他任何服务。例如，可以将前端 Exchange 服务器配置为 Outlook Mobile Access 或 Outlook Web Access 的访问点。
只保护 Exchange ActiveSync 虚拟目录：使用此选项将配置 RSA ACE/Agent，以便 SecurID 仅保护 Exchange ActiveSync。如果要在同一个服务器上启用其他服务（如 Outlook Web Access 和 Outlook Mobile Access），但不使用 SecurID 保护这些服务，请使用此选项。 

默认情况下，ACE/Agent 配置为保护整个 Web 服务器。可以使用下列步骤来验证此配置。
确认已将 ACE/Agent 配置为保护整个 Web 服务器
54. 在 MMC 的 Internet 信息服务管理单元中，用鼠标右键单击默认的 Web 服务器，然后选择“属性”。 

55. 单击“RSA SecurID”选项卡，然后确认已选中“保护此资源”复选框。
请通过执行下列步骤来配置前端服务器，以便仅限于对 Exchange ActiveSync 进行 RSA SecurID 身份验证。 

将 SecurID 身份验证的范围限定在 Microsoft-Exchange-ActiveSync 虚拟目录
56. 要禁用全服务器保护，请在 IIS 管理单元中用鼠标右键单击默认的 Web 服务器，然后单击“属性”。
57. 单击“RSA SecurID”选项卡，然后清除“保护此资源”复选框。（此步骤确保不对整个服务器启用 RSA SecurID，而仅对您指定的虚拟根目录启用 RSA SecurID。）
要启用对虚拟目录的保护，请在 IIS 管理单元中用鼠标右键单击 Microsoft-Server-ActiveSync 虚拟目录，然后单击“属性”。  

58. 选择“RSA SecurID”选项卡，然后选中“保护此资源”复选框。 

注意   如果此复选框已选中并灰显，则意味着该虚拟目录继承了父目录的设置。请检查父目录的属性，如果不想保护父目录，请清除“保护此资源”复选框。然后，返回子目录，并确保已选中该复选框。
为设备自定义 HTTP 响应头
Microsoft Windows Mobile 设备上的 ActiveSync 客户端必须能够区分 RSA SecurID 身份验证和 Exchange ActiveSync 响应。要启用此功能，需要在包含 RSA ACE/Agent 配置的 HTML 表单的 WebID 虚拟根位置配置自定义 HTTP 响应头。
为设备配置自定义 HTTP 响应
59. 在 MMC 的 IIS 管理单元中，找到前端服务器上的 WebID 虚拟目录。此虚拟目录是由 SecurID 创建的，并包含 SecurID 身份验证表单和响应信息。  

60. 用鼠标右键单击 WebID 虚拟目录，然后单击“属性”打开此虚拟目录的属性。
61. 单击“HTTP 头”选项卡，再单击“添加”按钮，然后输入下列头信息。 

注意   下面的值是区分大小写的，并且必须在一行输入。 

Custom Header Name: MSAS-TwoFactorAuth Custom Header Value: True Custom Header Name: MS-ASProtocolVersions Custom Header Value: 1.0,2.0 Custom Header Name: MS-ASProtocolCommands Custom Header Value: Sync,SendMail,SmartForward,SmartReply,GetAttachment,GetHierarchy,CreateCollection,DeleteCollection,MoveCollection,FolderSync,FolderCreate,FolderDelete,FolderUpdate,MoveItems,GetItemEstimate,MeetingResponse

设置用户帐户
按照 RSA SecurID 产品文档的建议，SecurID 的用户帐户应当由管理员设置，并具有下列限制： 

· 对于所有用户，必须选择与 Windows 帐户名匹配的 SecurID 用户 ID。如果 RSA 用户虽然有唯一的 ID，但其 ID 与其 Windows帐户名不匹配，则对于这些用户来说，Exchange ActiveSync 无法与 SecurID 一起正常工作。
配置 Outlook Mobile Access
默认情况下，对所有用户都启用 Exchange ActiveSync 和 Outlook Mobile Access。但是，Exchange 服务器上只启用 Exchange ActiveSync；默认情况下，禁用 Outlook Mobile Access。此部分说明如何在 Exchange 服务器上启用 Outlook Mobile Access。
请执行下列步骤，以便允许 Exchange 2003 用户使用 Outlook Mobile Access。
62. 针对 Outlook Mobile Access 配置 Exchange 2003 前端服务器。
63. 在 Exchange 服务器上启用 Outlook Mobile Access。
64. 配置用户设备使用移动连接。
65. 指导用户使用 Outlook Mobile Access。
配置 Exchange 2003 前端服务器以支持 Outlook Mobile Access
默认情况下，在安装 Exchange 2003 时会安装 Outlook Mobile Access 虚拟目录（允许用户通过移动设备访问 Exchange）。此虚拟目录与 Outlook Web Access 虚拟目录具有相同的配置设置。将服务器配置为使用 Outlook Mobile Access 时，应采用为 Outlook Web Access 而配置服务器时所采取的相同方法。有关如何配置 Exchange 2003 服务器以使用 Outlook Web Access 的详细信息，请参阅 Using Microsoft Exchange 2000 Front-End Servers (http://go.microsoft.com/fwlink/?linkid=12055)（英文）。 

在 Exchange 服务器上启用 Outlook Mobile Access
在将前端服务器配置为使用 Outlook Mobile Access 之后，需要在 Exchange 服务器上启用 Outlook Mobile Access。
对组织启用 Outlook Mobile Access
66. 以 Exchange 管理员身份登录到用户邮箱所在的 Exchange 服务器上，并启动 Exchange 系统管理器。
67. 展开“全局设置”，用鼠标右键单击“移动服务”，然后单击“属性”。
68. 在“移动服务”属性页上的“Outlook Mobile Access”中，选中“启用 Outlook Mobile Access”。
69. 要允许用户使用不受支持的设备，请选中“启用不支持的设备”复选框。
注意   有关 Exchange 所支持的设备以及如何规划 Exchange 移动设备支持的详细信息，请参阅《规划 Exchange Server 2003 邮件系统》(http://go.microsoft.com/fwlink/?linkid=21766)。
70. 单击“确定”。
在启用 Outlook Mobile Access 之后，可以通过使用 Active Directory 用户和计算机管理单元来为用户或用户组修改其 Outlook Mobile Access 设置。
配置用户设备使用移动连接
要使用 Outlook Mobile Access 访问 Exchange 2003，用户必须具有移动运营商所提供的移动设备，并且该移动运营商必须已建立了移动数据网络。在用户通过移动连接连接到 Exchange 2003 并使用 Outlook Mobile Access 或 Exchange ActiveSync 之前，应当指导他们正确配置设备以使用移动网络，或者向他们提供相关的操作资料。有关配置移动设备和 Exchange ActiveSync 的详细信息，请参阅本章前面的“配置 Pocket PC Phone Edition 设备使用 Exchange ActiveSync”。
指导用户使用 Outlook Mobile Access
在针对 Outlook Mobile Access 配置 Exchange 2003 之后，如果用户具有可以使用移动网络来访问 Exchange 2003 服务器的移动设备，那么，他们需要了解如何访问 Exchange 服务器以及如何使用 Outlook Mobile Access。下面的过程说明了如何在 Pocket PC Phone Edition 设备上使用 Outlook Mobile Access。
配置 Pocket PC Phone Edition 设备使用 Outlook Mobile Access
71. 在设备上的“今日”屏幕中，点击“开始”，然后点击“Internet Explorer”。
72. 在 Internet Explorer 屏幕中，点击“查看”，然后点击“地址栏”在浏览器窗口中打开地
址栏。
73. 点击地址栏中的任何位置，输入下列 URL，然后点击“转到”按钮：https://ExchangeServerName/oma，其中 ExchangeServerName 是运行 Outlook Mobile Access 的 Exchange 服务器的名称。
注意   如果未出现连接气泡，您可能不得不手动连接到网络。 

74. 在“网络登录”屏幕上，输入您的用户名、密码和域，然后点击“确定”。
75. 对每个用户的 Pocket PC Phone Edition 设备重复上述步骤。或者，可以指导用户配置他们自己的设备以配合使用 Exchange ActiveSync。
配置 Outlook Web Access
默认情况下，在安装 Exchange 2003 之后，将为所有用户启用 Outlook web Access。但是，您还可以启用 Outlook Web Access 的下列功能：
· 设置登录页。
· 配置身份验证。
· 配置安全选项。
· 配置 Outlook Web Access 压缩。
· 简化 Outlook Web Access URL。
设置登录页
可以为 Outlook Web Access 启用新的登录页，以便在 cookie 中而不是在浏览器中存储用户的名称和密码。当用户关闭浏览器时，该 cookie 将被清除。此外，如果一段时间未活动，该 cookie 也将被自动清除。新的登录页要求用户在访问电子邮件之前输入域、用户名和密码，或完整的用户主要名称 (UPN) 电子邮件地址和密码。
要启用此登录页，必须首先在服务器上启用基于表单的身份验证，然后通过设置 cookie 超时期限并调整客户端安全设置来确保登录页的安全。
启用基于表单的身份验证
要启用 Outlook Web Access 登录页，必须在服务器上启用基于表单的身份验证。
启用基于表单的身份验证
76. 在 Exchange 服务器上，使用 Exchange 管理员帐户登录，然后启动 Exchange 系统管理器。
77. 在控制台树中，展开“服务器”。
78. 展开要启用基于表单的身份验证的服务器，然后展开“协议”。
79. 展开“HTTP”，用鼠标右键单击“Exchange 虚拟服务器”，然后单击“属性”。
80. 在“Exchange 虚拟服务器属性”对话框“设置”选项卡上的“Outlook Web Access”窗格中，选择“启用基于表单的身份验证”选项。
单击“应用”，再单击“确定”。
设置 Cookie 身份验证超时
在 Exchange 2003 中，Outlook Web Access 用户凭据存储在 cookie 中。当用户从 Outlook Web Access 注销时，cookie 将被清除，并且对于身份验证而言不再有效。此外，默认情况下，如果用户使用公用计算机，并在 Outlook Web Access 登录屏幕上选择了“公用或共享计算机”选项，则该计算机上的 cookie 将自动在用户保持非活动状态 15 分钟后过期。
自动超时很有用，因为它有助于防止用户的帐户受到未经授权的访问。但是，虽然自动超时极大地减小了未授权访问的风险，但并不能完全排除这样一种可能：如果 Outlook Web Access 帐户在公用计算机上遗留了一个正在运行的会话，则未经授权的用户可以访问该帐户。因此，应务必教育用户采取预防措施来避免风险。
为了满足组织的安全需要，管理员可以在 Exchange 前端服务器上配置未活动超时值。要配置超时值，必须修改服务器上的注册表设置。
警告   错误地编辑注册表可能导致严重的问题，甚至可能需要重新安装操作系统。因注册表编辑不当而导致的问题可能没有办法解决。因此，在编辑注册表之前，请备份所有重要数据。
设置 Outlook Web Access 基于表单的身份验证中公用计算机的 cookie 超时值
81. 在 Exchange 前端服务器上，使用 Exchange 管理员帐户登录，然后启动注册表编辑器 (regedit)。
82. 在注册表编辑器中，找到下列注册表项：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
MSExchangeWeb\OWA

83. 在“编辑”菜单上，指向“新建”，然后单击“DWORD 值”。
84. 在详细信息窗格中，将新的值命名为 PublicClientTimeout。
85. 用鼠标右键单击 PublicClientTimeout Dword 值，然后单击“修改”。
86. 在“编辑 DWORD 值”中的“基数”下，单击“十进制”。
87. 在“数值数据”框中，键入 1 到 432,000 之间的一个值（分钟）。
88. 单击“确定”。
为用户配置客户端安全选项
用户可以在 Outlook Web Access 登录页选择最满足他们需要的安全选项。“公用或共享计算机”选项（默认选定）提供一个较短的默认超时选项：15 分钟。用户选择“私有计算机”选项的前提是：该用户是计算机的唯一操作员，并且计算机遵守该用户所在组织的安全策略。如果选定“私有计算机”选项，则在自动结束会话之前所允许的未活动时间要长得多 - 其内部默认值为 24 小时。实际上，设计该选项是考虑到在办公室或家里使用个人计算机的 Outlook Web Access 用户。
为了满足组织的安全需要，管理员可以配置未活动超时值。 

注意   公用计算机 cookie 超时的默认值为十五分钟。要更改这个值，必须修改服务器上的注册表设置。
警告   错误地编辑注册表可能导致严重的问题，甚至可能需要重新安装操作系统。因注册表编辑不当而导致的问题可能没有办法解决。因此，在编辑注册表之前，请备份所有重要数据。
设置 Outlook Web Access 基于表单的身份验证中公用 cookie 的超时值
89. 启动注册表编辑器 (regedit)。 

90. 导航到下列注册表项：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Services\MSExchangeWeb\OWA

91. 从“编辑”菜单中，指向“新建”，然后单击“DWORD 值”。
92. 在详细信息窗格中，将新的值命名为 PublicClientTimeout。
93. 用鼠标右键单击 PublicClientTimeout Dword 值，然后单击“修改”。
94. 在“编辑 DWORD 值”中的“基数”下，单击“十进制”。
95. 在“数值数据”框中，键入 1 到 432,000 之间的一个值（分钟）。
96. 单击“确定”。
设置 Outlook Web Access 基于表单的身份验证中信任客户端的 cookie 超时值
97. 启动注册表编辑器 (regedit)。
98. 导航到下列注册表项：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Services\MSExchangeWeb\OWA

99. 在“编辑”菜单上，指向“新建”，然后单击“DWORD 值”。
100. 在详细信息窗格中，将新的值命名为 TrustedClientTimeout。
101. 用鼠标右键单击 TrustedClientTimeout Dword 值，然后单击“修改”。
102. 在“编辑 DWORD 值”中的“基数”下，单击“十进制”。
103. 在“数值数据”框中，键入 1 到 432,000 之间的一个值（分钟）。
104. 单击“确定”。
Outlook Web Access 压缩
Outlook Web Access 支持数据压缩，这一功能用在速度较慢的网络连接上是最理想的。Outlook Web Access 压缩的对象可以是静态和/或动态网页，这取决于您使用的压缩设置。表 2.1 列出了 Exchange Server 2003 中可用于 Outlook Web Access 的压缩设置：
表 2.1   可用于 Outlook Web Access 的压缩设置
	压缩设置
	描述

	高
	压缩静态和动态网页。

	低
	只压缩静态网页。

	无
	不采用压缩。


Outlook Web Access 压缩要求
要在 Exchange Server 2003 中对 Outlook Web Access 采用数据压缩，应确认您的组织满足下列先决条件：
· 针对 Outlook Web Access 对用户进行身份验证的 Exchange 服务器必须运行 Windows Server 2003。
· 用户的邮箱必须位于 Exchange 2003 服务器上。（如果具有混合部署的 Exchange 邮箱，可以在 Exchange 服务器上专门针对 Exchange 2003 用户创建一个单独的虚拟服务器，然后在该虚拟服务器上启用压缩。）
客户端计算机必须运行 Internet Explorer  6 或更高版本。这些客户端计算机还必须运行 Windows XP 或 Windows 2000，并且已安装了安全更新。有关安全更新的讨论，请参阅 Microsoft 安全布告 MS02-066“Cumulative Patch for Internet Explorer (328970)”(http://go.microsoft.com/fwlink/?LinkId=16694)（英文）。
注意   如果用户的浏览器不支持压缩，客户端计算机仍然能够正常工作。
· 可能需要通过代理服务器对某些拨号连接启用 HTTP 1.1 支持。（必须具有 HTTP 1.1 支持，压缩才能正常工作。） 

启用 Outlook Web Access 数据压缩
105. 启动 Exchange 系统管理器。
106. 在详细信息窗格中，展开“服务器”，再展开需要的服务器，然后展开“协议”。
107. 展开“HTTP”，用鼠标右键单击“Exchange 虚拟服务器”，然后单击“属性”。
108. 在“Exchange 虚拟服务器属性”的“设置”选项卡中的“Outlook Web Access”下，使用“压缩”列表选择需要的压缩级别（“无”、“低”或“高”）。
109. 单击“应用”，再单击“确定”。
简化 Outlook Web Access URL
在 Exchange 安装期间创建的 HTTP 虚拟服务器具有下列 URL 可供用户访问：
· http://server_name/public：通过此 URL 访问公用文件夹。
http://server_name/exchange/mailbox_name：通过此 URL 访问邮箱。
但是，用户通常要求使用比默认 URL 简单的 URL 来访问其邮箱。创建简单的 URL 将使用户既容易记住该 URL，又容易将其输入到 Web 浏览器中。例如，对于用户而言，http://www.contoso1.com 是比 http://contosoexchange01/exchange 更容易记住的 URL。
下面的过程提供了一种简化用于访问 Outlook Web Access 的 URL 的方法。此过程将发送到 Web 服务器根目录 (http://server_name/) 的请求重定向到 Exchange 虚拟目录。例如，对 http://server_name/ 的请求被定向到 http://server_name/exchange/，后者将触发隐式登录。
简化 Outlook Web Access URL
110. 使用 Internet 服务管理器，打开默认网站的属性。
111. 单击“主目录”选项卡，然后选择“重定向到 URL”。
112. 在“重定向到”中，键入 /目录名，然后单击“输入的 URL 下的目录”。
例如，要将 http://mail/ 请求重定向到 http://mail/exchange，应在“重定向到”中键入 /exchange。
113. 若要求用户使用安全套接字层 (SSL)，请在“重定向到”中，键入 https://mail/目录名，然后单击“上面输入的准确 URL”选项。
此设置对服务器的名称进行硬编码。因此，如果将客户端请求重定向到 https://mail，客户端必须能够解析“mail”这一名称。 

有关将客户端重定向到 SSL 的另一方法的详细信息，请参阅 Microsoft 知识库文章 279681“How to Force SSL Encryption for an Outlook Web Access 2000 Client”(http://go.microsoft.com/fwlink/?linkid=3052&kbid=279681)（英文）。
配置 POP3 和 IMAP4 虚拟服务器
默认情况下，新安装的 Exchange Server 2003 禁用 POP3 和 IMAP4 虚拟服务器。要启用 POP3 和 IMAP4 虚拟服务器，必须首先在 MMC 中启动“服务”管理单元，然后将这些服务设置为自动启动。如果将服务设置为自动启动，然后又需要启动、暂停或停止服务，请使用 Exchange 系统管理器。
启动、暂停或停止虚拟服务器
114. 在 Exchange 系统管理器中，用鼠标右键单击 IMAP4 或 POP3 虚拟服务器。
115. 请选择下列选项之一：
· 启动：启动虚拟服务器。
· 暂停：将服务器状态更改为暂停，并且控制台树中该服务器名称旁会显示相应的图标。要重新启动该服务器，请再次选择“暂停”。
· 停止：将服务器状态更改为停止，并且控制台树中该服务器名称旁会显示相应的图标。
第 3 章
管理对 Exchange Server 2003 的客户端访问
本章讲述了如何管理所支持的协议和客户端的客户端访问设置。本章还回顾了基本的客户端访问概念，以及如何管理访问 Microsoft® Exchange Server 2003 的各个客户端以及前端和后端服务器体系结构所使用的协议。 

注意   要正确管理对 Exchange 2003 的客户端访问，必须首先了解 Microsoft Windows® 技术（如 Internet 信息服务 (IIS) 和 Microsoft Active Directory® 目录服务）如何与 Exchange 交互。还必须了解 HTTP 和 MAPI 等协议，以及 Exchange ActiveSync® 和 Microsoft Office Outlook® 2003 等客户端应用程序如何使用其各自的协议与 Exchange 交互。
管理协议
在 Exchange 邮件传递部署配置中，应使用 Exchange 系统管理器来管理您所支持的协议。使用 Exchange 系统管理器管理协议时，应在各个虚拟服务器上处理要配置的协议的设置。与各个协议关联的虚拟服务器（如 Exchange 虚拟服务器和 Internet 邮件访问协议版本 4rev1 (IMAP4) 虚拟服务器）包含基于特定协议的功能和使用的设置。例如，Exchange 虚拟服务器（管理对 Exchange 的 HTTP 访问）提供 Microsoft Office Outlook 2003 Web Access 的设置（如 gzip 压缩支持）。
通常，管理针对某个协议的虚拟服务器的过程与管理针对其他协议的虚拟服务器的过程相同。常见的管理任务包括启用虚拟服务器、分配端口、设置连接限制、启动或停止虚拟服务器以及断开用户的连接。但是，存在一些特定于服务器的管理任务。下面的部分讲述了与协议关联的所有虚拟服务器的常见任务，以及 Exchange 虚拟服务器、IMAP4 虚拟服务器和网络新闻传输协议 (NNTP) 虚拟服务器的服务器特定任务。
注意   要管理各个 Exchange 客户端访问设置，应使用 Active Directory 用户和计算机。
启用虚拟服务器
安装 Exchange 时，默认启用支持 Outlook 2003、Outlook Web Access 和 Exchange ActiveSync 等客户端所必需的服务。例如，Exchange 启用 SMTP 服务，因为 SMTP 是用于在 Exchange 组织内部以及向 Exchange 组织外部的邮件系统路由邮件的基础协议。同样，Exchange 启用 HTTP，因为 HTTP 是所有 Internet 通信的基础协议。
注意   虽然 Outlook Mobile Access 使用 HTTP 协议，但是 Outlook Mobile Access 在默认情况下是被禁用的，因此必须通过使用 Exchange 系统管理器来将其启用。
但是，虽然 Exchange 安装与邮局协议版本 3 (POP3)、IMAP4 和 NNTP 有关的服务，但并不启用这些服务。如果客户端访问模型依赖使用 POP3、IMAP4 或 NNTP 的通信，您必须手动启用这些服务。
要启用 POP3 或 IMAP4 服务，应首先使用服务管理单元将该服务设置为自动启动，然后使用 Exchange 系统管理器来启动该服务。要启用 NNTP，应首先使用“服务”管理单元将 NNTP 服务设置为自动启动，然后使用 Exchange 系统管理器启动该服务。
将 POP3 或 IMAP4 虚拟服务器设置为自动启动
116. 在服务管理单元的控制台树中，单击“服务（本地）”。
117. 在详细信息窗格中，用鼠标右键单击“Microsoft Exchange POP3”或“Microsoft Exchange IMAP4”，然后单击“属性”。
118. 在“常规”选项卡中的“启动类型”下，选择“自动”，然后单击“应用”。
119. 在“服务状态”下，单击“启动”，然后单击“确定”。
120. 在将运行 POP3 或 IMAP4 虚拟服务器的所有节点上重复上述步骤。
启用 NNTP 虚拟服务器
121. 在服务管理单元的控制台树中，单击“服务（本地）”。
122. 在详细信息窗格中，用鼠标右键单击“Network News Transport Protocol (NNTP)”，然后单击“属性”。
123. 在“常规”选项卡上的“启动类型”中，选择“自动”，然后单击“确定”。
启动 POP3、IMAP4 或 NTTP 虚拟服务器
124. 在 Exchange 系统管理器中，展开“协议”，再展开相应的协议（“POP3”、“IMAP4”或“NNTP”），用鼠标右键单击相应的默认虚拟服务器（“默认 POP3 虚拟服务器”和“默认 NNTP 虚拟服务器”），然后单击“启动”。
为虚拟服务器分配端口和 IP 地址
为某个协议创建虚拟服务器时，可以选择对该服务器使用默认分配的端口和 IP（Internet 协议）地址。表 3.1 显示了与各协议关联的默认端口分配。默认 IP 地址为“（所有未分配）”，这意味着尚未分配特定的 IP 地址，虚拟服务器将使用当前驻留它的 Exchange 服务器的 IP 地址。这些默认值为虚拟服务器提供了自动探查功能，即服务器能够通过使用默认的 IP 地址和端口来直接接收传入连接。
表 3.1   默认端口分配
	协议
	TCP 端口
	安全套接字层 (SSL) 端口

	SMTP
	25 
	不可用

	IMAP4
	143 
	993 

	POP3
	110 
	995 

	NNTP
	119 
	563 


要点   如果不使用建议分配的端口，某些客户端可能无法连接。可能还必须通过手动来重新配置客户端软件，以便连接到新分配的端口。
注意   要在 POP3 虚拟服务器上完全启用 SSL，必须申请并安装证书。即使您在 POP3 虚拟服务器上保留了默认 SSL 端口设置 995，也必须进行此项操作。有关安装证书的详细信息，请参阅《Exchange Server 2003 部署指南》(http://go.microsoft.com/fwlink/?linkid=21768) 中的“保护通信的安全”和“配置 Exchange Server 2003 以接受客户端访问”。
虽然强烈建议您使用默认分配的端口，但您不必使用默认 IP 地址。可以使用任何可用网卡中的 IP 地址作为虚拟服务器的 IP 地址。
如果计划创建多个虚拟服务器，那么每个虚拟服务器都必须具有唯一的端口和 IP 地址组合。由于端口设置是标准的并且不应更改，因此需要为每个虚拟服务器提供唯一的 IP 地址。
除了为每个虚拟服务器创建唯一的端口和 IP 地址组合外，还可以为虚拟服务器配置多个标识。使用多个标识可以将多个主机或域名与一个虚拟服务器关联。
使用下面的过程既可以为虚拟服务器分配唯一的 IP 地址，也可以为虚拟服务器分配多个标识。
为虚拟服务器分配 IP 地址或标识
125. 使用具有本地管理员权限和 Exchange 管理员（完全控制）权限的 Exchange 管理员帐户登录到运行该虚拟服务器的 Exchange 服务器。
126. 在 Exchange 系统管理器中，展开“协议”，用鼠标右键单击要为其分配新 IP 地址或要为其添加新标识的协议，然后单击“属性”。
127. 在“常规”选项卡上，单击“高级”。
128. 在“高级”对话框中，单击“编辑”将 IP 地址更改为唯一值，或单击“添加”添加新标识（即新的 IP 地址和端口组合）。
设置连接限制
虚拟服务器能够接受的入站连接数仅受运行该虚拟服务器的计算机资源的限制。要防止计算机过载，可以限制同时连接到虚拟服务器的连接数。默认情况下，Exchange 不限制传入连接的数目。
用户连接后，还可以限制空闲连接在服务器上保持登录状态的时间长度。默认情况下，Exchange 在 10 分钟后断开空闲会话。
在包含 Exchange 前端和后端服务器的拓扑中，连接超时设置因服务器角色的不同而不同。在后端服务器上，连接超时设置限制客户端在不执行任何活动的情况下能够与服务器保持连接的时间长度。但是，在前端服务器上，连接超时设置则限制客户端会话的总长度（无论客户端是否活动）。因此，在前端/后端服务器环境中，应将前端服务器上的超时值配置得足够高，以便用户能够使用您支持的最低连接速度来下载所允许的最大邮件。将这一值设置得足够高确保了客户端在下载邮件时不会断开连接。有关配置 Exchange 前端和后端服务器体系结构的详细信息，请参阅《Exchange Server 2003 部署指南》(http://go.microsoft.com/fwlink/?linkid=21768)。
警告   连接超时值设置得过低可能导致客户端意外地与服务器断开连接，并可能收到错误消息。建议连接超时设置的值不低于三十分钟。
设置连接限制
129. 使用具有本地管理员权限和 Exchange 管理员（完全控制）权限的 Exchange 管理员帐户登录到运行该虚拟服务器的 Exchange 服务器。
130. 在 Exchange 系统管理器中，展开“协议”，用鼠标右键单击要更改其连接限制的协议，然后单击“属性”。
131. 在“常规”选项卡上，设置适当的连接限制。
启动、暂停或停止虚拟服务器
管理虚拟服务器通常需要启动、暂停或停止 Exchange 服务。应通过“计算机管理”控制台和 Exchange 系统管理器来管理 Exchange 服务。
启动、暂停或停止虚拟服务器
132. 在 Exchange 系统管理器中，用鼠标右键单击要管理的虚拟服务器，然后执行下列操作之一：
133. 要启动服务，请单击“启动”。
134. 要将服务器状态更改为暂停，或重新启动之前已暂停的服务器，请单击“暂停”。
注意   服务器暂停后，控制台树中的服务器名称旁会出现一个指示该服务器已暂停的图标。
135. 要将服务器状态更改为停止，请单击“停止”。
注意   服务器停止后，控制台树中的服务器名称旁会出现一个指示该服务器已停止的图标。
断开用户的连接
如果用户未经允许即访问虚拟服务器，可以立即断开这样的单个用户或所有用户的连接。
断开用户的连接
136. 在 Exchange 系统管理器中，展开“SMTP”、“IMAP4”或“POP3”，然后双击要在其上断开用户连接的虚拟服务器。
137. 要从虚拟服务器下的“当前会话”节点断开用户连接，请使用下列方法之一：
· 要断开单个用户的连接，请单击“终止”。
· 要断开所有用户的连接，请单击“全部终止”。
管理 POP3 和 IMAP4 虚拟服务器的日历选项
可以配置 URL 以便访问 POP3 和 IMAP4 邮件客户端的日历信息。此功能使您可以借助 POP3 或 IMAP4 邮件客户端和 Outlook Web Access 来管理日历。您对此功能选择的选项控制着 URL 的格式。
注意   在包含 Exchange 前端和后端服务器的拓扑中，应配置用于访问后端服务器的日历信息的 URL。Exchange 不识别您在前端服务器上配置的任何 URL 设置。
当通过 POP3 和 IMAP4 下载会议请求时，指向 Outlook Web Access 中的会议请求的 URL 会添加到邮件的纯文本/HTML 部分。用户单击该 URL 即可访问会议请求，然后接受或拒绝该请求。（有些 IMAP4 和 POP3 邮件客户端包含图形用户界面，此界面使得这些客户端上的用户无需单击 URL 即可接受或谢绝会议。）如果用户接受请求，Exchange 会自动将该请求添加到其日历中。
注意   对于被配置为从服务器下载邮件的 POP3 客户端，会议请求的 URL 不起作用。这是因为邮件已下载到客户端上，因此，URL 指向的是已不再位于服务器上的邮件。
配置 POP3 或 IMAP4 虚拟服务器的日历选项
138. 在 Exchange 系统管理器中，展开“第一个管理组”，再展开“服务器”节点，然后展开要管理其 POP3 或 IMAP4 日历选项的 Exchange 服务器。
139. 展开“协议”节点，然后用鼠标右键单击 POP3 或 IMAP4 协议并选择“属性”。
140. 在“日历”选项卡上，选择收件人要从中下载会议请求的服务器：
· 要将收件人的主服务器指定为收件人要从中下载会议请求的服务器，请选择“使用收件人的服务器”。
此选项为默认设置。如果选择该选项，URL 的格式将如下所示：
http://<HomeServerName>/Exchange/Username/Inbox/Team%20Meeting.eml

· 要将前端服务器指定为收件人要从中下载会议请求的服务器，请选择“使用前端服务器”。
如果已将 Outlook Web Access 用户配置为通过前端服务器访问其邮箱，则此选项很有用。如果选择该选项，URL 的格式将如下所示：
http://<FQDomainName>/Exchange/Username/Inbox/Team%20Meeting.eml

要使用 SSL 连接到 Exchange 服务器，请选择“使用 SSL 连接”。
注意   如果选择该选项，URL 语法将包含 https:// 而不是 http://。
141. 单击“确定”保存设置。
管理 HTTP 虚拟服务器
Outlook Web Access、Outlook Mobile Access 和 Exchange ActiveSync 依赖 HTTP 协议来访问 Exchange 信息。这些客户端还使用 WebDAV 协议，该协议是一组使计算机能够通过 Exchange 前端服务器交换信息和执行指令以及检索和处理 Exchange 存储中的信息的规则。通过支持 HTTP 和 WebDAV，Exchange 2003 能够为用户提供更多的数据访问功能。例如，Outlook Web Access 的用户能够执行日历请求操作，并且能够在 Exchange 存储中存储 Microsoft Office 文件，如 Microsoft Office Word 文档。
Exchange 通过 HTTP 虚拟服务器提供对 HTTP 和 WebDAV 的支持。安装 Exchange 时，Exchange 自动安装并配置 HTTP 虚拟服务器。您只能从 IIS 中管理此默认服务器。
但是，要为多种不同的协作方案提供这种支持，并使用户能够访问 IIS 中的默认网站所提供的更多文件夹，可以在 Exchange 系统管理器中创建新的 HTTP 虚拟服务器。与任何虚拟服务器一样，每个新建的 HTTP 虚拟服务器都要求唯一的 IP 地址、TCP 端口、SSL 端口和主机名组合。此外，对于所创建的每个虚拟服务器，必须定义一个虚拟目录作为该服务器用于发布内容的根目录。
注意   HTTP 虚拟服务器显示的文件夹内容由 IIS 转换为网页并发送到用户的浏览器。
新建 HTTP 虚拟服务器
142. 在 Exchange 系统管理器中，展开“第一个管理组”，再展开“服务器”节点，然后展开要在其上新建 HTTP 虚拟目录的 Exchange 服务器。
143. 展开“协议”节点，用鼠标右键单击 HTTP 协议，选择“新建”，然后单击“HTTP 虚拟服务器”。
144. 在新建 HTTP 虚拟服务器的“属性”对话框中，配置新建 Exchange 虚拟目录的设置。
管理 Exchange 虚拟服务器
Exchange 虚拟服务器包含的虚拟目录为 Exchange 支持的各个 HTTP 客户端（如 Outlook Web Access、Outlook Mobile Access 和 Exchange ActiveSync）提供 Exchange 访问。虽然启用与 Outlook Web Access 有关的设置（包括基于表单的身份验证和 gzip 压缩）是通过使用 Exchange 虚拟服务器来完成的，但是必须在 IIS 管理单元中管理 Exchange 虚拟目录的大多数设置。
具体地说，在 Exchange 2003 中，如果需要配置 Exchange 虚拟目录的身份验证设置，应使用 IIS 管理单元。要配置 \Exchange、\Public 和 \Exadmin 虚拟目录的访问控制，应使用 Exchange 系统管理器。
处理 IMAP4 特有的设置
IMAP4 虚拟服务器具有两个协议特有的设置：
· 请求文件夹列表时包括所有公用文件夹：与只允许客户端访问邮件的 POP3 不同，IMAP4 客户端可以访问除“收件箱”文件夹以外的所有文件夹。但是，必须在虚拟服务器上启用访问其他文件夹这一功能。
· 启用快速邮件检索：快速邮件检索通过估计邮件大小而不是实际计算邮件大小来改善性能。由于需要的处理器工作减少，因此性能得到改善。
在“默认 IMAP4 虚拟服务器属性”对话框中的“常规”选项卡上选择这些设置（图 3.1）。
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图 3.1   “默认 IMAP4 虚拟服务器属性”对话框中的“常规”选项卡
配置 NNTP 投递限制和额度设置
Exchange Server 2003 使用 NNTP 来使用户可以参与新闻组讨论。Exchange 还允许用户使用支持 NNTP 的客户端应用程序来访问运行 Exchange 的计算机上的新闻组公用文件夹。用户可以阅读项目（如邮件和文档）并将项目投递到 NNTP 新闻组（在 Exchange 中表示为公用文件夹）。例如，用户可以通过将邮件投递到其感兴趣的某个领域的新闻组公用文件夹以便与他人共享信息。其他用户可以在新闻组中阅读和答复项目。新闻组中的项目可以通过新闻复制而复制到 USENET 主机。
新闻复制是指项目从一个 USENET 站点流动到另一个 USENET 站点。新闻复制使不同新闻站点的用户能够阅读文章并将文章投递到新闻组，就好像他们使用的是一个新闻站点。新闻站点是相关新闻组的集合。投递到一个新闻站点的文章将被发送到用户可以从中阅读该文章的其他新闻站点。您需要针对新闻文章要分发到的每个远程服务器创建新闻复制。
由于使用新闻组的原因是投递和共享信息，因此您可能需要管理投递的这些文章相对于 NNTP 虚拟服务器上的可用资源的大小。在一次连接期间接受过大的文章或接受过多的数据会导致流量增加、网络负载过重，并会迅速消耗整个硬盘空间。请务必设置一个与服务器的容量匹配的大小限制。
为 NNTP 虚拟服务器配置投递限制和额度设置
145. 使用具有本地管理员权限和 Exchange 管理员（完全控制）权限的 Exchange 管理员帐户登录到运行该虚拟服务器的 Exchange 服务器。
146. 在 Exchange 系统管理器中，展开“协议”，用鼠标右键单击要更改其连接限制的协议，然后单击“属性”。
147. 在“设置”选项卡上（图 3.2），从以下选项中进行选择：
· 要允许客户端将文章投递到此 NNTP 虚拟服务器上的新闻组，请选择“允许客户端投递”。该选项允许用户在可以访问的新闻组中投递和阅读文章（除非新闻组设置为只读）。除了连接的大小外，还可以限制客户端投递的文章的大小。
· 要允许客户端将文章投递到 NNTP 虚拟服务器上的新闻复制，请选择“允许新闻复制投递”。可以通过使用“限制投递大小不超过”复选框来限制投递的文章的大小。可以通过使用“限制连接大小不超过”复选框来限制一次连接期间发送到新闻复制的数据量。
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图 3.2   “默认 NNTP 虚拟服务器属性”对话框中的“设置”选项卡
注意   有关配置 NTTP 的详细信息，请参阅 Exchange Server 2003 帮助。
管理 Outlook Web Access
Outlook Web Access for Exchange 2003 包括与用户界面和管理有关的重大改进。有关 Outlook Web Access 中的用户体验改进的信息，请参阅《Exchange Server 2003 新增功能》(http://go.microsoft.com/fwlink/?linkid=21765) 中的“客户端功能”。
使用 Exchange 系统管理器和 IIS 管理单元来管理 Outlook Web Access。用法：
· 使用 Exchange 系统管理器修改与 Outlook Web Access 访问控制有关的设置。
使用 IIS 管理单元控制 Outlook Web Access 的虚拟目录（包括 \Exchange、\Exchweb 和 \Public）身份验证设置。
使用 IIS 管理单元对 Outlook Web Access 启用 SSL。有关对 Outlook Web Access 使用 SSL 的详细信息，请参阅《Exchange Server 2003 部署指南》(http://go.microsoft.com/fwlink/?linkid=21768) 中的“配置 Exchange Server 2003 以接受客户端访问”。
以下各部分说明了如何使用 Exchange 系统管理器和 IIS 管理单元执行与 Outlook Web Access 相关的管理任务。
仅对内部客户端启用和禁用 Outlook Web Access
可以允许公司网络中的用户访问 Outlook Web Access，同时拒绝外部客户端的访问。此方法的关键是将收件人策略与专用的 HTTP 虚拟服务器结合起来使用。此方法的步骤如下：
148. 使用 SMTP 域名创建一个收件人策略。连接到 HTTP 虚拟服务器的用户必须具有 SMTP 域与虚拟服务器相同的电子邮件地址。创建收件人策略是对多个用户应用相同 SMTP 域的有效方法。
注意   Outlook Web Access 用户不必知道 SMTP 域的名称。
149. 将收件人策略应用于要允许访问的用户帐户。
150. 然后，在前端服务器上创建一个新的 HTTP 虚拟服务器，以指定在收件人策略中使用的域。
完成上述步骤后，电子邮件地址的 SMTP 域与 HTTP 虚拟服务器不同的用户将无法登录并访问 Outlook Web Access。此外，只要您不将 SMTP 域用作默认域，外部用户将无法确定 SMTP 域，因为当用户向组织外发送电子邮件时，该域不会出现在“发件人”字段中。
注意   有些用户的邮箱具有与默认收件人策略中指定的地址无关的 SMTP 地址。有关这些用户的详细信息，请参阅 Microsoft 知识库文章 257891“XWEB:'The Page Could Not Be Found' Error Message When You Use OWA”(http://go.microsoft.com/fwlink/?linkid=3052&kbid=257891)（英文）。
除了对公司网络中的用户启用 Outlook Web Access 外，还可以阻止特定的内部用户访问 Outlook Web Access。可以通过对这些用户禁用 HTTP 和 NNTP 协议来完成此项操作。
阻止内部用户访问 Outlook Web Access
151. 在 Active Directory 用户和计算机中，打开用户的“属性”对话框。
152. 在“Exchange 功能”选项卡上，清除用于 HTTP 和 NNTP 的设置。
使用浏览器语言设置
当使用 Microsoft Internet Explorer 5 或更高版本来访问 Outlook Web Access 时，新安装或升级的 Exchange 2003 将使用浏览器的语言设置来确定对信息（如电子邮件和会议请求）进行编码所用的字符集。
如果是从运行 Exchange 2000 且已修改为使用浏览器的语言设置的服务器升级的，Exchange 2003 将继续以相同方式运行。表 3.2 列出了各种语言组及各自的字符集。
表 3.2   Outlook Web Access 语言组及字符集
	语言组
	字符集

	阿拉伯语
	Windows 1256

	波罗的语
	iso-8859-4

	中文（简体）
	Gb2131

	中文（繁体）
	Big5

	塞瑞利克字符
	koi8-r

	东欧语
	iso-8859-2

	希腊语
	iso-8859-7

	希伯来语
	windows-1255

	日语
	iso-2022-jp

	朝鲜语
	ks_c_5601-1987

	泰语
	windows-874

	土耳其语
	iso-8859-9

	越南语
	windows-1258

	西欧语
	iso-8859-1


如果预计组织中的 Outlook Web Access 用户会经常发送邮件，可以修改注册表设置，以使运行 Internet Explorer 5 或更高版本的用户可以使用 UTF-8 编码的 Unicode 字符来发送邮件。
警告   错误地编辑注册表可能导致严重的问题，甚至可能需要重新安装操作系统。因注册表编辑不当而导致的问题可能没有办法解决。因此，在编辑注册表之前，请备份所有重要数据。
修改 Outlook Web Access 的默认语言设置
153. 在 Exchange 服务器上，使用 Exchange 管理员帐户登录，然后启动注册表编辑器 (regedit)。
154. 在注册表编辑器中，找到下列注册表项：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
MSExchangeWEB\OWA\UseRegionalCharset

155. 创建一个名为 UseRegionalCharset 的 DWORD 值。
用鼠标右键单击 UseRegionalCharset DWORD 值，然后单击“修改”。
156. 在“编辑 DWORD 值”的“数值数据”框中，键入 1，然后单击“确定”。
157. 关闭注册表编辑器保存更改。
阻止 Web 信号
在 Exchange 2003 中，Outlook Web Access 使发送垃圾邮件的人士更难使用信号来检索电子邮件地址。信号通常采用图像的形式，这些图像在用户打开垃圾电子邮件项目时会下载到用户计算机上。图像下载后，会向垃圾电子邮件的发件人发送信号通知，告知您用户的电子邮件地址是有效的。结果是用户将更频繁地收到垃圾电子邮件，因为垃圾电子邮件发件人现在知道该电子邮件地址是有效的。
在 Outlook Web Access 中，传入邮件只要包含可能用作信号的任何内容，则无论该邮件中是否真的包含信号，都会提示 Outlook Web Access 显示下列警告消息：
为了帮助保护您的隐私，该邮件中指向图像、声音和其他外部内容的链接已被禁止。单击此处可显示阻止的内容。
如果用户知道邮件是合法的，可以单击警告消息中的“单击此处可解除对这些内容的封锁”链接并取消对该内容的阻止。如果用户不确定发件人或邮件，可以打开邮件但不取消内容阻止，然后删除邮件并且不触发信号。如果组织不想使用此项功能，可以对 Outlook Web Access 禁用阻止选项。
禁用阻止选项
· 在用户的 Outlook Web Access“选项”页上的“隐私和垃圾邮件保护”下，清除“禁止 HTML 格式电子邮件中的外部内容”复选框。
配置附件处理
可以根据组织的需要配置 Outlook Web Access 处理电子邮件附件的方式。关于 Exchange 服务器如何处理附件，有三个选项可供选择：
158. 不允许附件
159. 允许附件（将进一步进行文件类型筛选）
160. 只允许通过特定的后端服务器访问附件
此外，可以指定作为“允许通过后端服务器访问附件”选项例外的前端服务器列表，从而使得通过指定的前端服务器连接的用户能够接受附件。请注意，如果将服务器设置为“允许所有附件”或“不允许任何附件”，该值将被忽略。此外，如果请求是通过可以接受附件的此前端服务器列表中指定的前端服务器发出的，则附件还必须通过级别 1 和级别 2 限制。
阻止附件
使用 Outlook Web Access，可以阻止用户打开、发送或接收指定类型的附件。尤其是，可以实现下列功能：
· 阻止用户访问某些文件类型的附件：默认情况下，所有新安装的 Exchange 2003 都阻止 1 级和 2 级文件类型以及 1 级和 2 级 MIME 类型的附件。如果要阻止 Outlook Web Access 用户在公用 Internet 终端上打开附件（存在危及公司安全的潜在风险），此功能特别有用。如果附件被阻止，将在电子邮件信息栏中显示一条警告消息，指出用户无法打开附件。
在办公室工作或从家里连接到公司网络的 Outlook Web Access 用户可以打开并阅读附件。通过提供指向后端服务器的 URL 并允许附件存放在 Exchange 后端服务器上，可以启用对附件的完全 Intranet 访问。
· 阻止用户发送或接收带有可能包含病毒的特定文件扩展名附件：Outlook Web Access 中的此项功能与 Outlook 中的附件阻止功能一致。对于已接收的邮件，会在电子邮件的信息栏中显示一条警告消息，指出附件已被阻止。发送邮件时，用户无法上载带有阻止列表中的扩展名的任何文件。
要更改附件阻止设置，必须修改服务器上的注册表设置。
警告   错误地编辑注册表可能导致严重的问题，甚至可能需要重新安装操作系统。因注册表编辑不当而导致的问题可能没有办法解决。因此，在编辑注册表之前，请备份所有重要数据。
修改 Exchange 服务器上的附件阻止设置
161. 使用 Exchange 管理员帐户登录到 Exchange 服务器上，然后启动注册表编辑器 (regedit)。
162. 在注册表编辑器中，找到下列注册表项：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
MSExchangeWeb\OWA

163. 在“编辑”菜单上，指向“新建”，然后单击“DWORD 值”。
在详细信息窗格中，将新的值命名为 DisableAttachments。
164. 用鼠标右键单击 DisableAttachments，然后单击“修改”。
165. 在“编辑 DWORD 值”中的“基数”下，单击“十进制”。
166. 在“数值数据”框中，键入下列数字之一：
· 要接受所有附件，请键入 0。
· 要拒绝所有附件，请键入 1。
· 要仅接受来自后端服务器的附件，请键入 2。
167. 单击“确定”。
指定允许进行附件处理的前端服务器
可以指定作为“允许通过后端服务器访问附件”选项例外的前端服务器列表，从而使得通过指定的前端服务器连接的用户能够接受附件。请注意，如果将服务器设置为“允许所有附件”或“不允许任何附件”，该值将被忽略。此外，如果请求是通过可以接受附件的此前端服务器列表中指定的前端服务器发出的，则附件还必须通过级别 1 和级别 2 限制。
为 Outlook Web Access 配置附件处理
168. 使用 Exchange 管理员帐户登录到 Exchange 服务器上，然后启动注册表编辑器 (regedit)。
169. 在注册表编辑器中，找到下列注册表项：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
MSExchangeWeb\OWA

170. 在“编辑”菜单上，指向“新建”，然后单击“字符串值”。
171. 在详细信息窗格中，将新的值命名为 AcceptedAttachmentFrontEnds。
172. 用鼠标右键单击 AcceptedAttachmentFrontEnds，然后单击“修改”。
173. 在“编辑字符串值”中的“数值数据”下，输入要允许其处理附件的前端服务器的名称。
174. 单击“确定”。
筛选垃圾电子邮件
可以控制 Exchange 2003 如何管理您组织的垃圾电子邮件。要完成此项操作，需要启用筛选，然后配置发件人、收件人和连接筛选。有关使用 Exchange 2003 控制垃圾电子邮件的详细信息，请参阅《Exchange Server 2003 传输和路由指南》(http://go.microsoft.com/fwlink/?linkid=26041) 中的“配置筛选和控制垃圾邮件”。
管理 Exchange ActiveSync
通过使用 Exchange ActiveSync，具有 Windows 驱动的移动设备以及桌面 ActiveSync 软件的用户能够通过 Internet 将其设备与其 Exchange 服务器同步。用户通过 Internet 连接到其 Exchange 前端服务器并向其 Exchange 邮箱服务器请求信息。要允许使用 Exchange ActiveSync 访问 Exchange，请执行下列操作。
175. 使用前端/后端服务器体系结构为连接到网络的用户提供单个命名空间（推荐）。有关详细信息，请参阅《规划 Exchange Server 2003 邮件系统》(http://go.microsoft.com/fwlink/?linkid=21766)。
176. 在前端服务器上安装 SSL 证书。有关详细信息，请参阅《Exchange Server 2003 部署指南》(http://go.microsoft.com/fwlink/?linkid=21768)。
向用户介绍如何使用其设备连接到 Internet，以及如何使用其设备上的 ActiveSync 连接到其 Exchange 服务器。有关详细信息，请参阅《Exchange Server 2003 部署指南》(http://go.microsoft.com/fwlink/?linkid=21768)。
以下各部分介绍了如何为组织管理 Exchange ActiveSync，包括如何启用和禁用 Exchange ActiveSync 应用程序以及如何对用户启用 ActiveSync。
对组织启用 Exchange ActiveSync
默认情况下，对组织中的所有用户都启用 Exchange ActiveSync。如果用户具有 Windows 驱动的移动设备，可以向他们介绍如何配置其设备使用 Exchange ActiveSync。有关向用户介绍如何使用 Exchange ActiveSync 的详细信息，请参阅《Exchange Server 2003 部署指南》(http://go.microsoft.com/fwlink/?linkid=21768) 中的“配置 Exchange Server 2003 以接受客户端访问”。
要对组织启用和禁用 Exchange ActiveSync，应使用 Exchange 系统管理器。但是，当有新的用户添加到组织中，并要允许其使用 Exchange ActiveSync 和 Windows 驱动的移动设备来访问 Exchange 时，应使用 Active Directory 用户和计算机来修改一个或一组用户的设置。下面的过程描述了如何对组织启用或禁用 Exchange ActiveSync 应用程序，以及如何针对新用户修改 Exchange ActiveSync 设置。
对组织启用或禁用 Exchange ActiveSync
177. 在运行 Exchange ActiveSync 的 Exchange 前端服务器上，使用 Exchange 管理员帐户登录，然后启动 Exchange 系统管理器。
178. 展开“全局设置”，用鼠标右键单击“移动服务”，然后单击“属性”。
在“移动服务属性”页上的“Exchange ActiveSync”窗格中，选中或清除“启用用户启动的同步”旁边的复选框。
179. 单击“确定”。
修改 Exchange ActiveSync 设置
180. 在具有用户邮箱的 Exchange 服务器上，使用 Exchange 管理员帐户登录，然后启动 Active Directory 用户和计算机。
181. 展开域，然后打开要管理的用户所在的位置。
182. 用鼠标右键单击要修改其 Exchange ActiveSync 设置的一个或多个用户，然后选择“Exchange 任务”。
183. 在“Exchange 任务向导”中的“可用任务”页，选择“配置 Exchange 功能”，然后单击“下一步”。
184. 在“配置 Exchange 功能”页，选择“用户启动的同步”，然后选择下列选项之一：
· 要允许用户使用 Exchange ActiveSync 将其 Exchange 邮箱与其移动设备同步，请选择“启用”。
· 要阻止用户使用 Exchange ActiveSync，请选择“禁用”。
· 要防止在选定了多个用户的情况下用户的设置被修改，请选择“不修改”。
185. 单击“下一步”应用更改。
186. 单击“完成”。
注意   要查看对用户所指定的设置以及所进行的更改的详细报告，请选择“关闭向导时查看详细报告”。
对组织启用最新通知
在配置组织使用 Exchange ActiveSync 后，可以配置 Exchange 2003 服务器，以便当有新的邮件到达用户的 Exchange 邮箱时，用户可以接收最新通知，从而使其设备也保持最新更改状态。此通知提示用户设备自动与 Exchange 邮箱同步。
对组织启用最新通知
187. 在运行 Exchange ActiveSync 的 Exchange 前端服务器上，使用 Exchange 管理员帐户登录，然后启动 Exchange 系统管理器。
188. 展开“全局设置”，用鼠标右键单击“移动服务”，然后单击“属性”。
189. 在“移动服务属性”页上的“Exchange ActiveSync”窗格中，选择“启用最新通知”。
190. 单击“确定”。
修改用户的最新通知设置
191. 在具有用户邮箱的 Exchange 服务器上，使用 Exchange 管理员帐户登录，然后启动 Active Directory 用户和计算机。
192. 展开域，然后打开要修改其设置的用户所在的位置。
用鼠标右键单击要修改其最新通知设置的一个或多个用户，然后选择“Exchange 任务”。
193. 在“Exchange 任务向导”中的“可用任务”页，选择“配置 Exchange 功能”，然后单击“下一步”。
194. 在“配置 Exchange 功能”页，选择“最新通知”，然后选择下列选项之一：
· 要允许用户使用最新通知，请选择“启用”。
· 要阻止用户使用最新通知，请选择“禁用”。
· 要防止在选定了多个用户的情况下用户的设置被修改，请选择“不修改”。
允许用户使用移动运营商接收通知
如果启用了 Exchange ActiveSync 最新通知功能，用户将使用移动运营商来将邮件从公司网络传递到其设备上。可以允许用户通过两种途径来接收通知：
选项 1：为用户指定移动运营商
要为用户指定移动运营商，应在这些用户的邮箱所在的 Exchange 服务器上禁用“对用户指定的 SMTP 地址启用通知”。如果选择此方案，需要向用户介绍如何设置其设备，以便使用您指定用来接收最新通知的移动运营商。
选项 2：允许用户使用他们自己的移动运营商
如果用户有他们自己的 Windows 驱动的移动设备，可以允许他们使用自己的移动运营商来将通知传递到其设备上。如果选择此方案，需要向用户介绍如何设置其设备，以便使用希望用来接收最新通知的移动运营商。
下面的两个过程描述了如何配置这些选项。第一个过程描述了如何设置“对用户指定的 SMTP 地址启用通知”选项，第二个过程描述了如何在用户的设备上设置移动运营商。
对组织设置“对用户指定的 SMTP 地址启用通知”选项
195. 在运行 Exchange ActiveSync 的 Exchange 前端服务器上，使用 Exchange 管理员帐户登录，然后启动 Exchange 系统管理器。
196. 展开“全局设置”，用鼠标右键单击“移动服务”，然后单击“属性”。
在“移动服务属性”页上的“Exchange ActiveSync”窗格中，按照下列说明设置“对用户指定的 SMTP 地址启用通知”选项。
· 如果要为用户指定移动运营商，请清除“对用户指定的 SMTP 地址启用通知”。
· 如果要允许用户指定他们自己的移动运营商，请选择“对用户指定的 SMTP 地址启用
通知”。
197. 单击“确定”。
在设备上指定用于接收最新通知的移动运营商
198. 在 Windows 驱动的移动设备上的 ActiveSync 中，点击“工具”，然后点击“选项”。
199. 在“服务器”选项卡上，点击“选项”。
200. 在“服务器同步选项”屏幕上，点击“设备地址”。
201. 在“设备地址”屏幕上，执行下列操作之一：
· 如果用户使用您指定的移动运营商，请选择“公司服务提供商”，然后在所提供的字段中输入“设备电话号码”和“服务提供商名称”。
· 如果用户使用他们自己的移动运营商，请选择“设备 SMS 地址”，然后在所提供的字段中输入设备地址。
管理 Outlook Mobile Access
通过使用 Outlook Mobile Access，用户可以使用设备（如 Microsoft Windows 驱动的 Smartphone 或具有 cHTML 功能的设备）来浏览其 Exchange 邮箱。还可以允许用户使用 Microsoft 未正式支持、但有可能正常运行（只是由于通过不支持的设备来使用 Outlook Mobile Access 而导致几个小的兼容性问题）的设备。
以下部分介绍了如何为组织管理 Outlook Mobile Access，包括如何对组织启用 Outlook Mobile Access 应用程序以及如何允许用户使用 Outlook Mobile Access。
配置 Exchange 使用 Outlook Mobile Access
默认情况下，安装 Exchange 2003 时禁用 Outlook Mobile Access。要使用户能够使用 Outlook Mobile Access，必须首先启用它。要允许通过使用 Outlook Mobile Access 来访问 Exchange，应执行下列操作：
202. 使用前端/后端服务器体系结构为连接到网络的用户提供单个命名空间。有关详细信息，请参阅 Using Microsoft Exchange 2000 Front-End Servers (http://go.microsoft.com/fwlink/?linkid=12055)（英文）。
203. 在前端服务器上安装 SSL 证书。有关详细信息，请参阅《Exchange Server 2003 部署指南》(http://go.microsoft.com/fwlink/?linkid=21768)。
204. 向用户介绍如何使用其设备连接到 Internet，以及如何使用 Outlook Mobile Access 访问其 Exchange 信息。有关详细信息，请参阅《Exchange Server 2003 部署指南》(http://go.microsoft.com/fwlink/?linkid=21768)。
对组织启用 Outlook Mobile Access
要对组织启用 Outlook Mobile Access，应使用 Exchange 系统管理器。启用 Outlook Mobile Access 后，可以使用 Active Directory 用户和计算机来修改用户或用户组的 Outlook Mobile Access 设置。
对组织启用 Outlook Mobile Access
205. 以 Exchange 管理员的身份登录到用户邮箱所在的 Exchange 服务器上，然后启动 Exchange 系统管理器。
206. 展开“全局设置”，用鼠标右键单击“移动服务”，然后单击“属性”。
207. 在“移动服务属性”页上的“Outlook Mobile Access”窗格中，选择“启用 Outlook Mobile Access”。
208. 要允许用户使用不支持的设备，请选择“启用不支持的设备”。
注意   有关 Exchange 所支持的设备以及如何规划 Exchange 移动设备支持的信息，请参阅《规划 Exchange Server 2003 邮件系统》(http://go.microsoft.com/fwlink/?linkid=21766)。
单击“确定”。
修改 Outlook Mobile Access 设置
209. 以 Exchange 管理员的身份登录到用户邮箱所在的 Exchange 服务器上，然后启动 Active Directory 用户和计算机。
210. 展开域，然后打开要修改其设置的用户所在的位置。
211. 用鼠标右键单击要修改其 Outlook Mobile Access 设置的一个或多个用户，然后选择“Exchange 任务”。
212. 在“Exchange 任务向导”中的“可用任务”页，选择“配置 Exchange 功能”，然后单击“下一步”。
在“配置 Exchange 功能”页，选择“Outlook Mobile Access”，然后选择下列选项之一：
· 要允许用户使用 Outlook Mobile Access，请选择“启用”。
· 要阻止用户使用 Outlook Mobile Access，请选择“禁用”。
· 要防止在选定了多个用户的情况下用户的设置被修改，请选择“不修改”。
213. 单击“下一步”应用更改。
214. 单击“完成”。
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附录 A

资源
本指南中引用的资源
Exchange Server 2003
技术文章
· Exchange Server 2003 RPC over HTTP Deployment Scenarios 
(http://go.microsoft.com/fwlink/?linkid=24823)（英文）
Using Microsoft Exchange 2000 Front-End Servers
(http://go.microsoft.com/fwlink/?linkid=12055)（英文）
Microsoft 知识库文章
可以在 Web 上的 http://go.microsoft.com/fwlink/?linkid=14898 位置阅读下列 Microsoft 知识库文章：
320291“XCCC:Turning On SSL for Exchange 2000 Server Outlook Web Access”
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=320291)（英文）
257891“XWEB:The 'Page Could Not Be Found' Error Message When You Use OWA”
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=257891)（英文）
279681“How to Force SSL Encryption for an Outlook Web Access 2000 Client”
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=279681)（英文）
Windows 2000
Microsoft 知识库文章
233256“How to Enable IPSec Traffic Through a Firewall”
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=233256)（英文）
其他网站
· Microsoft Exchange Server 安全中心
(http://go.microsoft.com/fwlink/?linkid=18412)

其他资源
除了本指南中引用的资源，您还会发现下列资源对于实现 Microsoft® Exchange Server 2003 很有帮助。
网站
· Exchange 2003 与移动设备的兼容性
(http://go.microsoft.com/fwlink/?linkid=24847)

Exchange Server 2003 技术文档库
(http://go.microsoft.com/fwlink/?linkid=21277)
· Exchange Server 2003 工具和更新
(http://go.microsoft.com/fwlink/?linkid=25097)
Exchange Server 2003 术语表
(http://go.microsoft.com/fwlink/?linkid=24625)
· Microsoft Developer Network (MSDN®)
(http://go.microsoft.com/fwlink/?linkid=21574)

· Cumulative Patch for Internet Explorer (328970)
(http://go.microsoft.com/fwlink/?linkid=16694)

Microsoft 安全网站
(http://go.microsoft.com/fwlink/?linkid=21633)

· TechNet 安全网站
(http://go.microsoft.com/fwlink/?LinkID=5936)

Microsoft 产品支持服务网站
(http://go.microsoft.com/fwlink/?linkid=14898)。
Exchange Server 2003 丛书
《Exchange Server 2003 新增功能》
(http://go.microsoft.com/fwlink/?linkid=21765)

· 《规划 Exchange Server 2003 邮件系统》
(http://go.microsoft.com/fwlink/?linkid=21766)

《Exchange Server 2003 部署指南》
(http://go.microsoft.com/fwlink/?LinkId=21768)

· 《Exchange Server 2003 传输和路由指南》
(http://go.microsoft.com/fwlink/?linkid=26041

)

资源工具包
· Microsoft Exchange 2000 Server 资源工具包
(http://go.microsoft.com/fwlink/?linkid=12058)

注意   您可以从位于 http://go.microsoft.com/fwlink/?LinkId=6544 的 Microsoft Press® 订购 Microsoft Exchange 2000 Server 资源工具包的副本。
· Windows 2000 资源工具包
(http://go.microsoft.com/fwlink/?LinkId=6545)

注意   您可以从位于 http://go.microsoft.com/fwlink/?LinkId=6546 的 Microsoft Press 订购 Microsoft Windows 2000 Server 资源工具包的副本。
辅助功能
有关为残障人士提供的辅助功能的信息，请访问 Microsoft 辅助功能网站 (http://go.microsoft.com/fwlink/?linkid=22010)。
_1144484444.doc
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