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Introduction

La gestion des réseaux et communications n'a jamais été aussi essentielle pour les organisations, confrontées au défi de la mondialisation de l'économie. Les employés doivent pouvoir se connecter au réseau où qu'ils se trouvent et à partir de n'importe quel périphérique. Les partenaires, sous-traitants et autres intervenants extérieurs au réseau doivent pouvoir interagir efficacement avec les principales ressources ; en outre, la sécurité est plus importante que jamais.

Cet article constitue une présentation technique des améliorations de la famille Windows® Server 2003 en termes de gestion des réseaux et communications, améliorations qui facilitent l'installation, la configuration et le déploiement des réseaux. Il explique comment tirer parti de la connectivité améliorée d'accès au réseau, des changements apportés aux protocoles et d'une meilleure prise en charge des périphériques réseau. Par exemple, les utilisateurs itinérants disposent de nouvelles options pour se connecter au réseau ; ainsi, les systèmes d'exploitation de la famille Windows Server 2003 leur permettent d'accéder de manière sécurisée à Internet via des connexions sans fil ou Ethernet, alors qu'ils attendent un avion dans un aéroport. Un téléphone mobile avec port infrarouge peut en outre être utilisé comme n'importe quel modem pour établir une connexion réseau. 

Les administrateurs disposent d'options plus nombreuses et plus souples pour la gestion de l'infrastructure réseau, grâce à de nouvelles fonctionnalités telles que la possibilité de configurer un accès sécurisé à un réseau local sans fil, de spécifier des paramètres de stratégie de groupe pour contrôler les fonctions réseau pour certains types d'utilisateurs, ou encore de créer un profil Connection Manager qui permet aux utilisateurs itinérants de sélectionner le serveur VPN optimal en fonction du lieu où ils se trouvent. Il s'agit là de quelques-uns des nombreux scénarios expliqués dans cet article.

Installation, configuration et déploiement simplifiés

Fonctionnalités de diagnostic réseau

Des fonctionnalités de diagnostic réseau ont été ajoutées à la famille Windows Server 2003 pour prendre en charge le diagnostic des problèmes réseau. 

· Page Web Diagnostics du réseau – Cette page Web peut être affichée via la section Outils du Centre d'aide et de support, ou dans la section d'informations détaillées relatives au dépannage ou à la gestion réseau. Cette page Web facilite l'extraction des informations importantes sur l'ordinateur local et sur le réseau auquel il est connecté. Elle inclut également différents tests pour la résolution des problèmes réseau. 

· Commandes Netsh diag – Une nouvelle DLL d'application d'assistance Netsh fournit les commandes du contexte netsh diag afin de vous permettre d'afficher des informations détaillées de diagnostic réseau et d'exécuter des fonctions de diagnostic à partir de la ligne de commande. Pour exécuter les commandes de diagnostic Netsh, tapez netsh -c diag à l'invite de commandes.

· Option Réparer des connexions réseau – Il peut arriver que la configuration réseau d'un ordinateur empêche toute communication réseau, mais cet état peut être réparé grâce à un ensemble de procédures courantes, telles que le renouvellement de l'adresse IP et de l'enregistrement des noms DNS. Pour éviter à l'utilisateur de devoir effectuer ces opérations manuellement, une option Réparer a été ajoutée au menu contextuel de chaque connexion réseau. Cette option entraîne différentes actions qui permettent généralement de résoudre les problèmes de communication, mais qui peuvent provoquer des problèmes plus graves.

· Onglet Support des connexions réseau – La boîte de dialogue État de chaque connexion réseau du dossier Connexions réseau inclut désormais un onglet Support. Sous cet onglet s'affichent les informations de configuration TCP/IP. L'onglet Support inclut un bouton Réparer, qui est l'équivalent de l'option Réparer du menu contextuel de la connexion réseau.

· Onglet Mise en réseau du Gestionnaire des tâches – Ce dernier inclut désormais un onglet Mise en réseau qui affiche des mesures réseau en temps réel pour chaque carte réseau installée dans le système. Cet onglet offre un aperçu rapide du fonctionnement du réseau.

· Outil de diagnostic réseau de ligne de commande (Netdiag.exe) mis à jour – Les outils de support fournis sur le CD-ROM des systèmes d'exploitation de la famille Windows Server 2003 incluent Netdiag.exe, une version améliorée de l'outil de diagnostic réseau du Kit de ressources techniques de Windows 2000. Pour installer les outils de support, exécutez le fichier Support.msi situé dans le dossier Support\Tools du CD-ROM des systèmes d'exploitation de la famille Windows Server 2003.

· Options de menu permettant d'activer l'enregistrement pour l'accès à distance – Un nouvel onglet Diagnostics a été ajouté à la boîte de dialogue Préférences d'accès à distance du dossier Connexions réseau afin de permettre l'activation, l'affichage et la désactivation de l'enregistrement pour les connexions d'accès à distance. Pour afficher la boîte de dialogue Préférences d'accès à distance, cliquez sur Avancé, puis sur Préférences d'accès à distance dans le dossier Connexions réseau.

Pour plus d'informations, consultez le Centre d'aide et de support des systèmes d'exploitation de la famille Windows Server 2003.

Network Location Awareness

NLA (Network Location Awareness) permet aux ordinateurs qui exécutent un système d'exploitation de la famille Windows Server 2003 de détecter les informations relatives au réseau auquel l'ordinateur est connecté. Cela permet la configuration transparente de la pile réseau de cet emplacement. Ces informations sont également disponibles via une API Windows Sockets, permettant aux applications d'extraire des informations sur le réseau actuel ou d'être informées en cas de changement des informations relatives au réseau.

Certains composants des systèmes d'exploitation de la famille Windows Server 2003 utilisent également l'emplacement réseau pour offrir les services appropriés. Par exemple, les nouveaux paramètres de stratégie de groupe permettant d'activer les fonctionnalités de partage de connexion Internet, de pare-feu de connexion Internet et de pont réseau tiennent compte de l'emplacement sur le réseau ; ils s'appliquent uniquement à l'ordinateur lorsqu'il est connecté au réseau à partir duquel il a obtenu les paramètres. Par exemple, si un ordinateur portable reçoit un paramètre de stratégie de groupe visant à désactiver ces fonctionnalités lorsqu'il est connecté à un réseau d'entreprise, quand l'ordinateur est connecté à un réseau domestique, les paramètres de stratégie de groupe ne s'appliquent pas et ces fonctionnalités peuvent être utilisées.

Améliorations de la prise en charge des réseaux locaux sans fil

Plusieurs fonctionnalités et améliorations ont été ajoutées aux systèmes d'exploitation de la famille Windows Server 2003 afin d'améliorer le déploiement de réseaux locaux sans fil, notamment la gestion automatique des clés, ainsi que l'authentification et l'autorisation préalable des utilisateurs avant tout accès au réseau. Ces améliorations sont les suivantes :

· Amélioration de la sécurité des réseaux Ethernet et sans fil (prise en charge de la norme IEEE 802.1X) – Auparavant, les réseaux locaux sans fil n'offraient pas de solution de sécurité facile à déployer intégrant un système de gestion des clés. Microsoft et plusieurs fabricants de réseaux sans fil et d'ordinateurs ont collaboré avec l'organisme IEEE afin de définir la norme IEEE 802.1X, relative au contrôle d'accès réseau basé sur les ports et applicable à la fois aux réseaux Ethernet et sans fil. Microsoft a implémenté la prise en charge de la norme IEEE 802.1X dans Windows XP et a collaboré avec les fabricants de périphériques réseau sans fil pour permettre la prise en charge de cette norme dans les points d'accès.

· Configuration zéro sans fil – Avec la carte réseau sans fil, les systèmes d'exploitation de la famille Windows Server 2003 peuvent choisir parmi les réseaux sans fil disponibles pour configurer des connexions à des réseaux favoris sans intervention de l'utilisateur. Les paramètres d'un réseau spécifique peuvent être enregistrés et utilisés automatiquement lors de la prochaine association de ce réseau sans fil à un réseau spécifique. En l'absence d'infrastructure réseau, les systèmes d'exploitation de la famille Windows Server 2003 peuvent configurer la carte réseau sans fil pour utiliser le mode ad hoc. 

· Prise en charge des profils itinérants sans fil – Windows 2000 avait apporté des améliorations relatives à la détection de la disponibilité d'un réseau et aux actions appropriées. Ces améliorations ont été étendues dans les systèmes d'exploitation de la famille Windows Server 2003 afin de permettre la prise en charge de la nature transitoire d'un réseau sans fil. Les fonctionnalités ajoutées comprennent le renouvellement de la configuration DHCP en cas de réassociation, la réauthentification si nécessaire, ainsi que le choix parmi plusieurs options de configuration en fonction du réseau auquel l'ordinateur est connecté.

· Composant logiciel enfichable Moniteur sans fil – Les systèmes d'exploitation de la famille Windows Server 2003 incluent le nouveau composant logiciel enfichable Moniteur sans fil, lequel peut être utilisé pour afficher des statistiques ainsi que des informations relatives à la configuration des clients sans fil ou des points d'accès sans fil.

· Authentification par mot de passe pour les connexions sans fil sécurisées – Les systèmes d'exploitation de la famille Windows Server 2003 prennent en charge le protocole PEAP (Protected Extensible Authentication Protocol) pour les connexions réseau sans fil. Grâce au protocole PEAP, vous pouvez utiliser une méthode d'authentification par mot de passe pour authentifier de manière sécurisée les connexions sans fil. Ce protocole crée un canal crypté avant le démarrage du processus d'authentification. Ainsi, les échanges d'authentification par mot de passe ne sont pas sujets aux attaques hors connexion par recherche dans des dictionnaires. Le protocole MS-CHAP (Microsoft Challenge Handshake Authentication Protocol) version 2 est désormais disponible en tant que type d'authentification EAP. Le protocole PEAP associé à la version EAP du protocole MS-CHAP v2 permet l'authentification sans fil sécurisée sans devoir déployer une infrastructure de certificat, également appelée infrastructure de clés publiques (PKI, Public Key Infrastructure), ni installer de certificats sur chaque client sans fil. Le serveur RADIUS (Remote Authentication Dial-in User Service) des systèmes d'exploitation de la famille Windows Server 2003, également appelé service IAS (Internet Authentication Service), a également été amélioré afin de prendre en charge le protocole PEAP.

· Extension de la stratégie de groupe pour les stratégies de réseau sans fil – Une nouvelle extension de stratégie de groupe, nommée Stratégies de réseau sans fil (IEEE 802.11), vous permet de configurer les paramètres réseau sans fil faisant partie de la stratégie de groupe pour la configuration de l'ordinateur. Les paramètres réseau sans fil incluent la liste des réseaux préférés, les paramètres WEP (Wired Equivalent Privacy) et les paramètres IEEE 802.1X. Ces paramètres sont téléchargés vers les membres du domaine, ce qui facilite fortement le déploiement sur les ordinateurs clients d'une configuration spécifique pour les connexions sans fil sécurisées. Vous pouvez configurer les stratégies sans fil à partir du nœud Configuration de l'ordinateur/Paramètres Windows/Paramètres de sécurité/Stratégies de réseau sans fil (IEEE 802.11) du composant logiciel enfichable Stratégie de groupe.

· Accès non authentifié pour les connexions aux réseaux sans fil – Le client sans fil des systèmes d'exploitation de la famille Windows Server 2003 et IAS prennent tous deux en charge les connexions sans fil non authentifiées. Dans ce cas, le protocole EAP-TLS (Extensible Authentication Protocol-Transport Level Security) est utilisé pour procéder à une authentification unidirectionnelle du certificat du serveur IAS et le client sans fil n'envoie pas de nom d'utilisateur, ni d'informations d'identification. Pour permettre l'accès non authentifié aux clients sans fil, sélectionnez Authentifier en tant qu'invité lorsque les informations concernant l'ordinateur ou l'utilisateur ne sont pas disponibles sous l'onglet Authentification dans les propriétés d'une connexion sans fil du dossier Connexions réseau. Pour activer l'accès non authentifié au serveur IAS, le compte invité est activé et une stratégie d'accès distant est configurée afin de permettre l'accès non authentifié pour les connexions EAP-TLS, par l'intermédiaire d'un groupe contenant le compte invité. La stratégie d'accès distant peut également spécifier un ID de réseau local virtuel (VLAN, Virtual LAN) correspondant à un segment réseau temporaire pour les utilisateurs non authentifiés.

Ces améliorations autorisent les scénarios suivants :

· Un utilisateur itinérant se trouve dans un aéroport et peut accéder de manière sécurisée à Internet via une connexion sans fil ou Ethernet.

· Un administrateur utilise ces améliorations pour configurer l'accès sécurisé à un réseau sans fil. L'administrateur peut également nécessiter le déploiement de certificats via l'inscription automatique et l'autorisation basée sur les stratégies d'accès à distance utilisées par le service IAS.

· L'administrateur peut utiliser ces fonctionnalités pour configurer l'accès authentifié et autorisé à des réseaux locaux Ethernet filaires, sans nécessiter de cryptage des données.

Pour plus d'informations sur le service IAS, consultez la section « IAS » de cet article.

Améliorations du service de routage et d'accès distant

Les améliorations suivantes ont été apportées au service de routage et d'accès distant dans les systèmes d'exploitation de la famille Windows Server 2003. 

Améliorations du composant logiciel enfichable et de l'Assistant Installation

L'Assistant Installation d'un serveur de routage et d'accès distant a été modifié afin de faciliter la configuration initiale de ce service. Le composant logiciel enfichable Routage et accès distant a été modifié afin de faciliter la configuration des paramètres du serveur après la configuration initiale.

Configuration améliorée des propriétés EAP-TLS

La boîte de dialogue Propriétés des cartes à puce ou des autres certificats a été améliorée afin de permettre la configuration de plusieurs serveurs RADIUS et de plusieurs autorités de certification racine. Cela permet une connexion transparente à différents réseaux filaires et sans fil, ou à de grands réseaux qui utilisent plusieurs serveurs RADIUS. Vous pouvez accéder à la boîte de dialogue Propriétés des cartes à puce ou des autres certificats en sélectionnant le type EAP Carte à puce ou autre certificat sous l'onglet Authentification dans les propriétés d'une connexion réseau du dossier Connexions réseau, puis en cliquant sur Propriétés.

Proxy de résolution de noms NetBIOS sur TCP/IP

Un nouveau proxy NetBIOS sur TCP/IP (NetBT) est intégré au service Routage et accès distant afin de permettre aux clients d'accès distant qui se connectent à un réseau constitué d'un ou plusieurs sous-réseaux dotés d'un seul routeur (le serveur d'accès distant exécutant un système d'exploitation de la famille Windows Server 2003) de résoudre les noms sans devoir utiliser un serveur DNS (Domain Name System) ou WINS (Windows Internet Name Service).

Cette nouvelle fonctionnalité permet à une petite entreprise de configurer un serveur d'accès distant ou VPN afin que ses employés puissent travailler depuis leur domicile. Le proxy NetBT étant activé, les clients qui se connectent à distance peuvent résoudre les noms des ordinateurs sur le réseau sans nécessiter le déploiement d'un serveur DNS ou WINS.

Configurer votre serveur et l'intégration du service de routage et d'accès distant

Cette fonctionnalité offre une méthode intégrée permettant de configurer le composant Pare-feu de base/NAT du service de routage et d'accès distant à l'aide de l'option Configurer votre serveur. Grâce à cette fonctionnalité, l'administrateur peut configurer un serveur de la famille Windows ainsi que le composant Pare-feu de base/NAT du service de routage et d'accès distant au cours de la même procédure d'installation.

Possibilité d'activer l'interface interne du service de routage et d'accès distant en tant qu'interface privée de traduction d'adresses réseau

Pour un ordinateur exécutant Windows 2000 Server qui offre l'accès distant à un réseau intranet privé tout en servant de traducteur d'adresses réseau (NAT, Network Address Translator) pour l'accès à Internet, il n'existe aucun moyen de permettre aux clients d'accès distant d'accéder à Internet. Les ordinateurs qui exécutent un système d'exploitation de la famille Windows Server 2003 permettent désormais d'ajouter l'interface Interne en tant qu'interface privée au composant de traduction d'adresses réseau du service de routage et d'accès distant. Les clients d'accès distant qui sont connectés peuvent ainsi accéder à Internet. 

Les connexions à la demande peuvent désormais utiliser le protocole PPPoE

Cette fonctionnalité permet d'utiliser le protocole PPPoE (Point-to-Point Protocol over Ethernet) pour les connexions à la demande. Les connexions à la demande sont utilisées par le service de routage et d'accès distant pour établir des connexions point à point entre les réseaux locaux sur lesquels les paquets sont routés. Vous pouvez accéder à cette fonctionnalité en sélectionnant l'option Connexion en utilisant le protocole PPP sur Ethernet (PPPoE) dans la boîte de dialogue Type de connexion de l'Assistant Interface de numérotation à la demande.

En autorisant PPPoE comme type de connexion pour les connexions à la demande, une petite entreprise peut utiliser le composant Pare-feu de base/NAT du service de routage et d'accès distant ainsi que sa connexion Internet haut débit pour connecter son bureau à Internet.

Améliorations du comportement par défaut des interfaces internes et Internet

Afin d'éviter les problèmes potentiels liés à la résolution du nom du serveur VPN et à l'accès aux services qui s'exécutent sur le serveur VPN, le service de routage et d'accès distant désactive par défaut l'enregistrement DNS dynamique pour l'interface interne, ainsi que les services DNS dynamique et NetBIOS sur TCP/IP (NetBT) pour l'interface identifiée comme interface Internet dans l'Assistant Installation du serveur de routage et d'accès distant.

Limite du nombre de connexions VPN pour Windows Server 2003, Web Edition

Dans Windows Server 2003, Web Edition, une seule connexion VPN est autorisée (basée sur le protocole PPTP [Point-to-Point Protocol] ou L2TP [Layer Two Tunneling Protocol]). Cette limite est la même que celle de Windows XP Professionnel et Windows XP Édition familiale. Pour prendre en charge plusieurs connexions VPN, vous devez utiliser Windows Server 2003, Standard Edition, Windows Server 2003, Enterprise Edition ou Windows Server 2003, Datacenter Edition.

Intégration pare-feu et NAT

Le composant Pare-feu de base/NAT du service de routage et d'accès distant a été amélioré afin de prendre en charge un pare-feu de base avec la même technologie que celle utilisée par la fonctionnalité Pare-feu de connexion Internet offerte par Windows XP. Cette fonctionnalité vous permet de protéger l'interface publique d'un ordinateur qui exécute un système d'exploitation de la famille Windows Server 2003 utilisant un traducteur d'adresses réseau (NAT) pour permettre l'accès à Internet. Les ordinateurs du réseau privé sont ainsi protégés, car l'ordinateur NAT ne transfère pas le trafic provenant d'Internet, sauf si un client du réseau privé le demande. En revanche, l'ordinateur NAT proprement dit peut être vulnérable face aux attaques. En activant le pare-feu de base sur l'interface publique de l'ordinateur NAT, tous les paquets reçus sur l'interface Internet et qui ne correspondent pas au trafic demandé par l'ordinateur NAT (pour lui-même ou pour les clients du réseau intranet privé) sont ignorés.

Vous pouvez activer cette nouvelle fonctionnalité à partir de l'onglet Pare-feu de base/NAT des propriétés d'une interface privée configurée pour utiliser le composant de protocole de routage IP Pare-feu de base/NAT du service de routage et d'accès distant.

L2TP/IPSec NAT Traversal

Avec Windows 2000, le trafic IKE (Internet Key Exchange) et ESP (Encapsulating Security Payload) ne peut pas traverser un traducteur d'adresses réseau, car si celui-ci traduit les adresses IP ou les ports du paquet, il invalide la sécurité des paquets. Cela signifie que vous ne pouvez pas créer de connexion L2TP/IPSec derrière un traducteur d'adresses réseau et que vous devez utiliser le protocole PPTP (Point-to-Point Tunneling Protocol) pour les connexions VPN.

Les systèmes d'exploitation de la famille Windows Server 2003 prennent désormais en charge l'encapsulation UDP des paquets IPSec (Internet Protocol Security) afin d'autoriser le trafic IKE et ESP à passer par un traducteur d'adresses réseau. Des connexions L2TP/IPSec peuvent ainsi être créées à partir d'ordinateurs exécutant Windows XP ou Windows 2000 Professionnel et de serveurs exécutant un système d'exploitation de la famille Windows Server 2003 situés derrière un ou plusieurs traducteurs d'adresses réseau. 

La prise en charge par les systèmes d'exploitation de la famille Windows Server 2003 du passage du trafic IPSec par les traducteurs d'adresses réseau est décrite dans les documents Internet intitulés « UDP Encapsulation of IPSec Packets (Encapsulation UDP des paquets IPSec) » (draft-ietf-ipsec-udp-encaps-02.txt) et « Negotiation of NAT-Traversal in the IKE (Négociation NAT-Traversal dans l'IKE) » (draft-ietf-ipsec-nat-t-ike-02.txt).

Prise en charge du trafic L2TP/IPSec par le service NLB

Dans Windows 2000, le service d'équilibrage de la charge réseau (NLB, Network Load Balancing) ne permettait pas la gestion des associations de sécurité IPSec entre plusieurs serveurs. Si un serveur du cluster était indisponible, les associations de sécurité gérées par ce cluster devenaient orphelines et pouvaient expirer. Cela signifie que vous ne pouviez pas créer de clusters à partir de serveurs VPN L2TP/IPSec. Vous pouviez utiliser le service DNS séquentiel pour la répartition de la charge sur plusieurs serveurs VPN L2TP/IPSec, mais sans tolérance de pannes.

Dans les systèmes d'exploitation de la famille Windows Server 2003, le service NLB a été amélioré afin de prendre en charge les clusters pour les associations de sécurité IPSec. Cela signifie que vous pouvez créer un cluster de serveurs VPN L2TP/IPSec et que le service NLB offre à la fois l'équilibrage de la charge et la tolérance de pannes pour le trafic L2TP/IPSec.

Cette fonctionnalité n'est offerte que dans les versions 32 bits et 64 bits de Windows Server Enterprise Edition et Datacenter Edition.
Configuration des clés prépartagées pour les connexions L2TP/IPSEC

Les systèmes d'exploitation de la famille Windows Server 2003 prennent en charge à la fois les certificats d'ordinateur et une clé prépartagée comme méthodes d'authentification afin d'établir une association de sécurité IPSec pour les connexions L2TP. Une clé prépartagée est une chaîne de texte configurée à la fois sur le client et sur le serveur VPN. Il s'agit d'une méthode d'authentification relativement faible, recommandée uniquement durant le déploiement de votre infrastructure de clés publiques (PKI) pour l'obtention de certificats d'ordinateurs ou lorsqu'elle est exigée par les clients VPN. Vous pouvez activer l'utilisation d'une clé prépartagée pour les connexions L2TP et spécifier la clé prépartagée sous l'onglet Sécurité de la boîte de dialogue des propriétés d'un serveur, dans le composant logiciel enfichable Routage et accès distant.

Windows XP et les clients VPN d'accès distant de la famille Windows Server 2003 prennent également en charge l'authentification par clé prépartagée. Vous pouvez activer l'authentification par clé prépartagée et configurer une clé prépartagée en cliquant sur le bouton Paramètres IPSec de l'onglet Sécurité de la boîte de dialogue des propriétés de la connexion VPN, dans Connexions réseau.

L'authentification par clé prépartagée est également prise en charge pour les connexions VPN entre routeurs dans les systèmes d'exploitation de la famille Windows Server 2003. Vous pouvez activer l'authentification par clé prépartagée et configurer une clé prépartagée pour les interfaces d'accès à la demande en cliquant sur le bouton Paramètres IPSec de l'onglet Sécurité de la boîte de dialogue des propriétés d'une interface d'accès à la demande accessible dans le composant logiciel enfichable Routage et accès distant.

Améliorations de Connection Manager

Les améliorations suivantes ont été apportées à Connection Manager et au Kit d'administration de Connection Manager dans les systèmes d'exploitation de la famille Windows Server 2003. 

Favoris de Connection Manager

La fonctionnalité Favoris de Connection Manager permet aux utilisateurs d'éviter toute configuration répétitive des propriétés de Connection Manager lorsqu'ils passent de l'un de leurs emplacements de connexion à un autre. Cette fonctionnalité qui offre une méthode de stockage et d'accès aux paramètres est utilisée dans le scénario suivant :

· Un utilisateur se déplace fréquemment entre les locaux de l'entreprise et le site d'un partenaire. Il configure les paramètres de Connection Manager pour chaque emplacement, notamment le numéro de téléphone d'accès le plus proche, l'indicatif et les règles de numérotation, puis il attribue à chacun un nom unique. Il n'a ensuite plus qu'à choisir entre les différents paramètres pour établir rapidement une connexion réseau à partir des différents emplacements.

Configuration automatique du proxy

La fonctionnalité Configuration automatique du proxy permet de créer un profil Connection Manager afin de garantir que l'ordinateur de l'utilisateur dispose de l'accès approprié aux ressources internes et externes lors d'une connexion à un réseau d'entreprise. Cette fonctionnalité nécessite l'utilisation d'Internet Explorer 4.0 ou d'une version ultérieure.

Par exemple, l'ordinateur personnel d'un utilisateur professionnel est configuré pour naviguer sur Internet sans aucun paramètre de proxy. Cette configuration peut poser un problème lorsque l'utilisateur se connecte à un réseau d'entreprise. Un administrateur peut créer un profil Connection Manager qui fournit les paramètres de proxy appropriés, pouvant être utilisés dès lors que l'utilisateur est connecté au réseau de l'entreprise.

Fichiers journaux de clients

Cette fonctionnalité permet d'activer les fichiers journaux afin de permettre la résolution rapide et efficace des problèmes relatifs aux connexions de Connection Manager. Par exemple, un utilisateur rencontre des problèmes de connexion à un réseau lorsqu'il utilise un profil Connection Manager créé par un administrateur. Un fichier journal est généré sur l'ordinateur de l'utilisateur et peut être envoyé à l'administrateur en vue de la résolution rapide du problème.

Prise en charge de la sélection du serveur VPN

Le Kit d'administration de Connection Manager fourni avec les systèmes d'exploitation de la famille Windows Server 2003 permet la création d'un profil Connection Manager permettant aux utilisateurs de sélectionner un serveur de réseau privé virtuel (VPN, Virtual Private Network) à utiliser pour la connexion au réseau de l'entreprise. Cela permet la connectivité VPN dans les scénarios suivants :

· Une entreprise dispose de bureaux à travers le monde, dont la plupart sont équipés de serveurs VPN. Un administrateur peut créer un profil Connection Manager autorisant un utilisateur itinérant à sélectionner le serveur VPN répondant le mieux à ses besoins lors de la tentative de connexion.

· Un serveur VPN d'entreprise est mis hors connexion pour des raisons de maintenance. Pendant cette période, les utilisateurs peuvent sélectionner un autre serveur VPN pour se connecter.

Améliorations de l'Assistant Kit d'administration de Connection Manager

Le Kit d'administration de Connection Manager (CMAK) a développé l'Assistant, en incluant des boîtes de dialogue améliorées ainsi que la possibilité d'effectuer la plupart des tâches de personnalisation avancée avant la création des profils utilisateur. Ces améliorations rationalisent le processus de création de packages de connexion client personnalisés et réduisent la nécessité de modifier les fichiers .cms ou .cmp pour la plupart des besoins de personnalisation avancée. Nombre d'actions personnalisées peuvent être configurées à partir de l'Assistant Kit d'administration de Connection Manager, notamment des actions personnalisées conçues spécialement pour les connexions VPN. Par exemple, un administrateur peut configurer un profil unique afin de stocker les paramètres de sécurité d'un large éventail de systèmes d'exploitation clients, ou configurer un profil permettant de tirer parti des fonctionnalités du serveur d'accès distant, tels que le rappel et l'utilisation des services Terminal Server.

Configuration de clés prépartagées

Cette fonctionnalité permet à un administrateur de créer un profil Connection Manager à l'aide de CMAK, contenant la clé prépartagée du serveur VPN et pouvant être utilisée pour l'authentification des connexions L2TP/IPSec.

Gestion des itinéraires pour l'accès simultané au réseau intranet et à Internet via 
les connexions VPN

Avant Windows XP et les systèmes d'exploitation de la famille Windows Server 2003, un client VPN Microsoft créait automatiquement un itinéraire par défaut qui envoyait tout le trafic par défaut via le tunnel VPN. Bien que cela permettait à un client VPN d'accéder au réseau intranet de l'organisation, le client pouvait uniquement accéder aux ressources Internet lorsque la connexion VPN était active si l'accès à Internet était disponible par l'intermédiaire de la connexion VPN au réseau intranet de l'organisation. La nouvelle prise en charge de Connection Manager dans Windows XP et les systèmes d'exploitation de la famille Windows Server 2003 permet les scénarios suivants :

· Lorsque la connexion VPN est établie, plutôt que de modifier l'itinéraire par défaut, des itinéraires spécifiques sont ajoutés à la table de routage du client VPN pour les emplacements du réseau intranet de l'organisation. Cela permet l'accès simultané aux ressources intranet (via les itinéraires spécifiques) et Internet (à l'aide de l'itinéraire par défaut) sans avoir à transmettre le trafic Internet par l'intermédiaire du réseau intranet de l'organisation.

Le Kit d'administration de Connection Manager vous permet de configurer des itinéraires spécifiques dans le cadre du profil Connection Manager distribué aux utilisateurs VPN. Vous pouvez également spécifier une URL (Uniform Resource Locator) contenant le jeu actuel d'itinéraires intranet de l'organisation ou des itinéraires supplémentaires au-delà de ceux configurés dans le profil.

Améliorations de la connexion à Internet
Les améliorations suivantes ont été apportées à la connectivité Internet dans les systèmes d'exploitation de la famille Windows Server 2003. 

Pare-feu de connexion Internet

Lorsqu'un ordinateur est connecté à Internet ou à toute autre passerelle vers l'extérieur, il est exposé aux tentatives d'accès non autorisé à l'ordinateur et aux données. Lorsque l'ordinateur connecté au réseau externe est un ordinateur autonome ou agissant en tant que passerelle pour un réseau se trouvant derrière l'ordinateur (par exemple lors de l'utilisation de la fonctionnalité Partage de connexion Internet), un pare-feu permet de protéger votre réseau domestique contre le trafic réseau non autorisé, tout en permettant au trafic normal de passer.

Les systèmes d'exploitation de la famille Windows Server 2003 incluent le pare-feu de connexion Internet (ICF) qui permet de protéger les ordinateurs et les réseaux domestiques connectés de cette façon. ICF est activé automatiquement pour les connexions d'accès distant et haut débit lors de l'exécution de l'Assistant Nouvelle connexion, configurant ainsi pour votre pare-feu des paramètres par défaut adaptés à la plupart des réseaux. Le pare-feu peut également être activé ou désactivé manuellement pour une connexion par l'interm. 

ICF surveille les communications provenant de l'intérieur du édiaire du dossier Connexions réseau pare-feu, afin de déterminer le trafic qui doit être autorisé en provenance du réseau externe. Par défaut, le trafic en provenance du réseau externe n'est pas autorisé à passer par le pare-feu. Lors de l'hébergement de services ou de programmes (comme par exemple un serveur Web) derrière le pare-feu, les paramètres ICF peuvent être modifiés en fonction de vos besoins. 

ICF peut être utilisé pour protéger une connexion d'accès distant via un fournisseur de services Internet ou pour protéger une connexion réseau via un modem câble ou DSL (Digital Subscriber Line).

Cette fonctionnalité n'est offerte que dans les versions 32 bits de Windows Server Standard Edition, Enterprise Edition et Web Edition.
Améliorations des connexions réseau

Les améliorations suivantes ont été apportées aux connexions réseau dans les systèmes d'exploitation de la famille Windows Server 2003. 

Stratégie de groupe mise à jour pour les connexions réseau et d'accès distant

Cette fonctionnalité permet d'appliquer une stratégie de groupe afin de spécifier les composants réseau pour des utilisateurs spécifiques avec des ordinateurs exécutant Windows XP Professionnel ou un système d'exploitation de la famille Windows Server 2003. Ces fonctionnalités autorisent les 
scénarios suivants :

· Un administrateur peut inclure un utilisateur au groupe Opérateurs de configuration réseau, dont les membres ont accès aux propriétés TCP/IP (Transmission Control Protocol/Internet Protocol) d'une connexion au réseau local et peuvent configurer leur propre adresse IP.

· Si un compte utilisateur est membre du groupe local Administrateurs d'un ordinateur, l'utilisateur peut activer et configurer ICS, ICF, le pont réseau et les propriétés des connexions réseau. L'activation ou la reconfiguration de ces fonctionnalités risque de détériorer la connectivité réseau. Grâce à cette fonctionnalité, l'administrateur peut activer des stratégies qui peuvent même empêcher un administrateur local de configurer ces fonctionnalités.

Client PPPoE (Point-to-Point Protocol over Ethernet) pour les connexions Internet haut débit

Les systèmes d'exploitation de la famille Windows Server 2003 permettent de créer des connexions à l'aide du protocole PPPoE (Point-to-Point Protocol over Ethernet). Avec PPPoE et une connexion Internet haut débit (par exemple avec un modem câble ou DSL), les utilisateurs peuvent disposer d'un accès individuel et authentifié à des réseaux de données haut débit. Dans les versions antérieures de Windows, les utilisateurs devaient installer les logiciels du fournisseur de services Internet. Désormais, cette prise en charge est intégrée au système d'exploitation.

La prise en charge des clients PPPoE autorise les scénarios suivants :

· Un utilisateur particulier dispose d'une connexion haut débit qui nécessite une connexion PPPoE pour la connexion à Internet. Grâce au client PPPoE intégré et à l'Assistant Nouvelle connexion, l'utilisateur peut désormais créer une connexion Internet totalement intégrée.

· L'administrateur peut utiliser cette fonctionnalité pour sécuriser l'accès au réseau interne en utilisant PPPoE pour authentifier tout accès au réseau à partir de lieux publics, par exemple des salles de réunion ou des halls.

Cette possibilité étant intégrée aux systèmes d'exploitation de la famille Windows Server 2003, vous pouvez exploiter d'autres fonctionnalités telles que le partage de connexion Internet (pour partager votre connexion haut débit avec d'autres ordinateurs) et le pare-feu de connexion Internet (pour protéger la connexion PPPoE contre les attaques en provenance d'Internet). La connexion PPPoE peut également être sélectionnée dans Internet Explorer et à partir des autres composants ou applications basés sur Windows.

Davantage d'options d'accès au réseau

Les améliorations suivantes ont été apportées à l'accès réseau dans les systèmes d'exploitation de la famille Windows Server 2003. 

Pont réseau

Lors du développement d'un réseau dans un environnement domestique ou de bureau, il se peut que vous constatiez qu'un support de communication réseau fonctionne correctement dans une partie du réseau, mais pas dans une autre. Par exemple, il se peut que plusieurs ordinateurs se trouvent près de prises téléphoniques, ce qui permet leur connexion à l'aide de périphériques réseau téléphoniques. D'autres ordinateurs peuvent en revanche être éloignés de toute prise téléphonique, ce qui nécessite l'utilisation d'un autre mode de connexion, tel que les périphériques sans fil. De nombreux types de périphériques sont pris en charge par les systèmes d'exploitation de la famille Windows Server 2003, notamment Ethernet, les lignes téléphoniques, les périphériques sans fil IEEE 802.11b et les périphériques IEEE 1394. Les différents ordinateurs pouvant communiquer à l'aide d'une technologie réseau spécifique définissent un segment de réseau local.

Auparavant, l'interconnexion de ces segments réseau distincts via TCP/IP nécessitait la configuration de plusieurs routeurs et adresses de sous-réseau pour connecter les différents périphériques. Le pont réseau permet à un ordinateur qui exécute un système d'exploitation de la famille Windows Server 2003 de relier plusieurs segments réseau par l'intermédiaire d'un pont, afin de constituer un sous-réseau unique. Pour établir un pont entre plusieurs segments réseau à partir de l'ordinateur pont, il suffit de sélectionner plusieurs connexions dans le dossier Connexions réseau, de cliquer avec le bouton droit sur l'une d'elles, puis de cliquer sur Connexions de pont.

La configuration réseau qui en résulte est très simple, constituée d'un seul sous-réseau, facile à configurer et qui relie tous les périphériques réseau. L'ordinateur pont détecte et gère les informations qui déterminent quels ordinateurs se trouvent sur quel segment réseau ; il transfère en outre les paquets entre les segments réseau appropriés.

L'accès à distance utilise la fonctionnalité « porte-clés » du gestionnaire d'informations d'identification

Les systèmes d'exploitation de la famille Windows Server 2003 incluent la fonctionnalité « porte-clés » du gestionnaire d'informations d'identification, laquelle gère un « porte-clés » contenant plusieurs jeux d'informations d'identification différentes qui ont été utilisées sur le système. Cela vous permet d'accéder simultanément à plusieurs réseaux, avec des informations d'identification différentes (nom d'utilisateur et mot de passe), sans avoir à saisir à chaque fois les informations d'identification. Les informations sur la ressource réseau à laquelle vous vous connectez (comme par exemple le nom du serveur et du domaine) sont utilisées pour sélectionner les informations d'identification appropriées sur le porte-clés. L'accès à distance participe au porte-clés en ajoutant une information d'identification par défaut temporaire chaque fois qu'une connexion d'accès distant ou de réseau privé virtuel est établie. Cette information d'identification contient le nom d'utilisateur et le mot de passe qui ont été utilisés lors de la configuration de la connexion, dans la mesure où il s'agit souvent des mêmes informations qui permettront l'accès aux ressources de ce réseau. Ainsi, la connexion à un réseau distant et l'utilisation des ressources de ce réseau et de votre réseau local se passent de façon transparente.

Informations d'identification d'accès à distance pour tous les utilisateurs

La fonctionnalité d'informations d'identification d'accès à distance pour tous les utilisateurs permet de créer une connexion avec un jeu d'informations d'identification, comprenant le nom d'utilisateur et le mot de passe disponibles pour tous les utilisateurs de cet ordinateur. 

Supposons par exemple qu'un utilisateur dispose d'une connexion réseau entre son domicile et un fournisseur de services Internet local. Dans l'Assistant Nouvelle connexion, l'utilisateur indique si cette connexion est destinée à tous les utilisateurs et enregistre alors les informations d'identification pour tous les utilisateurs. Les autres membres de la famille peuvent ainsi utiliser cette connexion sans avoir à connaître le nom d'utilisateur ou le mot de passe de connexion au fournisseur de services Internet.

Prise en charge du protocole Internet sur IEEE 1394 (IP/1394)

Les systèmes d'exploitation de la famille Windows Server 2003 prennent en charge l'envoi et la réception de paquets TCP/IP via les périphériques IEEE 1394, qui sont des périphériques de communication série autorisant des débits entre 100 et 400 Mbits/s. IEEE 1394 est couramment utilisé pour relier des équipements audio et vidéo. La prise en charge de la norme IEEE 1394 inclut également la gestion spéciale des cadres IEEE 1394 pour le pont réseau. Pour plus d'informations, consultez la RFC 2734 (en anglais).

Les liaisons IEEE 1394 ne nécessitent aucune configuration. Elles sont automatiquement détectées 
et configurées.

Modifications apportées aux protocoles

Modifications et améliorations du protocole TCP/IP

Les modifications et améliorations suivantes ont été apportées au protocole TCP/IP des systèmes d'exploitation de la famille Windows Server 2003. 

Le protocole TCP/IP ne peut pas être supprimé

Le protocole TCP/IP (nommé Protocole Internet (TCP/IP) dans les propriétés d'une connexion du dossier Connexions réseau) est installé par défaut et ne peut pas être supprimé. L'une des options de résolution des problèmes de configuration du protocole TCP/IP consistait auparavant à supprimer ce protocole et à le réinstaller. Cela n'est plus possible dans les systèmes d'exploitation de la famille Windows Server 2003. En revanche, vous pouvez utiliser une nouvelle commande netsh pour réinitialiser la configuration TCP/IP avec les paramètres par défaut. Pour plus d'informations, consultez « Commande Netsh permettant de réinitialiser les paramètres TCP/IP par défaut » dans cet article.

Configuration alternative automatique pour la connexion de plusieurs réseaux

La configuration alternative vous permet de configurer manuellement des paramètres TCP/IP statiques utilisés lorsque l'ordinateur est un client DHCP (Dynamic Host Configuration Protocol) et qu'aucun serveur DHCP n'est trouvé au démarrage de l'ordinateur. Pour les ordinateurs qui exécutent Windows 2000, Windows 98 et Windows Millennium Edition, si l'ordinateur est configuré en tant que client DHCP et qu'il ne trouve pas de serveur DHCP, la fonctionnalité APIPA (Automatic Private IP Addressing) attribue automatiquement une adresse unique à partir de l'espace d'adressage 169.254.0.0.16. Lorsque la fonctionnalité APIPA autorise le démarrage du protocole TCP/IP, elle n'attribue pas d'adresse de passerelle par défaut, d'adresse IP de serveur DNS (Domain Name System), ni les autres paramètres essentiels pour la communication sur un réseau intranet ou sur Internet. La configuration alternative est utile lorsque l'ordinateur est utilisé sur plusieurs réseaux, qu'au moins un des réseaux ne possède pas de serveur DHCP et qu'une configuration d'adressage APIPA n'est pas souhaitée.

Par exemple, un utilisateur possède un ordinateur portable qu'il utilise à la fois au bureau et à la maison. Au bureau, l'ordinateur utilise une configuration TCP/IP avec un serveur DHCP alloué. À la maison, en l'absence de serveur DHCP, l'ordinateur portable utilise automatiquement la configuration alternative, qui permet l'accès aux ordinateurs du réseau domestique ainsi qu'à Internet. Grâce à la configuration alternative, vous n'avez pas à reconfigurer manuellement les paramètres TCP/IP lorsque l'ordinateur portable est connecté à l'un ou l'autre des réseaux.

Vous pouvez définir la configuration alternative TCP/IP sous l'onglet Configuration alternative dans les propriétés du Protocole Internet (TCP/IP) d'une connexion réseau, dans le dossier Connexions réseau.

Commande Netsh permettant de réinitialiser les paramètres TCP/IP par défaut

Une nouvelle commande netsh a été ajoutée aux systèmes d'exploitation de la famille Windows Server 2003 afin de vous permettre de réinitialiser votre configuration TCP/IP à ses valeurs par défaut. La nouvelle commande netsh est netsh interface ip reset ; elle est exécutée à l'invite de commandes.

Dans les versions antérieures de Windows, vous pouviez supprimer le Protocole Internet (TCP/IP) et le réinstaller, avec le même résultat. Dans les systèmes d'exploitation de la famille Windows Server 2003, le protocole TCP/IP est installé par défaut et ne peut pas être supprimé. Cette fonctionnalité peut s'avérer utile pour les administrateurs qui découvrent que l'utilisateur d'un ordinateur a remplacé la configuration TCP/IP de son ordinateur par des valeurs non prises en charge. 

Nouvelle option Netstat pour afficher l'appartenance du port TCP

Une nouvelle option a été ajoutée à l'outil Netstat afin de permettre l'affichage des connexions TCP actives, incluant le PID (Process IDentifier) de chaque connexion. Vous pouvez déterminer l'application sur la base du PID indiqué sous l'onglet Processus du Gestionnaire des tâches Windows. Par défaut, le PID ne s'affiche pas dans le Gestionnaire des tâches Windows. Pour configurer ce dernier pour qu'il affiche le PID, cliquez sur Affichage, sur Sélectionner les colonnes, sur PID (Identificateur de Processus) dans la liste des colonnes à afficher, puis cliquez sur OK.

IGMP version 3

IGMPv3 permet la création de rapports d'appartenance aux groupes multidiffusion, basés sur la source. Les hôtes peuvent demander à recevoir un trafic multidiffusion de sources spécifiées ou de toutes les sources à l'exception de celles spécifiées. La création de rapports propres à la source empêche les routeurs de multidiffusion d'envoyer du trafic de multidiffusion vers un sous-réseau sur lequel aucun hôte n'est à l'écoute de la source du trafic multidiffusion. La prise en charge d'IGMPv3 est activée par défaut et ne nécessite aucune configuration.

Détermination automatique des métriques de routage en fonction de la vitesse de l'interface

Cette fonctionnalité autorise le protocole TCP/IP à déterminer automatiquement les métriques de routage pour les itinéraires issus de la configuration TCP/IP, en fonction de la vitesse de l'interface associée. Par exemple, les itinéraires issus de la configuration TCP/IP de cartes réseau Ethernet 10 Mbits/s présentent une métrique de routage de 30, tandis que les itinéraires issus de la configuration TCP/IP des cartes réseau Ethernet 100 Mbits/s présente une métrique de routage de 20. 

Cette fonctionnalité est utile si vous disposez de plusieurs interfaces de vitesses différentes configurées pour utiliser la même passerelle par défaut, auquel cas l'interface la plus rapide a la métrique de l'itinéraire la plus faible pour son itinéraire par défaut et est utilisée pour transférer le trafic vers sa passerelle par défaut. Si plusieurs interfaces partagent la vitesse la plus rapide, la première interface répertoriée dans l'ordre des liens est utilisée pour transférer le trafic vers sa passerelle par défaut.

La détermination automatique de la métrique de l'interface est activée par défaut par l'intermédiaire de la case à cocher Métrique automatique sous l'onglet Paramètres IP et lorsque vous configurez manuellement des passerelles par défaut via l'option Paramètres TCP/IP avancés dans les propriétés du Protocole Internet (TCP/IP) d'une connexion du dossier Connexions réseau.

La taille de la fenêtre de réception TCP est déterminée par la carte réseau locale

La taille de la fenêtre correspond au nombre maximal d'octets pouvant être envoyés sans accusé de réception. Avec une connexion réseau d'accès distant plus lente, la taille de la fenêtre est à peu près égale à la taille de la file d'attente sur le serveur d'accès distant. Lorsque la file d'attente est remplie avec des segments TCP provenant d'une seule connexion TCP, il n'est pas possible d'établir une nouvelle connexion TCP tant que tous ces paquets n'ont pas été envoyés. En outre, l'algorithme de démarrage lent du protocole TCP sur la nouvelle connexion rend la situation encore plus délicate. Avec cette fonctionnalité, le Planificateur de paquets Qualité de service (QoS, Quality of Service) d'un ordinateur équipé du partage de connexion Internet (ICS) ajuste la taille de la fenêtre à la vitesse de la connexion d'accès distant. Il en résulte une réduction de la taille de la file d'attente sur le serveur d'accès distant et les nouvelles connexions fonctionnent mieux.

Dans un réseau domestique, tous les ordinateurs se trouvent généralement sur un réseau local haut débit et l'accès à Internet s'effectue par l'intermédiaire d'un ordinateur ICS. Cet ordinateur est connecté à Internet via un modem d'accès distant. Lorsque l'un des ordinateurs du réseau transfère un fichier volumineux, l'accès à Internet des autres ordinateurs est ralenti (par exemple, lors de l'utilisation d'un navigateur Web). Avec cette fonctionnalité, les nouvelles connexions TCP à Internet à partir des autres ordinateurs du réseau sont beaucoup plus rapides.

Cette fonctionnalité est activée par défaut uniquement lors de l'utilisation du partage de connexion Internet et ne nécessite aucune configuration.

Pile de protocole IPv6

Les systèmes d'exploitation de la famille Windows Server 2003 incluent une pile de protocole IPv6 destinée aux environnements de production. Le protocole IPv6 des systèmes d'exploitation de la famille Windows Server 2003 inclut les fonctionnalités suivantes :
· Prise en charge Windows Sockets

· Tunneling 6to4

· Protocole ISATAP (Intrasite Automatic Tunnel Addressing Protocol)

· PortProxy

· Préfixes de site dans les annonces de routeur

· Prise en charge de DNS

· Prise en charge de IPSec

· Prise en charge des applications

· Prise en charge des appels de procédure distante (RPC)

· Prise en charge des routeurs statiques

Les sections suivantes décrivent chacune de ces fonctionnalités.

Prise en charge de Windows Sockets

Les systèmes d'exploitation de la famille Windows Server 2003 prennent en charge les nouvelles fonctions Windows Sockets GetaddrInfo() et GetnameInfo() pour effectuer la résolution nom-adresse et adresse-nom pour les applications Windows Sockets, selon la description de la RFC 2553. L'utilisation de ces fonctions, plutôt que Gethostbyname() et Getaddrbyname(), permet de rendre les applications Windows Sockets indépendantes de la version du protocole IP (IPv4 ou IPv6) qui s'exécute sur l'ordinateur. Pour plus d'informations sur la modification d'applications pour la prise en charge d'IPv4 et IPv6, consultez le livre blanc « Adding IPv6 Capability to Windows Sockets Applications (Rendre les applications Windows Sockets compatibles avec IPv6) » (en anglais) à l'adresse http://www.microsoft.com/windows2000/technologies/communications/ipv6/ipv6winsok.asp.

Tunneling 6to4

Le tunneling 6to4 est une technique de tunneling décrite dans la RFC 3056. Il s'agit d'un composant du protocole IPv6 pour les systèmes d'exploitation de la famille Windows Server 2003 et qui permet le tunneling automatique et la connectivité IPv6 entre les hôtes IPv6/IPv4 via le réseau intranet IPv4. Les hôtes 6to4 utilisent des adresses IPv6 issues d'adresses IPv4 publiques. Avec 6to4, les sites et hôtes IPv6 peuvent utiliser des adresses 6to4 et l'Internet IPv4 pour communiquer sans obtenir de préfixe d'adresse global IPv6 auprès d'un fournisseur de services Internet, ni se connecter à l'Internet IPv6.

Protocole ISATAP (Intrasite Automatic Tunnel Addressing Protocol)

Le protocole ISATAP (Intrasite Automatic Tunnel Addressing Protocol) est un mécanisme d'attribution d'adresses et de tunneling automatique qui autorise les nœuds IPv6/IPv4 de l'infrastructure IPv4 d'un site à utiliser IPv6 pour communiquer entre eux ainsi qu'avec les nœuds d'un réseau compatible IPv6, que ce soit dans le site ou sur l'Internet IPv6. ISATAP est décrit dans le document Internet intitulé « Intra-Site Automatic Tunnel Addressing Protocol (ISATAP) ».

PortProxy

Le composant PortProxy facilite la communication entre les nœuds et applications qui ne peuvent pas se connecter par l'intermédiaire d'un protocole de couche Internet commun (IPv4 ou IPv6). PortProxy permet l'affectation d'un proxy pour le trafic TCP dans les cas suivants : IPv4 vers IPv4, IPv4 vers IPv6, IPv6 vers IPv6 et IPv6 vers IPv4. Pour la cohabitation et la migration IPv6/IPv4, PortProxy autorise les scénarios suivants :

· Un nœud avec IPv4 uniquement peut accéder à un nœud avec IPv6 uniquement.

· Un nœud avec IPv6 uniquement peut accéder à un nœud avec IPv4 uniquement.

· Un nœud IPv6 peut accéder à un service avec IPv4 uniquement qui s'exécute sur un nœud IPv6/IPv4.

Ce dernier scénario permet aux ordinateurs qui exécutent le protocole IPv6 pour les systèmes d'exploitation de la famille Windows Server 2003 d'utiliser IPv6 pour accéder aux pages Web sur un ordinateur qui exécute un membre de la famille Windows 2000 Server et Internet Information Services (IIS). Windows 2000 IIS ne prend pas en charge IPv6. Ainsi, le seul moyen d'y accéder consiste à utiliser IPv4. Lorsque PortProxy est configuré sur un ordinateur qui exécute un système d'exploitation de la famille Windows Server 2003, les demandes Web IPv6 entrantes sont envoyées par l'intermédiaire d'un proxy vers le serveur Windows 2000 IIS, ce qui permet au serveur IIS de communiquer indirectement avec les navigateurs Web compatibles IPv6.

Pour configurer le service PortProxy, utilisez les commandes netsh interface portproxy add|set|delete v4tov4|v4tov6|v6tov4|v6tov6. 

Préfixes de site dans les annonces de routeur

Les préfixes sur liaison publiés peuvent être configurés avec une longueur de préfixe de site, comme le décrit le document Internet « Site prefixes in Neighbor Discovery ». Vous pouvez utiliser la commande netsh interface ipv6 add|set route pour associer une longueur de préfixe de site au préfixe d'adresse.

Lorsqu'une option d'informations de préfixe spécifiant un préfixe de site est reçue, une entrée est créée dans la table de préfixes de site. Vous pouvez afficher cette table à l'aide de la commande netsh interface ipv6 siteprefixes. La table de préfixes de site permet de supprimer les adresses limitées au site inappropriées parmi celles renvoyées par la fonction Windows Sockets Getaddrinfo(). 

Prise en charge de DNS

Le traitement des enregistrements d'hôtes IPv6 DNS (Domain Name System), appelés enregistrements de ressources AAAA ou quadruple A, tel que défini dans le document RFC 1886 (en anglais), « DNS Extensions to support IP version 6 », est pris en charge par la résolution DNS (client) dans les systèmes d'exploitation de la famille Windows Server 2003, ainsi que dans le service Serveur DNS de Windows 2000 et des systèmes d'exploitation de la famille Windows Server 2003. Le trafic DNS est envoyé via IPv4 ou IPv6.

Prise en charge d'IPSec

Le traitement de l'en-tête d'authentification (AH, Authentication Header) à l'aide du hachage MD5 (Message Digest 5), et d'ESP (Encapsulating Security Payload) à l'aide de l'en-tête NULL ESP et du hachage MD5, est pris en charge. Le cryptage de données ESP et le protocole IKE ne sont pas pris en charge. Les stratégies de sécurité IPSec, les associations de sécurité et les clés de cryptage doivent être configurées manuellement à l'aide de l'outil Ipsec6.exe.

Composant du système d'exploitation et prise en charge des applications

Les composants système et les applications offerts par les systèmes d'exploitation de la famille Windows Server 2003 et qui prennent en charge l'utilisation de IPv6 sont Internet Explorer, le client Telnet (Telnet.exe) et le client FTP (Ftp.exe), IIS 6.0, le partage de fichiers et d'imprimantes (les services Serveur et Poste de travail), les services Windows Media™ et le Moniteur réseau.

Prise en charge des appels de procédure distante (RPC)

Les fonctions RPC sont utilisées pour transférer les appels de fonctions d'applications vers un système distant via le réseau. Les composants RPC des systèmes d'exploitation de la famille Windows Server 2003 sont compatibles IPv6. Les composants RPC ont été modifiés pour utiliser la version mise à jour de Windows Sockets, qui autorise RPC à utiliser à la fois IPv4 et IPv6.

Prise en charge de l'API d'assistance IP

L'API d'assistance IP (Internet Protocol Helper) contribue à l'administration de la configuration réseau de l'ordinateur local. Vous pouvez l'utiliser pour extraire par la programmation des informations sur la configuration réseau de l'ordinateur local, ainsi que pour modifier cette configuration. L'application d'assistance IP fournit également des mécanismes de notification permettant de garantir qu'une application est informée lorsque certains aspects de la configuration réseau changent sur l'ordinateur local. Cette API a été étendue dans les systèmes d'exploitation de la famille Windows Server 2003 afin d'autoriser l'extraction d'informations pour IPv6 et ses composants.

Prise en charge des routeurs statiques

Un ordinateur exécutant un système d'exploitation de la famille Windows Server 2003 peut faire office de routeur IPv6 statique qui transmet les paquets IPv6 entre les interfaces en fonction du contenu de la table de routage IPv6. Vous pouvez configurer des itinéraires statiques avec la commande netsh interface ipv6 add route. Aucun protocole de routage IPv6 n'est fourni pour le service de routage et d'accès distant.

Un ordinateur exécutant un système d'exploitation de la famille Windows Server 2003 peut envoyer des annonces de routeur. Le contenu des annonces de routeur est automatiquement dérivé des itinéraires publiés dans la table de routage. Les itinéraires non publiés sont utilisés pour le routage mais ne sont pas envoyés dans les annonces de routeur. Les annonces de routeur contiennent toujours une option d'adresse source de couche liaison et une option d'unité de transmission maximale. La valeur de l'option d'unité de transmission maximale est issue de l'unité de transmission maximale de liaison en cours de l'interface émettrice. Vous pouvez modifier cette valeur avec la commande netsh interface ipv6 set interface. Si un itinéraire par défaut est configuré pour être publié, un ordinateur exécutant un système d'exploitation de la famille Windows Server 2003 n'annonce que lui-même comme routeur par défaut (par le biais d'une annonce de routeur avec une durée de vie de routeur différente de zéro).

Traitement en mode noyau du trafic Web

HTTP.SYS est une implémentation en mode noyau des extrémités client et serveur du protocole HTTP (HyperText Transfer Protocol). Elle a pour objectif d'offrir une implémentation efficace et évolutive du protocole HTTP, permettant l'utilisation d'E/S asynchrones Win32® réelles, y compris la possibilité de lier les demandes et les réponses au port de fin. L'API en mode utilisateur côté client est exposée via les API existantes telles que WinHTTP et les classes .NET Framework. Le côté serveur de HTTP.SYS est fourni dans les systèmes d'exploitation de la famille Windows Server 2003 et est utilisé par IIS 6.0. La version complète de HTTP.SYS, qui inclut à la fois la version client et la version serveur, sera fournie dans une prochaine version de Windows.

Améliorations relatives à la qualité de service

Les améliorations suivantes ont été apportées à la qualité de service (QoS, Quality of Service) dans les systèmes d'exploitation de la famille Windows Server 2003. 

Taille de la fenêtre de réception TCP pour les réseaux domestiques

Lorsqu'un réseau domestique est connecté à un autre réseau (d'entreprise, par exemple) par l'intermédiaire d'une liaison lente, telle qu'une liaison téléphonique, il peut arriver que le trafic via cette liaison soit retardé. 

Si le client destinataire s'exécute sur un réseau relativement rapide (réseau Ethernet 100 Mbits/s par exemple) derrière un dispositif de partage de connexion Internet et que le serveur avec lequel ce destinataire communique derrière le dispositif d'accès distant utilise un réseau rapide, un problème de correspondance survient. Dans ce scénario, la fenêtre de réception du destinataire est configurée sur une valeur élevée, en fonction de la vitesse de la connexion. L'expéditeur commence à envoyer des données à une fréquence peu élevée, mais étant donné qu'aucun paquet n'est perdu, il peut accélérer jusqu'à envoyer une taille de paquets correspondant à la fenêtre complète. 

Cela peut affecter les performances des autres connexions TCP qui traversent le même réseau, le risque étant que les paquets se retrouvent bloqués dans une longue file d'attente. En cas de perte de paquets, une fenêtre complète de données doit être renvoyée, ce qui a pour effet d'encombrer encore davantage la liaison.

La solution consiste à faire en sorte que l'ordinateur qui exécute le partage de connexion Internet configure la fenêtre de réception à une taille plus réduite, adaptée à la liaison lente, remplaçant ainsi les paramètres de l'ordinateur destinataire. Cette configuration n'affecte pas de façon négative le trafic, dans la mesure où la fenêtre est configurée à la même taille qu'elle le serait si le destinataire était relié directement à la liaison lente. Le planificateur de paquets QoS qui s'exécute sur l'ordinateur avec le partage de connexion Internet procède à cet ajustement.

Pour plus d'informations sur le planificateur de paquets QoS, consultez l'aide de Windows XP. Vous trouverez davantage d'informations sur QoS sur le site Web des services réseau et de communication de Windows 2000, à l'adresse suivante :

http://www.microsoft.com/france/windows/2000/server/utilisez/technologies/communication/default.asp.

Prise en charge améliorée des périphériques réseau

Les améliorations suivantes ont été apportées à la prise en charge des périphériques réseau dans les systèmes d'exploitation de la famille Windows Server 2003. 

Encapsulation de circuit virtuel permanent

Les systèmes d'exploitation de la famille Windows Server 2003 incluent une implémentation de la RFC 2684. Cette prise en charge a été ajoutée afin de faciliter l'implémentation de DSL pour les fabricants. L'implémentation est un pilote intermédiaire NDIS qui ressemble à une interface Ethernet, mais qui utilise un circuit virtuel permanent (PVC, Permanent Virtual Circuit) DSL/ATM (Asynchronous Transfer Mode) pour acheminer les trames Ethernet (ou TCP/IP uniquement). Ce mécanisme est couramment utilisé dans l'industrie par les opérateurs et autres fournisseurs qui déploient DSL. Avec les systèmes d'exploitation de la famille Windows Server 2003 et un pilote miniport ATM pour périphérique DSL, le déploiement peut utiliser les configurations de protocole suivantes :

· TCP/IP sur PPP sur ATM (PPPoA) avec un pilote miniport ATM DSL fourni par un fabricant

· TCP/IP sur RFC 2684 (quatre types d'encapsulation) avec un pilote miniport ATM DSL fourni par un fabricant

· TCP/IP sur PPPoE sur RFC 2684 (quatre types d'encapsulation) avec un miniport ATM DSL fourni par un fabricant

En outre, l'authentification 802.1X peut être ajoutée à l'interface Ethernet RFC 2684. Cette diversité d'options répond à la majorité des besoins des déploiements DSL. Pour plus d'informations, consultez la RFC 2684 (en anglais).

NDIS 5.1 et NDIS distant

Les cartes réseau et leurs pilotes, utilisés pour rendre le réseau physique disponible pour le système d'exploitation et les protocoles, ont été améliorés dans les systèmes d'exploitation de la famille Windows Server 2003. Les améliorations sont les suivantes :

· Notification des événements d'alimentation et Plug-and-Play : permet aux pilotes miniport d'une carte réseau d'être informés des événements d'alimentation ou Plug-and-Play. Le fonctionnement du système est ainsi plus performant au cours de ces événements.

· Prise en charge de l'annulation d'envoi : permet aux protocoles réseau de ne pas avoir à attendre indéfiniment les demandes d'envoi des paquets réseau.

· Capacité améliorée des statistiques (compteurs statistiques 64 bits) : cette amélioration permet l'affichage de statistiques réseau détaillées, même sur les périphériques réseau haut débit actuels.

· Amélioration des performances : plusieurs améliorations ont été apportées afin d'accélérer les chemins de données critiques et d'éviter les copies inutiles de paquets.

· Modification de l'éveil par appel réseau : une modification a été apportée à la fonctionnalité d'éveil par appel réseau (Wake on LAN) afin de permettre de restreindre les paquets d'éveil aux seuls paquets magiques (au lieu des modèles de paquets enregistrés par protocole). Cette option peut désormais être configurée sous l'onglet Gestion de l'alimentation dans les propriétés de la carte réseau.

· Diverses modifications : plusieurs autres modifications ont été apportées pour permettre la prise en charge des besoins ou demandes courants des développeurs de pilotes ainsi que pour améliorer l'intégrité des pilotes. 

Le service NDIS distant est également intégré aux systèmes d'exploitation de la famille Windows Server 2003. Le service NDIS distant permet la prise en charge de périphériques réseau USB sans installation de pilotes tiers. Microsoft fournit les pilotes requis pour communiquer avec les périphériques réseau. Il en résulte une installation simplifiée et une réduction des risques de défaillance du système suite à un pilote mal construit ou testé. 

Pour plus d'informations sur NDIS 5.1 et le service NDIS distant, consultez le kit DDK des systèmes d'exploitation de la famille Windows Server 2003 ainsi que les pages Web suivantes :

http://www.microsoft.com/hwdev/network/NDIS51.htm (en anglais)

http://www.microsoft.com/hwdev/network/rmNDIS.htm (en anglais)

Prise en charge améliorée des périphériques réseau

La prise en charge « prête à l'emploi » de certains des périphériques réseau les plus récents a été intégrée aux systèmes d'exploitation de la famille Windows Server 2003. Elle comprend la prise en charge de nombreux périphériques de réseau domestique. La plupart des nouveaux périphériques HomePNA (ligne téléphonique) sont pris en charge. La plupart des périphériques réseau USB sont également pris en charge par les systèmes d'exploitation de la famille Windows Server 2003, certains d'entre eux qui utilisent le service NDIS distant ne nécessitant pas de pilotes complémentaires. La prise en charge des périphériques sans fil 802.11 a été améliorée. Nombre de ces périphériques ne nécessitent aucune configuration et prennent en charge les fonctionnalités de profil itinérant des systèmes d'exploitation de la famille Windows Server 2003. La prise en charge des modems par Windows a été développée afin d'inclure de nombreux modems logiciels.

Éveil par appel réseau CardBus

Cette fonctionnalité permet l'éveil d'un ordinateur par l'intermédiaire d'une carte réseau CardBus. L'administrateur peut utiliser cette fonctionnalité pour faciliter la gestion d'un groupe de serveurs.

Améliorations des pilotes de périphérique

Cette fonctionnalité ajoute les pilotes des périphériques réseau couramment utilisés dans les réseaux domestiques, tout en supprimant les anciens pilotes de périphérique devenus obsolètes. Elle inclut également l'amélioration de la qualité des pilotes réseau. Les catégories de pilotes sont les suivantes :

· Pilotes de réseau local : il s'agit des cartes réseau 10/100, des cartes IEEE 802.11 et des cartes HomePNA (Home Phoneline Networking Alliance).

· Haut débit : il s'agit des modems câble, des modems ADSL (Asymmetric Digital Subscriber Line) et des modems RNIS (Réseau numérique à intégration de services).

· Modems : il s'agit des modems V.90 56 kbits/s basés sur un pilote.

Un utilisateur particulier qui met à niveau son ordinateur vers un système d'exploitation de la famille Windows Server 2003 découvre que les périphériques réseau actuellement utilisés sont déjà pris en charge par ce nouveau système d'exploitation.

Éveil par appel réseau (Wake-On-LAN) : améliorations des événements d'éveil

La fonctionnalité d'éveil par appel réseau (WOL, Wake on LAN), introduite dans Windows 2000, est une possibilité matérielle des cartes réseau compatibles WOL, qui leur permet de déclencher des événements d'éveil de gestion de l'alimentation du bus en cas de réception de certains modèles de paquets réseau. Les améliorations de cette fonctionnalité sont les suivantes :

· Activation complète de WOL avec tous les modèles de paquets qui provoquent des événements d'éveil.

· Activation de WOL uniquement avec les paquets magiques qui provoquent des événements d'éveil.

· Désactivation complète de WOL.

Ces nouvelles fonctionnalités autorisent les scénarios suivants :

· Un utilisateur souhaite que son ordinateur passe en mode de veille avec économie d'énergie. En revanche, il souhaite que l'ordinateur soit éveillé si un autre ordinateur du réseau souhaite utiliser ses services ou exécuter des fonctions de gestion sur cet ordinateur.

· L'administrateur souhaite contrôler WOL sur les ordinateurs et active intégralement la 
fonctionnalité WOL.

Pilote de modem IrCOMM pour IrDA

Le pilote de modem IrCOMM permet à l'utilisateur d'utiliser son téléphone portable équipé d'un port infrarouge comme modem. Lorsque le téléphone est placé à côté du port infrarouge, il est détecté et un pilote approprié est installé (ou un pilote générique si le modèle n'est pas reconnu). Le téléphone portable peut ainsi être utilisé comme n'importe quel modem pour établir une connexion réseau.

Ce pilote autorise le scénario suivant :

· Un utilisateur dispose d'un téléphone mobile doté d'un port infrarouge avec le protocole IrCOMM et souhaite l'utiliser comme modem pour accéder à Internet. Grâce à cette fonctionnalité, un ordinateur portable reconnaît le téléphone, le répertorie et l'installe en tant que modem. L'utilisateur peut alors accéder à Internet de la même façon qu'avec un modem intégré.

Cette fonctionnalité n'est offerte que dans Windows Server 2003 Enterprise Edition et Web Edition. 
Prise en charge de nouveaux services réseau

Les améliorations suivantes ont été apportées à la prise en charge des services réseau dans les systèmes d'exploitation de la famille Windows Server 2003. 

TAPI 3.1 et fournisseurs de services TSP (TAPI Service Providers)

Les systèmes d'exploitation Windows antérieurs étaient livrés avec des versions antérieures de TAPI (Telephony API), la plus récente étant TAPI 3.0, livrée avec Windows 2000. TAPI permet la création d'applications offrant différents types de services de téléphonie aux utilisateurs. Windows XP inclut TAPI 3.1.

TAPI 3.1 prend en charge le modèle Microsoft COM (Component Object Model) et fournit un ensemble d'objets COM à l'intention des développeurs. Cela permet l'utilisation de n'importe quel(le) application de programmation ou langage de script compatible COM pour écrire des applications de téléphonie.

Des fournisseurs de services TAPI (TSP, TAPI Service Providers) sont également inclus dans Windows XP ; ils offrent des fonctionnalités permettant la téléphonie IP basée sur la norme H.323 ainsi que la conférence audio et vidéo de multidiffusion IP sur les réseaux TCP/IP. Ces fonctionnalités viennent s'ajouter aux TSP fournis dans les versions antérieures de Windows. Le TSP H.323 et le fournisseur de service média (MSP, Media Service Provider) permet la prise en charge des fonctionnalités de la norme H.323 version 2. 

Les éléments suivants sont également fournis avec TAPI 3.1 :

· Terminaux de fichiers : ils permettent aux applications d'enregistrer dans un fichier des données diffusées en continu (telles que la voix ou la vidéo), puis de lire ces données enregistrées en continu. 

· Terminaux enfichables : ils permettent à un tiers d'ajouter de nouveaux objets terminaux pouvant être utilisés par n'importe quel MSP.

· TSP de téléphone USB : il permet à une application de contrôler un téléphone USB et de l'utiliser comme terminal de diffusion en continu. 

· Détection automatique des serveurs TAPI : permet aux clients de détecter les serveurs de téléphonie disponibles sur le réseau.

En outre, s'agissant de la norme H.323, les services complémentaires suivants (fonctionnalités plus complètes de contrôle des appels) ont été implémentés : 

· Service d'appel en attente (recommandation ITU-T H.450-2)

· Service de transfert d'appel (recommandation ITU-T H.450-2)

· Service de diversion d'appel (recommandation ITU-T H.450-3)

· Service de Call Park et Pickup (recommandation ITU-T H.450-5)

API de clients RTC (Real Time Communication)

Les API (Application Programming Interfaces) de clients RTC (Real Time Communications) constituent la nouvelle génération de plate-forme de communication, basée sur le protocole SIP (Session Initiation Protocol). SIP fournit le protocole permettant de configurer une session générique à l'aide d'une adresse e-mail sans qu'il soit nécessaire de connaître l'emplacement de l'appelant ; il s'agit donc d'un moyen de communication plus efficace. RTC permet le déploiement rapide d'applications Internet améliorées avec des applications convergentes, telles que des applications de collaboration vocales, vidéo et de données.

Les systèmes d'exploitation de la famille Windows Server 2003 incluent désormais les API des clients RTC, avec des fonctionnalités telles que la gestion des listes de contacts, la détection de l'activité des utilisateurs, la possibilité de créer des sessions de messagerie instantanée, des sessions audio et vidéo entre deux clients et des appels téléphoniques vers n'importe quel numéro, le partage d'applications et les sessions de tableau blanc. Les API des clients incluent le tunneling par pare-feu vers un serveur SIP via le protocole SSL (Secure Sockets Layer), l'authentification Digest et de base, ainsi que la logique NAT pour autoriser les sessions de communication en temps réel via des traducteurs d'adresses réseau compatibles UPNP (Universal Plug and Play). Les API permettent l'accès à une pile de média audio et vidéo hautes performances. La qualité audio et vidéo a été nettement améliorée, grâce à de nouvelles fonctionnalités telles que :

· Annulation de l'écho acoustique : le casque n'est plus nécessaire pour les appels audio et la fonctionnalité d'annulation de l'écho permet des communications de qualité élevée.

· Contrôle de la qualité : ce nouvel algorithme modifie de façon dynamique les paramètres audio et vidéo en fonction des changements détectés dans les conditions réseau.

· La fonctionnalité FEC (Forward Error Correction) permet de compenser les pertes de paquets dues à l'encombrement du réseau.

· Des tampons dynamiques d'instabilité sont utilisés pour adoucir le son reçu afin d'éliminer l'impact des variations dans le retard entre les paquets reçus.

Les API des clients RTC autorisent les scénarios suivants :

· Un éditeur de logiciels qui développe des jeux exploite les API des clients RTC pour ajouter des listes de contacts, une messagerie instantanée et des fonctionnalités audio/vidéo à ses nouveaux jeux. Les joueurs peuvent échanger des messages, voir ou parler en simultané avec un autre joueur au cours d'une session.

· Un administrateur écrit une petite application afin d'informer tous les utilisateurs qu'un serveur de messagerie sera déconnecté pour des raisons de maintenance.

· Un éditeur de logiciels qui commercialise des applications de gestion budgétaire et de paie crée un contrôle ActiveX à l'aide des API des clients RTC. Il incorpore le contrôle dans les pages Web du serveur afin que les responsables des départements puissent voir la disponibilité de leur contact du service de paie, répondre aux questions budgétaires par l'intermédiaire de la messagerie instantanée ou des fonctionnalités audio, ou encore analyser en collaboration les données budgétaires via le partage d'application.

Cette fonctionnalité n'est pas disponible dans la version 32 bits de Windows Server 2003 Web Edition.

DHCP

Les améliorations suivantes ont été apportées au protocole (Dynamic Host Configuration Protocol) dans les systèmes d'exploitation de la famille Windows Server 2003. 

Sauvegarde et restauration avec le protocole DHCP

Le composant logiciel enfichable DHCP offre de nouvelles commandes pour la sauvegarde et la restauration des bases de données DHCP. Lorsque l'utilisateur choisit l'une de ces commandes dans les menus, une fenêtre de navigation apparaît afin de permettre le choix d'un emplacement ; il est également possible de créer de nouveaux dossiers. Un administrateur peut utiliser cette fonctionnalité pour effectuer la sauvegarde et la restauration de serveurs exécutant un système d'exploitation de la famille Windows Server 2003. 

Cette fonctionnalité n'est pas disponible dans Windows Server 2003 Web Edition.

Option d'itinéraire statique sans classe 

Les clients DHCP peuvent demander cette option afin d'obtenir une liste d'itinéraires à ajouter à leur table de routage. Cela permet aux clients VPN et d'accès distant d'utiliser le tunneling partagé lors de la connexion à des réseaux distants. Cela permet également aux clients des réseaux locaux d'obtenir davantage d'informations de routage.

Par exemple, un administrateur peut utiliser cette fonctionnalité pour autoriser les clients à procéder au tunneling partagé par l'intermédiaire d'une connexion de réseau privé virtuel (VPN, Virtual Private Network) et d'Internet. Cela permet au trafic destiné à Internet d'éviter de passer par la connexion VPN, tout en autorisant également l'utilisateur à accéder aux ressources réseau privées de l'organisation.

Migrations de bases de données DHCP avec Netsh

Cette fonctionnalité permet la migration plus aisée d'une base de données DHCP d'un serveur à un autre si elle est importée à l'aide de netsh. La plupart des opérations manuelles de configuration ne sont ainsi plus nécessaires, notamment la modification manuelle du Registre ou la recréation d'étendues. Netsh est utilisé pour configurer localement des serveurs et des routeurs et peut également utiliser des fichiers script pour automatiser les tâches de configuration. Netsh est utile dans les cas suivants :

· Un administrateur remarque des messages d'erreur de disque sur le serveur DHCP et décide de déplacer le service DHCP avant la défaillance totale du disque.

· En raison de problèmes de performances sur le segment réseau sur lequel se trouve le serveur DHCP, l'administrateur doit diviser son serveur DHCP. L'administrateur peut utiliser cette fonctionnalité pour déplacer des parties de la base de données DHCP vers un ou plusieurs autres ordinateurs.

Suppression de baux DHCP avec Netsh

La commande netsh dhcp server scope AdresseÉtendue delete lease permet de supprimer un bail DHCP via la ligne de commande. Cette fonctionnalité permet la gestion plus aisée des opérations sur le serveur DHCP par l'intermédiaire de la ligne de commande et de scripts, plutôt que d'avoir à supprimer les baux via le composant logiciel enfichable DHCP.

DNS

Les améliorations suivantes ont été apportées au service DNS dans les systèmes d'exploitation de la famille Windows Server 2003. 

Zones DNS intégrées à Active Directory stockées dans des partitions d'application

Cette fonctionnalité permet le stockage et la réplication des zones DNS (Domain Name System) stockées dans le service Active Directory® de la partition d'application. L'utilisation de partitions d'application pour stocker les données DNS permet de réduire le nombre d'objets stockés dans le catalogue global. En outre, lorsque les données de la zone DNS sont stockées dans une partition d'application, elles sont répliquées uniquement dans ce sous-ensemble de contrôleurs du domaine spécifié dans la partition d'application. Par défaut, les partitions d'application propres à DNS contiennent uniquement les contrôleurs de domaine qui exécutent le serveur DNS. En outre, le stockage des données de la zone DNS dans une partition d'application permet la réplication de la zone DNS sur les serveurs DNS qui s'exécutent sur les contrôleurs de différents domaines d'une forêt Active Directory. 

L'administrateur peut utiliser cette fonctionnalité pour stocker une zone DNS dans une partition d'application. Cette méthode est recommandée lorsqu'une zone DNS intégrée à Active Directory doit être hébergée par les serveurs DNS qui s'exécutent sur un système d'exploitation de la famille Windows Server 2003.

Compatibilité élémentaire avec les extensions de sécurité DNS

Un serveur DNS qui exécute un système d'exploitation de la famille Windows Server 2003 offre une compatibilité élémentaire avec le protocole d'extensions de sécurité standard de l'IETF (Internet Engineering Task Force), défini dans la RFC 2535. Le serveur DNS peut stocker les types d'enregistrements (KEY, SIG et NXT) définis dans la norme IETF et inclure ces enregistrements lors de la réponse aux requêtes, conformément à la RFC 2535. Le serveur n'offre pas de compatibilité totale et n'exécute pas les opérations cryptographiques spécifiées dans la RFC 2535 (génération d'enregistrements KEY/SIG, signature des messages et vérification de signature). Cependant, le serveur peut stocker et utiliser les enregistrements KEY et SIG standard générés par les logiciels tiers.

Un administrateur peut utiliser un serveur DNS qui exécute un système d'exploitation de la famille Windows Server 2003 en tant que serveur secondaire pour la zone signée, avec la copie principale sur le serveur qui prend intégralement en charge les extensions de sécurité DNS (conformément à la RFC 2535).

Améliorations de la procédure d'adhésion à un domaine afin de détecter les serveurs DNS configurés de façon incorrecte

Cette fonctionnalité simplifie le débogage et le signalement d'une configuration DNS incorrecte et contribue à la configuration appropriée de l'infrastructure DNS requise pour permettre à un ordinateur de rejoindre un domaine. Lorsqu'un ordinateur qui tente de joindre un domaine Active Directory ne parvient pas à localiser un contrôleur de domaine en raison d'une configuration incorrecte du serveur DNS ou de l'indisponibilité des contrôleurs de domaine, le débogage de l'infrastructure DNS est effectué. Il en résulte un rapport qui explique la cause de la défaillance et comment résoudre le problème.

Si l'infrastructure DNS est correctement configurée afin de permettre à un ordinateur de joindre le domaine, l'administrateur ne remarquera pas la présence de cette fonctionnalité. En revanche, si l'infrastructure DNS n'est pas configurée correctement et empêche un ordinateur de localiser un contrôleur de domaine et de joindre un domaine, l'administrateur est informé du problème lorsqu'il tente de joindre l'ordinateur à un domaine.

Gestion du client DNS à l'aide de la stratégie de groupe

Cette fonctionnalité permet aux administrateurs de configurer à l'aide de la stratégie de groupe les paramètres du client DNS sur les ordinateurs qui exécutent un système d'exploitation de la famille Windows Server 2003. Cela permet de simplifier la procédure de configuration des membres du domaine lors de l'ajustement des paramètres du client DNS, par exemple l'activation et la désactivation de l'enregistrement dynamique des enregistrements DNS par les clients, l'utilisation de la dévolution du suffixe DNS principal lors de la résolution du nom, ou encore le remplissage des listes de recherche des suffixes DNS. Outre la simplification de l'administration, la prise en charge de la stratégie de groupe pour la liste de recherche des suffixes DNS constitue une fonctionnalité importante, nécessaire lors de la transition vers un environnement sans NetBIOS.

L'administrateur peut utiliser cette fonctionnalité de stratégie de groupe pour configurer les clients DNS.

Zones de stub et transfert conditionnel

Les zones de stub et le transfert conditionnel sont deux fonctionnalités du serveur DNS qui permettent le contrôle du routage du trafic DNS sur un réseau. Une zone de stub permet à un serveur DNS de connaître les noms et adresses des serveurs qui font autorité pour la copie intégrale d'une zone, sans que ce serveur n'ait à conserver une copie complète de la zone, ni à envoyer des demandes aux serveurs DNS racine. Un serveur DNS qui exécute Windows 2000 peut uniquement être configuré pour transférer les requêtes DNS vers un seul ensemble de serveurs DNS. La fonctionnalité de transfert conditionnel des systèmes d'exploitation de la famille Windows Server 2003 offre une meilleure granularité, prenant en charge le transfert dépendant du nom. Par exemple, un serveur DNS peut être configuré pour effectuer simultanément les opérations suivantes :

· Transférer les requêtes de noms se terminant par usa.microsoft.com vers un premier ensemble de serveurs DNS.

· Transférer les requêtes de noms se terminant par europe.microsoft.com vers un deuxième ensemble de serveurs DNS.

· Transférer toutes les autres requêtes vers un troisième ensemble de serveurs DNS.

L'administrateur peut utiliser cette fonctionnalité pour contrôler le routage du trafic DNS sur le réseau.

Prise en charge du protocole EDNS0

Le protocole EDNS0 défini dans la RFC 2671 autorise les serveurs DNS à accepter et à transmettre des messages DNS UDP avec une charge utile supérieure à 512 octets. Cette fonctionnalité est utile pour l'administrateur, lorsque des réponses DNS, notamment pour des requêtes SRV (Service Resources Record) utilisées vers des contrôleurs de domaine Active Directory locaux, sont supérieures à 512 octets. Avant les systèmes d'exploitation de la famille Windows Server 2003, ces réponses nécessitaient des aller-retour réseau supplémentaires qui ralentissaient la session TCP. Désormais, le protocole EDNS0 permet le renvoi d'un grand nombre de ces réponses en un seul aller-retour UDP, sans nécessiter l'établissement d'une session TCP.

Améliorations supplémentaires

Le service Serveur DNS des systèmes d'exploitation de la famille Windows Server 2003 offre également les améliorations suivantes :

· Prise en charge de la répétition alternée de tous les types d'enregistrements de ressources (RR).

Par défaut, le service Serveur DNS effectue la rotation à répétition alternée pour tous les types RR. 

· Enregistrement de débogage amélioré.

Utilisez les paramètres d'enregistrement de débogage du service Serveur DNS pour résoudre les problèmes rencontrés dans DNS.

· La possibilité de contrôler l'enregistrement automatique des enregistrements de ressources NS (Name Server) en fonction du serveur et de la zone.

WINS

Les améliorations suivantes ont été apportées au service WINS (Windows Internet Name Service) dans les systèmes d'exploitation de la famille Windows Server 2003. 

Filtrage des enregistrements

Des fonctions de filtrage améliorées et de nouvelles fonctions de recherche vous aident à trouver des enregistrements en affichant uniquement les enregistrements qui correspondent aux critères que vous spécifiez. Ces fonctions sont particulièrement utiles dans l'analyse de bases de données WINS de très grande taille. Vous pouvez utiliser plusieurs critères pour effectuer des recherches avancées d'enregistrements dans la base de données WINS. Cette fonctionnalité de filtrage améliorée vous permet d'associer des filtres afin d'obtenir des résultats précis et personnalisés. Les filtres disponibles sont les suivants : propriétaire des enregistrements, type d'enregistrement, nom NetBIOS et adresse IP avec ou sans masque de sous-réseau.

Dans la mesure où vous pouvez désormais stocker les résultats des requêtes dans le cache de la mémoire de l'ordinateur local, les performances des requêtes successives sont améliorées et le trafic réseau est réduit. 

Acceptation des partenaires de réplication

Lorsque vous déterminez une stratégie de réplication pour votre organisation, vous pouvez définir une liste qui contrôle la source des enregistrements de noms entrants lors de la réplication par réception entre des serveurs WINS. Outre le blocage des enregistrements de noms pour des partenaires de réplication spécifiques, vous pouvez choisir d'accepter uniquement les enregistrements de noms appartenant à des serveurs WINS particuliers au cours de la réplication, excluant ainsi les enregistrements de noms de tous les serveurs qui ne se trouvent pas sur la liste. 

IAS

Les améliorations suivantes ont été apportées au service IAS dans les systèmes d'exploitation de la famille Windows Server 2003. IAS n'est pas disponible dans Windows Server 2003 Web Edition.

Prise en charge de l'authentification IEEE 802.1x pour la sécurisation des réseaux étendus 
et sans fil

IAS a été amélioré afin de permettre l'authentification et l'autorisation des utilisateurs et des ordinateurs qui se connectent à des points d'accès sans fil IEEE 802.11b et à des commutateurs Ethernet via l'authentification IEEE 802.1X. La condition NAS-Port-Type de la stratégie d'accès distant inclut désormais la possibilité de sélectionner des types de connexions sans fil et Ethernet.

Pour la sécurisation des connexions sans fil ou Ethernet, vous devez utiliser soit des certificats (EAP-TLS), soit des mots de passe protégés par l'authentification PEAP (Protected EAP) et MS-CHAP v2. EAP-TLS utilise des certificats pour authentifier les informations d'identification et pour fournir des clés de cryptage. EAP-TLS nécessite une infrastructure pour émettre des certificats vers les serveurs IAS et les clients sans fil ou Ethernet. Avec PEAP et MS-CHAP v2, vous pouvez utiliser de façon sécurisée l'authentification par mot de passe, car l'échange d'authentification MS-CHAP v2 est crypté via un canal TLS sécurisé, ce qui empêche les attaques hors connexion par dictionnaire dans le but de rechercher les mots de passe des utilisateurs. L'échange d'authentification PEAP génère également des clés de cryptage. L'association de PEAP et MS-CHAP v2 nécessite que des certificats soient installés uniquement sur les serveurs IAS.

PEAP permet la reprise de la session TLS créée par l'authentification PEAP initiale. Cette fonctionnalité de PEAP, appelée « reconnexion rapide », permet une succession rapide d'authentifications basées sur la session TLS, dans la mesure où la plupart des messages d'une authentification PEAP complète ne sont pas envoyés. La reconnexion rapide PEAP minimise les temps de connexion et d'authentification et ne nécessite pas qu'un utilisateur renvoie les informations d'authentification (par exemple le nom d'utilisateur ou le mot de passe). Ainsi, les clients sans fil qui passent d'un protocole d'authentification à un autre disposent d'une connectivité réseau plus souple et ne sont pas invités à saisir les informations d'authentification.

Pour sélectionner PEAP avec MS-CHAP v2 sur un serveur IAS : dans le composant logiciel enfichable Service d'authentification Internet, cliquez sur Méthodes EAP sous l'onglet Authentification des propriétés de profil d'une stratégie d'accès distant. Dans la boîte de dialogue Sélectionner des fournisseurs de protocoles EAP, cliquez sur Protected Extensible Authentication Protocol (PEAP) et modifiez ses propriétés ou déplacez-le au début de la liste des types EAP.

La durée des sessions reflète les restrictions imposées aux comptes

IAS calcule désormais la durée nécessaire de la session d'une connexion, en fonction de la durée d'expiration du compte de l'utilisateur ou de l'ordinateur ainsi que des heures de connexion autorisées. Supposons par exemple qu'un compte d'utilisateur soit autorisé à se connecter de 9:00 à 17:00 du lundi au vendredi. Si une connexion est établie à l'aide du compte d'utilisateur à 16:00 le vendredi, IAS calcule automatiquement une durée maximale d'une heure pour la session de la connexion et envoie cette durée sous forme d'attribut RADIUS au serveur d'accès. À 17:00 le serveur d'accès interrompt la connexion. Cette nouvelle fonctionnalité permet un comportement d'accès réseau cohérent avec les restrictions de date et d'heure imposées aux comptes.

Service IAS et authentification entre forêts

Si les forêts Active Directory fonctionnent en mode entre forêts avec des approbations bidirectionnelles, le service IAS peut authentifier le compte d'utilisateur dans l'autre forêt. L'administrateur peut utiliser cette fonctionnalité pour permettre l'authentification et l'autorisation des comptes dans d'autres forêts Active Directory utilisant des approbations bidirectionnelles, en mode entre forêts.

Service IAS en tant que proxy RADIUS

Cette fonctionnalité permet à IAS de transférer les messages d'authentification et de gestion des comptes RADIUS entre les serveurs d'accès et les serveurs RADIUS. Elle comprend les fonctions suivantes :

· Transfert flexible basé sur les règles.

· Équilibrage de la charge et basculement entre plusieurs serveurs RADIUS et équilibrage de la charge des demandes RADIUS.

· Possibilité de forcer un client d'accès à utiliser un tunnel obligatoire avec ou sans 
authentification utilisateur.

· Transfert sélectif des demandes d'authentification et de gestion des comptes vers différents serveurs RADIUS.

Cette fonctionnalité autorise les scénarios suivants :

· Un administrateur peut créer un proxy RADIUS basé sur le service IAS, situé dans un domaine, pour authentifier et autoriser les utilisateurs soit dans un autre domaine ne présentant pas de relation d'approbation ou uniquement une relation d'approbation unidirectionnelle, soit dans un domaine situé dans une autre forêt.

· Un fournisseur de services Internet qui propose à une entreprise des services externalisés de type sans fil, VPN ou accès distant peut transférer les demandes d'authentification et de gestion des comptes des utilisateurs à un serveur RADIUS situé dans l'entreprise.

· Dans certaines configurations de réseau de périmètre, un administrateur peut installer un proxy dans le périmètre du réseau. Les demandes peuvent être transférées du proxy IAS d'un fournisseur de services Internet vers un serveur IAS du réseau de l'organisation.

· Les fournisseurs de services Internet qui collaborent entre eux ou avec d'autres fournisseurs d'infrastructure réseau peuvent utiliser un proxy RADIUS IAS dans un consortium itinérant.

· L'administrateur peut utiliser le service IAS pour les réseaux de l'organisation connectés à des réseaux partenaires afin de transférer l'authentification des utilisateurs d'autres entreprises vers leur base de données de comptes d'utilisateur.

Enregistrement des informations RADIUS dans une base de données SQL

Le service IAS peut être configuré pour envoyer vers un serveur SQL (Structured Query Language) les informations de journalisation relatives aux demandes de gestion des comptes et d'authentification ainsi qu'aux demandes d'état périodique. Cela permet aux administrateurs d'utiliser des requêtes SQL pour obtenir des informations historiques et en temps réel sur les tentatives de connexion qui utilisent RADIUS pour l'authentification. Pour la configuration, déterminez les propriétés de la méthode d'enregistrement SQL Server dans le dossier Connexion par accès distant du composant logiciel enfichable Service d'authentification Internet.

Accès non authentifié EAP-TLS

L'accès non authentifié EAP-TLS offre la possibilité d'accorder l'accès invité à un client d'accès sans fil ou par commutateur sur lequel aucun certificat n'est installé. Si le client d'accès réseau ne fournit pas d'informations d'identification, le service IAS détermine si l'accès non authentifié est activé dans la stratégie d'accès distant correspondant à la tentative de connexion. Le protocole EAP-TLS prend en charge l'autorisation unidirectionnelle ou l'accès non authentifié lorsque le client n'envoie pas d'informations d'identification.

Cette fonctionnalité autorise les scénarios suivants :

· Un administrateur peut utiliser cette fonctionnalité pour autoriser les clients d'accès sans fil ou par commutateur et qui ne possèdent pas de certificat à se connecter à un réseau local virtuel (VLAN, Virtual Local Area Network) restreint pour la configuration de bootstrap. 

· Un administrateur peut utiliser cette fonctionnalité pour autoriser les visiteurs ou partenaires à accéder au réseau de l'entreprise pour accéder à Internet. Pour cela, un accès à un réseau VLAN restreint leur est accordé ou des filtres IP sont mis en place afin d'autoriser le trafic vers Internet.

· Un fournisseur de services Internet sans fil peut utiliser cette fonctionnalité pour permettre l'accès à d'éventuels abonnés. Ceux-ci peuvent ainsi accéder à un réseau VLAN restreint avec des informations locales. Une fois que l'utilisateur s'est abonné pour l'accès à Internet, le client peut se connecter à Internet.

La configuration des clients RADIUS prend en charge les plages d'adresses IP

Pour simplifier l'administration des clients RADIUS (Remote Authentication Dial-In User Server) lorsqu'il existe de nombreux points d'accès sans fil sur le même sous-réseau ou dans le même espace d'adressage IP, le service IAS vous permet de configurer une plage d'adresses pour un client RADIUS.

La plage d'adresses pour les clients RADIUS est exprimée en notation de longueur du préfixe réseau w.x.y.z/p, où w.x.y.z est la notation décimale séparée par des points du préfixe de l'adresse et p la longueur du préfixe (le nombre de bits de poids fort qui définissent le préfixe réseau). C'est ce que l'on appelle la notation CIDR (Classless Inter-Domain Routing). Exemple : 192.168.21.0/24. Pour effectuer la conversion de la notation de masque de sous-réseau en notation de longueur du préfixe réseau, p est le nombre de bits de poids fort définis sur un dans le masque de sous-réseau.

L'administrateur peut utiliser cette fonctionnalité pour simplifier la gestion des points d'accès au réseau.

Amélioration de la négociation de la méthode d'authentification EAP

Cette fonctionnalité vous permet de sélectionner plusieurs types EAP lors de la configuration de stratégies d'accès distant. Cela permet à IAS de négocier la méthode d'authentification EAP avec les clients, à partir de plusieurs méthodes EAP sélectionnées. L'administrateur peut utiliser cette fonctionnalité lorsque les clients d'accès réseau utilisent différentes méthodes d'authentification EAP et peuvent configurer le serveur afin de préciser une liste de méthodes d'authentification EAP autorisées.

Vérification des identificateurs d'objets pour les certificats utilisateur et les cartes à puce

Pour imposer des types spécifiques de certificats de niveau utilisateur pour des types particuliers de connexions, le service IAS prend en charge la spécification d'identificateurs d'objets (OID, Object Identifiers) de stratégie d'émission de certificats, qui doivent être inclus dans le certificat du client d'accès, dans le cadre des paramètres de profil de la stratégie d'accès distant. Par exemple, si un administrateur souhaite s'assurer que les connexions VPN d'accès distant utilisent un certificat de carte à puce plutôt qu'un certificat utilisateur installé localement, il peut configurer la stratégie d'accès distant appropriée afin d'imposer que l'identificateur d'objet de la stratégie d'émission de certificats de carte à puce (1.3.6.1.4.1.311.20.2.2) soit présent dans le certificat offert par le client VPN d'accès distant.

Vous pouvez configurer une liste d'identificateurs d'objets dont la présence est nécessaire dans le certificat utilisateur offert par le client d'accès, en utilisant l'attribut Autoriser les certificats contenant ces OIDs de l'onglet Avancé des propriétés d'un profil de stratégie d'accès distant. Aucun identificateur d'objet requis n'est spécifié par défaut.

Équilibrage de la charge en tant que proxy RADIUS

Cette fonctionnalité permet de répartir la charge de l'authentification sur plusieurs serveurs RADIUS lorsque le service IAS est utilisé en tant que proxy RADIUS. Cela permet l'évolutivité et la gestion du basculement géographique. Le proxy RADIUS IAS effectue un équilibrage dynamique de la charge des demandes de connexion et de gestion des comptes sur plusieurs serveurs RADIUS et il augmente le nombre d'authentifications et de clients RADIUS traités par seconde. En outre, le proxy RADIUS peut être configuré afin de marquer certains serveurs RADIUS avec une préférence plus élevée. Les serveurs RADIUS présentant une préférence plus faible ne sont pas utilisés si des serveurs de préférence plus élevée sont disponibles. 

Cette fonctionnalité autorise les scénarios suivants :

· Un administrateur peut utiliser cette fonctionnalité pour permettre à l'authentification sans fil, par réseau privé virtuel ou par accès distant de traiter un plus grand nombre de demandes de connexion, à l'aide de plusieurs serveurs RADIUS.

· L'administrateur peut utiliser cette fonctionnalité pour garantir que les demandes de connexion basculent vers les serveurs RADIUS les plus proches, s'ils sont disponibles, et pour configurer les serveurs RADIUS d'un site distant en tant que serveurs de secours.

Prise en charge de l'abstraction des propriétés d'appel à distance des comptes

Vous pouvez configurer un attribut RADIUS dans les propriétés de profil d'une stratégie d'accès distant de façon à ignorer les propriétés d'appel à distance des comptes. Les propriétés d'appel à distance d'un compte contiennent les éléments suivants :

· Autorisation d'accès distant

· ID de l'appelant

· Options de rappel

· Adresse IP statique

· Itinéraires statiques

Pour prendre en charge plusieurs types de connexions pour lesquelles le service IAS assure l'authentification et l'autorisation, il peut être nécessaire de désactiver le traitement des propriétés d'appel à distance des comptes. Cette opération peut se révéler nécessaire dans des situations où des propriétés d'appel à distance particulières ne sont pas requises. 

Par exemple, les propriétés d'identificateur de l'appelant, de rappel, d'adresse IP statique et d'itinéraire statique sont conçues pour les clients qui se connectent à un serveur d'accès réseau (NAS, Network Access Server). Ces paramètres ne sont pas conçus pour les points d'accès sans fil. Il se peut qu'un point d'accès sans fil recevant ces paramètres dans le message RADIUS provenant du serveur IAS soit incapable de les traiter, ce qui entraînerait la déconnexion du client d'accès sans fil. Lorsque le service IAS assure l'authentification et l'autorisation pour les utilisateurs qui se connectent à distance et qui accèdent au réseau de l'entreprise via une technologie sans fil, les propriétés d'appel à distance doivent être configurées pour prendre en charge les connexions d'accès distant (en définissant les propriétés d'accès distant) ou les connexions sans fil (en ne définissant pas les propriétés d'accès distant).

Vous pouvez utiliser le service IAS de façon à activer le traitement des propriétés d'appel à distance du compte d'utilisateur dans certains scénarios (par exemple en cas d'appel à distance) et de façon à les désactiver dans d'autres scénarios (par exemple pour l'accès sans fil et par commutateur d'authentification). Pour cela, vous devez configurer l'attribut Ignore-User-Dialin-Properties sous l'onglet Avancé des paramètres de profil d'une stratégie d'accès distant. L'attribut Ignore-User-Dialin-Properties est défini comme suit :

· Pour activer le traitement des propriétés d'appel à distance du compte, supprimez l'attribut Ignore-User-Dialin-Properties ou définissez-le sur Faux. Par exemple, pour une stratégie d'accès distant conçue pour les connexions d'appel à distance, aucune configuration supplémentaire n'est requise. 

· Pour désactiver le traitement des propriétés d'appel à distance du compte d'utilisateur, définissez l'attribut Ignore-User-Dialin-Properties sur Vrai. Par exemple, définissez cet attribut sur Vrai pour la stratégie d'accès distant conçue pour les connexions sans fil et les connexions par commutateur d'authentification. Lorsque les propriétés d'appel à distance du compte d'utilisateur sont ignorées, l'autorisation d'accès distant est déterminée par le paramètre d'autorisation d'accès distant de la stratégie d'accès distant. 

Vous pouvez également utiliser cet attribut pour gérer le contrôle d'accès réseau au moyen de groupes et l'autorisation d'accès distant sur la stratégie d'accès distant. Lorsque vous définissez l'attribut Ignore-User-Dialin-Properties sur Vrai, l'autorisation d'accès distant sur le compte d'utilisateur est ignorée. L'inconvénient de cette utilisation de l'attribut Ignore-User-Dialin-Properties est que vous ne pouvez pas utiliser les propriétés d'appel à distance supplémentaires d'ID de l'appelant, de rappel, d'adresse IP statique et d'itinéraires statiques pour les connexions qui correspondent à la stratégie d'accès distant.

Prise en charge de l'authentification des ordinateurs

Active Directory et le service IAS prennent en charge l'authentification des comptes d'ordinateur par l'intermédiaire de méthodes standard d'authentification utilisateur. Cela permet d'authentifier un ordinateur et ses informations d'identification pour les clients d'accès sans fil ou par commutateur d'authentification.

Prise en charge de la condition de stratégie d'accès distant Type d'authentification

Vous pouvez créer des stratégies d'accès distant à l'aide de la condition Type d'authentification. Cette nouvelle condition vous permet de spécifier des contraintes de connexion basées sur la méthode ou le protocole d'authentification utilisé(e) pour valider le client d'accès.

Kit SDK IAS amélioré

Le Kit de développement de plate-forme Windows (SDK) (en anglais) contient deux kits de mise en réseau plus petits : le SDK IAS et le SDK EAP. Le SDK IAS peut être utilisé pour renvoyer des attributs personnalisés au serveur d'accès, en plus de ceux renvoyés par le service IAS, afin de contrôler le nombre de sessions réseau utilisateur, d'importer les données d'utilisation et d'audit directement dans une base de données compatible ODBC (Open Database Connectivity), ou encore de créer des modules d'autorisation et d'authentification personnalisés (non EAP). Vous pouvez utiliser le SDK EAP pour créer des types EAP.

Un développeur peut utiliser les améliorations du kit SDK IAS pour modifier ou supprimer les attributs RADIUS ainsi que pour convertir les refus d'accès en acceptations d'accès. Les éditeurs de logiciels ou les intégrateurs peuvent utiliser cette fonctionnalité pour créer des solutions améliorées basées sur le service IAS. Les administrateurs peuvent utiliser cette fonctionnalité pour créer des solutions personnalisées pour le service IAS.

API autorisant les scripts pour configurer IAS

Cette fonctionnalité intègre dans le SDK IAS une API autorisant les scripts, afin de permettre la configuration du service IAS. Les éditeurs de logiciels peuvent utiliser cette fonctionnalité pour offrir des services à valeur ajoutée à partir d'une infrastructure IAS, tandis que les administrateurs peuvent l'utiliser pour intégrer leur service IAS à leur propre infrastructure de gestion des services. 

Configuration EAP améliorée pour les stratégies d'accès distant

Dans Windows 2000, vous ne pouvez sélectionner qu'un seul type EAP pour une stratégie d'accès distant. Cela signifie que toutes les connexions satisfaisant aux conditions de la stratégie doivent utiliser le type EAP unique sélectionné dans les paramètres de profil de la stratégie. De plus, la configuration d'un type EAP est globale et s'applique à toutes les stratégies d'accès distant. Ces restrictions peuvent poser des problèmes lorsque vous souhaitez configurer individuellement les propriétés de type EAP pour chaque stratégie ou sélectionner plusieurs types EAP par groupe ou pour un type de connexion réseau spécifique. Ces restrictions ont été supprimées pour le service IAS dans les systèmes d'exploitation de la famille Windows Server 2003. Vous pouvez par exemple sélectionner différents certificats d'ordinateurs pour l'authentification EAP-TLS avec les connexions VPN et les connexions sans fil, ou vous pouvez sélectionner plusieurs types EAP pour les connexions sans fil lorsque certains de vos clients sans fil utilisent l'authentification EAP-TLS et d'autres utilisent PEAP avec MS-CHAP v2. 

Séparation de l'authentification et de l'autorisation pour le proxy IAS

Le composant proxy du service IAS des systèmes d'exploitation de la famille Windows Server 2003 prend en charge la séparation de l'authentification et de l'autorisation des demandes de connexion provenant des serveurs d'accès. Le proxy IAS peut transférer les informations d'identification des utilisateurs vers un serveur RADIUS externe en vue de leur authentification, et effectuer son propre processus d'autorisation par rapport à un compte d'utilisateur dans un domaine Active Directory et une stratégie d'accès distant configurée localement. Cette fonctionnalité vous permet d'utiliser d'autres bases de données d'authentification utilisateur, mais les restrictions et les autorisations des connexions sont toujours déterminées par l'intermédiaire d'une administration locale.

Cette fonctionnalité autorise les scénarios suivants :

· Il est possible d'accorder à un visiteur du réseau d'une organisation l'accès à un réseau local invité en l'authentifiant à partir de ses informations d'identification et en autorisant la connexion à l'aide d'un compte d'utilisateur dans un domaine Active Directory réservé aux visiteurs non approuvés et d'une stratégie d'accès distant configurée sur le proxy IAS. Les informations d'identification du visiteur peuvent être celles du compte d'utilisateur dans l'organisation du visiteur.

· Un réseau sans fil public peut utiliser une autre base de données utilisateur afin d'authentifier l'accès sans fil et de procéder à l'autorisation des utilisateurs à l'aide de comptes d'utilisateurs locaux dans un domaine Active Directory.

Cette nouvelle possibilité peut être configurée à l'aide de l'attribut Remote-RADIUS-to-Windows-User-Mapping dans les propriétés avancées d'une stratégie de demande de connexion.

IPSec

Les améliorations suivantes ont été apportées à IPSec dans les systèmes d'exploitation de la famille Windows Server 2003. 

Nouveau composant logiciel enfichable Moniteur de sécurité IP

Un nouveau composant logiciel enfichable Moniteur de sécurité IP fournit des informations détaillées sur la configuration de la stratégie IPSec ainsi que sur l'état de la sécurité active. Il remplace l'outil Ipsecmon.exe de Windows 2000. Une stratégie IPSec est constituée d'un ensemble de stratégies de mode principal, d'un ensemble de stratégies de mode rapide, d'un ensemble de filtres de mode principal associés à l'ensemble de stratégies de mode principal, ainsi que d'un ensemble de filtres de mode rapide (mode de transport et mode de tunnel) associés à l'ensemble de stratégies de mode rapide. L'état de sécurité active est constitué des associations de sécurité de mode principal et de mode rapide actives, ainsi que des informations statistiques sur le trafic protégé par IPSec. L'administrateur peut utiliser ce nouveau composant logiciel enfichable pour améliorer la surveillance et le dépannage d'IPSec.

Gestion via la ligne de commande avec Netsh

Grâce aux commandes du contexte netsh ipsec, vous pouvez configurer des paramètres IPSec de mode principal statiques ou dynamiques, des paramètres de mode rapide, des règles et des paramètres de configuration. Pour accéder au contexte netsh ipsec, tapez netsh -c ipsec à l'invite de commandes. Le contexte netsh ipsec remplace l'outil Ipsecpol.exe, fourni dans le Kit de ressources techniques de Windows 2000 Server. Cette fonctionnalité permet à l'administrateur de créer des scripts et d'automatiser les tâches de configuration IPSec.

Sécurité IP et intégration de l'équilibrage de la charge réseau

Cette fonctionnalité permet à un groupe de serveurs qui utilisent l'équilibrage de la charge réseau (NLB, Network Load Balancing) de fournir des services VPN hautement disponibles basés sur IPSec. Cette possibilité est également prise en charge par les clients L2TP/IPSec de niveau inférieur. Cette fonctionnalité permet également un basculement IPSec plus rapide.

L'administrateur peut l'utiliser pour intégrer NLB et les services VPN basés sur IPSec afin d'offrir un service réseau plus sûr et plus fiable. Dans la mesure où le protocole IKE détecte automatiquement le service NLB, aucune configuration supplémentaire n'est nécessaire pour utiliser cette fonctionnalité.

Cette fonctionnalité n'est offerte que dans Windows Server 2003 Enterprise Edition et Datacenter Edition.

Prise en charge de RSoP par IPSec

Afin d'améliorer le déploiement et le dépannage d'IPSec, ce dernier offre désormais une extension du composant logiciel enfichable Jeu de stratégie résultant (RSoP, Resultant Set of Policy). RSoP est un complément de la stratégie de groupe qui permet d'afficher les attributions de stratégie IPSec existantes et de simuler les attributions de stratégie IPSec planifiées pour un ordinateur ou un utilisateur. Pour afficher les attributions de stratégie existantes, exécutez une requête RSoP en mode de journalisation. Pour simuler les attributions de stratégie IPSec planifiées, exécutez une requête RSoP en mode de planification.

Les requêtes en mode de journalisation sont utiles pour résoudre les problèmes de priorité des stratégies IPSec. Les résultats des requêtes en mode de journalisation affichent toutes les stratégies IPSec affectées à un client IPSec, ainsi que le niveau de priorité de chaque stratégie. Les requêtes en mode de planification sont utiles pour la planification du déploiement, car elles vous permettent de simuler différents paramètres de stratégie IPSec. En simulant différents paramètres de stratégie IPSec, vous pouvez évaluer l'impact de la modification des paramètres de stratégie et déterminer les paramètres appropriés avant de les implémenter. Après avoir exécuté une requête RSoP en mode d'enregistrement ou une requête RSoP en mode de planification, vous pouvez afficher les paramètres détaillés de la stratégie IPSec appliquée (règles de filtrage, actions de filtrage, méthodes d'authentification, points de terminaison de tunnel et types de connexion spécifiés lors de la création de la stratégie IPSec).

IPSec NAT Traversal 

Cette fonctionnalité permet au trafic IKE et protégé par ESP de traverser un traducteur d'adresses réseau (NAT). IKE détecte automatiquement qu'un NAT est présent et utilise l'encapsulation UDP-ESP (User Datagram Protocol-Encapsulating Security Payload) pour autoriser le trafic IPSec protégé par ESP à passer par le NAT. La prise en charge du passage du trafic IPSec par le NAT par les systèmes d'exploitation de la famille Windows Server 2003 est décrite dans les documents Internet intitulés « UDP Encapsulation of IPSec Packets (Encapsulation UDP des paquets IPSec) » (draft-ietf-ipsec-udp-encaps-02.txt) et « Negotiation of NAT-Traversal in the IKE (Négociation NAT-Traversal dans l'IKE) » (draft-ietf-ipsec-nat-t-ike-02.txt). 

Cette prise en charge permet à un employé d'utiliser L2TP/IPSec lorsqu'il est connecté à un réseau privé, tel qu'un réseau domestique ou dans un hôtel. Cette fonctionnalité prend également en charge le transport ESP IPSec plus général ainsi que les associations de sécurité de mode par l'intermédiaire d'un NAT. L'administrateur peut utiliser cette fonctionnalité pour configurer des tunnels IPSec entre passerelles, entre deux ordinateurs qui exécutent un système d'exploitation de la famille Windows Server 2003 et le service de routage et d'accès distant, lorsque l'un d'entre eux, ou les deux, se trouve derrière un NAT. Cela permet également les connexions IPSec entre serveurs, par exemple un serveur du réseau de périmètre qui communique via un NAT avec un serveur du réseau interne. 

Accélération matérielle de la traduction d'adresses réseau

IPSec prend désormais en charge l'accélération matérielle NAT pour le trafic ESP normal. Cette fonctionnalité autorise les scénarios suivants :

· Un administrateur peut utiliser cette fonctionnalité pour faire évoluer des connexions L2TP/IPSec et des connexions IPSec normales en cas d'utilisation d'IPSec via un NAT.

· Un fabricant de matériel peut utiliser cette fonctionnalité pour créer de nouvelles cartes ou mettre à jour un microprogramme ancien afin d'utiliser la nouvelle encapsulation.

L'interface d'accélération matérielle d'IPSec est documentée dans le kit DDK de la plate-forme, dans le cadre du déchargement des tâches TCP/IP.

Les filtres de stratégie IPSec autorisent les adresses logiques pour la configuration IP locale

Le composant logiciel enfichable Stratégies de sécurité IP permet désormais de configurer les champs d'adresse source et de destination qui seront interprétés par la stratégie IPSec locale comme les adresses du serveur DHCP, des serveurs DNS, des serveurs WINS et de la passerelle par défaut. Par conséquent, la stratégie IPSec peut désormais automatiquement tenir compte des modifications de la configuration IP du serveur, à l'aide de configurations IP statiques ou DHCP. Les ordinateurs qui exécutent Windows 2000 ou Windows XP ignorent cette extension de la stratégie IPSec.

Le mappage de certificat vers le compte d'ordinateur Active Directory permet le contrôle d'accès

Le composant logiciel enfichable Stratégies de sécurité IP peut désormais être configuré afin de mettre en correspondance un certificat d'ordinateur avec le compte d'ordinateur dans une forêt Active Directory. Cela permet de tirer parti du même mappage de certificat SChannel que celui utilisé par IIS et les autres services compatibles PKI. Une fois le certificat mappé sur un compte d'ordinateur du domaine, le contrôle d'accès peut être défini à l'aide des paramètres de droits d'ouverture de session réseau Accéder à cet ordinateur à partir du réseau et Interdire l'accès à cet ordinateur à partir du réseau. L'administrateur réseau peut désormais restreindre l'accès à un ordinateur qui exécute un système d'exploitation de la famille Windows Server 2003 avec IPSec afin d'autoriser l'accès uniquement aux ordinateurs d'un domaine spécifique, aux ordinateurs disposant d'un certificat provenant d'une autorité de certification particulière, d'un groupe spécifique d'ordinateurs ou même d'un ordinateur particulier. Les ordinateurs qui exécutent Windows 2000 ou Windows XP ignorent cette extension de la stratégie IPSec.

Groupe Diffie-Hellman plus puissant pour IKE (Internet Key Exchange)

IPSec prend désormais en charge l'utilisation de l'échange de clés Diffie-Hellman sur 2048 bits, permettant ainsi la prise en charge du document Internet « More MODP Diffie-Hellman groups for IKE (Davantage de groupes Diffie-Hellman MODP pour IKE) ». Avec un groupe Diffie-Hellman plus puissant, la clé secrète issue de l'échange Diffie-Hellman est également plus puissante. Le composant logiciel enfichable Stratégies de sécurité IPSec vous permet de configurer ce nouveau paramètre de groupe Diffie-Hellman à la fois pour la stratégie IPSec locale et basée sur les domaines. Les ordinateurs qui exécutent Windows XP et Windows 2000 ignorent ce paramètre.

Meilleure protection contre les refus de service pour IKE

IKE a été modifié dans les systèmes d'exploitation de la famille Windows Server 2003 afin de mieux gérer les attaques de refus de service impliquant du trafic IKE. L'attaque la plus courante concerne des paquets inutiles envoyés au port UDP 500. IKE tente de valider les paquets entrants jusqu'à ce qu'ils soient trop nombreux, suite à quoi il commence à les supprimer. Lorsque le rythme d'arrivée des paquets reste élevé, IKE redémarre rapidement la recherche des paquets IKE valides. L'attaque la plus difficile à éviter est la suivante : un utilisateur malveillant envoie des messages d'initiation IKE valides à un répondeur IKE, soit avec des adresses IP source non valides, soit en les envoyant rapidement à partir d'une adresse IP source valide. Cette attaque est semblable à l'attaque TCP Synchronize (SYN) menée contre les serveurs basés sur TCP/IP. Avec la nouvelle protection, le répondeur IKE répond au message IKE initial valide avec un message IKE contenant une valeur particulière dans le champ Cookie répondeur. Si l'initiateur de l'échange IKE n'envoie pas le message suivant avec la valeur appropriée du champ Cookie répondeur, l'échange IKE est ignoré. Lorsque l'initiateur IKE est Windows Server 2003, ce champ est correct. Le module IKE IPSec ne préserve pas l'état de la négociation IKE tant que la réponse contenant le champ Cookie répondeur approprié n'a pas été reçu. Cela permet de préserver l'interopérabilité avec les ordinateurs qui exécutent Windows 2000 ou Windows XP et des implémentations tierces d'IPSec, ainsi que d'accroître la probabilité qu'un initiateur légitime puisse négocier l'échange avec succès, même si le répondeur est confronté à une attaque limitée. Il est toujours possible pour un répondeur IKE d'être submergé par un flux de paquets IKE légitimes. Le répondeur IKE lance la récupération le plus rapidement possible une fois que l'attaque a cessé.

Autres nouvelles fonctionnalités

Modifications de l'API Winsock

Les modifications suivantes ont été apportées à l'API Windows Sockets des systèmes d'exploitation de la famille Windows Server 2003. 

Suppression de la prise en charge de AF_NETBIOS (64 bits uniquement)

AF_NETBIOS n'est pas pris en charge sur les versions 64 bits de Windows Server 2003 Enterprise Edition et Datacenter Edition. Les applications doivent utiliser TCP ou UDP. Cette fonctionnalité est préservée pour les applications tierces 32 bits.

ConnectEx/TransmitPackets et TCP/IP

Les deux fonctions suivantes sont des extensions propres à Microsoft de la spécification
Windows Sockets 2 :

· La fonction Windows Sockets ConnectEx() établit une connexion avec une autre application de socket et peut éventuellement envoyer le bloc de données une fois la connexion établie.

· La fonction Windows Sockets TransmitPackets() transmet les données de la mémoire et/ou d'un fichier via un socket connecté (datagramme ou flux). Le gestionnaire de cache du système d'exploitation est utilisé pour extraire les données du fichier et verrouille la mémoire pendant la durée minimale nécessaire à leur transmission. Cela permet d'améliorer les performances et l'efficacité des transferts via sockets de données de fichiers ou de la mémoire.

Chemin direct Windows Sockets pour les réseaux système

Les systèmes d'exploitation de la famille Windows Server 2003 offrent des améliorations significatives des performances de WSDP (Windows Sockets Direct) pour les réseaux système (SAN, System Area Networks). WSD permet aux applications Windows Sockets écrites pour SOCK_STREAM de tirer parti des avantages des réseaux SAN en termes de performances, sans qu'il soit nécessaire pour cela de modifier les applications. Le composant essentiel de cette technologie est le commutateur WinSock qui émule les sémantiques TCP/IP via des fournisseurs de services SAN natifs. S'agissant des systèmes d'exploitation de la famille Windows 2000 Server, la prise en charge de WSD n'était disponible que dans Windows 2000 Advanced Server et Windows 2000 Datacenter Server. Elle est désormais intégrée à tous les systèmes d'exploitation de la famille Windows Server 2003.

Pour plus d'informations sur l'API Windows Sockets, consultez le Kit de développement de plate-forme Microsoft (en anglais).

Suppression des anciens protocoles réseau

Les anciens protocoles réseau suivants ont été supprimés :

· DLC (Data Link Control)

· NetBEUI (NetBIOS Extended User Interface)

Les protocoles réseau suivants ont en outre été supprimés des versions 64 bits du système d'exploitation :

· IPX/SPX (Internetwork Packet Exchange/Sequenced Packet Exchange) et les services 
dépendant de IPX

· IrDA (Infrared Data Association)

· OSPF (Open Shortest Path First)

Suppression des protocoles RPC obsolètes

Les protocoles RPC suivants ont été remplacés par TCP :

· RPC (Remote Procedure Call) sur NetBEUI.

· RPC sur NetBIOS sur TCP/IP (NetBT).

· RPC sur NetBIOS sur IPX (NBIPX).

· RPC sur SPX (64 bits uniquement).

· RPC sur AppleTalk (64 bits uniquement).

Anciens protocoles remplacés par UDP :

· RPC sur IPX.

· RPC sur Message Queuing (MSMQ).

Outils de ligne de commande

De nouveaux outils ou utilitaires de ligne de commande permettent d'améliorer la gestion et l'administration des ordinateurs. En outre, un nouveau fichier d'aide de ligne de commande mis à jour 
(A-Z) a été ajouté, afin de documenter l'interface de commande CMD.exe et les différents outils. 
Les outils de ligne de commande sont les suivants :

· Bootcfg.exe – permet d'afficher ou de définir les propriétés (telles que l'activation ou la désactivation du débogage) du fichier boot.ini sur un serveur local ou distant (outil non disponible dans les versions 64 bits). 

· DriverQuery.exe – permet d'afficher les pilotes de périphérique actuellement chargés ainsi que leur utilisation de la mémoire.

· Dsadd.exe – Permet de créer une instance d'objet d'un type donné pour Active Directory.

· Dsmod.exe – Permet de modifier des attributs spécifiques d'un objet existant dans Active Directory.

· Dsrm.exe – Permet de supprimer un objet ou l'ensemble de la sous-arborescence d'un objet dans Active Directory.

· Dsmove.exe – Permet de déplacer un objet de son emplacement actuel vers le nouvel emplacement parent dans le même contexte d'appellation, ou de renommer un objet dans Active Directory.

· Dsquery.exe – Permet de rechercher dans Active Directory des objets correspondant aux critères de recherche spécifiés.

· Dsget.exe – Permet d'obtenir ou d'afficher les propriétés sélectionnées d'un objet existant dans Active Directory lorsque l'emplacement de l'objet à afficher est connu.

· Eventtriggers.exe – Permet de lancer un processus en fonction de l'occurrence d'un événement écrit dans le journal d'événements.

· Eventquery.vbs – Permet de spécifier le type d'événement à extraire du journal d'événements. Les événements sélectionnés peuvent être affichés à l'écran ou enregistrés dans un fichier.

· Eventcreate.exe – Permet d'écrire un événement défini par l'utilisateur dans n'importe lequel des journaux d'événements.

· GPresult.exe – Permet d'obtenir le jeu de stratégie résultant (RSoP, Resulting Set of Policies) ainsi que la liste des stratégies appliquées à un ordinateur.

· Scripts IIS – De nombreux nouveaux scripts (IISWeb.vbs, IISVdir.vbs, etc.) offrent des outils de ligne de commande pour configurer, organiser et gérer un serveur à l'aide d'IIS et d'applications ASP (Active Server Pages).

· Netsh.exe – Outil complet de configuration réseau, qui inclut désormais les fonctionnalités élémentaires de diagnostic réseau précédemment offertes par l'outil NetDiag.exe. 

· Openfiles.exe – Permet d'afficher la liste des utilisateurs connectés et des fichiers en cours d'utilisation pour chaque partage d'un ordinateur.

· Pagefileconfig.vbs – Permet de déterminer la taille actuelle du fichier d'échange ou d'en définir
une nouvelle.

· Scripts d'impression – De nombreux nouveaux scripts (prncnfg.vbs, prnjobs.vbs, etc.) permet de gérer les services, pilotes et files d'attente d'impression.

· Reg.exe – Permet d'afficher, de définir et de modifier les clés de Registre.

· SC.exe – Permet de démarrer/arrêter et de gérer les services Win32.

· Schtasks.exe – Permet d'afficher, de définir ou de modifier une tâche planifiée à l'aide du service de planification Win32 existant.

· Systeminfo.exe – Permet d'afficher les propriétés élémentaires d'un ordinateur (telles que le processeur et la mémoire).

· Taskkill.exe – Permet d'interrompre ou d'arrêter un processus en cours d'exécution.

· Tasklist.exe – Permet d'afficher ou d'identifier tous les processus en cours d'exécution avec leur PID. 

· Tsecimp.exe – Permet d'importer les propriétés et les droits d'accès des comptes d'utilisateurs TAPI (Telephony Application Programming Interface). 

L'administrateur peut utiliser les outils de ligne de commande pour automatiser les tâches longues ou répétitives d'administration du serveur, par l'intermédiaire de fichiers de commandes ou de scripts Visual Basic®. Cela permet d'éliminer les opérations uniques souvent imposées par les outils de gestion dotés d'une interface utilisateur graphique, réduisant ainsi les coûts d'administration.

Authentification renforcée pour Services for Macintosh

Pour les ordinateurs qui exécutent SFM (Services for Macintosh) et qui utilisent le module d'authentification utilisateur Microsoft (MSUAM), une nouvelle case à cocher Nécessite l'authentification renforcée (NTLMv2), activée par défaut, est présente dans l'interface MSUAM. Si vous activez cette case à cocher, les utilisateurs pourront uniquement s'authentifier auprès des serveurs qui implémentent NTLMv2. Sont ainsi exclus les serveurs Windows NT® 4.0 ou antérieurs. L'utilisateur peut désactiver la case à cocher Nécessite l'authentification renforcée (NTLMv2) afin de permettre l'authentification auprès de ces anciens serveurs. 

Synthèse

Cet article décrit les améliorations et les nouvelles fonctionnalités des services et composants réseau des systèmes d'exploitation de la famille Windows Server 2003, qui permettent de faciliter l'installation, la configuration et le déploiement, ainsi que l'amélioration de la connectivité d'accès à Internet et aux réseaux, les modifications apportées aux protocoles ou encore l'amélioration de la prise en charge des périphériques réseau.

Liens associés

Pour plus d'informations, consultez les ressources suivantes :

· Introducing the Windows Server 2003 Family (en anglais) à l'adresse http://www.microsoft.com/windows.netserver/evaluation/overview/default.asp.

· What's New in Networking and Communications (en anglais) à l'adresse http://www.microsoft.com/windows.netserver/evaluation/overview/technologies/networking.asp.

· Site Web Microsoft Windows – IPv6 (en anglais) à l'adresse http://www.microsoft.com/ipv6.

· Site Web Microsoft Windows – Wi-Fi (en anglais) à l'adresse http://www.microsoft.com/wifi.

· Site Web Microsoft Windows – VPN (en anglais) à l'adresse http://www.microsoft.com/vpn.

· Site Web Microsoft Windows – IAS (en anglais) à l'adresse http://www.microsoft.com/windows2000/technologies/communications/ias/.

· Site Web Microsoft Windows – IPSec (en anglais) à l'adresse http://www.microsoft.com/windows2000/technologies/communications/ipsec/default.asp.

Pour prendre connaissance des informations les plus récentes sur les systèmes d'exploitation de la famille Windows Server 2003, consultez le site Web Windows Server 2003 (en anglais) à l'adresse http://www.microsoft.com/windows.netserver.
















