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Trinvis vejledning i sikring af 
Windows XP Professional med Service Pack 2
i små og mellemstore virksomheder

© 2004 Microsoft Corporation. Alle rettigheder forbeholdes.

Dette dokument tjener kun til oplysning. MICROSOFT PÅTAGER SIG INTET ANSVAR, DET VÆRE SIG UDTRYKKELIGT ELLER STILTIENDE, I DETTE SAMMENDRAG.

Microsoft, Active Directory, Windows, Windows Server og Windows NT er enten registrerede varemærker eller varemærker tilhørende Microsoft Corporation i USA og/eller andre lande. Navne på virksomheder og produkter, der er omtalt heri, kan være varemærker, der tilhører de respektive ejere.
Oversigt

Den stadig større fare for at få skadelig kode – f.eks. orme, virus og trojanske heste – på computeren gør det nødvendigt for alle kunder at skride til øjeblikkelig handling for at hjælpe til med at spærre for adgangen til deres stationære og bærbare systemer. I denne vejledning beskrives, hvordan man kan implementere de sikkerhedsforanstaltninger, der anbefales i Microsoft® Windows XP Security Guide, i en lille eller mellemstor virksomhed uden installation af katalogtjenesten Active Directory®. Disse anbefalinger er med til at sørge for, at systemer på stationære og bærbare computere, der kører Windows® XP Professional Service Pack 2 (SP2), er bedre sikret mod de fleste af de aktuelle sikkerhedstrusler. Anbefalingerne er desuden med til at sikre, at brugere kan vedblive at være effektive og produktive ved deres computere. Ud over den avancerede trinvise vejledning i dette dokument finder du også oplysninger om de vigtige sikkerhedsanbefalinger, som Microsoft indskærper alle kunder, fra hjemmebrugere til virksomhedsmedarbejdere. Det drejer sig om følgende anbefalinger:
?
Brug en firewall, f.eks. Windows Firewall, som findes i Windows XP SP2 (og som erstatter Firewall til internetforbindelse).
?
Brug Microsoft Windows Update til at holde din pc opdateret.
?
Installer et antivirusprogram, og sørg for at holde det opdateret.
Denne vejledning indeholder trinvis installationshjælp og fejlfindingsråd for it-medarbejdere (informationsteknologi) og systemadministratorer i små eller mellemstore virksomheder.

Yderligere oplysninger om de indstillinger, der anvendes i denne vejledning, og deres potentielle indflydelse, finder du i Windows XP Security Guide på http://go.microsoft.com/fwlink/?LinkId=14839. Du kan oprette brugerdefinerede sikkerhedsskabeloner baseret på din virksomheds særlige behov ved hjælp af Threats and Countermeasures Guide, som du finder på http://go.microsoft.com/fwlink/?LinkId=15159.

Hvem bør læse denne vejledning?

Du bør læse denne vejledning, hvis du vil installere Windows XP, eller hvis du administrerer en række computere, som kører Windows XP Professional, og vil indføre et grundsikkerhedsniveau til beskyttelse af virksomhedens stationære og bærbare computere, som slutbrugerne mærker så lidt til som muligt.

Denne vejledning er skrevet for administratoren i den gennemsnitlige lille eller mellemstore virksomhed, som måske ikke har det største kendskab til Microsofts produkter, men har brug for en hurtig, trinvis vejledning i, hvordan Windows XP gøres sikker i virksomheden.

Vejledningen dækker ikke de særbehov, f.eks. behov for særlige konfigurationer, der kan gøre sig gældende i større virksomheder. Desuden kan nogle virksomheder have særlige sikkerhedsbehov, som heller ikke dækkes af vejledningen. Yderligere oplysninger om sikkerhedsindstillinger og brugerdefinitioner finder du i Windows XP Security Guide.

Det kan du forvente

Som det også er tilfældet med sikkerhedsanbefalinger, tilstræbes det i denne vejledning at finde den rigtige balance mellem udvidet sikkerhed og anvendelighed. De anbefalinger, der gives i dette dokument, kan bruges ved installation af Windows XP Professional i mange forskellige miljøer. Du skal dog være opmærksom på en række vigtige punkter, før du anvender disse anbefalinger.

Denne vejledning bør ikke bruges til at sikre stationære og bærbare computere, der kører Windows XP, og som er medlem af et domæne. Et domæne er en gruppe computere på et netværk, som deler en kontodatabase, og som kan administreres som en gruppe. Vejledningen bør heller ikke bruges til computere, som kører Windows XP Home Edition.

Denne trinvise vejledning henvender sig til virksomheder, som administrerer individuelle brugerkonti på den enkelte computer med Windows XP Professional. I virksomheder, hvor brugerne har fælles brugernavn og adgangskode, eller hvor brugere har flere konti på forskellige computere, der bruger samme adgangskode, må der træffes særlige foranstaltninger, før man følger vejledningen. En sådan praksis er ikke sikker, og den anvendte fremgangsmåde i denne vejledning kan ikke benyttes i disse miljøer.

Forbindelse til Windows 98 og Windows NT

Hvis du går frem efter anbefalingerne i denne vejledning, vil dine stationære og bærbare computere med Windows XP kunne kommunikere sikrere med andre computere, som kører Windows XP, Windows 2000 og Windows Server™ 2003. På både stationære og bærbare computere med Windows XP kan der dog være problemer med at dele filer, mapper eller printere med Windows 98- eller Windows NT® 4.0-systemer. Windows 98 og Windows NT 4.0 er ældre teknologier, som er vanskeligere at sikre mod nutidige sikkerhedstrusler.

Ved at bruge Windows XP, Windows 2000 og Windows Server 2003 opnår små og mellemstore virksomheder en sikkerhedsløsning, som hjælper med at beskytte vigtige forretningsdokumenter mod virus og angrebstrusler, og de får samtidig det mest pålidelige Microsoft-skrivebord til dato. Windows XP Professional er det hidtil mest pålidelige Windows-baserede operativsystem – langt mere pålideligt end Windows 98 SE. Kun Windows XP, Windows 2000 og Windows Server 2003 har de nye sikkerhedsfunktioner og -faciliteter, som bruges i denne vejledning. Du kan finde yderligere grunde til at overveje at opgradere Windows 98- og NT-klienter til Windows XP i "Top 10 Reasons Windows XP Professional Is Right for Small Business" på www.microsoft.com/windowsxp/pro/evaluation/whyupgrade/sorgtop10.mspx.

Oplysninger om, hvordan du sikrer Windows XP-systemer, som er medlem af et domæne, eller som skal kunne kommunikere med arbejdsstationer og servere med Windows NT 4.0 eller klienter med Windows 98, finder du i Windows XP Security Guide.

Ændringer af krav til adgangskoder

Når du har fulgt fremgangsmåden i denne vejledning, vil dine brugere skulle benytte en kompleks adgangskode på mindst otte tegn, som de skal ændre hver 42. dag.

Foruden jævnlig udskiftning af adgangskoder er den mest effektive sikkerhedsforanstaltning, du kan benytte, at opfordre dine brugere til at vælge stærke adgangskoder. Svage adgangskoder er en af de største sikkerhedsrisici i en virksomhed. Informer brugerne om, at de kan bruge "adgangsudtryk " i stedet for adgangsord. Et udtryk, som er let at huske, og som indeholder tal, store bogstaver, små bogstaver samt mellemrum eller symboler, er langt sikrere end et enkelt ord.
Kørsel af programmer som lokal bruger

Et hyppigt problem i mange virksomheder er de mange brugere, som logger på deres bærbare eller stationære computer med administrative legitimationsoplysninger. Alle brugerkonti skal være medlem af brugergruppen. Brugere bør ikke få tilladelse til rutinemæssigt at logge på konti, som er medlem af administratorgruppen. Hvis der indføres en sådan ændring, vil brugere ikke kunne installere programmer, der ikke er godkendt, og som kan indeholde virus eller andre typer potentielt farlig kode.

Det kan være noget af en opgave at gennemføre dette krav, men Windows XP Professional med logocertificerede programmer gør processen lettere. Brugere uden administrative rettigheder vil kunne have problemer med kørslen af programmer uden logocertificering. Du kan se en liste over logocertificerede programmer ved at se efter programmer med etiketten "Designed for Windows XP" i Windows Catalog på www.microsoft.com/windows/catalog/.

Anbefalingerne i denne vejledning skal implementeres af en administrator, men indstillingerne har den nødvendige funktionalitet til, at den bærbare eller stationære computer fra dag til dag kan køres af en person, som ikke er medlem af administratorgruppen. Når de anbefalede sikkerhedsindstillinger i denne vejledning er implementeret, gælder de for alle brugere, som logger på den stationære eller bærbare computer, herunder den lokale administrator.
Versionskontrol af Windows XP Service Pack 2
Denne vejledning er skrevet for brugere, der har installeret Windows XP med SP2. Inden du følger fremgangsmåden i vejledningen, bør du kontrollere, at du kører den korrekte version af Windows XP.


Sådan finder du ud af, hvilken version af Windows XP du kører


1.
Log på Windows XP-klienten.


2.
Klik på Start, klik på Kør, skriv Winver, og tryk på ENTER.

Det skal fremgå af de viste versionsoplysninger, at du kører SP2. Hvis du ikke kører SP2, skal du hente og installere pakken, før du fortsætter. Windows XP SP2 kan hentes på siden Windows XP Service Pack 2 på Microsoft.com på www.microsoft.com/technet/prodtechnol/winxppro/maintain/winxpsp2.mspx.

Sikring af bærbare og stationære computere

I de følgende afsnit får du trinvise instruktioner i at hente og installere adgangskoden og de sikkerhedsfunktioner og -skabeloner, der findes i Windows XP Security Guide. Senere afsnit indeholder yderligere instruktioner i, hvordan du sikrer dine Windows XP-systemer. Du skal gøre tre ting:
1. Hente sikkerhedsfunktionerne og -skabelonerne ned på den stationære eller bærbare computer.

2. Importere adgangskoden og sikkerhedspolitikskabeloner til din computer.

3. Anvende politikkerne på computeren.

1. Hentning af sikkerhedsfunktioner og -skabeloner til Windows XP

En sikkerhedsskabelon er en fil, der repræsenterer en anbefalet sikkerhedskonfiguration. Du anvender sikkerhedsskabeloner på et system ved at importere dem til en stationær eller bærbar computer. I dette afsnit kan du se, hvordan du henter de færdigbyggede sikkerhedsfunktioner og -skabeloner (som er beskrevet i Windows XP Security Guide) til sikring af dine stationære og bærbare systemer.


Sådan hentes sikkerhedsfunktionerne og -skabelonerne

1. Log på Windows XP-klienten fra en konto, som har administrative rettigheder.

2. Åbn en webbrowser, og naviger til siden Windows XP Security Guide på Microsoft Download Center på http://go.microsoft.com/fwlink/?LinkId=14840.

3. Vælg filen Windows_XP_Security_Guide_v1.5.exe i afsnittet Files in this Download nederst på siden.
4. Klik på Gem i dialogboksen Filoverførsel – Sikkerhedsadvarsel.

5. Vælg Skrivebord, og klik på Gem, når du bliver bedt om at angive en placering.

6. Klik på Kør i vinduet Hentningen er fuldført.

7. Klik på Kør i dialogboksen Internet Explorer – Sikkerhedsadvarsel.

8. Klik på Browse i vinduet WinZip Self-Extractor.
9. Vælg Dokumenter, og klik på OK.

10. Klik på Unzip i vinduet WinZip Self-Extractor.
11. Klik på OK, når alle filer er pakket ud.

12. Klik på Close i vinduet WinZip Self-Extractor.
2. Import af adgangskode og sikkerhedspolitikker

Når du har hentet sikkerhedsfunktionerne og -skabelonerne og pakket dem ud, skal du følge nedenstående fremgangsmåde for at importere adgangskoden og sikkerhedspolitikkerne til den enkeltstående computer.

Adgangskodeskabelonen kræver, at brugere vælger komplekse adgangskoder på over otte tegn. Desuden skal brugerne ændre deres adgangskode hver 42. dag. Mislykkede forsøg på at logge på computeren registreres. Hvis der forekommer 50 mislykkede logonforsøg inden for en halv time, låses kontoen i 30 minutter, eller indtil en administrator låser den op manuelt.

Sikkerhedspolitikskabelonen konfigurerer indstillinger, som sikrer, at kun brugere med gyldig adgangstilladelse kan oprette forbindelse til computeren, at kun administratorer kan sikkerhedskopiere og gendanne filer på computeren, og at kun administratorer kan tilføje nye drivere på computeren.

Du skal bruge filen SA Enterprise  XP Client - Desktop.cmd.txt eller filen SA Enterprise  XP Client - Laptop.cmd.txt (de findes begge i Windows XP Security Guide) for at kunne udføre denne opgave.


Sådan importeres den anbefalede adgangskode og de anbefalede sikkerhedspolitikker

1. Åbn mappen \Windows XP Security Guide\Tools and Templates\Security Guide\Stand Alone Clients fra Dokumenter.
2. Klik på Mappeindstillinger i menuen Funktioner.

3. Klik på fanen Vis, fjern markeringen i afkrydsningsfeltet Skjul filtypenavne for kendte filtyper, og klik derefter på OK.

4. Højreklik på filen SA Enterprise  XP Client - Desktop.cmd.txt, og vælg Omdøb.

5. Omdøb filen til SA Enterprise  XP Client - Desktop.cmd, tryk på ENTER, og klik på Ja i dialogboksen Omdøb.

6. Dobbeltklik på filen SA Enterprise  XP Client - Desktop.cmd for at importere adgangskoden og sikkerhedsindstillingerne.

Bemærk! Hvis du konfigurerer en bærbar computer, skal du omdøbe og dobbeltklikke på filen SA Enterprise  Client-Laptop.cmd.txt i stedet for filen SA Enterprise  XP Client - Desktop.cmd.txt.
Vigtigt! Vælg ikke scripts med høj sikkerhed, medmindre du har læst Windows XP Security Guide og forstået, hvilken indvirkning de kan have på anvendeligheden.
3. Anvendelse af politikker

Når du vil anvende adgangskoden og sikkerhedspolitikkerne på den stationære eller bærbare computer, skal du genstarte computeren. De nye politikker anvendes, når computeren starter.

Hvis der opstår problemer, kan du se i afsnittet "Fejlfinding" senere i dette dokument.

Yderligere anbefalinger

Med implementeringen af de anbefalede sikkerhedsskabeloner er du godt i gang med at sikre din stationære eller bærbare computer. Der findes desuden flere andre sikkerhedsforanstaltninger, du kan overveje, f.eks.:

?
Konvertere dit filsystem til NTFS

?
Bruge Windows Firewall

?
Bruge antivirusprogrammer

?
Holde systemet opdateret med sikkerhedsrettelser

Disse emner beskrives nærmere i de følgende afsnit.

Konvertering af filsystemer til NTFS

Et filsystem organiserer mapper og filer på en computer. Under installationen af Windows XP kan computere konfigureres til at bruge filsystemet FAT32 eller filsystemet NTFS.

FAT32 er en ældre teknologi, som brugtes i tidligere versioner af Windows. NTFS-filsystemet er hurtigere og sikrere end tidligere filsystemer. Hvis du ønsker et oprativsystem med optimal ydelse og sikkerhed, skal du bruge NTFS på alle filsystempartitioner på computeren.


Sådan finder du frem til filsystemtypen på din computer

1. Klik på Denne computer i menuen Start.

2. Højreklik på det drevbogstav, du vil kontrollere, og vælg Egenskaber i menuen.

3. Ud for Filsystem skal der stå NTFS. Hvis der ikke gør det, kan du bruge programmet Convert.exe til at konvertere fra FAT16 eller FAT32 til NTFS.
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Figur 1

Visning af drevegenskaber

Gentag denne proces for alle diske på computeren. Selvom filsystemet blev konfigureret som FAT32, da operativsystemet blev installeret, kan det let konverteres til NTFS med henblik på at skabe yderligere sikkerhed.

Hvis du vil konvertere filsystemet til NTFS, skal du notere navnet på den disk, der også står under enhedsnavnet (Drev C i det foregående eksempel), og følge fremgangsmåden nedenfor.


Sådan konverteres filsystemet til NTFS

1.   Klik på Kør i menuen Start, skriv cmd, og klik derefter på OK.

2.   Skriv følgende ved kommandoprompten, hvor drevbogstav er det drev, du vil konvertere:



Convert drevbogstav: /fs:ntfs

3.   Du bliver bedt om at angive det aktuelle enhedsnavn for drevet. Skriv det enhedsnavn, der blev identificeret tidligere. Tryk på ENTER.

4.   Når konverteringen er udført, kan du forlade kommandoprompten ved at skrive EXIT.

Bemærk! Hvis du forsøger at konvertere det drev, hvor operativsystemet er installeret, vil du evt. blive bedt om at planlægge konverteringen, så den kan udføres, næste gang systemet genstartes. Hvis du gør det, skal du skrive Y og genstarte computeren.
Brug af Windows Firewall

En internetfirewall kan være med til at forhindre uønsket indtrængen på computeren via internettet. Firewalls findes både som software og hardware, og de danner en beskyttende afgrænsning, der afskærmer for uønskede besøg fra internettet.

En firewall kan frasortere skadelig internettrafik som f.eks. hackere, orme og bestemte typer af virus, inden de kan nå at skabe problemer på dit system. Desuden kan nogle firewalls forhindre, at din computer deltager i angreb på andre, uden at du ved det. En firewall er især vigtig, hvis du altid er opkoblet til internettet, f.eks. hvis du har en ADSL-forbindelse (bredbånd) eller DSL-forbindelse (Digital Subscriber Line).

Microsoft Windows Firewall (som tidligere hed Firewall til internetforbindelse) er en facilitet i SP2 til beskyttelse af dit system eller netværksforbindelsen til internettet. Windows Firewall er og bør være aktiveret i de fleste konfigurationer. Du kan aktivere eller kontrollere indstillingerne i Windows Firewall ved hjælp af følgende fremgangsmåde.


Sådan aktiveres Windows Firewall
1. Klik på Kontrolpanel i menuen Start.

2. Dobbeltklik på Windows Firewall i Kontrolpanel.

3. Vælg Slået til (anbefales).
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Figur 2
Aktivering af Windows Firewall
4. Klik på OK.

Disse ændringer træder i kraft med det samme og beskytter din netværksforbindelse mod mange forskellige typer angreb. Windows Firewall er meget effektiv, og det anbefales stærkt at aktivere den. Når du vil beskytte virksomhedens primære internetforbindelse, kan Windows Firewall dog ikke erstatte en egentlig dedikeret firewall. Yderligere oplysninger om, hvordan du beskytter dit netværk med en firewall, finder du på siden Internet Security and Acceleration på www.microsoft.com/ISAServer/.

Når SP2 er installeret, kan du komme ud for, at nogle programmer tilsyneladende ikke virker. Windows Firewall er som standard aktiveret og blokerer uopfordrede forsøg på at oprette forbindelse til computeren samt uautoriserede programmer, som åbner porte for indgående forbindelser. Yderligere oplysninger om sådanne situationer, og hvordan de håndteres, finder du i artikel 842242, "Visse programmer holder op med at fungere, efter at du har installeret Windows XP Service Pack 2", i Microsoft Knowledge Base på http://support.microsoft.com/?kbid=842242.

Brug af antivirusprogrammer

Et antivirusprogram hjælper med at beskytte computeren mod virus, orme, trojanske heste og anden skadelig kode. På mange nye computere er der installeret antivirusprogrammer på forhånd, men du skal tegne et abonnement på dem for at holde dem opdateret. Hvis du ikke har et abonnement til sådanne opdateringer, vil din computer efter al sandsynlighed være sårbar over for nye trusler.
Computervirus er programmer, som er designet til at replikere sig selv og spredes til så mange computere som muligt. Virus og andre former for skadelig software har eksisteret i årevis. De virus, der findes i dag, kan replikere sig selv og bruger internettet og e-mail-programmer til at spredes verden over på få timer.

Antivirusprogrammer scanner hele tiden computeren for virus og hjælper med at finde og fjerne virus. Scanningerne udføres ved at identificere signaturer fra kendte virus og skadelig kode. Installation af antivirusprogrammer løser kun en del af problemet. Det er yderst vigtigt at holde antivirussignaturfiler opdaterede, for at computeren kan vedblive at være sikker.

En anden vigtig foranstaltning til forhindring af virusangreb er at lære brugere sikre e-mail-vaner. Brugere bør ikke åbne e-mail-meddelelser eller åbne en vedhæftet fil i en e-mail, medmindre de venter filen, og den er afsendt fra en pålidelig kilde. Alle vedhæftede filer i e-mails bør scannes med et antivirusprogram, før de åbnes. De fleste antivirusprogrammer udfører denne form for scanning automatisk, men brugere bør gøres opmærksom på, at dette er nødvendigt.

Du kan se en liste over de softwareleverandører, hvis antivirusprogrammer er kompatible med Windows XP, i artikel 49500, "List of Antivirus Software Vendors", i Microsoft Knowledge Base på http://support.microsoft.com/?kbid=49500. Yderligere oplysninger om komplette antivirusløsninger og -strategier finder du i Antivirus Defense-in-Depth Guide på http://www.microsoft.com/downloads/details.aspx?FamilyID=f24a8ce3-63a4-45a1-97b6-3fef52f63abb&displaylang=en.

Holde systemet opdateret med sikkerhedsrettelser

Windows XP-operativsystemet indeholder funktionen Automatiske opdateringer, der automatisk kan hente de seneste sikkerhedsopdateringer fra Microsoft, når din computer er tændt og har forbindelse til internettet. Du udnytter Automatiske opdateringer bedst muligt ved først at køre en Windows Update-scanning af computeren.


Sådan køres en Windows Update-scanning

1. Klik på Start, klik på Alle programmer, og klik derefter på Windows Update. 

2. Følg vejledningen på skærmen. Windows Update scanner din computer og viser derefter en liste over vigtige opdateringer til computeren.

Tip! Du kan afkorte overførselstiden ved at køre Windows Update, når du ikke bruger computeren til andre opgaver. Overførselstiden varierer, afhængigt af 1) hvor lang tid der er gået, siden du sidst opdaterede din computer, 2) antallet af og størrelsen på de filer, der hentes, og 3) dit modems hastighed. Langsomme modemmer kan være flere timer om at overføre alle anbefalede opdateringer, første gang du bruger Windows Update.

3. Installer opdateringerne.

Tip! Nogle opdateringer kræver, at du genstarter computeren, når de er installeret. Sørg for at gå tilbage til Windows Update efter genstart for at kontrollere, om der er yderligere overførsler. Du vil evt. skulle gøre dette flere gange.

Når Windows XP er færdigopdateret, bør du lave en fast vedligeholdelsesplan med Automatiske opdateringer.


Sådan konfigureres computeren til automatiske opdateringer
1. Klik på Kontrolpanel i menuen Start.

2. Dobbeltklik på System.

3. Klik på fanen Automatiske opdateringer, og marker derefter Automatisk (anbefales).

4. Vælg, hvilken dag og hvilket klokkeslæt opdateringerne skal hentes.

5. Klik på OK for at lukke vinduet Egenskaber for system.
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Figur 3

Konfiguration af automatiske opdateringer

Når du har aktiveret Automatiske opdateringer, vises der en meddelelse oven over proceslinjen, når nye programrettelser, fejlrettelser og opdateringer er klar til hentning. De nye opdateringer installeres automatisk på computeren ud fra den plan, du har angivet.

Fejlfinding

Når du implementerer disse anbefalinger, skal du være forberedt på fejlmeddelelser, eller, i alvorligere tilfælde, programmer, der ikke virker, efter at politikkerne er anvendt. I dette afsnit får du oplysninger om en række almindeligt forekommende fejlmeddelelser, samt oplysninger om, hvordan du kan gendanne computerens standardsikkerhedsindstillinger.

Almindeligt forekommende fejlmeddelelser

Følgende fejlmeddelelser vil kunne blive vist under anvendelsen af disse politikker.

Winzip Self-Extractor: Could not create…

Når du forsøger at pakke Windows XP Security Guide ud, vil du evt. se følgende fejlmeddelelse: "Could not create "<Path Name>/Windows XP Security Guide"– unzip operation cancelled". Denne meddelelse betyder sandsynligvis, at der ikke er adgang til den valgte sti fra den konto, du bruger. Du kan løse dette problem ved at logge af og derefter logge på igen med en konto, som har administrative rettigheder, på den bærbare eller stationære computer.

Snap-in-programmet Sikkerhedskonfiguration og analyse: Adgang nægtet. Importen mislykkedes

Denne meddelelse vil kunne blive vist, når du bruger snap-in-programmet Sikkerhedskonfiguration og analyse. Meddelelsen viser, at den, der vil importere skabelonen, ikke har administrative rettigheder. Kontroller, at den konto, du bruger til at anvende sikkerhedsskabelonerne, har administrative rettigheder på klientcomputeren.

Snap-in-programmet Sikkerhedskonfiguration og analyse: Der opstod en ukendt fejl…

Når du forsøger at åbne en eksisterende database med snap-in-programmet Sikkerhedskonfiguration og analyse, kan du få følgende fejlmeddelelse: "Der opstod en ukendt fejl under forsøg på at åbne databasen". Denne meddelelse betyder, at databasen kan være konfigureret som skrivebeskyttet. Du kan løse dette problem enten ved at oprette en ny database ved at angive et andet navn eller ved at fjerne skrivebeskyttelsen fra den eksisterende database.

Hvis fejlen opstår igen, når du opretter en ny database, skal du sikre dig, at databasen forsøges oprettet på et sted, hvor du har de fornødne tilladelser til at oprette nye filer.

Dialogboksen It is an offense to continue…

Denne meddelelse er en standardmeddelelse, som kan tilpasses, og som bruges til at forhindre uautoriserede brugere i at anvende computeren. Din juridiske rådgiver bør godkende, at denne meddelelse bruges på alle dine bærbare og stationære computere. Yderligere oplysninger om, hvordan denne indstilling kan ændres, finder du på side 61 i Windows XP Security Guide.

NTFS-konvertering: CONVERT kan ikke opnå udelt adgang…

Når du forsøger at konvertere en FAT16- eller FAT32-partition til NTFS, vil du evt. få følgende meddelelse: "CONVERT kan ikke opnå udelt adgang til drevet drevbogstav, så det kan ikke konverteres nu. Skal konvertering af drevet planlægges til næste gang, systemet genstarter? <J/N>".

Denne situation opstår, når den enhed, du forsøger at konvertere, er i brug – f.eks. hvis det drev, du vil konvertere, er det samme, som Windows XP kører på. Du kan løse problemet ved at skrive Y (for Ja) ved kommandoprompten. Enheden eller drevet konverteres til NTFS, næste gang du starter computeren.
Gendannelse af standardindstillingerne

Hvis du får problemer, efter at sikkerhedsskabelonerne er anvendt, kan du gendanne operativsystemets standardsikkerhedsindstillinger.


Sådan gendannes standardsikkerhedsindstillingerne
1. Klik på Kør i menuen Start, skriv cmd, og klik derefter på OK.


2.
Skriv "secedit /configure /cfg %windir%\repair\secsetup.inf /db secsetup.sdb /verbose" (uden anførselstegnene), og tryk derefter på ENTER.

Det kan tage flere minutter at udføre denne proces. Når den er udført, skulle følgende meddelelse vises: "Opgaven er fuldført. Visse filer i konfigurationen findes ikke på dette system, så sikkerheden kan ikke defineres/forespørges. Du kan ignorere". Denne meddelelse er forventelig og kræver ikke nogen handling fra din side.

Yderligere oplysninger

Følgende informationskilder er de nyeste om emner, som hænger tæt sammen med sikring af Windows XP Professional, på det tidspunkt, da denne vejledning blev offentliggjort.

Yderligere oplysninger om de omfattende ændringer i SP2 finder du i "Changes to Functionality in Microsoft Windows XP Service Pack 2" på http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/sp2chngs.mspx.

Yderligere oplysninger om Windows XP Security Guide finder du i Microsoft Windows XP Security Guide Overview på http://go.microsoft.com/fwlink/?LinkID=14839.

Yderligere oplysninger om måder at beskytte computeren på finder du på siden Beskyt din computer på http://www.microsoft.com/security/protect/default.asp.
Yderligere oplysninger om sikkerhedstrusler og modforanstaltninger finder du i Threats and Countermeasures Guide på http://go.microsoft.com/fwlink/?LinkID=15159.

Oplysninger om Administrative skabeloner til Windows XP finder du i artiklen "The role of Administrative Templates" på http://www.microsoft.com/resources/documentation/
windows/xp/all/proddocs/en-us/adminad.mspx.

Yderligere oplysninger om Windows Automatiske opdateringer finder du i artikel 303525, "Sådan konfigureres og bruges Automatiske opdateringer i Windows XP", i Microsoft Knowledge Base på http://support.microsoft.com/?kbid=306525.

Yderligere oplysninger om opgradering til Windows XP finder du i Windows XP Professional Upgrade Center på http://microsoft.com/windowsxp/pro/howtobuy/upgrading/default.asp.[image: image5.wmf][image: image6.wmf][image: image7.wmf]
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