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Concepts de la détection automatique dans ISA Server 2006             

La détection automatique des paramètres de proxy Web est prise en charge par Microsoft® Internet Security and Acceleration (ISA) Server 2006 à l'aide des méthodes suivantes :


Faites pointer les clients du proxy Web vers un ordinateur ISA Server spécifique qui héberge un script de configuration automatique contenant les paramètres du proxy Web.


Activez la détection automatique pour que les clients puissent détecter automatiquement l'emplacement du serveur sur lequel résident les scripts de configuration automatique (Wpad.dat et Wspad.dat) générés dynamiquement par le serveur ISA Server. La détection automatique est configurée par le biais d'une entrée WPAD (Web Proxy Automatic Discovery ou détection automatique de proxy Web) sur le serveur DHCP (Dynamic Host Configuration Protocol) ou DNS (Domain Name System). ISA Server utilise le fichier Wpad.dat pour fournir des informations de configuration aux clients du proxy Web. WSPAD (ISA Server Winsock Proxy Autodetect) crée le fichier Wspad.dat afin de fournir des informations aux clients de pare-feu.

Remarques à propos du déploiement

La décision de mettre en œuvre un mécanisme WPAD ou un script de configuration statique dépend des besoins des clients et de l'infrastructure du réseau. Prenez en compte les éléments suivants :


Pour les clients mobiles, le référencement d'un script de configuration à un emplacement statique peut provoquer des problèmes de détection. L'utilisation d'une entrée WPAD dans DNS ou DHCP permet aux clients d'obtenir les paramètres de proxy corrects lorsqu'ils se déplacent entre différents emplacements et réseaux.


Vous pouvez utiliser un script de configuration automatique sans WPAD et recourir à la Stratégie de groupe pour faire pointer les clients directement vers l'ordinateur ISA Server qui contient le script de configuration automatique. 


Pour les clients de pare-feu, ISA Server propose une méthode simple de spécification des paramètres de configuration du navigateur Web, y compris les paramètres de détection automatique. Sur la page des propriétés du réseau pour lequel l'accès du client de pare-feu est activé, vous pouvez spécifier les paramètres de navigateur Web à propager aux clients de pare-feu du réseau. Pour les clients de proxy Web qui ne fonctionnent pas sur des ordinateurs clients de pare-feu, vous pouvez définir les options de détection automatique dans chaque navigateur client ou vous pouvez configurer la Stratégie de groupe pour définir les paramètres des navigateurs clients. Cette option s'applique uniquement aux ordinateurs clients qui appartiennent à un domaine.


Les entrées WPAD dans DNS peuvent être utilisées uniquement par les ordinateurs clients qui font partie d'un domaine, et les clients doivent être configurés pour résoudre les noms DNS.


Lorsque vous implémentez WPAD avec un serveur DNS, les entrées doivent être configurées pour chaque domaine contenant les clients activés pour la détection automatique.


Les ordinateurs clients doivent être configurés en tant que clients DHCP pour utiliser WPAD dans DHCP.


WPAD dans DHCP est limité à des groupes d'utilisateurs spécifiques sur les systèmes d'exploitation de certains ordinateurs clients. Pour plus d'informations, consultez l'article 312864 de la Base de connaissances Microsoft (la page peut être en anglais), lequel explique que la détection de proxy automatique dans Internet Explorer avec DHCP nécessite des autorisations spécifiques.


En règle générale, l'utilisation de serveurs DHCP avec la détection automatique est idéale pour les clients de réseau local. Les serveurs DNS, quant à eux, permettent la détection automatique sur les ordinateurs dotés de connexions par réseau local ou d'accès à distance. Bien que les serveurs DNS puissent traiter les connexions réseau et à distance, les serveurs DHCP fournissent un accès plus rapide aux utilisateurs de réseau local et une plus grande souplesse. Si vous configurez DNS et DHCP, les clients tenteront d'interroger en premier lieu DHCP pour obtenir les informations de détection automatique, puis DNS. 

Prise en charge du client pour la détection automatique

Avant de mettre en œuvre une stratégie de détection automatique, il est important de comprendre la prise en charge client des entrées WPAD dans DNS et DHCP. Le tableau suivant récapitule la prise en charge sur différents systèmes d'exploitation.

	Système d'exploitation
	Clients de proxy Web (Windows® Internet Explorer® 7, Internet Explorer 6 ou Internet Explorer 5)
	Client de pare-feu 2000
	Client de pare-feu 2004
	Client de pare-feu pour ISA Server 4.0 (dans ISA Server 2006) 

	Microsoft Windows Server™ 2003 avec Service Pack 1 (SP1)
	Tous les utilisateurs (DNS et DHCP)
	Tous les utilisateurs (DNS)

Administrateurs uniquement (DHCP)
	Tous les utilisateurs (DNS et DHCP)
	Tous les utilisateurs (DNS et DHCP)

	Windows 2000 Server
	Tous les utilisateurs (DNS) Administrateurs uniquement (DHCP)
	Tous les utilisateurs (DNS) Administrateurs uniquement (DHCP)
	Tous les utilisateurs (DNS et DHCP)
	Tous les utilisateurs (DNS et DHCP)

	Windows NT® Server 4.0
	Tous les utilisateurs (DNS et DHCP)
	Tous les utilisateurs (DNS uniquement)
	Tous les utilisateurs (DNS uniquement)
	Tous les utilisateurs (DNS uniquement)

	Windows XP 
	Tous les utilisateurs (DNS et DHCP)
	Tous les utilisateurs (DNS) Administrateurs uniquement (DHCP)
	Tous les utilisateurs (DNS et DHCP)
	Tous les utilisateurs (DNS et DHCP)

	Windows XP avec Service Pack 2 (SP2)
	Tous les utilisateurs (DNS et DHCP)
	Tous les utilisateurs (DNS et DHCP)
	Tous les utilisateurs (DNS et DHCP)
	Tous les utilisateurs (DNS et DHCP)

	Windows Millennium Edition
	Tous les utilisateurs (DNS et DHCP)
	Tous les utilisateurs (DNS uniquement)
	Tous les utilisateurs (DNS uniquement)
	Tous les utilisateurs (DNS uniquement)

	Windows 98 (Deuxième Édition)
	Tous les utilisateurs (DNS et DHCP)
	Tous les utilisateurs (DNS uniquement)
	Tous les utilisateurs (DNS uniquement)
	Tous les utilisateurs (DNS uniquement)

	Windows 98
	Tous les utilisateurs (DNS et DHCP)
	Tous les utilisateurs (DNS uniquement)
	Aucune prise en charge du client de pare-feu
	Aucune prise en charge du client de pare-feu

	Windows 95
	Tous les utilisateurs (DNS et DHCP)
	Tous les utilisateurs (DNS statique uniquement)
	Aucune prise en charge du client de pare-feu
	Aucune prise en charge du client de pare-feu


Pour les clients de proxy Web sous Windows 2000 Server, la fonction de détection automatique à l'aide d'une entrée WPAD dans DHCP est prise en charge uniquement pour les utilisateurs qui sont membres du groupe Administrateurs ou Utilisateurs avec pouvoir. Sous Windows XP, le groupe Opérateurs de configuration réseau bénéficie également des autorisations requises pour lancer des requêtes DHCP. Pour plus d'informations, consultez l'article 312864 de la Base de connaissances Microsoft (la page peut être en anglais), lequel explique que la détection de proxy automatique dans Internet Explorer avec DHCP nécessite des autorisations spécifiques. Cet article inclut des informations détaillées sur le correctif disponible pour les ordinateurs exécutant Windows 2000 Server. Pour Windows XP, le problème a été résolu dans le Service Pack 2.

Détection automatique à l'aide du protocole WPAD

Les sections suivantes expliquent ce que sont les fichiers Wpad.dat et Wspad.dat, ainsi que le processus de détection WPAD. Ces sections incluent des informations relatives à la configuration des entrées WPAD dans DHCP, à la configuration des entrées WPAD dans DNS, au déploiement d'un serveur WPAD et à la configuration des clients pour la détection automatique.

Fichiers Wpad.dat et Wspad.dat

Les fichiers Wpad.dat et Wspad.dat sont obtenus à partir d'un serveur WPAD. Le serveur WPAD peut être un ordinateur ISA Server configuré pour écouter les demandes de détection automatique, et il génère dynamiquement les fichiers Wpad.dat et Wspad.dat. Le serveur WPAD peut également être hébergé sur un autre ordinateur tel qu'un ordinateur exécutant les services IIS (Internet Information Services). Les clients qui sont configurés pour détecter automatiquement les paramètres de proxy obtiennent des informations sur l'emplacement du serveur WPAD à partir de l'entrée WPAD obtenue d'un serveur DHCP ou DNS. Les clients se connectent ensuite à l'emplacement spécifié et récupèrent les paramètres contenus dans les fichiers suivants : 


Wpad.dat. Le fichier Wpad.dat est un fichier Microsoft JScript® utilisé par le navigateur Web client pour définir les paramètres du navigateur. Il contient les informations suivantes :


le serveur proxy qui doit être utilisé pour les demandes des clients ;


les domaines et adresses IP qui doivent être accessibles directement, en ignorant le proxy ; 


un autre itinéraire au cas où le proxy ne serait pas disponible.


Dans ISA Server 2006 Enterprise Edition, le fichier Wpad.dat fournit la liste de tous les serveurs du groupe, de sorte que si un serveur n'est pas disponible, le client peut effectuer une demande auprès des autres serveurs. L'algorithme CARP (Cache Array Routing Protocol) permet d'assurer la répartition des objets en cache pour les clients. Pour plus d'informations, consultez l'article relatif aux concepts de mise en cache à l'aide du protocole CARP dans ISA Server 2006 Enterprise Edition sur le Site Web de Microsoft TechNet (la page peut être en anglais).

Wspad.dat. L'implémentation WSPAD de Microsoft ISA Server utilise le mécanisme WPAD et crée le fichier Wspad.dat pour fournir des paramètres de proxy au client, ainsi que des informations supplémentaires de configuration du client de pare-feu qui ne sont pas nécessaires pour la détection automatique. Les entrées de détection automatique pertinentes dans le fichier Wspad.dat sont le nom du serveur et le nom du port. Si vous implémentez Wspad.dat sur un serveur exécutant les services IIS, il s'agit des entrées que vous devez spécifier. Le client de pare-feu utilise le nom du serveur et le port pour se connecter, puis il récupère les paramètres de configuration du client de pare-feu auprès du serveur spécifié. Seul le port 1745 est pris en charge. Les entrées pertinentes du fichier Wspad.dat sont les suivantes :

[Common]
Port=1745
[Servers IP Addresses]

Name = DNS_Entry

La section [Servers IP Addresses] peut contenir l'adresse IP de l'ordinateur (ou des ordinateurs) ISA Server du groupe ou un seul nom DNS.

Processus de détection WPAD

À l'aide de WPAD, les clients de proxy Web localisent les paramètres de configuration comme suit :

1.
Les clients utilisent le protocole WPAD pour obtenir une entrée WPAD à partir d'un serveur DHCP ou DNS.

2.
L'URL WPAD renvoyée au client contient l'adresse d'un serveur WPAD sur lequel sont situés les fichiers Wpad.dat et Wspad.dat.

L'ordinateur client se connecte au serveur WPAD, comme suit : 

1.
Les clients de proxy Web demandent le script de configuration automatique à l'aide d'une URL au format http://wpad/wpad.dat pour récupérer les entrées WPAD à partir des serveurs DNS, ou au format http://Ordinateur_FQDN:Port/wpad.dat, Ordinateur_FQDN étant le nom de domaine complet de l'ordinateur ou de l'ordinateur ISA Server sur lequel le fichier Wpad.dat sera généré. 

2.
Les clients de proxy Web exécutés sur des clients de pare-feu demandent le script de configuration automatique à l'aide d'une URL au format http://wpad/wspad.dat pour les entrées DNS, ou au format http://Ordinateur_FQDN:Port/wspad.dat pour récupérer les entrées WPAD à partir des serveurs DHCP. Ordinateur_FQDN est le nom de domaine complet du serveur WPAD sur lequel le fichier Wpad.dat sera généré. Port doit correspondre au numéro du port sur lequel les informations de détection automatique sont disponibles. 

3.
L'ordinateur ISA Server est utilisé pour traiter les connexions Winsock de toutes les applications sur l'ordinateur client de pare-feu. Pour les clients de proxy Web, Internet Explorer se connecte à l'ordinateur ISA Server spécifié pour les demandes Web. 

4.
En cas d'échec de la détection automatique, les clients peuvent recourir à une configuration SecureNAT si l'ordinateur client possède une passerelle par défaut correctement configurée.

Configuration des entrées WPAD dans DHCP

Pour configurer une entrée WPAD dans DHCP, respectez les impératifs suivants :


Un serveur DHCP valide doit être installé.


Les clients pour lesquels la détection automatique est activée doivent être configurés en tant que clients DHCP.

Configurez l'entrée DHCP comme suit :


Configurez une entrée WPAD sur le serveur DHCP par le biais d'une entrée DHCP Option 252. DHCP propose plusieurs options prédéfinies, notamment l'option 252 qui possède une valeur de chaîne. Elle est généralement utilisée comme point d'inscription et de demande pour la détection des imprimantes, des proxys Web (via WPAD), des serveurs de temps et d'autres services réseau. Dans la valeur de chaîne de l'option, vous devez spécifier l'URL du serveur WPAD (où sont situés les fichiers Wpad.dat et Wspad.dat) au format http://Nom_ordinateur:Port/wpad.dat. Pour les clients de pare-feu, l'URL spécifiée dans Option 252 est récupérée et le nom de fichier est remplacé par wspad.dat. 

Notez les points suivants :


ISA Server reconnaît wpad.dat ; par conséquent, assurez-vous que l'entrée est indiquée en lettres minuscules. Le fichier Wpad.dat doit être situé dans le dossier racine et vous ne devez pas modifier le nom de fichier. 


Pour les entrées WPAD obtenues à partir d'un serveur DHCP, le serveur WPAD peut écouter les demandes sur tous les ports.


Définissez une étendue DHCP pour chaque sous-réseau contenant des ordinateurs clients. Une étendue DHCP est un regroupement administratif d'ordinateurs pour chaque sous-réseau physique. L'étendue inclut une plage d'adresses IP valides susceptibles d'être attribuées aux clients DHCP. Vous attribuez un masque de sous-réseau unique pour spécifier le sous-réseau associé à une adresse IP spécifique, et vous pouvez définir des plages d'exclusion pour exclure les adresses IP figurant dans la plage qui ne doivent pas être louées. Par exemple, pour un grand réseau, vous pouvez définir l'étendue en utilisant toute la plage des adresses IP consécutives du sous-réseau IP local, puis vous pouvez définir des plages d'exclusion pour les hôtes dotés d'adresses IP statiques incluses dans l'étendue. 


Ajoutez l'entrée Option 252 à l'étendue appropriée, même s'il n'existe qu'une seule étendue.

Le processus de détection automatique DHCP est le suivant :

1.
Les clients DHCP envoient des messages DHCPINFORM pour interroger DHCP afin d'obtenir l'emplacement du serveur WPAD contenant l'entrée WPAD.

2.
DHCP fournit l'adresse du serveur sur lequel résident les informations WPAD durant le processus d'allocation, ou il extrait les informations en fonction des besoins. 

3.
Les clients demandent les informations WPAD à partir de cette adresse.

Pour plus d'informations sur le déploiement DHCP et la configuration des étendues, consultez l'article traitant du protocole DHCP (Dynamic Host Configuration Protocol) pour Windows Server 2003 sur le site Web de Microsoft TechNet (la page peut être en anglais).
Dans Internet Explorer 6 sous Windows XP, un délai peut survenir lors de la détection des paramètres de proxy par le biais du protocole DHCP. Il existe un correctif permettant de résoudre ce problème. Pour plus d'informations, consultez l'article 907455 de la Base de connaissances Microsoft (la page peut être en anglais)  traitant d'un retard maximal possible de 10 secondes lors du premier démarrage de Microsoft Internet Explorer sous Windows XP.

Configuration des entrées WPAD dans DNS

Pour configurer une entrée WPAD dans DNS, vérifiez les éléments suivants :


Les clients doivent appartenir à un domaine.


Les clients doivent être configurés pour résoudre les noms DNS.

Configurez l'entrée DNS comme suit :


Configurez un enregistrement hôte (A) pour le serveur WPAD, puis créez un enregistrement d'alias (CNAME) qui pointe vers l'enregistrement hôte. Si le serveur chargé de traiter les demandes des clients est également votre serveur WPAD, un enregistrement hôte doit exister pour l'ordinateur ISA Server. Notez que l'enregistrement hôte doit être présent avant la création de l'entrée d'alias et il doit se trouver dans la zone DNS à laquelle appartiennent les clients (ou selon laquelle ils sont configurés). Les clients de proxy Web demandent le script de configuration automatique à l'aide d'une URL au format http://wpad/wpad.dat. Pour les clients de pare-feu, l'URL est créée comme un appel WPAD standard, wspad.dat figurant à la fin de l'URL, comme suit : http://wpad/wspad.dat.

Les clients doivent être en mesure de résoudre le nom d'alias. Les clients ne connaissent pas le domaine contenant l'entrée WPAD ou l'alias et comptent sur le système d'exploitation pour fournir cette information. Les clients connaissent le nom de l'hôte, mais le système d'exploitation doit fournir le nom de domaine correct (suffixe de domaine) à ajouter au nom d'hôte (WPAD) avant d'envoyer une requête au serveur WPAD. Par défaut, le domaine utilisé est le suffixe de domaine principal du client (le domaine dans lequel se trouve le client ou le domaine que ce dernier est configuré pour utiliser). Si le suffixe de domaine principal ne fonctionne pas, un nouvel essai est effectué avec le suffixe DNS spécifique à la connexion. Si le serveur WPAD est introuvable dans le domaine, les sous-domaines sont supprimés du domaine jusqu'à ce qu'un serveur WPAD soit localisé ou jusqu'à ce que le domaine de troisième niveau soit atteint. Par exemple, dans le domaine a.b.microsoft.com, des tentatives seront effectuées pour contacter les hôtes suivants :


wpad.a.b.microsoft.com


wpad.b.microsoft.com 


wpad.microsoft.com 

S'il n'existe pas de serveur WPAD au troisième niveau, la détection automatique échoue. Le suffixe de domaine est généralement affecté aux clients au moyen d'une des méthodes suivantes :


Affectation du nom de domaine principal aux clients à l'aide de DHCP. Un serveur DHCP peut être configuré avec une option d'étendue DHCP pour fournir aux clients DHCP un nom de domaine principal. 


Configuration manuelle des propriétés IP de l'ordinateur client avec le suffixe de domaine approprié. 


Si les clients appartiennent à plusieurs domaines, vous aurez besoin d'une entrée DNS pour chaque domaine. Les clients de pare-feu doivent être configurés pour résoudre l'entrée WPAD à l'aide d'un serveur DNS interne. Pour les entrées WPAD obtenues à partir d'un serveur DNS, le serveur WPAD doit écouter sur le port 80. Par défaut, lorsque l'ordinateur ISA Server est utilisé comme serveur WPAD, l'écoute intervient sur le port 80.

Déploiement d'un serveur WPAD

Le serveur WPAD est le serveur sur lequel sont situés les fichiers de configuration Wpad.dat et Wspad.dat. La plupart du temps, vous utiliserez l'ordinateur ISA Server comme serveur WPAD, mais dans certaines circonstances, il vous faudra peut-être héberger le fichier Wpad.dat ou Wspad.dat sur un autre ordinateur ; par exemple, un serveur exécutant les services IIS. Prenez en compte les éléments suivants lorsque vous configurez un serveur WPAD :


Le principal avantage de l'utilisation de l'ordinateur ISA Server comme serveur WPAD réside dans le fait que les fichiers Wpad.dat et Wspad.dat sont automatiquement mis à jour lorsque les paramètres du proxy Web sont modifiés dans le composant logiciel enfichable Console de gestion ISA Server.


Si l'ordinateur ISA Server joue le rôle de serveur WPAD et n'est pas disponible, les clients ne peuvent pas demander des informations WPAD (clients de proxy Web) ni des informations WSPAD (clients de pare-feu). 


Pour mettre à jour l'emplacement du serveur WPAD, vous devez mettre à jour les entrées WPAD DHCP ou DNS qui pointent vers le serveur. Les informations sont mises en cache sur les serveurs DHCP ou DNS, et il est possible que l'entrée WPAD renvoyée ne contienne pas les dernières informations de Microsoft ISA Server.


En plaçant les fichiers WPAD et WSPAD sur un ordinateur exécutant les services IIS, vous pouvez éviter les problèmes de latence du cache qui peuvent se produire lorsque vous modifiez régulièrement les entrées WPAD afin qu'elles pointent vers d'autres ordinateurs ISA Server. 


La configuration des fichiers WPAD et WSPAD sur un ordinateur exécutant les services IIS peut fournir des fonctionnalités de basculement. Vous pouvez configurer plusieurs serveurs Web dans les services IIS et placer différents fichiers WPAD et WSPAD sur chaque serveur Web. Le serveur Web actif est celui qui contient les informations relatives à WPAD et WSPAD pour l'ordinateur ISA Server actuellement actif. 


Si vous n'utilisez pas l'ordinateur ISA Server comme serveur WPAD, vous n'avez pas besoin de publier les informations de détection automatique car ISA Server n'a pas besoin d'écouter les demandes de détection automatique. Il peut s'agir là d'un avantage lorsque les services IIS cohabitent sur l'ordinateur ISA Server et que des conflits de port risquent de se produire.


Lorsque les fichiers WPAD et WSPAD sont placés sur un ordinateur exécutant les services IIS, le principal inconvénient est que le contenu des fichiers doit être mis à jour manuellement.

Configuration de Microsoft ISA Server comme serveur WPAD

Pour utiliser un ordinateur ISA Server comme serveur WPAD pour les détections automatiques, vous devez configurer le réseau sur lequel les clients sont situés pour publier les informations de détection automatique, puis spécifier le numéro de port sur lequel l'ordinateur ISA Server doit mettre à disposition les informations de détection automatique. Par défaut, ISA Server publie les informations de détection automatique sur le port 8080. Si vous utilisez une entrée WPAD dans DNS, vous devez utiliser le port 80 pour la publication. Les entrées WPAD dans DHCP peuvent utiliser n'importe quel port, mais assurez-vous que le port à utiliser avec DHCP que vous spécifiez dans la Console de gestion ISA Server correspond au port spécifié dans l'entrée DHCP Option 252.

Configuration d'un autre serveur WPAD

Vous pouvez opter pour une autre configuration qui consiste à placer les fichiers Wpad.dat et Wspad.dat sur un ordinateur différent de l'ordinateur ISA Server. Par exemple, vous pouvez placer les fichiers sur un serveur exécutant les services IIS. Dans une configuration de ce type, les entrées DNS et DHCP pointent vers l'ordinateur exécutant les services IIS, et cet ordinateur joue le rôle de redirecteur dédié pour fournir des informations WPAD et WSPAD aux clients. Pour vous procurer les fichiers Wpad.dat et Wspad.dat, la méthode la plus simple consiste à se connecter à l'ordinateur ISA Server via un navigateur Web et à accéder aux URL suivantes :


http://computer_name:port/wpad.dat

http://computer_name:port/wspad.dat
Les fichiers Wpad.dat et Wspad.dat doivent être placés comme suit :


Pour les entrées DHCP, les fichiers peuvent être placés n'importe où, et pas simplement dans le dossier racine du serveur Web publié, à condition que l'option 252 pointe vers l'emplacement correct. Le nom du fichier Wpad.dat peut être modifié, mais vous ne devez pas renommer le fichier Wspad.dat. Le serveur Web peut être publié sur n'importe quel port. 


Pour les entrées DNS, les fichiers doivent être placés dans le dossier racine du serveur Web publié et le serveur Web doit être publié sur le port 80. 

Dans tous les cas, le fichier Wspad.dat doit être placé dans le même dossier que le fichier Wpad.dat.

Configuration des clients pour la détection automatique

Pour faciliter le déploiement, lorsque vous configurez la prise en charge du client de pare-feu sur un réseau ISA Server, vous pouvez configurer les propriétés du réseau pour autoriser les navigateurs Web des ordinateurs clients de pare-feu du réseau à utiliser la détection automatique. Pour ce faire, vous devez activer l'option Détecter automatiquement les paramètres de connexion sur l'onglet Client de pare-feu des propriétés du réseau.

Ces paramètres sont appliqués lorsque le client de pare-feu est installé sur les ordinateurs clients. Par la suite, si vous apportez des modifications aux paramètres de configuration du client de pare-feu sur l'ordinateur ISA Server, ISA Server met automatiquement à jour les paramètres de configuration à chaque redémarrage du client de pare-feu, chaque fois que vous cliquez sur Détecter ou sur Tester le serveur sur l'onglet Paramètres de la boîte de dialogue Client de pare-feu Microsoft pour ISA Server et toutes les six heures après l'actualisation précédente. Les paramètres sont appliqués à tous les utilisateurs sur l'ordinateur client de pare-feu.

Pour les clients de proxy Web qui ne fonctionnent pas sur des ordinateurs équipés du logiciel Client de pare-feu, vous pouvez activer la détection automatique dans les propriétés du navigateur. La détection automatique est prise en charge dans Internet Explorer 7, Internet Explorer 6 et Internet Explorer 5. Pour activer la détection automatique, dans Internet Explorer, cliquez sur le menu Options Internet. Cliquez sur l'onglet Connexions, puis sur Paramètres réseau. Sur l'onglet Paramètres du réseau local, cliquez sur Détecter automatiquement les paramètres de connexion pour activer la détection automatique à l'aide de la fonction WPAD. 

Détection automatique à l'aide d'un script de configuration automatique

Les clients de proxy Web peuvent utiliser un script de configuration pour mettre automatiquement à jour les paramètres du navigateur. Les clients peuvent utiliser un script de configuration de ce type en complément de la détection automatique WPAD ou à la place de celle-ci.

ISA Server contient un script de configuration par défaut à l'emplacement suivant : http://FQDN:8080/array.dll?Get.Routing.Script, FQDN correspondant au nom de domaine complet de l'ordinateur ISA Server. Ce script contient les paramètres spécifiés sur l'onglet Navigateur Web des propriétés du réseau. Les clients de proxy Web sont automatiquement mis à jour avec ces informations si leurs paramètres sont configurés pour utiliser le script de configuration.

Si vous le souhaitez, vous pouvez également créer votre propre fichier d'autoconfiguration de proxy (PAC) et le placer sur un serveur Web. Lorsqu'un navigateur Web recherche le script de configuration au niveau de l'URL que vous spécifiez, le serveur Web reçoit la demande et renvoie le script de configuration automatique personnalisé au navigateur.

Si la fonction WPAD est activée et qu'un script est configuré, l'emplacement du script sera utilisé si la détection WPAD n'aboutit pas.

Configurez les clients pour qu'ils utilisent le script de configuration automatique comme suit :


ISA Server vous permet de spécifier que tous les navigateurs du client de pare-feu d'un réseau spécifique doivent utiliser un script de configuration automatique. Sur la page des propriétés du réseau, cliquez sur l'onglet Client de pare-feu. Sélectionnez les paramètres Utiliser un script de configuration automatique.


Pour les clients de proxy Web qui ne fonctionnent pas sur des clients de pare-feu, vous devez configurer les propriétés du navigateur Web de sorte qu'un script de configuration soit utilisé. Pour ce faire, dans Internet Explorer, cliquez sur le menu Options Internet. Cliquez sur l'onglet Connexions, puis sur Paramètres réseau. Sur l'onglet Paramètres du réseau local, cliquez sur Utiliser un script de configuration automatique pour spécifier l'emplacement du script de configuration. Vous avez également la possibilité de recourir à la Stratégie de groupe pour indiquer l'emplacement du script.

Basculement pour les clients de proxy Web dans ISA Server 2006 Enterprise Edition

Dans ISA Server 2006 Enterprise Edition, vous disposez de fonctionnalités de basculement de proxy avec la fonctionnalité CARP côté client et de la configuration de l'équilibrage de la charge réseau. Prenez en compte les éléments suivants :


Le protocole CARP assure la répartition des objets en cache et l'équilibrage de la charge réseau (NLB), mais il n'offre pas une véritable solution de basculement. Par exemple, Internet Explorer met en cache le script de configuration (Wpad.dat ou Isa.routing.script) pendant 50 minutes par défaut et les nouvelles sessions de navigateur Web vérifient tout d'abord le cache du script. Si un membre d'un groupe ISA Server spécifié dans le script devient indisponible, le client peut toujours tenter de se connecter à ce dernier à l'aide du script mis en cache. 


Le script de configuration repose sur le client et l'implémentation du protocole CARP dépend de l'interprétation par le client de l'état d'un serveur spécifique. Les risques d'erreur sont plus importants que dans une solution serveur d'équilibrage de la charge réseau.


La mise en œuvre conjointe de l'équilibrage de la charge réseau et du protocole CARP offre des fonctions de basculement dans la mesure où il existe une haute disponibilité du script de configuration automatique. Si l'équilibrage de la charge réseau est configuré, vous pouvez indiquer l'adresse IP virtuelle du cluster d'équilibrage de charge réseau à l'emplacement du script de configuration automatique, ou vous pouvez indiquer l'adresse IP virtuelle dans l'entrée WPAD DHCP ou DNS. L'équilibrage de la charge réseau transmettra uniquement la demande du script aux membres disponibles du groupe. L'algorithme CARP côté client dans le script garantit ensuite que la demande d'URL est gérée par le membre du groupe le plus adapté. 


Pour bénéficier de véritables fonctionnalités de basculement, les clients doivent se connecter à l'adresse IP virtuelle du groupe au lieu d'utiliser les fonctionnalités CARP côté client du script de configuration automatique.

Algorithme CARP côté client

Dans ISA Server Enterprise Edition, le script de configuration inclut la liste de tous les membres du groupe, afin que les clients puissent utiliser n'importe quel membre du groupe. Qui plus est, le script de configuration automatique implémente l'algorithme CARP pour sélectionner le proxy Web qui peut traiter une demande d'une URL spécifique. Le protocole CARP met en cache la répartition conformément aux facteurs de charge que vous pouvez configurer entre les membres du groupe, ce qui permet de réduire le nombre de tronçons nécessaires aux clients pour accéder à une page Web mise en cache.

Le protocole CARP côté client est mis en œuvre comme suit :

1.
Pour chaque URL demandée, le navigateur Web sélectionne un proxy Web à utiliser, soit à l'aide des informations du fichier Wpad.dat si la détection automatique est activée, soit à partir du script de configuration si le script de configuration automatique est activé.

2.
L'algorithme CARP implémenté dans le script calcule une liste prioritaire de membres de groupe que le navigateur Web doit contacter pour récupérer l'objet spécifié par l'URL demandée. 

3.
Le navigateur Web établit une connexion au premier serveur dans la liste et lui demande de récupérer la page. Si le premier serveur ne répond pas, le serveur suivant dans la liste est contacté, et ainsi de suite jusqu'à ce que l'objet puisse être récupéré.

4.
Le script renvoie toujours la même liste de serveurs pour une URL spécifiée, en s'assurant que chaque URL est mise en mémoire cache sur un seul membre du groupe. 

Dans ISA Server 2006 Enterprise Edition, l'algorithme CARP utilise le nom d'hôte pour identifier le membre du groupe chargé de traiter la demande. Le protocole CARP attribue toutes les demandes d'un hôte donné (par exemple, www.fabrikam.com) à un membre de groupe spécifique. Le contexte de la session est ainsi préservé car les demandes et les réponses sont traitées par un seul membre du groupe.

Vous pouvez spécifier des exceptions CARP pour les sites que vous voulez répartir entre tous les membres du groupe, au lieu qu'ils soient traités par un membre spécifique du groupe. Ceci est utile pour les sites soumis à un trafic trop important pour être traité par un seul membre du groupe. Par exemple, vous pouvez ajouter le site Microsoft Update à la liste des exceptions CARP pour qu'un membre du groupe ne soit pas surchargé durant les périodes d'activité intense.

Équilibrage de la charge réseau (NLB)

Pour utiliser la fonction d'équilibrage de la charge réseau avec le protocole CARP fourni par le script de routage, vous pouvez effectuer les opérations suivantes :


Configurez l'entrée WPAD de sorte qu'elle pointe vers l'adresse IP virtuelle du groupe.


Vous avez également la possibilité de configurer l'URL du script de configuration afin qu'elle pointe vers l'adresse IP virtuelle du groupe ou vers un enregistrement DNS qui correspond à l'adresse IP virtuelle. Utilisez la syntaxe suivante : http://NomGroupe_ISA/array.dll?Get.Routing.Script
NomGroupe_ISA est l'entrée DNS qui correspond à l'adresse IP virtuelle du groupe.

Test de la détection automatique

Pour une entrée WPAD dans DNS, vous pouvez tester le mécanisme de détection automatique en tapant l'adresse suivante dans le navigateur Web :


http://wpad/wpad.dat

http://wpad.wspad.dat
Pour une entrée WPAD dans DHCP, vous devez spécifier le nom de domaine complet du serveur WPAD. Par exemple, si l'entrée WPAD DHCP est disponible sur un ordinateur ISA Server, tapez l'adresse suivante :


http://ISA_Server_FQDN:Port/wpad.dat

http://ISA_Server_FQDN:Port/wspad.dat
Pour vérifier que le script de configuration automatique est extrait comme prévu, tapez l'adresse suivante dans le navigateur Web :


http://ISA_Server_FQDN /array.dll?Get.Routing.Script

Dans toutes les instances, vous êtes invité à enregistrer le fichier.

Ressources supplémentaires

Pour obtenir des informations de dépannage, consultez la section relative à la résolution des problèmes dans ISA Server sur le site Web de Microsoft TechNet (la page peut être en anglais).
Pour plus d'informations sur les clients ISA Server, consultez la section relative aux concepts des clients internes dans ISA Server 2006 sur le site Web de Microsoft TechNet (la page peut être en anglais).
