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Samenvatting

Bedrijven moeten tegenwoordig met een combinatie van technologie en processen hun e-mailomgeving beschermen tegen virussen, wormen, spam en aanstootgevende inhoud. Microsoft stelt alles in het werk om klanten te helpen door richtlijnen te verstrekken, een leidende rol binnen de branche in te nemen en te investeren in technologie. In dit document worden de Microsoft-oplossingen beschreven waarmee e-mail grondig wordt beschermd tegen de meest recente bedreigingen.
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Uitdagingen voor e-mailbeveiliging

Tegenwoordig worden veel virussen en wormen door criminele hackers ontwikkeld om snel miljoenen computersystemen wereldwijd te besmetten via het web en e-mail. De wereldwijde kosten van virussen en wormen werden in 2003 geschat op meer dan $12 miljard. Tegelijkertijd worden bedrijven overspoeld met ongevraagde e-mail: analisten schatten dat 50-70% van alle e-mailverkeer uit spam bestaat. Spam vormt niet alleen een bedreiging voor de bedrijfsproductiviteit, maar bevat ook vaak schadelijke code. Daarom vormt de infrastructuur voor berichten een essentieel aandachtspunt voor bedrijven in hun strijd tegen schadelijke software.
Bedrijven moeten tegenwoordig een combinatie van technologie en processen gebruiken om hun omgeving te beschermen. Microsoft stelt alles in het werk om klanten te helpen door richtlijnen te verstrekken, een leidende rol binnen de branche in te nemen en in technologie te investeren.
· Richtlijnen: Microsoft verschaft IT-deskundigen en toepassingsontwikkelaars de benodigde kennis voor het bouwen en implementeren van veilige oplossingen. Microsoft biedt handleidingen, zoals Securing Exchange Server Communications1), Top 4 Exchange Server Security Best Practices2), Security Hardening Guide for Exchange Server 20033) en ISA Server 2004 Security Hardening Guide4).
· Leidende rol: met de oprichting van werkgroepen, zoals de VIA (Virus Information Alliance), heeft Microsoft laten zien dat het een leidende rol wil blijven innemen. Dankzij deze werkgroepen kan informatie over opkomende bedreigingen beter worden uitgewisseld tussen fabrikanten van antivirussoftware, zodat ze sneller kunnen reageren en klanten beter kunnen beschermen. Microsoft werkt ook samen met serviceproviders en overheidsinstellingen als lid van diverse organisaties, waaronder GIAIS (Global Infrastructure Alliance for Internet Safety).
· Technologie: Microsoft heeft geïnvesteerd in verbeterde technologieën voor het Windows-platform, zoals Windows Server™ 2003 Service Pack 1, Windows XP Service Pack 2, Windows AntiSpyware en hulpprogramma's voor het verwijderen van schadelijke software. Met dergelijke investeringen kan de beveiliging van toekomstige Windows-versies verder worden verbeterd. Microsoft blijft zich ook richten op de verbetering van het updateproces door te investeren in de technologie van Software Update Services en Systems Management Server.
Naarmate de bedreiging van virussen, wormen en spam verder toeneemt, verwachten klanten dat Microsoft aanvullende beveiligingstechnologieën biedt. In dit document wordt beschreven welke benadering Microsoft volgt om zakelijke klanten te helpen bij het beschermen van hun communicatie-infrastructuur tegen deze bedreigingen.
1) http://www.microsoft.com/technet/security/prodtech/exchangeserver/secmod44.mspx
2) http://www.microsoft.com/technet/prodtechnol/exchange/exsecuritybp.mspx
3) http://www.microsoft.com/technet/prodtechnol/exchange/2003/library/exsecure.mspx
4) http://www.microsoft.com/technet/prodtechnol/isa/2004/plan/securityhardeningguide.mspx 
Bescherming van infrastructuur voor berichten is essentieel

Omdat e-mailservers grote hoeveelheden gegevens bevatten en essentieel zijn voor de dagelijkse activiteiten van de meeste bedrijven, proberen schrijvers van schadelijke software, hackers en spammers hoofdzakelijk via deze servers toegang te krijgen tot het bedrijfsnetwerk. E-mail is inmiddels de meest voorkomende bron van virusinfecties en veroorzaakte 88% van de virusincidenten binnen bedrijven in 2003. Spam vormt ook een groot probleem: alleen al MSN® Hotmail® verwerkt drie miljard berichten per dag. Spam vormt een inbreuk op de privacy en kost veel tijd en geld, maar kan ook wormen en virussen bevatten, waardoor de veiligheid ernstig wordt bedreigd.
Microsoft stelt alles in het werk om te voorkomen dat klanten problemen krijgen door e-mailbedreigingen.  Wat de bescherming van de infrastructuur voor berichten betreft, streeft Microsoft ernaar om de samenwerking binnen bedrijven te verbeteren zonder dat hun middelen worden blootgesteld aan aanvallen door schadelijke software. 
Voor een ononderbroken veiligheid en productiviteit van bedrijven en gebruikers zijn oplossingen nodig die de meest recente e-mailbedreigingen tegenhouden, veilig toegang tot e-mailbronnen bieden en naadloos integreren met e-mailinfrastructuur.
Bescherming tegen meest recente e-mailbedreigingen

Een grondige verdediging wordt beschouwd als een goede praktijk: beveiligingstechnologieën worden op meerdere punten in het netwerk toegepast om de kans te verkleinen dat aanvallen doordringen tot essentiële bedrijfsmiddelen. In e-mailomgevingen kunnen beheerders met een grondige verdediging schadelijke code of activiteiten tegenhouden via meerdere controlepunten binnen de e-mailinfrastructuur. Zodoende wordt de kans kleiner dat één bedreiging erdoorheen glipt. 
Meerdere beschermingslagen

Voor een grondige e-mailverdediging beschermen bedrijven het e-mailverkeer meestal op drie punten in de netwerkinfrastructuur (aan de netwerkrand, op servers en op clients). 
· Antivirus- en antispambescherming worden meestal toegepast aan de netwerkrand of op de gateway om SMTP-bedreigingen te stoppen voordat ze het interne netwerk bereiken. Door deze preventielaag neemt het algehele verkeer naar e-mailservers aanzienlijk af, zodat bandbreedte en serverbronnen alleen worden gebruikt voor essentiële communicatie. 
· Firewallbescherming bevindt zich bij de gateway of DMZ. Met deze beveiligingslaag wordt de toegang tot e-mailservers beschermd tegen allerlei schadelijke code, waaronder aanvallen die op toepassingen en netwerken zijn gericht om e-mailsystemen en -services te ontdekken en benutten. 
· Antivirusbescherming is essentieel voor front- en back-end e-mailservers. 
· Hoewel gatewaybescherming de meeste bedreigingen tegenhoudt, biedt antivirussoftware op e-mailservers een extra verdediging. Ook worden interne incidenten geïsoleerd zodat deze nooit de gateway bereiken.
· Spambescherming op e-mailservers is een optie die veel organisaties toevoegen wanneer ze het algehele detectiepercentage willen verbeteren door spam tegen te houden die de buitenste beschermingsring is gepasseerd.
· Antivirussoftware, antispyware en persoonlijke firewallbescherming worden meestal geïnstalleerd op de client. Ook technologieën voor de controle van e-mailgegevens, waarmee wordt voorkomen dat gebruikers vertrouwelijke gegevens doorsturen, afdrukken of anderszins delen, worden ook meestal geïmplementeerd op de client. 
Meerdere technologieën

In een strategie voor grondige verdediging wordt niet alleen het volledige netwerk voorzien van beschermingslagen, maar worden ook meerdere technologieën gebruikt om bedreigingen te detecteren en voorkomen. Als organisaties niet op één technologie vertrouwen om zich tegen een aanval te beschermen, voorkomen ze dat hun volledige beveiligingsarchitectuur faalt door slechts één storingspunt. 
Bij virusbestrijding zijn scanengines van meerdere leveranciers handig omdat elke engine een eigen, unieke set detectiemethoden gebruikt. Virushandtekeningen zijn de meest voorkomende detectiemethode en iedere leverancier van engines heeft zijn eigen prioriteiten en vaardigheden om nieuwe handtekeningdetecties te maken. Ook volgt elke leverancier een ander tijdschema voor het vrijgeven van updates. Als een organisatie meer dan één engine gebruikt, overlappen de update-intervallen elkaar, waardoor nieuwe bedreigingen minder kans krijgen. Naast virushandtekeningen maken virusengines ook in verschillende mate gebruik van gepatenteerde heuristische detectiemethoden of technologieën voor het blokkeren van gedrag. Een bedrijf dat meerdere engines gebruikt, kan zich beter beschermen tegen nieuwe bedreigingen: als de bedreiging niet wordt gedetecteerd door een handtekeningenbestand in een engine, kan deze snel worden gedetecteerd door een handtekening of heuristische technologie van een andere engine. 

Andere oplossingen voor e-mailbeveiliging, zoals firewalls en antispam, zijn ook gebaat bij een combinatie van meerdere beveiligingstechnieken. In het geval van firewalls kan de instelling van diverse beveiligingsconfiguraties op verschillende punten in de netwerkinfrastructuur een hoger beschermingsniveau bieden. Aan de netwerkrand wordt bijvoorbeeld ingesteld of al dan niet toegang wordt verleend, terwijl in de DMZ specifieke toepassingen worden beschermd met een firewall waarbij slimme filterconfiguraties worden gebruikt om schadelijke toegang verder te beperken en elimineren. Bij de bestrijding van spam is een volledig accurate technologie moeilijk omdat spamtechnieken zich doorlopend ontwikkelen. Door handtekeningen en heuristische methoden te combineren kan de detectie verbeteren en kunnen de twee oplossingen in principe samenwerken om het aantal valse positieven te verlagen. 

Veilige toegang

Wormen, virussen en spam zijn niet de enige bedreiging voor de veiligheid van e-mail. Hackers richten zich vaak op e-mail: ze voeren aanvallen uit om e-mailservers offline te krijgen of e-mailadressen en vertrouwelijke gegevens te verzamelen. In de bedrijfsnetwerken van tegenwoordig, waar gebruikers externe toegang tot e-mail nodig hebben om informatie te kunnen delen met collega's, klanten en partners, is een veilige toegang tot e-mailbronnen essentieel. 
Hackers kunnen e-mailservers pas gebruiken nadat ze deze hebben gevonden. Daarom moeten organisaties technologieën implementeren die voorkomen dat hackers hun e-mailservers vinden. In Microsoft Exchange bieden veel organisaties bijvoorbeeld externe toegang via Outlook® Web Access (OWA). Organisaties kunnen een beveiligingslaag toevoegen tussen de OWA-server en de netwerkrand zodat de directe toegang van OWA tot internet en potentiële bedreigingen worden beperkt, hackers minder eenvoudig kwetsbare computers kunnen vinden en op een extra punt gebruikers kunnen worden geverifieerd en verkeer kan worden gescand. 
Integratie met infrastructuur

Beveiligingsoplossingen moeten betrouwbaar en beheerbaar zijn om op elk niveau bescherming te bieden. Als systeembeheerders steeds gecrashte servers weer moeten opstarten, configuraties opnieuw moeten instellen of updates handmatig moeten distribueren, gaat dit ten koste van niet alleen de bescherming, maar ook van de productiviteitswinst die organisaties hopen te behalen met beveiligingsoplossingen. 
Een naadloze integratie van beveiligingsoplossingen in de e-mailinfrastructuur is een van de belangrijkste manieren om ervoor te zorgen dat deze oplossingen naar behoren werken. Dankzij deze integratie kunnen de oplossingen worden gericht op bescherming en dus niet op overtollig werk in verband met de e-mailtoepassing. Als een antivirusoplossing bijvoorbeeld is geïntegreerd in de ingebouwde SMTP-stack van Microsoft Windows, hoeft bijvoorbeeld poort 25 niet te worden omgeleid en kunnen gewoon virusscans in plaats van routeringsfuncties worden uitgevoerd. 
Met een naadloze integratie worden ook de prestaties, beschikbaarheid en beheersbaarheid van beveiliging verbeterd. Naadloos geïntegreerde beveiligingsoplossingen leveren meestal betere prestaties, waardoor meer verkeer kan worden gescand zonder dat dit van invloed is op de prestaties van de e-mailserver (of systemen op het storingspunt overbelast raken).
Het belangrijkste voor IT-medewerkers is waarschijnlijk dat ze met een goede integratie beveiligingssystemen eenvoudiger kunnen beheren. Met geïntegreerde systemen kunnen systeembeheerders configuraties, implementaties, updates en rapportages uitvoeren vanaf één console. In het geval van Microsoft Exchange vormt Microsoft Operations Manager een belangrijk integratiepunt vanaf waar systeem- en e-mailbeheerders alles centraal kunnen regelen.
Microsoft-oplossingen voor e-mailbeveiliging

De Microsoft-strategie voor e-mailbeveiliging is gericht op een grondige verdediging, veilige toegang en integratie van de infrastructuur. Omdat Microsoft echter beseft dat klanten verschillende eisen aan beveiliging stellen en niet allemaal even veel van technologie weten, biedt het klanten flexibele opties voor de beveiliging van hun unieke Exchange-omgeving. 
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Klanten kunnen kiezen welke lagen het beste aansluiten bij hun unieke wensen ten aanzien van e-mailbeveiliging, van beheerde FrontBridge-services voor het filteren van e-mail tot firewall-, antivirus- en antispambescherming voor Exchange in hun eigen netwerk. In de volgende gedeelten worden deze aanvullende oplossingen voor e-mailbeveiliging beschreven. 
Antispamoplossingen en beheerde services van FrontBridge

Voor de bescherming tegen externe e-mailbedreigingen biedt Microsoft aan organisaties FrontBridge Managed Messaging Services, een suite van gehoste services op het gebied van e-mailbeveiliging, naleving van beleidsregels en beschikbaarheid. FrontBridge-services zijn ontworpen om bedrijven te helpen bij de bescherming tegen de nieuwste e-mailbedreigingen zonder dat ze vooraf hoeven te investeren in software, hardware of extra IT-medewerkers. Deze volledige services in realtime helpen organisaties om spam en virussen tegen te houden, garanderen dat het bedrijfsbeleid en de wetgeving worden nageleefd en zorgen ervoor dat e-mail ook beschikbaar is bij netwerkstoringen en calamiteiten. Elke service bestaat uit meerdere beschermingslagen zodat berichten optimaal worden beveiligd en toch snel worden bezorgd.  FrontBridge-services bieden bescherming 'in de massa' en worden overal in het meest betrouwbare, wereldwijde netwerk van datacentrums geïmplementeerd en door SLA's (Service Level Agreements) gesteund. 
Veiligheid, bescherming en naleving van bedrijfsregels

FrontBridge biedt vier beheerde services waarmee e-mailbedreigingen worden aangepakt en e-mail op een proactieve manier wordt beheerd. Dankzij FrontBridge kunnen bedrijven verschillende taken van hun berichtensysteem in handen van een deskundige dienstverlener leggen, zodat ze hun middelen kunnen inzetten voor een betere marktdifferentiatie. 
· E-mailfilters - Service met meerdere lagen voor e-mailbeveiliging met spamfilters, virusscans, afdwinging van inhoud en beleidsregels, en herstel na calamiteiten. Beschermt bedrijfsnetwerken tegen spam en virussen via meerdere gepatenteerde detectietechnieken, waaronder technologie voor het analyseren van e-mailverkeer, 'vingerafdrukken', scoreberekening op basis van regels, virusscans met meerdere engines en CSFM (Custom Spam Filter Management). De service bevat ook een krachtige editor voor beleidshandhaving waarmee wordt voorkomen dat gevoelige en ongepaste berichten het bedrijfsnetwerk verlaten of binnenkomen. Met de functie voor herstel na calamiteiten wordt ten slotte voorkomen dat berichten verloren gaan en worden berichten in een wachtrij geplaatst als de server niet beschikbaar is. 
· Berichtenarchief - Veilige opslag, controle en rapportage over e-mailrecords voor naleving van beleidsregels, juridische onderzoeken en opslagbeheer. 
· Codering van e-mail - Codering van gevoelige bedrijfsgegevens en naleving van de privacywetgeving.
· Continuïteit van actieve berichten - Altijd toegang tot e-mail en webarchief van afgelopen 30 dagen voor gebruik na calamiteiten.
Zwakke plekken in het netwerk verhelpen

FrontBridge helpt organisaties om zich te beschermen tegen netwerkaanvallen. Sommige leveranciers van oplossingen vereisen zowel een primair MX-record (Mail Exchange), die is te herleiden tot het servicenetwerk, en een secundair MX-record, die als back-up is te herleiden tot de e-mailserver van het bedrijf. Voor FrontBridge is echter slechts één MX-record nodig, die te herleiden is tot het FrontBridge-netwerk. Zonder tweede of derde MX-record kan het bedrijfsnetwerk verborgen blijven tijdens DNS-zoekacties. Klanten worden onzichtbaar voor spammers omdat de DNS-opzoekpunten zich bij FrontBridge bevinden. Zodoende accepteren klanten alleen inkomend SMTP-verkeer van FrontBridge, waarmee de laatste zwakke plek in hun netwerkfirewall is weggenomen.
Kosten en complexiteit beheren

FrontBridge-services zijn zo ontwikkeld dat ze onderling eenvoudig kunnen worden geïntegreerd. Omdat er geen gebruikers hoeven te worden ingesteld, worden ongewenste e-mailberichten en virussen effectief geblokkeerd met de volledig schaalbare oplossing van FrontBridge, waardoor het berichtenverkeer afneemt en de bedrijfsinfrastructuur voor berichten efficiënter wordt. Ook hoeven geen lijsten met toegestane afzenders te worden geupload of beheerd. Volgens de filosofie van FrontBridge mogen organisaties geen omkijken naar hun oplossing hebben zodat ze hun e-mailbeveiliging niet meer hoeven te beheren en onderhouden. Bovendien kunnen ze hun schaarse IT-middelen opnieuw inzetten voor projecten die direct waarde opleveren.
Internet Security and Acceleration Server

Omdat veel bedreigingen voor Exchange zich voordoen buiten de SMTP-berichtenstroom, moeten organisaties hun Exchange-bronnen beschermen met een firewall. Internet Security and Acceleration (ISA) Server 2004 voegt geavanceerde firewallbescherming voor Microsoft Exchange Server toe aan de toepassingslaag en is daarmee veiliger dan de meeste traditionele hardwarefirewalls. 
Veiligere externe toegang tot de Exchange-server

Voor externe toegang tot Exchange biedt Outlook Web Access (OWA) via de webbrowser toegang tot e-mail, agenda (waaronder groepsagenda’s), contactpersonen en gemeenschappelijke informatie die in folders van de Exchange Storage zijn opgeslagen. Voor de bescherming van OWA biedt ISA Server klanten een manier om de toegang tot OWA-bronnen te beperken. Organisaties hoeven dus geen front-end Exchange-servers meer aan de netwerkrand te installeren, waar ze kwetsbaar voor aanvallen zijn, maar kunnen een ISA-server gebruiken om alle inkomende verzoeken van Microsoft Office Outlook 2003 en Outlook Web Access te verwerken. Doordat Outlook Web Access-servers via de ISA-server worden gepubliceerd, zijn de naam en het IP-adres van de Outlook Web Access-server niet toegankelijk voor de gebruiker. De gebruiker heeft toegang tot de ISA-server, vanaf waar het verzoek wordt doorgestuurd naar de Outlook Web Access-server overeenkomstig de voorwaarden van de publicatieregels voor e-mailservers. De interne Exchange-servers sturen de aangevraagde gegevens terug naar de ISA-server, waarna deze de gegevens via internet doorstuurt naar de client. 
Met ISA Server kunnen ook gebruikerauthenticatie en controle op e-mailbijlagen eenvoudig worden geconfigureerd om bedrijfsinformatie veilig toegankelijk te maken via Outlook Web Access. Omdat Outlook Web Access vaak wordt gebruikt vanaf openbare computers, willen organisaties kunnen voorkomen dat vertrouwelijke bedrijfsgegevens op een openbare computer worden opgeslagen. ISA Server biedt een mechanisme waarmee e-mailbijlagen worden geblokkeerd voor gebruikers op openbare, gedeelde en/of privé computers. Zodoende wordt voorkomen dat gebruikers bijlagen openen of opslaan, ook al kunnen ze de bijlage wel zien. 
Dankzij de publicatiefunctie van Outlook Web Access in ISA Server kunnen ook Outlook Mobile Access en Exchange ActiveSync veilig worden gepubliceerd. Outlook Mobile Access biedt gebruikers toegang tot Outlook vanaf mobiele apparaten. Met Exchange ActiveSync kunnen gebruikers op een hoog beveiligingsniveau direct een synchronisatie met Exchange-mailboxen uitvoeren vanaf Microsoft Windows Mobile™‑apparaten, zoals Pocket PC, Pocket PC Phone Edition en Smartphone.
Filters op toepassingsniveau

ISA Server biedt meerdere filterniveaus om te voorkomen dat bedreigingen e-mailsystemen bereiken, zoals traditionele pakketfilters en statuscontroles. Wanneer pakketfilters zijn ingeschakeld, worden standaard alle binnenkomende pakketten geblokkeerd. Tenzij expliciet toegestaan door statische IP-pakketfilters of door dynamische toegangsbeleids- of publicatieregels. Bij een statuscontrole wordt het verkeer ook geïnspecteerd op herkomst en bestemming op basis van van de IP-header en de poort in de TCP- of UDP-header die de gebruikte netwerkservice of toepassing identificeert. 
ISA biedt echter ook geavanceerde verkeerscontrole voor beveiliging op applicatieniveau. Met slimme applicatiefilters kan een gegevensstroom voor een bepaalde applicatie worden geanalyseerd en een toepassingsspecifieke verwerking worden uitgevoerd, zoals het inspecteren, afschermen of blokkeren, omleiden of zelfs wijzigen van gegevens wanneer deze de firewall passeren. Dit mechanisme biedt bescherming tegen bekende vormen van misbruik, zoals onveilige SMTP-opdrachten of aanvallen tegen interne DNS-servers (Domain Name System). In hulpprogramma's van derden voor inhoudscontrole, waaronder virusdetectie, lexicale analyses en categorisering van websites, worden ook applicatie- en webfilters gebruikt als aanvulling op de firewall.
Geïntegreerde innovatie

ISA bevat eenvoudige, gebruiksvriendelijke beheerprogramma’s waardoor beveiligingslekken door een verkeerd geconfigureerde firewall eenvoudiger voorkomen kunnen worden en waarmee minder ervaren beveiligingsbeheerders de oplossing snel in gebruik kunnen nemen. Ook is ISA geïntegreerd met Microsoft Operations Manager (in combinatie met logging op array-nivo met ISA Enterprise Edition) voor een centrale controle van ISA-servers. Doordat ISA Server is geïntegreerd met Windows Active Directory, VPN-oplossingen van derden en andere bestaande infrastructuur waarover u momenteel beschikt, kunnen bedrijfstoepassingen, gebruikers en gegevens eenvoudiger worden beveiligd.
Antivirus- en antispamsoftware van Antigen®

Voor bescherming op serverniveau bieden Antigen for SMTP Gateways, Antigen for Exchange en Advanced Spam Manager bescherming tegen virussen en spam op gateways of routingservers aan de netwerkrand (inclusief ISA) en op front- en back-end Exchange-servers. 
· Antigen for SMTP Gateways helpt de e-mailinfrastructuur te beschermen tegen infecties en uitval aan de netwerkrand, waarbij de laatste e-mailbedreigingen worden tegengehouden voordat ze gebruikers bereiken.

· Antigen for Exchange is een antivirusoplossing op de server die uitgebreide bescherming biedt in Exchange 5.5-, Exchange 2000- en Exchange 2003-omgevingen. De oplossing kan worden geïmplementeerd op front-end en back-end Exchange-servers om bedreigingen aan de netwerkrand te weren en interne incidenten te isoleren. Ingaand en uitgaand verkeer wordt bij de SMTP-stack gescand en realtime scans vinden plaats op de Exchange Information Store. 
· Advanced Spam Manager kan worden geïnstalleerd op de gateway of op Exchange-servers. Via diverse technieken wordt spam gestopt voordat de productiviteit van gebruikers wordt beïnvloed. Advanced Spam Manager combineert een frequent bijgewerkte en op handtekeningen gebaseerde antispamengine, verschillende lagen van inhoud- en mail-host filtering, en integratie met het Intelligent Message Filter (IMF) van Exchange 2003.
Verdediging in meerdere lagen

Antigen for Exchange en Antigen for SMTP Gateways voegen niet alleen een extra beveiligingslaag op serverniveau toe, maar gebruiken ook een verdedigingsstrategie met meerdere lagen binnen één server. Omdat slechts één gemist virus kan leiden tot veel schade en kostbare herstelwerkzaamheden, moet met alle mogelijke middelen worden nagestreefd om het detectiepercentage steeds te verhogen. Hoewel het mogelijk is dat een virus door één scanengine wordt gemist, is het veel minder waarschijnlijk dat een virus ontsnapt aan meerdere antivirusengines waarin verschillende technologieën worden gebruikt. Antigen stelt klanten in staat om een dergelijke verdediging met meerdere lagen op de SMTP-gateway en op de e-mailserver te gebruiken door op een intelligente manier meerdere antivirusengines binnen één oplossing te beheren. Elke engine gebruikt een unieke technologie met specifieke sterke punten. Hoewel sommige engines bijvoorbeeld beter gebruik maken van heuristische technologieën, wordt met andere engines beter gescand op macrovirussen. Antigen profiteert optimaal van deze sterke punten door meerdere antivirusengines van partners in de beveiligingsbranche te combineren tot één product voor een betere algehele betrouwbaarheid en bescherming. Een bedrijf is dus niet veel geld kwijt aan de aanschaf en installatie van allerlei antivirusproducten, maar kan meerdere engines in één oplossing benutten.
Er zijn ook veel methoden voor het detecteren van spam, bijvoorbeeld op basis van handtekeningen, regels, waarschijnlijkheidsanalysen of kunstmatige intelligentie. Elke methode heeft zijn sterke punten en geen enkele methode is waterdicht. De kracht van detectie op basis van handtekeningen ligt bijvoorbeeld in accuratesse, terwijl een groot voordeel van detectie op basis van regels is dat een oplossing vaak niet hoeft te worden bijgewerkt om nieuwe vormen van spam te detecteren. Wanneer beide methoden goed op elkaar worden afgestemd, is de bescherming beter dan met slechts één oplossing. Microsoft bevindt zich in een unieke positie om klanten te laten profiteren van twee oplossingen die elkaar aanvullen: Advanced Spam Manager, voor antispambeveiliging op basis van handtekeningen, en SmartScreen en Exchange Intelligent Message Filter, voor heuristische beveiliging waarmee miljoenen mailboxen worden beschermd.
Optimalisatie van servers

Meerdere beveiligingslagen moeten niet alleen onderling naadloos worden geïntegreerd, maar ook met de serverinfrastructuur die ze beschermen. Zonder deze integratie is het mogelijk dat een beveiligingsoplossing niet kan worden beheerd, slechte prestaties levert en aanvallen doorlaat. Antigen-oplossingen bieden een naadloze integratie met het Microsoft Exchange-platform, waarbij serverprestaties worden geoptimaliseerd en serverbronnen niet worden overbelast door e-mailbeveiliging, zelfs niet tijdens een uitbraak.  Dankzij prestatiegerichte instellingen en gedistribueerde scans met meerdere threads kunnen klanten profiteren van enginescans zonder dat de verwerking van e-mail langer duurt of serverprestaties afnemen.
Antigen biedt één oplossing die is geïntegreerd met zowel Microsoft Exchange Server 5.5, 2000 en 2003, zodat virussen worden geweerd op alle belangrijke punten waar ze het netwerk kunnen binnenkomen, als met Microsoft Operations Manager voor een centraal beheer. Gecentraliseerde configuratie-, implementatie-, rapportage- en updatefuncties zijn mogelijk via de webgebaseerde Sybari® Enterprise Manager™. 
Controle van inhoud

E-mailbeveiliging houdt niet op bij het verwijderen van virussen en wormen. E-mail kan ook ongepaste en ongewenste inhoud bevatten, zoals pornografie, juridisch of ethisch twijfelachtig materiaal of vertrouwelijke bedrijfsgegevens. 
Via door de beheerder gedefinieerde regels voor het filteren van inhoud helpt Antigen for Exchange bij de handhaving van het bedrijfsbeleid voor taalgebruik en vertrouwelijkheid in de hoofdtekst van berichten. Antigen for Exchange bevat ook configureerbare regels voor het filteren van bestanden, zodat klanten zeker weten dat bestandstypen waarvan bekend is dat deze virussen kunnen bevatten (zoals .EXE) of juridische consequenties kunnen hebben voor de organisatie (zoals .MP3), uit voorzorg worden geblokkeerd, ongeacht herkomst of bestemming.
Samenvatting

E-mail is een van de meest essentiële onderdelen van de hedendaagse bedrijfsinfrastructuur voor het uitwisselen en communiceren van informatie. Daarom zijn veel aanvallen hierop gericht en moeten bedrijven de beveiliging serieus nemen. Microsoft houdt vast aan de visie om de onderlinge samenwerking tussen bedrijfsmedewerkers en de samenwerking tussen bedrijven en partners te stimuleren via technologie zonder dat netwerken en bedrijfsmiddelen worden blootgesteld aan aanvallen door schadelijke software. Door te investeren in technologieën als Exchange Intelligent Message Filter, Sender ID, Windows XP Service Pack 2 en ISA Server 2004 heeft Microsoft stappen ondernomen om deze visie te realiseren.
Met oplossingen van FrontBridge, ISA Server en Antigen heeft Microsoft extra maatregelen getroffen om klanten te helpen bij de beveiliging van hun e-mailomgeving. Producten van FrontBridge, ISA Server en Antigen bieden software en services die nodig zijn om e-mailbedreigingen op meerdere niveaus te weren. Door deze technologieën gezamenlijk toe te passen kunnen organisaties aanzienlijk meer controle uitoefenen op de veiligheid en productiviteit van hun e-mailsystemen. 
Verwante koppelingen

Zie de volgende bronnen voor meer informatie:

· Overzicht van e-mailbeveiliging op http://www.microsoft.com/messagingsecurity
· Beoordeling van FrontBridge op http://www.frontbridge.com/forms/form_evaluation.php
· Beoordeling van Antigen op http://www.sybari.com/eval
· Beoordeling van ISA op http://www.microsoft.com/isaserver/evaluation/trial/default.mspx
· Richtlijnen voor Exchange-beveiliging op http://www.microsoft.com/technet/prodtechnol/exchange/2003/security.mspx
Bezoek de website van Windows Server System op http://www.microsoft.com/windowsserversystem voor de meest recente informatie over Windows Server System.[image: image5.emf]
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