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Sumário Executivo

A segurança do navegador da Web é uma grande preocupação tanto para as pessoas como para as empresas. Cada vez que é encontrada uma nova vulnerabilidade, novas manchetes são anunciadas informando o perigo. Como resultado de sua importância, as questões de segurança dominam as análises e discussões competitivas do navegador, escondendo os debates com relação aos seus respectivos recursos e funcionalidades. Como líder em participação do mercado em software de navegação pela Web, o Internet Explorer (IE) é normalmente sujeito as análises da mídia. Desde que o IE tornou-se predominante, acabou sendo um alvo atrativo para os hackers atacarem, sendo considerado, em alguns lugares, até inseguro.

Este artigo examina o real estado da segurança do navegador da Web e a correlação entre uma vulnerabilidade e sua funcionalidade avançada. Fizemos uma relação sobre os problemas de segurança mais comuns, que incluem: exploração do software de navegação pela Web, códigos mal intencionados presentes em páginas da Web, e verificação dos detalhes de falsificação de URL. 

A Microsoft detalhou as atividades em diversos passos, com o intuito de garantir que seus produtos sejam os mais seguros possíveis.  Este artigo faz uma relação dos muitos recursos e programas que a Microsoft criou especificamente para aumentar a segurança de seu navegador, incluindo o processo SDL, MSRC, infra-estrutura do Windows Update, melhorias na segurança do Internet Explorer do Windows XP SP2 e o Microsoft Windows AntiSpyware (Beta).  Os programas e ferramentas que seguem aprimoram a segurança dos produtos Microsoft:

· Security Development Lifecycle, (SDL – Ciclo de Vida de Desenvolvimento de Segurança), um processo que a Microsoft adotou para desenvolver softwares resistentes a ataques. Este processo inclui uma coleção de atividades e serviços orientados à segurança, ligados a cada fase do desenvolvimento de um software na Microsoft.   

· Microsoft Security Response Center (MSRC – Centro de Respostas de Segurança da Microsoft).  O MSRC funciona como líder no tratamento de todos os incidentes referentes à segurança e liberações de patches (atualizações), assim como desempenha um papel mais pró-ativo trabalhando com os principais provedores e instituições governamentais, a fim de desvendar as ameaças antes que elas possam se desenvolver e causar impacto negativo para os consumidores e as empresas. 
· Serviço do Windows Update: para potencializar o extensivo e robusto serviço do Windows Update, a Microsoft oferece atualizações convenientes aos usuários com relação aos problemas mais críticos. Ao usar essa e outras ferramentas do Gerenciamento de Sistema do Windows, os administradores de sistema podem controlar, de forma mais eficaz, o processo de ciclo de vida do suporte, independente do tamanho ou da complexidade dentro da organização. 

· O Windows XP Service Pack 2 (SP2) traz as melhorias na segurança, além da proteção avançada ao navegador da Web, o Internet Explorer.  Abordamos em detalhes as tecnologias de segurança específicas no Internet Explorer do Windows XP SP2, como o bloqueio de zona da máquina local, as partes de elevação da zona, controle de digitação em desacordo, melhorias no diálogo da Autenticação, controlando o comportamento do ActiveX e muito mais.

Por fim, concluímos a abordagem examinando como a aplicação do Microsoft Windows AntiSpyware (Beta) aprimora ainda mais o nível atual de segurança no navegador e no sistema operacional fornecido pelo Windows XP SP2, além de uma visão geral sobre as medidas de segurança que esperamos ver no Internet Explorer 7. 

Introdução: Desafios para a Navegação Segura pela Web

Quando um intruso deseja entrar na nossa casa ou apartamento, eles procuram os pontos de vulnerabilidade, como as janelas e as portas. Se elas forem deixadas destrancadas, melhor para o intruso. Quando um hacker quer atacar nosso sistema, eles também procuram os pontos de vulnerabilidade de entrada. O software de navegação da Web fornece uma “janela para o mundo” em que, assim como uma porta ou janela reais, pode ser desvendada por explorações maliciosas. Quase todos os computadores possuem um navegador (ou mais) instalado, e a natureza bi-direcional das comunicações pela Web é de que os dados devem ser devolvidos ao sistema, assim como quando eles saem. Isso, juntamente com o fato de que o navegador é a aplicação usada com maior freqüência no sistema de um usuário, torna o navegador o primeiro alvo de ataque para os hackers.

Algumas portas e janelas físicas possuem travas frágeis e fáceis de abrir, enquanto outras têm diversos cadeados e sensores de alarme. Os navegadores da Web também são assim: podem ser fáceis ou difíceis de se penetrar. Entre as principais questões que definem o estado atual da segurança do navegador da Web estão:

· Segurança versus funcionalidade

· Configurações e diagnósticos padrões

O maior desafio para a segurança é garantir que os diagnósticos liberados estejam corretamente instalados e que os ajustes de configuração sejam feitos nas máquinas dos usuários. Sem concluir esse passo importante, a segurança falha.

Segurança Versus Funcionalidades
A chave para uma navegação segura e efetiva pela Web é proteger os usuários contra sites mal intencionados sem sacrificar a funcionalidade essencial. Um navegador pode incentivar seus usuários, fornecendo a eles opções informativas, uma vez que nem todas as comunicações pela Web acontecem no mesmo local ou apresentam as mesmas ameaças. Assim como diferentes níveis de segurança física podem ser apropriados dependendo na propriedade que você está protegendo, níveis diferentes de segurança na Web também podem ser adequados dependendo da origem do conteúdo que você está visualizando. Os usuários precisam de uma forma para personalizar suas configurações de segurança baseados em “onde eles estão”. 

Em um ambiente corporativo, os administradores precisam do controle de proibir os usuários com relação a expor, de maneira inadvertida, os dados e recursos corporativos. A realidade do recurso organizacional afirma que os administradores devem ter ferramentas centralizadas para implantar e gerenciar a segurança do navegador. Os custos são muito altos para contar com o treinamento e cooperação do usuário. Um único usuário pode comprometer facilmente uma organização e expor milhares de sistemas e incontáveis volumes de dados.

Se a segurança fosse a única preocupação, os fornecedores poderiam facilmente desenvolver navegadores da Web resistentes à exploração. Em contraste com os navegadores existentes hoje em dia, os mais antigos suportavam somente o HTML e alguns formatos gráficos básicos. Os sites da Web consistiam de texto e conteúdo estático simples. Não havia “sinos e sons”, como os que existem hoje ativados pelo ActiveX, Java, e outras tecnologias parecidas. As páginas da Web eram para ser lidas de forma passiva; sem a expectativa de exibir algo ou interagir com o usuário. Já os navegadores atuais oferecem uma vasta e crescente seleção de funcionalidade, permitindo a interatividade virtual sem limites do usuário.

Ainda existem navegadores rudimentares de texto apenas, eliminando muitas das preocupações quanto à segurança que afeta os navegadores modernos. No entanto, apesar de aumentar as preocupações quanto à segurança online, os usuários ainda preferem não utilizar os navegadores desprovidos de recursos ou de texto apenas. Procure o seu site da Web preferido a partir de um navegador com suporte apenas a texto (usando o visualizador do Lynx em http://www.delorie.com/web/lynxview.html) e você entenderá o porquê.

Apesar da importância dos usuários finais e administradores de sistema, a questão não é somente limitada a eles. Os desenvolvedores contam com recursos adicionais de navegação e capacidade de extensão para projetar sites mais valiosos e atrativos para seus clientes.  Ao fornecer capacidades poderosas à comunidade de desenvolvimento da Web, os desenvolvedores devem ser cuidadosos para não deixar que os novos e poderosos recursos sejam comprometidos por fins mal intencionados.

Bloquear o navegador até o ponto em que ele impede a experiência de navegação do usuário final é frustrante para os usuários leigos. Os navegadores são geralmente usados por consumidores que possuem conhecimento técnico limitado. Assim, ao determinar as configurações padrões de segurança para o software do navegador, os desenvolvedores devem descobrir o equilíbrio adequado entre a segurança e a acessibilidade.

A capacidade de extensão do navegador está no centro do problema de segurança aqui, uma vez que os usuários esperam que os navegadores “apenas funcionem” sem configuração adicional. Se um complemento ou plug-in for exigido para exibir um determinado conteúdo da Web, os usuários não irão querer ter de procurar o complemento, baixá-lo e instalá-lo manualmente. Eles esperam que o navegador baixe o software automaticamente (por exemplo, o Macromedia Shockwave), que é necessário para visualizar certa página. Infelizmente, os codificadores mal intencionados podem explorar um recurso automático de download. Para prevenir os downloads mal intencionados acidentais, os usuários devem ter a capacidade de controlar facilmente quais downloads são ou não permitidos. Os navegadores da Web devem ajudar os usuários a diferenciar os downloads seguros daqueles que apresentam risco à segurança.

Os administradores de rede e segurança de uma empresa preferem que os usuários baixem complementos seguros, somente a partir dos recursos da rede corporativa, e não diretamente da Internet. Os administradores também precisam controlar e limitar os downloads de conteúdo da Web a partir da Internet, os quais os usuários instalam em computadores gerenciados pela empresa. Os administradores exigem diretivas de segurança granulares e de locais específicos para permitir somente downloads aprovados de aplicações.

Os desenvolvedores de navegador geralmente fornecem mecanismos para aumentar a segurança, desativando o scripting, verificando as assinaturas digitais em programas baixados e informando quando um site seguro apresenta um certificado expirado, facilitando, assim, uma experiência mais segura na navegação. A menos que esses mecanismos de segurança estejam ativados por padrão, muitos usuários nunca irão se beneficiar com essas tecnologias de segurança, sempre permanecendo em risco.

Configurações e Diagnósticos Padrões
Ao passo que os fabricantes de automóveis se esforçam para projetar produtos repletos de conveniência, segurança e proteção, eles não podem garantir que seus carros não tenham nenhum defeito ou que não serão usados de maneiras não pretendidas. Da mesma forma, nenhum fornecedor de navegadores pode garantir total segurança de seus produtos. Os usuários mais informados podem evitar a maioria das situações referentes ao comprometimento da segurança de um navegador da Web. Esses usuários devem estar conscientes dos riscos potenciais de se navegar em sites não confiáveis. A educação e as informações são necessárias para que os usuários possam avaliar seus próprios hábitos de navegação, reconhecer as principais ameaças e tomar as devidas providências para reduzir e evitar os danos. 

Os requisitos corporativos para as configurações padrões podem diferir drasticamente dos mais apropriados em uma configuração do consumidor. Um administrador de segurança corporativa pode preferir restringir demasiadamente a atividade do usuário na empresa. O administrador deve ter as ferramentas para elaborar uma política de segurança apropriada, implantando-a em uma base por usuário, por grupo, por site, por domínio ou floresta. 

As configurações padrões do IE não protegem contra vulnerabilidades descobertas após a liberação do navegador. A segurança contínua é um esforço em grupo entre usuários e desenvolvedores. Os desenvolvedores de navegador da Web devem fazer sua parte, respondendo rapidamente às vulnerabilidades ao liberar os diagnósticos (ou atualizações) para problemas de segurança potenciais. Os usuários devem instalar atualizações de segurança de forma adequada, para que não permaneça nenhum risco. Para ajudar os usuários a se manterem atualizados, os navegadores devem fornecer um processo automatizado para identificar e instalar atualizações, e não depender dos usuários para descobrir, baixar e instalar os diagnósticos requeridos. Os usuários finais geralmente não têm essa compreensão técnica de desempenhar as tarefas necessárias, e os administradores de empresa geralmente não possuem os recursos para verificar as possíveis atualizações de forma adequada.

Os desenvolvedores do navegador e os usuários trabalham juntos da seguinte forma:

· Definindo configurações de navegador apropriadas e alterando-as somente quando exigido para realizar uma tarefa específica;

· Fornecendo atualizações e ajustes do fornecedor, de forma adequada, permitindo que seus computadores baixem automaticamente as atualizações;

· Permitindo que os navegadores forneçam notificações significativas para ajudar o usuário a reconhecer sinais e sintomas de atividades questionáveis do navegador e ameaças potenciais à segurança. Os usuários devem, de forma obediente, atender a essas mensagens de cuidado e não ignorá-las;

· Ter consciência e compreensão gerais dos diferentes tipos de ataques baseados no navegador, como downloads de phishing e spyware.                                                 

Essa relação de parceria quanto à segurança pode garantir um ambiente de navegação que equilibre da melhor forma a segurança e a funcionalidade.

Mudando de assunto, o restante deste artigo aborda como a Microsoft lida com os desafios em uma navegação segura. Iremos analisar como a Microsoft utiliza as seguintes abordagens para fornecer aos usuários do Internet Explorer do Windows XP SP2 uma experiência de navegação rica e segura:

· Maximizando a segurança da navegação, potencializando a iniciativa confiável de computação; 

· Concentrando-se constantemente nas melhorias do navegador, distribuição de diagnósticos e educação e permissão do usuário através do Centro de Respostas à Segurança da Microsoft (MSRC);

· Usando a solução do MSRC para rápida detecção, desenvolvimento e implantação das atualizações de segurança;

· Com a manutenção do ciclo de vida e o suporte ao Internet Explorer;

· Com melhorias na segurança do Internet Explorer incluídas no Windows XP SP2

· Com o Microsoft Windows AntiSpyware (Beta)

Quatro apêndices concluem este manual e fornecem informações detalhadas sobre a segurança do ActiveX, uma lista de verificação relacionando uma abordagem de múltiplos níveis para a segurança do navegador, as melhores práticas de navegação pela Web e um glossário básico de termos.
Antes de detalhar como a Microsoft supre os desafios de navegação segura pela Web, é importante fornecer um contexto com relação à severidade dos problemas de segurança do navegador comumente vistos hoje em dia. Faremos isso, analisando como funcionam os ataques mais comuns. 
Ataques ao Navegador: Como Funcionam

Existem muitos tipos diferentes que um agressor pode usar para o navegador da Web. Entre alguns exemplos estão:

· Explorar bugs no código do navegador

· Integrar código mal intencionado em páginas e sites da Web 

· Falsificação de URL

Explorando os Bugs no Código do Navegador

Existem muitos tipos diferentes de explorações que tiram proveito dos erros de programação (códigos) do navegador, características dos protocolos da Internet, ou utilizar os dois para criar uma exposição única do sistema.

Uma exploração comum é roubar a página inicial de um usuário (definindo-a como uma página que o hacker escolheu, tornando difícil para o usuário alterá-la novamente) ou adicionar entradas indesejadas (como sites pornográficos) à pasta “Favoritos” do usuário. Outras formas de exploração obtêm vantagem sobre a confiança inerente dentro do modelo de segurança do navegador da Web e permite, de forma inapropriada, que o conteúdo mal intencionado apareça confiável para que seja executado.

As explorações ao navegador variam nos níveis de ameaça e podem envolver:

· Permissão para que o agressor altere as definições de navegador do usuário;

· Permissão para que o agressor falsifique o usuário a fim de acessar os servidores remotos;

· Permissão para que o agressor engane os usuários e capture informações digitadas nos formulários do navegador, como senhas e números de contas;

· Permissão para que o agressor corrompa o navegador ou computador do usuário

· Permissão para que o agressor leia, altere, destrua ou crie dados no disco rígido do usuário ou até mesmo em outros computadores na rede local do usuário;

· Permissão para que o agressor assuma o controle do computador do usuário e instale software, altere configurações do sistema operacional e outras aplicações, execute códigos e realize operações com privilégios administrativos.

Integrando Código Mal Intencionado em Páginas e Sites da Web

Um agressor pode incluir códigos e scripts executáveis em um site da Web e enganar ou forçar o usuário a baixá-los ou executá-los. Enquanto os códigos executáveis e os scripts interpretados podem ser usados para aprimorar a experiência de navegação do usuário, os scripts e códigos executáveis podem ser usados por operadores mal intencionados para:

· Adquirir os segredos digitados pelo usuário;

· Instalar um servidor proxy ou “porta dos fundos” para fornecer acesso ao sistema;

· Infectar o sistema do usuário com um vírus, worm ou Cavalo de Tróia

· Formatar o disco rígido do usuário

· Enviar arquivos do disco rígido do usuário para um local remoto

Falsificação de URL

A falsificação de URL envolve o ato de fazer um site da Web parecer com aquele que é conhecido e confiável. A falsificação da URL é comum entre os “phishers” (agressores que coletam informações confidenciais de outros para identificar o roubo ou outras atividades fraudulentas) que enganam os usuários ao visitarem páginas da Web que parecem ser legítimas, mas que, na verdade, foram criadas por um phisher. Os ataques phishing utilizam a URL falsificada que imitam, tipicamente, aquelas de bancos online, empresas de cartão de crédito ou sites de e-commerce, tais como o eBay ou PayPal, exigindo que os usuários digitem informações confidenciais, como senhas e números de contas. Os phishers podem então usar essas informações de conta para se comprometerem em transações de e-commerce fraudulentas ou vender as informações da conta a terceiros. 

Uma das técnicas de falsificação reportadas pela Secunia em 2003 envolve a exploração de um erro de validação de entrada em uma URL. Isso fez com que o hacker exibisse todo o nome de domínio inteiramente qualificado (FQDN - fully qualified domain name) que ele quisesse a respeito do endereço do usuário, barras de status, independente do endereço real do site.

Um ataque de falsificação de URL reportado em Junho de 2004 explorou o recurso de “ícone de atalho” no Opera 7.50 e os navegadores anteriores para permitir um endereço falso na barra de endereços.

Em sua conferência anual, em Fevereiro de 2005, a Shmoo, um grupo de hackers, desvendou um nome de domínio roubando uma técnica que explora o uso do suporte a caracteres do International Domain Name (IDN – Nome de Domínio Internacional). A exploração do IDN é chamada de ataque homográfico. Ele afeta os navegadores baseados no Mozilla, incluindo o Firefox, Opera, Safári e OmniWeb. Ele não afeta o Internet Explorer a menos que um plug-in do  IDN tenha sido instalado.  Esse plug-in não faz parte da configuração padrão do Internet Explorer. Ele permite que um hacker falsifique qualquer domínio, incluindo os sites protegidos pela SSL. Para exibir caracteres que não seja Inglês na barra de endereços do navegador, ele precisa suportar o IDN, que permite que o navegador converta caracteres Unicode em caracteres estrangeiros, permitindo, assim, que o hacker falsifique qualquer nome de domínio.
Maximizando a Segurança do Navegador e potencializando a Iniciativa Confiável da Computação

A Microsoft acredita solidamente que a segurança deve ser fornecida em cada nível do ciclo de vida de um software. A experiência com a segurança dos softwares do mundo real levou a Microsoft a criar uma série de princípios de alto nível para projetar softwares mais seguros. A Microsoft refere-se a esses princípios como SD3+C – Protegido por Design, por Padrão, na Implantação e nas Comunicações. As breves definições dos princípios são as que seguem: 

· Protegido por Design: O software deve ser projetado, elaborado e implementado para que se proteja e proteja também as informações que ele processa, resistindo a ataques.

· Protegido por Padrão: No mundo real, o software não irá atingir a segurança perfeita, portanto os designers devem presumir que as falhas estarão presentes. Para minimizar os danos que ocorrem quando os agressores alcançam essas falhas remanescentes, o estado padrão do software deve fornecer segurança. Por exemplo, o software deve ser executado com os mínimos serviços e privilégios necessários e os recursos que não são amplamente necessários devem ser desativados por padrão, acessíveis somente para poucas pessoas.

· Protegido na Implantação: As ferramentas e os manuais devem acompanhar os software para ajudar os usuários finais e/ou administradores a usá-lo de forma segura. Além disso, as atualizações devem ser fáceis de serem implantadas.

· Comunicações: Os desenvolvedores de software devem estar preparados para a descoberta de vulnerabilidades de produtos e devem se comunicar de forma aberta e responsável, com usuários finais e/ou administradores, para ajudá-los a tomar ações preventivas (como trabalhos de implantação e diagnósticos).

Ao usar essa metodologia, a segurança é parte integral do processo de desenvolvimento de software. O software é distribuído em uma configuração segura pró-ativa com usuários capazes de controlar e personalizar configurações aplicáveis a suas necessidades. Dados os benefícios de se utilizar essa abordagem, a Microsoft dispões este processo para todo o desenvolvimento de aplicações, e não apenas o Internet Explorer.

Protegido por Design

O Windows XP SP2 incluiu um número de tecnologias avançadas de segurança e opções de configuração para aprimorar, de maneira significativa, a segurança do navegador do Internet Explorer. O Internet Explorer do Windows XP SP2 foi desenvolvido usando os princípios definidos pelo Ciclo de Vida de Desenvolvimento da Segurança da Computação Confiável da Microsoft (Microsoft's Trustworthy Computing Security Development Lifecycle - SDL). O SDL é um processo que a Microsoft adotou para desenvolver softwares resistentes a ataques. Esse processo inclui uma coleção de atividades voltadas à segurança e produtos ligados a cada fase do desenvolvimento do software na Microsoft. As atividades e produtos do Ciclo de Vida de Desenvolvimento da Segurança da Computação Confiável da Microsoft incluem:

· Conduzir a Modelagem de Ameaças. O processo de modelagem de ameaças identifica as ameaças que podem danificar cada questão, assim como a probabilidade de um dano (estimativa de um risco). A equipe de componentes identifica então as contramedidas que reduzem o risco—tanto na forma de recursos de segurança como na criptografia, ou na forma do funcionamento adequado do software que protege contra os danos. Dessa forma, a modelagem de ameaças ajuda a equipe de produto a identificar as necessidades dos recursos de segurança, assim como as áreas em que são exigidas verificações cuidadosas dos códigos e os testes de segurança. O processo de modelagem de ameaças deve ser suportado por uma ferramenta que captura os modelos de ameaças em um formulário legível à máquina para armazenamento e atualização. 

· A aplicação das ferramentas do teste de segurança, incluindo as ferramentas de fuzzing. O "Fuzzing" fornece entradas estruturadas, porém inválidas, para as APIs – interface de programação da aplicação – e interfaces de rede para maximizar a probabilidade de detectar erros que possam levar às vulnerabilidades do software. 
· Aplicar ferramentas de digitalização de código de análise estática. As ferramentas podem detectar alguns tipos de falhas nos códigos que resultam em vulnerabilidades, incluindo transposição de buffer, de números inteiros e variáveis não iniciadas. A Microsoft fez um grande investimento no desenvolvimento de algumas ferramentas (as duas mais utilizadas são conhecidas como PREfix e PREfast). A Microsoft aprimora continuamente essas ferramentas, à medida que novas maneiras de codificar as falhas e vulnerabilidades do software são encontradas. 

· Verificações abrangentes de código. As verificações de código suplementam as ferramentas e testes automatizados, aplicando tentativas de desenvolvedores treinados examinarem o código-fonte e removerem vulnerabilidades potenciais de segurança. Elas são um passo importante no processo de remover as vulnerabilidades da segurança do software durante o processo de desenvolvimento.

O software que está sujeito ao SDL deve passar por uma Revisão Final de Segurança por uma equipe, independente de seu grupo de desenvolvimento, antes de ser lançado aos clientes. O software lançado através de um processo SDL reduziu muito a taxa de vulnerabilidades, se comparado ao software não sujeito aos processos e procedimentos SDL.

Protegido por Padrão

Os recursos e inovações de segurança no Windows XP SP2, com tecnologias avançadas de segurança, adquirem uma abordagem pró-ativa usando essas configurações padrões. Entre esses recursos estão:

· Bloqueio de Zona da Máquina Local e Partes de Elevação da Zona

· Bloqueio de Pop-ups

· Bloqueio automático de download para o ActiveX

· Bloqueio de ações escritas no navegador, como o redimensionamento da janela, movendo a barra de status, a barra de títulos da janela e barras de ferramentas

Para ajudar a garantir a adoção bem sucedida desses novos recursos de segurança, eles devem estar ativados por padrão. Como parte do processo SDL, as configurações de segurança padrões são definidas para ter vantagem sobre as melhorias oferecidas pelo lançamento da nova aplicação.  Esses recursos fornecem aos usuários a capacidade de proteger a privacidade online por gerenciar melhor as cookies. Eles também ampliam o conceito de níveis separados de segurança para acessar o conteúdo em zonas diferentes de ambientes: a máquina local, uma intranet, e a Internet. Um recurso chamado “The Content Advisor” ajuda os pais a bloquearem conteúdos indesejados e limitarem acesso a certos sites.

Protegido na Implantação
As tecnologias de segurança do Internet Explorer do Windows XP SP 2 são seguras na implantação. As ferramentas e os manuais ajudam tanto os usuários finais, e a rede corporativa, quanto os administradores de segurança a usar, de forma mais segura, o software do Internet Explorer. Outro requisito de implantação segura são as atualizações regulares de segurança e do software, além do download e implantação fácil dessas atualizações.

Os recursos e tecnologias de uma implantação segura do Internet Explorer incluem:

· As informações e manuais abrangentes do Windows XP SP2 que podem ser encontrados no Centro de Suporte do Windows XP Service Pack 2 http://support.microsoft.com/default.aspx?pr=windowsxpsp2 
· A nova Barra de Informações do Internet Explorer que fornece aos usuários informações valiosas sobre as atividades potencialmente perigosas da navegação pela Web

· O Gerenciador de Complementos do Internet Explorer, que permite que os usuários finais e administradores façam facilmente a auditoria dos computadores suspeitos
· Melhorias nas Atualizações Automáticas do Windows XP, que simplificam o gerenciamento do sistema operacional e ajustes e melhorias de segurança no Internet Explorer 

· O Windows XP SP2 apresenta mais de 600 complementos para a Diretiva de Grupo. Suas melhorias no Internet Explorer incluem as novas diretivas, que previnem os usuários de alterar o comportamento do navegador através de suas preferências ou pelo Registro. 

· Novas definições da Diretiva de Grupo do Internet Explorer para os Recursos de Segurança e Ações da URL. Os Recursos de Segurança fornecem um controle centralizado sobre as definições nas áreas de segurança do Internet Explorer e as Ações da URL controlam as ações configuráveis nas configurações da guia Segurança do Internet Explorer.

A Solução do MSRC para Rápida Detecção, Desenvolvimento e Implantação das Atualizações de Segurança

O MSRC é responsável por gerenciar e resolver as vulnerabilidades e incidentes de segurança que envolve o Internet Explorer, juntamente com outros software da Microsoft. O MSRC utiliza as melhores tecnologias e processos para analisar, desenvolver e fornecer atualizações de alta qualidade, ferramentas e manuais prescritivos para ajudar os clientes a minimizarem o risco de vulnerabilidades e incidentes na segurança. Através do processo mensal simplificado do MSRC, os clientes adquirem recursos avançados e manuais extensivos que lhes permite gerenciar fácil e efetivamente seus sistemas.

O MSRC é seguro quanto às descobertas e pesquisas de questões potenciais de segurança no Internet Explorer.  O MSRC monitora os grupos de notícias de segurança globalmente, verificando todas as entradas enviadas ao endereço secure@microsoft.com, sete dias por semana. O MSRC convida e incentiva os pesquisadores e observadores de segurança responsáveis para reportar as vulnerabilidades suspeitas ao MSRC. O MSRC colabora bastante com os parceiros do mercado para identificar as ameaças e, trabalhando juntos, encontrar soluções rápidas e eficientes.

A segurança do Internet Explorer obtém vantagens das melhorias contínuas do processo de atualização de segurança do MSRC, incluindo:

· Uma agenda mensal estimativa para o lançamento das atualizações de segurança:

As atualizações de segurança são liberadas na segunda Terça-feira de cada mês. Os lançamentos não agendados são implantados a qualquer momento em que os clientes enfrentem riscos imediatos de um ataque mal intencionado.

O Programa de Validação da Atualização do Software ajuda a garantir maior qualidade das atualizações e ajustes

As notificações avançadas, dados três dias úteis antes da liberação das atualizações, ajudam as empresas a analisar o impacto nos negócios 

· Recursos avançados, ferramentas e manuais:

Webcast mensal do boletim de segurança

Preenchimento de RSS para os Boletins de Segurança

Ferramenta de Remoção de Software Mal Intencionados do Windows 

O manual aprimorado em boletins de segurança fornece dicas, reduções e informações detalhadas sobre a distribuição e implantação de atualizações

Se o MSRC receber um relatório de vulnerabilidade da segurança, ele imediatamente tenta identificar possíveis impactos sobre os clientes, atribuindo uma prioridade. Uma vez que o problema é confirmado, o MSRC rapidamente avalia a seriedade da situação, mobilizando os recursos da Microsoft, pelo mundo todo, para obter um amplo entendimento da vulnerabilidade. O MSRC começa a trabalhar com a equipe do produto para investigar o impacto da vulnerabilidade, gerar um conserto e levar a equipe pelos diversos níveis de testes rigorosos e extensivos. O MSRC também traz as equipes de resposta à segurança e os grupos de suporte a fim de formar dois grupos principais—A Equipe de Engenharia de Emergência e a de Comunicações de Emergência.

O MSRC conduz o processo à medida que as equipes de engenharia e comunicações analisam a situação e examinam as informações técnicas disponíveis para criar rapidamente uma solução efetiva. Os dois grupos fornecem diretrizes oficiais aos clientes, parceiros, imprensa, assim como ao pessoal de vendas e suporte da Microsoft. O manual inicial é continuamente atualizado com novas informações e divulgado pela rede de acionistas. 

Apresentar conhecimento e comunicações a respeito da segurança leva todo mundo a visões mais potentes, cedendo diretrizes aprimoradas sobre como proteger os sistemas dos clientes. Uma vez que o problema é resolvido, o MSRC prepara um boletim de segurança incluindo descrições das vulnerabilidades solucionadas, baixa as informações, possíveis reduções e uma série de perguntas mais freqüentes.

Quando a severidade da vulnerabilidade não é considerada crítica de imediato, o diagnóstico é enfileirado dentro de um processo regular de diagnósticos de segurança, as atualizações agendadas de segurança, liberadas mensalmente, são disponibilizadas através do site do Microsoft Windows Update, Atualizações Automáticas e a Central de Downloads Microsoft. Os clientes corporativos obtêm benefícios de uma variedade de ferramentas gratuitas da classe corporativa que ajudam na detecção e implantação das atualizações de segurança, incluindo:

· Microsoft Baseline Security Analyzer (MBSA)

· Enterprise Scanning Tool (EST)

· Software Update Services (SUS)

O MSRC conduz um Webcast na Quarta-feira de manhã (às 11h, Horário do Pacífico), seguido imediatamente de uma liberação de diagnóstico de segurança. No período pós-lançamento, uma atenção especial é dada dentro do MSRC para monitorar os problemas de implantação e gerenciamento do cliente através do grupo PSS da Microsoft (Product Support Services – Serviços de Suporte ao Produto) e o site do Windows Update.

O MSRC fornece informações e ferramentas o mais rápido possível para restaurar as operações normais. Uma vez que uma solução testada definitiva e de regressão é fornecida aos clientes, como uma atualização de segurança, ferramenta investigativa, ou ajuste, o MSRC divulga essas informações ao público por meio dos sites da Microsoft, o Microsoft PSS a também conduzindo os parceiros de mercado. As verificações processuais internas são conduzidas para checar as lições aprendidas depois de uma resposta e resolução bem sucedidas sobre o incidente.

Ciclo de Vida de Manutenção e Suporte do Internet Explorer 

Um componente primordial para a segurança do software é a engenharia fornecida e o gerenciamento de atualização do produto. A Microsoft acredita que a segurança possa ser aprimorada, automatizando-se as atualizações e usando-se o recurso de Atualizações Automáticas do Windows. As Atualizações Automáticas são feitas para que os computadores tenham sempre os mais atualizados sistemas operacionais e atualizações de segurança instaladas.  O site do Microsoft Windows Update limpa seu computador e fornece uma lista das atualizações necessárias. Você pode escolher instalar todas as atualizações ou um subconjunto das que estão disponíveis, como ajustes importantes apenas.

A Microsoft compromete-se em ajudar os usuários da Internet por essa longa jornada. O Internet Explorer do Windows XP SP2 possui suporte oficial ao produto até 31 de Dezembro de 2011. Esse ciclo de vida extenso do Internet Explorer ajuda a garantir que seus usuários de hoje em dia permaneçam protegidos na Internet nos próximos dez anos.

A manutenção do Internet Explorer alavanca a infra-estrutura do Windows Update para fornecer as seguintes opções de atualização:

· O site do Microsoft Windows Update

· As Atualizações Automáticas do Windows 

· Windows Server Update Services (WSUS)

Além do site do Windows Update e das Atualizações Automáticas, as empresas podem utilizar o Windows Software Update Services (WSUS) para o gerenciamento centralizado de software.  O WSUS permite que as organizações baixem as atualizações do sistema operacional e do Internet Explorer uma única vez e as distribua nos requisitos exclusivos da organização.

A infra-estrutura do Windows Update é criada em alta performance e rede global para suportar os usuários do Windows e do Internet Explorer, minimizando o tempo entre o lançamento das atualizações do software e a entrega para máquinas individuais. Essa infra-estrutura é capaz de fornecer 100 milhões de atualizações por dia (dependendo do tamanho da atualização), sendo robusta o suficiente para fornecer desde atualizações pequenas até service packs de mais de 100 MB. A infra-estrutura do Windows Update também é flexível – as atualizações podem ser distribuídas em uma ordem de prioridade e a entrega aos clientes das Atualizações Automáticas pode ser “suprimida” para proteger contra os picos de demanda que podem reduzir a disponibilidade da atualização a usuários que vão ao site do Windows Update para recuperar as atualizações.

Por fim, o desempenho do sistema de infra-estrutura do Windows Update é continuamente medido e monitorado, fornecendo estatísticas (anônimas) sobre o desempenho do download e sucesso das instalações. Essas métricas permitem que a Microsoft responda dinamicamente aos problemas de acesso e desempenho, corrigindo-os rapidamente. O anonimato dentro desses relatórios é importante para a Microsoft; pois nenhuma informação de identificação pessoal é coletada ou transmitida a Microsoft. A idéia de que qualquer informação pode ser pessoalmente identificável é limitada a um endereço IP e hora do dia, elementos esses que são requeridos para assegurar a autenticidade e precisão dos dados, reunidos apenas para fins de relatórios.

Melhorias na Segurança do Internet Explorer no Service Pack 2 do Windows XP
O Windows XP SP2 incluiu uma variedade de tecnologias avançadas de segurança e opções de configuração para aprimorar, de maneira significativa, a segurança do navegador Internet Explorer. As melhorias no Internet Explorer do Windows XP SP2 fornecem aos usuários e administradores um controle mais preciso sobre a utilização e implementação de um navegador seguro. A nova arquitetura de segurança do navegador fornece mais proteção para ajudar a combater os ataques de malware, bloquear conteúdos suspeitos e eliminar muitas explorações comuns baseadas no navegador. Além disso, os usuários têm mais controle sobre o software instalado em seu sistema ao navegar pela Internet, o que ajuda a prevenir o download inadvertido de código mal intencionado.

As melhorias de segurança no Windows XP SP2 representam um avanço em direção ao objetivo de fornecer uma experiência fácil e conveniente de navegação enquanto se deseja manter os usuários seguros e seus dados protegidos.

Entre as melhorias de segurança do navegador Internet Explorer estão:

· Bloqueio de Zona da Máquina Local

· Partes de Elevação da Zona

· Controle e limpeza consistentes do MIME

· Prevenção da Falsificação da URL

· Gerenciamento seguro do download

· Controle das janelas de Pop-up

· Preservação da compatibilidade da aplicação

· Gerenciamento de Complementos

O Service Pack 2 é a principal melhoria de segurança que aborda muitas das preocupações mais comuns na segurança do navegador da Web, como iremos discutir mais detalhadamente abaixo.

Bloqueio de Zona da Máquina Local
As versões anteriores do Internet Explorer propunham a confiança do conteúdo Local Machine Zone (LMZ – Zona da Máquina Local) e permitiam que ela fosse executada com menos restrições do que o conteúdo da Internet e outras zonas de segurança do Internet Explorer. Os agressores, explorando esse modo de confiança, encontraram maneiras de executar localmente seus códigos mal intencionados.

A LMZ atualizada foi aprimorada justamente para prevenir este caso. A LMZ é uma zona de segurança do Internet Explorer que se refere ao conteúdo acessado a partir do computador local. A LMZ é uma zona “implícita” e não é exibida com outras zonas, nas preferências de configuração. Por padrão, o Windows XP SP2 bloqueia a LMZ prevenindo o conteúdo ativo (controles ActiveX, applets do Java e o JavaScript) de executar páginas da Web na zona da máquina local. 

O Windows XP SP2 responde a essa situação, bloqueando a LMZ, restringindo o conteúdo em HTML e prevenindo que os códigos mal intencionados potencializem os controles de segurança reduzidos em um contexto local. Para assegurar a operação adequada e uma atividade válida quando o conteúdo ativo tenta ser executado, o usuário vê uma mensagem de aviso na barra de informações do Internet Explorer. Com a fácil utilização desses controles no navegador, os usuários têm a opção de clicar na Barra de Informações e permitir o conteúdo bloqueado.

Partes de Elevação da Zona

O Internet Explorer utiliza as zonas para determinar o que uma página da Web deve fazer (por exemplo, executar o conteúdo ativo). Cada zona de segurança define uma série graduada das configurações do Internet Explorer para o controle de acesso e configuração de segurança baseada no nível de confiança daquela determinada zona. Um site da Web confiável ou um site na intranet corporativa têm, geralmente, menos restrições do que um site da Web na zona da Internet. 

As Partes de Elevação da Zona no Windows XP SP2 ajuda a prevenir que os hackers elevem de forma imprópria, o nível de confiança dado a um conteúdo mal intencionado, prevenindo que os links das páginas da Web sejam executados em um contexto de segurança maior do que o da URL original (raiz). 

Bloquear as explorações de elevação da zona previne que os hackers usem scripts para navegar de uma zona mais restrita a uma menos restrita. Quando o código do site tenta navegar por uma zona menos restrita, a ação padrão do Internet Explorer do Windows XP SP2 é bloquear a tentativa. O usuário vê uma caixa de diálogo informativa pela qual pode ou não permitir a ação.

Controle e Limpeza Consistentes do MIME 

Os arquivos eletrônicos dos dados diferem substancialmente dependendo do tipo de dados que representam. As imagens gráficas não são as mesmas dos arquivos de processadores de texto, que diferem das planilhas etc. As estruturas de formatação de dados do Multipurpose Internet Mail Extensions (MIME – Extensões de Mensagens de Múltiplas Finalidades da Internet) foram criadas para os sistemas operacionais e aplicações, como os navegadores, para identificar corretamente e controlar adequadamente a vasta gama de tipos de arquivos disponíveis.

No ambiente da Web, os servidores fornecem as informações de formatação do MIME ao navegador, juntamente com o arquivo. Elaborar esse processo deve aumentar a velocidade e eficiência das experiências online.  Da mesma forma, o Internet Explorer utiliza os dados MIME fornecidos pelo servidor da Web para determinar como controlar as informações transmitidas ao navegador. A configuração da diretiva do Controle Consistente do MIME do Internet Explorer determina se ele exige que todas as informações de tipos de arquivos, fornecidas pelos servidores da Web, sejam consistentes. A limpeza do MIME é o processo de examinar o conteúdo de um arquivo a fim de determinar seu contexto — se é um arquivo de dados, um arquivo executável ou algum outro tipo.

Por exemplo, se o servidor indicar o tipo MIME do arquivo sendo enviado em text/plain (texto puro), mas a limpeza do MIME do arquivo atual de dados indicar um executável, o Internet Explorer irá ignorar o servidor, fornecendo as informações e alterações da extensão de arquivo para refletir precisamente o tipo correto de MIME. Usando o tipo atualizado de MIME como diretriz, no caso de um código executável, o usuário poderia ser notificado da ação antes de a aplicação questionável ter sido lançada. O controle consistente do MIME ajuda a prevenir potencialmente que os códigos executáveis mais perigosos sejam mascarados em forma de formulários confiáveis de dados.

A configuração de Limpeza do MIME, em Diretivas de Grupo, apresentada com o Windows XP SP2, previne a promoção de tipos de arquivos relativamente menos prejudiciais (ou seja, text/plain) para arquivos mais perigosos (ou seja, os executáveis). A limpeza do MIME é feita para proibir a promoção de um tipo de arquivo a um arquivo mais perigoso – mesmo no caso em que a investigação de limpeza do MIME sugira fazer a alteração.  Desabilitar a limpeza do MIME evita essas proteções e expõe potencialmente um usuário a um ataque por um tipo impróprio de MIME, controlado dentro do navegador. Um exemplo poderia ser promover um arquivo de texto em um arquivo de gráficos e liberar a aplicação do visualizador. Uma vez lançada, a aplicação do visualizador seria incapaz de aplicar corretamente o arquivo e tomar a ação não prevista, criando a possibilidade de uma atividade maliciosa no sistema.

O Internet Explorer do Windows XP SP2 foi criado – e implantado – com a segurança de proteger contra ataques de falsificação do tipo de arquivo MIME. 

Prevenção da Falsificação de URL

Explorando a confiança dos usuários quanto aos nomes das marcas reconhecíveis, os hackers criam reproduções complexas de sites conhecidos e enganam os usuários ao fazerem-nos acreditar que esteja interagindo com a instituição verdadeira. Com o grande aumento de sites de leilões online e o excesso de lojas pela Internet oferecendo produtos que variam de abridores de lata até carros, os hackers conseguem configurar e operar sites mal intencionados que apresentam pouca suspeita. Na verdade, esses hackers trabalham muito para roubar informações e obter controle sobre os sistemas.

Os métodos mais comuns para esses tipos de ataques são baseados na falsificação da URL, em que o usuário é enganado pela exibição de uma URL indefinida na barra de endereços do navegador. Uma vez confortáveis com as credenciais do site, os usuários digitam suas informações de conta, fornecendo-as inconscientemente para o hacker. Protegendo os usuários dessas práticas maliciosas e enganadoras, o Internet Explorer não permite mais a sobrescrita de áreas importantes da tela ou barras de ferramentas. Se uma tentativa for feita para afetar áreas protegidas, o usuário verá claramente as imagens maliciosas aparecendo junto com as informações válidas. Ao gerar esses esquemas visuais os usuários são alertados sobre a atividade suspeita, tomando decisões bem informadas antes de digitar informações pessoais e confidenciais.

Enquanto existem muitas variantes às explorações de falsificação da URL, o Internet Explorer do Windows XP SP2 está posicionado para proteger os usuários contra a enorme e crescente lista dos perfis mais conhecidos. O núcleo dessas melhorias é utilizar diversas modificações para a operação das aplicações e restringir a atividade de frames inline (IFRAME).

Respondendo a uma vulnerabilidade potencial, a Microsoft aprimorou o design do Internet Explorer, consertando um problema em que os hackers podiam usar o a formatação codificada de texto do computador, conhecida como hexadecimal, para exibir as URLs incorretamente na barra de endereços. Essa técnica permitia ocultar o verdadeiro destino dos endereços dos sites, e enganar o usuário, fazendo-o acreditar que o local era válido. A nova codificação na aplicação agora evita essa atividade, verificando as URLs mais atentamente.

Outra notável melhoria no Internet Explorer do Windows XP SP2 acaba com a vulnerabilidade de ocultar o IFRAME. Neste ataque, os hackers criavam IFRAMEs com bordas invisíveis e as colocavam na parte superior da barra de endereços, ocultando a URL verdadeira e fazendo os usuários acreditarem no texto exibido. Para aprimorar ainda mais a credibilidade do site falso e fazer os usuários pensarem que ele fosse seguro, os hackers usavam a mesma técnica para exibir um ícone de bloqueio, referência visual que indicava uma conexão criptografada na tela do usuário.

Gerenciamento Seguro de Downloads
Para obter maior controle sobre o sistema de um usuário, os hackers precisam ter seus códigos instalados. Para isso, eles usam diversos métodos e confundem os usuários para instalarem aplicações que não funcionam como o esperado. Existem quatro tipos principais de downloads gerenciados pelo navegador, que poderiam permitir que um hacker mal intencionado tivesse seu programa instalado: 

· Downloads sem o consentimento informado. Caixas de diálogo confusas, enganadoras e inválidas são a primeira fonte para levar os usuários a baixar e instalar aplicações da Web. O Internet Explorer do Windows XP SP2 ajuda a reduzir a chance de confusões do usuário final com as alterações na caixa de diálogo Authenticode. As versões anteriores do Internet Explorer forneciam aos usuários a escolha entre OK ou Cancelar para as caixas de diálogo Authenticode, deixando-os incertos sobre o procedimento correto. Em contraste, o Internet Explorer do Windows XP SP2 fornece aos usuários opções mais intuitivas e significativas entre Instalar e Não Instalar.
· Downloads que “sobrepõem” a instalação aprovada do software.  Os downloads de sobreposição acontecem quando um usuário baixa e instala uma aplicação aprovada que também inclui aplicativos e, possivelmente, spywares (aplicações que monitoram a atividade do usuário). Uma vez que o software de sobreposição é incluído dentro de um outro, a aplicação aprovada, os navegadores são desafiados a proteger os usuários contra essa ameaça “invisível”. É aplicada uma defesa em profundidade aqui, com o Microsoft Windows AntiSpyware (Beta) ajudando a reduzir o risco de downloads de sobreposição.
· Downloads devido a configurações de segurança personalizadas do Internet Explorer.  Os downloads inadvertidos podem acontecer se o usuário se esquecer de restaurar as alterações temporárias nas configurações do nível de segurança. Isso acontece quando os usuários querem fazer alterações de curto prazo na segurança de seu navegador a fim de acessar um conteúdo específico que exige que as configurações da Zona de Segurança da Internet estejam em níveis baixos. Depois o usuário pode se esquecer de voltar às configurações anteriores. O Internet Explorer do Windows XP SP2 previne esse risco, gerando uma caixa de diálogo notória e um som do sistema, indicando que a segurança deve ser definida como média ou alta.
· Downloads ativados pelas vulnerabilidades do navegador.  O software pode ser instalado sem que o usuário saiba, após visitar o site feito por um hacker mal intencionado. Esses sites geralmente contêm explorações destinadas contra as vulnerabilidades mais conhecidas do navegador. O Internet Explorer do Windows XP SP2 pode ajudar a proteger os usuários contra esse tipo de download mal intencionado, bloqueando os ataques conhecidos como causadores de sobrefluxos de buffer ou outros problemas relacionados com as inconsistências de código no navegador. Para instalar um código mal intencionado, os agressores precisavam subverter a segurança do navegador e invadir a Zona da Máquina Local. O Bloqueio dessa Zona reduz essa superfície de ataques, tornando menos provável que um software mal intencionado seja instalado.
Ao fornecer um plano minucioso de defesa, a aplicação Microsoft Windows AntiSpyware (Beta) age de comum acordo com as melhorias das caixas de diálogo Authenticode do usuário, a proteção da Zona de Máquina Local e os mecanismos de resposta de alterações à Zona da Internet para proteger contra downloads perigosos vindos da Internet. 

Outras melhorias avançadas disponíveis aos usuários do Internet Explorer com o Windows XP SP2 são as Restrições de Download de Arquivo da Diretiva de Grupo. Essas restrições fornecem aos administradores ferramentas para gerenciar a atividade de download do usuário e minimizar os problemas “causados por download” abordados abaixo. Os programas que, geralmente, entram nessa categoria são aplicações ilegítimas e indesejadas, como spyware, seqüestradores de navegador ou utilitários de controle remoto a partir dos quais os hackers podem lançar seus ataques.
Prevenindo os downloads automáticos e informando os usuários antes de baixar e instalar programas, o Internet Explorer reduz o problema dos “causadores” e trabalha para prevenir que spyware e outros software mal intencionados sejam instalados.

Controle das Janelas de Pop-up

As janelas pop-up (Pop-ups) são janelas do navegador abertas no topo das janelas existentes. As pop-ups são, geralmente, abertas automaticamente por um site sem a intenção ou consentimento do usuário. As janelas de pop-up são geralmente usadas com a finalidade de fazer propagandas online ou usadas maliciosamente para levar o usuário a um local específico sob o controle de um operador ilegítimo do site da Web. 

O Bloqueador de Pop-up foi uma das alterações mais populares do Internet Explorer do Windows XP SP2.  As janelas de pop-up do navegador não são apenas incômodas; elas apresentam uma ameaça significativa à segurança e estabilidade do sistema. As pop-ups geralmente utilizam plugs-in de escrita fraca que resultam em uma demora extrema do sistema ou falha do computador. Toda janela aberta em um computador exige recursos de sistema, portanto, abrir repetidamente as pop-ups pode enfraquecer até mesmo as configurações mais robustas de sistema. Fechar essas pop-ups pode rapidamente tornar-se importante, a fim de reter qualquer funcionalidade útil do sistema. Os sites mal intencionados podem gerar dezenas, e até centenas, de pop-ups que tentam redirecionar o usuário a um site mal intencionado, caso ele clique, erroneamente, na janela errada.

O Bloqueador de Pop-ups do Internet Explorer pode facilmente ser ativado ou desativado pela guia Privacidade, na caixa de diálogo Opções da Internet. Bloquear as pop-ups é outra forma de mostrar que o Internet Explorer do Windows XP SP2 é protegido por design, por padrão e na implantação.

Quando uma janela de pop-up é bloqueada, os usuários são notificados por um novo elemento da interface – a barra de Informações. Aparecendo na tela, entre a barra de ferramentas e a janela de conteúdo do navegador, a Barra de Informações se assemelha à área de notificação do Outlook 2003, que também notifica os usuários sobre o conteúdo bloqueado dentro do ambiente de mensagens. A Barra de Informações do Internet Explorer, no Windows XP SP2, substitui muitas das caixas de diálogo antes usadas para fornecer notificações. Entre os exemplos de caixas de diálogo substituídas pelas notificações da Barra de Informações estão as instalações bloqueadas do ActiveX, as pop-ups, os processos de download e o conteúdo ativo. A Barra de Informações é uma área notável para exibir informações que os usuários devem visualizar para agir. 

A Microsoft continua com a política de fornecer ao usuário final e ao administrador mais controle sobre uma implantação segura, permitindo a configuração de nível de filtro:

· Alta: Bloqueia todas as pop-ups 

· Média: Bloqueia a maioria das pop-ups automáticas

· Baixa: Permite que as pop-ups somente em sites seguros ou listados na Zona de Sites Confiáveis (um importante recurso para a funcionalidade adequada em muitos sites de bancos ou outros que sejam seguros, usando as janelas de pop-up)

Os sites legítimos da Web também utilizam pop-ups para que o Internet Explorer forneça uma interface simples para que um usuário cancele o bloqueio de pop-up:

· O método “na hora certa”: pressionar a tecla CTRL enquanto clica no link irá permitir a pop-up somente daquela vez

· Exceções: Os usuários podem, fácil e permanentemente, permitir as pop-ups a partir de sites específicos com um clique para acessar o site em questão, na lista de Sites Permitidos

O Internet Explorer não bloqueia janelas de pop-up de sites de uma intranet local ou das zonas de sites Confiáveis.

Gerenciamento de Complementos

Os complementos do navegador podem ter vários formatos. Os tipos mais conhecidos, componentes do navegador que incluem barras de ferramentas e bloqueadores de pop-up, assim como os melhores recursos do sistema, como os controles ActiveX, usados por diversas aplicações. Alguns dos complementos mais conhecidos e muito usados são o Flash Player da Macromedia, Acrobat Viewer da Adobe e o RealPlayer da Real Network. 
Feitos para aprimorar e ampliar a funcionalidade do Internet Explorer, os complementos também representam um risco de segurança, uma vez que alguns são programas de spyware. Um exemplo bem conhecido de complemento de spyware é a barra de ferramentas de busca da Internet, instalada como aplicações não relacionadas e conduzidas por outras. A barra de ferramentas rastreia toda a utilização da Internet e “ajuda” a prevenir os erros de “404 Página Não Encontrada”, redirecionando os usuários ao portal de busca da empresa. Apesar de ser aparentemente não prejudicial essa barra é certamente incômoda e conhecida por prevenir que os usuários acessem outros sites de busca pela Internet.
Nas versões anteriores do Internet Explorer, era muito difícil determinar exatamente quais complementos eram exatamente instalados no sistema. O Windows XP SP2 apresenta aos usuários o Gerenciador de Complementos, fornecendo uma interface intuitiva, tornando fácil rastrear os complementos e desabilitá-los se necessária. O Gerenciador de Complementos fornece uma lista dos complementos atualmente instalados no sistema. Eles podem ser listados por aqueles usados no Internet Explorer, ou apenas por aqueles que estão atualmente carregados. O Gerenciador de Complementos é uma poderosa ferramenta que o ajuda a responder rápida e eficientemente quando um computador puder estar comprometido por um site mal intencionado. Os complementos mal intencionados podem ser identificados e removidos antes que o dano seja feito ao sistema ou aos dados.

Microsoft Windows AntiSpyware

O spyware é rápido, e vem se tornando a maior preocupação em segurança, tanto dos usuários corporativos quanto os finais. O software de spyware é geralmente instalado sem o conhecimento do usuário, à vezes por sites mal intencionados e, às vezes, junto com outro software explicitamente instalado pelo usuário. O spyware pode ser usado para coletar informações pessoais ou proprietárias, enviando-as de volta ao criador do spyware. 

O Microsoft Windows AntiSpyware (Beta, agora chamado de Windows Defender) é a nova tecnologia de segurança que ajuda a proteger os usuários do Windows contra os spyware e outros software potencialmente indesejados ou perigosos. Os spyware conhecidos podem ser detectados e removidos. O Microsoft Windows AntiSpyware (Beta) trabalha juntamente com as melhorias de segurança do navegador do Windows XP SP2 para reduzir os efeitos negativos de Spyware, incluindo um baixo desempenho do PC, pop-ups incômodas, alterações não autorizadas às configurações da Internet e uma coleção de informações privadas.
O Windows XP SP2 já oferece proteção contra muitos métodos comuns de instalação. O Bloqueador de Pop-ups, no Internet Explorer, ajuda a prevenir a instalação pelos complementos de pop-up, ou pelos usuários que, de forma indevida, instalam software, clicando no lugar errado enquanto tenta fechar inúmeras outras pop-ups. A Barra de Informações do Internet Explorer também ajuda a conter downloads não solicitados e previne ataques comuns de spyware a partir das vulnerabilidades do navegador.  As tecnologias avançadas de segurança, como a limpeza do MIME e o bloqueio de Zona da Máquina Local, ajudam a proteger contra a escala de privilégios dos códigos mal intencionados.

Alguns tipos de spyware alteram, de forma agressiva, as configurações do Internet Explorer, tal como estabelecer uma nova página inicial ou buscar páginas, e resistir a tentativas de defini-las de volta como estavam. O recurso de Recuperação a Roubo do Navegador do Microsoft Windows AntiSpyware permite que os usuários recuperem rapidamente mais de 15 configurações do Internet Explorer, que, persistentemente, são conhecidas por serem alteradas pelo spyware.

O Microsoft Windows AntiSpyware (Beta) fornece proteção contínua contra sites e aplicações da Web que colocam um spyware no PC. Se um spyware conhecido for detectado, ele será bloqueado. Se um programa desconhecido for detectado, as notificações inteligentes e significativas informarão o usuário, perguntando se o programa deve continuar a instalação. 

Os seguintes agente do Microsoft Windows AntiSpyware (Beta) monitoram os possíveis spyware:

· Agentes da Internet. Esses agentes ajudam a proteger contra os spyware que fazem conexões não autorizadas à Internet ou tenta alterar suas configurações, como a conectividade por linha discada ou sem fio.

· Agentes do sistema. Esses agentes ajudam a proteger contra os spyware que fazem alterações não autorizadas ao sistema operacional, tal como alterar as configurações das senhas, permissões de segurança ou outras configurações importantes de segurança.

· Agentes da aplicação. Esses agentes ajudam a proteger contra alterações que os spyware fazem às aplicações, tal como instalar uma barra de ferramentas indesejada no Internet Explorer, baixar automaticamente os complementos do Internet Explorer da Internet, ou iniciar os programas controlados por um spyware na inicialização do sistema.

O Microsoft Windows AntiSpyware (Beta) fornece aos usuários e às empresas proteção contínua. A segurança na navegação pelo Internet Explorer é aprimorada ao detectar-se e bloquear mais de 50 maneiras pelas quais os spyware podem acessar o computador. Os usuários podem optar por participar da comunidade global do Microsoft SpyNet™ e desempenhar um papel principal ao ajudar os pesquisadores a ficarem atentos quanto às ameaças que surgem, determinando quais programas suspeitos são classificados como spyware. Os pesquisadores e desenvolvedores de segurança da Microsoft investigam rapidamente e elaboram métodos de conter essas ameaças de spyware. As atualizações do Microsoft Windows AntiSpyware (Beta) são baixadas automaticamente para fornecer a maior proteção possível contra spyware.

O Futuro da Segurança do Navegador - As Melhorias no Internet Explorer 7

Em Fevereiro de 2005, na Conferência de Segurança do RSA, a Microsoft anunciou planos para o lançamento breve do Internet Explorer 7, o mais atualizado no mercado líder de navegadores da Web. A primeira versão beta foi lançada em 27 de Julho de 2005. A Microsoft é responsável por tornar o Internet Explorer 7 seu navegador mais seguro dos últimos tempos, juntamente com as melhorias do Windows XP SP2. A segurança é prioridade máxima no desenvolvimento do navegador aprimorado do Internet Explorer. 

O Internet Explorer 7 será executado sob as práticas e técnicas de segurança abordadas aqui, trazendo o progresso feito no Windows XP SP2, enquanto fornece defesas ainda mais fortes contra phishing, malware e spyware. 

Espera-se que o lançamento final do Internet Explorer 7 seja feito antes do lançamento do próximo sistema operacional cliente, o Windows® Vista (antes com o codinome de “Longhorn”).  Potencializando novos recursos da plataforma e componentes principais de segurança, o Internet Explorer 7, no Windows Vista, será ainda mais avançado e mais seguro por design, por padrão e na implantação. Uma melhoria notável disponível no Windows Vista será o Modo de Proteção, no qual o navegador irá operar em um ambiente altamente seguro que irá preveni-lo de ser um gateway para hackers mal intencionados que podem danificar e prejudicar os usuários do PC.

Sempre olhando adiante, a Microsoft vem desempenhando passos exaustivos para garantir que o processo do SDL continue a oferecer a promessa de uma computação segura e confiável. O Internet Explorer do Windows XP SP2 mostrou seu valor e a promessa das aplicações projetadas com o avanço do SDL.  Movendo-se em direção ao futuro, a Microsoft irá trabalhar para integrar mais e mais ferramentas ao processo de verificação de segurança e permanecer líder no mercado, reconhecida mundialmente pelas práticas de segurança.

Sumário: Vantagens de Segurança do Internet Explorer

Existem diversos desafios que os desenvolvedores e administradores enfrentam ao fornecer para os usuários uma experiência segura de navegação pela Web. Os desenvolvedores do navegador devem medir, de forma cuidadosa, a usabilidade e funcionalidade que os usuários finais desejam contra a segurança que eles exigem. Existem diversas maneiras diferentes pela qual um agressor pode alcançar os navegadores e a navegação a fim de infectar e comprometer os computadores de destino.

A Microsoft supre o desafio de fornecer uma navegação funcional e segura pela Web, usando uma abordagem de múltiplas facetas, começando pelo SDL. O processo do SDL garante que o software do navegador seja criado com a segurança em mente, execute com configurações padrões seguras e que as ferramentas mais robustas sejam disponibilizadas para os administradores e usuários finais a fim de personalizar a segurança de suas necessidades específicas.

O MSRC apresenta a segurança do Internet Explorer, e a de todos os produtos Microsoft, ao monitorar, constantemente, múltiplos recursos de segurança dentro da empresa e através do mundo. Diferente de qualquer outro fornecedor de software, a Microsoft fornece esse serviço mundial de segurança de classe para garantir que todos os usuários finais e empresas sintam-se protegidos com relação a tantas ameaças.  Por trás dos bastidores, o MSRC está trabalhando para ficar em frente dos incidentes de segurança. Se for identificada uma questão de segurança, o MSRC reúne as informações, ativa as equipes de desenvolvimento e implantação e coordena esforços dentro da Microsoft e entre os líderes de mercado para fornecer uma solução eficiente. O MRSC então distribui o reparo e fornece acompanhamento e suporte contínuos até que a segurança esteja em ordem.

A Microsoft utiliza a infra-estrutura massiva do Windows Update para fornecer atualizações de segurança conduzidas pelo MSRC ao Internet Explorer e outros componentes do sistema operacional do Windows. A infra-estrutura de rede do Windows Update é capaz suportar mais de 100 milhões de downloads por dia, garantindo que a Microsoft tenha a capacidade de fornecer uma interface robusta para oferecer atualizações e reparos do Internet Explorer.

O Windows XP SP2 inclui uma faixa extensiva de modificações na segurança – mais de 400 alterações significativas – e tecnologias que aprimoram a segurança tanto para o Internet Explorer como para o sistema operacional do Windows XP. O Windows XP SP2 ajuda a proteger o Internet Explorer contra muitos ataques comuns baseados na Web, tal como a falsificação do tipo MIME, elevação de privilégios, falsificação de URL e Phishing, downloads inadvertidos, bloqueio de pop-ups e controle avançado de segurança sobre o ActiveX e os objetos de ajuda do navegador. Mais de duzentas extensões específicas do Internet Explorer à Diretiva de Grupo permitem que as empresas centralizem o gerenciamento e o controle das configurações de segurança do Internet Explorer.

A aplicação do Microsoft Windows AntiSpyware (Beta) trabalha juntamente com o Internet Explorer para proteger os computadores contra aplicações mal intencionadas de spyware que podem prejudicar ou desativar os computadores.  Ela também fornece uma proteção ao usuário contra aqueles que roubam informações privadas para roubo de identidade e outros esquemas fraudulentos semelhantes. O Microsoft Windows AntiSpyware (Beta) trabalha junto com o  Internet Explorer do Windows XP SP2 para monitorar potencialmente as atividades perigosas de  spyware. Usando os agentes baseados na Internet, na aplicação e no sistema, o Microsoft Windows AntiSpyware (Beta) fornece segurança ampla, de ponta a ponta, aos usuários do  Windows XP que estão conectados à Internet.

A combinação do processo de SDL, MSRC, infra-estrutura do Windows Update, das melhorias de segurança do Internet Explorer do Windows XP SP2 e do Microsoft Windows AntiSpyware (Beta) fornece aos consumidores uma experiência de navegação de alta qualidade de bastante segura. A Microsoft acredita que esse conjunto de recursos e tecnologias irá aprimorar demasiadamente a segurança na Web hoje e no futuro, e demonstra um forte comprometimento com as melhorias de segurança do Internet Explorer e de sua linha completa de produtos.

Apêndice A: Segurança do ActiveX

A Microsoft acredita que muitos especialistas adotam a má concepção de que o ActiveX é uma tecnologia inerentemente perigosa que nunca deve ser usada, simplesmente pelo fato de os controles ActiveX poderem ser usados pelos agressores. Na verdade, o ActiveX possui um recurso importante de segurança integrado: os controles podem ser digitalmente assinados pelo autor ou fornecedor para que o usuário saiba exatamente de onde vem o código (diferente de muitos outros tipos de códigos executáveis) e que ele não foi modificado. Isso incentiva os usuários a baixarem os controles das fontes confiáveis e rejeitar aqueles das não confiáveis e desconhecidas.

O ActiveX é uma tecnologia flexível e poderosa, pois os controles podem ser compilados a partir de muitas linguagens de programação diferentes (diferente, por exemplo, do Java, que usa sua própria linguagem). Como os objetos do ActiveX são compilados, eles são executados mais rápido do que os applets do Java e outros programas interpretados.

O “perigo” do ActiveX é também sua maior força: Ele pode ser usado para acessar discos locais e estabelecer conexões para outros sistemas ou redes. Você pode fazer com o ActiveX o que faria com um programa normal. Infelizmente, isso significa que os agressores podem criar controles para gerenciar remotamente um computador, causando estouros do buffer etc.
O Java é considerado, por muitos, mais seguro do que o ActiveX baseado na execução de código não confiável em uma “sandbox” (um ambiente onde as atividade dos applets é restrita). Em contrapartida, o ActiveX—por padrão—não executa nenhum código não confiável em geral. Todos os controles que não são assinados são considerados inseguros por padrão.  Dependendo das configurações do navegador, um usuário pode ser informado para decidir antes de executar o controle.  

A segurança do ActiveX tem três tipos de abordagens:

· Controle do usuário: Notificação antes do download e instalação dos controles

· Diretivas da zona de segurança: Padrões exclusivos para zonas diferentes

· Assinatura do código: Baseada em assinaturas digitais e certificados emitidos por um terceiro confiável

O código autenticado possui uma variedade de passos para verificar se o certificado é válido. O Authenticode da Microsoft utiliza criptografia de 128 bits com certificados padrões X.509 e algoritmos de hsh SHA e MD5. As identificações digitais do Authenticode expiram após um ano. O código deve ser assinado anualmente ou então deve ser selado para indicar que a assinatura é válida, mesmo se o certificado tiver expirado. Para maior segurança, os usuários podem ativar a verificação da CRL (Lista de Revogação do Certificado) para garantir que um certificado não tenha sido revogado por um editor.  Para ativar a CRL, selecione Ferramentas ( Opções da Internet ( Avançadas; depois selecione a caixa ”Verificar revogação de certificados do editor”.

Uma vez que o controle foi permitido, o sistema adquire acesso total. Isso realça o porquê de ser importante assegurar a utilização correta das diretivas da zona de segurança, controles de usuário e assinatura do código. Ao usar as configurações padrões do Internet Explorer, os controles não assinados são proibidos nas zonas alta, média e média-baixa. Nas zonas baixas, os usuários são informados sobre a execução dos controles não assinados. 

Os administradores podem controlar o uso do ActiveX no navegador da Web através da Diretiva de Grupo do Windows (Configuração do Usuário\Modelos Administrativos\Componentes do Windows\Internet Explorer\Controles Aprovados pelo Administrador). Essa interface permite a definição dos controles autorizados, ou, de forma alternativa, os administradores podem definir uma flag no registro HKEY_LOCAL_MACHINE\Software\Microsoft\Internet Explorer\ActiveX Compatibility\<CLASSID> para instruir o Internet Explorer a não carregar controles específicos conhecidos. 

Os usuários podem controlar o comportamento do ActiveX, personalizando as configurações de segurança para uma zona particular no Internet Explorer (Ferramentas ( Opções da Internet ( Segurança ( Nível Personalizado). Essa interface permite que os usuários desativem, ativem ou informem antes de baixar os controles assinados do ActiveX, assim como executar o ActiveX e os plug-ins.  Nesta área, os usuários também podem configurar preferências para permitir ou rejeitar o download de controles não assinados, inicialização e controles de scripting não marcados como seguros, e os que estão como seguros. 

Ai usar a opção Adicionar/Remover Programas, do Painel de Controle, os usuários podem remover os controles que não são mais necessários. Isso pode ser feito também, clicando-se na pasta Arquivos de Download e selecionando-se Remover. Para o conteúdo não confiável de um editor particular, o editor pode apenas ser removido da guia Editores Confiáveis (Ferramentas ( Opções da Internet ( Conteúdo ( Editores).

O uso do visualizador OLE (OLEVIEW.EXE) para exibir todos os controles de arquivo OCX em um computador, enquanto se tem em mente que os controles podem ter outras extensões e devem ser procurados de forma adequada. 

Dada a extensão dos mecanismos de segurança integrados na implementação do ActiveX da Microsoft, o risco de usar o ActiveX é mínimo, contanto que os usuários e administradores gerenciem suas configurações para assegurar que somente os controles confiáveis sejam permitidos.  Como regra geral, as tecnologias de todos os tipos podem ser seguramente usadas, quando isso ocorre adequadamente. A Microsoft acredita que essas informações justificam totalmente a contenção do ActiveX como uma tecnologia segura.

Apêndice B: A Abordagem de Múltiplos Níveis para a Segurança do Navegador

As zonas de segurança, conforme implementadas no Internet Explorer, são centrais para a abordagem de múltiplos níveis na segurança do navegador. Ao dividir os sites que o usuário visita nas zonas indefinidas, o nível adequado de segurança pode ser aplicado, baseando-se no nível aproximado de ameaça para aquela zona. O conteúdo acessado através do navegador é de um em cinco zonas pré-definidas, e a segurança é aplicada a partir da última para a mais restritiva:

· Zona da Máquina Local (Meu Computador). Essa zona fornece conteúdo localizado no disco rígido do computador, acessado pelo navegador. Por padrão, ela é a mais permissiva das zonas e sugere que todo o conteúdo local é conhecido para o usuário e, portanto, é confiável. Essa zona não aparece na configuração das zonas de segurança, na guia Segurança das Opções da Internet, com as outras zonas. As configurações dessa zona podem apenas ser configuradas, editando-se o registro.

· Zona de sites confiáveis. Essa zona contém sites confiáveis da Web e apenas sites seguros (do tipo http) podem ser adicionados a ela. A única limitação do https pode ser ignorada ao desmarcar a seleção de uma caixa para pedir a verificação do servidor. A configuração padrão de segurança para esta zona é Baixa, permitindo o download e acesso da maioria dos conteúdos sem avisos, sendo que o conteúdo ativo (ActiveX, scripts) também tem execução permitida.

· Zona de intranet local. Essa zona aplica-se a sites da Web na intranet de uma organização. A configuração padrão do nível de segurança para esta zona é de Média-baixa, significando que o conteúdo pode ser executado sem avisos, mas os downloads não assinados do controle ActiveX são proibidos.

· Zona da Internet. Essa é a zona “padrão” que contém qualquer site que não esteja nas outras zonas. O nível padrão de segurança para esta zona é Médio, indicando que os usuários são notificados antes de baixar potencialmente um conteúdo inseguro e que os downloads não assinados de ActiveX são proibidos.

· Zona de sites Restritos. Essa é a zona mais restrita, contendo sites potencialmente perigosos. O nível padrão de segurança para esta zona é Alto, informando que os usuários são notificados para a maior parte das atividades, e que os recursos menos seguros são desativados.

Para fornecer aos usuários e administradores mais flexibilidade e controle, os níveis de segurança da zona podem ser atribuídos a um desses níveis pré-definidos. As configurações padrões do nível permitem a seleção individual de um dos seguintes comportamentos:

· Ao executar, não executar, ou informar antes de executar componentes não assinados referentes ao .NET framework

· Ao executar, não executar, ou informar antes de executar componentes assinados referentes ao .NET framework

· Avisar automaticamente sobre os controles ActiveX e plug-ins

· Desativar ou ativar comportamentos binários e scripts, ou permitir apenas aqueles que o administrador aprovar

· Bloquear ou avisar antes de baixar controles assinados do ActiveX 

· Bloquear ou avisar antes de baixar controles não assinados do ActiveX

· Ativar ou avisar antes de inicializar e escrever controles ActiveX que não estão marcados como seguros para scripting

· Não executar ou avisar antes de executar controles ActiveX, ou executar somente aqueles aprovados pelo administrador

· Ao fazer o script, não fazer, ou avisar antes dos controles ActiveX marcados como seguros para scripting

· Avisar automaticamente os downloads de arquivos

· Desativar ou ativar downloads de arquivos

· Ao permitir, não permitir, ou avisar antes de permitir que as fontes sejam baixadas

· Ao permitir, não permitir, ou avisar antes de conceder acesso às fontes de dados através dos domínios

· Permitir ou não o META REFRESH

· Permitir ou não o scripting dos controles do navegador do IE 

· Permitir ou não as janelas iniciadas pelo script sem redimensionar ou posicionar as restriç
· Ao permitir, não permitir, ou avisar antes de autorizar que as páginas da Web utilizem protocolos restritos para conteúdo ativo

· Ao permitir, não permitir, ou avisar antes de autorizar a exibição de conteúdo misto

· Permitir ou avisar a seleção de certificado do cliente quando não há certificados ou existe apenas um

· Ativar, desativar ou avisar o arraste e clique e copiar e colar dos arquivos

· Permitir ou não, ou avisar antes de autorizar a instalação dos itens da área de trabalho 
· Ao permitir, não permitir, ou avisar antes de autorizar que os programas e arquivos sejam abertos em um IFRAME

· Ao permitir, não permitir, ou avisar antes de conceder a navegação de subestruturas através dos domínios

· Ativar ou desativar a abertura de arquivos baseados em conteúdo, em vez de uma extensão de arquivo

· Configuração de permissão do canal de software (Segurança alta, baixa ou média)

· Ao permitir, não permitir, ou avisar antes de conceder a submissão de dados de formulário não criptografado

· Usar bloqueador de pop-up (XP SP2)

· Ativar ou desativar a persistência de dados do usuário 

· Ao permitir, não permitir, ou avisar antes de autorizar sites da Web em zonas menos privilegiadas para navegar na zona em que o nível padrão de segurança está sendo definido

· Ao permitir, não permitir, ou avisar antes de autorizar scripting ativo

· Ao permitir, não permitir, ou avisar antes de autorizar operações de copiar/colar via script

· Ao permitir, não permitir, ou avisar antes de autorizar scripting de applets do of Java

· Ao permitir, não permitir logon anônimo, permitir logon automático somente na zona da intranet, permitir logon automático com nome de usuário e senha padrões ou notificar sobre o nome de usuário e senha
Apêndice C: Melhores Práticas do Navegador
A questão da parceria quanto à segurança entre fornecedores e usuários requer não só usuários educados sobre como configurar um navegador da Web, mas também sobre como usá-lo de forma segura. Os fatores importantes para os fornecedores se comunicarem com os usuários incluem:

· Usar de senhas fortes (senha de logon e senhas para sites protegidos) com os maiores requisitos de extensão e complexidade de caracteres (ex. de 6 a mais caracteres, uma combinação de números e letras) sem conter palavras do dicionário. 

· Alterar regularmente as senhas e nunca compartilhá-las com ninguém. Não usar a mesma senha para o logon ao sistema e para os sites protegidos. Usar senhas únicas para cada site seguro diferente.

· Não navegar enquanto utiliza uma conta administrativa. Se possível, sempre use uma conta de privilégio limitado (ex. conta limitada de usuário) ao se conectar a Internet. 

· Não navegar pela Web a partir de uma máquina servidor.

· Não clicar em links de sites seguros das mensagens de e-mail ou de outras páginas. Em vez disso, abra um navegador e digite manualmente a URL segura na barra de endereços. Isso ajuda a evitar tentativas de scripting cruzado e phishing.

· Verificar sites seguros antes de efetuar login. Assegure-se de que a URL, na barra de endereços, associa-se à barra de locais. Se você tiver dúvidas, consulte o código seguro. Certifique-se de que a URL no certificado do site se associa à URL do site da Web e de que o certificado é válido.

· Ao concluir uma sessão segura, efetue log off completo antes de ir a outro site. Se possível, feche a janela do navegador e abra uma nova janela para o novo site.

· Usar o bloqueio de pop-up. Se uma caixa de diálogo aparecer no navegador, cancele-a a menos que a mensagem esteja clara e venha de uma fonte confiável. 

· Negar cookies de sites não confiáveis o quanto for possível. (Isso pode fazer com que alguns sites não funcionem adequadamente ou você pode não conseguir acessar todos eles).

· Não baixar arquivos de sites não confiáveis.

· Desativar, se possível, o ActiveX, Java, e scripting de sites não confiáveis. (Isso pode fazer com que alguns sites não funcionem adequadamente ou você pode não conseguir acessar todos eles).

· Ativar as Atualizações Automáticas para garantir verificações adequadas sobre os softwares instalados no sistema.  Atualize o navegador assim que uma nova versão se tornar disponível, e assegure-se de que todos os ajustes (incluindo os do sistema operacional e service packs que afetam o navegador) tenham sido aplicados.

Apêndice D: Glossário
ActiveX – Recursos do ambiente de programação que permite que os desenvolvedores construam poderosas ferramentas e capacidade de extensão a fim de aprimorar a experiência do usuário quanto ao conteúdo baseado no navegador.

Anti-Spyware – Ferramentas e tecnologias que previnem que as aplicações infectem um sistema por fins mal intencionados de se obter informações confidenciais do usuário.

Browser Helper Objects (BHOs) – Controles especializados do ActiveX, carregados quando o navegador é iniciado, a fim de permitir funcionalidade aprimorada e controle sobre o conteúdo do navegador. Um exemplo comum é a barra de ferramentas de busca.

Cookies – Elementos de dados localmente armazenados para utilização em sites da Web a fim de fornecer conteúdo personalizado e informações de rastreamento. Comumente usadas para armazenar informações ou preferências de login do usuário.

Enterprise Scanning Tool (EST) – A ferramenta Enterprise Scanning Tool (Ferramenta de Varredura Corporativa) permite que os administradores do sistema limpem suas redes a fim de identificar as máquinas potencialmente vulneráveis.
Fully Qualified Domain Name (FQDN – Nome de Domínio Totalmente Qualificado) – O nome completo de um recurso de rede ou sistema, como, por exemplo, www.microsoft.com. 

Fuzzing – Ferramentas lógicas feitas para criar entradas de aplicações não padronizadas e intencionalmente não determinantes, na tentativa de encontrar erros no código da aplicação.

Diretiva de Grupo – Regras e permissões atribuídas a uma seleção de usuários, geralmente alinhadas por unidade empresarial ou população semelhante de consumidores.

Hijacking – Manipulação indesejada de um recurso de computação ou de todo o sistema.  Geralmente, a finalidade dos agressores mal intencionados é reconfigurar os padrões do usuário para sites da Web, fornecendo benefícios ao agressor – por exemplo, redefinir a página inicial do navegador para um site de jogos de apostas ou de pornografia.

Ataque Homográfico – Uma técnica pela qual um hacker mal intencionado tenta enganar os usuários quanto à identidade verdadeira que os usuários remotos do sistema estão comunicando, ao explorar as semelhanças em padrões alfanuméricos (ex. a letra ‘O’ e o número ‘0’).  Outra forma é usar a formatação de código legível da máquina para substituir os conjuntos de caracteres legíveis, resultando na exposição de diferentes sites no navegador. 

International Domain Name (IDN – Nome de Domínio Internacional) – Os nomes de domínio em caracteres que não sejam o inglês, usando uma seleção de formatações de caracteres de idiomas.

IFRAME – Uma janela do navegador com frame invisível (sem bordas), fazendo parecer flutuar pela parte superior do conteúdo.

Microsoft Baseline Security Analyzer (MBSA) – Uma ferramenta da Microsoft designada para desempenhar uma auditoria extensiva das configurações do sistema a fim de auxiliar os usuários e administradores a garantir que seus sistemas estejam seguros.

Multi-purpose Internet Mail Extension (MIME) – Padrões para definir anexos binários (e não de texto) que permitem que os clientes identifiquem o tipo de conteúdo e apresentem a visualização apropriada da aplicação.

Microsoft Security Resource Center (MSRC) - O Microsoft Security Response Center (MSRC) é um recurso de classe mundial para o gerenciamento e solução de vulnerabilidades nos incidentes de seguranças. As pessoas, equipes e grupos da Microsoft criam o MSRC, que utiliza tecnologias de ponta e processos para analisar, desenvolver e fornecer atualizações de segurança de qualidade, ferramentas e manuais prescritivos a fim de ajudar os clientes a minimizarem o risco das vulnerabilidades e incidentes de segurança.

Phishing – Ataques socialmente planejados para confundir ou “informal mal” os usuários com o intuito de estabelecer confiança e obter informações pessoais.

Downloads de sobreposição – Software baixado de forma não intencional, instalado junto com outras aplicações.  Comumente considerados um tipo de malware instalado com pouca ou nenhuma notificação ao usuário.

Pop-ups – Janelas do navegador que ficam na parte superior das janelas existentes, que geralmente aparecem sem o consentimento ou desejo do usuário.

PREfix & PREfast – Ferramentas de fortalecimento e regressão do Software usadas pela Microsoft no processo de desenvolvimento de um software seguro.  

SD3+C – Acrônimo para Seguro por padrão, seguro por Design, seguro pelas Comunicações e Implantação; Descreve a metodologia da Microsoft usada para o ciclo de vida seguro do desenvolvimento do software.

Secure Development Lifecycle (SDL) – Processo para desenvolver um software resistente a ataques, que inclui uma coleção de atividades voltadas para a segurança, ligadas a cada fase do desenvolvimento do software na Microsoft.

Shmoo – O Shmoo Group é uma entidade interdisciplinar não lucrativa, composta de profissionais de segurança do mundo todo, que doam seu tempo livre e energia para a pesquisa e desenvolvimento de segurança das informações.

Spoofing – Apresentar credenciais e fingir ser um outro recurso (site da Web, aplicação etc.) na tentativa de confundir ou desorientar os usuários, estabelecendo confiança e obtendo informações confidenciais.

SpyNet – Comunidade online opcional estabelecida pela Microsoft a fim de fornecer aos usuários o mais abrangente conjunto de sites mal intencionados e preveni-los contra visitas a sites de phishing.

Secure Socket Layer (SSL) – Padrão de protocolo da Internet para estabelecer conexões seguras, baseadas na criptografia de chaves públicas em que apenas um mantenedor da chave “privada” é capaz de decodificar informações criptografadas com a chave “pública”.

System Update Service (SUS) – Sistema para a distribuição de atualizações aos sistemas e aplicações da Microsoft.

Unicode – Padrão internacional de codificação de texto em formato universal.

Windows Auto Update – Um utilitário do Windows Update no Windows para fornecer atualizações importantes enquanto se está conectado à Internet.  

Windows Update – O Windows Update é uma extensão online do Windows que o ajuda a manter seu computador atualizado. Use o Windows Update para escolher atualizações do sistema operacional, software e hardware do seu computador.
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