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第 12 章
TCP/IP 故障排除
在二十世纪九十年代，Microsoft 通过引入完全重写的 TCP/IP 堆栈，开始显著提高 Microsoft 网络的可伸缩性。新的 TPC/IP 堆栈的设计目的是为了采用性能和易管理性方面的很多进展，它是业界标准 TCP/IP 协议的高性能实现。
随着每一代 Microsoft® Windows® 的诞生，Microsoft 对 TCP/IP 协议堆栈的实现得到了持续不断的发展，并且会包括增强性能、安全和可靠性的新功能和新服务。Microsoft® Windows Server™ 2003 操作系统的 TCP/IP 协议堆栈是可以自行调整的，可伸缩性更强，更易于管理，速度更快，且更安全。TCP/IP 协议堆栈及其关联服务是默认安装的，而且无法再通过使用“网络连接”功能卸载它们。
像以前版本的 Windows 服务器操作系统一样，这个系统也提供了很多诊断和修复工具，以帮助您快速查明和解决 TCP/IP 通信问题。除了在以前版本的 Windows 服务器中包括的工具外，增加了新的工具和功能以帮助您解决 TCP/IP 通信问题。 

本章讨论 Windows Server 2003 中包括的各种故障排除实用程序和工具，并提供了您可以用来解决 TCP/IP 通信问题的基本结构。
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TCP/IP 通信过程概述
TCP/IP 使用一致的步骤序列在网络中或跨不同网络建立通信链接。在发出将建立通信会话的第一个数据包之前，发送方主机上的 TCP/IP 协议执行以下四个不同的步骤：
1. TCP/IP 将主机名或 NetBIOS 名称解析为 IP 地址。
2. 使用目标 IP 地址和 IP 路由表，TCP/IP 确定要使用的接口和下一跃点 IP 地址。
3. 对于共享访问技术（例如，以太网、令牌环和分布式光纤数据接口 (FDDI)）上的单播 IP 流量，地址解析协议 (ARP) 将下一跃点 IP 地址解析为媒体访问控制 (MAC) 地址（也称为数据链接层地址）。
对于以太网和 FDDI 上的多播 IP 流量，目标多播 IP 地址会被映射到相应的多播 MAC 地址。对于令牌环上的多播 IP 流量，使用功能地址 0xC0-00-00-04-00-00。对于共享访问技术上的广播流量，MAC 地址会被映射到 0xFF-FF-FF-FF-FF-FF。 
4. 之后，IP 数据报会被发送到通过 ARP 解析的 MAC 地址、多播映射或 MAC 级广播地址。
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注意
有关 TCP/IP 协议和服务及其在 Windows Server 2003 中的实现的深入技术指南，请参阅 Microsoft Press 出版的 Microsoft Windows Server 2003 TCP/IP Protocols and Services Technical Reference（Microsoft Windows Server 2003 TCP/IP 协议和服务技术参考）。
TCP/IP 通信过程
TCP/IP 堆栈始终按照下面所述的步骤序列，来确定如何将数据包从一个点传递到另一个点。如果您对标准的故障排除步骤序列感兴趣，请参阅本章后面部分的“无法访问主机名或 NetBIOS 名称”。
将名称解析为 IP 地址
如果程序要访问的目标为 NetBIOS 名称或主机名格式，必须先进行名称解析，然后 IP 才能发送第一个数据包。IP 只识别 IP 地址；主机名和 NetBIOS 名称均以不同方式被解析为 IP 地址。
将 NetBIOS 名称解析为 IP 地址
通过以下四种机制可以将 NetBIOS 名称直接解析为 IP 地址：查看 NetBIOS 名称缓存、查询 WINS 服务器、进行广播或检查 Lmhosts 文件。
基于 Windows Server 2003 的计算机始终从检查主机的内部 NetBIOS 名称缓存开始。如果这样做未能提供 IP 地址，则通过使用 WINS 服务器、一系列广播或 Lmhosts 文件，可以将 NetBIOS 名称解析为 IP 地址。任何特定计算机首先使用这三种方法中的哪一种取决于其节点类型。默认的节点类型是混合节点或 H 节点，它首先查询 WINS 服务器，然后尝试使用一个本地广播来解析名称。如果这些方法不起作用，则客户端将 NetBIOS 名称转换为主机名，并执行主机名解析。
默认情况下，运行 Windows Server 2003 的计算机是 B 节点。当使用 WINS 服务器配置它们时，它们将变成 H 节点。以下节点类型是可用的：
· B 节点（广播）。B 节点将广播 NetBIOS 名称查询用于名称注册和解析。B 节点有两个主要问题：广播将干扰网络上的每个节点；而且路由器通常不转发广播，因此只能解析本地网络上的 NetBIOS 名称。
· P 节点（对等）。P 节点使用 NetBIOS 名称服务器 (NBNS)（例如 WINS 服务器）来解析 NetBIOS 名称。P 节点不使用广播，而是直接查询 NBNS。 

· M 节点（混合）。M 节点是 B 节点和 P 节点的组合。默认情况下，M 节点充当 B 节点。如果 M 节点无法通过广播解析名称，则它通过使用 P 节点来查询 NBNS。 

· H 节点（混合）。H 节点是 P 节点和 B 节点的组合。默认情况下，H 节点充当 P 节点。如果 H 节点无法通过 NBNS 解析名称，则它使用广播解析名称。
如果唯一的问题是 NetBIOS 名称解析，则计算机应该仍然能够通过 IP 地址访问远程资源。 

对于纯粹的 NetBIOS 名称解析，请使用 nbtstat -a ComputerName 命令。Net 命令（例如 net use）将同时执行 NetBIOS 查询和 DNS 查询。不能将 Nslookup 用于解决 NetBIOS 名称解析问题，因为它将返回主机名，而不是 NetBIOS 名称。
将主机名或域名解析为 IP 地址
主机名可以直接由 DNS 客户端解析程序缓存（它包含 Hosts 文件中的项）或 DNS 服务器直接解析。此处的问题通常涉及错误配置的 DNS 服务器、拼写错误的 Hosts 文件项、不正确的 IP 地址或 Hosts 文件中单个主机的多个项。使用 Nslookup 或 Netdiag 可以诊断主机或域的解析问题。
确定下一跃点 IP 地址和接口
运行任何版本的 Windows 和提供的 TCP/IP 协议的所有计算机都使用 IP 路由表。路由表用于确定下一跃点 IP 地址和接口。IP 路由表存储了有关目标以及如何到达这些目标的信息。有一系列基于节点配置的默认项。您可以使用 TCP/IP 实用程序（例如 Route 命令行工具）添加项，或者通过与路由器进行交互来动态添加项。 

转发 IP 数据包时，使用 IP 路由表确定以下内容：
· 下一跃点 IP 地址
对于直接传递（其中目标是相邻节点），下一跃点 IP 地址是数据包中的目标地址。对于间接传递（其中目标不是相邻节点），下一跃点地址是路由器的地址。 

· 下一跃点接口
下一跃点接口标识用于转发数据包的物理接口（例如网络适配器）或逻辑接口（例如隧道接口）。 

在确定下一跃点的地址和接口后，将数据包传递到 ARP。对于 LAN 技术（例如，“以太网”和“令牌环”），ARP 尝试解析下一跃点地址的 MAC 地址，并通过使用下一跃点接口转发数据包。 

IP 路由表的内容
下面是典型的 IP 路由表项的字段。 

目标
目标可以是 IP 地址或者基于类的子网或超网网络 ID。在 Windows Server 2003 IP 路由表中，此列名为“网络目标”。 

网络掩码
用于使目标 IP 地址与“目标”字段中的值匹配的位掩码。在 Windows Server 2003 IP 路由表中，此列名为“网络掩码”。 

下一跃点
将数据包转发到的 IP 地址。在 Windows Server 2003 IP 路由表中，此列名为“网关”。 

接口
用于转发 IP 数据包的网络接口。 

跃点数
用于指示路由成本的数值，以便可以从到同一目标的多个路由中选择最佳路由。此跃点数的常见用法是指示到达目标所经过的跃点的数量（即，要经过的链接的数量或路由器的数量）。 

路由表项的类型
路由表项可以用于存储以下类型的路由。 

直接连接的网络路由
将节点直接连接到的子网的路由。对于直接连接的网络路由，“下一跃点”字段可以为空，也可以包含该子网上接口的 IP 地址。如果地址是本地的，则传递几乎不需要另外的操作。ARP 将 IP 地址解析为硬件地址，通常是目标以太网卡的 MAC 地址。在这里发现的问题通常是 ARP 缓存（例如重复的地址）或子网掩码的问题，可以通过使用 Arp 或 Ipconfig 工具解决。
远程网络路由
在路由器之间可用且不直接连接到节点的子网路由。对于远程网络路由，“下一跃点”字段是本地路由器的 IP 地址。如果地址是远程的，则下一步是要确定使用哪个网关访问远程地址。在只有一台路由器充当外部连接的网络中，此问题是比较简单的。但是，在连接了多台路由器的网络中，确定要使用哪个网关就比较难了。
IP 通过查看其路由表来解决此问题。此路由表用作决策树，IP 利用它可以决定应使用哪个接口和哪个网关发送传出流量。路由表包含许多单独路由；每个路由都包括目标、网络掩码、网关接口和跃点数。
按照从最具体到最一般的顺序分析路由表，以便将数据包发送到其路由表项与数据包地址匹配的第一个网关。如果两个路由是完全相同的，则选择具有最小跃点数的路由，而不选择具有较高跃点数的路由。如果路由的跃点数也相同，节点将任意选择要使用的路由表项。在这里发现的问题是通过 Route 工具或进行网络配置更改解决的。
主机路由
到特定 IP 地址的路由。主机路由允许路由基于每个 IP 地址发生。对于主机路由，网络 ID 是特定的 IP 地址，网络掩码是 255.255.255.255。 

默认路由
在未找到更特定的网络路由或主机路由时使用的路由。默认的路由目标是 0.0.0.0，且网络掩码是 0.0.0.0。默认路由的下一跃点地址通常是节点的默认网关。 

路由的确定过程
为了确定使用哪个路由表项进行转发，IP 使用以下过程：
· 对于路由表中的每个项，将执行目标 IP 地址和“网络掩码”字段之间的按位逻辑 AND 运算。将结果与项的“目标”字段进行比较，以确定是否匹配。 

为了执行目标 IP 地址和路由的网络掩码之间的按位逻辑 AND 运算，IP 将目标 IP 地址中的每个位与子网掩码中的对应位进行比较。如果两个位都是 1，则结果位是 1；否则，结果是 0。由于子网掩码的定义方式所致，按位逻辑 AND 操作的结果如下：
· 对于子网掩码中设置为 1 的每个位，将从目标 IP 地址复制结果中的对应位。 

· 对于子网掩码中设置为 0 的每个位，将结果中的对应位设置为 0。
执行按位逻辑 AND 运算的良好示例是：确定 IP 地址配置的 IP 网络 ID。为了确定 IP 网络 ID，将执行已分配 IP 地址与其子网掩码之间的按位逻辑 AND 运算。结果是 IP 网络 ID。
例如，对于子网掩码为 255.255.255.0 的 IP 地址 192.168.98.112，按位逻辑 AND 运算的结果如下：
· 对于前 24 位（对应于子网掩码的“255.255.255”部分），将复制目标 IP 地址中的对应位，为前三个八位字节产生 192.168.98。 

· 对于最后 8 位（对应于子网掩码的“0”），将对应位设置为 0，为最后一个八位字节产生 0。 

因此，在 192.168.98.112 和 255.255.255.0 之间执行 AND 运算的结果是 192.168.98.0。 

· 编辑匹配路由的列表。选择具有最长匹配的路由（即，子网掩码中设置为 1 的位最多的路由）。具有最长匹配的路由是到目标 IP 地址的最特定路由。如果有多个具有最长匹配的路由（例如，到同一网络 ID 的多个路由），路由器使用最小跃点数来选择最佳路由。如果有多个跃点数最低的最长匹配路由，节点会任意选择要使用的路由表项。 

路由确定过程的结果是选择路由表中的单个路由。如果此过程未能选择一个路由，则 IP 指示出现了路由错误。对于发送方主机，会有一个 IP 路由错误在内部指示到上层协议，例如，TCP 或“用户数据报协议”(UDP)。对于路由器，一条“无法访问 ICMP 目标 - 无法访问主机”消息会发送到发送方主机，并且数据包会被放弃。 

下一跃点地址和接口的确定过程
在确定路由表中要用来转发数据包的单个路由后，通过以下过程可确定下一跃点的地址和接口：
· 如果“下一跃点”字段中的地址为空，或者是已分配给转发节点上接口的地址，则会发生以下过程：
· 下一跃点地址会被设置为 IP 数据包的目标 IP 地址。 

· 下一跃点接口会被设置为“接口”字段中指定的接口。 

· 如果“下一跃点”字段中的地址不是已分配给转发节点上接口的地址，则会发生以下过程：
· 下一跃点地址会被设置为路由的“下一跃点”字段中的地址。 

· 下一跃点接口会被设置为“接口”字段中指定的接口。 

Windows Server 2003 IP 路由表示例
下表列出未安装 IPv6 协议的基于 Windows Server 2003 的主机（即，不是路由器）的默认路由表。该主机只有一个网络适配器，其配置如下：IP 地址是 157.60.136.41，子网掩码是 255.255.252.0 (/22)，默认网关是 157.60.136.1。要查看运行 Windows Server 2003 的计算机上的 IP 路由表，请在命令提示符下键入 route print 或 netstat -r。将显示与以下内容类似的输出：
===========================================================================

Interface List
0x1 ...........................MS TCP Loopback interface
0x10003 ...00 b0 d0 e9 41 43 ......3Com 3C920 EtherLink PCI ===========================================================================
Active Routes:
Network Destination        Netmask          Gateway       Interface  Metric
          0.0.0.0          0.0.0.0     157.60.136.1    15.60.136.41       1

        127.0.0.0        255.0.0.0        127.0.0.1       127.0.0.1       1

     157.60.136.0    255.255.252.0    157.60.136.41   157.60.136.41       1

    157.60.136.41  255.255.255.255        127.0.0.1       127.0.0.1       1

   157.60.255.255  255.255.255.255    157.60.136.41   157.60.136.41       1

        224.0.0.0        240.0.0.0    157.60.136.41   157.60.136.41       1

  255.255.255.255  255.255.255.255    157.60.136.41   157.60.136.41       1

Default Gateway:      157.60.136.1
===========================================================================

Persistent Routes:
None

请注意，列出了两个接口。一个接口对应于已安装的网络适配器 (3Com EtherLink PCI)；另一个接口是内部环回接口（MS TCP 环回接口）。 

Windows Server 2003 IP 路由表使用一个 IP 地址来标识路由的“接口”字段中的接口。因此，以下过程会确定下一跃点的地址和接口：
· 如果“网关”字段中的地址是已分配给转发节点上接口的地址，则会发生以下过程：
· 下一跃点地址会被设置为 IP 数据包的目标 IP 地址。 

· 下一跃点接口会被设置为被分配了“接口”字段中的地址的接口。 

· 如果“网关”字段中的地址不是已分配给转发节点上接口的地址，则发生以下过程：
· 下一跃点地址会被设置为“网关”字段中的地址。 

· 下一跃点接口会被设置为被分配了“接口”字段中的地址的接口。 

Windows Server 2003 IP 路由表项
Windows Server 2003 IP 路由表示例包含以下项：
· 第一项（网络目标是 0.0.0.0，网络掩码 (netmask) 是 0.0.0.0 (/0)）是默认路由。与 0.0.0.0 执行按位逻辑 AND 运算的任何目标 IP 地址都将产生 0.0.0.0。因此，默认路由是任何 IP 地址的匹配项。如果默认路由是具有最长匹配的路由，则下一跃点地址是 157.60.136.1，下一跃点接口是将 IP 地址 157.60.136.41 分配到的网络适配器。 

· 第二项（网络目标是 127.0.0.0，掩码是 255.0.0.0 (/8)）是环回网络路由。对于发送到形式为 127.x.y.z 的地址的所有数据包，将下一跃点地址设置为 127.0.0.1（环回地址），下一跃点接口是将地址 127.0.0.1 分配到的接口（环回接口）。 

· 第三项（网络目标是 157.60.136.0，网络掩码是 255.255.252.0 (/22)）是直接连接的网络路由。如果此路由是具有最长匹配的路由，则将下一跃点地址设置为数据包中的目标地址，将下一跃点接口设置为被分配了 IP 地址 157.60.136.41 的网络适配器。 

· 第四项（网络目标是 157.60.136.41，网络掩码是 255.255.255.255 (/32)）是主机的 IP 地址的主机路由。对于发送到 157.60.136.41 的所有 IP 数据包，将下一跃点地址设置为 127.0.0.1，下一跃点接口是环回接口。 

· 第五项（网络目标是 157.60.255.255，网络掩码是 255.255.255.255 (/32)）是对应于 B 类网络 ID 157.60.0.0 (/16) 的定向到所有子网的广播地址的主机路由。对于发送到 157.60.255.255 的所有 IP 数据包，将下一跃点地址设置为 157.60.255.255，下一跃点接口是将 IP 地址 157.60.136.41 分配到的网络适配器。 

· 第六项（网络目标是 224.0.0.0，网络掩码是 224.0.0.0 (/3)）是此主机发送的多播流量的路由。对于所有多播数据包，将下一跃点地址设置为目标地址，并将下一跃点接口设置为被分配了 IP 地址 157.60.136.41 的网络适配器。 

· 第七项（网络目标是 255.255.255.255，网络掩码是 255.255.255.255 (/32)）是对应于有限广播地址的主机路由。对于发送到 255.255.255.255 的所有 IP 数据包，将下一跃点地址设置为 255.255.255.255，下一跃点接口是将 IP 地址 157.60.136.41 分配到的网络适配器。 

通过使用路由表确定下一跃点地址
下面是如何使用示例路由表为几个不同目标确定下一跃点的 IP 地址和接口的示例：
· 单播目标 157.60.136.48
具有最长匹配的路由是直接连接网络的路由 (157.60.136.0/22)。将下一跃点 IP 地址设置为目标 IP 地址 (157.60.136.48)，并将下一跃点接口设置为被分配了 IP 地址 157.60.136.41 的网络适配器。 

· 单播目标 192.168.0.79
具有最长匹配的路由是默认路由 (0.0.0.0/0)。将下一跃点 IP 地址设置为默认网关地址 (157.60.136.1)，下一跃点接口是将 IP 地址 157.60.136.41 分配到的网络适配器。 

· 多播目标 224.0.0.1
具有最长匹配的路由是 224.0.0.0/3 路由。将下一跃点 IP 地址设置为目标 IP 地址 (224.0.0.1)，下一跃点接口是将 IP 地址 157.60.136.41 分配到的网络适配器。 

· 子网广播目标 157.60.139.255
最长的匹配路由是直接连接的网络的路由 (157.60.136.0/22)。将下一跃点 IP 地址设置为目标 IP 地址 (157.60.139.255)，并将下一跃点接口设置为被分配了 IP 地址 157.60.136.41 的网络适配器。 

· 单播目标 157.60.136.41
具有最长匹配的路由是在本地分配的 IP 地址的主机路由 (157.60.136.41/32)。将下一跃点 IP 地址设置为目标地址 (157.60.136.41)，并将下一跃点接口设置为环回适配器。 

故障排除概述
以下各节包括有关识别 TCP/IP 通信和配置问题的信息，并提供了为更正这些问题可以采取的步骤。
TCP/IP 故障排除通常遵循固定的模式：
5. 检查有问题的计算机上的接口是否没有处于媒体断开状态。
6. 检查有问题的计算机的 TCP/IP 配置是否正确。
7. 检查有问题的计算机与其目标之间是否存在路由路径。 

8. 如果怀疑链接可靠性有问题，请在一天的不同时间使用 Pathping，并记录成功率。 

如果这些步骤未能揭示问题的原因，请使用协议分析器（例如“Microsoft 网络监视器”）来捕获网络流量。有关网络监视器的信息，请参阅 Microsoft Press 出版的 Microsoft® Windows® Server 2003 Administrator's Companion（Microsoft® Windows® Server 2003 管理员手册）。
在解决 TCP/IP 通信问题时，请向自己提出以下问题：
· 同一子网上的其他计算机是否可以访问目标资源？
· 哪些应用程序失败了？哪些正在工作？您可以推断出它们之间有任何关系或存在任何模式吗？
· 是基本 IP 连接有问题还是名称解析有问题？如果是名称解析有问题，那么，出现故障的应用程序使用的是 NetBIOS 名称还是主机名？
· 任何出现故障的应用程序过去在此计算机上是否曾经成功运行？
· 您是否能确定从这些应用程序成功运行到开始出现故障的这段时间内您的计算机或网络中发生的变化？
请检查出现问题的位置和时间，以帮助缩小问题的范围。此外，通过参考 TCP/IP 为建立通信而使用的步骤序列（如本章前面部分的“TCP/IP 通信过程概述”中所述），您可以系统地检查 TCP/IP 故障。
无法访问 IP 地址
虽然相对任何其他版本 Windows 中包括的 TCP/IP 堆栈而言，Windows Server 2003 中包括的 TCP/IP 堆栈是最可靠的 TCP/IP 版本，但有几种情况可以阻止成功建立 TCP/IP 通信，例如，线路连接和硬件有故障，或网络设置配置得不正确。本节说明几种可用于检测和更正有故障的硬件以及揭示错误网络配置的工具。
检查网络连接的媒体断开状态
Windows Server 2003 MediaSense 提供已断开或已损坏媒体的自动检测和通知。虽然严格说来已断开的媒体不是 TCP/IP 问题，但是它将停止 TCP/IP 通信。
如果网络电缆已拔出或已损坏，则MediaSense 将检测到这一点，而且在“网络连接”文件夹中和任务栏最右侧的通知区域中将显示带有红色 X 的该网络连接的图标。如果网络连接所连接到的网络集线器已损坏或者已断开电源，则在网络连接上也将显示红色 X。作为排除连接故障的第一步，检查是否存在任何带有红色 X 的网络连接图标（指示该连接处于“媒体断开状态”）。 

例如，如果您的多主计算机有多个连接到一个网络集线器的网络适配器，而且那些适配器的所有网络连接图标都带有红色 X，则说明它们连接的集线器可能没有正常工作。如果多台计算机连接到一个公共集线器，而且它们的网络连接都显示有红色 X，这也可能表明它们连接的集线器没有正常工作。相反，如果连接到一个公共集线器的两个适配器中只有一个显示有红色 X，则很可能是将该适配器连接到集线器的电缆没有正确插入，或者电缆已经损坏。
此外，请检查是否已禁用连接。
使用修复功能
在确认您的适配器没有处于媒体断开或禁用状态后，可以使用修复功能尝试从公共网络状态恢复。修复将刷新网络设置。右键单击出现在“网络连接”文件夹或通知区域中的网络连接图标，然后在快捷菜单上单击“修复”。表  12.1 列出修复功能执行的命令及其命令行等效项。 

表 12.1   “修复”命令的命令序列
	过程序列
	命令行等效项

	1
	检查是否启用了 DHCP；如果已启用，则发出广播续订来刷新 IP 地址。
	执行时类似于 ipconfig /renew
（请参阅本表下面的“注意”）

	2
	刷新 ARP 缓存。
	arp –d *

	3
	刷新 NETBios 缓存。
	nbtstat -R

	4
	刷新 DNS 客户端解析程序缓存。
	ipconfig /flushdns

	5
	向 WINS 重新注册。
	nbtstat -RR

	6
	向 DNS 重新注册。
	ipconfig /registerdns
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注意
广播续订（修复）导致计算机接受来自任何可用 DHCP 服务器的任何租约。相比之下，单播续订 (ipconfig /renew) 只续订来自客户端从其获得租约的最后一个 DHCP 服务器的现有租约。当客户端计算机上次从其获得租约的 DHCP 服务器出现问题时，应首选广播续订。
检查网络配置
如果在确认您的硬件没有处于媒体断开状态并运行了“修复”命令后，计算机继续出现连接问题，请检查网络设置和硬件配置设置，方法是：显示网络连接的“状态”菜单命令，或者使用 Netdiag.exe 或命令行工具 ipconfig。尽管这三个实用程序报告的信息中存在一些冗余，但是每个实用程序报告的信息有明显的差异。 

使用“状态”命令
通过使用网络连接的“状态”选项，您可以快速访问该连接的各种配置设置和统计信息。在网络连接的 UI 上，该信息显示为扩展信息。要检查连接的状态，请打开“网络连接”，右键单击连接，然后单击“状态”。 

网络连接状态 -“常规”选项卡
· 拨号连接、无线连接、高速 Internet 连接或 RAS 连接的已连接或断开连接状态。
· LAN 连接、拨号连接、无线连接、高速 Internet 连接或 RAS 连接的持续时间。
· 最初连接时的速度。 

· 对于本地区域连接，在连接期间传输的和接收的字节数。对于其他类型的连接，在连接期间传输的和接收的字节数，以及关联的压缩和错误统计信息。 

网络连接状态 -“支持”选项卡
通过在连接的“状态”内从“常规”选项卡切换到“支持”选项卡，您可以查看以下配置详细信息：
· 地址类型
· IP 地址
· 子网掩码默认网关
网络连接状态 -“支持”选项卡详细信息
在“支持”选项卡上单击“详细信息”，将显示配置信息的更详细视图，包括以下信息：
· 物理地址
· IP 地址
· 子网掩码
· 默认网关
· DHCP 服务器
· 获得了租约
· 租约过期
· DNS 服务器
· WINS 服务器
使用“状态”命令检查配置和统计信息的优点如下：
· 实时监视网络活动，因此可以确定流量实际上是否正在由网络适配器处理。
· 通过单击“属性”可以轻松地访问连接的属性，然后可以查看或更改“客户端”、“服务”或“协议”网络组件。
使用此方法检查配置和统计信息有以下缺点：
· 您无法访问处于媒体断开状态的 LAN 连接的状态。
· 提供的配置详细信息非常有限。例如，没有报告 DNS 后缀。
· “状态”仅基于每个连接呈现结果。
· 仅显示 IPv4 结果，而不显示 IPv6 结果。
· 您既无法从“状态”打印结果，也无法重定向结果以将其另存为 .txt 或 .doc 文件。
使用 Ipconfig
在使用 ipconfig /all 命令时，它将生成所有接口（其中包括任何已配置的远程访问适配器）的详细配置报告。可以重定向 Ipconfig 输出以将其另存为文本 (.txt) 文件或 Word (.doc)文件（如果安装了 Word）。为此，请在命令提示符下键入以下内容：
ipconfig > directory\file name.extension
请使用相应的文件扩展名。例如，命令
ipconfig /all > F:\NetTest\ipcfg.txt
将输出另存为目录 F:\NetTest\ 中的文本文件 ipcfg.txt。 

可以查看 Ipconfig 的输出，以找出计算机网络配置中的任何问题。例如，如果已经使用一个 IP 地址配置了计算机，但该地址与已经检测到的现有 IP 地址是重复的，则子网掩码将显示为 0.0.0.0。
以下示例说明了 ipconfig /all 命令在一台多主计算机上的结果，该计算机被配置为使用 DHCP 服务器进行自动 TCP/IP 配置，并使用 WINS 服务器和 DNS服务器进行名称解析，而且没有安装 IPv6 协议：
Windows IP Configuration   

Host Name .. . . . . . . . . . . : testpc1   
Primary Dns Suffix  .. . . . . . : contoso.example.com      
Node Type .. . . . . . . . . . . : Hybrid   
IP Routing Enabled.. . . . . . . : No   

WINS Proxy Enabled.. . . . . . . : No   

DNS Suffix Search List.. . . . . : contoso.example.com                       
contoso.com                                        
example.com                                
Ethernet adapter Local Area Connection 1:   

Connection-specific DNS Suffix  .: corp.example.com   
Description .. . . . . . . . . . : PCI 100 Ethernet Adapter         
Physical Address.. . . . . . . . : 00-02-B3-22-01-5D   
DHCP Enabled.. . . . . . . . . . : Yes   

Autoconfiguration Enabled .. . . : Yes   

IP Address. . . . . . . . . . . . : 172.16.48.10   

Subnet Mask . . . . . . . . . . . : 255.255.248.0   

Default Gateway . . . . . . . . . : 172.16.48.03   

DHCP Server . . . . . . . . . . . : 157.54.8.118   

DNS Servers . . . . . . . . . . . : 172.16.14.119                                     

                                       172.56.236.138                                  

Primary WINS Server . . . . . . . : 172.16.48.04   

Secondary WINS Server . . . . . . : 172.16.48.05   

Lease Obtained.. . . . . . . . . : Thursday, July 10, 2003 1:49:40 PM   
Lease Expires .. . . . . . . . . : Friday, July 18, 2003 1:49:40 PM
Ethernet adapter Local Area Connection 2:   

Connection-specific DNS Suffix  . :    

Description .. . . . . . . . . . : PCI Fast Ethernet Adapter
(Generic)   
Physical Address.. . . . . . . . : 00-00-F8-03-6F-D3   
DHCP Enabled.. . . . . . . . . . : Yes   

Autoconfiguration Enabled .. . . : Yes   

Autoconfiguration IP Address. . . : 169.254.225.167   

Subnet Mask . . . . . . . . . . . : 255.255.0.0   

Default Gateway . . . . . . . . . :

使用 Ipconfig 有以下优点：
· 可以通过单个操作为多主计算机提供详细信息。
· 可以重定向来自 Ipconfig 的结果，并将其另存为 .txt 文件或 .doc 文件（如果计算机上安装了 Word）。
· Ipconfig 同时显示 IPv4 和 IPv6 的结果。
· Ipconfig 为连接提供的信息比“状态”命令提供的更多。
使用 Ipconfig 检查配置有以下缺点：
· 您无法使用 Ipconfig 显示远程计算机的配置。
使用 Netdiag.exe
使用 Netdiag.exe 工具可以查出网络和连接问题，执行比 Ipconfig 更广泛的一系列测试。这些测试和它们揭示的网络状态关键信息可以帮助您识别和查出网络问题。由于此工具不要求指定参数或选项，因此您可以将精力集中于分析输出，而不是培训用户如何使用工具。 

通过运行 Windows Server 2003 产品 CD 上的 Support\Tools\ 文件夹中的 Suptools.msi，可以安装 Netdiag.exe 和其他支持工具。双击 Suptools.msi 可启动“Windows 支持工具安装向导”。 
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注意
默认情况下，向导的“目标目录”页将在 systemroot\Program Files\Support Tools\ 中安装支持工具。由于 Netdiag.exe 必须从命令行运行，因此您可能希望指定其他安装位置，以便缩短每次运行工具时输入的路径。例如，在安装过程中，您可以使用向导的“浏览”按钮指定所创建的文件夹 D:\Tools。
要单独安装 Netdiag.exe，而不安装其他支持工具，请双击 Windows Server 2003 产品 CD 上的 Support\Tools\Support.cab 文件。双击 Netdiag.exe 文件启动提取过程，然后按照提供的说明操作。
要从命令行运行 Netdiag.exe，请提供到已提取的 Netdiag.exe 文件位置的路径。例如，如果将 Netdiag.exe 提取到您创建的名为 E:\Tools 的文件夹，请在命令提示符下键入以下内容：
e:\tools\netdiag.exe
或者，您可以转到目录 E:\Tools，然后键入命令 Netdiag.exe。
可以将 Netdiag.exe 的输出重定向到文件夹，并将其另存为 .txt 或 .doc 文件。为此，请在命令提示符下键入以下内容：
netdiag.exe > directory\file name
使用相应的文件名和扩展名。例如，在命令提示符下键入以下内容：
E:\Tools\Netdiag.exe > E:\NetTest\Ntdiag.doc
Netdiag 将从目录 E:\Tools 运行，而且在名为 E:\NetTest\ 的文件夹中将结果另存为 Word 文档 Ntdiag.doc。
Netdiag.exe 的输出将提供配置信息和所执行测试的详细列表。除了确认 IP 地址、子网掩码、默认网关、DNS 服务器和 WINS 服务器的正确配置外，您还应该检查 Netdiag.exe 输出中是否有已报告的错误。结果将揭示有关 Netdiag.exe 检测到的配置错误的详细信息。请查看与各种测试关联的带有“Skipped”、“Failed”和“WARNING”消息的项。
在以下示例中，Netdiag 运行在配置为使用 DHCP 服务器进行自动 TCP/IP 配置且使用 WINS 服务器和 DNS 服务器进行名称解析的计算机上。将显示与以下内容类似的输出：
Computer Name: testpc1
DNS Host Name: testpc1.contoso.example.com
System info : Windows Server 2003
Processor : x86 Family 
List of installed hotfixes : 

Q147222

Netcard queries test .. . . . . . : Passed

[WARNING] The net card 'PCI Fast Ethernet Adapter (Generic)' may not be working because it has not received any packets. 

Adapter : Local Area Connection 1

Netcard queries test .. . : Passed

Host Name.. . . . . . . . : testpc1.example.com
IP Address . . . . . . . . : 172.16.48.10

Subnet Mask. . . . . . . . : 255.255.248.0

Default Gateway. . . . . . : 172.16.48.03

Primary WINS Server. . . . : 172.16.48.04

Secondary WINS Server. . . : 172.16.48.05

Dns Servers. . . . . . . . : 172.16.14.119

                                     172.56.236.135

AutoConfiguration results.. . . . . : Passed

Default gateway test .. . : Passed

NetBT name test.. . . . . : Passed

[WARNING] At least one of the <00> 'WorkStation Service', <03> 'Messenger Service', <20> 'WINS' names is missing.

WINS service test.. . . . : Passed

Adapter : Local Area Connection 2

Netcard queries test .. . : Passed

Host Name.. . . . . . . . : testpc1
Autoconfiguration IP Address : 169.254.225.167
Subnet Mask. . . . . . . . : 255.255.0.0

Default Gateway. . . . . . : 

Dns Servers. . . . . . . . : 

AutoConfiguration results.. . . . . : Failed
[WARNING] AutoConfiguration is in use.DHCP not available.
Default gateway test .. . : Skipped

[WARNING] No gateways defined for this adapter.
NetBT name test.. . . . . : Passed

[WARNING] At least one of the <00> 'WorkStation Service', <03> 'Messenger Service', <20> 'WINS' names is missing.

No remote names have been found.

WINS service test.. . . . : Skipped

There are no WINS servers configured for this interface.

Global results:

Domain membership test .. . . . . : Passed

NetBT transports test.. . . . . . : Passed

List of NetBt transports currently configured:

NetBT_Tcpip_{0B19AD54-2CA7-4795-8729-FE7494F2316A}
NetBT_Tcpip_{C3C96E7E-4C54-4C87-9462-67D21D3E3D74}
2 NetBt transports currently configured.

Autonet address test .. . . . . . : Passed

IP loopback ping test.. . . . . . : Passed

Default gateway test .. . . . . . : Passed

NetBT name test.. . . . . . . . . : Passed

[WARNING] You don't have a single interface with the <00> 'WorkStation Service', <03> 'Messenger Service', <20> 'WINS' names defined.

Winsock test .. . . . . . . . . . : Passed

DNS test .. . . . . . . . . . . . : Passed

[WARNING] Cannot find a primary authoritative DNS server for the name
'testpc1.contoso.example.com.'.[ERROR_TIMEOUT]
The name 'testpc1.contoso.example.com.' may not be registered in DNS.
Redir and Browser test .. . . . . : Passed

List of NetBt transports currently bound to the Redir

NetBT_Tcpip_{0B19AD54-2CA7-4795-8729-FE7494F2316A}
NetBT_Tcpip_{C3C96E7E-4C54-4C87-9462-67D21D3E3D74}
The redir is bound to 2 NetBt transports.

List of NetBt transports currently bound to the browser

NetBT_Tcpip_{0B19AD54-2CA7-4795-8729-FE7494F2316A}
NetBT_Tcpip_{C3C96E7E-4C54-4C87-9462-67D21D3E3D74}
The browser is bound to 2 NetBt transports.

DC discovery test.. . . . . . . . : Passed

DC list test .. . . . . . . . . . : Passed

Trust relationship test.. . . . . : Passed

Secure channel for domain 'contoso' is to '\\contoso-dc-02.contoso.example.com'.
Kerberos test.. . . . . . . . . . : Passed

LDAP test.. . . . . . . . . . . . : Passed

Bindings test.. . . . . . . . . . : Passed

WAN configuration test .. . . . . : Skipped

No active remote access connections.

Modem diagnostics test .. . . . . : Passed

IP Security test .. . . . . . . . : Skipped

Note: run "netsh ipsec dynamic show /?" for more detailed information

The command completed successfully

使用 Netdiag.exe 有以下优点：
· 与网络连接状态（它基于每个连接提供信息）相比，可以通过一个操作为多主计算机提供信息。
· 可以重定向 Netdiag.exe 产生的结果，并将其另存为 .txt 或 .doc 文件。网络连接状态没有提供将输出重定向到 .txt 或 .doc 文件的方法。
· Netdiag.exe 将同时显示 IPv4 和 IPv6 的结果。
· Netdiag.exe 会运行多种范围更广的测试，从而生成比 Ipconfig 或网络连接状态更详细的诊断报告。
通过使用 Ping 和 Pathping 测试网络连接
如果在 TCP/IP 配置中没有出现问题，则下一步是使用 Ping 和 Pathping 工具测试计算机连接到 TCP/IP 网络上其他主机的能力。
Ping 是一种帮助您验证 IP 级连接的工具；Pathping 是一种检测多跃点行程中数据包丢失的工具。ping 命令根据目标的主机名或 IP 地址，将一系列 Internet 控制消息协议 (ICMP) 回显消息发送到该目标。每当要验证主机是否可以将 IP 数据包发送到目标主机时，您都可以使用 Ping。您还可以使用 Ping 工具查出网络硬件问题和不兼容的配置。
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注意
如果运行 ipconfig /all，而且正确显示 IP 地址配置，则不需要 ping 环回地址或本地计算机的 IP 地址，因为 ipconfig 已经执行了等效操作以便显示主机的配置。
最好验证在本地计算机和网络主机之间是否存在路由，方法是首先使用 Ping 和要连接的网络主机的 IP 地址。命令语法如下：
ping IPAddress
在使用 Ping 时执行以下步骤：
9. Ping 环回地址，以验证是否在本地计算机上正确安装并配置了 TCP/IP。
ping 127.0.0.1
10. Ping 本地计算机的 IP 地址，以验证是否已将它正确添加到网络。请注意，如果路由表是正确的，则只是将数据包转发到环回地址 127.0.0.1。
ping IPAddressOfLocalHost
11. Ping 默认网关的 IP 地址，以验证默认网关是否正常工作，并验证您是否可以与本地网络上的本地主机进行通信。
ping IPAddressOfDefaultGateway
12. Ping 远程主机的 IP 地址，以验证您是否可以通过路由器进行通信。
ping IPAddressOfRemoteHost
13. Ping 远程主机的主机名，以验证您是否可以解析远程主机名。
ping HostNameOfRemoteHost
14. 运行远程主机的 Pathping 分析，以验证路径中到目标的路由器是否正常工作。
pathping IPAddressOfRemoteHost
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注意
如果返回的本地地址为 169.254.y.z，则说明 Windows Server 2003 的自动专用 IP 寻址 (APIPA) 功能已经为您分配了 IP 地址。这意味着尚未正确配置本地 DHCP 服务器，或者无法从您的计算机访问该服务器，而且已经自动分配了子网掩码为 255.255.0.0 的 IP 地址。启用或更正 DHCP 服务器，重新启动本地计算机，并查看网络问题是否仍然存在。
如果返回的本地地址为 0.0.0.0，则 MediaSense 检测到网络适配器没有连接到网络。要更正此问题，请确保网络适配器和网络电缆已连接到正在工作的集线器。如果连接是牢固的，请重新安装网络适配器的驱动程序或安装新的网络适配器。
Ping 使用主机名解析将计算机名称解析为 IP 地址，因此，如果按地址 ping 可以成功，但是按名称 ping 却失败，则问题出在主机名解析而不是网络连接上。有关解决主机名解析问题的详细信息，请参阅本章中的“无法访问主机名或 NetBIOS 名称”一节。
如果在任何时候都无法成功使用 Ping，请检查以下事项：
· 本地计算机的 IP 地址是否有效，并且是否正确显示在“Internet 协议 (TCP/IP) 属性”对话框的“常规”选项卡上和网络连接的“状态”命令的“支持”选项卡上，或者在使用 Ipconfig 或 Netdiag.exe 工具时是否能正确显示该地址。
· 是否配置了默认网关，主机和默认网关之间的链接是否起作用。在 ping 默认网关的地址时，您应该获得回复。请注意，Windows Server 2003 使用间隔网关检测。如果您的计算机配置有多个网关，而且通过默认网关路由的连接多次试图将 TCP 数据包发送到目标，但没有收到响应，则将 TCP 连接的下一跃点地址更改为使用列表中的下一个默认网关。
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重要
如果被 ping 的远程系统在一个延迟时间很长的链接（例如卫星链接）上，返回响应所用时间可能会较长。-w（等待）选项可以用于指定较长的超时。以下示例显示 -w 选项设置为在超时之前等待响应 2 秒（2,000 毫秒），-n（ping 的次数）选项设置为 2 条回显消息，-l 选项指定每个 ping 的大小为 1450 字节。此示例 ping 地址 172.16.48.10。
C:\>ping -w 2000 -n 2 -l 1450 172.16.48.10
将显示以下输出：
Pinging 172.16.48.10 with 1450 bytes of data:
Reply from 172.16.48.10: bytes=1450 time=1542ms TTL=32
Reply from 172.16.48.10: bytes=1450 time=1787ms TTL=32
Ping statistics for 172.16.48.10:
Packets: Sent = 2, Received = 2, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = 1787ms, Average = 1664ms
刷新 ARP 缓存
ARP 缓存中的错误项会阻止连接到本地主机或远程主机（如果默认网关的 ARP 缓存项不正确）。要显示 ARP 缓存的内容，请使用 arp -a（或 arp -g）命令。要刷新 ARP 缓存，请使用 arp -d *。可以重定向 arp -a（或 arp -g）的结果，以将其另存为 .txt 文件或 Word (.doc) 文件（如果安装了 Word），方法是：使用语法 arp -a > Directory\FileName 及相应的 .txt 或 .doc 文件扩展名。在更改 ARP 缓存的配置之前，通过将 ARP 缓存的内容重定向到 .txt 或 .doc 文件来记录配置设置是一个好方法。 
验证默认网关
检查默认网关。网关地址必须与本地主机在同一子网上；如果不在同一子网上，则无法将来自主机的数据包转发到本地子网外的任何位置。然后，进行检查以确保在主机上正确配置了默认网关地址（通过自动配置或手动配置）。
Ping 远程主机
如果默认网关正确响应，则 ping 远程主机以确保远程网络通信像预期的那样工作。如果此操作失败，请使用 Tracert 工具检查到目标的路径。如果 IP 路由器是运行 Microsoft® Windows NT、Windows 2000 或 Windows Server 2003 的计算机，请使用 route print 命令或“路由和远程访问”检查 IP 路由表。如果 IP 路由器运行的不是 Windows NT 操作系统、Windows 2000 或 Windows Server 2003，请使用相应的实用程序或工具检查 IP 路由表。
在排除故障期间 Ping 通常返回四条错误消息。 

TTL 传输中过期
访问目标所需的跃点数超过了发送方主机为转发数据包而设置的 TTL（生存时间）。Ping 发送的 ICMP 回显消息的默认 TTL 值是 128。如果这个值不足以将所需的链接数传递到目标，您可以通过使用 ping -i 来增大 TTL，最高可增至 255 个链接（最大值）。如果增大 TTL 值未能解决问题，则说明在路由循环（即路由器之间的循环路径）中转发数据包。使用 Tracert 来跟踪路由循环（它在 Tracert 报告中显示为一系列重复的相同 IP 地址）中的一组路由器。接下来，对路由循环中路由器的路由表进行相应的更改，或将此问题告知远程路由器的管理员。
目标主机无法访问
此消息表明存在以下两个问题之一：本地系统没有到所需目标的路由；或者，远程路由器报告它没有到目标的路由。通过消息的形式可以区分这两个问题：
· 如果消息仅仅是“目标主机无法访问”，则没有自本地系统的路由，而且从未传输要发送的数据包。使用 Route 实用程序可以检查本地路由表，以确定到目标的路由是错误的还是缺少该路由。
· 如果消息是“应答来自 IP Address：目标主机无法访问”，则路由问题出在远程路由器（IP Address 表明了其地址）上。使用相应的工具来检查被分配了 IP 地址 IP Address 的路由器的 IP 路由表。
如果您通过使用 IP 地址执行了 ping 操作，请使用主机名重试，以确保您所尝试的 IP 地址是正确的。
请求超时
此消息指示在四秒的默认时间内没有收到回显回复消息。许多不同的原因可以引起此问题；最常见的原因包括网络堵塞、ARP 解析下一跃点 MAC 地址失败、数据包筛选、路由错误或无提示放弃。通常，这意味着返回到发送方主机的路由已失败。这可能是因为目标主机不知道返回到发送方主机的路由，或者，某一个中间路由器不知道返回路由，甚至还可能是因为目标主机的默认网关不知道返回路由。在检查路由器的路由表之前，检查目标主机的路由表以确定它是否具有到发送方主机的路由。
如果远程路由表是正确的，而且包含返回到发送方主机的有效路由，请通过使用 arp -a 命令输出 ARP 缓存的内容来确定 ARP 缓存是否缺少正确的地址。此外，请检查子网掩码以确保没有将远程地址解释为本地地址。
接下来，使用 Tracert 确定到目标的路径。虽然 Tracert 不记录回显回复消息在其返回路径上经由的路径，但是它可能显示数据包使其到达目标。如果是这样，则问题很可能是返回路径上的路由问题。如果跟踪离目标相当远，则可能是因为目标主机受防火墙保护。当防火墙保护目标时，ICMP 数据包筛选会防止 ping 数据包（或任何其他 ICMP 消息）穿过防火墙并到达其目标。 

要检查网络是否堵塞，只需通过使用 ping -w 命令设置更长的等待时间（例如 5,000 毫秒）来增大允许的滞后时间。请再次尝试 ping 目标。如果请求仍然超时，则问题不是出在网络堵塞上。
未知主机
此错误消息指示无法将请求的主机名解析为其 IP 地址；请检查输入的名称是否正确，并检查 DNS 服务器是否可以解析它。
使用 ARP 测试 IP 到 MAC 地址解析
Windows Server 2003 的 TCP/IP 允许应用程序使用 IP 地址、主机名或 NetBIOS 名称通过网络与另一台计算机进行通信。但是，无论使用的是哪种命名约定，对于共享访问媒体（例如，“以太网”和“令牌环”），都必须将目标的下一跃点地址最终解析为硬件地址（也称为媒体访问控制或 MAC 地址）。
ARP 允许主机在同一物理网络上查找下一跃点 IP 地址的 MAC 地址。为提高 ARP 的效率，每台计算机都缓存 IP 到 MAC 地址映射，以消除重复的 ARP 广播请求。
通过使用 Arp 工具，用户可以在本地计算机上查看和修改 ARP 表项。对于查看 ARP 缓存和解决地址解析问题，arp 命令是很有用的。
通过使用 arp -s IPAddress MACAddress 命令，可以将静态项添加到 ARP 文件中。但是，在添加这样的静态 ARP 缓存项时要小心，因为容易输入 IP 地址的错误 MAC 地址。请注意，当重新启动计算机时，会清除静态 ARP 项。
通过使用 ARP 检测重复的 IP 地址
在启动时，Windows 执行不必要的 ARP 以检测与自身的 IP 地址重复的任何地址。不必要的 ARP 是获取节点自身的 IP 地址的 ARP 请求。如果节点发送 ARP 请求帧以获取自身的 IP 地址，且没有收到 ARP 回复帧，则该节点确定任何其他节点都没有使用分配给它的 IP 地址。虽然这可以检测到大多数 IP 地址重复的情况，但也有几种情况，可以为同一 IP 地址配置同一网络上的两台 TCP/IP 主机（Microsoft 或非 Microsoft）。
MAC 地址和 IP 地址映射是由 ARP 模块完成的，该模块使用它收到的第一个 ARP 响应。因此，来自冒名顶替的计算机的回复有时会在预期计算机的回复之前返回。
使用 arp -a 命令可以显示 ARP 缓存中的映射。如果您知道要使用的远程计算机的 MAC 地址，则可以轻松确定两者是否匹配。如果它们不匹配，请使用 arp -d 命令删除该项，然后对同一地址使用 Ping（强制 ARP），并且通过使用 arp -a 再次检查缓存中的 MAC 地址。
如果这两台计算机在同一网络上，则您将最终获得来自冒名顶替的计算机的响应。如果这两台计算机不在同一网络上，则您可能必须使用网络监视器从冒名顶替的主机捕获流量，以确定系统的所有者或位置。有关网络监视器的详细信息，请参阅 Microsoft® Windows® Server 2003 Administrator's Companion（Microsoft® Windows® Server 2003 管理员手册）。 

检测 ARP 缓存中的无效项
解决 ARP 缓存的问题可能是网络管理中比较困难的任务之一，因为与之关联的问题常常是间歇性的。
此规则的例外是：在发现错误主机响应 ARP 请求时，在 ARP 缓存中创建无效项。ARP 缓存中无效项的症状难以重现，而且涉及仅影响几台主机的间歇性问题。根本问题是两台计算机使用网络上的同一 IP 地址。您只能间歇性地看到问题，因为最近的 ARP 表项始终是来自对任何特定 ARP 请求响应更快的主机的项。
要解决此问题，请显示 ARP 表。在命令提示符下键入以下内容：
C:\>arp -a 172.16.0.142
将显示与以下内容类似的输出：
Interface: 172.16.0.142
Internet Address
Physical Address
Type

172.16.0.1

00-e0-34-c0-a1-40
dynamic
172.16.1.231
00-00-f8-03-6d-65
dynamic
172.16.3.34

08-00-09-dc-82-4a
dynamic
172.16.4.53

00-c0-4f-79-49-2b
dynamic
157.59.5.102
00-00-f8-03-6c-30
dynamic
由于 DHCP 分配的地址通常不会导致地址冲突（如此处描述的冲突），因此这些冲突的主要来源很可能是静态 IP 地址。如果在分配静态地址时维护这些地址（及对应的 MAC 地址）的列表，则只需检查 ARP 表中的 IP 和 MAC 地址对并将它们与记录的值进行比较，即可帮助您跟踪任何地址冲突。
如果您没有记录网络上所有的 IP 和 MAC 地址对，则您可能希望检查 MAC 地址的制造商字节以查找不一致之处。每个 MAC 地址的前三个字节标识卡的制造商。这些用三个字节表示的编号称为组织唯一标识符 (OUI)，由美国电气和电子工程师学会 (IEEE) 分配。如果您知道您安装的是哪个设备，并且将该设备与 arp -a 返回的值比较，也许能够确定输入的哪个静态地址是错误的。 

验证路由表中的持久项
要检查的下一个区域是路由表中的持久项。您可以通过使用 Route 实用程序查看它们。持久项是通过使用 route add -p 命令或通过“路由和远程访问”服务添加的。通过使用 route change 命令可以更改不正确的项。您可以使用“路由和远程访问”添加静态路由。
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通过使用“路由和远程访问”来添加静态路由
1. 打开“路由和远程访问”。
2. 在控制台树中，右键单击“静态路由”。
位于何处？
路由和远程访问
ServerName 
IP 路由
StaticRoutes
3. 单击“新建静态路由”。
4. 在“静态路由”对话框中，输入接口、目标、子网掩码、网关和跃点数。如果这是一个按需拨号接口，则不会有“网关”。
使用 Tracert 和 Pathping
如果路由表配置正确，则可能是位于路由上任意某点的一个路由器或链接有问题。您可以通过使用 Tracert 和 Pathping 来跟踪目标计算机的路径，以查明问题。
除非只有一个到目标主机的路径，否则一定使用这些工具安排几次此路由，尤其在您注意到间歇性数据包丢失时。数据报可能沿不同的路径发送，问题可能出在有故障的路由器。
如果您没有到正被调查站点的连接，请使用 Tracert，因为它会通知您连接停止的位置。如果您有到站点的连接，但是遇到一些数据包丢失或延迟时间较长的情况，Pathping 会更有用。在这些情况下，Pathping 会通知您发生数据包丢失的精确位置。
验证远程计算机上的服务器服务
有时配置为远程网关或路由器的系统没有充当路由器。要确认您希望联系的远程计算机被设置为转发数据包，则可以通过使用远程管理工具（假定它是您管理的计算机）来检查它，或者可以尝试与维护计算机的人员联系。
通过使用 InterNIC 维护的数据库，您可以与负责远程网络的管理员联系。完成此操作的最轻松方法是，使用 Whois 工具从 InterNIC 数据库中查找相应人员的姓名和联系信息。要查找 Whois 工具，请访问 InterNIC 网站，其网址为：http://go.microsoft.com/fwlink/?linkid=8177。
检查启动主机上的 IPSec
IP 安全性 (IPSec) 可以增强网络的防御能力，但是它也可以使更改网络配置或解决问题更困难。在某些情况下，运行在正被调查计算机的启动主机上的 IPSec 可以在连接到其他主机时造成困难。要确定这是否为问题的根源，请通过使用 net stop policyagent 命令暂时关闭 IPSec，然后尝试运行请求的网络服务或功能
如果在关闭 IPSec 策略设置时问题消失，则可以得知其他的 IPSec 处理负载或其数据包筛选是问题的根源。要解决此问题，请通过使用 net start policyagent 命令重新启动 IPSec 服务，然后使用以下过程。
要查看活动筛选器，请在命令提示符下键入以下命令：
netdiag /test:ipsec /debug
（可选）您可以将此命令的输出重定向到文本文件，这样，您就可以通过键入以下命令使用文本编辑器（例如“记事本”）来查看它：
netdiag /test:ipsec /debug > filename.txt
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为基于 Active Directory 的组策略分配或取消分配 IPSec 策略
1. 打开“Active Directory 用户和计算机”。（要打开“Active Directory 用户和计算机”，请单击“开始”，单击“控制面板”，双击“管理工具”，然后双击“Active Directory 用户和计算机”。）
在控制台树中，右键单击要为其设置组策略的域或组织单位。 

位于何处？
Active Directory 用户和计算机 [DomainControllerName.DomainName] 
域
组织单位
ChildOrganizationalUnit
2. 单击“属性”，然后单击“组策略”选项卡。 

3. 单击“编辑”打开要编辑的组策略对象。或者，单击“新建”创建新的组策略对象，然后单击“编辑”。 

4. 在组策略控制台树中，单击“Active Directory 上的 IP 安全策略”。 

位于何处？
PolicyName [ComputerName] 策略
计算机配置
Windows 设置
安全设置
Active Directory 上的 IP 安全策略
5. 在细节窗格中，单击要分配或取消分配的 IPSec 策略，然后执行以下操作之一：
· 要分配策略，请在“操作”菜单上，单击“分配”。 

· 要取消分配策略，请在“操作”菜单上，单击“取消分配”。
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为本地计算机策略分配或取消分配 IPSec策略
1. 单击“开始”，单击“运行”，键入 MMC，然后单击“确定”。 

2. 单击“文件”，再单击“添加/删除管理单元”，然后单击“添加”。
3. 选择“组策略对象编辑器”，然后单击“添加”。
4. 单击“完成”，再单击“关闭”，然后单击“确定”。 

5. 在组策略控制台树中，单击“本地计算机上的 IP 安全策略”。 

位于何处？
本地计算机策略
计算机配置
Windows 设置
安全设置
本地计算机上的IP 安全策略
6. 在细节窗格中，单击要分配或取消分配的 IPSec 策略，然后执行以下操作之一：
· 要分配策略，请在“操作”菜单上，单击“分配”。 

· 要取消分配策略，请在“操作”菜单上，单击“取消分配”。
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注意
有关用于 Windows Server 2003 的 IPSec 的详细信息，请在运行 Windows Server 2003 的计算机上，单击“开始”，再单击“运行”，键入 hh IPSECconcepts.chm，然后单击“确定”。
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重要
甚至在删除了 IPSec 策略或将其分配到的组策略对象之后，该 IPSec 策略也可能仍然处于活动状态。因此，您应该先取消分配 IPSec 策略，再删除该策略或组策略对象。为避免出现问题，请取消分配组策略对象中的 IPSec 策略。请等待 24 小时以确保传播了更改，然后再删除 IPSec 策略设置或组策略对象。 

检查数据包筛选
位于 TCP/IP、路由器、代理服务器、“路由和远程访问”服务或 IPSec 级别的数据包筛选中的任何错误都可能导致地址解析或连接失败。要确定 TCP/IP 筛选是否为网络问题的根源，您必须禁用 TCP/IP 数据包筛选。
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禁用 TCP/IP 数据包筛选
1. 在控制面板中，双击“网络连接”。
2. 右键单击连接，然后单击“属性”。
3. 选择“Internet 协议 (TCP/IP)”，然后单击“属性”选项卡。
4. 单击“高级”，然后单击“选项”选项卡。
5. 在“可选的设置”下，单击“TCP/IP 筛选”，然后单击“属性”。
6. 清除“启用 TCP/IP 筛选（所有适配器）”复选框，然后单击“确定”。
通过使用某个地址的 DNS 名称、NetBIOS 名称或IP 地址，来尝试 ping 该地址。如果尝试成功，则数据包筛选选项可能配置不正确或者其限制性可能太强。例如，筛选可能允许计算机充当 Web 服务器；但是在此过程中，它可能禁用类似 Ping 的工具或远程管理。通过更改允许的 TCP、UDP 和 IP 端口值，来恢复范围更广的可允许筛选选项。
如果尝试仍然失败，则另一形式的数据包筛选可能干涉您的网络。有关路由和远程访问 IP 数据包筛选功能的详细信息，请在运行 Windows Server 2003 的计算机上，单击“开始”，再单击“运行”，键入 hh RRASconcepts.chm，然后单击“确定”。有关 IPSec 数据包筛选的详细信息，请在运行 Windows Server 2003 的计算机上，单击“开始”，再单击“运行”，键入 hh IPSECconcepts.chm，然后单击“确定”。
无法访问主机名或 NetBIOS 名称
Windows Server 2003 的 TCP/IP 允许应用程序使用三种类型的目标指定通过网络与另一台计算机进行通信：
· IP 地址
· 主机名
· NetBIOS 名称
本节说明如何解决主机名或 NetBIOS 名称解析问题。IP 寻址的问题已经在本章前面部分的“无法访问 IP 地址”中进行了说明。
第一步是确定哪些应用程序失败了。通常，这是 Internet Explorer、net use、Telnet 或 FTP。确定这一点有助于进行下一步，即确定失败是由主机名问题还是 NetBIOS 名称解析问题引起的。
区分主机名问题和 NetBIOS 名称解析问题的最简单方法是，查明失败的应用程序是使用 NetBIOS 还是使用套接字。如果它使用套接字，则问题出在主机名解析。NetBIOS 应用程序属于最常用的应用程序，其中包括各种 net 命令、Windows 资源管理器和网上邻居。套接字应用程序包括 Internet Explorer 和其他 Web 浏览器、Telnet 和 FTP。
以下各节将说明在使用主机名或 NetBIOS 名称与 TCP/IP 网络上的主机进行连接时发生的过程。
错误 53
NetBIOS 名称解析出现问题的最常见现象是 ping 命令返回“错误 53”消息。当名称解析未能解析特定计算机名称时，通常会返回“错误 53”消息。如果在建立 NetBIOS 会话时存在问题，则也会出现“错误 53”。要区分这两种情况，请使用以下过程：
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确定出现“错误 53”消息的原因
在命令提示符下，键入：
net view \\HostName  
其中 HostName 是您知道处于活动状态的网络资源。
如果这样做起作用，则名称解析可能不是问题的根源。要确认这一点，请 ping 主机名，因为甚至在 net use 返回“错误 53”（例如，在 DNS 或 WINS 服务器具有错误项时）时，名称解析有时也可以正常工作。如果 Ping 也显示名称解析失败（通过返回“未知主机”消息），请检查 NetBIOS 会话的状态。
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检查 NetBIOS 会话的状态
在命令提示符下，键入：
net view \\IPAddress 
其中 IP Address 是在上述过程中使用的同一网络资源。 

如果这样做也失败了，则问题出在建立会话上。
如果计算机位于本地子网上，请确认名称的拼写正确无误，并确认目标计算机也在运行 TCP/IP。如果计算机没有位于本地子网上，请确保其名称和 IP 地址映射在 DNS 数据库、Hosts 或 Lmhosts 文件或 WINS 数据库中是可用的。
如果所有的 TCP/IP 元素看起来都已正确安装，请对远程计算机使用 Ping 以确保其 TCP/IP 协议在正常工作。
无法使用主机名连接到远程系统
如果问题不是出在 NetBIOS 而是出在套接字，则问题与 Hosts 文件项或 DNS 配置错误有关。要确定为什么只能使用 IP 地址而不是主机名连接到远程计算机，请确保已经为计算机配置了适当的 Hosts 文件和 DNS 设置。
检查 Hosts 文件
Hosts 文件中的项用于创建 DNS 客户端解析程序缓存中的项（通过使用 ipconfig /displaydns 命令可以查看它们）。检查 DNS 客户端解析程序缓存和 Hosts 文件的内容，以查找正确的项。
检查 DNS 配置
如果您使用的是 DNS，请通过使用以下过程，确保在 TCP/IP 属性中按正确的顺序正确输入了 DNS 服务器的 IP 地址。
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检查 DNS 配置
15. 在控制面板中，双击“网络连接”。
16. 右键单击要检查的连接，然后单击“属性”。
17. 单击“Internet 协议 (TCP/IP)”，然后单击“属性”。
18. 在“Microsoft TCP/IP 属性”对话框中，单击“高级”。
19. 单击“DNS”选项卡。
20. 确认 DNS 已正确配置。如果缺少 DNS 服务器 IP 地址，请将它添加到 DNS 服务器地址列表中。
此过程适用于在“TCP/IP 属性”的“常规”选项卡上选中“使用下面的 DNS 服务器地址”的计算机或静态配置的计算机；DHCP 客户端在列表中没有 DNS 服务器。
对远程计算机的主机名进行 Ping，然后对其 IP 地址进行 Ping，以确定是否正确解析了主机地址。如果主机名 ping 失败，而 IP 地址 ping 成功，则问题出在名称解析。您可以测试 DNS 服务器是否在运行，方法是 ping 其 IP 地址或打开一个到 DNS 服务器上端口 53 的 Telnet 会话。如果成功建立了连接，则 DNS 服务在 DNS 服务器上正常工作。有关使用 Telnet 的详细信息，请在命令提示符下键入 Telnet /?。在验证 DNS 服务是否在运行后，您可以使用 Nslookup 工具将查询发送到 DNS 服务器，以进一步验证要查找的记录的状态。 

如果同时按 IP 地址和名称 ping 都失败了，则问题出在网络连接，如基本连接或路由。有关排除网络连接故障的详细信息，请参阅本章后面部分中的“IP 路由故障排除”。
通过使用 DNS 服务器进行主机名解析
DNS 是将域名映射到数据的分布式数据库。用户可以通过使用分层的、便于记忆的名称来查询 DNS，以查找 IP 网络上的计算机和其他资源。这样，它就在很大程度上替代了从前由 Hosts 文件执行的功能。为此，它将好记的名称解析为 IP 地址，如下所述。有时，答案可能由网络上的任何服务器提供，就不需要进一步的迭代查询了。
1. 客户端使用查找 name.contoso.com 的递归查询与 DNS 名称服务器进行通信。该服务器此时必须返回答案或错误消息。
2. DNS 名称服务器检查其缓存和区域文件来查找答案，但是没有找到。它使用查找 name.contoso.com 的迭代查询与 Internet 根服务器（根 DNS 服务器）进行联系。
3. 根服务器不知道答案，因此它通过参照 .com 域中的权威服务器进行响应。
4. DNS 名称服务器使用查找 name.contoso.com 的迭代查询与 .com 域中的服务器进行联系。
5. .com 域中的服务器不知道准确答案，因此它通过参照 contoso.com 域中的权威服务器进行响应。
6. DNS 名称服务器使用查找 name.contoso.com 的迭代查询与 contoso.com 域中的服务器进行联系。
7. contoso.com 域中的服务器确实知道答案。它使用正确的 IP 地址进行响应。
8. DNS 名称服务器使用 name.contoso.com 的 IP 地址响应客户端查询。
此示例特定于 Internet。有关 DNS 主机名解析、递归查询和迭代查询的详细信息，请在运行 Windows Server 2003 的计算机上，单击“开始”，再单击“运行”，键入 hh DNSconcepts.chm，然后单击“确定”。
DNS 错误消息
在下列情况下会出现名称解析错误：DNS 服务器或客户端中的项没有正确配置；DNS 服务器没有运行；存在网络连接问题。要确定任何名称解析问题的原因，您可以使用 Nslookup 实用程序。
失败的查询将返回各种消息，具体取决于失败的性质。例如，如果使用以下命令：
C:\nslookup DestinationHost
而且服务器无法解析名称，则显示以下输出：
Server: FullyQualifiedDomainName
Address: ServerIPAddress
***  FullyQualifiedDomainName can't find DestinationHost: Non-existent domain
在其他情况下，对 DNS 服务的请求超时，而没有回复，并返回以下格式的消息：
C:\nslookup ValidHost
Server: [IPAddress]
Address: w.x.y.z
DNS request timed out.

timeout was 2 seconds.

如果服务器未能应答请求，则 Nslookup 将返回以下格式的错误消息：
C:\nslookup

*** Can't find server name for address IPAddress: No response from server
*** Default servers are not available.
此消息指示无法访问 DNS 服务器，但它没有指出为什么服务器不可用。服务器可能处于脱机状态，主机可能没有启用 DNS 服务，或者可能存在硬件或路由问题。
有关 DNS 故障排除的详细信息，请在运行 Windows Server 2003 的计算机上，单击“开始”，再单击“运行”，键入 hh DNSconcepts.chm，然后单击“确定”。
通过使用 Hosts 文件进行主机名解析
使用其 Hosts 文件进行名称解析的计算机会执行以下步骤。
1. 计算机 A 通过使用计算机 B 的主机名，输入一个命令。
2. 计算机 A 检查 DNS 客户端解析程序缓存（包含 Hosts 文件中的项）的内容。找到计算机 B 的主机名时，将该名称解析为 IP 地址。然后，通过使用正常的路由确定和地址解析过程来发送数据包。
以下 Hosts 文件问题可以导致网络错误：
· Hosts 文件不包含特定的主机名。
· Hosts 文件或命令中的主机名拼写错误。
· Hosts 文件中主机名的 IP 地址无效或不正确。
· Hosts 文件在不同行上包含同一主机的多个项。由于 Hosts 文件是从顶部分析的，因此将使用第一项填充 DNS 客户端解析程序缓存。
此文件不是动态更新的；所有项都是手动添加的，而且 IP 地址和好记的主机名始终由一个或多个空格或制表符分隔。文件格式如下：
IP Address    Friendly Name
172.16.48.10    testpc1  # Remarks are denoted with a #.
如果在使用主机名连接到远程系统时遇到问题，而且使用 Hosts 文件进行名称解析，则问题可能出在该文件的内容上。请确保远程计算机的名称在 Hosts 文件中拼写正确，且由使用它的应用程序拼写。您可以在 systemroot\System32\Drivers\Etc 中找到 Hosts 文件。
检查 Lmhosts 文件
名称解析问题可能出在 Lmhosts 文件中，该文件按从上到下的顺序查找 NetBIOS 名称的地址。如果为同一主机名列出了多个地址，则 TCP/IP 返回它遇到的第一个值，而不管该值是否正确。
您可以在 systemroot\System32\Drivers\Etc 中找到 Lmhosts 文件。默认情况下不存在此文件；存在名为 Lmhosts.sam 的示例文件。必须先重命名此文件或将其复制到 Lmhosts，才能使用它。
虽然 systemroot\System32\Drivers\Etc 是此文件的默认目录，但是具体查找哪个 Lmhosts 文件取决于以下注册表子项中 DataBasePath 项的值：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
Tcpip\Parameters
DataBasePath 项通知本地计算机查找 Lmhosts 文件的位置。
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注意
错误地编辑注册表可能会严重损坏您的系统。在更改注册表之前，应该先备份计算机上所有有用的数据。
通过使用 Lmhosts 的长连接时间
要确定在将项添加到 Lmhosts 后引起长连接时间的原因，请查看 Lmhosts 文件中项的顺序。
当大的 Lmhosts 文件在文件结尾处具有指定项时，可以出现长连接时间。要加快项的解析速度，请将 Lmhosts 中的项标记为预加载项，方法是使其位于带有 #PRE 标记的映射之后。然后，使用 nbtstat -R 命令立即更新本地 NetBIOS 名称缓存。
或者，您可以将映射放在 Lmhosts 文件中更靠前的位置。将从顶部开始按顺序分析 Lmhosts 文件，以查找不带 #PRE 关键字的项。因此，您应该始终在接近文件顶部处放置频繁使用的项，而在接近底部处放置 #PRE 项。有关通过使用 #PRE 关键字映射 Lmhosts 文件中的项的详细信息，请参阅 Microsoft Windows 2000 Server TCP/IP Core Networking Guide（Microsoft Windows 2000 Server TCP/IP 核心网络指南）。
检查 WINS 配置
确保计算机的 WINS 配置是正确的。尤其是检查 WINS 服务器的地址。
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检查 WINS 配置
21. 在控制面板中，双击“网络连接”。
22. 右键单击要检查的连接，然后单击“属性”。
23. 在“常规”选项卡上，选择“Internet 协议 (TCP/IP)”，然后单击“属性”。
24. 在“Internet 协议 (TCP/IP) 属性”对话框中，单击“高级”。
25. 在“高级 TCP/IP 设置”对话框中，单击“WINS”选项卡。
在“WINS 配置”对话框中，添加服务器的 IP 地址（如果没有列出任何地址），并检查是否启用了 Lmhosts 查找。还要检查 TCP/IP 上的 NetBIOS 是否取自 DHCP 服务器，是已启用还是已禁用。如果使用的是此主机的 DHCP，则从 DHCP 服务器取得值，否则启用 TCP/IP 上的 NetBIOS。
IP 路由故障排除
Windows Server 2003 同时支持单主计算机和多主计算机上的 IP 路由，且不管计算机是否具有“路由和远程访问”服务。路由和远程访问包括路由信息协议 (RIP) 和开放式最短路径优先 (OSPF) 路由协议。路由器可以使用 RIP 或 OSPF 动态交换路由信息。
本节提供有关在具有或不具有“路由和远程访问”服务的单主和多主计算机上使用的、基于 Windows Server 2003 的路由表的信息。此背景信息有助于排除 TCP/IP 故障。有关 TCP/IP 单播和多播路由的详细信息，请参阅 Microsoft Windows 2000 Server Resource Kit Internetworking Guide（Microsoft Windows 2000 Server 资源工具包互联网指南）。
无法连接到特定服务器
如果在通过使用基于 NetBIOS 的连接尝试连接到特定服务器时遇到问题，请使用 nbtstat -n 命令确定服务器使用了哪些 NetBIOS 名称在网络上进行注册。
Nbtstat -n 输出列出几个已经注册的计算机名称。它应该包含与桌面上显示的计算机名称类似的名称。如果没有，请尝试 Nbtstat 显示的其他唯一名称之一。
Nbtstat 工具也可以从 Lmhosts 文件中的 PRE 项或最近解析的 NetBIOS 名称显示已缓存的项。如果计算机用于服务器的 NetBIOS 名称是相同的，而且其他计算机位于远程子网上，请确保它们在其 Lmhosts 文件或 WINS 服务器中具有计算机的映射。
多用途服务器
具有其他任务的服务器可以提供路由服务，尤其是在 LAN 中。假如您能够访问已发现有问题（尤其是间歇性地出现问题）的服务器，您可以验证是否没有其他服务或应用程序占用服务器资源，或者是否没有人将大文件加载到服务器或从服务器中卸载。这也适用于客户端计算机。验证此情况的一种方法是：通过右键单击“我的电脑”并选择“管理”打开“计算机管理”，展开“共享文件夹”，然后选择“会话”文件夹以显示哪个用户具有与计算机的当前会话。在“计算机管理”窗口中，您还可以打开“事件查看器”，它可以显示已访问服务器的用户，或者是否在某些时间或以特定频率出现了其他问题。另一种方法是打开“任务管理器”，以验证哪些应用程序或进程正在运行以及它们如何影响 CPU 使用率。
挂起到远程主机的连接
要确定到远程计算机的 TCP/IP 连接没有正常工作的原因，请使用 netstat -a 命令显示本地计算机的 TCP 和 UDP 端口上所有活动的状态。
在“已发送”和“已收到”队列中，良好的 TCP 连接通常显示 0 字节。如果在任一队列中数据被阻塞，则连接很可能是有故障的。如果不是这样，则您很可能遇到了网络或应用程序延迟。
使用路由检查路由表
要让两台主机交换 IP 数据报，它们都必须有到彼此的路由，或者要使用知道有某个路由的默认网关。通常，路由器通过使用 RIP 这样的路由协议来彼此交换信息。
启用 IP 路由
默认情况下，禁用 IP 路由。要启用 IP 路由，您必须允许计算机转发它收到的 IP 数据包。如果您没有使用“路由和远程访问”服务启用路由，则必须手动修改注册表。
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注意
错误地编辑注册表可能会严重损坏您的系统。在更改注册表之前，应该先备份计算机上所有有用的数据。
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启用 IP 路由
1. 单击“开始”，单击“运行”，键入 regedit.exe，然后单击“确定”。
2. 在注册表编辑器中，导航到 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters
3. 选择“IPEnableRouter”项。
4. 单击“编辑”，然后单击“修改”。
5. 在“值数据”下，将此字段的值设置为 1，以便为此计算机安装和使用的所有网络连接启用 IP 路由。
6. 关闭注册表编辑器。
如果 Windows Server 2003 路由器在给定子网上没有接口，则它需要一个路由以到达该子网。这可以通过使用默认路由或添加静态路由进行处理。要添加静态路由，请使用“路由和远程访问”或 route add 命令。例如：
route add 172.16.41.0 mask 255.255.255.0 172.16.40.1 metric 2
在此示例中，route add 命令指定：为到达掩码为 255.255.255.0 的 172.16.41.0 子网，使用网关 172.16.40.1。它还表明距离子网两个跃点。您可能需要在下游路由器上添加静态路由，以指示如何返回到 172.16.40.0/24 子网。
如果希望在重新启动后路由仍然存在，请将 -p 选项添加到命令行的结尾处。持久性路由会记录在注册表中。 

使用 Tracert 检查路径
Tracert 是一种路由跟踪实用程序，它在 IP 标头的 TTL 字段中使用递增值，以确定网络中主机之间的路由。它通过发送 ICMP 回显消息并分析返回的 ICMP 错误消息来做到这一点。使用 Tracert 可以确定在路由器之间转发的数据包的路径，最大距离为 30 个跃点。如果路由器失败，或者数据包进入路由循环，则 Tracert 将揭示该问题。在找到了有问题的路由器后，可以与其管理员进行联系（如果它是非现场路由器），或者可以将该路由器还原至完全正常工作的状态（如果您能够控制它）。
网关故障排除
如果在安装和设置操作系统的过程中看到消息“您的默认网关不属于已配置的接口之一…”，请查明默认网关是否位于计算机的网络适配器所在的逻辑网络上。做到这一点的最简单方法是：将默认网关 IP 地址的网络 ID 部分与计算机网络适配器的网络 ID 进行比较。换句话说，检查 IP 地址和子网掩码的按位逻辑 AND 运算的结果是否等于默认网关和子网掩码的按位逻辑 AND 运算的结果。
例如，有这样一台计算机：它有一个网络适配器，配置的 IP 地址是 172.16.27.139，子网掩码是 255.255.0.0，它需要 172.16.y.z 形式的默认网关。IP 接口的网络 ID 是 172.16.0.0/16。使用子网掩码，TCP/IP 可以确定此网络上的所有流量都是本地的；其他所有数据都必须发送到网关。
代理 ARP 故障排除
代理 ARP 是指代表另一个节点应答 ARP 请求。如 RFC 925 中所述，在子网被分割但没有使用路由器的情况下，会使用代理 ARP。代理 ARP 设备放置在不在同一逻辑子网上的两个节点之间。代理 ARP 会应答 ARP 请求，并且会为不同网段上节点之间的通信协助转发单播 IP 数据包。 

代理 ARP 设备的示例包括：
· 运行 Windows Server 2003 的计算机中的路由和远程访问，它使用代理 ARP 协助远程访问服务器连接到的网段上远程访问客户端和节点之间的通信。
· Windows XP 和 Windows Server 2003 Standard Edition 及 Windows Server 2003 Enterprise Edition 的 32 位版本中的网桥功能，在网段之间执行第 3 层桥接时该功能充当代理 ARP 设备。
网络流量有时会因路由器的代理 ARP 请求返回错误地址而失败。路由器代表其内部子网上的 IP 地址发出此 ARP 请求（就像远程访问服务器为其远程访问客户端在 LAN 上发出请求那样）。问题是路由器的代理 ARP 请求将错误的 MAC 地址返回到发送方主机。因此，发送方主机将其流量发送到错误的 MAC 地址。换句话说，问题因代理 ARP 回复而引起。
要解决此问题，请使用网络监视器捕获跟踪。如果跟踪显示当发送方主机为目标 IP 地址的 MAC 地址发送 ARP 请求，且设备（通常为路由器）使用错误的 MAC 地址进行回复时，则目标计算机上从 IP 地址到 MAC 地址的解析可能是不正确的。有关网络监视器的详细信息，请在运行 Windows Server 2003 的计算机上，单击“开始”，再单击“运行”，键入 hh NETMNconcepts.chm，然后单击“确定”。
要确定问题是否就出在这里，请检查源主机的 ARP 缓存以确保它的 IP 地址到 MAC 地址的解析是正确的。或者，您可以使用网络监视器捕获所有流量，稍后筛选捕获的流量，以便仅显示 ARP 和反向地址解析协议 (RARP) 这两种协议。RARP 协议将 MAC 地址转换为 IP 地址，它是在 RFC 903 中定义的。
通过在有问题设备上禁用“代理 ARP”，您可以修复 ARP 问题。执行此操作的确切方式取决于设备的品牌和型号；请查看制造商的文档。 

转换桥接故障排除
允许以太网网段中的节点与“令牌环”环上的节点进行通信会带来许多难题。下面是与转换桥接关联的最常见问题。
造成在这种情况下出现问题的主要因素是网段之间的“最大传输单元”(MTU) 不同。令牌环 MTU 的范围介于 4,464 到 17,914 字节之间；以太网 MTU 是 1,500 字节。FDDI 网段的 MTU 是 4,532 字节。当网桥或第 2 层交换机连接采用其中两种不同网络技术的网段时，可能会丢弃数据包，因为第 2 层交换机不能对数据进行分段，也不能向减小后的 MTU 的发送方节点发出警报。
在图 12.1 所示的示例中，以太网主干网连接两个 16 MB 令牌环网。连接网段的是第 2 层交换机形式的转换网桥，而不是路由器。在此情况下，令牌环上的本地流量使用 17,914 的 MTU，且不受网桥影响。但是，当客户端 A 必须与客户端 B 进行通信时，网桥将丢弃大的数据包，而不通知客户端 A 需要对数据进行分段。在此情况下，客户端 A 无法发现网桥另一端上的 MTU。
图 12.1   用以太网网桥将两个令牌环网连接在一起
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转换桥接问题的其他现象可能包括：ping 网桥远端上的计算机的能力，能够建立连接但无法发送批量数据。出现此问题的原因是回显消息和 TCP 连接建立网段太小。但是，在发送批量数据时，第 2 层交换机将发送并丢弃与本地连接网络的 MTU 大小相等的大网段。另一个示例是当计算机能够使用 FTP 建立会话，但无法使用 get FileName 命令（它要求通过交换机发送更大的数据包）时。
在 Windows Server 2003 中，可以调整 MTU 注册表项，以满足将两个令牌环网段连接在一起的以太网网段的 MTU 要求，将所有 MTU 减小到在子网的所有链接上支持的最小 MTU。每个节点的 MTU 都将减至 1,500 字节，以满足以太网主干网的要求。但是，此解决方法要求在减小后的 MTU 内发送所有流量（甚至是令牌环上的本地流量）。
使用 Ping 确定最大传输单位
通过使用 -f 选项指定不将数据包分段，您可以使用 ping -l -f 命令发送具有已定义 ICMP 回显数据大小的数据包。通过发送不同大小的数据包，您可以确定任何给定网桥的 MTU（方法是注意哪些数据包大小可以成功通过网桥）。例如，在图 12.1 中，可以将大小为 1,472 字节的 ping 数据包从客户端 A 发送到客户端 C，这将从客户端 C 生成回显回复数据包。但是，如果使用的大小等于或大于 1,473 字节，则中间交换机将丢弃该数据包。客户端 C 不会收到回显，且不生成回显回复。
默认的 ICMP 回显包含 32 字节的数据；您可以使用 ping IPAddress 或 HostName -l DataSize 命令指定不同的数据大小。例如，通过输入以下命令，可以使用最大的以太网数据大小进行 ping：
ping 134.56.78.1.-l 1472
-l 选项指定的数据大小是 1,472，而不是 1,500 的“以太网 IP MTU”，因为会保留 20 字节作为 IP 标头的空间，而且必须为“ICMP 回显”标头保留 8 字节。
您在已经确定了 MTU 之后，可以通过更改注册表项的值来设置网桥任一端上的数据包大小。在以下子项中可找到 MTU 注册表项：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters
\Interfaces\Adapter_GUID
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注意
错误地编辑注册表可能会严重损坏您的系统。在更改注册表之前，应该先备份计算机上所有有用的数据。
有关 MTU 的详细信息，请参阅 Microsoft Press 出版的 Microsoft Windows Server 2003 TCP/IP Protocols and Services Technical Reference（Microsoft Windows Server 2003 TCP/IP 协议和服务技术参考）一书。
PMTU 黑洞路由器故障排除
当某些路由器无法转发 IP 数据报时，它们不发送“ICMP Destination Unreachable-Fragmentation Needed and DF Set”（无法访问 ICMP 目标 - 需要分段和设置 DF）消息。相反，它们将丢弃数据报且不给出提示。通常，IP 数据报是无法被转发的，因为它的最大网段大小对于接收方服务器来说太大了，而且数据报的标头中设置了 Don’t Fragment 位。忽略这些数据报且不发送消息的路由器被称为 PMTU“黑洞”路由器。
为有效地响应黑洞路由器，您必须启用 TCP/IP 的 PMTU 黑洞检测功能。PMTU 黑洞检测 Detect 通过关闭 Don’t Fragment 位识别重复的、未确认的传输和响应。在成功传输数据报后，它将减小最大网段大小，并再次打开 Don’t Fragment 位。
默认情况下，禁用 PMTU 黑洞检测功能，但是您可以通过将 EnablePMTUBHDetect 项添加到注册表并将其值设置为 1 来启用它。EnablePMTUBHDetect 是一个可选项，除非您将它添加到以下子项，否则它不会出现在注册表中：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters
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注意
错误地编辑注册表可能会严重损坏您的系统。在更改注册表之前，应该先备份计算机上所有有用的数据。
通过从注册表中删除 EnablePMTUBHDetect 或将该项的值设置为 0，您可以禁用 PMTU 黑洞检测。
第二个注册表项 EnablePMTUDiscovery 也有助于解决 PMTU 黑洞路由器问题。该项在默认情况下是启用的。EnablePMTUDiscovery 完全启用或禁用 PMTU 发现机制。当禁用 PMTU 发现时，对于所有非本地目标地址，均使用 536 字节的 TCP 最大网段大小 (MSS)。
使用 Ping 发现 PMTU
通过使用 ping -f 命令，可以手动发现两台主机之间的 PMTU，如下所示：
ping -f -n NumberOfPings [-l size] DestinationIPAddress
以下示例显示在找到 MTU 之前如何改变 Ping 的大小参数。请注意，Ping 的大小参数正好指定要发送的 ICMP 回显数据的大小，而不包括 IP 和 ICMP 回显标头。ICMP 回显标头是 8 字节，而 IP 标头通常为 20 字节。在此处所示的以太网情况下，链接层 MTU 等于 Ping 缓冲区的最大大小再加上 28，第一次 ping 的总大小为 1500 字节，第二次 ping 的总大小为 1501 字节：
C:\>ping -f -n 1 -l 1472 10.99.99.10
Pinging 10.99.99.10 with 1472 bytes of data:
Reply from 10.99.99.10: bytes=1472 time<10ms TTL=128
Ping statistics for 10.99.99.10:
Packets: Sent = 1, Received = 1, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum =  0ms, Average =  0ms
C:\>ping -f -n 1 -l 1473 10.99.99.10
Pinging 10.99.99.10 with 1473 bytes of data:
Packet needs to be fragmented but DF set.
Ping statistics for 10.99.99.10:
Packets: Sent = 1, Received = 0, Lost = 1 (100% loss),
Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum =  0ms, Average =  0ms
在第二次 ping 中，IP 层返回 Ping 解释的 ICMP 错误消息。如果该路由器是黑洞路由器，则在 Ping 的大小超过路由器可以处理的 MTU 后，将不响应 Ping。可以按此方式使用 Ping 来检测这样的路由器。
服务故障排除
除了提供基本网络通信的作用外，TCP/IP 是许多网络服务（例如，“路由和远程访问”、打印、IPSec 和“计算机浏览器”服务）的基础。这些服务在其他章中进行更详细的讨论，但是下面将说明这些服务的基本故障排除的几个示例。
无法作为远程访问客户端穿过路由器进行 Ping
如果在“拨号连接”页中“高级 Internet 协议 (TCP/IP) 属性”的“常规”选项卡下选中了“在远程网络上使用默认网关”，则会出现此问题。此功能将跃点数比现有默认路由低的默认路由添加到路由表，并根据需要调整现有默认路由的跃点数。此时，将所有的非本地流量转发到远程访问链接上的网关。但是，要访问 Internet，则必须启用此功能。
要在作为远程访问客户端连接到远程 Windows 远程访问服务器时 ping 或以其他方式连接经过路由器的远程子网中的计算机，请使用 route add 命令添加要使用的子网的路由。
解决 TCP/IP 数据库文件的问题
表 12.2 列出安装 Microsoft TCP/IP 时存储在 systemroot\System32\Drivers\Etc 目录中的 UNIX 样式数据库文件：
表 12.2   TCP/IP 数据库文件
	文件名
	作用

	Hosts
	为 Windows 套接字应用程序提供主机名到 IP 地址的解析。

	Lmhosts.sam
	Lmhosts 的示例文件，它为 NetBIOS 应用程序提供 NetBIOS 名称到远程 IP 地址的解析。

	Networks
	为 Windows 套接字应用程序提供网络名称到网络 ID 的解析。

	Protocols
	为 Windows 套接字应用程序提供协议名称到协议 ID 的解析。

	Services
	为 Windows 套接字应用程序提供服务名称到端口 ID 的解析。


要解决本地计算机上任一上述文件的问题，请确保每个文件的项格式与最初随 Microsoft TCP/IP 安装的示例文件中定义的格式相匹配。检查是否有拼写错误、无效的 IP 地址和标识符。 

其他资源
· 有关 TCP/IP 协议和过程以及 Windows 实现细节的详细信息，请参阅 Microsoft Windows Server 2003 TCP/IP Protocols and Services Technical Reference（Microsoft Windows Server 2003 TCP/IP 协议和服务技术参考，作者为 Joseph Davies 和 Thomas Lee，2003 年，Redmond，Washington：Microsoft Press）。
· 有关 TCP/IP 的详细信息，请参阅 Microsoft Windows 2000 Server TCP/IP Core Networking Guide（Microsoft Windows 2000 Server TCP/IP 核心网络指南，Microsoft Press 出版，2000 年，Redmond，Washington：Microsoft Press）。 

· 有关 TCP/IP 故障排除的详细信息，请参阅 Windows NT TCP/IP Network Administration（Windows NT TCP/IP 网络管理，作者为 Craig Hunt 和 Robert Bruce Thompson，1998 年，Sebastopol，California：O’Reilly）。 

· 有关网络监视器的详细信息，请参阅 Microsoft Windows Server 2003 Administrator’s Companion（Microsoft Windows Server 2003 管理员手册）。
