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第 8 章
故障排查工具
包括在 Microsoft® Windows Server™ 2003 系列操作系统中或另外提供的许多工具对于排查硬件和软件问题都很有帮助。其中许多最有用的工具主要不是作为故障排查工具提供的，但它们可以用来诊断问题。熟悉可用于故障排查的各种工具并知道如何使用它们来隔离问题可加快故障排查过程并减少停机时间。 
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故障排查任务
表 8.1 列出了一些常见问题以及在隔离、诊断和解决这些问题时最有可能用到的工具。这些工具都在本章相应的节中作了介绍，除非另有说明。
表 8.1   故障排查任务和工具
	章节
	问题
	建议使用的工具

	应用程序和服务工具
	应用程序或服务不启动或遇到错误。
	Dependency Walker、事件查看器、Openfiles、程序兼容性向导、运行身份、Runas、Sc
另外，还可以使用 Windows Update〔参见本章中的“操作系统和驱动程序工具。”〕

	
	管理员能够运行某一应用程序，但具有较少特权的用户不能运行此应用程序。
	Gpresult、RsoP、运行身份、Runas 

	
	应用程序或服务不停止。
	Taskkill、Tasklist、任务管理器

	
	应用程序或服务有间歇性的问题。
	性能日志和警报、事件触发器

	操作系统和驱动程序工具
	系统无法启动。
	启动日志记录、故障恢复控制台、系统配置实用程序

	
	系统随着时间的推移而用完资源。
	Memory Pool Monitor（内存池监视器，下同）、关闭事件跟踪程序
另外，可以使用性能日志和警报、Taskkill、Tasklist、任务管理器〔请参见本章中的“应用程序和服务工具”〕

	
	硬件或驱动程序不能正常工作。
	设备管理器、驱动程序验证程序管理器、错误报告服务、Windows Update
另外，可以使用事件查看器〔请参见本章中的“应用程序和服务工具”〕

	
	系统遇到“停止”错误。
	驱动程序验证程序管理器、文件签名验证、内核调试程序、Memory Pool Monitor、Online Crash Analysis（联机崩溃分析，下同）、Windows Update
另外，可使用 Chkdsk〔请参见本章中的“磁盘工具”〕

	
	一种很难隔离的间歇性问题。
	我的电脑信息、关闭事件跟踪程序、系统信息、Systeminfo、Windows Update、WMIC
另外，可使用 Chkdsk〔请参见本章中的“磁盘工具”〕
另外，可以使用事件触发器、性能日志和警报、Tasklist、任务管理器〔请参见本章中的“应用程序和服务工具”〕

	磁盘工具
	文件被破坏或磁盘空间用尽。
	Chkdsk、磁盘清理
另外，可以使用“文件签名验证”〔请参见本章中的“操作系统和驱动程序工具”〕

	网络工具
	某些客户端无法与服务器连接。
	Arp、Ipconfig、Nbtstat、Netdiag、Netstat、网络监视器、Nslookup、Pathping、Portqry、Telnet 客户端

	
	任何客户端都不能连接到服务器。
	Ipconfig、Netdiag、网络监视器、Portqry、Telnet 客户端

	
	客户端无法连接到共享资源。

	Ipconfig、Nbtstat、Net、Nslookup、网络监视器、Portqry、Telnet 客户端

	
	客户端无法连接到网络。
	Ipconfig、Netdiag

	
	网络性能差或不可靠。
	网络监视器、Pathping
另外，可以使用任务管理器〔请参见本章中的“应用程序和服务工具”〕

	远程管理工具
	需要跨网络解决问题
	计算机管理、紧急管理服务、远程桌面、Telnet 服务器


找到并安装故障排查工具
本节按照这些工具所处的位置对它们作了介绍。例如，您可以从 Web 站点下载调试工具，或从 Microsoft® Windows Server™ 2003 操作系统光盘上安装 Microsoft® Windows® 支持工具。 

当您使用 Windows Server 2003 操作系统光盘安装 Windows Server 2003时，安装程序将随操作系统安装几个工具。您可以从操作系统光盘上安装更多其他工具，也可以根据需要下载它们。
操作系统工具
安装程序将安装操作系统工具，作为默认安装的一部分。对于每一种操作系统工具，“帮助和支持中心”都提供了概述以及用法和语法实例（如果适用）。如想了解某一特定操作系统工具的信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击 Command-line reference A-Z（命令行参考 A-Z，下同）或 Windows interface administrative tool reference A-Z（Windows 界面管理工具参考 A-Z，下同）。
帮助和支持中心工具
“帮助和支持中心”中内置了几个用户友好的故障排查工具。虽然其他工具也有这些工具的功能，但“帮助和支持中心”的设计目的是以交互方式帮助排查远程用户的问题。在无法进行远程访问而且您必须指导某人完成信息收集过程的情况下，这些工具对于排查 Windows Server 2003 问题是非常理想的。
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打开帮助和支持中心工具
1. 单击“开始”按钮，然后单击“帮助和支持”。
2. 单击“工具”，然后单击“帮助和支持中心工具”。
支持工具
Windows“支持工具”是一些可选工具，您可能会发现它们对故障排查很有帮助。安装程序未安装这些工具，您需要使用“支持工具”安装程序安装它们。如想了解有关“支持工具”的更多信息，请在 Windows Server 2003 帮助支持中心中单击“工具”，然后单击“Windows 支持工具”。
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安装支持工具
1. 在 Windows Server 2003 操作系统光盘上，转到 \Support\Tools 文件夹并双击 Suptools.msi。
2. 按照 Windows 支持工具安装向导中的说明操作。
如果支持工具安装程序检测到旧版本的“支持工具”，将提示您将它们删除。建议您在继续安装前删除所有以前版本的“支持工具”。 

支持工具安装程序会将一个“Windows 支持工具”快捷键添加到“开始”菜单，您可以使用它查看“支持工具帮助”以获取更多信息。 

可下载的调试工具
Debugging Tools for Windows（Windows 调试工具，下同）是一套使高级用户能够诊断和排查复杂问题的工具，这类问题使用其他方法不易解决。例如，您可以使用内核调试程序确定“停止”错误的原因，如“Stop 0x0000000A，IRQL_NOT_LESS_OR_EQUAL”错误。您可以从 Microsoft 获得最新版本的调试工具。
有关安装调试工具的信息，请参见位于 http://www.microsoft.com/windows/reskits/webresources 的 Web 资源页上的 Debugging Tools（调试工具）链接。
要查看 Debugging Tools for Windows 帮助信息，请单击“开始”按钮，指向“所有程序”，指向“Debugging Tools for Windows”，然后单击“Debugging Help”（调试帮助）。 

Windows 资源工具包工具
Windows 资源工具包工具是 Microsoft 通过 Windows Server 2003 部署包提供的一套工具，它们优化了支持工作并增强了 Windows Server 2003 的功能。Windows 资源工具包工具不是 Windows Server 2003 操作系统的一部分，必须单独下载和安装。有关下载和安装 Windows 资源工具包工具的信息，请参见 http://www.microsoft.com/windows/reskits。
帮助和支持中心
帮助和支持中心提供了一个中心位置，从这里可以访问到“帮助”、工具用法和安装信息、配置向导、搜索引擎，而且这里有覆盖各种 Windows Server 2003 主题的信息的链接，包括：
· 硬件设备，如磁盘和网络适配器。
· 网络服务。
· 打印和传真问题。
· 远程管理。
· 系统信息和诊断。
· 故障排查工具和诊断程序。
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打开帮助和支持中心
· 单击“开始”按钮，然后单击“帮助和支持”。
如想了解有关 Windows 工具的信息，请单击“工具”。
应用程序和服务工具
Windows Server 2003 提供了多种您可以用来诊断和排查启动、应用程序和服务问题的工具和功能。表  8.2 是一个按字母顺序排列的工具列表，这些工具对于排查应用程序和服务问题很有帮助。 

表  8.2    用于故障排查的应用程序和服务工具
	工具
	用途
	建议的组成员身份

	说明

	Dependency Walker 
	检验一个选中的应用程序或软件组件，确定启动它需要哪些模块。 
	用户
	支持工具，GUI

	事件触发器
	基于事件日志事件设置触发器。
	管理员
	操作系统，命令行

	事件查看器
	查看事件日志，其中包含关于您计算机中的应用程序、安全和系统事件方面的信息。 


	用户
	操作系统，GUI


	Gpresult 
	显示组策略对象对计算机和用户的累积影响。
	用户
	操作系统，命令行

	Openfiles 
	列出或关闭与通过共享文件夹远程打开的文件和文件夹的连接。
	管理员
	操作系统，命令行

	性能日志和警报
	获得可帮助检测和诊断总体系统性能瓶颈和性能变化的数据。
	管理员
	操作系统，GUI

	程序兼容性向导
	测试和解决与运行能够在较早版本的 Windows 上正常工作的程序有关的兼容性问题。
	用户
	操作系统，GUI

	注册表编辑器
	搜索、查看和编辑注册表内容。
	管理员
	操作系统，GUI

	RSoP 
	查看组策略对象对计算机和用户的累积影响。
	管理员
	操作系统，GUI

	运行身份（GUI 功能〕
	使用与用户的当前登录所提供的权限不同的权限来运行工具和程序。
	用户
	操作系统，GUI

	Runas
	使用与用户的当前登录所提供的权限不同的权限来运行工具和程序。
	用户
	操作系统，命令行

	Sc
	出于诊断目的查看关于服务的详细信息。
	用户
	操作系统，命令行

	Taskkill 
	结束一个或更多活动的任务或进程。
	用户
	操作系统，命令行

	Tasklist 
	列出活动任务和进程。
	用户
	操作系统，命令行

	任务管理器
	查看和结束在您的系统上运行的活动进程。另外，您还可以使用任务管理器查看系统信息，如 CPU 和内存使用率统计信息。
	用户
	操作系统，GUI


Dependency Walker
Dependency Walker (Depends.exe) 是一个支持工具，可用于对因为有缺少、被破坏或过时的文件而无法启动的应用程序、服务或组件进行故障排查。此工具检查可执行程序，并列出让该应用程序启动需要哪些文件和组件。 
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检查可执行程序
1. 在“开始”菜单上的“Windows 支持工具”中，单击“命令提示符”。
2. 在命令行中键入：
depends
3. 在 Dependency Walker 中的“文件”菜单上，单击“打开”。 

4. 选择您要检查的可执行程序，然后单击“打开”。 

该工具将在一个图形化的目录树中列出各依赖项。如果有任何依赖文件丢失或遭破坏，它将突出显示为红色。在图  8.1 中，Dependency Walker 检查了一个无法启动的服务的可执行文件 W3PROXY.EXE，并发现一个被破坏的依赖文件 PRXATQ.DLL。在本例中，管理员可以看到问题的根源并通过将 PRXATQ.DLL 换成正确的版本来解决问题。
图 8.1   Dependency Walker
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对于每一个选定的组件，Dependency Walker 列出了每一个主要和次要模块的程序功能。通常，系统模块带有 .exe、.dll、.ocx、和 .sys 文件扩展名。您也可以使用 Dependency Walker 详细显示程序运行时所使用的组件中的组件和功能。
如想了解有关 Dependency Walker 的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Windows 支持工具”。 

事件触发器
事件触发器 (Eventtriggers.exe) 是一个命令行工具，您可以使用它查看、设置或删除触发器事件。您可以指定一个事件日志触发器状态，此状态启动一个任务，以收集关于该状态的更多信息或采取措施自动解决问题。 

事件触发器通常用来在某一特定事件发生时启动一个批处理文件或工具，以自动化系统维护工作。例如，您可以创建一个触发器，此触发器在磁盘空间不足事件写入系统日志时启动“磁盘清理”。不过，事件触发器还可以用来在事件写入事件日志中时收集关于不断发生的间歇性问题的信息。
事件触发器还可用于在某一事件发生后启动命令行工具以将信息存储到一个文本文件中。稍后可以检索此信息以帮助确定问题。要使用事件触发器调用命令行工具，请创建一个批处理文件，然后配置事件触发器，使之调用此批处理文件。例如，下面的示例批处理文件将来自系统信息、Tasklist 和 Openfiles 的输出写入到一个名为 C:\Event-info.txt 的文件中：
Systeminfo > C:\event-info.txt
Tasklist >> C:\event-info.txt
Openfiles >> C:\event-info.txt
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提示
Now.exe 资源工具包工具对于将当前日期和时间添加到日志文件中非常有帮助。有关下载和安装 Windows 资源工具包工具的信息，请参见 http://www.microsoft.com/windows/reskits。
如果前面的示例批处理文件使用 C:\Service-change.bat 这一名称保存，下面的命令导致该批处理文件每当系统日志中发生事件 ID 7036 时就运行一次：
eventtriggers /create /TR "Service start or stop" /L SYSTEM /EID 7036 /TK C:\service-change.bat
如果您在排查一个不向事件日志中添加事件的间歇性的问题，应考虑使用“性能日志和警报”的警报能力。如想了解有关事件触发器和事件日志的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
事件查看器
事件查看器 (Eventvwr.msc) 维护着您计算机的应用程序、安全和系统日志。它也包含可用来诊断硬件和软件问题的信息。事件查看器让您可以查看到所有日志。Windows Server 2003 至少要使用三种日志。
应用程序日志
包含由应用程序或程序记录的事件。例如，数据库程序可能向该日志中记录读写错误。
安全日志
保留安全事件记录，如登录尝试和与创建、打开及删除文件相关的操作。管理员可以查看信息或指定要在安全日志中记录的事件。管理员使用组策略审核设置来控制什么事件导致在日志中记录一个事件。 

系统日志
包含与系统组件有关的信息。例如，当一个驱动程序或其他系统组件在启动期间加载失败时，就会在日志中创建一个条目。有关如何将自定义关闭信息插入到系统日志中的更多信息，请参见本章后面的“关闭事件跟踪程序”。
已经安装了 Microsoft® Active Directory® 目录服务的系统需要另外添加三种日志。
目录服务日志
包含由 Active Directory 记录的事件，其中包括表明 Active Directory 被启动或更新的事件。 

DNS 服务器日志
包含由 DNS 服务（如果已安装）生成的事件。 

文件复制服务日志
存储由文件复制服务 (FRS) 生成的事件，文件复制服务是 Active Directory 的一个组件。
您可以保存事件日志并指定查看信息的筛选标准。事件日志可以提供会影响系统的一些问题的线索。在排查问题时，可使用此信息确定应用程序、驱动程序或服务存在的问题，并发现频繁重复发生的问题。 
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启动事件查看器
· 在“运行”对话框中键入：
eventvwr.msc
– 或者 –
· 在控制面板中，双击“管理工具”，然后双击“事件查看器”。 

事件触发器可用来在某一特定事件发生时自动启动一个过程。有关更多信息，请参见本章前面的“事件触发器”。如想了解有关使用事件查看器的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Windows interface administrative tool reference A-Z”。
Gpresult
“组策略结果”(Gpresult.exe) 是一个命令行工具，它显示关于组策略对象 (GPO) 对计算机和用户的累积性结果的信息。使用此工具可以查看本地计算机、站点、域和组织单位的组策略设置。Gpresult 提供的信息能够帮助您确定和排查由于缺少或未正确应用 GPO 而引起的问题。可使用以下命令显示关于当前用户的信息：
gpresult /scope user
此命令显示的输出类似于以下内容：
USER SETTINGS
--------------

CN=Administrator,CN=Users,DC=contoso,DC=msft
Last time Group Policy was applied: 4/19/2003 at 11:27:41 AM
Group Policy was applied from:      contoso-dc.contoso.msft
Group Policy slow link threshold:   500 kbps
Domain Name:                        CONTOSO
Domain Type:                        Windows 2000
Applied Group Policy Objects
    -----------------------------

Default Domain Policy
The following GPOs were not applied because they were filtered out
    -------------------------------------------------------------------

Local Group Policy
Filtering:  Not Applied (Empty)
The user is a part of the following security groups
    ---------------------------------------------------

Domain Users
Everyone
BUILTIN\Administrators
BUILTIN\Users
BUILTIN\Pre-Windows 2000 Compatible Access
NT AUTHORITY\INTERACTIVE
NT AUTHORITY\Authenticated Users
This Organization
LOCAL
Schema Admins
Domain Admins
Group Policy Creator Owners
Enterprise Admins
您可以使用两种相关工具，即“组策略”管理单元 (Gpedit.msc) 和“策略的结果集”管理单元 (Rsop.msc)，来更改和查看组策略信息。如想了解有关 Gpresults 更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
有关组策略的更多信息，请参见 Windows Server 2003 帮助和支持中心。
Openfiles
Openfiles (Openfiles.exe) 是一个命令行工具，您可以使用它查看或断开通过一个共享文件夹远程打开的到文件和文件夹的连接。此工具可用于排查文件访问问题，特别是那些由为进行编辑而锁定的文件导致的问题。您也可以使用 Openfiles 发现一个应用程序正在访问什么文件，这在隔离应用程序问题时会非常有帮助。
关闭跨网络打开的文件
如果您遇到由于某个文件已被网络用户打开而导致的问题，可使用 Openfiles 有选择地将文件关闭。
[image: image8.wmf]
关闭通过使用共享文件夹而访问的打开文件
3. 在命令行中键入：
openfiles
此命令显示的输出类似于以下内容：
Files opened remotely via local share points:
---------------------------------------------

ID       Accessed By          Type       Open File (Path\executable)
======== ==================== ========== ====================================

2        ADMINISTRATOR        Windows    C:\Test Folder
3        ADMINISTRATOR        Windows    C:\Test Folder
4. 使用由 Openfiles 提供的信息关闭所需的一个或多个文件。关闭一个打开的文件有多种方法：
1. 要关闭某一用户到一个特定文件的连接，请使用以下命令：
openfiles /Disconnect /ID x
其中 x 是您希望关闭的文件连接的 ID。
2. 要关闭由某一特定用户打开的所有文件，请使用以下命令：
openfiles /Disconnect /A 用户名
3. 要关闭到一个特定文件的所有连接，请使用以下命令：
openfiles /Disconnect /OP 文件名
查看由一个应用程序打开的文件
查看由一个应用程序打开的文件可以帮助您了解该应用程序的行为，而且这对于排查应用程序问题往往很有帮助。Openfiles 也可用于关闭由一个应用程序打开的文件。
[image: image9.wmf]
查看由一个应用程序打开的文件
5. 在命令行上，通过键入以下命令设置“维护对象列表”全局标志：
openfiles /Local ON
[image: image10.wmf]
重要说明
在设置了“维护对象列表”全局标志后，除跨网络共享打开的文件之外，Openfiles 还将显示在本地系统上打开的文件以及打开它们的应用程序。只有在您真正排查一个需要此标志的问题时才应启用此标志，因为它会降低系统性能。
6. 重新启动计算机。
7. 启动您想监视的应用程序。
8. 在命令行中键入：
openfiles /query /v
您将会看到输出内容中列出了当前正在被访问的文件、访问该文件的进程的进程标识符 (PID) 和名称，以及启动该进程的用户帐户。 

9. 在命令窗口中，键入：
openfiles /Local OFF
10. 重新启动计算机。
如想了解有关 Openfiles 的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
性能日志和警报
性能日志和警报服务 — 以及该服务的图形化界面“性能日志和警报”管理单元 — 使您能够建立性能基准，诊断系统问题，和预期系统资源需求的增长。可以使用这些工具来获得对检测系统瓶颈和系统性能变化非常有帮助的数据。警报功能对于排查间歇性和难以再现的问题特别有帮助。性能日志和警报服务连续收集日志并监视警报，而不管是否打开了“性能”管理单元。
“性能”控制台是访问“性能日志和警报”管理单元的最方便的方法。“性能”控制台有两个组件：
· 系统监视器
· 性能日志和警报
这些组件允许您以各种形式（如图形、柱状图和报告）收集、保存、查看与内存、磁盘、处理器、网络以及其他活动有关的实时数据并针对此数据设置警报。您也可以配置“性能日志和警报”服务，使之记录性能数据并在一个指定的参数高于或低于定义的阈值时设置系统警报。
[image: image11.wmf]
配置警报
11. 在控制面板中，双击“管理工具”，然后双击“性能”。
12. 在控制台树中，展开“性能日志和警报”。
13. 右键单击“警报”，然后单击“新建警报设置”。
14. 在“新建警报设置”对话框中，键入警报的名称，然后单击“确定”。
15. 单击“添加”，并配置一个将用于启动该警报的计数器阈值，如图 8.2 所示。
图 8.2   配置警报属性
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16. 设置“将触发警报，如果值是”和“限制”字段，为计数器配置阈值。 

您配置的条件应表明您尝试隔离的问题正在系统上发生。在图 8.2 所示的例子中，当 Pool Nonpaged Bytes 计数器超过 10000000 时，将发生警报。
17. 单击“操作”选项卡以配置对警报的响应。 

在故障排查情形中，您应指定一个收集系统信息并向管理员发送警报的批处理文件。例如，此批处理文件将来自系统信息、Tasklist、和 Openfiles 的输出写入到一个名为 C:\Event-info.txt 的文件中：
Systeminfo > C:\event-info.txt
Tasklist >> C:\event-info.txt
Openfiles >> C:\event-info.txt
[image: image13.wmf]
提示
Now.exe 资源工具包工具对于将当前日期和时间添加到日志文件中非常有帮助。
18. 在“运行身份”字段中，键入该警报向本地和远程资源进行身份验证时将使用的用户的名称。单击“设置密码”为此帐户设置密码。
19. 单击“确定”创建警报并返回“性能”控制台。
如想了解有关“性能”控制台的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Windows interface administrative tool reference A-Z”。
程序兼容性向导
程序兼容性向导允许您测试和解决与一个在较早的 Windows 版本上能够正确运行的程序的兼容性问题。通过使用程序兼容性向导，您可能能够使用一种特定的兼容模式和显示器分辨率来运行一个较旧的程序。
您可以通过使用以下兼容模式运行一个针对较早版本的 Windows 发布的程序：
· Microsoft® Windows® 95
· Microsoft® Windows® 98/Windows® Millennium Edition
· Microsoft® Windows NT® 4.0 (Service Pack 5)
· Microsoft® Windows® 2000
· Microsoft® Windows® XP
您也可以使用以下显示选项解决视频驱动程序兼容性问题：
· 256 色
· 640 × 480 屏幕分辨率
· 禁用视觉主题
[image: image14.wmf]
为程序设置兼容模式选项 [方法 1]
1. 单击“开始”按钮，指向“所有程序”，指向“附件”，然后单击“程序兼容性向导”。
2. 按照屏幕说明选择一个程序并指定运行此程序时使用的兼容性选项。
[image: image15.wmf]
为程序设置兼容模式选项 [方法 2]
1. 在 Windows 资源管理器中，找到您要运行的程序。
2. 右键单击该程序的快捷方式，然后单击“属性”。
3. 在“属性”对话框中，单击“兼容性”选项卡。
4. 选中您想使用的选项，然后单击“确定”。
[image: image16.wmf]
重要说明
建议您不要使用程序兼容性向导运行病毒检测软件、备份程序、光盘创作工具或其他会安装系统驱动程序和服务的程序。
如想了解有关获得特定于 Windows Server 2003 的更新方面的更多信息，每次都应到软件制造商的网站上查找。有关程序兼容性的更多信息，请参见 Windows Server 2003 帮助和支持中心中的“Getting older programs to run on the Windows Server 2003 family of products”（让旧程序在 Windows Server 2003 系列产品上运行）。
RSoP
“策略的结果集 (RSoP)”管理单元 (Rsop.msc) 使您能够轮询和评估本地、站点、域和组织单位 GPO 对计算机和用户的累积影响。RSoP 在对下面这样的应用程序进行故障排查时非常有用：使用具有管理凭据的用户帐户（如本地管理员或域管理员帐户）能够正确运行，但使用权限有限的用户帐户不能正确运行。
当您已经确定导致该问题的限制性安全设置，但还没有确定这些安全设置的来源时，可使用 RSoP。RSoP 可以分析多个组策略设置并确定真正起作用的设置以及策略设置的来源。此信息允许您修改影响安全设置的特定策略设置。
[image: image17.wmf]
使用 RSoP 确定策略设置
20. 在“运行”对话框中键入：
rsop.msc
21. 在控制台树中，展开节点以找到导致您正在排查的问题的策略设置。
图 8.3 显示了使用 RSoP 找到一个高于预期值的最短密码长度要求的情形。RSoP 显示“密码长度最小值”策略已经被“默认域策略”更改，不再使用默认策略设置。“计算机设置”列确定了起作用的策略设置，而“源 GPO”列确定了哪个 GPO 对此负责。
图 8.3   策略的结果集
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使用组策略对象编辑器修改由 RSoP 确定的策略
22. 在“运行”对话框中键入：
mmc
23. 在“文件”菜单上，单击“添加/删除管理单元”。
24. 单击“添加”。
25. 选择“组策略对象编辑器”，然后单击“添加”。
26. 在“组策略向导”中，单击“浏览”选择由 RSoP 确定的“源 GPO”。
27. 根据需要修改策略，等几分钟让组策略设置完成在域控制器之间的复制。
在使用 RSoP 确定策略并使用组策略对象编辑器对它进行修改后，您应该尝试再现您正在排查的问题。如果此问题会再次发生，则可能是另一个策略设置导致了此问题，或者可能是另一个 GPO 在影响此安全策略。重复执行此过程，从使用 RSoP 确定策略开始。
一个相关的名为 Gpresult 的工具允许您查看组策略信息。有关更多信息，请参见本章前面的“Gpresult”。有关 RSoP 的更多信息，请参见 Windows Server 2003 帮助和支持中心中的“RSoP 概述”。
有关组策略的更多信息，请参见 Windows Server 2003 帮助和支持中心。
运行身份（GUI 功能）
在 Windows Server 2003 中，您可以从“开始”菜单、桌面和 Windows 资源管理器中使用与客户的当前登录所提供的权限不同的权限来运行工具和程序。在您排查应用程序问题时，可以使用“运行身份”功能以管理员的身份来运行应用程序，以确定限制性的安全设置是不是问题的根源。对于一般的故障排查，这使您在作为另外一个用户（例如不具有管理凭据的标准用户帐户）登录的情况下，能够使用管理凭据运行配置和诊断工具。然后您可以测试并观察这些更改对不具有管理凭据的用户帐户和组有何影响。
[image: image20.wmf]
以管理员身份启动程序
1. 找到一个从"开始"菜单、桌面或 Windows 资源管理器运行的程序、管理单元或快捷方式。 

2. 右键单击该程序图标，然后单击“运行身份”。
3. 在“运行身份”对话框中，指定一个具有管理凭据的用户帐户，然后单击“确定”。
某些程序和管理任务，如升级操作系统或配置系统参数，不支持“运行身份”。这些任务要求交互式登录。有关从 Windows GUI 中使用“运行身份”功能的更多信息，请参见 Windows Server 2003 帮助和支持中心中的“Using Run as”（使用“运行身份”）。
Runas
Runas (Runas.exe) 是一个命令行工具，它使您能够使用与用户的当前登录所提供的凭据不同的其他凭据来运行命令行和 GUI 工具和程序。在您排查应用程序问题时，可以使用 Runas 功能以管理员的身份来运行应用程序，以确定限制性的安全设置是不是问题的根源。对于一般的故障排查，这使您在作为另外一个用户（例如不具有管理凭据的标准用户帐户）登录的情况下，能够使用管理凭据运行配置和诊断工具。然后您可以测试并观察这些更改对不具有管理凭据的用户帐户和组有何影响。
下面的命令可使用本地管理员用户帐户的凭据启动“计算机管理”。在以非管理员组成员的用户身份登录时，如果您需要执行管理任务，就可以使用此命令：
runas /user:administrator "mmc compmgmt.msc"
屏幕上将显示以下内容：
Enter the password for administrator:
Attempting to start mmc compmgmt.msc as user "COMPUTER\administrator" ...
下面的命令使用域 Contoso 中的 user1 的凭据用记事本打开一个文件，目的是确定 user1 是否能够在不注销的情况下成功打开此文件：
runas /user:contoso\user1 "notepad \\server\share\file.txt"
屏幕上将显示以下内容：
Enter the password for administrator:
Attempting to start notepad C:\boot.ini as user "CONTOSO\user1" ...
如想了解有关 Runas 命令行工具的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
Sc
Sc (Sc.exe) 是一个用于控制服务的命令行工具。Sc 允许管理员启动、停止和暂停服务，类似于“服务”管理单元提供的功能。另外，Sc 能够提供“服务”管理单元所不能提供的关于某一服务的详细信息：服务类型、退出代码、检查点，和 PID。此信息在排查服务的问题时很有用。例如，Sc 可以提供服务的 PID，您可以在任务管理器或 Taskkill 中使用它来停止无法正常停止的服务。
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显示关于特定服务的详细信息
· 在命令行中键入：
sc queryex 服务名
Sc 提供关于该服务的详细信息，包括 PID。例如，下面的命令查询“自动更新”服务：
sc queryex wuauserv
此命令输出以下内容：
SERVICE_NAME: wuauserv
TYPE               : 20  WIN32_SHARE_PROCESS
STATE              : 4  RUNNING
(STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE    : 0  (0x0)
SERVICE_EXIT_CODE  : 0  (0x0)
CHECKPOINT         : 0x0
WAIT_HINT          : 0x0
PID                : 852
FLAGS              :
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显示关于所有服务的详细信息
· 在命令行中键入：
sc queryex
Sc 提供关于所有服务的详细信息。 

[image: image23.wmf]
将关于所有服务的详细信息存储在一个文本文件中
· 在命令行中键入：
sc queryex > textfile.txt
此命令将关于所有服务的状态的详细信息写入到指定的文本文件中。在您需要捕获关于一台基于 Windows Server 2003 的计算机的状态信息以供以后分析时，这会非常有用。
如想了解有关 Sc 的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
Taskkill
Taskkill (Taskkill.exe) 是用于终止一个或多个进程的命令行工具。您可以使用 Taskkill.exe 并使用一个指定 PID 或进程名称的任何部分（如应用程序主窗口的标题）的命令行参数，来终止进程。Taskkill 可用于终止任务管理器无法停止的进程。您可以通过使用相关的工具 — Tasklist (Tasklist.exe) 或任务管理器 — 来获得一个进程名称和 ID 列表。
当您怀疑停止响应或消耗过多系统资源的有问题的服务或应用程序可能正在对您的系统性能造成负面影响时，可以使用 Taskkill 进行故障排查。症状可能包括：性能缓慢、屏幕更新速度慢、对网络请求的响应延迟，或对键盘及鼠标输入的响应缓慢。
您可以使用 Taskkill 指定停止进程的方式，例如：
· 向进程发送一个命令，让它停止自身的运行。
· 强制进程终止。
当任务管理器不可用或当您使用 Telnet 协议远程连接到另一计算机时，Taskkill 是一个很有用的备选方法。例如，如果 Windows 资源管理器用户界面停止响应，而您又无法使用任务管理器终止此进程，就可以使用以下命令终止它：
taskkill /IM explorer.exe /F
如想了解有关 Taskkill 或相关的 Tasklist 工具的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
Tasklist
Tasklist (Tasklist.exe) 是一个命令行工具，它允许您获得一个正在本地或远程计算机上运行的活动进程的列表。对于每一进程，Tasklist 都显示其进程名称和 PID。要运行 Tasklist，请使用下面的命令：
tasklist
此命令显示的输出类似于以下内容：
Image Name                   PID Session Name        Session#    Mem Usage
========================= ====== ================ =========== ============

System Idle Process            0 Console                    0         16 K
System                         4 Console                    0         80 K
smss.exe                     224 Console                    0        244 K
csrss.exe                    344 Console                    0      1,416 K
winlogon.exe                 396 Console                    0      3,588 K
services.exe                 440 Console                    0      2,296 K
lsass.exe                    460 Console                    0     10,696 K
svchost.exe                  688 Console                    0      1,744 K 
HelpCtr.exe                 3336 Console                    0     14,040 K
HelpSvc.exe                 3392 Console                    0      6,760 K
Tasklist 显示的信息对于确定一个进程的 PID 非常有帮助。在多数情况下，应使用任务管理器查看关于进程的详细信息；不过，Tasklist.exe 是一个命令行工具，而且如果由工具（如“事件触发器”或“性能日志和警报”）以编程方式调用，其输出可以方便地重定向到一个文本文件中。使用任务管理器可以通过图形化界面查看和停止进程。如想了解有关 Tasklist 或相关的 Taskkill 工具的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
任务管理器
任务管理器 (Taskmgr.exe) 是一个 GUI 工具，它使您能够查看或终止一个进程或无反应的应用程序。您也可以使用任务管理器收集其他信息，如 CPU 统计数据。
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启动任务管理器
· 在“运行”对话框中键入：
taskmgr
‑ 或者 ‑ 
· 按 CTRL+ALT+DEL 组合键，然后单击“任务管理器”。
“Windows 任务管理器”对话框包含五个选项卡：“应用程序”、“进程”、“性能”、“网络”和“用户”。 

· “应用程序”和“进程”选项卡提供了当前在您的系统上处于活动状态的应用程序或进程的列表。这些列表非常重要，因为活动任务并不是总能够显示用户界面，这使得用户很难检测计算机上的活动。任务管理器显示活动的进程，并使您能够通过单击“结束进程”来终止多数进程。您无法立即终止某些进程，您可能需要使用其他程序（如“服务”管理单元、Taskkill 或同等工具）来终止它们。您也可以自定义任务管理以提高或降低“进程”选项卡上显示信息的详细级别。 

· “性能”选项卡以图形化方式显示进程和内存使用率。快速查看此选项卡即可看到计算机上所有程序和服务的总体内存使用率。“性能”选项卡也显示关键性能计数器，包括进程数、线程数和系统中安装的物理内存总量。 

· “网络”选项卡显示所有网络接口的使用率。 

· “用户”选项卡使您能够断开和注销活动用户。
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查看关于进程的详细信息
1. 单击“任务管理器”，然后单击“进程”选项卡。
2. 在“视图”菜单上，单击“选择列”。
3. 选择或清除您想添加到“进程”选项卡或从“进程”选项卡中删除的列。
4. 单击“确定”返回“任务管理器”。
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确定高处理器使用率的原因
1. 启动“任务管理器”，然后单击“性能”选项卡。
2. 检查“CPU 使用历史记录”图形。如果此图形显示的值接近 100%，表明一个或多个进程正在消耗计算机的大部分处理能力。
3. 单击“进程”选项卡。
4. 单击“CPU”列标题按处理器使用率对进程排序。
正在消耗处理器能力的一个或多个进程将显示高 CPU 使用率值。当处理器负载不重时，System Idle Process（系统闲置进程）将显示高 CPU 使用率。
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找到应用程序的 PID
1. 启动“任务管理器”，检查“进程”选项卡上是否显示了“进程 ID (PID)”列。 

2. 单击“应用程序”选项卡。
3. 右键单击所需的应用程序，然后单击“转到进程”。 

任务管理器将显示“进程”选项卡。与窗口中应用程序关联的进程将突出显示。PID 显示在 PID 列中。
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停止一个进程
1. 单击“任务管理器”，然后单击“进程”选项卡。
2. 右键单击您想停止的进程，然后单击“结束进程树”。
任务管理器将尝试终止该进程。如果任务管理器失败，请使用 Taskkill。
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确定网络使用率
· 启动“任务管理器”，然后单击“网络”选项卡。 

任务管理器显示每一个网络适配器的使用率。以百分比表示的使用率是相对于报告的适配器“链接速度”测量的。在多数情况下，网络适配器的使用率不可能为 100%，使用率峰值大约在 60% 到 70% 之间。
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断开或注销连接的用户
1. 启动“任务管理器”，然后单击“用户”选项卡。
2. 选中您要断开或注销的用户。
3. 要断开用户，请单击“断开”。要注销用户，请单击“注销”。
如想了解有关使用任务管理器的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Windows interface administrative tool reference A-Z”。
操作系统和驱动程序工具
Windows Server 2003 提供了多种您可以用来诊断和排查核心平台问题（包括操作系统、驱动程序和硬件的问题）的工具和功能。表 8.3 按字母顺序列出了可用来排查这些问题的工具。 

表 8.3   用于故障排查的操作系统和驱动程序工具
	工具
	用途
	建议的组成员身份
	说明

	启动日志
	创建一个基于文本的日志 (Ntbtlog.txt)，其中列出在启动时加载或失败的驱动程序。
	N/A
	操作系统，启动选项

	设备管理器
	显示和更改硬件和设备驱动程序设置。
	管理员
	操作系统，GUI

	驱动程序验证程序管理器
	隔离有缺陷的驱动程序。
	管理员
	操作系统，GUI

	错误报告服务
	监视操作系统以发现影响 Windows Server 2003 组件和应用程序的问题。发生问题时，您可以将一个报告发送到 Microsoft，在这里，一个自动化的过程将搜索错误报告数据库以发现匹配的情形，而且，如果有适用的信息，将提供故障排查建议作为对您的响应。
	管理员
	操作系统，GUI

	文件签名验证
	扫描以发现未经过数字签名的文件。
	管理员
	操作系统，GUI

	内核调试程序
	在出现“停止”消息时分析计算机内存或写入磁盘的存储器转储文件。
	用户
	调试工具

	Memory Pool Monitor 
	检测和分析内存泄漏。
	用户
	支持工具，GUI

	我的电脑信息
	显示详细的系统信息。
	用户
	帮助和支持中心

	Online Crash Analysis 
	将存储器转储文件信息发送到一个由 Microsoft 公司管理的 Web 站点以供分析。一个自动化的过程将搜索一个已知问题数据库以发现匹配的情形。您有可能会收到关于您的问题的电子邮件信息更新。
	用户
	Web 站点

	关闭事件跟踪程序
	将信息记录到系统日志，描述关机或重新启动计算机的原因。
	有权关闭系统的用户
	操作系统，GUI

	系统配置实用程序
	为故障排查和诊断目的而启用或禁用各种启动设置和系统设置。 
	管理员
	帮助和支持中心

	Systeminfo
	显示计算机配置信息。它是命令行版本的 GUI 系统信息工具。
	用户
	操作系统，命令行

	系统信息
	收集和显示关于硬件、系统组件和软件的系统配置信息。您可以作为一个独立的工具或通过使用“帮助和支持中心”来启动“系统信息”。
	用户
	操作系统，GUI

	Windows 管理规范 命令行
	显示和收集详细的计算机配置信息。
	管理员
	操作系统，命令行

	Windows Update
	发现和安装系统更新。
	管理员
	操作系统，浏览器


启动日志
如果您的计算机在启动期间停止响应，启动日志让您能够确定初始化的驱动程序。如果您的计算机无法完成启动过程，此信息会非常有用。通过检查启动日志，您可以确定最后处理的那一文件的文件名，可能是这个文件导致了问题。这样您就可以将故障排查工作的重点集中在可疑文件上，并可以替换此文件或搜索一个更新程序。 

[image: image31.wmf]
查看启动日志
1. 重新启动计算机。 

2. 当系统开始加载时，按 F8 键，然后从“Windows 高级选项菜单”中选择“启用启动日志”。
3. 在提示时登录到系统。
4. 在“运行”对话框中键入：
%systemroot%\ntbtlog.txt
启用启动日志并重新启动计算会导致操作系统在系统根 目录中创建一个名为 Ntbtlog.txt 的日志文件。此日志列出了 Windows Server 2003 在启动期间尝试加载的文件。在此日志中，Loaded driver（加载的驱动程序）或 Did not load driver（未加载的驱动程序）出现在每个文件的路径之前。
Loaded driver
此短语出现在 Windows Server 2003 成功加载的每一个驱动程序或服务一旁,后面是此特定的驱动程序或服务的路径和文件名称。
Did not load driver
此短语出现在 Windows Server 2003 未能成功加载的每一个驱动程序或服务一旁,后面是此特定的驱动程序或服务的路径和文件名称。
以下两行是示例性 Ntbtlog.txt 条目：
Loaded driver \SystemRoot\system32\DRIVERS\flpydisk.sys
Did not load driver \SystemRoot\System32\Drivers\Sfloppy.SYS
检查启动日志以帮助确定丢失或破坏的文件。如果一个关键系统文件被破坏或丢失，Windows Server 2003 可能会生成一条“停止”消息或将一个条目写入事件日志中。要检查列出为“Did not load driver”的文件是否被破坏，可以执行下列操作：
· 检查是否有零字节的文件或日期和时间戳与 Windows Server 2003 安装日期不匹配的文件。
· 运行系统文件检查器 (Sfc.exe) 命令行工具以检查系统文件。如想了解有关系统文件检查器的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
· 将系统根目录\System32 中的文件与 Windows Server 2003 操作系统光盘上相同的文件进行比较，或与运行相同 Windows Server 200 版本（和 Service Pack）的另一计算机上的相同文件进行比较。
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注意
在安全模式中，新的启动日志条目附加到 Ntbtlog.txt 文件之后。
设备管理器
设备管理器 (Devmgmt.msc) 使您能够管理安装到您的计算机上的硬件。在 Windows 能够成功启动的情形中，设备管理器是排查硬件问题的第一站。使用设备管理器可确定失败的设备，并可以更新、删除或返回驱动程序。启动时，设备管理器会自动突出显示遇到问题的组件。 
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启动设备管理器
· 在“运行”对话框中键入：
devmgmt.msc
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排查硬件设备的问题
1. 启动设备管理器。 

2. 展开硬件设备组，右键单击要排查其问题的硬件设备，然后单击“属性”。
3. 单击“常规”选项卡，然后单击“疑难解答”。
这将启动特定于设备的帮助和支持中心疑难解答向导，此向导将带您完成故障排查过程。 
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返回到以前版本的驱动程序
1. 启动设备管理器。
2. 展开硬件设备组，右键单击要排查其问题的硬件设备，然后单击“属性”。
3. 单击“驱动程序”选项卡，然后单击“返回驱动程序”。
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更新驱动程序
1. 将一个更新版本的驱动程序放在可访问到的位置，启动设备管理器。 

2. 展开硬件设备组，右键单击要排查其问题的硬件设备，然后单击“属性”。
3. 单击“驱动程序”选项卡，然后单击“更新驱动程序”。
硬件更新向导将带您完成更新驱动程序的过程。
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提示
要查看非即插即用驱动程序和存储卷，在“查看”菜单上，单击“显示隐藏的设备”。
如想了解有关设备管理器的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Windows interface administrative tool reference A-Z”。
驱动程序验证程序管理器
驱动程序验证程序管理器 (verifier.exe) 可用于隔离造成基于 Windows Server 2003 的系统出现间歇性失败的有问题的驱动程序，因为您可以使用此工具配置 Windows Server 2003 以有效地测试可能有问题的驱动程序。一旦为一个驱动程序配置了驱动程序验证，Windows Server 2003 就会在正常操作期间增加对此驱动程序的压力，具体做法是模拟一些情形，如内存不足和输入/输出 (I/O) 验证等情形。对有问题的驱动程序启用驱动程序验证非常有可能引发一个指出此驱动程序有问题的“停止”错误。
要使用“驱动程序验证程序管理器”排查可能与某一驱动程序有关的问题，请针对所有有可能引起此问题的驱动程序启用驱动程序验证。重新启动系统并耐心等待。驱动程序验证在系统执行正常任务的同时在后台进行，而且可能不会立即出现结果。如果一个接受验证的驱动程序返回一个不适当的响应，驱动程序验证程序将引发一个“停止”错误。如果过几天后未发生“停止”错误，表明接受验证的驱动程序可能不是您正在排查的问题的根源。一旦完成故障排查过程，要使用驱动程序验证程序管理器删除此设置并禁用驱动程序验证。
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注意
仅应在非生产系统上使用驱动程序验证程序管理器。使用驱动程序验证程序管理器会大大增加发生“停止”错误的可能性并降低系统性能。
[image: image39.wmf]
启动驱动程序验证程序管理器
· 在“运行”对话框中键入：
verifier
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验证未签名的驱动程序
28. 启动驱动程序验证程序管理器。
29. 单击“创建标准设置”，然后单击“下一步”。
30. 单击“自动选择未经签名的驱动程序”，然后单击“下一步”。
驱动程序验证程序管理器将找到未签名的驱动程序，启用对这些驱动程序的验证，然后显示未签名驱动程序的列表。
31. 单击“完成”。
32. 单击“确定”，然后重新启动计算机。
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验证所有驱动程序
33. 启动驱动程序验证程序管理器。
34. 单击“创建标准设置”，然后单击“下一步”。
35. 单击“自动选择这台计算机上安装的所有驱动程序”，然后单击“完成”。
36. 单击“确定”，然后重新启动计算机。
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禁用驱动程序验证
37. 启动驱动程序验证程序管理器。
38. 单击“删除现有设置”，然后单击“完成”。
39. 单击“是”。
40. 单击“确定”，然后重新启动计算机。
错误报告服务
Windows Server 2003 提供了“错误报告服务”，它监视您的系统以发现影响操作系统和应用程序的用户模式和内核模式错误。发生错误时，“错误报告服务”就会收集关于您的问题的信息，并让您可以选择使用一个自动化的系统以查找更多信息，并且有可能找到解决办法。“公司错误报告”可用于在组织内收集错误报告。
应用程序报告
发生用户模式错误（如应用程序错误）时，错误报告服务将执行下列步骤：
1. 错误报告服务显示一条消息，指出 Windows Server 2003 检测到一个问题。您可以单击“Report this Problem”（报告此问题）或“Don't Report”（不报告），您也可以单击“单击此处”链接以便在向 Microsoft 发送报告之前了解更多信息。
2. “错误报告服务”将一个问题报告发送给 Microsoft。如果您单击“Report this Problem”，“错误报告服务”将使用一个通过安全套接字层 (SSL) 加密进行保护的 Internet 连接以匿名方式将错误报告发送到 Microsoft。可能会提示您提供更多其他信息以完成您的错误报告。完成此过程后，您可以单击“更多信息”，此链接会将您带到更新的驱动程序、修补程序或 Microsoft 知识库文章。
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检验是否为应用程序启用了 Windows 错误报告
在 Windows Server 2003 中，默认情况下为应用程序启用了错误报告功能。可以使用以下过程检验或更新此配置。
1. 在控制面板中，双击“系统”，然后单击“高级”选项卡。
2. 单击“错误报告”。
3. 在“错误报告”对话框中，单击“启用错误报告”，然后选中“程序”复选框（如果它尚未选中）。
内核模式报告
发生“停止”错误时，Windows Server 2003 将显示一条“停止”消息并将诊断信息写入一个存储器转储文件。当您通过使用“正常启动 Windows”（通常叫“正常模式”）或“带网络连接的安全模式”重新启动您的系统并登录到 Windows Server 2003 时，“错误报告服务”将收集关于所发生问题的信息，并显示一个对话框，让您可以选择给 Microsoft 发送一个报告。 

有关“公司错误报告”的更多信息，请参见位于 http://www.microsoft.com/windows/reskits/webresources 的 Web 资源页上的“Online Crash Analysis Web Site”链接。此链接可将您带到 Microsoft Online Crash Analysis Web 站点，您可以单击此站点上的“Corporate Error Reporting”（公司错误报告）。
文件签名验证
文件签名验证 (Sigverif.exe) 检测签名的文件，并允许您执行下列操作：
· 查看签名文件的证书，以确认此文件在认证后未被篡改。
· 搜索签名文件。
· 搜索未签名文件。
驱动程序签名是一个多阶段过程，设备驱动程序在此过程中得到验证。一个驱动程序如要获得此认证，必须通过由 Windows 硬件质量实验室 (WHQL) 管理的一系列兼容性测试。由于 WHQL 标准非常严格，使用有签名的驱动程序往往能使系统性能更加稳定。当排查一个可能是由驱动程序引起的问题时，您可能会选择删除未签名的驱动程序以排除未签名驱动程序导致此问题的可能性。虽然大多数未签名驱动程序并不造成问题，但它们没有经过 Microsoft 验证，因而与签名驱动程序相比，它们导致问题的风险更高。Microsoft 对通过 WHQL 测试的驱动程序进行数字签名，Windows Server 2003 针对以下设备类别执行了签名检测：
· 键盘
· 硬盘控制器
· 调制解调器
· 鼠标设备
· 多媒体设备
· 网络适配器
· 打印机
· 小计算机系统界面 (SCSI) 适配器
· 智能卡读取器
· 视频适配器
Microsoft Corporation 的数字签名表明一个驱动程序文件是 Microsoft 已批准在 Windows Server 2003 中使用的一个原始、未经改变的系统文件。Windows Server 2003 可能会警告或阻止用户安装未签名的驱动程序。如果一个驱动程序没有数字签名，用户就会收到一条请求确认后再继续安装的消息。Microsoft 对 Windows Server 2003 操作系统光盘中包括的所有驱动程序进行了数字签名。在您从制造商的网页上下载更新的驱动程序时，应总选择由 Microsoft 签名的驱动程序。
以下工具可用于排查由未经签名的文件导致的问题：
· 文件签名验证
· 设备管理器
· 驱动程序验证程序管理器
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确定未经签名的驱动程序
1. 在“运行”对话框中键入：
sigverif
2. 在“文件签名验证”窗口中，单击“启动”。 

几分钟后，“签名验证结果”页将显示出未经签名的驱动程序。您应该使用由 Microsoft 或制造商提供的有签名的版本替换这些驱动程序。 

3. 单击“关闭”返回到“文件签名验证”窗口。 

4. 再次单击“关闭”。
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防止安装未经签名的驱动程序
1. 在控制面板中，双击“系统”，然后单击“硬件”选项卡。
2. 在“设备管理器”下，单击“驱动程序签名”。
3. 在“驱动程序签名选项”对话框中，单击“阻止 - 禁止安装未经签名的驱动程序软件”。 

4. 单击“确定”两次。
您可以使用组策略对整个域控制这一设置。
如想了解有关文件签名的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“硬件”，然后单击“Driver Signing for Windows”（Windows 驱动程序数字签名）。
内核调试程序
内核调试程序主要是供开发人员使用的，可用于深入分析应用程序行为。不过，对于需要排查“停止”错误的系统管理员来说，内核调试程序也是非常有用的工具。特别地，内核调试程序可用来分析发生停止错误后的存储器转储文件。有关安装 Debugging Tools for Windows 的信息，请参见本章前面的“找到并安装故障排查工具”。
Memory Pool Monitor
Memory Pool Monitor (Poolmon.exe) 是一种用来检测内存泄漏的支持工具。Poolmon 主要是供开发人员用来隔离驱动程序和应用程序中的问题的。不过，在隔离与内核资源限制相关的问题时，它也是一种非常有用的工具。特别地，如果您遇到非分页池资源限制，Poolmon 可以确定正在使用这些资源的内核组件或驱动程序。
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提示
在以前的 Windows 版本中，Enable Pool Tagging（启用池标记）全局标志在默认情况下不启用。在 Windows Server 2003 中，此全局标志总是启用的。
为 Poolmon 创建控制台
Poolmon 是一个控制台应用程序，它以表格的形式显示信息。其中的行一般会宽于默认命令窗口的 80 字符这一宽度。如想查看由 Poolmon 显示的所有数据，您必须创建一个特别配置的控制台。
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为 Poolmon 打开控制台
41. 在“运行”对话框中键入：
cmd
42. 单击命令窗口左上角的控制框，然后单击“属性”。
43. 在“属性”对话框中，单击“布局”选项卡。
44. 在“屏幕缓冲区大小”下，将“宽度”设置为 150。
– 或者 –
单击“字体”选项卡，设置一种较小的字体，以便命令窗口的整个宽度都能够显示在屏幕上。
45. 单击“确定”返回到命令窗口。
46. 在提示时，单击“属性仅对当前窗口生效”，然后单击“确定”。
47. 命令窗口现在将在屏幕的底部显示一个滚动条。重新调整窗口，使其大小在屏幕上正合适。
使用 Pooltag.txt 文件
Poolmon 可以显示由驱动程序和应用程序使用的内存。当您使用 Poolmon 排查内存泄漏问题时，目标是确定导致问题的驱动程序、内核组件或应用程序，以便对它执行修复或升级。Poolmon 不提供确定具有内存泄漏问题的组件所需的信息；不过，它可以通过使用一种代码形式的四字符标记来确定组件，这些标记很难解释，而且在故障排查过程中不能直接使用。但幸运的是，可以配置 Poolmon，使之使用 Pooltag.txt 文件显示这些组件的用户友好名称。Pooltag.txt 文件包括在 Debugging Tools for Windows 中，它列出了由内核模式组件和驱动程序使用的标记。
如想得到当前版本的 Pooltag.txt 文件，请安装最新版本的 Debugging Tools for Windows。Pooltag.txt 位于 Debugging Tools for Windows 安装文件夹的 triage 子文件夹中。如果您将 Debugging Tools for Windows 安装在默认目录中，则可以使用以下命令启动 Poolmon，此命令指定了 Pooltag.txt 文件的位置：
poolmon -g "C:\Program Files\Debugging Tools for Windows\triage\pooltag.txt"
有关安装 Debugging Tools for Windows 的信息，请参见本章前面的“找到并安装故障排查工具”。
确定非分页池内存泄漏的源
Poolmon 可显示大量的信息，但是对于故障排查最有用的信息仅包含在有限的几列中：
· Type。此列显示 Nonp 或 Paged，分别表示非分页或分页内存使用方式。非分页内存使用方式更有可能导致问题。
· Diff。此列显示该组件已执行的尚未得到释放的内存分配次数。Diff 列中的值是 Allocs 和 Frees 列中相应的值之差。如果一个组件在 Diff 列中的值随着时间而增长，则可能表明此组件存在内存泄漏。
· Bytes。此值指示当前分配的内存量。如果一个组件在 Bytes 列中的值随着时间而增长，则可能表明此组件存在内存泄漏。
· Mapped_Driver。此列仅在使用 ‑g 参数时出现。它显示对标记的易于理解的描述，而且往往指示驱动程序的源文件。
在多数故障排查情形中，您都可能希望查明造成非分页内存内存泄漏的组件。在这种情况下 ‑p 参数会很有用，因为它使 Poolmon 仅显示那些使用非分页内存的组件。‑d 也很有用，因为它让 Poolmon 按 Diff 列对各行排序。
您可以使用 Debugging Tools for Windows 中包括的 Pooltag.txt 文件启动 Poolmon，仅显示那些使用非分页内存的组件，并让这些组件排序以显示未释放的内存分配数最多的组件。为此，请使用下面的命令：
poolmon -g "C:\Program Files\Debugging Tools for Windows\triage\pooltag.txt" ‑p ‑d
此命令显示的内容类似于图 8.4 中的屏幕输出。
图 8.4   Memory Pool Monitor
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提示
按 ESC 键可退出 Poolmon。
如想了解有关 Poolmon 的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Windows 支持工具”。
我的电脑信息
“帮助和支持中心”中的“我的电脑信息”使您能够查看计算机的硬件和软件状态并收集帮助和故障排查信息。此工具有一个用户友好的界面，这使得它在故障排查过程中与远程支持人员交流信息时很有帮助。“我的电脑信息”工具还包括“系统信息”工具未显示的信息，如安装的修复程序。
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在帮助和支持中心中查看“我的电脑信息”
1. 单击“开始”按钮，单击“帮助和支持中心”，然后单击“工具”。
2. 在左窗格中，单击“帮助和支持中心工具”，然后单击“我的电脑信息”。
3. 在右窗格中，选择您希望查看的信息类型，表 8.4 中说明了各类信息。
表 8.4   我的电脑信息类别
	类别
	说明

	查看关于此计算机的一般系统信息
	显示关于您的计算机的详细信息，如处理器速度、物理内存大小，以及可用磁盘空间。 

	查看我的系统硬件和软件的状态
	显示可帮助您解决现有问题的信息，以及可帮助您避免问题的提示。

	寻找关于此计算机上安装的硬件的信息
	包含关于计算机上安装的内部和外部硬件的信息。 

	查看此计算机上安装的 Microsoft 软件列表
	列出计算机上安装的系统软件。 

	查看高级系统信息
	显示计算机的信息，使您能够查看远程计算机的信息（如果您具有该远程计算机的管理凭据）。 


Online Crash Analysis
Online Crash Analysis 网站使您能够使用 .NET Passport 向 Microsoft Corporation 发送错误报告并跟踪以前发送的报告的状态。通常，在“错误报告服务”提示时，您可以自动访问到 Online Crash Analysis 网站。
故障恢复控制台
故障恢复控制台是一个命令行界面，用于修复硬盘和系统文件的问题。即使在无法访问计算机的硬盘时，您也可以访问故障恢复控制台，因为您可以通过从 Windows Server 2003 操作系统光盘启动计算机来启动故障恢复控制台。 

关闭事件跟踪程序
关闭事件跟踪程序使用户能够通过一种将关闭原因记录在系统日志中的机制来关闭系统 — 包括预定（计划内）、非预定（计划外）和意外计算机关闭或重启。这在多个管理员使用同一个系统的环境中特别有用，因为它强制管理员记录在没有此机制的情况下可能会通过重启计算机而暂时解决的问题。要求所有管理员为关闭事件提供解释简化了一组管理员共同解决问题和收集信息的任务。
关闭事件跟踪程序在以下任何事件发生时出现：
· 具有关闭系统权限的用户从“开始”菜单选择“关闭”，然后从“关闭 Windows”对话框中选择“关闭”或“重新启动”。
· 通过按复位按钮重新启动了计算机，一个具有关闭系统权限的用户登录到了 Windows Server 2003 上。
· 发生停电情况，一个具有关闭系统权限的用户启动计算机并登录到 Windows Server 2003。
目标是找出影响服务器的可靠性和可用性问题。您可以指出此关闭或重启是计划内还是计划外的。您提供的原因和注释将写入到系统日志中。Windows Server 2003 提供的预定义的原因包括：
· 其他（计划的和没有计划的）
· 硬件: 维护（计划的和没有计划的）
· 硬件: 安装（计划的和没有计划的）
· 操作系统: 重新配置（计划的和没有计划的）
· 应用程序: 维护（计划的和没有计划的）
· 应用程序: 安装（计划的）
· 应用程序: 没有反应
· 应用程序: 不稳定
· 安全问题
· 网络连接性丢失(没有计划的)
不是由操作系统、应用程序、服务或“关闭 Windows”对话框启动的关闭事件是一种意外关机。意外关机的原因包括停电或电源线断开。预定义的关机原因包括：
· 其他(没有计划的)
· 其他故障: 系统没有反应
· 系统故障: 停止错误
· 安全问题
· 电源故障: 电线被拔掉
· 电源故障: 环境
如果关机的原因是“停止”错误，默认情况下就会选中此原因，而且“停止”代码和参数将列出在“关闭 Windows”对话框的“注释”字段中。 
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在本地计算机上配置关闭事件跟踪程序
1. 在“运行”对话框中键入：
gpedit.msc
2. 在控制台树中，展开“本地计算机策略”，展开“计算机配置”，展开“管理模板”，然后单击“系统”。
3. 在详细信息窗格中，双击“显示关闭事件跟踪程序”；单击“没有配置”、“没有启用”或“没有禁用”；然后单击“确定”。如果您单击“没有配置”，则关闭事件跟踪程序就表现出默认行为（针对 Windows Server 2003 启用）。
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查看关闭事件跟踪程序信息
1. 在“运行”对话框中键入：
eventvwr.msc
2. 在“事件查看器(本地)”下，单击“系统”。
3. 在“查看”菜单上，单击“筛选”以打开“系统属性”对话框。
4. 在“筛选”选项卡上，在“事件 ID”框中，键入 1074（计划的和没有计划的）或 1076（意外关机），然后单击“确定”。 

5. 在事件查看器中，单击向上或向下箭头键逐个查看每一个匹配的条目。关机或重启信息显示在“说明”框中。
管理员可以使用注册表编辑器添加他们自己的自定义关机原因。自定义的关机原因在结构上应类似于内置的原因。例如，一条定义为“内部应用程序”的原因可以进一步指定为“内部应用程序：维护”或“内部应用程序：安装”。在本例中，主原因（由对应的主原因代码表示）是“内部应用程序”，次原因（由对应的次原因代码表示）是“维护”或“安装”。您可以在次原因说明中添加“（计划的）”或“（没有计划的）”，以进一步定义原因。以后，在关机或重启时，您可以从下列原因中选择：
· 内部应用程序: 维护（计划的）
· 内部应用程序: 维护（没有计划的）
· 内部应用程序: 安装（计划的）
· 内部应用程序: 安装（没有计划的）
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注意
不要编辑注册表，除非别无选择。注册表编辑器会绕过标准安全机制，因而允许可能会损坏您的系统甚至要求您重新安装 Windows 的设置。如果您必须编辑注册表，请首先备份注册表，并参见 Microsoft® Windows® Server 2003 Deployment Kit 随附光盘上或 http://www.microsoft.com/reskit 上的注册表参考内容。
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为关闭事件跟踪程序配置自定义原因
48. 使用注册表编辑器在下面的注册表子项中创建一个默认语言代码：
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Reliability
\UserDefined\
英语的语言代码是 1033。
49. 从“编辑”菜单中，单击“新建”，然后单击“多字符串值”。
50. 将临时标题“New Value #1”替换为采用以下格式的一个名称：
UI 控制标志;主要原因号;次要原因号
UI 控制标志 可以是下面的一个或更多个值：
4. P。指示原因是计划中的。如果略去，则默认为没有计划的。
5. C。要求注释。此标志必须与 S 一起使用。
6. B。要求一个 ID。此标志必须与 D 一起使用。
7. S。指示原因应显示在用户启动的“关闭 Windows”对话框中。必须使用 S 或 D 之一，或同时使用二者。
8. D。指示原因应显示在突然出现的“关闭 Windows”对话框中。必须使用 S 或 D 之一，或同时使用二者。
在关闭事件跟踪程序中，自定义的原因首先按主要原因号排序，然后按次要原因号排序主要原因号必须是 64 到 255 之间的整数，（低于 64 的原因代码是系统预留的）；次要原因号必须是 0 到 65,535 之间的整数。对于一个要求注释、主要原因号是 64 而且次要原因号是 5 的由用户启动的关闭事件，应指定 PCS;64;5 这样一个名称。
51. 按 Enter 键将此名称指定给注册表项。
52. 双击此项的名称以进行编辑。填写“数值数据”字段，使用分开的行作为您的自定义原因的标题和说明。标题的最大长度是 64 个字符，说明的最大长度是 696 个字符。例如：
灾难恢复模拟（计划的）
它可以模拟本系统的故障，目的是检验灾难恢复过程的有效性。
53. 在您单击“确定”后，此新的原因立刻就出现在关闭事件跟踪程序中。重复步骤 2 至 5 以创建更多自定义原因。
54. 关闭注册表编辑器。下一次关闭系统时，关闭事件跟踪程序将显示此自定义的原因。
如果您在下面的注册表子项中创建一个名为 ShutdownIgnorePredefinedReasons 的注册表项，其数据类型为 REG_DWORD，并且具有非零值，则 Windows 的标准关闭原因将不在关闭事件跟踪程序中显示：
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Reliability
您还可以使用 Custom Reason Editor (Custreasonedit.exe)，它是一种 Windows 资源包工具，同时提供了图形化界面和命令行界面用于创建自定义关闭原因。如想以图形化模式启动此工具，请打开一个命令窗口，并转至您安装资源工具包工具的目录（默认情况下是 C:\Program Files\Windows Resource Kits\Tools）。运行命令 custreasonedit /i，Custom Reason Editor 窗口即打开。 

还有一个相关的命令行工具 Shutdown (Shutdown.exe)，它使您能够从命令行关闭计算机。通过使用 /d 参数，Shutdown 还让您能够在系统日志中记录关机原因。此工具在数据中心特别有用，在数据中心环境中，您可能需要自动化重启系统的过程。另一个相关的工具是 Event Query (Eventquery.vbs)，它使您能够搜索一台或更多计算机上的系统日志以查看关机信息，并将输出结果保存到一个文件中供进一步分析。如想了解有关“关闭事件跟踪程序”和 Shutdown 命令行工具的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
系统配置实用程序
通过每次禁用一个或几个启动程序和服务，系统配置实用程序 (Msconfig.exe) 允许您临时更改 Windows Server 2003 的启动方式。系统配置实用程序完全适合用于进行故障排查，因为当用户登录时它会提醒用户设置已临时更改，这就减少了在故障排查完成后忘记将设置恢复原状的可能性。图 8.5 显示了“常规”选项卡上提供的选项卡和选项。您必须作为管理员或管理员组的成员登录，才能使用“系统配置实用程序”更改或还原设置。 

图 8.5   系统配置实用程序
[image: image55.png]; System Configuration Utility.

Generl | system.n | Wi | 00T 1 | Servies | sarop |

Startup election

" Hormal Startup - load all device drivers and services.
" Diagnostic Startup - load basic devices and services only
 Eecis St

T brocess SYSTEM.INI Fie

T Process WIN.INIFie

7 Load system services

7 Lgad Startup ems

 Use Original BOOT.INI € L f1odizd BT 11

gt ||| EmeE
Lo o | mw | o |





[image: image56.wmf]
使用系统配置实用程序更改选项
1. 在“运行”对话框中键入：
msconfig
2. 在“系统配置实用程序”中选择一个选项卡，然后通过清除或选中每一个配置选项的复选框来启用或禁用可用的选项。
系统配置实用程序提供了几种配置选项卡，它们允许您启用或禁用系统服务和启动应用程序：
常规选项卡
此选项卡允许您以“正常启动”、“诊断启动”或“有选择的启动”模式启动 Windows Server 2003。 

正常启动
使用所有的标准设置启动 Windows Server 2003。请在使用“诊断启动”或“有选择的启动”之后选择“正常启动”。下一次系统启动时，在正常情况下配置为要加载的所有驱动程序和服务都将加载。
诊断启动
以安全模式启动 Windows Server 2003，仅让基本的设备驱动程序和服务处于活动状态。在您选择“诊断启动”后，系统配置实用程序将禁用大部分服务，并且您可能无法运行某些“计算机管理”和“控制面板”工具。 

若要使用这些工具，请单击“常规”选项卡上的“有选择的启动”，然后启用“服务”选项卡上列出的下列服务（选中它们的复选框）：
· 加密服务
· 事件日志
· 逻辑磁盘管理器
· 帮助和支持中心
· 即插即用
· 远程过程调用 (RPC)
· 系统还原服务
· Windows 管理规范
有选择的启动
允许您启用或禁用 SYSTEM.INI、WIN.INI、BOOT.INI、“启动”和“服务”选项卡上列出的程序和服务。清除“有选择的启动”下的复选框可禁用相应选项卡上的所有项。您还可以启用或禁用每个选项卡上的个别项。
WIN.INI 和 SYSTEM.INI 选项卡
在这两个选项卡上，您可以启用或禁用针对较早 Windows 版本的服务和启动程序。系统根目录\System.ini 和系统根目录\Win.ini 这两个文件都不是 Windows Server 2003 需要的，保留它们仅仅是为了与不在注册表中保存设置的较旧软件的兼容性。System.ini 文件用于启动驱动程序和服务和为它们存储信息；Win.ini 文件起着相似的作用，但它是针对应用程序的。
BOOT.INI 选项卡
在此选项卡上，您可以自定义您的 Boot.ini 文件。
服务选项卡
在此选项卡上，您可以启用或禁用特定的服务。选中“隐藏所有的 Microsoft 服务”复选框允许您隔离和禁用第三方服务。
某些应用程序（如反病毒程序）作为服务运行。这些应用程序出现问题可能会妨碍您使用“正常启动 Windows”选项来启动 Windows Server 2003。您可以使用“系统配置实用程序”来禁用某项服务并确认它是不是引起问题的原因。 

启动选项卡
您可以在此选项卡上启用或禁用启动程序。如果您使用“系统配置实用程序”更改了任何启动设置，下次您登录到系统时将出现以下消息：
您已经使用了系统配置实用程序来对 Windows 启动的方式进行更改。
系统配置实用程序当前处于诊断或选择性启动模式，导致显示此信息并且在每次 Windows 启动时运行此实用程序。
在“常规”选项卡上选择“正常启动”模式，来正常启动 Windows 并且取消您用系统配置实用程序所作的更改。
简化系统配置是故障排查的一个基本部分。有关使用“系统配置实用程序”的更多信息，请参见 Windows Server 2003 帮助和支持中心中的“系统配置实用程序”。
Systeminfo
Systeminfo (Systeminfo.exe) 是一个命令行工具，它显示计算机配置信息。您可以使用此工具来收集有助于故障排查的信息，如固件版本和应用的修复程序等。此工具独立于基于 GUI 的“系统信息”(Msinfo32.exe)，但提供了类似的信息。与基于 GUI 的工具相比，使用 Systeminfo 的主要优势是，它可以由“事件触发器”或“性能日志和警报”调用，以将系统信息写入一个文本文件中。
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启动 Systeminfo
· 在命令行中键入：
systeminfo
以下输出是您使用 SystemInfo 可以查看的信息的示例：
Host Name:                 MICROSOF-86QJDQ
OS Name:                   Microsoft(R) Windows(R) Server 2003, Enterprise Edition
OS Version:                5.2.3790 Build 3790
OS Manufacturer:           Microsoft Corporation
OS Configuration:          Primary Domain Controller
OS Build Type:             Uniprocessor Free
Registered Owner:          John Tippett
Registered Organization:   Microsoft
Product ID:                55039-786-0062652-42311
Original Install Date:     4/7/2003, 5:56:46 PM
System Up Time:            1 Days, 0 Hours, 3 Minutes, 38 Seconds
System Manufacturer:       Dell Computer Corporation
System Model:              XPS-Z
System Type:               X86-based PC
Processor(s):              1 Processor(s) Installed.
[01]: x86 Family 6 Model 9 Stepping 5 GenuineIntel ~1621 Mhz
BIOS Version:              BIOS Date: 02/19/03 19:39:18  Ver: 08.00.02
Windows Directory:         C:\WINDOWS
System Directory:          C:\WINDOWS\system32
Boot Device:               \Device\HarddiskVolume1
System Locale:             en-us;English (United States)
Input Locale:              en-us;English (United States)
Time Zone:                 (GMT-05:00) Eastern Time (US & Canada)
Total Physical Memory:     256 MB
Available Physical Memory: 121 MB
Page File: Max Size:       684 MB
Page File: Available:      413 MB
Page File: In Use:         271 MB
Page File Location(s):     C:\pagefile.sys
Domain:                    contoso.msft
Logon Server:              \\MICROSOF-86QJDQ
Hotfix(s):                 1 Hotfix(s) Installed.
[01]: Q147222
Network Card(s):           1 NIC(s) Installed.
[01]: Intel 21140-Based PCI Fast Ethernet Adapter
Connection Name: Local Area Connection
DHCP Enabled:    Yes
DHCP Server:     192.168.1.1
IP address(es)
                                 [01]: 192.168.1.106

如想了解有关 Systeminfo 的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
系统信息
“系统信息”(Msinfo32.exe) 显示可帮助您诊断和排查问题的配置信息。
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启动“系统信息”
· 在“运行”对话框中键入：
msinfo32
“系统信息”显示关于您的计算机的信息并将此信息分类。
系统摘要
“系统摘要”显示关于系统的信息，如处理器类型、计算机名称和可用物理内存量。在搜索关于发生问题的环境的信息时，“系统摘要”是一个很好的入手点。
硬件资源
“硬件资源”显示硬件资源的信息，如直接内存访问 (DMA) 通道、空闲及使用的间隔请求 (IRQ) 线、设备冲突，以及资源共享。“硬件资源”包含一个“冲突/共享”项，它列出了在多个设备之间共享的系统资源。正常情况下资源可以共享，而且这未必表明存在问题。展开“硬件资源”可以看到关于系统硬件资源设置的信息。表 8.5 说明了所显示的信息。
表 8.5   硬件资源信息
	项
	说明

	冲突/共享
	提供了关于共享或冲突设备的信息，包括几种总线类型，如 ISA、外设部件互连 (PCI)、SCSI 和 PC 卡或“个人计算机存储卡国际协会”(PCMCIA) 类型。
共享的资源不一定存在冲突例如，PCI 设备可以共享 IRQ。 



	DMA
	报告正在使用中的 DMA 通道、使用这些通道的设备，以及空闲的可供使用的通道。

	强制硬件
	列出具有手动指定的资源而不是 Windows Server 2003 分配的资源的设备。此信息对于排查即插即用资源冲突非常有用。

	I/O
	列出正在使用中的所有 I/O 范围和使用每一范围的设备。

	IRQ
	通过标识使用每一个 IRQ 的设备摘要列出 IRQ 的使用情况；还可以标识哪些 IRQ 处于空闲状态。

	内存
	列出设备正在使用的内存地址范围。


组件
“组件”显示已安装设备（如端口、显示器和 USB）的硬件信息。这一类别包含一个“有问题的设备”项，它列出了对不能正常发挥作用的设备的描述及错误代码。展开“组件”可以看到关于设备组件配置的信息。如想了解具有由 Windows Server 2003 分配的错误代码的设备的信息，请在进行故障排查时检查“有问题的设备”。
软件环境
“软件环境”显示驱动程序、环境变量、任务和服务的一个列表。展开“软件环境”可以检查一个驱动程序是否存在于您的系统上以及它是否在运行。表 8.6 说明了所显示的信息。
表 8.6   软件环境信息
	项
	说明

	系统驱动程序
	列出并显示所有已启用的驱动程序的状态。

	签名的驱动程序
	与“系统驱动程序”提供的信息类型相同，但将范围限制到签名的驱动程序。


	环境变量
	列出所有的系统环境变量及它们的值。 

	打印作业
	列出待完成的打印作业。

	网络连接
	列出所有映射的网络连接。

	正在运行任务
	列出当前在系统上运行的所有进程。

	加载的模块
	列出已加载的系统级 DLL 和程序，以及它们的版本号、大小和文件日期及路径。对调试应用程序缺陷之类的软件问题非常有用。

	服务
	列出所有可用的系统服务，显示当前的运行状态和启动模式。

	程序组
	为系统的所有已知用户列出所有现有的程序组。

	启动程序
	列出在注册表、启动程序组或 Win.ini 中指定的在 Windows 启动时自动启动的文件。

	OLE 注册
	列出由注册表中的注册表项指定的 OLE 文件关联。

	Windows 错误报告
	列出事件日志中生成的错误的时间、类型和详细信息。


Internet 设置
“Internet 设置”显示了与 Internet Explorer 相关的配置设置列表，其中包括应用程序路径、密钥长度、内部版本号、关联文件及其版本号列表，以及连接性、文件缓存和安全性方面的设置。表 8.7 说明了在 Internet Explorer 节点内显示的信息。
表 8.7   Internet Explorer 信息
	项
	说明

	摘要
	列出了 Internet Explorer 信息，如版本和密钥长度。

	文件版本
	列出了与 Internet Explorer 关联的所有文件，以及版本号、文件大小、文件日期、安装路径和制造商等。

	连接
	列出了 Internet Explorer 使用的所有连接设置。

	缓存
	列出了缓存设置及缓存对象的摘要。

	内容
	确定是否启用了“分级审查”，并列出所有安装的个人证书、其他人员证书和发布者。

	安全性
	列出 Internet 安全区域的设置。


系统信息工具菜单
“系统信息”中的“工具”菜单让您可以方便地访问以下故障排查工具：
· Microsoft® DirectX® 诊断工具
· 网络诊断
· 文件签名验证应用程序
· Dr. Watson
您可以按照下面的过程将“系统信息”显示的信息保存到一个文本文件中。
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将系统信息数据保存到文本文件中
1. 启动“系统信息”。
2. 在“文件”菜单上，单击“导出”，键入一个文件名，然后单击“保存”。
3. 若要打印此信息，请单击“文件”菜单上的“打印”。
您还可以选择缩小要保存的信息的范围，方法是在单击“导出”或“打印”之前单击一个子类别。
一个完整的“系统信息”打印输出是您的计算机基准配置的重要记录，您可以用此记录进行故障排查。如想了解有关“系统信息”的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Windows interface administrative tool reference A-Z”。有关“DirectX 诊断工具”的更多信息，请在 Windows Server 2003 帮助和支持中心中搜索“DirectX 疑难解答”。有关 Dr. Watson 工具的更多信息，请在“系统信息”的“工具”菜单上单击“Dr Watson”。出现 Dr Watson 窗口后，单击“帮助”。
WMIC
Windows 管理规范命令行 (WMIC) (Wmic.exe) 是一个命令行工具，它通过使用“Windows 管理规范”(WMI) 公开了有关 Windows Server 2003 和基本硬件的大量信息。WMIC 的主要用途是为管理任务的脚本编写和自动化提供便利。不过，WMIC 对于故障排查也非常有帮助，因为它可以报告使用其他工具无法提供的系统信息。当您需要的关于 Windows 或硬件平台的信息无法通过更为传统或图形化的工具提供时，请使用 WMIC。
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显示使用 WMIC 时可供使用的别名
· 在命令行中键入：
wmic /?
WMIC 将显示大量可调用的别名。
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查看别名的使用率
· 在命令行中键入：
wmic 别名 /?
使用 WMIC 可以提供的信息和功能性实在太多，无法在此一一列举。不过，表 8.8 显示了在进行故障排查时可能会非常有帮助的一些命令。
表 8.8   有用的 WMIC 命令
	命令
	显示内容

	WMIC BIOS LIST FULL
	BIOS 版本和供应商信息。

	WMIC CPU LIST FULL
	处理器信息，包括处理器系列和 L2 缓存数量。

	WMIC DISKDRIVE LIST FULL
	磁盘驱动器型号、柱面、磁头、扇区、磁道和每柱面磁道数。

	WMIC PROCESS
	关于进程的详细信息，包括启动参数。对于甄别具有相同名称（如 Svchost.exe）的多个进程非常有用。

	WMIC STARTUP
	当前用户登录时自动运行的命令。


有关 WMIC 的更多信息，请参见 Windows Server 2003 帮助和支持中心中的“使用 Windows 管理规范命令行”。
Windows Update
Windows Update 是 Windows Server 2003 的联机扩展，它为查找产品增强（如 Service Pack、设备驱动程序和系统安全更新）提供了一个中心位置。许多故障排查情形可以通过更新软件得到快速解决。而且往往是，其他用户可能已经经历了同样的问题并已通知 Microsoft 或第三方驱动程序开发商，所以您将可以通过 Windows Update 获得一种更新程序。如果遇到了应用程序问题，请与供应商联系以要求提供更新。
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获取 Windows Update Web 站点上可用更新程序的列表
1. 单击“开始”按钮，指向“所有程序”，然后单击“Windows Update”。
2. 在 Microsoft Windows Update Web 站点的右窗格中，单击“查看以寻找更新”，可以看到以下选项：
9. 关键更新和 Service Pack
10. Windows Server 2003 系列
11. 驱动程序更新
至少要下载并安装“关键更新和 Service Pack”中列出的所有更新。请使用“自动更新”以防过期软件造成的问题。有关 Windows Update 的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“Software Deployment”（软件部署），然后单击“自动更新”。
磁盘工具
Windows Server 2003 提供了一些用于确定和解决存储子系统相关问题的工具。表  8.9 按字母顺序列出了一些最有用的工具。与磁盘相关的工具允许您查看磁盘信息并及早纠正问题，以防它们变成严重问题。 

表 8.9   用于故障排查的磁盘和维护工具
	工具
	用途
	说明

	Chkdsk 
	检查和修复基于 Windows Server 2003 的卷上文件系统的逻辑完整性
	操作系统，命令行，GUI

	磁盘清理
	通过删除不使用的文件来增加应用程序和 Windows Server 2003 可以使用的磁盘空间量
	操作系统，GUI


Chkdsk
Chkdsk (Chkdsk.exe) 是一个命令行工具，它检查磁盘卷上是否有问题，并尝试修复它所发现的任何问题。例如，Chkdsk 可以修复与坏扇区、丢失的簇、交叉链接文件和目录错误相关的问题。磁盘错误是“难以跟踪”问题的常见根源，在排查看起来不像是最近的系统更改造成的问题时，Chkdsk 是首先应该使用的工具之一。
在使用新的 /i 和 /c 参数的情况下，Windows Server 2003 中的 Chkdsk 在扫描用 NTFS 文件系统格式化的磁盘时扫描性能明显提高（与 Windows 2000 Server 和 Microsoft Windows NT Server 4.0 中的 Chkdsk 版本相比）。这两个参数指示 Chkdsk 跳过某些文件系统的检查，这可以减少运行 Chkdsk 所需的时间。您必须以管理员或管理员组成员的身份登录，才能使用 Chkdsk。
运行 Chkdsk 之前，要了解以下情况：
· Chkdsk 在运行时要求对卷的独占访问。Chkdsk 可能会显示一条提示信息，问您是否希望在下一次启动计算机时检查磁盘。
· Chkdsk 的运行可能需要很长一段时间，具体取决于文件和文件夹的数量、卷的大小、磁盘性能和可用的系统资源（如处理器和内存）。
· 在以只读模式运行时，Chkdsk 可能不能精确地报告信息。
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从命令行纠正磁盘错误
· 在命令行中键入：
chkdsk 驱动器号: /f /r
例如，要检查驱动器 C 上的错误，请键入：
chkdsk C: /f /r
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从“我的电脑”或 Windows 资源管理器中运行 Chkdsk
除使用命令行版本的 Chkdsk 外，您还可以从“我的电脑”或 Windows 资源管理器中运行 Chkdsk。
1. 在“我的电脑”或 Windows 资源管理器中，右键单击要检查的卷，然后单击“属性”。
2. 在“工具”选项卡上，单击“开始检查”。
3. 执行以下任一操作：
12. 若要以只读模式运行 Chkdsk，请单击“开始”。
13. 若要在不扫描卷上是否有坏扇区的情况下修复错误，请选择“自动修复文件系统错误”复选框，然后单击“开始”。
14. 若要修复错误，查找坏扇区并恢复可读信息，请同时选中“自动修复文件系统错误”复选框和“扫描并试图恢复坏扇区”复选框，然后单击“开始”。
如想了解有关使用 Chkdsk 的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
磁盘清理
磁盘清理 (Cleanmgr.exe) 使您能够删除不需要的文件并压缩不经常访问的文件。此工具主要用来解决那些可能与磁盘空间不足相关的问题。磁盘空间不足会导致从“停止”错误到文件破坏等许多问题。要增加磁盘空间，您可以执行如下操作：
· 将文件移动到另外一个卷或将它们存档到备份介质。
· 压缩文件或磁盘以减少存储数据所需的空间。
· 删除不需要的文件。
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运行磁盘清理
1. 在“运行”对话框中键入：
cleanmgr
2. 如果您有不止一个驱动器，请选择您想清理的驱动器，然后单击“确定”。
3. 在“磁盘清理”选项卡上，选择要删除的文件，然后单击“确定”。
– 或者 –
单击“其他选项”以排除操作系统组件或应用程序。 
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压缩文件
1. 在“运行”对话框中键入：
cleanmgr
2. 如果您有不止一个驱动器，请选择您想清理的驱动器，然后单击“确定”。
3. 在“磁盘清理”选项卡上，选中“压缩旧文件”复选框，然后单击“压缩旧文件”以突出显示图 8.6 中所示的文本。
图 8.6   磁盘清理工具
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4. 在“说明”下，单击“选项”以指定在压缩一个文件前要等待的天数。单击“确定”。
5. 单击“确定”以压缩旧文件。
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提示
在确定哪些用户消耗的磁盘空间最多时，使用 DiskUse.exe 资源工具包工具是一个很好的方法。
如想了解有关使用“磁盘清理”的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Windows interface administrative tool reference A-Z”。
网络工具
有许多因素影响着网络的性能和可靠性，其中包括远程连接、硬件配置（网络适配器或物理网络连接）和设备驱动程序。网络困难在很多情况下都与协议配置错误有关。例如，在基于 TCP/IP 的网络中，使用错误的设置会影响到 IP 寻址、路由和 IP 安全性。 

Windows Server 2003 提供了一组非常有用的故障排查工具，使您能够跨多种连接监视网络性能，这些连接类型包括模拟和综合业务数字网 (ISDN) 调制解调器，以及宽带连接，如数字订户线路 (DSL) 和电缆。表 8.10 按字母顺序列出了可用来排查这些问题的工具。 
表 8.10   用来进行故障排查的网络工具
	工具
	用途
	建议的组成员身份
	说明

	Arp 
	显示和清除 Arp 缓存，这会影响与本地网络上的系统的通信
	用户
	操作系统，命令行

	Ipconfig
	显示关于本地计算机的静态和动态网络配置信息
	用户
	操作系统，命令行

	Net 
	显示关于共享资源的信息
	用户
	操作系统，命令行

	Netdiag
	诊断客户网络配置问题
	用户
	操作系统，命令行

	Netstat
	显示关于打开的连接的详细信息
	用户
	操作系统，命令行

	网络监视器
	捕获和显示发送给和发送自本地计算机上的网络通信量
	管理员
	操作系统，GUI

	Nslookup
	排查 DNS 名称解析问题
	用户
	操作系统，命令行

	Pathping
	诊断网络连接性和性能问题
	用户
	操作系统，命令行

	Portqry
	从安装了“支持工具”的客户端确定网络服务的可用性
	用户
	支持工具，命令行

	Telnet Client 
	从未安装“支持工具”的客户端确定网络服务的可用性
	用户
	操作系统，命令行


Arp
Arp (Arp.exe) 是一种非常有用的命令行工具，用于诊断连接到局域网 (LAN) 上的系统方面存在的问题，在局域网中，客户端与服务器之间的通信不经过路由器。在诊断和客户端与默认网关之间的通信相关的问题方面，Arp 也非常有用。当一个客户端与同一 LAN 上的服务器联系时，它必须同时为数据帧标注媒体访问控制 (MAC) 地址和 IP 地址。MAC 地址是一个可以唯一地标识一个网络适配器的 40 字节的代码。
Arp 是一个工具的名称；不过，它还是地址解析协议 (ARP) 的缩写，此协议可用来查找服务器或网关的 MAC 地址。当客户端与同一 LAN 上的某一系统通信时，ARP 协议将向 LAN 上的所有系统广播一条消息，要求具有目标 IP 地址的系统作出响应。此系统将通过发送其 MAC 地址作为对广播的响应，并且 ARP 协议将把此 MAC 地址存储到 Arp 缓存中。
ARP 只会偶尔发生问题。如果一个系统更改其网络适配器，客户端可能会在 Arp 缓存中存储错误的 MAC 地址。还可以手动将 MAC 地址放入 Arp 缓存中，但是如果手动添加的 MAC 地址不正确，发送到该 IP 地址的通信将不成功。
确定 Arp 缓存问题
要确定在 Arp 缓存中是否有不正确的条目，首先要确定 Windows Server 2003 不能与之通信的 LAN 上的主机或网关的 MAC 地址和 IP 地址。查看正在经历问题的基于 Windows Server 2003 的系统上的 Arp 缓存。将其输出与正确的 IP 地址和 MAC 地址的组合加以比较。如果有不正确的条目，请清除 Arp 缓存以解决此问题。
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查看 Arp 缓存
· 在命令行中键入：
arp –a
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注意
您可以通过打开命令窗口并运行 ipconfig /all 命令来确定其他 Windows 操作系统的 MAC 地址和 IP 地址。MAC 地址在 Ipconfig 输出中标为物理地址。
清除 Arp 缓存
如果您确定 Arp 缓存中的其中一个条目不正确，请通过清除 Arp 缓存来解决此问题。
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清除 Arp 缓存
· 在命令行中键入：
arp –d
如想了解有关 Arp 工具的信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
Ipconfig
Ipconfig (Ipconfig.exe) 是一种非常有用的命令行工具，用来排查动态主机配置协议 (DHCP) 问题。Ipconfig 可以用来显示当前的 IP 配置，确定正在使用 DHCP 还是自动专用 IP 地址 (APIPA)，并可以用来释放和续订由 DHCP 分配的 IP 配置。
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查看详细的 IP 配置信息
· 在命令行中键入：
ipconfig /all
该命令显示了当前的 IP 配置并将产生类似于以下内容的输出：
Windows IP Configuration
Host Name .. . . . . . . . . . . : COMPUTER2   Primary Dns Suffix  .. . . . . . :    Node Type .. . . . . . . . . . . : Unknown   IP Routing Enabled.. . . . . . . : Yes   WINS Proxy Enabled.. . . . . . . : Yes   DNS Suffix Search List.. . . . . : computer2.contoso.com
Ethernet adapter Local Area Connection:   Connection-specific DNS Suffix  .: computer2.contoso.com    Description .. . . . . . . . . . : Intel PCI Fast Ethernet Adapter   Physical Address.. . . . . . . . : 00-03-FF-03-7C-A2   DHCP Enabled.. . . . . . . . . . : Yes   Autoconfiguration Enabled .. . . : Yes   IP Address.. . . . . . . . . . . : 192.168.1.102   Subnet Mask .. . . . . . . . . . : 255.255.255.0   Default Gateway .. . . . . . . . : 192.168.1.1   DHCP Server .. . . . . . . . . . : 192.168.1.1   DNS Servers . . . . . . . . . . . : 10.127.202.19                                       10.148.227.79

Lease Obtained.. . . . . . . . . : Sunday, April 20, 2003 12:25:44 PM
Lease Expires .. . . . . . . . . : Monday, April 21, 2003 12:25:44 PM
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确定 DHCP 寻址是否成功
· 在命令行中键入：
ipconfig
此命令的输出类似于以下内容：
Windows IP Configuration
Ethernet adapter Local Area Connection:
Connection-specific DNS Suffix  . :

Autoconfiguration IP Address. . . : 169.254.187.237

Subnet Mask . . . . . . . . . . . : 255.255.0.0

Default Gateway . . . . . . . . . :

如果显示的 IP 地址在 169.254.0.0 到 169.254.255.255 这一范围中，则表明 Windows Server 2003 使用了 APIPA，这是因为操作系统在启动时无法从 DHCP 服务器中检索到 IP 配置。 
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释放 DHCP 分配的 IP 地址
· 在命令行中键入：
ipconfig /release
Windows Server 2003 将停止使用由 DHCP 分配的 IP 地址，而且在分配另一个 IP 地址之前无法在网络上通信。Ipconfig 产生的输出将显示这个新的 IP 配置。 
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续订 DHCP 配置或请求新的 DHCP 配置
· 在命令行中键入：
ipconfig /renew
如果 Windows Server 2003 有一个使用中的 DHCP 配置，操作系统将尝试与该配置所来自的 DHCP 服务器联系并检查该配置是否有效。如果 Windows Server 2003 没有使用中的 DHCP 配置，操作系统将请求一个新的 DHCP 配置。Ipconfig 产生的输出将显示这个新的 IP 配置。
如想了解有关 Ipconfig 的信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
Nbtstat
Nbtstat (Nbtstat.exe) 是一个命令行工具，用来排查网络 BIOS (NetBIOS) 名称解析问题。NetBIOS 是一个会话层协议，它作为 Microsoft 网络应用程序的基础已有许多年的时间。NetBIOS 应用程序使用 16 个字符的 NetBIOS 名称来标识网络上的服务。网络上的每个计算机可能会使用几种不同的 NetBIOS 名称来标识此系统上的 NetBIOS 服务。
如今，NetBIOS 已通过使用“TCP/IP 上的 NetBIOS”(NetBT) 在 TCP/IP 网络上实现。NetBT 包括其自己的名称解析方式，可将 NetBIOS 名称解析为 IP 地址。这些名称可以通过向本地网络段广播查询或向 WINS 服务器广播查询而得到解析。
遗憾的是，NetBIOS 名称解析是常见的问题来源。您可以使用 Nbtstat 来解析本地计算机或远程计算机上可用的 NetBIOS 名称。在故障排查情形中，这使您能够确认 NetBIOS 服务是否可用以及其名称是否能够正确地解析。
[image: image76.wmf]
查看 NetBIOS 名称缓存
· 在命令行中键入：
nbtstat -c
此命令的输出类似于以下内容：
Local Area Connection:
Node IpAddress: [192.168.1.102] Scope Id: []
NetBIOS Remote Cache Name Table
Name              Type       Host Address    Life [sec]
    ------------------------------------------------------------

192.168.1.200  <20>  UNIQUE          192.168.1.200       515
CONTOSO-SERVER <00>  UNIQUE          192.168.1.200       532
CONTOSO-SERVER <20>  UNIQUE          192.168.1.200       547
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查看本地 NetBIOS 服务名称
· 在命令行中键入：
nbtstat -n
此命令的输出类似于以下内容：
Local Area Connection:
Node IpAddress: [192.168.1.101] Scope Id: []
NetBIOS Local Name Table
Name               Type         Status
    ---------------------------------------------

CONTOSO-SERVER <00>  UNIQUE      Registered
CONTOSO        <00>  GROUP       Registered
CONTOSO        <1C>  GROUP       Registered
CONTOSO-SERVER <20>  UNIQUE      Registered
CONTOSO        <1B>  UNIQUE      Registered
CONTOSO        <1E>  GROUP       Registered
CONTOSO        <1D>  UNIQUE      Registered
..__MSBROWSE__.<01>  GROUP       Registered
[image: image78.wmf]
使用计算机名称查看远程系统上的 NetBIOS 名称
· 在命令行中键入：
nbtstat –a 计算机名称
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使用 IP 地址查看远程系统上的 NetBIOS 名称
· 在命令行中键入：
nbtstat –A IP_地址
如想了解有关 Nbstat 的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
Net
Net (Net.exe) 是一个命令行工具，可用于更改网络配置设置、启动和停止服务以及查看共享的资源。尽管有其他一些工具可以用更加友好的界面提供 Net 能够提供的多数功能，但是在快速确定本地或远程计算机上有什么共享资源时使用 Net 更得力。在对到资源的连接进行故障排查时，可以使用此工具确认共享资源是否可用和确认这些共享资源的名称。
查看本地计算机上的共享文件夹
使用 net share 命令可以查看位于本地计算机上的共享资源。如果已启动了“服务器”服务，Net 将返回一个包括共享资源名称和位置的列表。
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查看共享的资源
· 在命令行中键入：
net share
查看远程计算机上的共享文件夹
使用 net view 命令可以查看位于远程计算机上的共享资源。
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要查看远程计算机上的共享文件夹，请
· 在命令行中键入：
net view 计算机
可以使用计算机名称、主机名称或 IP 地址来标识计算机。 

如想了解有关 Net 服务命令的信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
Netdiag
Netdiag (Netdiag.exe) 是一种支持工具，它包括一套用来确定网络配置问题的测试。Netdiag 设计为极便于使用；当不带参数从命令行运行时，Netdiag 将执行 25 种测试并报告每一种测试的结果。这一简单性使它成了在客户端系统上诊断网络配置问题的理想工具。 
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查看 Netdiag 信息
· 在命令行中键入：
netdiag
此命令的输出类似于以下内容：
Computer Name: MICROSOF-86QJDQ
DNS Host Name: microsof-86qjdq
System info : Windows 2000 Server (Build 3790)
Processor : x86 Family 6 Model 9 Stepping 5, GenuineIntel
List of installed hotfixes : 
Q147222
Netcard queries test .. . . . . . : Passed
Per interface results:
Adapter : Local Area Connection
Netcard queries test .. . : Passed
Host Name.. . . . . . . . : microsof-86qjdq.contoso.com
IP Address . . . . . . . . : 192.168.1.101

Subnet Mask. . . . . . . . : 255.255.255.0

Default Gateway. . . . . . : 192.168.1.1

Dns Servers. . . . . . . . : 10.127.202.19

                                     10.148.227.79

AutoConfiguration results.. . . . . : Passed
Default gateway test .. . : Passed
NetBT name test.. . . . . : Passed
[WARNING] At least one of the <00> 'WorkStation Service', <03> 'Messenger Service', <20> 'WINS' names is missing.
No remote names have been found.
WINS service test.. . . . : Skipped
There are no WINS servers configured for this interface.
Global results:
Domain membership test .. . . . . : Passed
Dns domain name is not specified.
Dns forest name is not specified.
NetBT transports test.. . . . . . : Passed
List of NetBt transports currently configured:
NetBT_Tcpip_{2F951006-4C7D-4D84-8F9B-4F6D6BF60AFE}
1 NetBt transport currently configured.
Autonet address test .. . . . . . : Passed
IP loopback ping test.. . . . . . : Passed
Default gateway test .. . . . . . : Passed
NetBT name test.. . . . . . . . . : Passed
[WARNING] You don't have a single interface with the <00> 'WorkStation Service', <03> 'Messenger Service', <20> 'WINS' names defined.
Winsock test .. . . . . . . . . . : Passed
DNS test .. . . . . . . . . . . . : Passed
Redir and Browser test .. . . . . : Passed
List of NetBt transports currently bound to the Redir
NetBT_Tcpip_{2F951006-4C7D-4D84-8F9B-4F6D6BF60AFE}
The redir is bound to 1 NetBt transport.
List of NetBt transports currently bound to the browser
NetBT_Tcpip_{2F951006-4C7D-4D84-8F9B-4F6D6BF60AFE}
The browser is bound to 1 NetBt transport.
DC discovery test.. . . . . . . . : Skipped
DC list test .. . . . . . . . . . : Skipped
Trust relationship test.. . . . . : Skipped
Kerberos test.. . . . . . . . . . : Skipped
LDAP test.. . . . . . . . . . . . : Skipped
Bindings test.. . . . . . . . . . : Passed
WAN configuration test .. . . . . : Skipped
No active remote access connections.
Modem diagnostics test .. . . . . : Passed
IP Security test .. . . . . . . . : Skipped
Note: run "netsh ipsec dynamic show /?" for more detailed information
The command completed successfully
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查看详细的 Netdiag 信息
· 在命令行中键入：
netdiag /v
尽管 Netdiag 提供了大量的客户端配置信息，但它不是诊断点对点连接问题的合适工具。例如，如果一个客户端可以连接到网络上的其他计算机，但是在与某一特定的计算机连接时存在问题，则您需要使用 Pathping 工具来开始故障排查过程。有关更多信息，请参见本章稍后部分的“Pathping”。
如想了解有关 Netdiag 的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Windows 支持工具”。
Netstat
Netstat (Netstat.exe) 是一个非常有用的命令行工具，用于确定基于 Windows Server 2003 的服务器上的网络服务以及它们侦听的端口。列出计算机正在侦听的端口对于检查网络服务是否在使用预期的端口非常有用。更改服务侦听的端口号是一种常见做法，Netstat 可以快速发现非标准的侦听端口。
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查看打开的端口
· 在命令行中键入：
netstat –a –n –o
Netstat 将显示一个列表，其中列出侦听端口、外出连接以及与每一个侦听程序或连接关联的 PID。下面是来自 Netstat 的经过编辑的输出，显示了一个已启用“远程桌面”的基于 Windows Server 2003 的计算机上的侦听端口：
Active Connections
Proto  Local Address          Foreign Address        State           PID
TCP    0.0.0.0:135            0.0.0.0:0              LISTENING       616
TCP    0.0.0.0:445            0.0.0.0:0              LISTENING       4
TCP    0.0.0.0:1025           0.0.0.0:0              LISTENING       856
TCP    0.0.0.0:1026           0.0.0.0:0              LISTENING       444
TCP    0.0.0.0:3389           0.0.0.0:0              LISTENING       668
TCP    192.168.1.220:139      0.0.0.0:0              LISTENING       4
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注意
如要在“任务管理器”中用 PID 标识进程，请选择“进程”选项卡。在“视图”菜单上，单击“选择列”。选中“PID（进程标识符）”复选框，然后单击“确定”。
如想了解有关 Netstat 的信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
网络监视器
网络监视器是用来分析网络通信的一种功能最强、最复杂的工具。网络监视器是一种协议分析程序 — 通常叫“嗅探器”— 它可以捕获传入和传出运行 Windows Server 2003 的计算机的每一个字节。在经验丰富的系统管理员手中，网络监视器可用来排查大量的问题，其中包括：
· 网络性能问题。
· TCP 连接问题。
· IP 协议堆栈配置问题。
· 由网络筛选引起的问题。
· 基于文本的协议的应用程序层问题，这些协议包括超文本传输协议 (HTTP)、邮局协议 (POP) 和简单邮件传输协议 (SMTP)。
网络监视器可以通过分隔网络通信中涉及的不同协议来执行大量的对所捕获信息的解释工作。网络监视器甚至可以解释最常用的应用程序层协议。例如，分析 HTTP 通信量时，网络监视器会自动标识出包含 HTTP 请求的数据包，并列出请求方法、统一资源定位器 (URL)、引用站点、用户代理和请求中包括的其他参数。此信息在排查与特定浏览器的兼容问题时非常有用。 
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安装网络监视器
1. 在控制面板中，双击“添加/删除程序”，然后单击“添加/删除 Windows 组件”。
2. 在“组件”列表中，单击“管理和监视工具”以突出显示它，然后单击“详细信息”。 

3. 在“Subcomponents of Management and Monitoring Tools”（管理和监视工具的子组件）列表中，选中“网络监视工具”复选框，然后单击“确定”。如果已选中了“网络监视工具”复选框，则表明已经安装了网络监视器。
4. 单击“下一步”，然后按照提示完成安装。
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使用网络监视器分析网络通信量
1. 在控制面板中，双击“管理工具”，然后双击“网络监视器”。
2. 如果这是第一次启动网络监视器，请在指示您选择网络时单击“确定”。在“选择一个网络”出现后，请选择要从中捕获通信量的网络适配器，然后单击“确定”。
3. 在网络监视器中的“捕获”菜单上，单击“开始”。网络监视器将开始捕获通信量。
4. 切换到您想从中捕获网络通信量的应用程序，并执行生成通信量的步骤。例如，如果您想捕获向一个 Web 服务器的请求，可以切换到 Internet Explorer 并输入 Web 地址。在生成您想捕获的通信量后，返回到网络监视器。
5. 在网络监视器中的“捕获”菜单上，单击“停止并查看”。网络监视器将显示“捕获”窗口。“捕获”窗口将显示所捕获的帧。
6. 双击一个帧以查看其内容。 

图 8.7 显示了对通过使用浏览器访问一个 Web 站点创建的一个 TCP 连接和 HTTP 请求的捕获。紧靠在工具栏之下的最顶部的窗格列出了前五个捕获的数据包。帧 1 到帧 3 显示了三方 TCP 握手。注意，帧 1 仅显示了 SYN 控制位：S。帧 2 是 SYN/ACK 数据包，它显示了 A 和 S 控制位。帧 3 是最后的 ACK，它建立了连接并仅显示了 A 控制位。帧 4 是客户端对 Web 服务器的 HTTP 请求。帧 4 已被选定，这会让网络监视器显示该帧的详细信息。在同一行上对帧 4 的说明 GET Request from Client（从客户端获取请求）揭示了它是一个 HTTP GET。对帧 5 的说明 Response to Client（对客户端的响应）显示该帧是来自 Web 服务器的响应。
图 8.7   网络监视器捕获
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Windows Server 2003 包括一种支持工具，即 Network Monitor Capture Utility (Netcap.exe)，用来将数据捕获到一个可以由网络监视器读取的 .cap 文件中。尽管网络监视器和 Netcap 功能非常强大，但也只能由通晓网络通信的管理员使用。如想了解有关安装和使用网络监视器的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Windows interface administrative tool reference A-Z”。如想了解使用 Netcap 的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Windows 支持工具”。
Nslookup
Nslookup (Nslookup.exe) 是连接到正在经历问题的客户端时隔离域名系统 (DNS) 名称解析问题的主要工具。Nslookup 是一种能够执行 DNS 查找并报告结果的命令行工具。其他工具（如 Pathping）也能够将主机名解析为 IP 地址并显示结果，但是只有 Nslookup 能显示用来解析请求的 DNS 服务器。另外，Nslookup 将显示由 DNS 服务器返回的所有结果。
Nslookup 是排查以下类型的问题时适用的工具：
· 客户端需要数秒钟时间才能建立初始连接。
· 一些客户端可以建立到服务器的连接，而其他客户端却遇到了问题。
· DNS 服务器配置正确，但是客户端却在错误地解析主机名称。
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注意
位于 systemroot\System32\Drivers\Etc 文件夹中的主机文件可能包含一些覆盖多数应用程序的 DNS 查找的静态条目。不过，Nslookup 将忽略此文件。如果应用程序与 Nslookup 解析的主机名不同，则请确认主机文件是否没有包含该针对该主机名的条目。
确认默认 DNS 服务器能否正确解析
要确认一个客户端是否能够将一个主机名解析成正确的 IP 地址，请打开一个命令窗口并运行命令 nslookup 主机名。Nslookup 将报告用来解析请求的服务器和 DNS 服务器的响应。如果客户端已经配置为使用多个 DNS 服务器，此操作可以揭示该客户端是不是没有向主要 DNS 服务器发出请求。
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将 DNS 主机名解析为 IP 地址
· 在命令行中键入：
nslookup 主机名
[image: image91.wmf]
将 IP 地址解析为 DNS 主机名
· 在命令行中键入：
nslookup ip 地址
如果 DNS 服务器返回多个 IP 地址，Nslookup 将显示所有的地址。通常情况下，应用程序使用 DNS 服务器返回的第一个 IP 地址。某些应用程序（如 Internet Explorer）会尝试使用 DNS 服务器返回的每一个 IP 地址，直到收到响应为止。
检查特定的 DNS 服务器能否正确解析
DNS 解析问题的一个最常见的根源是缓存了过期的 DNS 地址。特别是在 Internet 上，在对主 DNS 服务器进行更改几小时后，DNS 服务器可能仍会继续返回过期的 IP 地址。如果某些客户端无法正确解析 IP 地址，但是其他系统可以正确地解析它，则很可能是一个或多个 DNS 服务器缓存了不正确的地址。要确定有问题的 DNS 服务器，请使用 Nslookup 手动查询每一个服务器。
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确定某一特定的 DNS 服务器是否能够将主机名解析为正确的 IP 地址
· 在命令行中键入：
nslookup 主机名 服务器名
Nslookup 仅查询指定的服务器，而不管客户端上配置了多少 DNS 服务器。如果某个服务器返回了错误的 IP 地址，则该服务器就是问题的根源。通常情况下，在错误的条目在 DNS 服务器的缓存中过期后，此问题会自动解决。不过，您也可以通过手动清除 DNS 服务器的缓存来解决此问题。
检查特定类型的地址
Nslookup 还可以用来检查特定类型的地址，其中包括用来标识域的邮件服务器的 MX (Mail eXchange) 地址。
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标识域的邮件服务器
· 在命令行中键入：
nslookup “-set type=mx” 域名
例如，要使用 Nslookup 来查看针对域 microsoft.com 列出的所有 MX 服务器，可以使用客户端的默认 DNS 服务器，键入以下命令：
nslookup "-set type=mx" microsoft.com
另外，您还可以查询特定的 DNS 服务器，方法是使用以下格式在域名后列出该服务器的名称或 IP 地址：
nslookup “-set type=type” 主机名 域名
如想了解有关 Nslookup 的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
Pathping
在隔离客户端连接问题时，最得力的工具当推 Pathping (Pathping.exe)，它可以帮助诊断名称解析、网络连接性、路由和网络性能问题。为此原因，在排查网络问题时应首选 Pathping 这一工具。Pathping 是一个命令行工具，其语法与 Tracert 和 Ping 工具类似。 
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注意
本章中将不讨论 Ping，因为 Pathping 已覆盖了其功能。而且，Ping 的有效性近些年来已变得非常有限，已不再是确定网络服务状态的得力工具。Ping 常常报告它无法到达一个实际上可用的服务器，原因是一个防火墙（如 Internet 连接防火墙）配置为丢弃网际控制消息协议 (ICMP) 请求。如果一个远程主机仍可以对 ICMP 请求作出响应，那么即使远程主机上的关键服务已经失败，Ping 仍可能会报告说该远程主机可用。要确定一个远程主机是否能响应，请使用 Portqry 支持工具而不是 Ping。
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测试到终结点的连接性
· 在命令行中键入：
pathping 目标
目标可以是一个主机名、计算机名，也可以是 IP 地址。
Pathping 输出
Pathping 将其输出显示为两个部分。第一部分将立即显示出来，其内容是一个有编号的列表，列出在源和目标之间能够响应的所有设备。第一个设备编号为 0，它是 Pathping 在其上运行的那一主机。Pathping 将尝试查找每一个设备的名称，如下所示：
Tracing route to support.go.microsoft.contoso.com [10.46.196.103]over a maximum of 30 hops:  0  contoso-test [192.168.1.207]   1  10.211.240.1   2  10.128.191.245   3  10.128.191.73   4  10.125.39.213   5  gbr1-p70.cb1ma.ip.contoso.com [10.123.40.98]   6  tbr2-p013501.cb1ma.ip.contoso.com [10.122.11.201]   7  tbr2-p012101.cgcil.ip.contoso.com [10.122.10.106]   8  gbr4-p50.st6wa.ip.contoso.com [10.122.2.54]   9  gar1-p370.stwwa.ip.contoso.com [10.123.203.177]  10  10.127.70.6  11  10.46.33.225  12  10.46.36.210  13  10.46.155.17  14  10.46.129.51  15  10.46.196.103 
Pathping 输出的第二部分以“Computing statistics for xxx seconds”这一信息开头。Pathping 计算统计数据跨越的时间量从几秒钟到数分钟不等，具体时间取决于 Pathping 查找到的设备的数量。在此期间，Pathping 将查询每一个设备，并基于每一个设备是否响应、响应的速度有多快来计算性能统计数据。此部分类似于以下内容：
Computing statistics for 375 seconds...Source to Here   This Node/LinkHop  RTT    Lost/Sent = Pct  Lost/Sent = Pct  Address  0                                           contoso-test [192.168.1.207]                                 0/ 100 =  0%   |  1   50ms     1/ 100 =  1%     1/ 100 =  1%  10.211.24.1                                 0/ 100 =  0%   |  2   50ms     0/ 100 =  0%     0/ 100 =  0%  10.128.19.245                                 0/ 100 =  0%   |  3   50ms     2/ 100 =  2%     2/ 100 =  2%  10.128.19.73                                 0/ 100 =  0%   |  4   44ms     0/ 100 =  0%     0/ 100 =  0%  10.12.39.213                                 0/ 100 =  0%   |  5   46ms     0/ 100 =  0%     0/ 100 =  0%  gbr1-p70.cb1ma.ip.contoso.com [10.12.40.98]                                 0/ 100 =  0%   |  6   40ms     2/ 100 =  2%     2/ 100 =  2%  tbr2-p013501.cb1ma.ip.contoso.com [10.12.11.201]                                 0/ 100 =  0%   |  7   62ms     1/ 100 =  1%     1/ 100 =  1%  tbr2-p012101.cgcil.ip.contoso.com [10.12.10.106]                                 0/ 100 =  0%   |  8  107ms     2/ 100 =  2%     2/ 100 =  2%  gbr4-p50.st6wa.ip.contoso.com [10.12.2.54]                                 0/ 100 =  0%   |  9  111ms     0/ 100 =  0%     0/ 100 =  0%  gar1-p370.stwwa.ip.contoso.com [10.12.203.177]                                 0/ 100 =  0%   | 10  118ms     0/ 100 =  0%     0/ 100 =  0%  10.12.70.6                                 0/ 100 =  0%   | 11  ---     100/ 100 =100%   100/ 100 =100%  10.46.33.225                                 0/ 100 =  0%   | 12  ---     100/ 100 =100%   100/ 100 =100%  10.46.36.210                                 0/ 100 =  0%   | 13  123ms     0/ 100 =  0%     0/ 100 =  0%  10.46.155.17                                 0/ 100 =  0%   | 14  127ms     0/ 100 =  0%     0/ 100 =  0%  10.46.129.51                                 1/ 100 =  1%   | 15  125ms     1/ 100 =  1%     0/ 100 =  0%  10.46.196.103 Trace complete.
根据 Pathping 的输出，您通常可以快速确定连接性问题的根源是名称解析问题、路由问题、性能问题，抑或是可能的连接性故障。通过使用 Pathping，您还可以确定在网络层或以下层中是否不存在连接故障。
名称解析问题
Pathping 将返回“Unable to resolve target system name destination”（无法解析目标系统名称 xxx）这一消息。请使用 Nslookup 进一步排查 DNS 名称解析问题。 

路由环回
Pathping 可用来检测路由环回。路由环回是指通信量被转发回到一个已转发了一个特定的数据包的路由器这样一种情形，路由环回很容易看出，因为 Pathping 的输出将显示一组路由器重复多次。例如，以下输出表明在 10.128.191.245、10.128.191.73 和 10.125.39.213 这三个位置的路由器之间存在路由环回：
Tracing route to support.go.microsoft.contoso.com [10.46.196.103]over a maximum of 30 hops:  0  contoso-test [192.168.1.207]   1  10.211.240.1   2  10.128.191.245   3  10.128.191.73   4  10.125.39.213   5  10.128.191.245   6  10.128.191.73   7  10.125.39.213   8  10.128.191.245   9  10.128.191.73  10  10.125.39.213 (…continued…)
路由环回通常由路由器或路由协议的错误配置引起，要求必须对网络路由设备执行进一步的故障排查。
性能问题
从 Pathping 输出的性能部分中的 RTT 列可以确定是否存在性能问题。此列以微秒为单位显示了与此特定设备的通信的双向延迟。尽管一般情况下所有网络都会随着跃点计数的增加而显示出时间延迟的逐渐增加，但如果从一个跃点到下一个跃点时间延迟大幅增加，从这一点还是可以发现性能问题的。
如果 Lost/Sent = Pct 列中显示一个高百分率，也可以明显发现性能问题。此列测量数据包的丢失情况。尽管单个位中的数据包丢失一般不表示存在会引起性能或连接性问题的问题，但是如果数据包丢失率大于 30%，通常表明网络节点遇到了问题。
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注意
如果一个网络设备显示数据包丢失率为 100%，但是数据包在后面的跃点中得到处理，则表示该网络设备已配置为不应答 Pathping 查询，并且不一定表明有问题。
可能的连接性困难
如果 Pathping 输出的第一部分中最后一个显示的项类似于以下内容，则表明 Pathping 无法直接与目标通信：
14     *        *        *

不过，这不一定表明可能存在连接性问题。尽管该设备可能已离线或无法到达，但也有可能是目标位置 — 或者到目标位置的路径中的一个网络节点 — 已配置为丢弃 Pathping 用于查询设备的 ICMP 数据包。这一配置往往是一种安全措施，其目的是让恶意攻击者更难识别网络上的节点，并减少某些拒绝服务攻击造成的影响。
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注意
Internet 连接防火墙是 Windows Server 2003 中的一项功能，它默认情况下丢弃 ICMP 数据包。
如果 Pathping 无法到达目标位置，您就应尝试使用 Telnet 尝试直接与应用程序通信，如本章稍后的“Telnet 客户端”部分所述。
无连接性故障
如果 Pathping 输出表明 Pathping 能够成功地与目标位置进行通信，并且目标位置的 RTT 时间显示为低于 1,000 毫秒，则表示在源和目标位置之间可能不存在名称解析或 IP 连接性问题。不过，Pathping 不会显示特定服务或应用程序的问题。例如，即使某个 Web 服务器服务已停止，Pathping 可能仍会成功地与该 Web 服务器进行通信。 

如想了解有关 Pathping 信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
Portqry
在确定远程主机是否可用和可以访问时，必须通过直接查询远程主机上的关键服务来确定。有两种故障排查工具可用来查询远程主机上的服务：Portqry (Portqry.exe) 和 Telnet 客户端。Portqry 更为灵活和简单易用；不过，由于它是一种支持工具，所以可能无法安装到所有的系统上。仅在 Portqry 不可用时才使用“Telnet 客户端”来查询远程服务。
确定服务的 TCP 端口
一台计算机可以承载许多网络服务。这些服务使用端口号来区分其通信量。当使用 Telnet 测试到应用程序的连接性时，您必须向 Telnet 提供目标应用程序正在使用的端口号。
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注意
多数服务都允许管理员指定默认端口号以外的端口号。如果服务对默认端口号没有响应，请检查该服务是否未配置为使用另外的端口号。可以在服务器上运行 Netstat 以列出侦听端口。有关更多信息，请参见本章前面的“Netstat”部分。
表 8.11 显示了 Windows Server 2003 的常见网络服务和默认的 TCP 端口号。
表 8.11   常用端口号
	网络服务
	TCP 端口号

	文件和打印机共享 (CIFS)
	445

	FTP 发布服务
	21

	HTTP SSL

	443

	IMAP
	143

	LDAP
	389

	NetBIOS 文件共享
	139

	POP
	110

	远程登录协议
	23

	万维网发布服务
	80


测试服务连接性
一旦您确定了服务的端口号，就可以使用 Portqry 来测试到该服务的连接性。
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测试到服务的连接性
· 在命令行中键入：
portqry –n 目标 –e portnumber
例如，若要测试到 www.microsoft.com 的 HTTP 连接性，请在命令行中键入以下内容：
portqry -n www.microsoft.com –e 80
此命令的输出类似于以下内容：
Querying target system called:
www.microsoft.com
Attempting to resolve name to IP address...
Name resolved to 207.209.68.190
TCP port 80 (http service): LISTENING
目标可以是一个主机名、计算机名，也可以是 IP 地址。如果响应中包括 LISTENING，则表明主机对指定的端口号作出了响应。如果响应中包括 NOT LISTENING 或 FILTERED，则表明您正在测试的服务不可用。 

确定可用的远程管理协议
远程排查计算机故障时，您可能需要确定哪些远程管理协议可用。Portqry 可以测试常用远程管理协议的默认端口号，并确定哪些协议可用。
[image: image100.wmf]
确定远程主机上哪些管理协议可用
· 在命令行中键入：
portqry –n 目标 –o 32,139,445,3389
此命令可查询远程主机，以确定 Telnet 服务器、NetBIOS、CIFS 和“远程桌面”是否可用。 
以下 Portqry 输出表示远程系统可对 NetBIOS、CIFS 和“远程桌面”请求作出响应，但是不响应 Telnet 请求：
Querying target system called:
 192.168.1.200

Attempting to resolve IP address to a name...
IP address resolved to CONTOSO-SERVER
TCP port 32 (unknown service): NOT LISTENING
TCP port 139 (netbios-ssn service): LISTENING
TCP port 445 (microsoft-ds service): LISTENING
TCP port 3389 (unknown service): LISTENING
Telnet 客户端
尽管 Telnet 客户端主要不是用作故障排查工具，但是它对于确定从某一客户端是否可以访问基于 TCP 的网络服务极为有用。最常用的网络服务都基于 TCP，其中包括 Web 服务、邮件服务和文件传输服务。Telnet 客户端对于排查基于 UDP 的网络服务（如 DNS 和许多流式媒体通信）的故障并没有什么帮助。
“Telnet 客户端”仅可以确定是否能够访问到某一服务，并且不提供可用来排查名称解析、网络性能或网络连接性问题的信息。只有在您已经使用 Pathping 排除了名称解析问题的可能性之后，才可以使用“Telnet 客户端”。有关 Pathping 的更多信息，请参见本章前面的“Pathping”部分。
测试服务连接性
一旦您确定了服务的端口号，就可以使用“Telnet 客户端”来测试到该服务的连接性。
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测试到服务的连接性
· 在命令行中键入：
telnet 目标端口号
例如，若要测试到 www.microsoft.com 的 HTTP 连接性，请在命令行中键入以下内容：
telnet www.microsoft.com 80
目标可以是一个主机名、计算机名，也可以是 IP 地址。您接收到的响应将可以表明是否建立了连接。如果您接收到“不能打开到主机的连接，”这一消息，则表明主机对您在指定的端口号上建立连接的请求未作出响应，而且无法访问到您正在测试的服务。
如果您收到其他响应，包括命令窗口中的所有文本都消失，则表示连接已成功建立。这消除了您正在排查的问题是由客户端和服务器之间的连接性问题造成的这一可能性。根据您正在测试的服务，“Telnet 客户端”可能会自动断开，或者会话仍保持为打开状态。这两种情形都表示已成功连接。如果“Telnet 客户端”会话仍保持打开状态，您应该断开“Telnet 客户端”以结束连接。
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断开 Telnet 客户端
1. 按 CTRL+] 组合键。
2. 在出现“Microsoft Telnet>”提示时，键入：
quit
有关 Telnet 客户端的更多信息，请在 Windows Server 2003 帮助和支持中心中搜索“Telnet”。
远程管理工具
如果您要排查故障的计算机在远程位置，您可以使用表 8.12 中按字母顺序列出的工具来访问运行 Windows Server 2003 的计算机。表 8.12 仅列出了您在进行故障排查时可以使用的众多 Windows Server 2003 工具和功能中很少的几个。 

表 8.12   用于故障排查的远程管理工具
	工具
	用途
	建议的组成员身份
	说明

	计算机管理
	查看、故障排查和管理本地或远程计算机。
	管理员
	操作系统，GUI

	紧急管理服务
	通过不占用带宽的连接（一种不依靠 Windows Server 2003 网络驱动程序的连接）执行远程管理和恢复任务。紧急管理服务是 Windows Server 2003 的一项新功能。
	管理员
	操作系统，文本模式的 EMS 命令行

	远程桌面
	通过使用一个图形用户界面终端会话远程访问计算机。 
	用户
	操作系统，GUI

	Telnet 服务器
	建立远程控制台会话和在远程计算机上运行命令行程序和脚本。
	用户
	操作系统，命令行


Windows Server 2003 提供了许多远程故障排查工具和功能，上表中所列的仅仅是其中一小部分。 

计算机管理
“计算机管理”(Compmgmt.msc) 提供了一个中心位置，您可以从这里启动工具来执行常见计算机管理任务或收集关于本地或远程计算机的信息。通过使用“计算机管理”，您可以查看关于以下各项的信息：
· 事件查看器日志
· 共享文件夹
· 本地用户和组
· 性能日志和警报
· 设备管理器
· 存储工具（包括“可移动存储”、“磁盘碎片整理程序”和“磁盘管理”MMC 管理单元）
· 服务和应用程序（包括“服务”管理单元）
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使用“计算机管理”管理远程计算机
55. 单击“开始”按钮，右键单击“我的电脑”，然后单击“管理”。
56. 右键单击“计算机管理（本地）”，然后单击“连接到另一台计算机”。 

57. 在“请选择计算机”对话框中，单击“另一台计算机”，然后输入您想连接到的远程计算机的名称。 

58. 单击“确定”。
59. 选择列出的任何子类，以查看和管理远程计算机信息。
如想了解有关使用“计算机管理”的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Windows interface administrative tool reference A-Z”。
紧急管理服务
紧急管理服务是 Windows Server 2003 中的一项新功能，在您使用标准的远程管理工具和机制无法连接到服务器时，它允许您执行远程管理和系统恢复任务。某些基于 x86 和 Itanium 的系统上提供了紧急管理服务。 

如想了解有关“紧急管理服务”的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“Administration and Scripting Tools”（管理和脚本编写工具），单击“远程管理工具”，然后单击“紧急管理服务”。
远程桌面
尽管“远程桌面”不是专门作为故障排查工具使用的，但它让您能够使用本地的键盘、鼠标和显示器来诊断和排查远程计算机的问题，而不需要与登录到该计算机的人协作。 
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配置计算机以主持远程桌面会话
1. 使用属于本地管理员或域管理员组的一个用户帐户登录。
2. 在控制面板中，双击“系统”。
3. 单击“远程”选项卡。
4. 在“远程桌面”下，选中“允许用户远程连接到这台计算机”复选框（如果尚未选中），然后单击“选择远程用户”。 

5. 在“远程桌面用户”对话框中，单击“添加”以将远程桌面访问权授予特定的用户。默认情况下管理员具有这一访问权。
6. 单击“确定”。 

更改会立即生效，您不必重新启动计算机。 
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连接到运行“远程桌面”的计算机
· 在“运行”对话框中键入：
mstsc
‑ 或者 ‑ 
1. 单击“开始”按钮，依次指向“所有程序”、“附件”、“通信”，然后单击“远程桌面连接”。
2. 键入您想连接到的计算机的名称，然后单击“连接”。
将打开一个会话窗口，并提示您提供有效用户凭据。在您登录到远程计算机后，该会话窗口将显示远程计算机桌面上的内容。然后，您就可以与此远程计算机进行交互，就像您已本地登录到那台计算机一样。
有关其他远程管理技术的更多信息，请参见 Windows Server 2003 帮助和支持中心。
Telnet 服务器
“Telnet 服务器”使您能够从远程主机建立一个命令控制台。然后您就可以使用此会话在远程计算机上运行命令行程序和脚本。“远程桌面”是管理远程系统的首选工具；不过，“Telnet 服务器”在跨低带宽链接运行时有较好的性能。“Telnet 服务器”与 Windows Server 2003 中包括的多种命令行工具相结合，几乎可以完成使用“远程桌面”可以完成的所有故障排查任务。
“Telnet 服务器”可以自动安装到 Windows Server 2003 上；不过，它在默认情况下是禁用的。
[image: image106.wmf]
重要说明
Telnet 在管理服务器方面不是一种安全的协议。Telnet 通信内容以纯文本形式跨网络传输，当您连接到 Telnet 服务器时，您的用户名和密码可以轻易地被截获。“远程桌面”提供了更强的安全性。
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使 Telnet 服务能够自动启动
1. 在控制面板中，双击“管理工具”，然后双击“服务”。
2. 双击“Telnet”。
3. 在“Telnet 属性”对话框中，在“启动类型”列表中，单击“自动”。
4. 单击“应用”。 

5. 若要让该服务立即可用，请单击“开始”。
6. 单击“确定”以返回到“服务”管理单元，然后关闭“服务”管理单元。
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连接到远程计算机的 Telnet 服务
· 在“运行”对话框中键入：
telnet 服务器名
如想了解有关 Telnet 命令的更多信息，请在 Windows Server 2003 帮助和支持中心中单击“工具”，然后单击“Command-line reference A-Z”。
