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はじめに

　――企業の情報資産を安全に管理するために――

国内外を問わず産業構造が激変していく今、同業他社との競争に打ち克つためには、日々情報が収集され蓄積されなければならない。情報はいかに大量であっても高速で処理され、顧客のニーズやマーケティングの動向分析にも役立てられなければならない。そうして初めてビジネスの方向性は見出される。その結果、経営の意思決定をたすけ、事業経営の基盤ともなりうるデータベースシステムの構築が可能となってくる。

そのような状況を背景に、データベースはその処理能力の向上と高機能化が強く求められるようになった。それと比例するかのように、データベースを取り巻くITシステムもまた情報の漏えい・盗難、不正アクセスといった多様化の一途を辿るリスクに晒されるようになったことも看過できない。

情報セキュリティの確保が困難になってきているのに加えて、ここ数年は、会社法改正や金融商品取引法等が法整備され、企業は社会から多くのコンプライアンスを要求されている。特に財務や経理に関わる重要機密を格納するデータベースシステムについては、その安全性や信頼性を確保することが、機能面、性能面での利便性を向上させること以上に、企業にとっての重要課題となっている。

――事前防御型のリスク管理手法としてのISMS――

それでは、データベースを取り巻く環境は、どのようなリスクをはらんでいるのだろうか。主なものとしては次の八項目があげられる。

1 情報の漏えい

2 情報の持ち出し、流用

3 情報の改ざん

4 情報の消去、き損

5 不正アクセス

6 不正な操作や変更

7 正式に認可されていない操作や変更

8 法規制に関するコンプライアンス違反

　
事業を経営していくうえで重要機密が格納されているデータベースにおいてこのようなリスクが現実に起こってしまったらどうなるだろうか。企業は自身のみならず、顧客をはじめさまざまな関係者に影響を及ばせてしまう。事によっては経営の存続が揺らぐ事態にすら陥りかねない。

　そうした事態を避けるために企業は何ができるだろうか。

　まず、企業は、自社のデータベースを取り巻くリスクを調査分析すること。その分析から、どのようなリスクが起こりうるかを情報やシステムごとに識別すること。

　そしてそれぞれのリスクの発生可能性を目標とする水準に低減するために効果的なリスクコントロール対策を施し、リスクの発生を事前に防止すること。

このように、リスクをあらかじめ調査分析し防御のレベルと方法を決めることを「リスクコントロール」という。

リスクコントロールは組織的に行われなければならない。そのための規範として、情報セキュリティに関するマネジメントシステムであるISMS（Information Security Management System）が脚光を浴びている。

　次に、ISMSの有効性について述べてみたい。

　データベースを取り巻くITシステム環境が高機能化し複雑化した今、属人的なスキルにのみ頼ってリスクの発生を抑えることはもはや不可能である。法規制に対するコンプライアンスならびに情報セキュリティは、人や組織、およびシステムのすべてがバランス良く機能する体系的なマネジメントシステムによってのみ、達成できるものとなったのだ。

　以上のような考え方に立脚し作成したのが本書「SQL Server 2008におけるISMS実装の手引き」である。

　本書では、まずISMS規格(ISO/IEC 27001:2005)を軸にデータベース上の情報管理のための手順について説明し、次にその手順に従ったSQL Server 2008の活用法を記している。

読者の皆様には本書を利用することで、SQL Server 2008による情報セキュリティ管理を実現するとともに、ISMSへの理解を今まで以上に深めていただきたい。そして、情報セキュリティ面での品質管理の強化および金融商品取引法によって求められる内部統制の確立にもご活用いただきたい。

１章　ISMSについて

１．１．ISMSとは何か

　ISMSとは「Information Security Management System」の略である。直訳すれば「情報セキュリティマネジメントシステム」となる。一組織が保有する情報資産の価値を脅かすリスクを体系的に管理するための一連の活動、その活動の道しるべとなる規則や手順をいう。

　つまり、ISMSとは、リスクの体系的管理に資するさまざまな活動の総称であり、リスクの認識からコントロールまでのプロセスそのものとなっている。

そのプロセスは次の四段階を踏む。

①　組織にとって重要な情報資産を特定する。

②　重要な情報資産に対してリスク分析を行う。

③　見い出されたリスクに対して対策を実施する。

④　実施された対策の有効性について定期的に評価を行い、不備や不足があれば改善する。

この流れから生まれる大きなメリットがある。それは、情報セキュリティ管理レベルを継続的にスパイラルアップしていくための体系的な構造を持つプロセスゆえに、企業は事業の成長に合わせてリスク管理レベルを上げていくことが可能となっていることだ。

このISMSを構築するための参考資料として欠かせないのが、ISMS認証規格（ISO/IEC 27001:2005）（以下、ISMS規格）である。これは、ISMS認証制度において審査の基準としても利用されている。

ISMS規格には情報セキュリティマネジメントシステムの全体像が定義されている。これは、Plan（計画）、Do（実施）、Check（点検）、Act（改善）といった一連の活動をまわすにあたって組織が直面するリスクを効果的に管理するためのモデルとなるものである。

ISMS規格には、情報セキュリティマネジメントシステムの全体像の他に、附属規定として133の詳細管理策が定義されている。これは情報セキュリティを確立するために一般的に実施すべき管理策を列挙したものである。

組織がISMSを構築し整備するためには、このISMS認証規格で定義された133の事項のうち、組織にとって必要なもののみを選択して種々の対策を講じればよい。その対策は先述のPDCAサイクルに取り込まれるべきだ。そうして、組織が一丸となって継続的な改善を実現しうるよう、全社的態勢を整えることが何よりも重要である。

ISMS認証は、そのような態勢を整えた組織に対して付与される。

１．２．ISMSによって期待される効果

ISMSは、人が中心となって行う活動である以上、マネジメントシステムを運営するための人的リソースが確保されなければならない。リスク分析の結果、新たなリスクが見出されることもある。こうした新旧のリスクを整理しつつ、都度、管理していくと、新たなシステムを追加導入しなければならない事態も起こってくる。その場合には経営資源の新たな投入も求められていくことだろう。

つまりはISMSを確立するにはそれなりのコストもかかるということだ。だが、コストをかけることによって享受できるメリットも少なくない。

まず第一に、従業員が一丸となってISMSの活動に取り組むことによって、従業員の情報セキュリティに対する理解と認識が深まる。むろん、組織全体のセキュリティレベルも上がる。それがIT管理者の負荷の軽減、ひいては情報システムの運用管理コストの削減にもつながっていく。なぜなら、ユーザのセキュリティ意識の欠如、情報システムに対するリテラシーの不足などに起因するさまざまなトラブルが発生するたびにIT管理者が個別にユーザに対応し、多大な時間と労力を費やさざるを得なかった状況から、IT管理者が解放されるからだ。

第二に、効率的なリスク分析を行うことによって、経営資源の効果的な投入が促進される。なぜなら、リスク分析の結果、組織にとって重要な価値を持つ情報資産は何か、それらの重要な情報資産を脅かす重大なリスクは何か、それの重大なリスクの発生を防止するために導入すべき対策は何かが明確になるからである。したがって経営者はリスク分析を実施することによって、限られた経営資源を効果的かつ適切に配分するための指標を設定することができるのである。

また、すでに多くの業界、公共団体において、ISMS認証の取得が取引の前提条件とされるなど、ISMSの認知度も高まっている。、ISMSを確立することこそ、組織における情報セキュリティを保護する基盤が整備されていることを、外部対して証明する最も効果的な戦術であるといえる。

１．３．ISMS規格の読み方

ISMS規格を別の言葉で置き換えたり、組織にとって都合の良い解釈を施したりすると、実は、規格が求める本質からはずれていくのだ。

例えば、以下の要求事項の読み方について考えてみよう。

	管理策番号
	管理策

	A.11.2.2
	特権管理
	特権の割当て及び利用は、制限し、管理すること。


まずはいくつか疑問が浮かぶだろう。

· 「特権」とは何か。

· 「割当て」と「利用」はどう違うのか。

· 「制限」することは、「管理」に含まれるのではないか。どうして分けて書かれているのだろうか。

ISMSの規格には、「特権」の定義は書かれていない。書いてあるのは「特権」を管理しなさいという要求だけである。

では、特権とは何か。どこまでが「特権」で、どこからが｢特権｣ではないのだろうか。「特権」と言えば、まず想起されるのがadministrator特権である。従って、「A.11.2.2　特権管理」を行うためには、administrator特権を対象とした管理を行えばよいと考えても間違いではない。

しかし、administrator特権に限定して考えて問題は無いのだろうか。リスクの面から考えてみよう。そもそも、administrator特権を持ったユーザはシステムに対してあらゆる操作が可能になる。万が一、administrator特権が第三者に不正利用されると、情報の漏えい、システムの停止など大きな被害を被ることになる。そういった重大なリスクの発生を防止するためには、管理すべき「特権」は何かと考えればよい。そうすれば、administrator特権以外にも管理すべき対象が見出されるはずだ。

重要なのは、規格に盛り込まれた用語（ここでは「特権」）の定義や解釈にあれこれと時間を費やすよりも、まず、その用語に該当するものを特定することだ。言い換えれば、ISMS規格の用語と組織内の実際の情報資産の「対応付け」を行うことなのである。

つまるところ、組織にとって価値の高い情報資産、それらの情報資産を格納する施設・設備、それらの情報資産がやりとりされるITサービスの安全性を確保する仕組み（リスク管理の方法）が、想定されるリスクに対して不足がないかどうかを判断し、不足があればそのギャップを埋め合わせるためには何をすべきかを決めれば良い。

どんなリスクを想定するのかは組織自身の判断に委ねられているのがISMSのアプローチである。従って、いくら規格とにらめっこをしてもどこまでやるかは決められない。あくまでも、リスクとのバランスで何をすべきかを決めるのだ。

なお、本書のAppendix「付属のISMS管理策実装手順」では、読者の皆様が規格の解釈や別の用語への置き換え等に頭を悩ませることなく、規格が意図するリスク管理策の導入と点検、改善が実施できるよう、具体的な手順の案を示している。

１．４．ISMS運用のキーポイント

いったんはISMSを構築し認証を取得したが、年を経るごとにISMSプロジェクトの活動が停滞していき、継続的改善が実現できていないという組織が少なくない。そうしたケースは、マネジメントシステムのPDCAサイクルのうちCheck（点検）とAct(改善)が有効に実施されないまま時間だけが経過してしまったという失速が大半を占める。また、Check（点検）のための記録（ログ）こそ十分に集積されているものの、ログの分析は手付かずのまま、ゆえにAct（改善）につながらないというケースも少なくない。

ISMSを有効に機能させるためには、Plan(計画)、 Do（実行）、 Check（点検）、Act（改善）の一連のプロセスを少なくとも１年に１回継続的に繰り返す必要がある。その繰り返しによって情報セキュリティのリスク管理レベルが向上していくのである。つまり、リスク管理レベルの向上を確実にするには、Check（点検）とAct（改善）をどう進めていくかがキーになるのである。

では、Check（点検）とAct（改善）を有効に行うにはどうすればよいか。

ビジネスが拡大するに伴い情報システムは高機能化し、複雑化していく。そのような環境下では、手作業でCheck（点検）を行っていては常時システムから吐き出される記録(ログ)の収集もままならない。

まず、手作業での限界は、自動化システムによって打開できる。自動化はITのフル活用によってなされたい。情報システム環境ごとに保管されている記録(ログ)をツールによって一元管理し、総合的かつきめ細かな分析と評価を行うことが可能になるのである。

SQL Server 2008では、ISMSの活動プロセスのうち、Check（点検）を支援する機能が大幅に進化している。

ここで、ISMSのPlan(計画)、 Do（実行）、 Check（点検）、Act（改善）の各プロセスの実施のポイントを整理しよう。

・Plan（計画）：どの範囲で何をどの水準までリスクを管理するかについてはっきりとして目標を設定すること。

・Do（実行）：Plan（計画）で設定した目標から外れる事象が発生した場合には、即座に検知できるよう監視活動およびその記録を行うこと。

・Check（点検）：Plan（計画）で設定した目標から外れたものがあったかどうか、設定した目標が妥当であったかどうかを定期的にレビューすること。

・Act（改善）：目標から外れたものについて、再発を防ぐためにはどうすれば良いか対策を講じること。

なお、上記で述べたPDCAサイクルは、ISMSの活動全体に対して適用されるのが一般的であるが、ISMSの詳細管理策（要求事項）を単位としてPDCAサイクルを適用することも可能である。

我々は、ISMSの詳細管理策ごとにPDCAの実施手順を設計することで、ISMSの構築のみならず、実際的かつより深いレベルでの運用のモデルをかたちにすることを目指した。その詳細については２章および「付属のISMS管理策実装手順」をご覧いただきたい。

１．５．IT統制とISMSの対応関係
ISMSを確立することは、金融商品取引法（通称、J-SOX法）によって求められる内部統制上のコンプライアンスの実現にも有効である。内部統制の領域のうち、情報システムを利用した業務に関連する統制はIT統制と呼ばれるが、ISMSを確立することで、IT統制で求められる重要な統制範囲の大部分をカバーすることが可能となる。

以下に、IT 統制のふたつの構成要素である「IT業務処理統制」ならびに「IT全般統制」ごとに、ISMSによってカバーされる統制の範囲を示す。

· 「IT業務処理統制」とは

IT業務処理統制は、アプリケーションなどの業務で使われる処理システムにおいて、データの網羅性、正確性、正当性、維持継続性を確保するための統制であり、業務システムにおけるデータ入力、処理、出力が正しく行われていることを保証する。　

	「IT業務処理統制」における統制項目
	対応するISMS管理策

※印は、SQL Server 2008に関連するISMS管理策として「付属のISMS管理策実装手順」で取り上げているもの

	入力情報の完全性、正確性、正当性などを確保する統制
	A.10「運用の手順及び責任」※一部

A.12「情報システムの取得、開発及び保守」※一部

	例外処理（エラー）の修正と再処理
	A.12「情報システムの取得、開発及び保守」※一部

	マスターデータの修正と再処理
	A.8「人的資源のセキュリティ」

A.11「アクセス制御」※一部

	システムの利用に関する認証、操作範囲の限定などのアクセス管理
	A.8「人的資源のセキュリティ」

A.9「物理的及び環境的セキュリティ」※一部

A.10「運用の手順及び責任」※一部


· 「IT全般統制」とは

IT全般統制は、業務処理統制が正確かつ有効に機能する基盤・環境を保証する間接的な統制であり、IT 戦略、企画、開発、運用、保守、アクセス管理及びそれを支える組織、制度、基盤システムに対する統制を含む。

	「IT業務処理統制」における統制項目
	対応するISMS管理策

※印は、SQL Server 2008に関連するISMS管理策として「付属のISMS管理策実装手順」で取り上げているもの

	ITの開発、保守にかかる管理
	A.10.3.2「システムの受け入れ」

A.10.1.4「開発施設、試験施設及び運用施設の分離」

A.12.1.1「セキュリティ要求事項の分析及び仕様化」

A.12.2
「業務用ソフトウェアでの正確な処理」

A.12.4.1「運用ソフトウェアの管理」

A.12.5.1「変更管理手順」※

A.12.5.2「オペレーティングシステム変更後の業務用ソフトウェアの技術的レビュー」

A.12.5.3「パッケージソフトウェアの変更に対する制限」

	システムの運用・管理
	A.7.1.1
「資産目録」※

A.7.1.3
「資産利用の許容範囲」

A.8.2.2
「情報セキュリティの意識向上、教育及び訓練」

A.10.1.1「操作手順書」

A.10.5.1「情報のバックアップ」※

A.10.7.2「媒体の処分」

A.10.7.3「情報の取扱い手順」

A.13.2.1「責任及び手順」

A.15.1.3「組織の記録の保護」

	内外からのアクセス管理などのシステム安全性の確保
	A.8.3.3
「アクセス権の削除」

A.9.1.2
「物理的入退室管理策」

A.11.1.1「アクセス制御方針」※

A.11.2.1「利用者登録」※

A.11.2.3「利用者パスワードの管理」※

A.11.2.4「利用者アクセス権のレビュー」※

A.11.3.1「パスワードの利用」※

A.11.4.1「ネットワークサービスの利用についての方針」

A.11.4.5「ネットワークの領域分割」

A.11.5.2「利用者の識別及び認証」※

A.13.1.1「情報セキュリティ事象の報告」※

A.13.1.2「セキュリティ弱点の報告」

	外部委託に関する契約の管理
	A.10.2
「第三者が提供するサービスの管理」




2章　データベースマネジメントにおけるISMSの活用法

２．１．データベースマネジメントの課題

重要な情報の保管庫ともいえるデータベースは、企業の事業運営に不可欠である。ここでは、企業がデータベースを管理するうえで直面すると思われる主要な課題を示す。

①　多様化、複雑化したリスクに包括的に対応できる管理者が少ない

データベースシステムの用途は多岐にわたる。大容量データを蓄積し、処理できる十分な性能、蓄積されたデータの効率的な検索機能、そして統計分析に活用できる高度な機能が実装されるなど、高機能化と引き換えに、データベースシステムを取り巻くリスクは多様化、複雑化の一途をたどっている。

危惧していたリスクが現実に起こってしまった場合、事後的に対処するのであれば、データベースシステムの機能に精通し、運用管理のノウハウに長けた、技術的なスキルを持ち合わせた管理者がいればよい。だが、サーバ運用環境や利用者のシステム環境に潜在する多様なリスクを認識し、予防的見地からリスクを管理するためには、個々のリスクを包括的に把握し、一定のレベルのリスクマネジメントを実現できる技術とマネジメントの両方に関してバランスの良いスキルを持つ人材が必要であるが、そのような人材の確保は容易ではない。

②　コンプライアンス要件を満たすための体系的なリスク対策が立てにくい

情報の改ざん、情報漏えい、不正アクセスなど、コンプライアンスを侵害するリスク要因に対して、個別に対策を打っていたのでは非効率きわまりない。効率的にリスク対策を行うためには、コンプライアンス上の要求事項を考慮してリスク管理の優先順位を見極め、より抜本的な対策を実施することが必要になる。例えば、「データの保護」という統制の目標をコンプライアンス上の重要課題として設定した場合、データに対するアクセス制御、不正アクセスの監視、データの変更管理、アクセス権限の管理、アクセスログの取得、容量・性能の監視、データのバックアップといった、データの保護を実現する一連のリスク管理策を体系付けて整理する必要がなる。しかしながら、そのような体系をゼロから構築するのではコスト面でも技術面でも大変である。

③　事業戦略と連携したシステム運用計画を立てるのが難しい

データベースシステムの安定運用は、事業運営の必須条件であり、事業継続の確保という観点から見れば情報セキュリティやコンプライアンスの要求事項への対応でもある。

万が一の場合、業務への影響を最小限にとどめられるかどうかはあらかじめどこまで手を打って置くかで決まる。

しかしながら、不正アクセスや災害等の不可抗力によってデータベースシステムや関連するサービスが中断するリスクに対しては、実際に発生しない限りその被害が実感できないため、どうしても対策が後手に回ることが多い。

２．２．ISMSによって解決できる課題

前項2.1で示した主要な課題は、運用の現場だけで解決できる類のものではない。運用の現場はもとより、経営層、ユーザの各層が、組織をとりまく種々のリスクに対して共通の認識を持たなければ、対策を打つことができないばかりか、リスク管理の方向性さえ定まらないであろう。

ISMSは、「リスク分析」というプロセスを通じて、組織の各層が共通のリスクを認識し、リスク管理の方針を定め、トップマネジメントの積極的な関与によって、組織が一丸となってリスク管理を推進していくために活用できる課題解決の仕組みであるとも言える。

従って、前項2.1で示した主要な課題は、ISMSによって一連のリスク管理策に組み込まれ、解決できるのだ。

２．３．ISMSを利用したSQL Server 2008のデーベースマネジメント

「付属のISMS管理策実装手順」では合計31項目のISMS管理策によって、SQL Server 2008のデータベースマネジメントの実現を試みている。利用環境によっては、対応が必須ではない管理策もあろうかと思われるので、適用可能な範囲で管理策を選択していただきたい。
以降で、SQL Server 2008に関連するISMS管理策の選定から実際に「付属のISMS管理策実装手順」をご活用いただくための方法を説明する。

２．３．１．ISMS管理策の範囲選定

ISMS規格において、133項目からなる詳細管理策は、下図で示すように11の管理領域に分類されている。それらの管理領域のうち、SQL Server 2008のデータベースマネジメントに関連が深いと思われる範囲は、下図の緑の楕円で囲まれた部分（青字で書かれた７つの管理領域）になる。
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２．３．２．ISMS管理策の選択

前項で選択した7つの管理領域の中から、SQL Server 2008のデータベースマネジメントに求められる以下の管理策合計31項目（全管理策133項目中）を厳選した。

	A.7資産の管理（1つの管理策を選択）

	A.7.1.1資産目録

	A.10通信および運用管理　（10の管理策を選択）

	A.10.1.2（変更管理）

	A.10.1.3（職務の分割）

	A.10.3.1（容量・能力の管理）

	A.10.5.1（情報のバックアップ）

	

	A.10.10.1（監査ログ取得）

	A.10.10.2（システム使用状況の監視）

	A.10.10.3（ログ情報の保護）

	A.10.10.4（実務管理者及び運用担当者の作業ログ）

	A.10.10.5（障害のログ取得）

	A.10.10.6（クロックの同期）

	A.11　アクセス制御　（9つの管理策を選択）

	A.11.2.1（利用者登録）

	A.11.2.2（特権管理）

	A.11.2.4（利用者アクセス権のレビュー）

	A.11.2.3（利用者パスワードの管理）

	A.11.3.1（パスワードの利用）

	A.11.5.2（利用者の識別及び認証）

	A.11.5.3（パスワード管理システム）

	A.11.5.5（セッションのタイムアウト）

	A.11.5.6（接続時間の制限）

	A.11.6.1（情報へのアクセス制限）

	A.12　情報システムの取得，開発及び保守　（5つの管理策を選択）

	A.12.2.1（入力データの妥当性確認）

	A.12.2.2（内部処理の管理）

	A.12.2.4（出力データの妥当性確認）

	A.12.3.1（暗号による管理策の利用方針）

	A.12.3.2（かぎ（鍵）管理）

	A.13　情報セキュリティインシデントの管理　（1つの管理策を選択）

	A.13.1.1情報セキュリティ事象の報告

	A.14　事業継続管理　（2つの管理策を選択）

	A.14.1.3（事業継続計画の策定及び実施）

	A.14.1.5（事業継続計画の試験、維持及び再評価）

	A.15　コンプライアンス　（2つの管理策を選択）

	A.15.1.2（知的財産権）

	A.15.3.1（情報システム監査に対する管理策）


２．３．３．「付属のISMS管理策実装手順」の活用方法

「付属のISMS管理策実装手順」は、前項の内容で選択した31の管理策ごとに、「ISMS規格要求事項に基づくマネジメントの実施手順」と、「SQL Server 2008によるISMSの実現方法」を対応させた。

「付属のISMS管理策実装手順」の利用方法は至ってシンプルである。「ISMS規格要求事項に基づくマネジメントの実施手順」によってISMSの要求事項を理解した後、、「SQL Server 2008によるISMSの実現方法」で示す技術的な解決方法をSQL Server 2008に実装すればよい。

「ISMS規格要求事項に基づくマネジメントの実施手順」のサンプル

A10.5.1 情報のバックアップ　＜サンプル＞
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.10.5.1
	情報のバックアップ
	情報及びソフトウェアのバックアップは、合意されたバックアップ方針に従って定期的に取得し、検査すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	システムの障害等に起因するデータの棄損、損失によって業務が中断する。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①バックアップの計画を立てる。 

　・バックアップの対象と範囲

　・関連する業務

～以下省略


	DO

	【設定】

①バックアップ取得のための設定をする。

②バックアップに関する記録（ログ）を取得するための設定をする。

【実施】

①バックアップを実施する。

～以下省略

	CHECK

	【日次】

①バックアップの成否を確認する。

②バックアップ容量の増大の有無を確認する。

以下省略

	ACT

	【日次】

①バックアップ取得に失敗した場合は、その原因を究明し、再発防止のための対応策を計画し、実施する。

②バックアップに必要な容量が不足した場合は、容量拡張やデータ量抑制などの対応策を計画し、実施する。

以下省略


「SQL Server 2008によるISMSの実現方法」のサンプル

A10.5.1 情報のバックアップ
技術レイヤー： SQL Server 2008

	PLAN

	【DO(実施）のための計画】

SQL Server で管理するすべてのオブジェクトは、計画的かつ定期的にバックアップを取得する必要がある。バックアップを取得していない環境で、ディスク破損などでデータベースが使用不可能になった場合、復旧のために多大な時間とコストが必要となる。

SQL Server の「メンテナンスプラン」機能を使用することにより、次の項目が容易に定義可能となる。

· バックアップのサイクル

· バックアップ成功／失敗の記録方法

· バックアップ成功／失敗の通知方法

· バックアップの保管場所と保管期間

· 参考情報：メンテナンスプラン

http://msdn.microsoft.com/ja-jp/library/ms187658.aspx
以下省略



	DO

	【設定】

①バックアップ取得のための設定をする。

メンテナンスプランを使用してバックアップを取得するための設定を行う。

· 参考情報：メンテナンスプラン

http://msdn.microsoft.com/ja-jp/library/ms189953.aspx
以下省略



	CHECK

	【日次】

①バックアップの成否を確認する。

メンテナンスプランの通知結果を確認する

以下省略



	ACT

	


３章． データベースマネジメントにおけるISMSの活用事例
３．１．事例紹介にあたって
SQL Server 2008は、従来のバージョンに比して機能面、信頼性、安全性において格段の進化を遂げた。進化した機能を活用することによって、従来よりも大容量の情報を、より複雑化したシステム環境のなかで効率良く、かつ高性能で処理することが可能となった。ところが、システムの進化につれて、SQLServerを取り巻くリスクは多種多様になり、リスク管理に要する負荷が増加している一面もある。

そのような状況のなか、SQLServer の運用管理の現場では、ユーザから求められる可用性、利便性に関する要求と、社会から求められるコンプライアンス要求との双方のバランスを取りながら、最適化されたサービスをユーザへ提供しなければならないという二律背反を解決すべく、日々苦慮しているのが現状かもしれない。

本書では、そのような現場で苦慮する運用管理者向けに、ISMS認証規格を軸にしてユーザ要求とコンプライアンス要求の双方の実現を図るためのノウハウをまとめている。

この第3章ではもう一歩踏み込んで、今回まとめたノウハウを実践するにあたってご協力いただいた「東芝セミコンダクター社 技術企画グループ 技術プラットフォーム構築担当」チームの運用事例を紹介する。

Leading Innovationを標榜し、次々と革新を進める東芝グループのなかで、東芝セミコンダクター社は国内最大級のEAユーザである。同社においては半導体の開発に携わる技術者が、国内外でマイクロソフトプラットフォームを活用している。SQLサーバはこのマイクロソフトプラットフォームの中核であり、技術開発に欠かせないインフラストラクチャーとなっている。「東芝セミコンダクター社 技術企画グループ 技術プラットフォーム構築担当」チームは、そうした技術開発の基盤を支えている精鋭部隊である。

同チームは、半導体技術者向け技術開発基盤 としてシステム環境を構築する傍ら、サーバシステムの運用管理に携わり、技術者のコラボレーションを支えてきた。2004年からはISMS（情報セキュリティマネジメントシステム）の構築に着手し、2005年1月にはISMS認証取得を果たした。ISMS構築への着手から5年目を迎えた現在、ISMS運用の実践的ノウハウを着実に蓄積してきている。

今回は、ISMSの継続的改善に長年に亘って取り組んできた同チームのトップである伊藤篤生氏に、SQLServer環境におけるISMS実現を試みていただいた。
ISMS実現のテーマとして選んでいただいたのは以下の３つである。

①特権管理

②ログ管理

③変更管理

以下、これらのテーマに沿って、ISMS実現の事例を紹介する。
３．２．事例紹介
３．２．１．特権管理の実現の例
	PLAN


②「特権」に該当するシステム利用／運用上のロール（職務）を定義する。

システム運用部門のユーザが担当するシステム運用上の職務に応じて、以下のように固定サーバロールを割り当てる。
１）固定サーバロールの割り当て

	ユーザ

アカウント
	システム運用上の職務
	Sys

admin
	Server

admin
	Security

admin
	dbcreator
	Disk

admin
	Bulk

admin
	Process

admin

	s_Takahashi
	システム管理責任者
	●
	
	
	
	
	
	

	s_Satoh
	システム管理者
	
	●
	●
	
	
	
	

	s_Koizumi
	システム運用担当者
	
	
	●
	
	●
	●
	●

	s_Nakano
	データベース管理責任者
	
	
	
	●
	
	
	

	s_Fukui
	データベース運用担当者
	
	
	
	
	
	
	


システム運用部門のユーザが担当するシステム運用上の職務に応じて、以下のように固定データベースロールを割り当てる。
２）固定データベースロールの割り当て

	ユーザ

アカウント
	システム運用上の職務
	db_accessadmin
	db_ddladmi
	db_securityadmin
	db_owner

	s_Takahashi
	システム管理責任者
	
	
	●
	●

	s_Satoh
	システム管理者
	
	
	
	

	s_Koizumi
	システム運用担当者
	
	
	
	

	s_Nakano
	データベース管理責任者
	
	
	●
	●

	s_Fukui
	データベース運用担当者
	●
	●
	
	


注）ユーザアカウントの命名規則について

ユーザアカウントの先頭に設定された”s_”は、ユーザがシステム運用部門のスタッフであることを示す識別子である。

	DO


「PLAN」で定めたロールをシステムに設定した。

設定後、特権アカウント、ロールの一覧表を下記のように作成した。

■特権アカウントと割り当て済みロールの一覧①
[image: image4.emf]ログインアカウント割り当て済み固定サーバロール

DomainName01\s_Takahashisysadmin

DomainName01\s_Satohserveradmin

DomainName01\s_Satohsecurityadmin

DomainName01\s_Koizumisecurityadmin

DomainName01\s_Koizumidiskadmin

DomainName01\s_Koizumibulkadmin

DomainName01\s_Koizumiprocessadmin

DomainName01\s_Nakanodbcreator


[image: image5.emf]ログインアカウント割り当て済み固定データベースロール

DomainName01\s_Takahashidb_owner

DomainName01\s_Takahashidb_securityadmin

DomainName01\s_Nakanodb_owner

DomainName01\s_Nakanodb_securityadmin

DomainName01\s_Fukuidb_accessadmin

DomainName01\s_Fukuidb_ddladmin


	CHECK


【月次】

①特権アカウント、ロールの一覧を作成する。

月次のCHECKに伴い、以下のように特権アカウント、ロールの一覧表を作成した。

■特権アカウントと割り当て済みロールの一覧②
[image: image6.emf]ログインアカウント割り当て済み固定サーバロール

DomainName01\s_Takahashisysadmin

DomainName01\s_Satohserveradmin

DomainName01\s_Satohsecurityadmin

DomainName01\s_Koizumisecurityadmin

DomainName01\s_Koizumidiskadmin

DomainName01\s_Koizumibulkadmin

DomainName01\s_Koizumiprocessadmin

DomainName01\s_Nakanodbcreator


[image: image7.emf]ログインアカウント割り当て済み固定データベースロール

DomainName01\s_Takahashidb_owner

DomainName01\s_Takahashidb_securityadmin

DomainName01\s_Nakanodb_owner

DomainName01\s_Nakanodb_securityadmin

DomainName01\s_Fukuidb_accessadmin

DomainName01\s_Fukuidb_ddladmin

DomainName01\s_Fukuidb_securityadmin


②特権アカウント、ロールの一覧から、不要となったアカウントやロールの有無を確認する。

上記の特権アカウント、ロールの一覧表をレビューし、認可されていない特権アカウントの登録やロールの割り当てが無いかどうかを確認した。レビューの際には、「特権アカウントと割り当て済みロールの一覧①」と「特権アカウントと割り当て済みロールの一覧②」を比較した。
■特権アカウントと割り当て済みロールの一覧①
[image: image8.emf]ログインアカウント割り当て済み固定データベースロール

DomainName01\s_Takahashidb_owner

DomainName01\s_Takahashidb_securityadmin

DomainName01\s_Nakanodb_owner

DomainName01\s_Nakanodb_securityadmin

DomainName01\s_Fukuidb_accessadmin

DomainName01\s_Fukuidb_ddladmin


■特権アカウントと割り当て済みロールの一覧②

[image: image9.emf]ログインアカウント割り当て済み固定データベースロール

DomainName01\s_Takahashidb_owner

DomainName01\s_Takahashidb_securityadmin

DomainName01\s_Nakanodb_owner

DomainName01\s_Nakanodb_securityadmin

DomainName01\s_Fukuidb_accessadmin

DomainName01\s_Fukuidb_ddladmin

DomainName01\s_Fukuidb_securityadmin


その結果、s_Fukuiに、本来は認可されていない固定データベースロール（db_securityadmin）が割り当てられていることが判明した。

	ACT


【週次／月次】

②認可されていない特権アカウントの登録やロールの割当てが発見された場合は、その原因を究明し、再発防止のための対応策を計画し、実施する。

調査の結果、s_Nakanoの代行として、s_Fukuiに一時的にdb_securityadminが割り当てられたことがあることがわかった。割り当てのオペレーションそのものは、正式な認可を経て実施されたものであったが、本来は、代行の必要が無くなった時点で、一時的に割り当てられたロールを削除しなければならなかった。

そのような削除もれを無くすために、一時的なロールの割り当ての手続きを見直すことにした。
３．２．２．ログ情報の保護（Ａ10.10.3）の実現の例
	PLAN


②記録（ログ）の複製を含めて保管場所を特定する。

「SQL Server 監査」を実施して収集した記録（ログ）を一元的に管理するために、SQL Server上のデータベースにインポートする。
	インポート先のテーブル
	table01


③記録（ログ）の保管形態に応じた保護の方法を決める。

インポートされた記録(ログ)を保護するために、以下のアクセス制限を行う。

· データベースに読み込み専用属性を設定し、変更ができないようにする。

· データベースに直接アクセス可能なユーザを以下のスタッフに制限する。


	DO


「PLAN」で定めた記録（ログ）のインポート、アクセス制限を実施する。

	CHECK


②一定期間内に取得した記録（ログ）に対するアクセスの状況を調査し、認可されていないアクセスが行われていないかをチェックする。

過去1ヶ月の間に実施された記録（ログ）に対するアクセス記録を出力した。
以下は、2008/10/24 6:00～2008/10/27 6:00のログに対するアクセス記録を抽出したサンプル画面。
[image: image10.emf]アクセス日時アクセス種別アクセス実行アカウント実行クエリ

2008/10/24 6:17SELECTDomainName01\s_Nakanoselect * from table01

2008/10/24 8:02SELECTDomainName01\s_Nakanoselect * from dbo.table01

2008/10/24 8:13SELECTDomainName01\s_Fukuiselect * from dbo.table01

2008/10/27 1:26SELECTDomainName01\s_Takahashiselect * from dbo.table01

2008/10/27 1:27SELECTDomainName01\s_Satohselect * from dbo.table01

2008/10/27 1:27SELECTDomainName01\s_Takahashiselect * from dbo.table01

2008/10/24 7:04SELECTDomainName01\s_Fukui

SELECT

[table01].[event_time],[table01].[action_name],[table01].[serv

er_principal_name],[table01].[statement],[table01].[object_nam

e] FROM [table01] WHERE [table01].[action_name]=@1 AND

[table01].[action_name]=@2 AND [table01].[action_name]=@3

2008/10/24 7:15SELECTDomainName01\s_Satoh

SELECT

[table01].[event_time],[table01].[action_name],[table01].[serv

er_principal_name],[table01].[object_name],[table01].[stateme

nt],[table01].[database_name] FROM [table01] WHERE

[table01].[action_name]=@1 AND [table01].[action_name]=@2

AND [table01].[action_name]=@3

2008/10/24 7:21SELECTDomainName01\s_Nakano

SELECT

table01.event_time

,table01.action_id

,table01.action_name

,table01.succeeded

,table01.server_principal_id

,table01.server_principal_name

,table01.database_principal_id

,table01.class_type

,table01.class_type_desc

,table01.database_name

,table01.object_name

,table01.[statement]

FROM

table01


以下は、過去一ヶ月間における記録（ログ）に対する全てのアクセス記録を集計し、特権アカウントによるアクセス回数をアクセス種別ごとにまとめたもの。
	調査実施期間
	2008/10/1 6:00　～　2008/10/31 6:00


	アクセス実行アカウント
	アクセス種別
	アクセス回数

	s_Nakano
	SELECT
	13回

	s_Fukui
	SELECT
	12回

	s_Takahashi
	SELECT
	12回

	s_Satoh
	SELECT
	12回

	アクセス回数の合計
	49回


	認可済みのアクセス
	無認可のアクセス

	49件
	0件


上記の結果をレビューし、認可されたユーザ以外に、「SQL Server 監査」を実施して収集した記録（ログ）へのアクセスが行われた形跡は無いことを確認した。
	ACT


特になし。

３．２．３．変更管理（Ａ10.1.2）の実現の例
	PLAN


①変更管理の対象と範囲を明確にする。

ここでは、以下7つの変更のうち、「５）権限関連の変更」に関する変更管理を実施する。

１）アカウント/メンバーの変更

２）パスワード関連の変更

３）オブジェクト関連の変更

４）所有者関連の変更

５）権限関連の変更

６）SQL Server サービスのステータス変更

７）監査設定の変更

②変更の実施に伴い取得すべき記録を明確にする。

上記の「５）権限関連の変更」に関して記録すべきイベントは以下の５つである。

1) DATABASE_OBJECT_PERMISSION_CHANGE_GROUP

· データベースオブジェクト権限の変更

2) SCHEMA_OBJECT_PERMISSION_CHANGE_GROUP

· スキーマオブジェクト権限の変更

3) SERVER_PERMISSION_CHANGE_GROUP

· サーバスコープ権限の変更

4) SERVER_OBJECT_PERMISSION_CHANGE_GROUP

· サーバオブジェクト権限の変更

5) DATABASE_PERMISSION_CHANGE_GROUP

· データベーススコープ権限の変更

	DO


「PLAN」で選定したイベントを記録に残すための設定を行う。

	CHECK


【月次】

①認可されていない変更の有無を確認する。

過去1ヶ月の間に実施された「５)権限関連の変更」に関するイベントの記録を出力した。

以下は、2008/10/2 6:00～2008/10/29 6:00の変更作業の記録を抽出したサンプル画面。

[image: image11.emf]イベント

発生時刻

操作種別

操作

テーブル

操作アカウント

所属ロール

操作実行アカウント変更対象アカウント実行ステートメント

2008/10/2 13:00GRANTtable02db_ownerDomainName01\s_NakanoDomainName01\Yoshitou

GRANT REFERENCES ON [dbo].[table02]

TO [DomainName01\Yoshitou]

2008/10/6 13:00GRANTtable05db_ownerDomainName01\s_NakanoDomainName01\Watabe

GRANT TAKE OWNERSHIP ON

[dbo].[table05] TO

[DomainName01\Watabe]

2008/10/10 13:00GRANTtable02db_ownerDomainName01\s_NakanoDomainName01\Miyatama

GRANT CONTROL ON [dbo].[table02] TO

[DomainName01\Miyatama]

2008/10/14 9:00GRANTtable09db_ownerDomainName01\s_NakanoDomainName01\Suzuki

GRANT SELECT ON [dbo].[table09] TO

[DomainName01\Suzuki]

2008/10/14 9:00GRANTtable09db_ownerDomainName01\s_NakanoDomainName01\Hirakawa

GRANT INSERT ON [dbo].[table09] TO

[DomainName01\Hirakawa]

2008/10/14 9:00GRANTtable09db_ownerDomainName01\s_NakanoDomainName01\Saiki

GRANT VIEW DEFINITION ON

[dbo].[table09] TO [DomainName01\Saiki]

2008/10/18 6:00GRANTtable11db_ownerDomainName01\s_NakanoDomainName01\Yamashita

GRANT ALTER ON [dbo].[table11] TO

[DomainName01\Yamashita]

2008/10/18 6:00GRANTtable11db_ownerDomainName01\s_NakanoDomainName01\Ishii

GRANT VIEW CHANGE TRACKING ON

[dbo].[table01] TO [DomainName01\Ishii]

2008/10/18 6:01GRANTtable11db_ownerDomainName01\s_NakanoDomainName01\Doi

GRANT DELETE ON [dbo].[table11] TO

[DomainName01\Doi]

2008/10/24 6:01GRANTtable03db_ownerDomainName01\s_TakahashiDomainName01\Nemoto

GRANT ALTER ON [dbo].[table03] TO

[DomainName01\Nemoto]

2008/10/24 6:01DENYtable03db_ownerDomainName01\s_TakahashiDomainName01\Shinoda

DENY UPDATE ON [dbo].[table03] TO

[DomainName01\Shinoda]

2008/10/24 6:01DENYtable03db_ownerDomainName01\s_TakahashiDomainName01\Murata

DENY VIEW CHANGE TRACKING ON

[dbo].[table03] TO

[DomainName01\Murata]

2008/10/24 6:02GRANTtable03db_ownerDomainName01\s_TakahashiDomainName01\Hatano

GRANT UPDATE ON [dbo].[table03] TO

[DomainName01\Hatano]

2008/10/24 6:02GRANTtable03db_ownerDomainName01\s_TakahashiDomainName01\Azuma

GRANT TAKE OWNERSHIP ON

[dbo].[table03] TO

[DomainName01\Azuma]

2008/10/24 6:02GRANTtable03db_ownerDomainName01\s_TakahashiDomainName01\Kimura

GRANT CONTROL ON [dbo].[table03] TO

[DomainName01\Kimura]

2008/10/24 6:02GRANTtable03db_ownerDomainName01\s_TakahashiDomainName01\Endo

GRANT INSERT ON [dbo].[table03] TO

[DomainName01\Endo]

2008/10/24 6:02GRANTtable03db_ownerDomainName01\s_TakahashiDomainName01\Kubota

GRANT ALTER ON [dbo].[table03] TO

[DomainName01\Kubota]

2008/10/24 6:02REVOKEtable03db_ownerDomainName01\s_TakahashiDomainName01\Yamaguchi

REVOKE UPDATE ON [dbo].[table03] TO

[DomainName01\Yamaguchi]

2008/10/27 14:02REVOKEtable11db_ownerDomainName01\s_FukuiDomainName01\Toda

REVOKE DELETE ON [dbo].[table11] TO

[DomainName01\Toda]

2008/10/28 16:02REVOKEtable15db_ownerDomainName01\s_NakanoDomainName01\Kawashima

REVOKE TAKE OWNERSHIP ON

[dbo].[table15] TO

[DomainName01\Kawashima] AS [dbo]

2008/10/28 16:02REVOKEtable15db_ownerDomainName01\s_NakanoDomainName01\Fursawa

REVOKE INSERT ON [dbo].[table15] TO

[DomainName01\Fursawa] AS [dbo]


以下は、過去一ヶ月間における「５）権限関連の変更」に関するすべての変更作業の記録を集計し、特権アカウントによる変更作業の回数をアクセス種別ごとにまとめたもの。

	調査実施期間
	2008/10/1 6:00　～　2008/10/31 6:00


	アクセス実行アカウント
	アクセス種別
	変更作業の件数

	s_Fukui
	REVOKE
	11件

	s_Nakano
	GRANT
	19件

	
	REVOKE
	12件

	s_Takahashi
	GRANT
	16件

	
	DENY
	12件

	
	REVOKE
	11件


	変更作業の件数の合計
	81回


	事前申請があった変更作業
	申請のなかった変更作業

	21件
	0件


上記の結果をレビューし、あらかじめ申請があったもの以外の変更が無いことを確認した。
	ACT


特になし。
３．３．まとめ

今回の事例作成をひととおり終えた後、伊藤グループ長からは以下のような評価を受けた。
	Q.　本書を参考にして良かった点は何ですか。

A.　「早くできた」というのが何よりの収穫と言える。

Q.　その点について詳しく教えてください。

A.　これまでは、ISMSを運用しようと思った場合、技術レベルに落とし込むには日常業務との兼ね合いもあり2ヶ月から3ヶ月はかかることもしばしばであった。例えば、事務局がリスク分析用のチェックシートを配付して、運用管理者にリスク分析を依頼する。ところが、運用管理者当人にとっては、ISMS規格の用語が並んだチェックシートを読んだとしても、内容が抽象的なので、そのままでは運用の現場で直面するリスクや実際に実施している対策には直結しにくい。何を対象として、どの範囲までリスクを分析するのか、リスクを管理するために実施していることをどんなレベルで書けば良いのか、迷うことが多いからだ。

　そのため、両者の認識を合わせるのに、1ヶ月以上はかかってしまう。そのあとは、技術的な対策をどうするかだが、技術文献を調べたり、ISMSの解釈でケンケンガクガクがあったりで、もう1ヶ月はかかる。結局、対策が決まってからシステムに実装するので、さらにもう1ヶ月くらい。システムレベルまで落とし込むのはこんな風に結構大変。

　それが、このホワイトペーパーを参照すれば、何をすれば良いのかが、ほぼ1日、2日でわかる。

Q.　本書をどんな視点で読むと良いでしょう。

A.　企業のIT関係者には、非常に良い教材になると思う。すでにISMSを構築している企業でも、方法論として参考になるし、手順やルールの見直しのヒントになるだろう。

　特に、管理策ごとにPDCAで手順がまとめられている点に価値を感じた。

　マイクロソフトがこういった現場の支援を進めるのは大歓迎。これからも推進して欲しい。

「東芝セミコンダクター社 技術企画グループ 技術プラットフォーム構築担当」

グループ長 伊藤篤生氏へのインタビューより。


読者の皆様には、東芝セミコンダクター社の事例を参考にして、情報セキュリティコンプライアンス要求の実現のために本書を十分に活用していただきたい。
Appendix（「付属のISMS管理策実装手順」）

A.7.1.1資産目録
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.7.1.1
	資産目録
	すべての資産を明確に識別し、また、重要な資産すべての目録を作成し維持すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	・重要な資産が管理できていない。

・新たに追加された情報資産が管理されないままリスクにさらされる。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①保護すべき情報資産を以下の観点で洗い出す。

· 情報：財務会計データ

· ソフトウェア：財務会計システム、DB管理ソフト

②洗い出した情報資産の目録を作成し、以下の情報と併せて管理する。

· 管理部門

· 管理責任者

· 保管場所

③資産目録を更新（追加・変更・削除）するためのルールを決める。

④取得する記録（ログ）とその取得方法を決める。

【CHECK(点検）のための計画】

①チェックするサイクルを決める。



	DO

	【実施】

①資産目録を決められたルールで更新する。

②ログを取得する。

	CHECK

	【定期的】

①以下の観点で情報資産の目録をチェックし、資産目録が適切に維持されていることを確認する。

· 記載情報の更新漏れの有無
· 記載内容の誤りの有無
②一定期間の記録（ログ）を調査し、不正が疑われる更新（追加・変更・削除）が無いか確認する。

例）

· 認可されていないユーザによる更新

	ACT

	【半期】

①不要（既に使用されていない）テーブルが長期にわたり放置されていた場合は、その原因を究明し、再発防止のための対応策を計画し、実施する。


A.7.1.1資産目録
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server に作成されたオブジェクト (テーブル、ストアドプロシージャ、ビューなど)は適切に把握され、管理される必要がある。それらの管理を怠ると、不要になったオブジェクトが残存する、あるいは不要なオブジェクトの作成を検知できないリスクが発生する。

SQL Server の設定や構成情報は sqldiag ユーティリティを使用してテキスト形式のファイルへ出力することが可能。

またSQL Server に作成されたオブジェクトやオブジェクトの所有者に関する情報はシステムカタログを参照することで取得できる。

次のサンプルクエリでは、データベース内のオブジェクトとオブジェクトに関連付けられたスキーマの所有者の一覧を取得することができる。

use データベース名

go

select ob.name as [オブジェクト名], ob.type_desc as [オブジェクトタイプ], sc.name as [スキーマ名], dp.name as [スキーマ所有者] from sys.objects ob inner join sys.schemas sc

on ob.schema_id = sc.schema_id

inner join sys.database_principals dp

on sc.principal_id = dp.principal_id

where ob.object_id > 100
· 参考資料:
sqldiag ユーティリティ

http://msdn.microsoft.com/ja-jp/library/aa214020(SQL.80).aspx
システムカタログに対するクエリ

http://msdn.microsoft.com/ja-jp/library/ms189082.aspx

	DO

	【実施】

①資産目録を決められたルールで更新する。

定期的にsqldiag ユーティリティの出力結果およびシステムカタログを参照し、参照結果を保存する。

②ログを取得する。

	CHECK

	【定期的】

①以下の観点で情報資産の目録をチェックし、資産目録が適切に維持されていることを確認する。

sqldiag ユーティリティの出力結果およびシステムカタログへの参照結果を基に確認を行う。

	ACT

	


A.10.1.2変更管理
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.10.1.2
	変更管理
	情報処理設備及びシステムの変更は、管理すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	・計画性の無い変更によって、システムの中断、データの棄損等のインシデントが発生する。

・変更が関係者に通知することなく行われたため、変更に起因するインシデントを回避するのに非常に長い時間がかかる。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①変更管理の対象と範囲を明確にする。

②変更依頼時に明確にすべき事項を明確にする。

③変更計画に盛り込むべき事項を明確する。

④変更計画の評価基準を明確にする。

⑤変更の実施手順に盛り込むべき事項を明確する。

⑥変更の実施後に作業結果を評価するための方法を明確する。

例）

· 特権による操作ログ（特に設定変更やプログラムの実行）の確認

· トランザクションログの確認

· イベントログやエラーログの確認

⑦変更の実施に伴い取得すべき記録(ログ）を明確にする。


	DO

	【設定】

①変更に関するログを取得するための設定を行う。

【実施】

①申請者が変更要求について上長に打診する。

②上長が要求の受入れを判断する。

③申請者が変更計画を立案し、変更の実施を申請する。

④運用管理責任者が変更計画を評価し、承認する。

⑤変更の詳細手順（テスト含む）を確定する。

⑥関係者へ変更実施の事前通知をする。

⑦作成した手順に基づき、作業（テスト含む）を実施する。

⑧変更作業の記録を残す。

	CHECK

	【変更申請ごとに随時】

①変更作業の実施結果の妥当性、適切性を評価する。

· 手順どおりに変更作業が実施されているか

· 計画にない又は不正な変更を実施していないか

· 変更作業によって期待した効果が得られているか

=>評価結果が期待したとおりのものでない場合は、必要に応じロールバックする。

【月次】

①認可されていない変更の有無を確認する。

	ACT

	【変更申請ごとに随時】

①変更作業の評価結果が期待したとおりのものでない場合は、速やかに発生原因の分析および影響分析を行い、再発防止のための対応策を計画し、実施する。

【月次】

①認可されていない変更が発生した原因の分析および、影響分析を行い、再発防止のための対応策を計画し、実施する。


A.10.1.2変更管理
技術レイヤー： SQL Server 2008
	PLAN

	[DOのための計画]

①変更管理の対象と範囲を明確にする。

次の変更操作を管理対象とし、SQL Server インスタンス内で発生した変更操作を管理範囲とする。

1) アカウント/メンバーの変更

2) パスワード関連の変更

3) オブジェクト関連の変更

4) 所有者関連の変更

5) 権限関連の変更

6) SQL Server サービスのステータス変更

7) 監査設定の変更

⑦変更の実施に伴い取得すべき記録を明確にする。
SQL Server 2008 には、すべての変更を記録することができる[SQL Server 監査]機能が実装されている。上記①の対象の変更管理は、当該機能の下記イベントを収集によって実現可能。

・アカウント/メンバーの変更

1) SERVER_ROLE_MEMBER_CHANGE_GROUP

· 固定サーバロールのメンバーの変更 (ログインの登録/削除)

2) DATABASE_ROLE_MEMBER_CHANGE_GROUP

· データベースロールのメンバーの変更 (ログインの登録/削除)

3) DATABASE_PRINCIPAL_CHANGE_GROUP

· データベースプリンシパルの変更 (アカウント/ロールの追加/削除)

4) SERVER_PRINCIPAL_CHANGE_GROUP

· サーバプリンシパルの変更 (アカウントの追加/削除)

・パスワード関連の変更

1) LOGIN_CHANGE_PASSWORD_GROUP

· パスワードの変更

2) APPLICATION_ROLE_CHANGE_PASSWORD_GROUP

· アプリケーションロールのパスワード変更

・オブジェクト関連の変更

1) SERVER_OBJECT_CHANGE_GROUP

· サーバオブジェクトの変更 (CREATE、ALTER、DROP)

3) DATABASE_OBJECT_CHANGE_GROUP

· データベースオブジェクトの変更 (CREATE、ALTER、DROP)

4) DATABASE_CHANGE_GROUP

· データベースの変更 (データベースの追加/削除)

5) SCHEMA_OBJECT_CHANGE_GROUP

· スキーマの変更 (CREATE、ALTER、DROP)

・所有者関連の変更

1) SERVER_OBJECT_OWNERSHIP_CHANGE_GROUP

· サーバオブジェクトの所有者の変更

2) DATABASE_OWNERSHIP_CHANGE_GROUP

· データベースの所有者の変更

3) DATABASE_OBJECT_OWNERSHIP_CHANGE_GROUP

· データベースオブジェクトの所有者の変更

4) SCHEMA_OBJECT_OWNERSHIP_CHANGE_GROUP

· スキーマの所有者の変更

・権限関連の変更

1) DATABASE_OBJECT_PERMISSION_CHANGE_GROUP

· データベースオブジェクト権限の変更

2) SCHEMA_OBJECT_PERMISSION_CHANGE_GROUP

· スキーマオブジェクト権限の変更

3) SERVER_PERMISSION_CHANGE_GROUP

· サーバスコープ権限の変更

4) SERVER_OBJECT_PERMISSION_CHANGE_GROUP

· サーバオブジェクト権限の変更

5) DATABASE_PERMISSION_CHANGE_GROUP

· データベーススコープ権限の変更

・SQL Server サービスのステータス変更

1) SERVER_STATE_CHANGE_GROUP

· SQL Server サービスの状態の変更

・監査設定の変更

· AUDIT_ CHANGE_GROUP

· 監査設定の変更

· TRACE_CHANGE_GROUP

· SQLTrace の変更

· 参考資料

SQL Server 2008 オンラインブック

SQL Server 監査のアクション グループとアクション

http://msdn.microsoft.com/ja-jp/library/cc280663.aspx


	DO

	【設定】

下記の手順にて、[SQL Server 監査]を使用して監査ログ収集のための設定を実施する

1) 「監査」オブジェクトの作成

2) 「サーバ監査の仕様」オブジェクトの作成

3) 「データベース監査の仕様」オブジェクトの作成

· 参考資料

a. SQL Server 2008 オンラインブック

http://msdn.microsoft.com/ja-jp/library/cc280386.aspx
b. SQL Server 2008 自習書 SQL Server 2008 セキュリティ 

http://go.microsoft.com/?linkid=9294246

	CHECK

	[月次]

SQL Server 監査によって収集した監査ログを、SQL Server にインポートして、そのデータをもとに変更履歴レポートを生成。認可の有無確認に使用する。

· 参考資料

a. SQL Server へ監査ログのインポート

SQL Server 徹底検証シリーズ - コンプライアンス実現のためのガイドライン

http://www.microsoft.com/japan/sql/bible/cqi.mspx
b. レポート生成

SQL Server 2008 自習書 SQL Server 2008 Reporting Services 入門編

http://go.microsoft.com/?linkid=9294198

	ACT

	


A.10.1.3職務の分割

	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.10.1.3
	職務の分割
	職務及び責任範囲は、組織の資産に対する、認可されていない又は意図しない変更又は誤用の危険性を低減するために、分割すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	兼務すべきでない職務を1人がすることによって、不正なオペレーションがおこなわれること


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①兼務すべきでない職務のリストを作成する。

②実務管理者（以下、管理者）、運用担当者（以下、担当者）及び利用者の作業（オペレーション）を洗い出す。

· 実務管理者／担当者作業一覧

· 利用者の役割ごとの作業一覧

③管理者、担当者、利用者それぞれの役割に応じた、ロールを定義する。

④管理者、担当者及び利用者の作業（オペレーション）のうち、どの作業を記録するかを決める。

【CHECK(点検）のための計画】

①上記④で記録することを決めた作業のうち、どの作業を監視するかを決める。

②管理責任者にアラートを通知する作業をどれにするかを決める。

　例）

· 管理者、担当者、利用者のすべての作業

	DO

	【設定】

①管理者および担当者が実施する作業（オペレーション）記録(ログ）を取得するための設定を行う。

【実施】

①管理者や担当者、利用者の作業を監視し、記録する。

②アラートの通知対象となる作業が実施された場合、管理責任者に通知する。

	CHECK

	【随時】

①アラートがあがった場合、管理責任者は、その作業が認可されている作業かどうかを調査する。調査の結果、不正な作業であることがわかった場合は、速やかに善後策を講じる。

【月次】

①管理責任者は、作業記録をレビューし、すべての作業が正式に認可されたユーザによるものか、あらかじめ許可された権限を逸脱した作業がないかどうかを調査する。

	ACT

	【随時】

①アラートにより認可されていない不正な作業が発見された場合は、速やかに発生原因の分析および影響分析を行い、再発防止のための対応策を計画し、実施する。

【月次】

①認可されていない不正な作業が発見された場合は、速やかに発生原因の分析および影響分析を行い、再発防止のための対応策を計画し、実施する。


A.10.1.3職務の分割
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】
③管理者、担当者、利用者それぞれの役割に応じた、ロールを定義する。
職務の分離を確実にするために、管理者、担当者、利用者が使用する SQL Serverログインアカウントを、必要最小限の権限を持つ固定サーバロールもしくは固定データベースロールに割り当てる。SQL Server のデフォルトの固定ロールに適切なものが存在しない場合は、新たに作成する。

(固定サーバロールおよび固定データベースロールについては参考資料を参照)

②の作業を怠り、すべての作業に対応可能な sysadmin 固定サーバロールへ安易に多くのアカウントを追加すると、悪意を持つアカウントによるデータ漏洩や環境破壊のリスクが高まる。

尚、SQL Server のログイン認証には Windows 認証を使用する。さらに、管理者固有の業務や担当者固有の業務を行うために専用ログインアカウントを用意し、管理者や担当者が一般業務を行う際のログインアカウントとの分離を徹底する。

尚、固定サーバロールおよび固定データベースロールとは、SQL Server に定義済みのロールであり、個々のロールには職務分割が考慮された役割が割り当てられている。次に、各ロールの可能な役割を示す。

1. 固定サーバロール

1) sysadmin: SQL Server に対してすべての操作を行うことができる

2) serveradmin: SQL Server の環境設定オプションを設定でき、停止も可能

3) securityadmin: ログインアカウントの作成と削除が行える、また CREATE DATABASE 権限の付与も可能

4) processadmin: SQL Server 内で実行できるプロセスを管理できる

5) setupadmin: リンクサーバと起動プロシージャの管理が可能

6) bulkadmin: BULK INSERT ステートメントを実行できる

7) diskadmin: ディスクファイルを管理できる

8) dbcreator:データベースの作成と変更ができる

2.  固定データベースロール

1) db_accessadmin: データベースユーザの追加と削除が可能

2) db_ddladmin: オブジェクトの作成と削除が可能

3) db_owner: データベースのすべての権限を持つ

4) db_securityadmin: 権限の設定とロールメンバー管理を行える

5) db_backupoperator: データベースのバックアップが可能

6) db_datawriter: すべてのユーザテーブルへのデータの追加、削除、更新が可能

7) db_datareader: すべてのユーザテーブルからのデータ参照が可能

8) db_denydatawriter: ユーザテーブルへのデータの追加、削除、更新ができない

9) db_denydatareader: ユーザテーブルからのデータの参照ができない

システムの設計者、開発者、運用担当者、および保守担当者は、それぞれの職務が異なる。そのため、各担当者を権限の強いロールのメンバーに登録して作業に当たらせるのではなく、職責に応じた個別のロールのメンバーとするべきである。

· 参考資料
固定サーバロール

http://msdn.microsoft.com/ja-jp/library/ms188659.aspx
固定データベースロール
http://msdn.microsoft.com/ja-jp/library/ms189121.aspx
④管理者、担当者及び利用者の作業（オペレーション）のうち、どの作業を記録するかを決める。

SQL Server 2008 には、すべての作業を記録することが可能な [SQL Server 監査] が実装されている。下記サイトのイベント群から、管理者、担当者、利用者それぞれで記録が必要となるイベントを監査対象として選択し、監査設定を行う。

http://msdn.microsoft.com/ja-jp/library/cc280663.aspx

【CHECK(点検）のための計画】
②管理責任者にアラートを通知する作業をどれにするかを決める。

　例）管理者、担当者、利用者のすべての作業

SQL Server エージェントのジョブを使用した「警告」機能によって、管理責任者にアラートを通知することができる。「警告」機能でアラート通知可能なイベントは次のサイトで確認できる。

WMI Provider for Server Events のクラスとプロパティ
http://msdn.microsoft.com/ja-jp/library/ms186449.aspx

	DO

	【設定】

1� 管理者および担当者が実施する作業（オペレーション）記録(ログ）を取得するための設定を行う。

1) 新規ロールの作成手順

create role ステートメントによって作成

· 参考情報

SQL Server 2008 オンラインブック - CREATE ROLE (Transact-SQL)
http://msdn.microsoft.com/ja-jp/library/ms187936.aspx
SQL Server 2008 自習書 SQL Server 2008 セキュリティ 

http://go.microsoft.com/?linkid=9294246
2) SQL Server 監査の設定手順

A) 「監査」オブジェクトの作成

B) 「サーバ監査の仕様」オブジェクトの作成

C) 「データベース監査の仕様」オブジェクトの作成

· 参考資料

SQL Server 2008 オンラインブック- SQL Server 監査について

http://msdn.microsoft.com/ja-jp/library/cc280386.aspx
SQL Server 2008 自習書 SQL Server 2008 セキュリティ 

http://go.microsoft.com/?linkid=9294246
3) 警告機能の実装手順

SQL Server Management Studio 等を使用して「警告」機能を使用するための定義を行う

· 参考資料

警告の定義
http://msdn.microsoft.com/ja-jp/library/ms180982.aspx
【実施】

①管理者や担当者、利用者の作業を監視し、記録する。

「SQL Server 監査」によって管理者、担当者、利用者の作業が記録される

②アラートの通知対象となる作業が実施された場合、管理責任者に通知する。

「警告」機能によってアラート通知対象イベントが発生した場合、電子メールなどにより管理責任者に通知される。

	CHECK

	【随時】

①アラートがあがった場合、管理責任者は、その作業が認可されている作業かどうかを調査する。調査の結果、不正な作業であることがわかった場合は、速やかに善後策を講じる。

アラートにより通知が行われた作業の詳細を、「SQL Server 監査」ログから確認する。

【月次】

①管理責任者は、作業記録をレビューし、すべての作業が正式に認可されたユーザによるものか、あらかじめ許可された権限を逸脱した作業がないかどうかを調査する

「SQL Server 監査￥によって収集した監査ログを、SQL Server にインポートして、そのデータをもとに作業記録レポートを生成。作業内容の妥当性確認に使用する。

- 参考資料

a. SQL Server へ監査ログのインポート

コンプライアンス実現のためのガイドライン

http://www.microsoft.com/japan/sql/bible/cqi.mspx
b. レポート生成

SQL Server 2008 自習書 - SQL Server 2008 Reporting Services 入門編

http://go.microsoft.com/?linkid=9294198


	ACT

	


A.10.3.1容量・能力の管理
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.10.3.1
	容量・能力の管理
	要求されたシステム性能を満たすことを確実にするために、資源の利用を監視・調整し、また、将来必要とする容量・能力を予測すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	・システムの性能が落ちて、業務が停滞する、もしくは中断される。

・システム資源の容量がひっ迫して、重要なデータが保存できない、あるいはデータが壊れる。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①システムが必要とする性能及び容量を計画する。

②監視する項目を定義する。

· CPUの使用率

· メモリ使用率

· HDDの容量

③監視の間隔を定義する。

④アラートを通知する閾値を定義する。

⑤アラートの通知先及び通知方法を定義する。

⑥ログを取得する監視項目を定義する。

【CHECK(点検）のための計画】

①レポートの内容を定義する。

· 監視項目からどのようなレポートを作成するのか

· いつからいつまでの期間をレポートに記載するのか

· 将来のいつの時点を予測するのか

②将来予測の際の評価の基準を定義する。

· 評価期間を何年先までとするか

· 拡張や容量追加と判断する基準

　　例）

· 評価期間に、閾値オーバーが予測される場合


	DO

	【設定】

①システムの使用状況の監視を行うために必要な設定をする。

②システムの使用状況の記録（ログ）を取得するための設定をする。

【実施】

①システムの使用状況を監視し、記録する。

②「①」の情報に基づいた定期的なレポートとして作成する。

	CHECK

	【随時】

①アラートがあがった場合、管理責任者は、アラートの内容を確認し、調査する。調査の結果、容量や能力の不足が発見された場合には、速やかに善後策を講じる。

【月次】

①レポートから将来的に能力や容量の不足が発生しないかを分析、評価する。評価の結果、近い将来能力や容量が不足する場合には、拡張や容量追加などの計画を立案し、計画に従って、システムの拡張や容量の追加等を実施する。

	ACT

	【随時】

①容量や能力の不足が発生した場合には、その原因を究明し、再発防止のための対応策を計画し、実施する。


A.10.1.3容量・能力の管理
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server を使用する環境では、データの増加量予測に基づくデータベースサイズの決定や、処理負荷検証に基づくCPU 使用率およびメモリ使用量の把握が行われていることが望ましい。それらが行われない環境で無計画に SQL Server を運用し続けると、データベースへのデータ追加ができなくなることや、あるいは突然のパフォーマンスダウンが発生する危険がある。

SQL Server には Windowsオペレーティングシステムのパフォーマンスモニタと連動してアラートを通知する「警告」機能が実装されている。SQL Server 関連の各パフォーマンスカウンタに閾値を設定し、それらを超えた場合にアラートを通知することができるため、容量・能力の管理にとても有用といえる。

例：

データベースを構成する物理ファイルがディスクサイズを使い切ってしまうと、データベースへのデータ追加が行えなくなる。

そのような事態を防止するため、物理ファイルのサイズが閾値(ディスクサイズなどから決定する)を超えた場合に、管理者へメールを送るしくみを「警告」機能を使用して実装する。

⑤アラートの通知先及び通知方法を定義する。

①、②、④の定義内容に基づき「警告」機能の設定を行う。
しきい値の設定手順概要

1) SQL Server Management Studio の[SQL Server エージェント]フォルダを展開する

2) [警告]フォルダを右クリックして新規警告を作成する

3) 警告の種類として[SQL Server パフォーマンス条件警告]を選択する

4) 警告対象のパフォーマンスカウンタとしきい値を設定する

· 参考資料
警告の定義
http://msdn.microsoft.com/ja-jp/library/ms180982.aspx
【CHECK(点検）のための計画】

SQL Server 2008 には、ディスク使用量、CPU 使用率、メモリ使用量などを自動的に収集し、必要に応じてレポート生成する「データ コレクタ」機能が実装されている。当該機能を使用することで、容量・能力のチェックが容易になる。また、分析結果をもとに将来のディスク使用量予測、および必要な CPU 性能の予測を行うことも併せて可能となる。

· 参考資料

データコレクション

http://msdn.microsoft.com/ja-jp/library/bb677179.aspx


	DO

	【設定】

①システムの使用状況の監視を行うために必要な設定をする。

計画に基づき「警告」機能の定義を行う。

· 参考資料
警告の定義
http://msdn.microsoft.com/ja-jp/library/ms180982.aspx
②システムの使用状況の記録（ログ）を取得するための設定をする。

データ コレクタを有効化する。

· 参考資料

SQL Server Management Studio を使用したデータ コレクションの管理
http://msdn.microsoft.com/ja-jp/library/bb677356.aspx
【実施】

②「①」の情報に基づいた定期的なレポートとして作成する。

データコレクタのレポート機能を使用する。

	CHECK

	【随時】

①アラートがあがった場合、管理責任者は、アラートの内容を確認し、調査する。調査の結果、容量や能力の不足が発見された場合には、速やかに善後策を講じる。

アラートにより通知が行われた時刻を基に、その時刻近辺にデータ コレクタで収集された情報を調査することで、より詳細な状況を確認することができる。

【月次】

①レポートから将来的に能力や容量の不足が発生しないかを分析、評価する。評価の結果、近い将来能力や容量が不足する場合には、拡張や容量追加などの計画を立案し、計画に従って、システムの拡張や容量の追加等を実施する。

データ コレクタのレポートを基に、システムの負荷や、容量の増加傾向を把握し、将来のキャパシティプランニングのための情報ソースとして使用する。



	ACT

	


A.10.5.1情報のバックアップ
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.10.5.1
	情報のバックアップ
	情報及びソフトウェアのバックアップは、合意されたバックアップ方針に従って定期的に取得し、検査すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	システムの障害等に起因するデータの棄損、損失によって業務が中断する。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①以下を考慮して、バックアップの計画を立てる。 

· バックアップの対象と範囲

· 関連する業務

· リストアの開始から完了までの許容時間

· バックアップの方法(手順）

· バックアップのサイクル

· バックアップの暗号化の必要性

· バックアップ成功／失敗の記録方法

· バックアップ成功／失敗の通知方法

· バックアップの保管場所と保管期間

②以下を考慮して、リストアの計画を立てる。

· リストアの方法(手順）

· リストアに必要な時間

· 成功/失敗の確認方法

③バックアップとリストアのテストを行う。

	DO

	【設定】

①バックアップ取得のための設定をする。

②バックアップに関する記録（ログ）を取得するための設定をする。

【実施】

①バックアップを実施する。

②バックアップの際のログを取得する。

③メディアによるバックアップを実施している場合は、メディアの交換をする。

④メディアによるバックアップを実施している場合は、バックアップに使用したメディアを保管する。

【障害（システム障害、データの棄損など）発生時】

①復旧手順に従い、リストア等の復旧作業を実施する。

	CHECK

	【日次】

①バックアップの成否を確認する。

②バックアップ容量の増大の有無を確認する。

【月次】

①メディアを使用している場合は、メディアの劣化の状況を確認し、劣化が認められた場合は交換する。

②バックアップ容量の推移を確認し、将来的な予測をする。

【定期的】

①リストアの手順に基づいて、バックアップからの復元の可否を確認する。

	ACT

	【日次】

①バックアップ取得に失敗した場合は、その原因を究明し、再発防止のための対応策を計画し、実施する。

②バックアップに必要な容量が不足した場合は、容量拡張やデータ量抑制などの対応策を計画し、実施する。

【月次】

①バックアップに必要な容量が近い将来、不足することが予測される場合には、容量拡張やデータ量抑制などの対応策を計画し、実施する。

【定期的】

①リストア手順に基づいて、バックアップからの復元に失敗した場合は、リストアの手順を見直す。


A.10.5.1情報のバックアップ
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server で管理するすべてのオブジェクトは、計画的かつ定期的にバックアップを取得する必要がある。バックアップを取得していない環境で、ディスク破損などでデータベースが使用不可能になった場合、復旧のために多大な時間とコストが必要となる。

SQL Server の「メンテナンスプラン」機能を使用することにより、次の項目が容易に定義可能となる。

· バックアップのサイクル

· バックアップ成功／失敗の記録方法

· バックアップ成功／失敗の通知方法

· バックアップの保管場所と保管期間

· 参考情報：メンテナンスプラン

http://msdn.microsoft.com/ja-jp/library/ms187658.aspx
①以下を考慮して、バックアップの計画を立てる。 

· バックアップの対象と範囲

対象

SQL Server のバックアップ対象/範囲は下記のいずれかとなるため、必要に応じて選択を行う。
· データベース

· ファイルグループ

· ファイル

· トランザクションログ
復旧モデル

バックアップの計画はデータベースの復旧モデルにも依存するため、適切な復旧モデルを選択する

· 完全: http://msdn.microsoft.com/ja-jp/library/ms190217.aspx
· 一括ログ: http://msdn.microsoft.com/ja-jp/library/ms190692.aspx
· 単純: http://msdn.microsoft.com/ja-jp/library/ms191164.aspx
· リストアの開始から完了までの許容時間

SQL Server 2008 にはバックアップおよびリストアの所要時間を短縮することができる「バックアップ圧縮」が実装された。

· 参考情報:バックアップの圧縮

http://technet.microsoft.com/ja-jp/library/bb964719.aspx
· バックアップの方法(手順）

次のいずれかのバックアップを取得可能。ただし、完全バックアップを最低一度は取得する必要がある。また、使用可能なバックアップの組み合わせはデータベースの復旧モデルにも依存する。

・完全バックアップ

・差分バックアップ

・トランザクションログバックアップ

· 参考資料: SQL Server のバックアップと復元のストラテジの概要
http://msdn.microsoft.com/ja-jp/library/ms191239.aspx
また、下記の何れかの方法でバックアップが可能

1) T-SQL ステートメント

http://msdn.microsoft.com/ja-jp/library/ms186865.aspx
2) SQL Server Management Studio

http://technet.microsoft.com/ja-jp/library/ms187510.aspx
3) メンテナンスプラン

http://msdn.microsoft.com/ja-jp/library/ms187658.aspx
· バックアップの暗号化の必要性

「透過的なデータ暗号化」を使用することによってデータベース全体が暗号化され、バックアップファイルも暗号化される

· 参考情報:透過的なデータ暗号化

http://msdn.microsoft.com/ja-jp/library/bb934049.aspx
②以下を考慮して、リストアの計画を立てる。

· リストアの方法(手順）

取得したバックアップの組み合わせに応じてリストアを行う。

· 参考資料: SQL Server のバックアップと復元のストラテジの概要
http://msdn.microsoft.com/ja-jp/library/ms191239.aspx
次の何れかの方法でリストアが可能。

1) T-SQL ステートメント

http://msdn.microsoft.com/ja-jp/library/ms186858.aspx
2) SQL Server Management Studio

http://technet.microsoft.com/ja-jp/library/ms177429.aspx
· リストアに必要な時間

下記の要因に左右されるため、実環境での検証が不可欠

· バックアップ対象のサイズ

· ディスク回転速度

· CPU 性能

· 成功/失敗の確認方法

バックアップおよびリストアの成否は SQL Server のエラーログから確認可能

· 参考資料:SQL Server のエラーログを表示する方法

http://msdn.microsoft.com/ja-jp/library/ms187109.aspx


	DO

	【設定】

①バックアップ取得のための設定をする。

メンテナンスプランを使用してバックアップを取得するための設定を行う。

· 参考情報：メンテナンスプラン

http://msdn.microsoft.com/ja-jp/library/ms189953.aspx


	CHECK

	【日次】

①バックアップの成否を確認する。

メンテナンスプランの通知結果を確認する

	ACT

	


A.10.10.1監査ログ取得
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.10.10.1
	監査ログ取得
	利用者の活動、例外処理、及び情報セキュリティ事象を記録した監査ログを取得すること、また、将来の調査及びアクセス制御の監視を補うために、合意された期間、保持すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	インシデントを検知できない。またインシデントが発生した場合の証跡を確保できない。




ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①監査ログとして取得する記録（ログ）を定義する。

　例）

· ログオン、ログオフ

· システムへのアクセス（成功、失敗）

· データへのアクセス（成功、失敗）

· システムの構成や設定変更

· 特権による操作

· アクセス制御に関わる警告

②取得する記録（ログ）のローテーションのサイクル及びシステム上での保存期間を定義する。

③取得する記録（ログ）に対するアクセス権を定義する。

④保存期間満了の記録（ログ）の保管方法、保管場所、保管期間を定義する。

【CHECK（点検）のための計画】



	DO

	【設定】

①監査ログとして取得する記録（ログ）を設定する。

②取得する記録（ログ）のローテーションや保管期間を設定する。

③取得する記録（ログ）のアクセス権を設定する。

【実施】

①利用者の活動を監視し、記録を取得する。

②ログをローテーションする。

③保存期間満了を迎えた記録（ログ）を別装置や媒体に移動し、所定の場所に保管する。

④保管期間満了を迎えた記録（ログ）を廃棄する。



	CHECK

	【日次】

①監査ログが正常に取得できていることを確認する。

【月次】

①監査ログに対する不正アクセスがないこを確認する。

②利用者による不正な行為（試みを含む）の有無を確認する。

③システム上での保存期間の満了を迎え、別の装置や媒体にて管理されている記録（ログ）が正しい保管場所に正しい保管方法で保管されていることを確認する。

④保管期間を迎える前に記録（ログ）が故意、不注意に関わらず、廃棄されていないことを確認する。

【半期又は年次】

①組織における役割や責任の変更に伴い、取得する記録（ログ）のアクセス権を見直す。

	ACT

	【日次】

①監査ログが正常に取得できていない場合は、その原因を究明し、再発防止のための対応策を計画し、実施する。

【月次】

①監査ログに対し、不正アクセスが発見された場合には、その原因を究明し、再発防止のための対応策を計画し、実施する。

②利用者による不正行為が発見された場合には、その原因を究明し、再発防止のための対応策を計画し、実施する。

③システム上での保存期間の満了を迎え、別の装置や媒体に保管された記録（ログ）が予め定められた保管場所並びに保管方法で管理されていない場合は、その原因を究明し、再発防止のための対応策を計画し、実施する。

④保管期間を迎える前に廃棄された記録（ログ）が発見された場合は、その原因を究明し、再発防止のための対応策を計画し、実施する。




A.10.10.1監査ログ取得
技術レイヤー： SQL Server 2008
	PLAN

	· 【DO(実施）のための計画】

· SQL Server 2008 には、すべての操作を記録するための機能として「SQL Server 監査」が実装されている。この機能を使用することによって監査ログの取得が容易に実現できる。

· ①監査ログとして取得する記録（ログ）を定義する。

· 「SQL Server 監査」で記録可能な下記イベント群から、監査ログとして必要な情報を選択する。

· SQL Server 監査のアクション グループとアクション
· http://msdn.microsoft.com/ja-jp/library/cc280663.aspx
· ②取得する記録（ログ）のローテーションのサイクル及びシステム上での保存期間を定義する。

· 取得した記録(ログ)は SQL Server 内のテーブルにインポートすることができる。取得した記録の堅牢性、および記録内容の参照時の利便性の観点から、テーブルへのインポートを推奨する。インポートは記録のローテーションのサイクルと同期を取るかたちで実施されることが望ましい。

· ③取得する記録（ログ）に対するアクセス権を定義する。

· 「SQL Server 監査」のログは、OS 上のファイルとして存在するため、ファイルへのアクセス権を適切に管理する必要がある。また、SQL Server にインポートした後は通常のテーブルとして存在するため、GRANT/RVOKE ステートメントなどでアクセス権の管理を行うことにより改ざんなどの不正操作から保護することができる。さらに、透過的なデータ暗号化を使用して記録を保管するデータベースを暗号化すれば、データベースファイルの盗難などが発生しても、記録された情報が漏えいすることはない。

· 参考資料

· 透過的なデータ暗号化について

· http://msdn.microsoft.com/ja-jp/library/bb934049.aspx



	· DO

	· 【設定】

· ①監査ログとして取得する記録（ログ）を設定する。

· SQL Server 監査の設定手順

· 「監査」オブジェクトの作成

· 「サーバ監査の仕様」オブジェクトの作成

· 「データベース監査の仕様」オブジェクトの作成

· 参考資料

· SQL Server 2008 オンラインブック- SQL Server 監査について

· http://msdn.microsoft.com/ja-jp/library/cc280386.aspx
· ②取得する記録（ログ）のローテーションや保管期間を設定する。

· 「SQL Server 監査」によって収集した監査ログを SQL Server 内にインポートし、且つデータベースを暗号化する。
· 参考資料

· SQL Server へ監査ログのインポート

· SQL Server 徹底検証シリーズ - コンプライアンス実現のためのガイドライン

· http://www.microsoft.com/japan/sql/bible/cqi.mspx
· データベースの暗号化

· SQL Server 2008 自習書 SQL Server 2008 セキュリティ 

· http://go.microsoft.com/?linkid=9294246
· ③取得する記録（ログ）のアクセス権を設定する。

· 記録データをインポートしたテーブルに対するアクセス権を適切に付与する。

· 参考資料

· 付与 (GRANT)

· http://msdn.microsoft.com/ja-jp/library/ms187965.aspx
· 剥奪 (REVOKE)

· http://msdn.microsoft.com/ja-jp/library/ms187728.aspx


	CHECK

	【日次】

①監査ログが正常に取得できていることを確認する。

「SQL Server 監査」には、何らかの障害が原因で監査ファイルにログが書き込めない状態に陥った場合に、SQL Server を停止するオプションが用意されている。これにより、監査ログが記録できないまま SQL Server が運用され続けることを防止できる。

· 参考資料

[監査ログのエラー時にサーバをシャットダウンする]
http://msdn.microsoft.com/ja-jp/library/cc280649.aspx
【月次】

①監査ログに対する不正アクセスがないことを確認する。

監査ログを SQL Server 内のテーブルに格納していれば、当該テーブルへのアクセス状況を「SQL Server 監査」を使用して確認することが可能。

②利用者による不正な行為（試みを含む）の有無を確認する。

監査ログを SQL Server 内のテーブルに格納していれば、当該テーブルへのアクセス状況を「SQL Server 監査」を使用して確認することが可能。



	ACT

	


A.10.10.2システム使用状況の監視
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.10.10.2
	システム使用状況の監視
	情報処理設備の使用状況を監視する手順を確立すること、及び監視活動の結果を定めに従ってレビューすること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	以下のインシデントが発生しても気がつかず対処が遅れる

・システムが停止する業務が中断する。

・システムの応答速度が遅くなる業務が停止。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①監視すべき重要なシステムを決める。

例）

· システムが停止・停滞すると業務に大きく悪影響が出るシステム

②応答が著しく停滞するかもしくは停止したことを検知するための監視の方法と基準を決める。

例）

· CPU使用率、システムの生死

③監視すべきインシデント（エラー、違反、それらの恐れのある事象）を検知した場合の手順を決める。

例）

· CPU使用率がしきい値を超えた場合、通知先にアラート通知する

⑥取得する記録（ログ）とその取得方法を決める。

【CHECK(点検）のための計画】

①監視結果をレビューするサイクルを決める。



	DO

	【設定】

①記録（ログ）を取得する設定を行う。

②定められた監視の基準に達した場合、定められたアクションが実行されるための設定を行う。

③エラーや違反などアラート通知が必要となる場合、通知先に通知されるよう設定を行う。

【実施】

①定められた監視の基準に達した場合、定められたアクションが実行される。

②記録（ログ）を取得する。

③インシデント（エラーやそれらの恐れのある事象）などアラート通知が必要となる場合、通知先に通知する。


	CHECK

	【随時】

①管理者は、システムの使用状況を監視する設定を行った際、定義された方法で有効性を評価する。

（１）エラーの発生の有無を評価する。

（２）エラーが発生しない場合、定義された方法で有効性を評価する。

②管理者は、記録（ログ）、もしくはアラートによってインシデントを検知した場合、原因を調査し、既知のものであれば、あらかじめ定められた方法で対処する。

③管理策を適用した結果、管理策が有効でないと判断した場合、対応方法を検討し、実施する。

【定期的】

①一定期間内に実施された管理策の記録（ログ）を調査し、インシデントが再発していないか調査する。

②定期的に管理策の有効性の評価方法を見直す。

例）

· CPU占有によるデットロックの発生件数で有効性を評価しているが見直しの必要がないか

③インシデントの発生状況をみて、システム使用状況監視の設定方法と設定基準を見直す。

例）

· CPU使用率のしきい値を変更する


	ACT

	【定期的】

①一定期間内の記録（ログ）を調査し、インシデント（エラー、違反、それらの恐れのある事象）が認められた場合、根本原因を究明し、対応策を実施する。

②継続的に管理策の有効性が認められない場合、改善を図る。




A.10.10.2システム使用状況の監視
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server を使用する環境では、常に負荷状況の把握が行われていることが望ましい。それらが行われない環境では、予想を超えた負荷が発生した際にも対処が遅れ、システムの運用に支障をきたす危険がある。

SQL Server には Windowsオペレーティングシステムのパフォーマンスモニタと連動してアラートを通知する「警告」機能が実装されている。SQL Server 関連の各パフォーマンスカウンタに閾値を設定し、それらを超えた場合にアラートを通知することができるため、容量・能力の管理にとても有用といえる。

さらに、SQL Server 2008 には、ディスク使用量、CPU 使用率、メモリ使用量などを自動的に収集し、必要に応じてレポート生成する「データ コレクタ」機能が実装されている。当該機能を使用することで、容量・能力のチェックが容易になる。また、分析結果をもとに将来のディスク使用量予測、および必要な CPU 性能の予測を行うことも併せて可能となる。

· 参考資料

データコレクション

http://msdn.microsoft.com/ja-jp/library/bb677179.aspx
③監視すべきインシデント（エラー、違反、それらの恐れのある事象）を検知した場合の手順を決める。

①、②の定義内容に基づき「警告」機能の設定を行う。

· 参考資料:警告の定義
http://msdn.microsoft.com/ja-jp/library/ms180982.aspx
⑥取得する記録（ログ）とその取得方法を決める。

システムの負荷状況と SQL Server への操作を関連付けるため「SQL Server 監査」を使用して監査ログを取得する必要がある。

· 参考資料:SQL Server 監査のアクション グループとアクション

http://msdn.microsoft.com/ja-jp/library/cc280663.aspx

	DO

	【設定】

①記録（ログ）を取得する設定を行う。

計画に基づき「SQL Server 監査」の設定を行う

1) 「監査」オブジェクトの作成

2) 「サーバ監査の仕様」オブジェクトの作成

3) 「データベース監査の仕様」オブジェクトの作成

· 参考資料

a. SQL Server 2008 オンラインブック

http://msdn.microsoft.com/ja-jp/library/cc280386.aspx
b. SQL Server 2008 自習書 SQL Server 2008 セキュリティ 

http://go.microsoft.com/?linkid=9294246
②定められた監視の基準に達した場合、定められたアクションが実行されるための設定を行う。

計画に基づき「監査」機能を使用する。

· 参考資料:警告の定義
http://msdn.microsoft.com/ja-jp/library/ms180982.aspx
③エラーや違反などアラート通知が必要となる場合、通知先に通知されるよう設定を行う。

上記②にて「警告」定義時に適切な通知先を設定する

	CHECK

	【定期的】

③インシデントの発生状況をみて、システム使用状況監視の設定方法と設定基準を見直す。

データコレクタのレポート機能が有効。

· 参考資料

データコレクション

http://msdn.microsoft.com/ja-jp/library/bb677179.aspx

	ACT

	


A.10.10.3ログ情報の保護
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.10.10.3
	ログ情報の保護
	ログ機能及びログ情報は、改ざん及び認可されていないアクセスから保護すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	記録（ログ）に対する改ざん、認可されていないアクセス。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①保護すべき記録（ログ）、および記録（ログ）機能を明確にする。

②記録（ログ）の複製を含めて保管場所を特定する。

③記録（ログ）の保管形態に応じた保護の方法を決める。

④ログの不正取得、改ざんを目的とした不正アクセスを防止するための方法を検討する。

例）

· 記録（ログ）に対して読み取り専用の設定を行う

⑤不正アクセスを検知した場合の手順を明確にする。

例）

· ログを取得する。不正アクセスを検知した場合にアラート通知する。

⑥取得する記録（ログ）とその取得方法を決める。

例）

· 保護設定を実施した操作記録（ログ）およびアクセス履歴の記録（ログ）

【CHECK(点検）のための計画】

①記録（ログ）が改ざんされていないかをチェックする。

②認可されていないアクセスが行われていないをチェックする。

③CHECKのサイクルを定義する。

	DO

	【設定】

①記録（ログ）を取得する設定を行う。

②不正アクセスを検知した場合、【DO(実施）のための計画】で決めた手順が実施されるよう設定を行う。

例）

· 不正アクセスを検知した場合にアラート通知する設定を行う
【実施】

①記録（ログ）を取得する。

	CHECK

	【随時】

①管理者は、記録（ログ）を保護する設定を行った際、以下の方法で設定の有効性を評価する。

· エラーが出力されないこと。

· インシデントを検知させて、決められた通知先に通知されること

【定期的】

①一定期間内に取得した記録（ログ）に対するアクセスの状況を調査し、記録（ログ）が改ざんされていないかをチェックする。
②一定期間内に取得した記録（ログ）に対するアクセスの状況を調査し、認可されていないアクセスが行われていないかをチェックする。


	ACT

	【定期的】

①一定期間内の記録（ログ）を調査し、インシデント（エラー、違反、それらの恐れのある事象）が認められた場合、根本原因を究明し、対応策を実施する。

②継続的に管理策の有効性が認められない場合、改善を図る。




A.10.10.3 ログ情報の保護
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server に対して行われた操作は、「SQL Server 監査」機能を使用して記録することができる。そのため、A 10.10.1 の管理策に基づいて取得された記録を保護対象とすることが望ましい。

適切な記録の保護が行われない場合、記録の消失や改ざんが発生する可能性があり、過去の捜査履歴を失うリスクが伴う。

また、記録への不正アクセスは重大インシデントとして取り扱う必要がある。

②記録（ログ）の複製を含めて保管場所を特定する。
「SQL Server 監査」を収集した記録を、SQL Server 内のテーブルへ格納することで堅牢性を増すことができる。

· 参考資料：SQL Server へ監査ログのインポート

SQL Server 徹底検証シリーズ - コンプライアンス実現のためのガイドライン

http://www.microsoft.com/japan/sql/bible/cqi.mspx
③記録（ログ）の保管形態に応じた保護の方法を決める。

SQL Server へインポートした記録へのアクセス制限を行う。限定されたログインアカウントにのみ、必要最小限のアクセス権を付与する。
また、記録を保管するデータベースを通常時は「読み取り専用」属性に設定し、データの改ざんを防ぐため、記録のインポート時のみ「読み書き可能」属性へと変更する。

· データベースの「読み取り変更」属性への変更を行うステートメント

Alter database データベース名 set READ_ONLY

· データベースの「読み書き可能」属性への変更を行うステートメント

Alter database データベース名 set READ_WRITE

· 参考: Alter database の set オプション

http://technet.microsoft.com/ja-jp/library/bb522682.aspx
⑤インシデントを検知した場合の通知先および手順を明確にする。

記録をSQL Server 内のテーブルへインポートすることによって、(テーブル内に格納された)記録へのアクセスはすべて「SQL Server　監査」よってログされる。その情報を解析することによってインシデント発生の有無が確認でき、それらをもとにアラート通知が可能となる。
また、「警告」機能を使用することによって、記録へのアクセス時に権限エラーが発生した際にアラートを通知することができ、不正アクセスを検知することができる。
⑥取得する記録（ログ）とその取得方法を決める。

「SQL Server 監査」で記録可能な下記イベント群から、記録を保管しているテーブルへのアクセスログとして必要な情報を選択する。

· SQL Server 監査のアクション グループとアクション
http://msdn.microsoft.com/ja-jp/library/cc280663.aspx
【CHECK(点検）のための計画】

①記録（ログ）が改ざんされていないかをチェックする。

「SQL Server 監査」のログを基に、記録を保管しているテーブルへのアクセス状況を確認する。

②認可されていないアクセスが行われていないかをチェックする

「SQL Server 監査」のログを基に、記録を保管しているテーブルへのアクセスしたアカウントの確認、およびアクセスの正当性について確認する。

	DO

	【設定】

①記録（ログ）を取得する設定を行う。

SQL Server 監査の設定手順

A) 「監査」オブジェクトの作成

B) 「サーバ監査の仕様」オブジェクトの作成

C) 「データベース監査の仕様」オブジェクトの作成

· 参考資料

SQL Server 2008 オンラインブック- SQL Server 監査について

http://msdn.microsoft.com/ja-jp/library/cc280386.aspx
②不正アクセスを検知した場合、【DO(実施）のための計画】で決めた手順が実施されるよう設定を行う。
1) 記録データをインポートしたテーブルに対するアクセス権を適切に付与する。

· 参考資料

付与 (GRANT)

http://msdn.microsoft.com/ja-jp/library/ms187965.aspx
剥奪 (REVOKE)

http://msdn.microsoft.com/ja-jp/library/ms187728.aspx
2) 不正アクセス発生時のアラート通知を設定する

A) SQL Server Management Studio の[SQL Server エージェント]フォルダを展開する

B) [警告]フォルダを右クリックして新規警告を作成する

C) 警告の種類として[SQL Server イベント警告]を選択する

D) [重大度]に 014を設定する

· 参考資料: 重大度レベルを使用して警告を作成する方法

http://msdn.microsoft.com/ja-jp/library/ms189982.aspx


	CHECK

	【定期的】

①一定期間内に取得した記録（ログ）に対するアクセスの状況を調査し、記録（ログ）が改ざんされていないかをチェックする。

「SQL Server 監査」にて収集したログをもとに、記録を保管しているテーブルへのアクセス状況レポートを生成し。データ改ざんの有無確認に使用する。

· 参考資料

レポート生成:SQL Server 2008 自習書 SQL Server 2008 Reporting Services 入門編
http://go.microsoft.com/?linkid=9294198
②一定期間内に取得した記録（ログ）に対するアクセスの状況を調査し、認可されていないアクセスが行われていないかをチェックする。
「SQL Server 監査」にて収集したログをもとに、記録を保管しているテーブルへのアクセス状況レポートを生成し。無許可アクセスの有無確認に使用する。

· 参考資料

レポート生成:SQL Server 2008 自習書 SQL Server 2008 Reporting Services 入門編
http://go.microsoft.com/?linkid=9294198


	ACT

	

	


A.10.10.4作業ログ
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	10.10.4
	実務管理者及び運用担当者の作業ログ
	システムの実務管理者及び運用担当者の作業は、記録すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	以下のようなインシデントが発生してもわからない。インシデントの発生原因や過程がわからない。

・正式に認可されていないユーザがシステムの実務管理者もしくは運用担当者になりすまし、不正なアクセスを行う。

・システムの実務管理者もしくは運用担当者が誤って作業する。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①実務管理者（以下、管理者）および運用担当者（以下、担当者）のロールを定義する。

②管理者および担当者の作業（オペレーション）を洗い出す。

例）

· 実務管理者の作業一覧
· 担当者の作業一覧
③管理者および担当者の作業（オペレーション）のうち、どの作業を記録するかを決める。

【CHECK(点検）のための計画】

①上記③で記録することを決めた作業のうち、どの作業を監視するかを決める。

②管理責任者にアラートを通知する作業をどれにするかを決める。

例）

· 管理者のすべての作業


	DO

	【設定】

①管理者および担当者が実施する作業（オペレーション）記録(ログ）を取得するための設定を行う。

【実施】

①管理者と担当者の作業を監視し、記録する。

②アラートの通知対象となる作業が実施された場合、管理責任者に通知する。


	CHECK

	【随時】

①「管理者」の作業に関するアラートがあがった場合、管理責任者は、その作業が正式の実務管理者による正式の作業かどうかを調査する。調査の結果、不正な作業であることがわかった場合は、速やかに善後策を講じる。（→ACTの【随時】の①を実施する。）

②「管理者」および「担当者」が誤って作業を行った場合、作業の記録を調査し、誤りの発生原因を分析する。その結果をもとに、復旧の方法を検討し、実施する。
【月次】

①管理責任者は、「管理者」および「担当者」の作業記録をレビューし、すべての作業が正式に認可されたユーザによるものか、あらかじめ許可された権限を逸脱した作業がないかどうかを調査する。


	ACT

	【随時】

①正式に許可された「管理者」以外のユーザによって特権が行使された場合、速やかに発生原因の分析および影響分析を行い、対応策（被害の最小化および再発防止）を実施する。

【月次】

①「管理者」および「担当者」が誤って作業を行った場合、作業の記録を調査し、誤りの発生原因を分析する。その結果をもとに、再発防止策を検討し、実施する。

②「実務管理者」および「担当者」の作業記録をレビューし、すべての作業が正式に認可されたユーザによるものか、あらかじめ許可された権限を逸脱した作業がないかどうかを調査する。権限を逸脱した作業があれば、その発生原因を分析する。その結果をもとに、再発防止策を検討し、実施する。



A.10.10.4作業ログ
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

管理者および担当者としての作業を行う SQL Server ログインアカウントが行う操作は、監査ログとして記録する必要がある。

多くの場合、管理者および担当者は、利用者よりも強い権限を割り当てられているため、それらの不正利用によって発生する被害は大きくなる可能性が大きい。そのような事態を抑止し、またインシデントが発生してしまったとしても、詳細な原因究明が可能となる監査ログの取得を行うべきである。

①実務管理者（以下、管理者）および運用担当者（以下、担当者）のロールを定義する。

SQL Server には固定サーバロール、固定データベースロールが存在する。それらのうちの何れかが、管理者および担当者のロールと合致する場合は、それらを使用することができる。また、使用環境に適合させた新規ロールを作成することもできる。

· 参考資料
固定サーバロール

http://msdn.microsoft.com/ja-jp/library/ms188659.aspx
固定データベースロール
http://msdn.microsoft.com/ja-jp/library/ms189121.aspx
③管理者および担当者の作業（オペレーション）のうち、どの作業を記録するかを決める。

SQL Server 2008 には、すべての作業を記録することが可能な [SQL Server 監査] が実装されている。下記サイトのイベント群から、管理者、担当者それぞれで記録が必要となるイベントを監査対象として選択し、監査設定を行う。
· SQL Server 監査のアクション グループとアクション
http://msdn.microsoft.com/ja-jp/library/cc280663.aspx
【CHECK(点検）のための計画】

②管理責任者にアラートを通知する作業をどれにするかを決める。

SQL Server エージェントのジョブを使用した「警告」機能によって、管理責任者にアラートを通知することができる。「警告」機能でアラート通知可能なイベントは次のサイトで確認できる。

WMI Provider for Server Events のクラスとプロパティ
http://msdn.microsoft.com/ja-jp/library/ms186449.aspx


	DO

	【設定】

①管理者および担当者が実施する作業（オペレーション）記録(ログ）を取得するための設定を行う。

1) ロールの作成およびロールへのアカウント追加

A) 新規ロールの作成手順
create role ステートメントによって作成

· 参考情報

SQL Server 2008 オンラインブック - CREATE ROLE (Transact-SQL)
http://msdn.microsoft.com/ja-jp/library/ms187936.aspx
SQL Server 2008 自習書 SQL Server 2008 セキュリティ 

http://go.microsoft.com/?linkid=9294246
B) 既存ロールへのアカウント追加および削除

sp_addrolemember/ sp_droprolemember ストアドプロシージャを使用して、アカウントをロールから削除および追加を行う

http://technet.microsoft.com/ja-jp/library/ms187750.aspx
http://technet.microsoft.com/ja-jp/library/ms188369.aspx
2) SQL Server 監査の設定手順

D) 「監査」オブジェクトの作成

E) 「サーバ監査の仕様」オブジェクトの作成

F) 「データベース監査の仕様」オブジェクトの作成

· 参考資料

SQL Server 2008 オンラインブック- SQL Server 監査について

http://msdn.microsoft.com/ja-jp/library/cc280386.aspx
SQL Server 2008 自習書 SQL Server 2008 セキュリティ 

http://go.microsoft.com/?linkid=9294246
3) 警告機能の実装手順

SQL Server Management Studio 等を使用して「警告」機能を使用するための定義を行う

· 参考資料

警告の定義
http://msdn.microsoft.com/ja-jp/library/ms180982.aspx


	CHECK

	【月次】

①管理責任者は、「管理者」および「担当者」の作業記録をレビューし、すべての作業が正式に認可されたユーザによるものか、あらかじめ許可された権限を逸脱した作業がないかどうかを調査する。

「SQL Server 監査」によって収集した監査ログを、SQL Server にインポートして、そのデータをもとに作業記録レポートを生成。作業内容の妥当性確認に使用する。

- 参考資料
a. SQL Server へ監査ログのインポート

コンプライアンス実現のためのガイドライン

http://www.microsoft.com/japan/sql/bible/cqi.mspx
b. レポート生成

SQL Server 2008 自習書 - SQL Server 2008 Reporting Services 入門編

http://go.microsoft.com/?linkid=9294198

	ACT

	


A.10.10.5障害のログ取得
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.10.10.5
	障害のログ取得
	障害のログを取得し、分析し、また、障害に対する適切な処置を講じること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	障害に関する記録が無いために、障害の原因が分析できない。従って障害に対する適切な対応がとれない。障害やその予兆を検知できないことで、業務を停止させるリスクが見過ごされる。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①管理の対象となるシステムに関する障害を定義する。

· ソフトウェアの障害

· ハードウェアの障害

· オペレーションのミス、エラー

②システムに関連する業務の重要度を考慮して、定義された障害の取得の方法と範囲を決める。

③障害を検知した場合の対処方法を決める。

④障害について報告する手順を決める。

⑤障害の原因について分析する手順を決める。

【CHECK(点検）のための計画】

②CHECKのサイクルを定義する

	DO

	【設定】

①障害の記録（ログ）を取得する設定を行う。

②障害を報告する設定を行う。

③障害を分析する設定を行う。

【実施】

①障害を検知した場合、障害が既知のものであれば、あらかじめ定められた方法で対処する。

②障害が未知のものであれば、一時的な障害の回避策を実施したうえで、原因分析を行う。

③定められた手順に従って、障害に関する報告を行う。

	CHECK

	【随時】

①障害が意図したとおりログとして記録されているか、記録された情報は十分か評価を行う。

②十分でない場合、関連する記録（ログ）の設定方法および基準を見直す。

【定期的】

①一定期間内の障害と対処の記録（ログ）を調査し、同様の障害が再発していないか調査する。

②同様の障害が再発している場合、障害の検知、対処、報告、分析の方法および手順の有効性について評価を行う。

③評価の結果をもとに、障害の検知、対処、報告、分析の手順を見直す。

④あわせて、関連する記録（ログ）の設定方法および基準を見直す。

	ACT

	【定期的】

①CHECKの過程で見直しがあった障害の検知、対処、報告、分析の手順、および関連する記録（ログ）の設定方法および基準の変更を実施する。


A.10.10.5障害のログ取得
技術レイヤー： SQL Server 2008

	PLAN

	【DO(実施）のための計画】

SQL Server の観点からの障害とは、クエリの構文間違いなどの修正が比較的容易なエラーではなく、システムリソース不足などの致命的なエラーを意味します。

障害発生時には、多くの場合、SQL Server 利用者自身で復旧することは困難なため、管理者の介入が必要です。

管理者が、より迅速で適切な対応をとれるように、障害発生時の情報は正しく取得される必要があります。

①管理の対象となるシステムに関する障害を定義する。

SQL Server 内で発生する各エラーは、それぞれの重要性から「重大度レベル」を設定されています。重大度レベルに設定された値が大きくなるほど、エラーの深刻さは増していきます。

重大度が 17 を超えると、利用者では対処ができなくなるため、SQL Server における障害とは、重大度 17 以上のエラーの発生となります。

· 参考:データベースエンジンエラーの重大度

http://msdn.microsoft.com/ja-jp/library/ms164086.aspx
②システムに関連する業務の重要度を考慮して、定義された障害の取得の方法と範囲を決める。

SQL Server で発生した障害は SQL Server エラーログに自動的に記録されるため、詳細確認の情報源として使用できる。

③障害を検知した場合の対処方法を決める。

「警告」機能によって障害発生を通知することが可能。

	DO

	【設定】

①障害の記録（ログ）を取得する設定を行う。

自動的に SQL Server エラーログに記録されるため、特に設定は必要ない。

尚、SQL Server エラーログの内容は SQL Server Management Studio で確認できる。

SQL Server のエラーログをレビューして、通知されなかったインシデントの有無を確認する。

· 参考資料:SQL Server のエラーログを表示する方法

http://msdn.microsoft.com/ja-jp/library/ms187109.aspx
②障害を報告する設定を行う。

「警告」機能の定義を行う。重大度 17 以上のエラーのみを通知することも可能。

設定例:

A) SQL Server Management Studio の[SQL Server エージェント]フォルダを展開する

B) [警告]フォルダを右クリックして新規警告を作成する

C) 警告の種類として[SQL Server イベント警告]を選択する

D) [重大度]に 017を設定する

· 参考資料: 重大度レベルを使用して警告を作成する方法
http://msdn.microsoft.com/ja-jp/library/ms189982.aspx


	CHECK

	【随時】

②十分でない場合、関連する記録（ログ）の設定方法および基準を見直す。

障害発生時に行われたオペレーションを特定するためには監査ログが有用。必要があれば、「A 10.10.1」 に基づいて監査ログを取得する。


	ACT

	


A.10.10.6クロックの同期
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.10.10.6
	クロックの同期
	組織又はセキュリティ領域内の関連するすべての情報処理システム内のクロックは、合意された正確な時刻源と同期させること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	ログに記録された時刻の正当性が保証できないため、2つ以上の記録（ログ）を時系列的に関連付けられない。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①記録（ログ）を取得する対象のサーバの一覧を作成する。

②時刻同期設定における基準を決める

例）

· 同期間隔、許容する誤差など
③時刻同期において問題が発生した場合の具体的なアクションを明確にする

例）

· 記録（ログ）を取得する。アラート通知する

④取得する記録（ログ）とその取得方法を決める。

【CHECK(点検）のための計画】

①記録（ログ）を取得する対象のサーバの時刻同期先となるサーバの一覧を作成する。

②CHECKのサイクルを定義する。


	DO

	【設定】

①決められた記録（ログ）が取得されるための設定を行う。

②時刻同期の失敗を検知した場合、通知先にアラート通知されるよう設定を行う。

【実施】

①記録（ログ）を取得する。

②時刻同期の失敗を検知し、アラート通知が必要となる場合、通知先に通知する。


	CHECK

	【定期的】

①決められた間隔で時刻同期されるかどうかチェックする。

②許容される誤差の範囲で時刻同期されているチェックする。

③決められた時刻同期先のサーバと時刻同期しているかチェックする。


	ACT

	【定期的】

①一定期間内の記録（ログ）を調査し、継続的な時刻同期の失敗が確認された場合、根本原因を究明し、対応策を実施する。




A.10.10.6クロックの同期
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server は稼働するコンピュータのシステム時刻を取得して使用している。そのため、SQL Server が稼動するコンピュータ群は Active Directory などの機能を使用してドメイン内の時刻を一致させておくことが望ましい。

時刻の同期が適切に行われていない環境では、複数コンピュータにわたるインシデント発生時に、情報の確認が非常に困難になる可能性がある。

【CHECK(点検）のための計画】

SQL Server の内部時刻はシステム時刻に依存しているため、SQL Server 単体に関する記録の取得や、CHECK を行う必要はない。

	DO

	【設定】

SQL Server が稼動する各コンピュータをWindows オペレーティングシステムのドメインに参加させ、Active Directory の機能として、各コンピュータの時刻を同期させる。

	CHECK

	【定期的】

Active Directory の時刻同期機能が正しく動作していることを確認する。

	ACT

	


A.11.2.1利用者登録
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.11.2.1
	利用者登録
	すべての情報システム及びサービスへのアクセスを許可及び無効とするために、利用者の登録・登録削除についての正式な手順を備えること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	業務に必要とされる以上のアクセス権限が、無計画に割り当てられてされる。




ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①利用者を業務上の役割、責任に応じて区分し、それぞれのロールを定義する。

②アカウントのネーミング規則を定義する。

③アカウントの登録、削除やロールの割当てを変更する際の申請項目を定義する。

④アカウントの登録、削除やロールの割当てを変更する際の申請フローを定義する。

⑤アカウントの登録、削除やロールの割当てを変更するにあたり、取得すべきログを定義する。

例）

· 特権（アカウントの登録等の権限を有する）の操作ログ

【CHECK(点検）のための計画】


	DO

	【設定】

①アカウント登録、変更、削除の操作に関するログ取得のための設定を行う。

②アクセス権限付与の基準に従い、ロールの設定をする。

【実施1】

①アカウントの登録を申請する。

②部門責任者がアカウントの登録を承認する。

③アカウントを登録し、アクセス権限付与の基準に従い、ロールを割り当てる。

④アカウント登録完了の通知をする。

【実施2】

①割り当てられたロールの変更を申請する。

②部門責任者がロールの割当ての変更を承認する。

③アクセス権限付与の基準に従い、ロールの割当てを変更する。

④変更完了の通知をする。

【実施3】

①アカウントの削除を申請する。

②部門責任者がアカウントの削除を承認する。

③アカウントを削除する。

④アカウント削除完了の通知をする。


	CHECK

	【申請ごとに随時】

①申請の内容どおりにアカウントの登録、変更又は削除されているか、あるいは、ロールの割当て、変更、除外がされていることを確認し、申請内容と相違がある場合には速やかに修正する。

【月次】

①アカウント、ロールの一覧を作成する。

②申請のない、アカウントの登録、削除やロールの割当て変更の有無を確認する。

【年次】 

①定義されたロールの一覧を作成する。

②業務上の役割や責任の区分の変更を確認し、それぞれのロールの定義を見直す。


	ACT

	【申請ごとに随時】

①アカウントの登録、削除、ロールの割当て変更や除外に誤りが発見された場合は、その原因を究明し、再発防止のための対応策を計画し、実施する。

【月次】

①認可されていないアカウントの登録、削除やロールの割当ての変更、除外が発見された場合は、その原因を究明し、再発防止のための対応策を計画し、実施する。


A.11.2.1利用者登録
技術レイヤー： SQL Server 2008

	PLAN

	【DO(実施）のための計画】

①利用者を業務上の役割、責任に応じて区分し、それぞれのロールを定義する。

利用者の役割区分に基づき、各アカウントを、必要最小限の権限を持つ固定サーバロールもしくは固定データベースロールに割り当てる。SQL Server のデフォルトの固定ロールに適切なものが存在しない場合は、新たに作成する。

(固定サーバロールおよび固定データベースロールについては参考資料を参照)

適切な区分が行われない場合、本来であれば不要な権限がアカウントに付与される危険性があり、悪意を持つアカウントによるデータ漏洩や環境破壊のリスクが高まる。

尚、SQL Server のログイン認証には Windows 認証を使用することが望ましい。

· 参考資料
固定サーバロール

http://msdn.microsoft.com/ja-jp/library/ms188659.aspx
固定データベースロール
http://msdn.microsoft.com/ja-jp/library/ms189121.aspx
⑤アカウントの登録、削除やロールの割当てを変更するにあたり、取得すべきログを定義する。

「SQL Server 監査」で記録可能な下記イベント群から、取得すべきログとして必要な情報を選択する。

· SQL Server 監査のアクション グループとアクション
http://msdn.microsoft.com/ja-jp/library/cc280663.aspx
【CHECK(点検）のための計画】

	DO

	【設定】

①アカウント登録、変更、削除の操作に関するログ取得のための設定を行う。

SQL Server 監査の設定手順

A) 「監査」オブジェクトの作成

B) 「サーバ監査の仕様」オブジェクトの作成

C) 「データベース監査の仕様」オブジェクトの作成

· 参考資料

SQL Server 2008 オンラインブック- SQL Server 監査について

http://msdn.microsoft.com/ja-jp/library/cc280386.aspx
②アクセス権限付与の基準に従い、ロールの設定をする。

新規ロールの作成手順

create role ステートメントによって作成

· 参考情報

SQL Server 2008 オンラインブック - CREATE ROLE (Transact-SQL)
http://msdn.microsoft.com/ja-jp/library/ms187936.aspx
SQL Server 2008 自習書 SQL Server 2008 セキュリティ 

http://go.microsoft.com/?linkid=9294246
【実施1】

③アカウントを登録し、アクセス権限付与の基準に従い、ロールを割り当てる。

sp_addrolemember ストアドプロシージャを使用してアカウントをロールに追加する

http://technet.microsoft.com/ja-jp/library/ms187750.aspx
【実施2】

③アクセス権限付与の基準に従い、ロールの割当てを変更する。

sp_addrolemember/ sp_droprolemember ストアドプロシージャを使用して、アカウントをロールから削除および追加を行う

http://technet.microsoft.com/ja-jp/library/ms187750.aspx
http://technet.microsoft.com/ja-jp/library/ms188369.aspx
【実施3】

③アカウントを削除する。

sp_droprolemember ストアドプロシージャを使用してアカウントをロールから削除する

http://technet.microsoft.com/ja-jp/library/ms188369.aspx


	CHECK

	【月次】

①アカウント、ロールの一覧を作成する。

· ロール一覧を表示するクエリ

use データベース名

go

exec sp_helprole

go
· ロールメンバー一覧を表示するクエリ

use データベース名

go
exec sp_helprolemember
go
· SQL Server ログインアカウント一覧を表示するクエリ

use データベース名

go
select “ from sys.server.principals

go
· データベースユーザ一覧を表示するクエリ

use データベース名

go
select “ from sys.database.principals

go
· 参考資料

· sp_helprole

http://technet.microsoft.com/ja-jp/library/ms187930.aspx
· sp_helprolemember

http://technet.microsoft.com/ja-jp/library/ms178021.aspx
· sys.server_pricipals

http://technet.microsoft.com/ja-jp/library/ms188786.aspx
· sys.database_principals

http://technet.microsoft.com/ja-jp/library/ms187328.aspx
②申請のない、アカウントの登録、削除やロールの割当て変更の有無を確認する。

「SQL Server 監査」の記録から、主として下記イベントを注視し、操作の妥当性を確認する。なお、「SQL Server 監査」によって記録された監査ログには、イベントに該当する操作を行ったアカウントを特定できる情報が含まれている。そのため、より容易に無申請の操作をおこなったアカウントの特定が可能。
· SERVER_PRINCIPAL_CHANGE_GROUP

· SERVER_ROLE_MEMBER_CHANGE_GROUP

· DATABASE_ROLE_MEMBER_CHANGE_GROUP

· DATABASE_PRINCIPAL_CHANGE_GROUP

【年次】 

①定義されたロールの一覧を作成する。

[月次]CHECK と同一クエリで対応可能。

	ACT

	


A.11.2.2特権管理
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.11.2.2
	特権管理
	特権の割当て及び利用は、制限し、管理すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	以下のインシデントが発生してもわからない。インシデントの発生原因や過程がわかならない。

・特権の割り当てが必要の無い利用者が、特権を利用して誤ってシステムを停止したり、データを破壊する。

・第三者が不正に特権を使用し、情報を持ち出す。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①特権の割り当てと利用に関する方針（ルール）を決める。

· 特権の割り当ては、必要最小限にとどめる

· 特権の利用（使用）は、必要最小限の範囲に限る

· ロールに、特権を割り当てる際には、事前に承認を得る

②「特権」に該当するシステム利用／運用上のロール（職務）を定義する。

③ロールへの登録、変更、削除の際の申請項目を定義する。

④利用に関する制限の方法を検討する。

例）

· 端末による利用制限

⑤特権の割り当ておよび利用に関して、取得すべき記録（ログ）を定義する。



	DO

	【設定】

①特権の割り当てと利用に関するログを取得するための設定を行う。

【実施１】

①特権の新規利用（特権アカウントの登録、ロールへの特権の割り当て）について申請する。

②申請内容をチェックし、承認をする。

③申請内容に基づいて、特権アカウントを登録し、ロールを割り当てる。

【実施2】

①特権の利用に関する変更（特権アカウントの変更、ロールへの特権の割り当て変更）について申請する。

②申請内容をチェックし、承認をする。

③申請内容に基づいて、特権アカウントを変更し、ロールへの割り当てを変更する。

【実施3】

①特権の利用停止（特権アカウントの削除、ロールへの特権の割り当て停止）について申請する。

②申請内容をチェックし、承認をする。

③申請内容に基づいて、特権アカウントを削除し、ロールへの割り当てを停止する。

【実施４】

①制限された範囲で、アカウントを利用する。

②利用状況を監視し、ログを取得する。


	CHECK

	【申請ごとに随時】

①申請の内容どおりに特権アカウントの登録、変更又は削除されているか、あるいは、ロールの割当て、変更、除外がされていることを確認し、申請内容と相違がある場合には速やかに修正する。

【週次／月次】

①特権アカウントの不正利用の有無を確認する。

②認可されていない特権アカウントの登録やロールの割り当ての有無を確認する。

【月次】

①特権アカウント、ロールの一覧を作成する。

②特権アカウント、ロールの一覧から、不要となったアカウントやロールの有無を確認する。


	ACT

	【申請ごとに随時】

①特権アカウントの登録、変更、削除、ロールの割当て、変更や除外に誤りが発見された場合は、その原因を究明し、再発防止のための対応策を計画し、実施する。

【週次／月次】

①特権アカウントの不正利用が発見された場合は、その原因を究明し、再発防止のための対応策を計画し、実施する。

②認可されていない特権アカウントの登録やロールの割当てが発見された場合は、その原因を究明し、再発防止のための対応策を計画し、実施する。

【月次】

①不要となった特権アカウントやロールが存在する場合は、その原因を究明し、再発防止のための対応策を計画し、実施する。



A.11.2.2特権管理
技術レイヤー： SQL Server 2008
	PLAN

	[特権に該当するロールは何か]

2. 固定サーバロール

1) sysadmin: SQL Server に対してすべての操作を行うことができる

2) serveradmin: SQL Server の環境設定オプションを設定でき、停止も可能

3) securityadmin: ログインアカウントの作成と削除が行える、また CREATE DATABASE 権限の付与も可能

4) processadmin: SQL Server 内で実行できるプロセスを管理できる

5) setupadmin: リンクサーバと起動プロシージャの管理が可能

6) bulkadmin: BULK INSERT ステートメントを実行できる

7) diskadmin: ディスクファイルを管理できる

8) dbcreator:データベースの作成と変更ができる

2.  固定データベースロール

1) db_accessadmin: データベースユーザの追加と削除が可能

2) db_ddladmin: オブジェクトの作成と削除が可能

3) db_owner: データベースのすべての権限を持つ

4) db_securityadmin 権限の設定とロールメンバー管理を行える

[端末による利用制限など、特権の利用を制限する機能はあるか]

特権の利用範囲は 各 SQL Server インスタンス内に限定することが可能

	DO

	[設定]

SQL Server 2008 には、すべての変更を記録することができる[SQL Server 監査]機能が実装されている。[PLAN] に記述した各ロールに属するアカウントについて [SQL Server 監査]の全イベントを監査ログとして収集するように設定を行う。

SQL Server 監査設定手順

1) 「監査」オブジェクトの作成

2) 「サーバ監査の仕様」オブジェクトの作成

3) 「データベース監査の仕様」オブジェクトの作成

· 参考資料

SQL Server 2008 オンラインブック

http://msdn.microsoft.com/ja-jp/library/cc280386.aspx
SQL Server 2008 自習書 SQL Server 2008 セキュリティ 

http://go.microsoft.com/?linkid=9294246
c. 左欄の各ロールに属するアカウント抽出用クエリ

-- 固定サーバロールに属する特権アカウント

select t1.name, t1.is_disabled, t1.create_date, t1.modify_date 
from sys.server_principals t1 
inner join sys.server_role_members t2

on t1.principal_id=t2.member_principal_id

where t2.role_principal_id in
 (
3/*sysadmin*/,
4/*securityadmin*/,
5/*serveradmin*/,
6/*setupadmin*/,
7/*processadmin*/,
8/*diskadmin*/,
9/*dbcreator*/,
10/*bulkadmin*/
 )

-- 固定データベースロールに属する特権アカウント

select t1.name, t1.create_date, t1.modify_date 
from sys.database_principals t1
inner join sys.database_role_members t2

on t1.principal_id=t2.member_principal_id

where t2.role_principal_id in
 (
16384/*db_owner*/,16385/*db_accessadmin*/,
 16386/*db_securityadmin*/,
 16387/*db_ddladmin*/
)

	CHECK

	[週次/月次]

①特権アカウントの不正利用の有無を確認する。

②認可されていない特権アカウントの登録やロールの割り当ての有無を確認する。
SQL Server 監査によって収集した監査ログを、SQL Server にインポートして、そのデータをもとに特権アカウントの操作履歴レポートを生成。不正の有無確認に使用する。

· 参考資料

SQL Server へ監査ログのインポート

SQL Server 徹底検証シリーズ

コンプライアンス実現のためのガイドライン

http://www.microsoft.com/japan/sql/bible/cqi.mspx
レポート生成

SQL Server 2008 自習書 SQL Server 2008 Reporting Services 入門編

http://go.microsoft.com/?linkid=9294198
[月次]

①特権アカウント、ロールの一覧を作成する。

②特権アカウント、ロールの一覧から、不要となったアカウントやロールの有無を確認する。
次のクエリで特権ロールに属するアカウントが抽出可能。不要アカウントや不要ロールの確認に使用する

· 固定サーバロールに属する特権アカウント

select t1.name, t1.is_disabled, t1.create_date, t1.modify_date 
from sys.server_principals t1 
inner join sys.server_role_members t2

on t1.principal_id=t2.member_principal_id

where t2.role_principal_id in 
(
3/*sysadmin*/,
4/*securityadmin*/,
5/*serveradmin*/,
6/*setupadmin*/,
7/*processadmin*/,
8/*diskadmin*/,
9/*dbcreator*/,
10/*bulkadmin*/
)

· 固定データベースロールに属する特権アカウント
select t1.name, t1.create_date, t1.modify_date 
from sys.database_principals t1 
inner join sys.database_role_members t2

on t1.principal_id=t2.member_principal_id
where t2.role_principal_id in
(
16384/*db_owner*/,
16385/*db_accessadmin*/, 
16386/*db_securityadmin*/, 
16387/*db_ddladmin*/
)

	ACT

	


A.11.2.3利用者パスワードの管理
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.11.2.3
	利用者パスワードの管理
	パスワードの割り当ては、正式な管理プロセスによって管理しなければならない。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	脆弱なパスワードの設定が可能な場合、情報システムへの認可されないアクセスを容易にする。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施)のための計画】
①パスワード管理が必要な情報システムを洗い出す。

②パスワード管理の基準を決める。

（１）関連する業務の重要度などを考慮して、パスワードの生成規則を決める。

· 文字数（例；8文字以上）

· 含める文字列（例；特殊文字を含める）

· 禁止するパスワード（例；ユーザカウントと同じパスワードは設定不可）

（２）関連する業務の重要度などを考慮して、パスワードの利用規則を決める。

· 同じパスワードを繰り返し、使えない。

· パスワード配布の際には、定められた生成規則に従った初期パスワードを設定する。さらに、配布直後にユーザへ変更を促す。

· パスワードを平分で保存せず、暗号化する。

· システムやアプリケーションが設定するデフォルトパスワードは、定められた生成規則に従ったものに変更する。
③上記②で定めた基準をシステム化する方法を検討する。

例）

· OSのパスワードポリシーを利用する。

④上記②③を実現するためのパスワード管理の手順を決める。

⑤パスワード管理の有効性を評価するために取得する記録（ログ）とその取得方法を決める。

【CHECK(点検)のための計画】
①パスワード管理の基準をもとに、CHECK(点検）の基準を決める。

例）

· 初回パスワードの変更履歴が記録されているか

· 要求されるパスワードの複雑性を満たしているか

②パスワード発行手順の有効性を評価する基準を決める。

例）

・ログオンの失敗など、インシデントの発生状況。

③CHECKのためのサイクルを決める。

	DO

	【設定】

①PLANの「DO(実施）のための計画」で決められた手順を実装する。

②記録（ログ）を取得する設定を行う。

【実施】

①パスワード管理手順に従って、パスワードの管理を行う。

②記録（ログ）を取得する。



	CHECK

	【定期的】

①PLANの「CHECK(点検)のための計画」で決めたCHECK(点検)の基準に対する違反がないか確認する。

点検の例：

· システムやアプリケーションが設定するデフォルトパスワードを洗い出す。

· それらのデフォルトパスワードが、定められた生成規則に従って変更されているかどうかをチェックする。

②PLANの「CHECK(点検）のための計画」で決められた方法で、パスワード発行手順の有効性を評価する。（評価基準が妥当であるか）。


	ACT

	【随時】

①違反が確認された場合、その原因を究明し、対応策を実施する。




A.11.2.3利用者パスワードの管理
技術レイヤー： SQL Server 2008
	PLAN

	SQL Server へのログインアカウントに対して脆弱なパスワードが設定可能な場合、パスワードの総当たり攻撃によって悪意のあるユーザが、SQL Serverにログイン可能となってしまうリスクが高まる。さらに、悪意のあるユーザによるデータ破壊、データ漏えい、システムの乗っ取りなどが発生する可能性もある。

そのため、Windows オペレーティングシステムのパスワードポリシーを適切に設定し、SQL Server 認証を使用するログインアカウントに対しても、ポリシーを適用すべきである。

尚、SQL Server 認証を使用しても、各ログインアカウントのパスワードが平文で SQL Server 内に保管されることはない。
· 参考:

パスワードポリシー

http://msdn.microsoft.com/ja-jp/library/ms161959.aspx
【DO(実施）のための計画】

②パスワード管理の基準を決める。

（１）関連する業務の重要度などを考慮して、パスワードの生成規則を決める。

パスワード生成規則の必須項目として「強力なパスワード」への準拠を徹底する。

· 資料:強力なパスワード
http://msdn.microsoft.com/ja-jp/library/ms161962.aspx
（２）関連する業務の重要度などを考慮して、パスワードの利用規則を決める。

· システムやアプリケーションが設定するデフォルトパスワードは、定められた生成規則に従ったものに変更する。
アカウントの初回ログイン時に必ずパスワード変更を促し、デフォルトパスワードが使用され続けることを回避する。

・　SQL Server 認証時のアカウント作成時サンプル (初回ログイン時にパスワード変更必須)

CREATE LOGIN ログイン名
PASSWORD = MUST_CHANGE
· 参考: CREATE LOGIN
http://msdn.microsoft.com/ja-jp/library/ms189751.aspx
③上記②で定めた基準をシステム化する方法を検討する。

Windows オペレーティングシステムのパスワードポリシーを適切に設定する。



	DO

	【設定】

②記録（ログ）を取得する設定を行う。

「10.10.1 A10.10.1 監査ログ取得」の手順に従い、ログイン失敗に関連するイベントを監査ログとして取得する。



	CHECK

	【定期的】

①PLANの「CHECK(点検)のための計画」で決めたCHECK(点検)の基準に対する違反がないか確認する。

取得した監査ログからログイン失敗時の原因を確認する



	ACT

	【随時】

【定期】




A.11.2.4利用者アクセス権のレビュー
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.11.2.4
	利用者アクセス権のレビュー
	管理者は、正式のプロセスを使用して、利用者のアクセス権を定められた間隔でレビューすること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	・正式に認可されたアクセス権の範囲を超えて、利用者にアクセス権限が付与される。

・離職や異動などで不要となったアカウントが放置されることで第三者に不正利用される。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①レビューの対象と範囲を決める。

②ユーザの職責を考慮して、ユーザに対して正式に認可されたアクセス制限のリスト（アクセス制御方針）を作成する。

③アクセス権をレビューするために必要な以下の情報取得方法を検討する。

・ユーザカウント

・アクセス権限

④上記③の記録（ログ）を取得する。

④レビューのサイクルを決める。



	DO

	【設定】

①記録（ログ）を取得する設定を行う。

【実施】

①定められたサイクルで、ユーザとアクセス権限の情報を取得する。

②上記①の結果とアクセス制御方針を比較して、利用者のアクセス権に関する以下の違反がないかどうかをレビューする。

レビューの基準）

・正式に認可されたアクセス権の範囲を超えて、利用者にアクセス権限が付与されているか

・離職、異動した人員のアカウントが残っているか



	CHECK

	【随時】

①違反が発生した原因を分析する。

②違反を利用して不正アクセスが実施されたかどうかを調査する。



	ACT

	【随時】

再発防止の改善案を作成する。



A.11.2.4利用者アクセス権のレビュー
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

利用者の役割、責任に応じて、対応する各アカウントに対して必要最小限のアクセス権を付与する。あるいは必要最小限のアクセス権を付与されたデータベースロールを作成し、アカウントをデータベースロールのメンバーとして登録する。

作成されたデータベースロールに登録されたメンバーは計画的にレビューされ、適切な状態が維持される必要がある。

レビューが適切に行われない場合、必要以上の権限付与が放置され、悪意を持つアカウントによるデータ漏洩や環境破壊のリスクが高まる。

· 参考資料

ロールの作成 (CREATE ROLE ステートメント)

http://msdn.microsoft.com/ja-jp/library/ms187936.aspx
· 権限付与(GRANT ステートメント)

http://msdn.microsoft.com/ja-jp/library/ms187965.aspx
· 権限はく奪(REVOKE ステートメント)

http://msdn.microsoft.com/ja-jp/library/ms187728.aspx
②利用者の職責を考慮して、ユーザカウントに対応する正式に認可されたアクセス制限のリスト（アクセス制御方針）を作成する。

個別のアカウントなどの権限付与状況を確認するには　Has_Perms_By_name 関数 が有効。

· 参考資料:　Has_Perms_By_name 関数

http://msdn.microsoft.com/ja-jp/library/ms189802.aspx
③アクセス権をレビューするために必要な以下の情報取得方法を検討する。

システムカタログおよびストアドプロシージャにて取得 (詳細は [DO]の項参照)

④上記③の記録（ログ）を取得する。

上記③のログに加えて、違反の利用による不正を検出するために監査ログの取得を行う。

詳細は A10.10.1 監査ログ取得 を参照。

	DO

	【設定】

①記録（ログ）を取得する設定を行う。

次のクエリの実行結果をログとして取得する

· ロール一覧を表示するクエリ

use データベース名

go

exec sp_helprole

go
· ロールメンバー一覧を表示するクエリ

use データベース名

go
exec sp_helprolemember
go
· SQL Server ログインアカウント一覧を表示するクエリ

use データベース名

go
select “ from sys.server.principals

go
· データベースユーザ一覧を表示するクエリ

use データベース名

go
select “ from sys.database.principals

go
· 参考資料

· sp_helprole

http://technet.microsoft.com/ja-jp/library/ms187930.aspx
· sp_helprolemember

http://technet.microsoft.com/ja-jp/library/ms178021.aspx
· sys.server_pricipals

http://technet.microsoft.com/ja-jp/library/ms188786.aspx
· sys.database_principals

http://technet.microsoft.com/ja-jp/library/ms187328.aspx

	CHECK

	【随時】

②違反を利用して不正アクセスが実施されたかどうかを調査する。

「A10.10.1 監査ログ取得」に基づいて取得した監査ログにより、不正アクセスの有無を確認する。

例:

· 離職/移動した人員のアカウントによるテーブルアクセスの有無確認など

	ACT

	


A.11.3.1パスワードの利用
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.11.3.1
	パスワードの利用
	パスワードの選択及び利用に際して、正しいセキュリティ慣行に従うことを、利用者に要求すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	第三者に容易に解析され得る脆弱なパスワードを利用することで、情報システムへの不正アクセスを誘発する。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施)のための計画】
①パスワード管理の対象となる情報システムを洗い出す。

②管理策A.11.2.3「利用者パスワードの管理」で定めたパスワード管理の基準を利用者に周知するために、以下の観点で、パスワード利用ポリシーを作成する。

· パスワードを設定する際には、定められたパスワードの生成規則に従う。

· パスワードを他人に漏らさない。他人と共有しない。

· パスワードを定期的に変更する。

· パスワードをマクロやバッチファイルなどに埋め込まない。
③定期的なパスワード変更（②で決めた基準を満たした状態で）を管理するための方法や基準を決める

例）

· 変更要求のメッセージを通知する

· 定期変更の強制（42日間隔）

· 同じパスワードの使いまわしの禁止（5回前までに逆ぼって）

④②③で検討した方法や基準をシステムに実装する方法を検討する。

　　例）

· パスワードポリシーの利用

⑥取得する記録（ログ）とその取得方法を決める

【CHECK(点検）のための計画】

①CHECK(点検）の基準を決める。

例）

· 複雑性の基準を満たしているか

· 定められた間隔でパスワードが変更されているか

②パスワード強度（複雑性）の基準、パスワードの定期変更の有効性を評価する基準を決める。

例）

· 複雑性の基準を満たしていないパスワードの有無

· 定められた間隔でパスワードが変更されているか

· 脆弱なパスワードに起因するインシデントの有無

③CHECKのためのサイクルを決める。


	DO

	【設定】

①PLANの「DO(実施）のための計画」で決められた内容を実装する

②記録（ログ）を取得する設定を行う。

【実施】

①記録（ログ）を取得する。



	CHECK

	【定期的】

①PLANの「CHECK(点検）のための計画」で決めたCHECKの基準に対する違反がないかチェックする。

②パスワード強度（複雑性）の基準、パスワードの定期変更の有効性を評価する。（評価基準が妥当であるか）


	ACT

	【定期的】

①違反が確認された場合、その原因を究明し、対応策を実施する。


A.11.3.1パスワードの利用
技術レイヤー： SQL Server 2008

	PLAN

	【DO(実施）のための計画】

SQL Server のログインアカウントのパスワードは、システムの強度に見合う必要がある。

脆弱なパスワードは SQL Server への不正アクセスを誘発し、データ漏洩やデータ破損等のリスクを高める。

SQL Server は Windows オペレーティングシステムのパスワードポリシーメカニズムが使用できるため、パスワードの管理に使用すべきである。

· 参考:

パスワードポリシー

http://msdn.microsoft.com/ja-jp/library/ms161959.aspx
資料:強力なパスワード
http://msdn.microsoft.com/ja-jp/library/ms161962.aspx
④②③で検討した方法や基準をシステムに実装する方法を検討する。

A) SQL Server への認証方式で Windows 認証が使用されている場合

ドメインあるいはローカルコンピュータで設定されたパスワードポリシーが適用されるため、それらを適切に設定する.

パスワードのポリシー違反が発生した場合、アカウントの作成が失敗するか、パスワードの変更が失敗する。そのため、パスワードポリシーに違反したアカウントが存在することはない。

· 参考:　セキュリティポリシー

http://technet2.microsoft.com/WindowsServer/ja/library/be6afcde-8e45-4142-ad85-45c88151e82b1041.mspx?mfr=true
B) SQL Server への認証方式で SQL Server 認証が使用されている場合、SQL Server へのログインアカウントにドメインあるいはローカルコンピュータで設定されたパスワードポリシーを適用する。

パスワードのポリシー違反が発生した場合、アカウントの作成が失敗するか、パスワードの変更が失敗する。そのため、パスワードポリシーに違反したアカウントが存在することはない。

パスワードポリシーを適用するステートメント例

Alter login ログイン名

CHECK_POLICY　= ON

CHECK_EXPIRATION = ON
· 参考:

Alter login

http://msdn.microsoft.com/ja-jp/library/ms189828.aspx
create login

http://msdn.microsoft.com/ja-jp/library/ms189751.aspx


	DO

	【設定】

②記録（ログ）を取得する設定を行う。

SQL Server 認証を使用するログインアカウント作成毎にポリシー適用/非適用を確認するため、「A10.10.1 監査ログ取得」に基づく監査ログの取得を行う。



	CHECK

	【定期的】

①PLANの「CHECK(点検）のための計画」で決めたCHECKの基準に対する違反がないかチェックする

パスワードポリシー実装の失敗は、SQL Server 認証を使用するログインアカウントの作成及び変更時に発生するため、その際のオペレーションを調査する。

	ACT

	


A.11.5.2利用者の識別及び認証
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.11.5.2
	利用者の識別及び認証
	すべての利用者は、各個人の利用ごとに一意な識別子（利用者ID）を保有すること。また、利用者が主張する同一性を検証するために、適切な認証技術を選択すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	共用アカウントや一般名称アカウントを盗用するなど、不正が行われても実際の利用者を特定できない。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①以下のルールを策定する。

· 利用者アカウントを作成する際には、利用者を一意に識別可能なIDを付与すること。

· 業務上もしくは技術上の理由で一意に識別可能なIDが付与できない場合、正式な認証を経たうえで代替となる共用アカウントや一般名称アカウントを発行すること。

· 共用アカウントや一般名称アカウントの利用について監視（モニタリング）を行い、正当な利用かどうか定期的にチェックをすること。

②共用アカウントや一般名称アカウントの登録、利用について記録（ログ）を取得する方法を決める。

【CHECK(点検）のための計画】

①ルール違反を検出する手順を決める。

②CHECKのサイクルを定義する。

	DO

	【設定】

①共用アカウントや一般名称アカウントの登録、利用について記録（ログ）を取得する設定を行う。

【実施】

①ルールに基づいて利用者にアカウントを発行する。

②共用アカウントや一般名称アカウントの登録、利用について記録（ログ）を取得する。

	CHECK

	【定期的】

①システムのユーザとして登録されたアカウントの一覧をリストアップする。

②リストアップしたアカウントを、一意に識別可能な利用者IDとそうでないもの（共用アカウントや一般名称アカウント）とに分類する。

③共用アカウントや一般名称アカウントが正式に認可されたものかどうか調査する。

④正式に認可されたものでない場合、不正に利用された形跡がどうかどうかについて調査する。

	ACT

	【定期的】

①共用アカウントや一般名称アカウントが正式に認可されずに登録、利用されていた場合、ルールが遵守されなかった原因を分析し、対応策を実施する。


A.11.5.2利用者の識別及び認証
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server では共有アカウントや一般名称アカウントの発行はできるだけ避け、Windows 認証にてログインする各アカウント (利用者) を、必要に応じてロールのメンバーとして登録する。

②共用アカウントや一般名称アカウントの登録、利用について記録（ログ）を取得する方法を決める。

「A 10.10.1 監査ログ取得」の手順にて記録の取得が可能。



	DO

	【設定】

①共用アカウントや一般名称アカウントの登録、利用について記録（ログ）を取得する設定を行う。

「A 10.10.1 監査ログ取得」に基づき記録取得のために設定を行う。


	CHECK

	【定期的】

①システムのユーザとして登録されたアカウントの一覧をリストアップする。

次のクエリでログインアカウントの一覧、各ロールのメンバー一覧を取得することができる。それらを突き合わせることによって、適切なロールに登録されていないアカウントや適切でないロールに登録されているアカウントを確認することができる
· アカウント一覧を表示するクエリ

use データベース名

go
select * from sys.database_principals

go
· ロールメンバーを一覧を表示するクエリ

use データベース名

go

exec sp_helprole /* データベース内のすべてのロールを表示 */

go

exec sp_helprolemember ロール名 /*ロール名にはデータベースのロールを指定*/

go

	ACT

	


A.11.5.3パスワード管理システム
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.11.5.3
	パスワード管理システム
	パスワードを管理するシステムは、対話式とすること、また、良質なパスワードを確実とするものであること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	第三者に不正にパスワードを取得される。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①利用中のパスワード管理システムを洗い出す。

②パスワード管理システムで求める良質なパスワードの基準を明確にする。

③パスワード管理システムの実装方法を明確にする。

④基準に違反するパスワードでログオンが試みられた場合のアクションを明確にする。

例）

· 画面表示で警告

⑤取得する記録（ログ）とその取得方法を明確にする。

【CHECK(点検）のための計画】

①CHECKのサイクルを定義する。



	DO

	【設定】

①対話式のパスワード管理システムを実装する。

②記録（ログ）を取得する設定を行う。

【実施】

①基準に違反するパスワードでログオンが試みられた場合、決められたアクションを実行する。

②記録（ログ）を取得する。



	CHECK

	【定期的】

①良質なパスワードの基準が妥当かどうか評価する。

②パスワードの基準に違反する。



	ACT

	【定期的】

①良質なパスワードの基準が妥当かどうか。

②パスワードの基準に違反する。




A.11.5.3パスワード管理システム
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server へのログイン認証に Windows 認証を使用している場合は、Widows ドメイン(またはローカルコンピュータ)にログオンする際にパスワード入力が対話的に要求される。つまり Windows オペレーティングシステムの堅牢なパスワード管理機能を使用することができる。そのため、SQL Server へのログイン認証方法として Windows 認証を選択すべきである。

SQL Server へのログイン認証方式として SQL Server 認証を選択すると、対話式のパスワード入力要求などはアプリケーション側で実装する必要がある。

· 参考資料:認証モードの選択

http://msdn.microsoft.com/ja-jp/library/ms144284.aspx
①利用中のパスワード管理システムを洗い出す。

Windows 認証を選択して、Windows オペレーティングシステムのパスワード管理システムを利用すべきである。

②パスワード管理システムで求める良質なパスワードの基準を明確にする。

参考資料中の「強力なパスワード」参照。

· 参考資料: データベース エンジンの構成 - アカウントの準備
http://msdn.microsoft.com/ja-jp/library/cc281849.aspx
④取得する記録（ログ）とその取得方法を明確にする。

SQL Server のプロパティとしてログイン失敗時の操作を定義可能。

· 参考資料:

http://msdn.microsoft.com/ja-jp/library/ms188470.aspx
【CHECK(点検）のための計画】

①CHECKのサイクルを定義する。

	DO

	【設定】

①対話式のパスワード管理システムを実装する。

認証モードとしてWindows 認証を選択することにより、オペレーティングシステムログイン時に対話式パスワード管理システムが使用可能。

· 参考資料:

http://msdn.microsoft.com/ja-jp/library/ms188470.aspx
②記録（ログ）を取得する設定を行う。

上記①の参考資料中の「ログインの監査」の設定を適切な値に変更する。

	CHECK

	【定期的】

①良質なパスワードの基準が妥当かどうか評価する。

Windows オペレーティングシステムのパスワードポリシーの妥当性を検討する。

	ACT

	


A.11.5.5セッションのタイムアウト
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.11.5.5
	セッションのタイムアウト
	一定の使用中断時間を経過したときは、使用が中断しているセッションを遮断すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	使用中のセッションを第三者が不正に利用する（なりすまし）


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①一人のユーザが、業務の開始から終了まで一定時間セッションをオープンし続ける業務を洗い出す。

②セッションタイムアウトを設定する方法と基準を明確にする。

例）

· GUIの画面で未操作時間が20分のセッションをタイムアウトさせる

③セッションがタイムアウトした際の具体的なアクションを決める。

例）

· 画面にメッセージ表示、レコード削除、ログイン画面に遷移

④取得する記録（ログ）とその取得方法を決める。

【CHECK(点検）のための計画】

①セッションタイムアウトの設定が正常に適用されたかどうか確認する基準を定義する。

例）

· エラーが発生していないか。未操作時間があらかじめ決められた時間に達した場合にタイムアウトするか

②セッションタイムアウト設定後、インシデントの有無を評価する基準を定義する。

例）

· 同一アカウントによる利用でセッションタイムアウトが頻繁に発生していないか

③セッションタイムアウトの有効性を評価する基準を定義する。

例）

· 不正アクセスの件数の減少

④CHECKのサイクルを定義する



	DO

	【設定】

①セッションタイムアウトさせるための設定を行う。

②セッションタイムアウトが発生した場合、決められたアクションが実行されるよう設定を行う。

③決められた記録（ログ）が取得されるよう設定を行う。

【実施】

①セッションタイムアウトさせる。

②セッションタイムアウトした場合、決められたアクションが実施される。

③決められた記録（ログ）を取得する。


	CHECK

	【随時】

①管理者は、タイムアウトを設定後、有効性を評価する

（１）セッションタイムアウトの設定を適用した際、エラーが出力されていないことを確認する。

（２）エラーが発生しない場合、決められた方法で有効性を評価する。

②管理者は、記録（ログ）、もしくはアラートによってインシデンを検知した場合、原因を調査し、既知のものであれば、あらかじめ定められた方法で対処する。

【定期的】

①一定期間内の記録（ログ）を調査し、インシデントが再発していないか調査する。

②定期的に管理策の有効性の評価方法を見直す。

例）

· 不正アクセスの件数で有効性を評価しているならばそれが適切かどうかを見直す

③インシデント（エラーや違反やそれらの恐れのある事象）の発生状況をみて、タイムアウトの設定方法と設定基準を見直す。

例）

· タイムアウトさせる時間を変更する


	ACT

	【定期的】

①一定期間内の記録（ログ）を調査し、インシデント（エラー、違反、それらの恐れのある事象）が認められた場合、根本原因を究明し、対応策を実施する。

②継続的にセッションタイムアウトによる対策の有効性が認められない場合、改善を図る。


A.11.5.5セッションのタイムアウト
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server が、クライアントが必要な待機状態にあるか、あるいは不必要な未操作状態にあるかを判断することは不可能。また、単純に未操作時間が長いクライアントをタイムアウトさせると、トランザクションのロールバックが発生する可能性があるためリスクが伴う。

そのため、セッションのタイムアウトが SQL Server の階層ではなく、アプリケーションの階層で、個別に設定する必要がある。

	DO

	【設定】

アプリケーションの階層で、SQL Server へアクセスするアプリケーション毎に設定を実装する。

	CHECK

	

	ACT

	


A.11.5.6接続時間の制限
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.11.5.6
	接続時間の制限
	リスクの高い業務用ソフトウェアに対しては、更なるセキュリティを提供するために、接続時間の制限を利用すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	・就業時間外などに認可されないアクセスにさらされる。

・利用者がセッションを開いたままにすることで、認可されないアクセスにさらされる。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①重要な業務やITサービスについて、情報システムに接続可能な時間（帯）を特定する。

②接続時間（帯）の制限の設定が可能かどうかどうかを検討する。設定ができない場合、代替手段を検討する。

③接続時間（帯）の制限を設定する方法と基準を明確にする。

例）

· 連続操作可能な時間の上限を600分に設定する

· GUIの画面で、接続を許容する時間帯をAM8：00～PM24：00とする

④「③」で設定した基準に達した場合のアクションを決める。

例）

· 画面にメッセージ表示、ログイン画面に遷移、アラート通知

⑤取得する記録（ログ）とその取得方法を決める。

【CHECK(点検）のための計画】

①インシデントの有無を評価する基準を定義する。

例）

· 利用が認められていない時間帯のアクセスが頻繁にある

②有効性を評価する基準を定義する。

例）

· 利用が認められていない時間帯のアクセス件数が減少した

③CHECKのサイクルを定義する


	DO

	【設定】

①接続時間（帯）の基準に達した場合、接続を制限する設定を行う。

②記録（ログ）を取得する設定を行う。

【実施】

①接続時間（帯）の基準に達した場合、接続を制限する。

②記録（ログ）を取得する。

	CHECK

	【随時】

①管理者は、インシデントを検知した場合、原因を調査する。

【定期的】

①一定期間内の記録（ログ）を調査し、インシデントが再発していないか調査する。

②定期的に管理策の有効性の評価方法を見直す。

③インシデントの発生状況をみて、接続時間（帯）制限の設定方法と設定基準を見直す。

	ACT

	【定期的】

①一定期間内の記録（ログ）を調査し、インシデントが認められた場合、根本原因を究明し、対応策を実施する。

②継続的に管理策の有効性が認められない場合、改善を図る。


A.11.5.6接続時間の制限
技術レイヤー： SQL Server 2008
	PLAN

	SQL Server 自体には、クライアントからの接続時間や時間帯を制限する機能が実装されていない。そのため、本管理策は　SQL Server 以外のレイヤーで実現する必要がある。

	DO

	

	CHECK

	

	ACT

	


A.11.6.1情報へのアクセス制限
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.11.6.1
	情報へのアクセス制限
	利用者及び支援要員による情報及び業務用ソフトウェアシステム機能へのアクセスは、既定のアクセス制御方針に従って、制限すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	悪意をもった第三者に不正アクセスされた場合、以下の恐れがある。

・閲覧

・情報の持ち出し

・破壊、改ざん


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①アクセス制御が必要となる情報や業務用ソフトウェア（以下、情報という）を明確にする。

②情報システムにアクセスする利用者を明確にする。

③重要な情報が存在する、または出力される場所を明確にする。

④情報の重要度および情報を利用するユーザの職責を考慮したアクセス制御の方針を決める。

例）

· 役員以上に書込み権限を付与する

⑤情報へのアクセス記録（ログ）について、インシデント（エラー、違反、それらの恐れのある事象）として扱うものを定義する。

⑥インシデントが発生した場合の対処方法、対処に必要となる連絡経路などの事柄を決める。

⑦取得する記録（ログ）とその取得方法を決める。

【CHECK(点検）のための計画】

①設定したアクセス制御方針の妥当性の評価基準を決める。

例）

· 不正アクセスの有無

②CHECKのサイクルを定義する。



	DO

	【設定】

①アクセス制御方針をシステムに設定する。

②設定したアクセス制御が有効に機能するかどうかをチェックする。

③記録（ログ）を取得する。


	CHECK

	【定期的】

①設定されたアクセス制御方針が妥当かどうか評価する。

②一定期間の記録（ログ）を調査し、想定通りの結果を得られているか。

例）

· 認可されたアクセスのみ許可しているか


	ACT

	【定期的】

①設定されたアクセス制御が妥当では無いと判断された場合、代替の認証方法を検討し、対応策を実施する。

②継続的に不正が疑われる記録（ログ）が確認される場合、根本原因を分析し、対応策を実施する。



A.11.6.1情報へのアクセス制限
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server 内のすべてのセキュリティ保護可能なリソースへのアクセス権限は適切に管理される必要がある。アクセス権が正しく管理されない場合、SQL Server に格納されたデータの改ざん、漏えいなどのインシデントが発生するリスクが高まる。

適切なアクセス権の管理とは、SQL Server ログインアカウント、データベースユーザ、およびロールに必要最小限のアクセス権を付与し、不要になった権限を速やかにはく奪することを指す。

①アクセス制御が必要となる情報や業務用ソフトウェア（以下、情報という）を明確にする。

SQL Server 内のすべてのセキュリティ保護可能なリソースに対してアクセス制御が必要。

· 参考資料:　GRANT ステートメント解説の「例」の項を参照

http://msdn.microsoft.com/ja-jp/library/ms187965.aspx
⑦取得する記録（ログ）とその取得方法を決める。

「A10.10.1 監査ログ取得」管理策を参照。

	DO

	【設定】

①アクセス制御方針をシステムに設定する。

アクセス制御の方針に基づき、セキュリティ保護可能なリソースに対して GRANT/REVOKE ステートメントを使用してアクセス制御設定を行う。
· GRANT ステートメント

http://msdn.microsoft.com/ja-jp/library/ms187965.aspx
· REVOKE ステートメント

http://msdn.microsoft.com/ja-jp/library/ms187728.aspx
③記録（ログ）を取得する。

「A10.10.1 監査ログ取得」に基づきログ収集のための設定を行う。

	CHECK

	【定期的】

②一定期間の記録（ログ）を調査し、想定通りの結果を得られているか。

「SQL Server 監査」の監査ログを SQL Server にインポートし、ログインアカウントごとのオブジェクトアクセスレポートを生成し、想定した通りの結果か否かを確認する。監査ログにはオブジェクトへのアクセスが「成功した」あるいは「失敗した」という情報が含まれている。そのため、「失敗」を繰り返すログインアカウントの操作履歴を抽出/レポートすることも可能。これにより疑わしいログインアカウントの監視が容易に行える。
· 参考資料

a. SQL Server へ監査ログのインポート

SQL Server 徹底検証シリーズ - コンプライアンス実現のためのガイドライン

http://www.microsoft.com/japan/sql/bible/cqi.mspx
b. レポート生成

SQL Server 2008 自習書 SQL Server 2008 Reporting Services 入門編
http://go.microsoft.com/?linkid=9294198

	ACT

	


A.12.2.1入力データの妥当性確認
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.12.2.1
	入力データの妥当性確認
	業務用ソフトウェアに入力するデータは、正確で適切であることを確実にするために、その妥当性を確認すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	不適切なデータが入力されたことを検知できない場合、誤った出力がされても気づかない。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①重要なデータの入力処理が行われている情報システムを特定する。

②処理の重要度に応じて、妥当とみなすデータ形式の基準を以下の観点で定義する。

· データ型 (整数、浮動小数点数、文字列など) 

· 変数が許容される範囲内の値

· データパターン

③基準を逸脱するデータの入力など違反を検知する方法を決める。

例）

· 限界値チェック、ダブルチェック

④不正なデータ形式を検知した場合のアクションを決める。

⑤取得する記録（ログ）とその取得方法を決める。

【CHECK(点検）のための計画】

①インシデントとして扱う事象を定義する。

例）

· 意図的に大量のデータの入力が試みられている

②CHECKのサイクルを定義する

	DO

	【設定】

①入力データの妥当性を確認する機能を組み込む。

②記録（ログ）を取得する設定を行う。

【実施】

①設定した入力条件、基準に違反した場合、検知する。

②記録（ログ）を取得する。

	CHECK

	【随時】

①インシデントを検知した場合、取得した記録（ログ）を調査し、原因を分析する。

【定期的】

①一定期間内の記録（ログ）を調査し、インシデントが再発していないか調査する。

②定期的に管理策の有効性の評価方法を見直す。

③インシデントの発生状況をみて、妥当とみなすデータ形式の入力基準を見直す。

	ACT

	【定期的】

①継続的にインシデントが確認される場合、管理者はその原因を究明し、再発防止のための対応策を計画し、実施する。


A.12.2.1入力データの妥当性確認
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server のテーブルに格納するデータに対して妥当性検査を行わない場合は、次のようなリスクが高まる。

· 意図しない文字列が格納されてしまう

· 範囲外の数値が格納されてしまう

このような事態を防止するために SQL Server では次のような機能が実装されている

· 制約

制約は入力値として許容する値を制限するための機能。次のような種類の制約が存在する。

· Check 制約

http://msdn.microsoft.com/ja-jp/library/ms188258.aspx
· Primary Key 制約

http://msdn.microsoft.com/ja-jp/library/ms191236.aspx
· Foreign Key 制約

http://msdn.microsoft.com/ja-jp/library/ms175464.aspx
· Unique 制約

http://msdn.microsoft.com/ja-jp/library/ms191166.aspx
· Default 定義

Default 定義は、入力値が必ず必要な列に対して、あらかじめデフォルト値を設定するための機能。

http://msdn.microsoft.com/ja-jp/library/ms189909.aspx
· Null 値の許容

SQL Server では各列ごとに Null 値の許容の可否を定義することが可能

http://msdn.microsoft.com/ja-jp/library/ms189265.aspx
③基準を逸脱するデータの入力など違反を検知する方法を決める。

「各制約」、「Default 定義」および「Null 値の許容」を使用して、違反を検知する。

⑤取得する記録（ログ）とその取得方法を決める。

「SQL Server 監査」を使用することにより、違反を行ったログインアカウントや違反時のオペレーションの詳細が確認可能。

	DO

	【設定】

①入力データの妥当性を確認する機能を組み込む

必要に応じて各種制約や Default 定義を作成し、Null 値の許容の可否についても設定を行う。

· 参考資料：データ整合性の強制

http://msdn.microsoft.com/ja-jp/library/ms190765.aspx
②記録（ログ）を取得する設定を行う。

「A10.10.1 監査ログ取得」を参照し、必要なイベントの監査設定を行う。

	CHECK

	【随時】

①インシデントを検知した場合、取得した記録（ログ）を調査し、原因を分析する。

作成した制約に違反する行為が検知された場合、「SQL Server 監査」で取得したログを確認し、原因を調査する。

	ACT

	


A.12.2.2内部処理の管理
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.12.2.2
	内部処理の管理
	処理の誤り又は故意の行為によって発生する情報の破壊を検出するために妥当性確認の機能を業務用ソフトウェアに組み込むこと。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	処理の誤り、不正行為によってデータの完全性が保てない。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①重要なデータ処理が行われている情報システムを特定する。

②情報の破壊を引き起こす不正な処理をインシデントとして定義する。

③不正な処理によるリスクを最小化するため、以下に例示する観点で内部処理プロセスの完全性や正確性を保証する処理の実装を検討する。

例）

· 計算された結果の合理性チェック、限界チェック

· マスタデータ等に関するトランザクションログの作成

· データ処理に関してエラーが発生した場合の修正、復旧の処理

· トランザクション処理後のパリティチェックなどエラー検出の機能

· バッファオーバーフロー攻撃への対策

· システムレベルではなく、アプリケーションレベルでのアクセスコントロール

④取得する記録（ログ）とその取得方法を決める。

【CHECK(点検）のための計画】

①インシデントを検知する方法を決める。

例）

· 不正操作時のアラート機能の組み込み。プログラム実行状況の監視

②インシデントを検知した場合の対処方法を決める。

③CHECKのサイクルを定義する

	DO

	【設定】

①PLAN（計画）で検討した処理を実装する。

②記録(ログ）を取得するための設定を行う。

【実施】

①記録(ログ）を取得する。

	CHECK

	【随時】

①インシデントを検知した場合、取得した記録（ログ）を調査し、原因を分析する。

【定期的】

①一定期間内の記録（ログ）を調査し、インシデントが再発していないか調査する。

②定期的に内部処理プロセスの完全性や正確性を保証する処理の有効性を評価する。

③インシデントの発生状況をみて、妥当とみなす有効性を評価基準を見直す。

	ACT

	【定期的】

①継続的にインシデントが確認される場合、管理者はその原因を究明し、再発防止のための対応策を計画し、実施する。


A.12.2.2内部処理の管理
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server にはデータベースに格納されたデータの整合性をチェックするための機能として DBCC CHECKDB コマンドが実装されている。DBCC CHECKDB コマンドは、データベースの物理的な整合性を確認すると共に、DATETIME 型などのデータ型に格納されている値の妥当性確認を実施する。また、修復オプションと共に実行することによって、不正な状態となっているデータベースの整合性の修復を試みることも可能。

DBCC CHECKDB コマンドを定期的に実施することで、データベース破損を早期に検知可能になる。

· 参考資料:DBCC CHECKDB

http://msdn.microsoft.com/ja-jp/library/ms176064.aspx
④取得する記録（ログ）とその取得方法を決める。

DBCC CHECKDB コマンドの実行結果を記録として保存する。

	DO

	【設定】

①PLAN（計画）で検討した処理を実装する。

DBCC CHECKDB を定期的に実行する

	CHECK

	【随時】

①インシデントを検知した場合、取得した記録（ログ）を調査し、原因を分析する。

DBCC CHECKDB の実行毎に結果を確認し、エラーがレポートされていないかを確認する。

	ACT

	


A.12.2.4出力データの妥当性確認

	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.12.2.4
	出力データの妥当性確認
	業務用システムからの出力データは、保存された情報の処理が正しく、かつ、状況に対して適切であることを確実にするために、妥当性確認をすること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	不正な出力がおこなれても検知できない。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①重要なデータの出力処理が行われている情報システムを特定する。

②出力データの妥当性を確認するために、以下に例示する観点で出力処理プロセスの完全性や正確性を保証する処理の実装を検討する。

例）

· 出力されたデータと関連するデータとの照合チェック

· 出力データの形式を特定すること

· 出力されたデータが改ざんされないためのコントロール（署名など）

· 出力エラーの取り扱い

· 出力帳票の物理的な保護や配布の記録

③取得する記録（ログ）とその取得方法を決める。

【CHECK(点検）のための計画】

①不正確なデータ出力などインシデントを検知する方法を決める。

例）

· ダブルチェック、例不正なデータ生成時のアラート機能の組み込み

②インシデントを検知した場合の対処方法を決める。

③CHECKのサイクルを定義する

	DO

	【設定】

①PLAN（計画）で検討した処理を実装する。

②記録(ログ）を取得するための設定を行う。

【実施】

①記録(ログ）を取得する。

	CHECK

	【随時】

①インシデントを検知した場合、取得した記録（ログ）を調査し、原因を分析する。

【定期的】

①一定期間内の記録（ログ）を調査し、インシデントが再発していないか調査する。

②定期的に出力処理プロセスの完全性や正確性を保証する処理の有効性を評価する。

③インシデントの発生状況をみて、妥当とみなす有効性の評価基準を見直す。

	ACT

	【定期的】

①継続的にインシデントが確認される場合、管理者はその原因を究明し、再発防止のための対応策を計画し、実施する。


A.12.2.3出力データの妥当性確認
技術レイヤー： SQL Server 2008
	PLAN

	「A 12.2.1 入力データの妥当性確認」を適切に行うことによって、各種制約が SQL Server に格納されるデータの妥当性を保証する。一旦格納されたデータが同一の状態で出力されることは、データベース管理システムとして SQL Server が保障する。そのため「A 12.2.1 入力データの妥当性確認」へ対処することより、当該管理策への対処も実施されることとなる。

	DO

	

	CHECK

	

	ACT

	


A.12.3.1暗号による管理策の利用方針
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.12.3.1
	暗号による管理策の利用方針
	情報を保護するための暗号による管理策の利用に関する方針は、策定し、実施すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	暗号化されないことにより、情報の機密性、完全性､可用性が損なわれる。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①鍵の管理が必要となるシステムを洗い出す

②暗号化の範囲を特定する。

例）

· サーバ、クライアント間の通信、設定ファイル、バックアップデータ

③以下を考慮して、暗号化方法を決める

· 暗号化によるパフォーマンスロス

· 必要とされる暗号化強度

· 実装に伴うコストやリソース（アプリケーションの改修が必要な場合など）

· 鍵の管理や交換時の安全性

④取得する記録（ログ）とその取得方法を決める。

【CHECK(点検）のための計画】

①暗号化の有効性を評価するための基準を決める。

例）

· 暗号化方式、暗号化強度の陳腐化／データの盗難、盗聴の発生の有無

②CHECKのサイクルを定義する。

	DO

	【設定】

①暗号化を実装する。

②記録（ログ）を取得するための設定を行う。

【実施】

①記録（ログ）を取得する。

	CHECK

	【定期的】

①一定期間内の記録（ログ）を調査しインシデントの有無を調査する。インシデントが確認された場合、根本原因を究明し、対応策を実施する。

②PLAN（計画）で決めた判断基準にしたがい、暗号化の有効性を評価する。

③有効性を評価するための基準を見直す。

	ACT

	【定期的】

①CHECK（点検）でインシデントが確認された場合、根本原因を究明し、対応策を実施する。

②継続的に暗号化の有効性が認められない場合、改善を図る。


A.12.3.1　暗号による管理策の利用方針

技術レイヤー： SQL Server 2008

	PLAN

	一般的にSQL Server にはデータ漏えいから保護されるべきデータが格納されている。そのため、SQL Server が管理するデータベースは堅牢性向上のために暗号化すべきである。

暗号化されていないデータベースファイルやデータベースのバックアップが盗難にあったり、あるいはなんらかの原因で流出した場合、バイナリエディタなどで内部を展開されるとデータが参照されてしまう恐れがある。

SQL Server 2008 では、アプリケーションを修正することなくデータベースを暗号化するための機能である「透過的なデータ暗号化」が実装されている。そのため、容易に堅牢性を向上させることができる。

· 参考：透過的なデータ暗号化

http://technet.microsoft.com/ja-jp/library/bb934049.aspx
【DO(実施）のための計画】

②暗号化の範囲を特定する。

透過的なデータ暗号化を使用すると、データベース全体およびバックアップファイルが暗号化される。

③以下を考慮して、暗号化方法を決める

・暗号化によるパフォーマンスロス

・必要とされる暗号化強度

・実装に伴うコストやリソース（アプリケーションの改修が必要な場合など）

・鍵の管理や交換時の安全性

「透過的な暗号化」を使用することによるオーバーヘッド、使用できる暗号化アルゴリズム、および暗号化強度と運用負荷のバランスなどについては、「コンプライアンス実現のためのガイドライン」を参照。

· 参考資料：コンプライアンス実現のためのガイドライン
http://go.microsoft.com/?linkid=9387249
④取得する記録（ログ）とその取得方法を決める。

「A10.10.1 監査ログ取得」を参照。
【CHECK(点検）のための計画】

①暗号化の有効性を評価するための基準を決める。

「透過的なデータ暗号化」では次の暗号化アルゴリズムが選択可能

· AES 128

· AES 192

· AES 256

· TripleDes

	DO

	【設定】

①暗号化を実装する。

次の手順で「透過的なデータ暗号化」を使用してデータベースを暗号化する。

1) サービスマスターキーの作成

2) 証明書の作成

3) データベース暗号化キーの作成

4) データベースの暗号化

· 参考：透過的なデータ暗号化

http://technet.microsoft.com/ja-jp/library/bb934049.aspx
②記録（ログ）を取得するための設定を行う。

「A10.10.1 監査ログ取得」に基づきログ収集のための設定を行う。

	CHECK

	【定期的】

①一定期間内の記録（ログ）を調査しインシデントの有無を調査する。インシデントが確認された場合、根本原因を究明し、対応策を実施する。

「SQL Server 監査」の監査ログを確認し、インシデントの有無を調査する

	ACT

	


A.12.3.2かぎ（鍵）管理
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.12.3.2
	かぎ（鍵）管理
	暗号技術の組織における利用を支援するために、かぎ管理を実施すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	かぎ（鍵）の保管場所への不正アクセスにより、データが盗難される。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①かぎ（鍵）が必要となるシステムを洗い出す。

②以下を考慮して、かぎ（鍵）の保管方法を決める。

· 保管場所（バックアップ場所も含む）

· アクセス権限

③インシデントとして取り扱う事象を決める。

例）

· 保管場所への不正アクセス、かぎ（鍵）の盗難

④インシデントを検知した場合の通知方法を決める。

例）

· アラート通知する

⑤取得する記録（ログ）とその取得方法を決める

例）

· かぎ（鍵）の保管場所へのアクセスの記録

【CHECK(点検）のための計画】

①かぎ（鍵）管理の有効性を評価する基準を決める。

②インシデント検知後の対処方法を決める。

②CHECKのサイクルを定義する。


	DO

	【設定】

①必要に応じてPLAN（計画）で決めた設定を行う。

例）

· アクセス権の設定

②記録（ログ）を取得するための設定を行う。

【実施】

①記録（ログ）を取得する。

	CHECK

	【随時】

①記録（ログ）、もしくはアラートによってインシデントを検知した場合、原因を調査し、あらかじめ定められた方法で対処する。

【定期的】

①一定期間内の記録（ログ）からインシデントを検知した場合、原因を調査し、あらかじめ定められた方法で対処する。

②PLAN（計画）で決めた判断基準に従い、かぎ（鍵）管理方法の有効性を評価する。

③有効性を評価するための基準を見直す。

	ACT

	【定期的】

①CHECK（点検）でインシデントが確認された場合、根本原因を究明し、対応策を実施する。

②継続的にかぎ（鍵）管理方法の有効性が認められない場合、改善を図る。


A.12.3.2かぎ（鍵）管理
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server では、暗号化キー(鍵)を使用してデータベースに格納されているデータなどを保護する。管理策「A12.3.1暗号による管理策の利用方針」で紹介した「透過的なデータ暗号化」でも使用される。
適切に暗号化キーが管理されず、何らかの原因でアクセス不能になった場合、データの暗号化を解除できなくなり、その結果として暗号化されたデータは事実上失われる。そのため暗号化キーは、正しくバックアップを取得し、安全な別の場所に保存しておく必要がある。

· 参考資料:SQL Server とデータベース暗号化キー

http://technet.microsoft.com/ja-jp/library/bb964742.aspx
②以下を考慮して、かぎ（鍵）の保管方法を決める。

・保管場所（バックアップ場所も含む）

・アクセス権限

暗号化キーをバックアップして物理的に保護された安全な場所に保管する。

	DO

	【設定】

①必要に応じてPLAN（計画）で決めた設定を行う。

暗号化キーのバックアップを取得する

· 参考資料

サービスマスターキーをバックアップする方法

http://technet.microsoft.com/ja-jp/library/aa337561.aspx
サービス マスタ キーを復元する方法
http://technet.microsoft.com/ja-jp/library/aa337510.aspx
データベースマスターキーをバックアップする方法
http://technet.microsoft.com/ja-jp/library/aa337546.aspx
データベースマスターキーを復元する方法

http://technet.microsoft.com/ja-jp/library/aa337551.aspx


	CHECK

	【定期的】

②PLAN（計画）で決めた判断基準に従い、かぎ（鍵）管理方法の有効性を評価する。

暗号化キーの保管場所のセキュリティに問題なら改善を図る。

	ACT

	


A.13.1.1情報セキュリティ事象の報告
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.13.1.1
	情報セキュリティ事象の報告
	情報セキュリティ事象は、適切な管理者への連絡経路をとおして、できるだけ速やかに報告すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	・報告が遅れることによる被害の拡大。適切な対応がとれない。

・利用者が情報セキュリティ事象の発生を知らずに業務を続けることにより、業務処理上の誤りが生じる


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①システム障害、サービスの中断、処理のエラー、不正アクセスなど以下のリスクを引き起こす情報セキュリティ事象（以下、インシデントという。インシデントにはエラー、違反、それらの疑いがあるものを含む）を明確にする。

· 業務の中断

· 業務上の誤り

· 情報漏えい

②インシデントの大きさや影響範囲に応じた連絡経路を作成する。

③インシデントが発生した場合の報告、通知方法を決める。

③取得する記録（ログ）とその取得方法を決める。

【CHECK(点検）のための計画】



	DO

	【設定】

①決められた記録（ログ）が取得される設定を行う。

②ンシデントの発生またはその可能性を検知する設定を行う。

③インシデントの発生またはその可能性を検知した場合、作成された連絡経路に基づき報告されるよう設定を行う。

【実施】

①インシデントの発生またはその可能性を検知する。

②決められた記録（ログ）を取得する。

③インシデントの発生またはその可能性を検知した場合、作成された連絡経路に基づき報告する。


	CHECK

	【随時】

①作成された報告経路に基づいてインシデントが報告されることを確認する。

【定期的】

①発生したインシデントの影響の大きさや影響した範囲を基に報告経路の妥当性を評価する。


	ACT

	【定期的】

①一定期間内の記録（ログ）を調査し、インシデントが認められた場合、根本原因を究明し、対応策を実施する。

②継続的に管理策の有効性が認められない場合、改善を図る。

例）

· インシデントが見逃される



A.13.1.1情報セキュリティ事象の報告

技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server　に対して行われた操作によって、何らかの障害が発生させられた場合、インシデントとして適切な経路を通じて通知されるべきである。

重大度の高いインシデントに対して適切な対応が取られない場合、影響範囲が拡大するリスクが存在する。

SQL Server には、何らかのエラーが発生した場合に通知を行うための「警告」機能が実装されている。「警告」機能を使用することによってインシデントの報告の報告を容易に行うことができる。

· 参考資料: イベントの監視と応答
http://msdn.microsoft.com/ja-jp/library/ms191508.aspx
③インシデントが発生した場合の報告、通知方法を決める。

①および②の決定に基づき、報告が必要なインシデントを、適切な通知先へ報告するための設定を「警告」機能を使用して実装する。

· 参考資料: 警告の定義
http://msdn.microsoft.com/ja-jp/library/ms180982.aspx
③取得する記録（ログ）とその取得方法を決める。

A 10.10.1 に基づいて適切な監査ログが取得されれば、インシデント発生原因究明が容易になる。

【CHECK(点検）のための計画】

	DO

	【設定】

①決められた記録（ログ）が取得される設定を行う。

「A 10.10.1 監査ログ取得」の項を参照。

②インシデントの発生またはその可能性を検知する設定を行う。

計画に基づき「警告」機能の定義を行う

· 参考資料:警告の定義
http://msdn.microsoft.com/ja-jp/library/ms180982.aspx
③インシデントの発生またはその可能性を検知した場合、作成された連絡経路に基づき報告されるよう設定を行う。

上記②の設定に対して、適切な報告先を定義する。

	CHECK

	【随時】

①作成された報告経路に基づいてインシデントが報告されることを確認する。

SQL Server のエラーログをレビューして、通知されなかったインシデントの有無を確認する。

· 参考資料:SQL Server のエラーログを表示する方法

http://msdn.microsoft.com/ja-jp/library/ms187109.aspx

	ACT

	


A.14.1.3情報セキュリティを組み込んだ事業継続計画の策定及び実施
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.14.1.3
	情報セキュリティを組み込んだ事業継続計画の策定及び実施
	重要な業務プロセスの中断又は不具合発生の後、運用を維持又は復旧するために、また、要求されたレベル及び時間内での情報の可用性を確実にするために、計画を策定し、実施すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	・災害によるシステムの中断が発生した場合に、システムが復旧できず、業務の継続に支障を及ぼす。

・データが喪失し、復元できない。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

１．復旧計画の策定

①以下の観点で復旧計画を策定する業務を洗い出す。

・業務の中断によって被る損失

・許容できる業務の中断時間

②「①」に関連する情報システムを洗い出し、許容されるダウンタイムをシステムごとに検討する。

③情報システム中断、不具合を引き起こす事象を以下の区分で定義する。

・自然災害

・技術的な障害

④業務ごとに復旧計画を策定する。計画には以下の内容を含める。

・連絡体制

・担当者の役割と責任

・復旧方法

⑤計画の実施記録（ログ）とその取得方法を決める

２．承認

①上記「１．」で策定した計画の承認を得る。

②承認の記録（ログ）を取得する。

【CHECK(点検）のための計画】

①復旧計画に含めた内容のチェックリストを作成する。

	DO

	【実施】

①策定した復旧計画を実施する。

②復旧計画の実施記録（ログ）を取得する。

	CHECK

	【定期的】

①システムのユーザとして登録されたアカウントの一覧をリストアップする。

②リストアップしたアカウントを、一意に識別可能な利用者IDとそうでないもの（共用アカウントや一般名称アカウント）とに分類する。

③共用アカウントや一般名称アカウントが正式に認可されたものかどうか調査する。

④正式に認可されたものでない場合、不正に利用された形跡がどうかどうかについて調査する。

	ACT

	【定期的】

①共用アカウントや一般名称アカウントが正式に認可されずに登録、利用されていた場合、ルールが遵守されなかった原因を分析し、対応策を実施する。


A.14.1.3情報セキュリティを組み込んだ事業継続計画の策定及び実施
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

災害などの不可抗力によってシステムが破壊された場合であっても、事業を継続するためにデータベースシステムが問題なく使用可能であり続ける必要がある。そのため、SQL Server には、高可用性を実現させるために次の機能が実装されている。

システムへの要求を考慮して、次の何れかの機能 (あるいは複数機能の組み合わせ) を使用しない場合、システムの復旧が非常に困難になる。

· フェールオーバークラスタリング

http://msdn.microsoft.com/ja-jp/library/ms189134.aspx
· データベースミラーリング

http://technet.microsoft.com/ja-jp/library/ms189852.aspx
· ログ配布

http://technet.microsoft.com/ja-jp/library/bb895393.aspx
· バックアップ/リストア

http://msdn.microsoft.com/ja-jp/library/ms187048.aspx
· レプリケーション

http://technet.microsoft.com/ja-jp/library/ms151198.aspx


	DO

	【実施】

①策定した復旧計画を実施する。

選択した機能に応じて適切な設定を行う。

· フェールオーバークラスタリング

http://msdn.microsoft.com/ja-jp/library/ms189910.aspx
· データベースミラーリング

http://technet.microsoft.com/ja-jp/library/bb500175.aspx
· ログ配布

http://technet.microsoft.com/ja-jp/library/ms188698.aspx
· バックアップ/リストア

http://msdn.microsoft.com/ja-jp/library/ms191239.aspx
· レプリケーション

http://technet.microsoft.com/ja-jp/library/bb510670.aspx


	CHECK

	【随時】

①策定された復旧計画に沿って、業務が復旧できることを確認する。期待される結果が得られかった場合、計画のどこに問題があるか特定する。

データベースのリストア完了後、次のコマンドを使用してデータベースの整合性のチェックを行う。

· 参考資料:dbcc checkdb

http://msdn.microsoft.com/ja-jp/library/ms176064.aspx


	ACT

	


A.14.1.5事業継続計画の試験、維持及び再評価
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.14.1.5
	事業継続計画の試験、維持及び再評価
	事業継続計画が最新で効果的なものであることを確実にするために、定めに従って試験・更新すること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	策定された事業継続計画が実行されない、または機能しない。

策定された事業継続計画の見直しがされていない場合、


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①事業継続計画の試験を実施するシステムを決める。

②試験する内容（想定する障害、災害）と試験シナリオを決める。

③取得する記録（ログ）とその取得方法を決める。

【CHECK(点検）のための計画】

①レビューする内容を決める。

例）

· 復旧計画で定める許容するダウンタイムとのギャップ

②事業継続計画の有効性を評価するための基準を決める。

例）

· 事業継続計画とのギャップの有無、ボトルネックの有無

	DO

	【設定】

①記録（ログ）を取得する設定を行う。

【実施】

①試験を実施する。

②記録（ログ）を取得する。

	CHECK

	【随時】

①記録（ログ）、または試験結果をレビューし、事業継続計画で定める内容とのギャップの有無、またはボトルボトルネックの有無を確認する。

②ギャップやボトルネックが確認された場合、改善点を抽出する。

	ACT

	【随時】

①CHECK（点検）で抽出された改善点を事業継続計画に反映する。


A.14.1.5事業継続計画の試験、維持及び再評価

技術レイヤー： SQL Server 2008
	PLAN

	実際のシステム障害発生に備えて「A.14.1.3 事業継続計画の策定及び実施」にて実装した機能が期待通りに動作することを確認しておく必要がある。
「A.14.1.3 事業継続計画の策定及び実施」の各機能をテストする際の重要なチェックポイントは次の通り。
· フェールオーバークラスタリング

待機系ノードに正しくフェールオーバーし、フェールオーバー後も期待通りに動作する

· 参考資料:　フェールオーバークラスタリングのトラブルシューティング

http://msdn.microsoft.com/ja-jp/library/ms189117.aspx
· データベースミラーリング

期待された動作でセカンダリサーバにフェールオーバーし、フェールオーバー後も期待通りに動作する
· 参考資料:データベースミラーリングの概要

http://technet.microsoft.com/ja-jp/library/ms189852.aspx
· ログ配布

セカンダリサーバをプライマリとする切り替え作業が成功し、切り替え後も期待通りに操作する
· 参考資料:ログ配布の管理

http://technet.microsoft.com/ja-jp/library/ms190016.aspx
· バックアップ/リストア

取得したバックアップが正しくリストアできることを確認する
· 参考資料:復元と復旧の概要

http://msdn.microsoft.com/ja-jp/library/ms191253.aspx
· レプリケーション
サブスクライバーにデータが正しくレプリケートされていることを確認する

· 参考資料:トラブルシューティング

http://technet.microsoft.com/ja-jp/library/ms151756.aspx
【DO(実施）のための計画】

③取得する記録（ログ）とその取得方法を決める。

復旧作業の開始から完了までに要した時間を記録し、事業継続計画の範囲内か否かを確認する際に使用する。



	DO

	【設定】

①記録（ログ）を取得する設定を行う。

復旧にかかわる一連の作業に要した時間を、自動で取得することは困難なため、手動での取得を行うことが望ましい。また、復旧は複数の作業の組み合わせで行われることが多いため、各作業に要した時間を記録しておく。


	CHECK

	【随時】

①記録（ログ）、または試験結果をレビューし、事業継続計画で定める内容とのギャップの有無、またはボトルボトルネックの有無を確認する。
復旧の作業のどの個所で時間を要したかを確認することにより、対策の立案が可能。



	ACT

	


A.15.1.2知的財産権
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.15.1.2
	知的財産権(IPR)
	知的財産権が存在する可能性のあるものを利用するとき、及び権利関係のあるソフトウェア製品を利用するときは、法令、規制及び契約上の要求事項の遵守を確実にするための適切な手段を導入することが望ましい。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	知的財産権に関する以下の法令違反、契約違反が発生する。

・ソフトウェアライセンスの不正使用

・ソフトウェアプログラムの改ざん、不正使用


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①知的財産権が存在するソフトウェアを特定する。

②知的財産権を脅かすリスクを管理するための方法を以下の観点で決める。

· ソフトウェアのライセンス管理

· ソフトウェアへのアクセス管理

· ソフトウェアプログラムへの改ざん検知

③違反を調査するために基準となる以下の情報を明確にする。

· 正規ライセンス数

· 正式に認可されたユーザとアクセス権限

· プログラムの改ざんを検知するための属性情報（タイムスタンプ、ファイルサイズなど）

④違反を調査するために取得する情報を決める。

· ライセンスの利用状況

· アクセス権の割り当て状況

· プログラムの変更状況

⑤上記の③、④の情報を取得するための方法を決める。

⑥上記の③、④に関連する記録（ログ）を取得する方法を決める。

【CHECK(点検）のための計画】

①チェックのサイクルを定義する。



	DO

	【設定】

①違反を調査するために必要な設定を行う。

②関連する記録（ログ）を取得する設定を行う。

【実施】

①違反を調査するため以下を実施する。

（１）正規ライスのライセンスの利用状況を調査し、正規ライセンス数を超えてライセンスが使用されていないか識別する。

（２）認可されたユーザによる不正アクセスやアクセス権限の範囲を超えた不正アクセスがないか調査する。

（３）ソフトウェアプログラムが改ざんされていないか調査する。

②関連する記録（ログ）を取得する。


	CHECK

	【定期的】

①違反の調査方法および調査のサイクルが妥当かどうか評価する。

例）

· 知的財産権に関連するインシデントが発生していなかどうかをレビューする


	ACT

	【定期的】

①違反の調査方法および調査のサイクルが妥当でない場合、調査の方法とサイクルを見直す。




A15.1.2知的財産権

技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server のライセンスには次の2種類が存在する。SQL Server は、契約を締結したライセンスモデルの許諾条件下で稼働させる必要がある。

· プロセッサライセンス

· サーバ/CAL ライセンス

· 参考資料:SQL Server ライセンス早わかりガイド

http://www.microsoft.com/japan/SQL Server 2008/howtobuy/default.mspx
⑥上記の③、④に関連する記録（ログ）を取得する方法を決める。

CAL の使用状況の確認のために 「A10.10.1 監査ログ取得」管理策の情報が有効。

【CHECK(点検）のための計画】

①チェックのサイクルを定義する。

	DO

	【設定】

②関連する記録（ログ）を取得する設定を行う。

インストール済みのすべての SQL Server インスタンスに対して、「A10.10.1 監査ログ取得」管理策に基づき設定を行う。

【実施】

①違反を調査するため以下を実施する。

· プロセッサライセンスの場合

購入したプロセッサライセンス数分を超える、物理 CPU が搭載されたコンピュータにSQL Server がインストールされていないかを確認。

· サーバ/CAL ライセンス

· 購入したサーバライセンス数以上のコンピュータに SQL Server がインストールされていないことを確認

· すべての SQL Server インスタンスの監査ログを確認して、購入した CAL 数以上のクライアントからのアクセスが行われていないことを確認する。

	CHECK

	【定期的】

①違反の調査方法および調査のサイクルが妥当かどうか評価する。

SQL Server インスタンスのインストール状況や監査ログから、ライセンス違反の有無に関して確認を行う

	ACT

	


A.15.3.1情報システム監査に対する管理策
	ISMS規格要求事項によって定められた管理策　（何をするか）

	管理策番号
	管理策

	A.15.3.1
	情報システム監査に対する

管理策
	運用システムの点検を伴う監査要求事項及び活動は、業務プロセスの中断のリスクを最小限に抑えるために、慎重に計画され、合意されること。


	管理策を実施しないと放置されるリスク　（どんなリスクがあるか）

	情報システムの監査の計画に以下の不備があり、業務システムの中断が発生する。

・監査活動の実施に伴う運用システムへの負荷が考慮されていない。

・利用者の就業時間帯および業務処理量が考慮されていない。


ISMS規格要求事項に基づくマネジメントの実施手順

	PLAN

	【DO(実施）のための計画】

①運用システムの点検を伴う監査に関して、以下の観点でレビューの基準を設ける。

· 監査の実施前に、下記の事項が計画されユーザの合意を得ているか。

· 監査活動によってもたらされる運用システムに対する負荷

· 運用システムに対する負荷の許容範囲

· 利用者への影響を最小限に留めるための監査の実施時間帯と方法

【CHECK(点検）のための計画】

①監査実施時のシステムへの負荷、業務への影響をチェックするための基準を以下の観点で作成する。

· システムのパフォーマンス劣化

· エラーログの出力

· 意図しない設定変更

· ユーザ部門からのクレーム


	DO

	【実施】

①監査計画と監査活動の実施手順をレビューする。


	CHECK

	【定期的】

【随時】

①監査の実施時、システムへの負荷、業務への影響の有無をチェックし、問題が発生していないか調査する。


	ACT

	【随時】

①問題が発生した場合、解決するために監査計画や監査の実施手順を改善する。

例）

· 監査ツールを用いた監査を実施する

· 監査の実施時間帯を変更する




A.15.3.1情報システム監査に対する管理策
技術レイヤー： SQL Server 2008
	PLAN

	【DO(実施）のための計画】

SQL Server が使用されているシステムの監査は、使用負荷の低い時間帯に、システムの許容範囲の負荷で行われるべきである。そのためには、SQL Server を使用する環境における、システムの負荷状況の傾向が把握されている必要がある。

負荷状況の理解に基づいた計画に沿って監査が行われない場合、システム負荷の予想外の上昇、およびそれに起因するシステムのサービスレベルが低下するリスクがある。

SQL Server 2008 には、ディスク使用量、CPU 使用率、メモリ使用量などを自動的に収集し、必要に応じてレポート生成する「データ コレクタ」機能が実装されている。当該機能を使用することで、システム負荷状況の傾向把握が容易になる。

尚、SQL Server への監査を行う際に主として使用される可能性が高い「SQL Server 監査」は、設定内容によっては多くのログを出力するため、多くのディスク領域を占有し、ディスクへの負荷が懸念される。そのため、ログ出力先として専用の物理ディスクを用意することが好ましい。

· 参考資料

データコレクション

http://msdn.microsoft.com/ja-jp/library/bb677179.aspx
①運用システムの点検を伴う監査に関して、以下の観点でレビューの基準を設ける。

データコレクタの分析結果に基づいて、許容範囲内の負荷で監査作業を行う必要がある。

	DO

	【実施】

①監査計画と監査活動の実施手順をレビューする。

事前準備としてデータコレクタによるデータ収集及びデータ分析を行う。

	CHECK

	【随時】

①監査の実施時、システムへの負荷、業務への影響の有無をチェックし、問題が発生していないか調査する。

監査の実施時のシステム負荷に関しても、データコレクタで収集し分析する。

	ACT
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