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Résumé

Microsoft® Windows Server™ 2003 et Windows® XP prennent en charge à la fois la norme IEEE 802.1X pour les réseaux filaires et le standard Internet IPsec (Internet Protocol security). La norme IEEE 802.1X pour les réseaux filaires fournit une protection par authentification et par autorisation au point de connexion d’un hôte au réseau. IPsec fournit une authentification des hôtes et une protection cryptographique du trafic IP de bout en bout. Ce livre blanc décrit la sécurité et les fonctionnalités de 802.1X pour les réseaux filaires et IPsec basées sur les standards, et leur prise en charge sous Windows Server 2003 et Windows XP ; il fournit également des comparaisons permettant d'évaluer le déploiement de ces technologies de sécurité.
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Introduction

Les entreprises qui cherchent à déployer des technologies de sécurité réseau pour protéger leurs intranets contre des hôtes inconnus doivent faire leur choix en fonction du niveau de sécurité souhaité, du prix et de la facilité de déploiement. Les hôtes inconnus sont des ordinateurs qui ne font pas partie de l’infrastructure de sécurité ou de gestion de l’intranet, telle que le service d’annuaire Active Directory®. Il existe deux technologies de sécurité de ce type : IEEE 802.1X pour les réseaux filaires et IPsec. 

· IEEE 802.1X pour les réseaux filaires fournit une protection par authentification et par autorisation au niveau du point d'attachement du câble (le port du commutateur). IEEE 802.1X empêche la connexion des hôtes inconnus à un intranet. Certains commutateurs peuvent assigner un hôte inconnu à un LAN virtuel (VLAN) qui ne contient pas de ressources sensibles de l'intranet.

· IPsec fournit une authentification des hôtes et une protection cryptographique du trafic IP de bout en bout. IPsec empêche les hôtes inconnus qui ne disposent pas d'informations d’authentification ou de paramètres de stratégie adéquats pour la protection IPsec d'accéder à des hôtes sur votre intranet. 

Ce livre blanc décrit ces technologies, la sécurité qu'elles fournissent et leur prise en charge sous Windows afin que vous puissiez décider de la technologie à déployer sur votre intranet.

IEEE 802.1X

La norme IEEE 802.1X définit un contrôle de l'accès réseau basé sur le port. Elle permet un accès réseau authentifié pour les réseaux filaires et sans fil. Le contrôle d'accès réseau basé sur le port s’appuie sur les caractéristiques physiques d’un réseau local commuté pour authentifier les équipements attachés à un port sur ce réseau. L'utilisation du port est refusée si le processus d'authentification échoue. Le port peut également être assigné à un VLAN qui ne contient pas de ressources sensibles.

Remarque Bien que le protocole IEEE 802.1X puisse être utilisé sur n'importe quel réseau, ce livre blanc décrit uniquement son utilisation pour les intranets. 

Éléments de 802.1X

IEEE 802.1X définit les éléments suivants :

1. Le demandeur (en anglais : supplicant)
2. L'authentificateur direct (en anglais : pass-through authenticator)
3. Le serveur d'authentification
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La figure 1 montre ces éléments dans un réseau filaire.

Figure 1- Les éléments de l'authentification IEEE 802.1X pour des réseaux filaires.

Demandeur

Le demandeur est un ordinateur qui demande l'accès à un réseau via l'authentificateur direct. Pour les connexions filaires, le demandeur est un ordinateur équipé d’une carte réseau, physiquement attaché à un port commuté, qui demande l'accès à l'intranet.

Authentificateur direct

L'authentificateur direct est le commutateur qui met en œuvre l'authentification avant d'autoriser l'utilisation des ports du réseau local (LAN) du commutateur. En règle générale, l'authentificateur direct n'effectue pas lui-même l'authentification et l'autorisation. Il passe les informations d'authentification fournies par le demandeur ainsi que d'autres informations de connexion à un serveur d'authentification.

Serveur d'authentification

Le serveur d'authentification authentifie et autorise une tentative de connexion de la part de l'authentificateur direct. Il valide les informations d'authentification du demandeur, évalue l'autorisation de la tentative de connexion et répond à l'authentificateur direct en indiquant si le demandeur est autorisé à se connecter. Le serveur d'authentification peut être un des éléments suivants :

· Un composant du commutateur. Dans ce cas, le commutateur doit être configuré avec les éléments d'informations d'authentification de l'utilisateur qui correspondent aux demandeurs autorisés et aux stratégies d'autorisation. Cette implémentation est rarement utilisée en raison de l’absence de gestion centralisée et des problèmes de montée en charge.

· Un ordinateur individuel sur l'intranet. Dans ce cas, le commutateur transfère les informations d'authentification de la tentative de connexion au serveur d'authentification. Ce livre blanc décrit comment un commutateur peut utiliser le protocole RADIUS (Remote Authentication Dial-In User Service) pour envoyer un message de demande de connexion à un serveur RADIUS.

Ports contrôlés et non contrôlés

IEEE 802.1X définit les types de ports logiques suivants qui accèdent à un intranet via un port LAN physique unique :

· Port non contrôlé : Il permet à l'authentificateur direct de communiquer avec d'autres nœuds sur l'intranet (tels que le serveur d'authentification). Les trames envoyées par les demandeurs ne sont jamais envoyées à l'aide du port non contrôlé.

· Port contrôlé : Il permet à un demandeur d'échanger des trames avec les nœuds sur l'intranet, uniquement si le demandeur est authentifié et autorisé par 802.1X. Avant l'authentification et l'autorisation, le port contrôlé est bloqué et aucune trame ne circule entre le demandeur et l'intranet. Lorsque le demandeur est authentifié et autorisé, le port s’ouvre et les trames peuvent circuler entre le demandeur et les nœuds sur l'intranet.
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La figure 2 montre les différents types de ports.

Figure 2 - Ports contrôlés et non contrôlés pour IEEE 802.1X.

Sur un commutateur Ethernet d'authentification, le client Ethernet commuté peut envoyer des trames Ethernet à l'intranet dès que l'authentification et l'autorisation sont terminées. Le commutateur identifie le trafic pour un demandeur donné via le port physique auquel le demandeur est connecté.

Pour fournir un mécanisme d'authentification standard pour les connexions authentifiées 802.1X, l'IEEE a choisi le protocole EAP (Extensible Authentication Protocol). EAP est un mécanisme d'authentification basé sur le protocole PPP (Point-to-Point Protocol) qui a été adapté pour une utilisation sur des segments LAN point à point. Pour les connexions PPP, les messages EAP sont envoyés sous la forme de charges dans des trames PPP. Pour adapter les messages EAP afin qu'ils soient envoyés sur des segments LAN Ethernet, la norme IEEE 802.1X définit EAPOL (EAP over LAN), une méthode d'encapsulation standard pour les messages EAP.

Présentation d'EAP

EAP est une extension de PPP créée pour permettre le développement de méthodes d'authentification d'accès réseau. Avec les protocoles d'authentification PPP standards, un mécanisme d'authentification spécifique est choisi lors de la phase d'établissement de la liaison de la connexion PPP. Lors de cette phase d'authentification de la connexion PPP, le protocole d'authentification PPP négocié est utilisé pour authentifier la connexion à l'aide d’une série de messages fixes dans un ordre spécifique. 

Avec EAP, le mécanisme d'authentification spécifique n'est pas choisi lors de la phase d'établissement de la liaison de la connexion PPP. À la place, chaque homologue PPP utilise le protocole EAP lors de la phase d'authentification de la connexion. Lorsque la phase d'authentification de la connexion est atteinte, les homologues négocient l'utilisation d'un schéma d'authentification EAP spécifique appelé type EAP. Une fois le type EAP accepté, EAP autorise l'échange libre de messages entre le demandeur et le serveur d'authentification (le serveur RADIUS). La conversation se compose des demandes d'informations d'authentification et des réponses. La longueur et les détails de la conversation d'authentification dépendent du type EAP. EAP est décrit dans la RFC 3748.

Du point de vue de l'architecture, EAP permet l’utilisation de modules additionnels d’authentification sur le demandeur et sur le serveur d'authentification. Pour ajouter une prise en charge d'un nouveau type EAP, il suffit d’installer un fichier de bibliothèque de types EAP sur le demandeur et le serveur d'authentification. Cette extensibilité permet de fournir un nouveau schéma d'authentification à tout moment. EAP fait ainsi preuve d’une grande flexibilité pour permettre des méthodes d'authentification plus sécurisées.

Vous pouvez utiliser EAP pour prendre en charge des schémas d'authentification qui autorisent différents niveaux de sécurité, tels que Generic Token Card, One Time Password (OTP), MD5-Challenge, Transport Layer Security (TLS) pour la prise en charge de cartes à puce et de certificats, ainsi que les futures technologies d'authentification. EAP est un composant fondamental pour sécuriser les connexions.

De plus, pour la prise en charge au sein de PPP, IEEE 802.1X définit la façon dont EAP est utilisé pour l'authentification par des périphériques IEEE 802, notamment les commutateurs Ethernet et les points d'accès sans fil IEEE 802.11. À la différence de PPP, IEEE 802.1X ne prend en charge que les méthodes d'authentification EAP.

EAP over RADIUS

EAP over RADIUS n'est pas un type EAP, mais le passage de messages EAP, d'un type EAP quelconque, par l'authentificateur direct à un serveur RADIUS pour authentification. Un message EAP envoyé du demandeur à l'authentificateur direct est formaté comme attribut RADIUS EAP-Message (RFC 2869, section 5.13) et envoyé dans un message RADIUS de l'authentificateur direct au serveur RADIUS. L'authentificateur direct passe les messages EAP entre le demandeur et le serveur RADIUS. Le traitement des messages EAP a lieu sur le demandeur et sur le serveur RADIUS, et non sur l'authentificateur direct, [image: image6.png]Servaur
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comme indiqué à la figure 3.

Figure 3. EAP over RADIUS.

EAP over RADIUS est utilisé dans des environnements où RADIUS est utilisé pour l'authentification, l'autorisation et la comptabilité (AAA, Authentication, authorization, and accounting). L'un des avantages de l'utilisation d'EAP over RADIUS est que les types EAP n'ont pas besoin d'être installés sur chaque authentificateur direct, mais uniquement sur le serveur RADIUS. Cependant, l'authentificateur direct doit prendre en charge EAPOL, la négociation initiale d'EAP et le transport des messages EAP vers un serveur RADIUS.

Dans une utilisation classique d'EAP over RADIUS, l'authentificateur direct est configuré pour utiliser EAP et RADIUS pour l'authentification, l'autorisation et la comptabilité. Lors d'une tentative de connexion, le demandeur négocie l'utilisation d'EAP avec l'authentificateur direct. Lorsque le client envoie un message EAP à l'authentificateur direct à l'aide d'EAPOL, l'authentificateur direct encapsule le message EAP en tant qu'attribut EAP-Message d'un message Access-Request RADIUS et l'envoie au serveur RADIUS configuré. Le serveur RADIUS traite le message EAP dans l'attribut EAP-Message et envoie un message de réponse EAP sous la forme d'un message Access-Challenge RADIUS avec l'attribut EAP-Message à l'authentificateur direct. L'authentificateur direct transmet ensuite ce message EAP au demandeur à l'aide d'EAPOL.

Sécurité fournie par IEEE 802.1X

IEEE 802.1X met en œuvre non seulement l'authentification basée sur EAP des informations d'authentification au niveau de l'utilisateur ou de l'ordinateur mais également l'évaluation de l'autorisation explicite par un serveur RADIUS avant de permettre le trafic entre le demandeur et l'intranet. Les hôtes commutés peuvent se connecter physiquement à un port et envoyer des trames au commutateur, mais ils ne peuvent pas envoyer ou recevoir de trames des hôtes de l'intranet tant que l'authentification et l'autorisation n'ont pas eu lieu.

Cependant, 802.1X ne fournit pas une protection cryptographique pour les trames si l'authentification et l'autorisation sont réussies. Le commutateur d'authentification ne peut pas vérifier que les trames qu'il reçoit sur le port du commutateur ont été réellement envoyées par l'hôte physique ou logique qui a effectué l'authentification. Par exemple, un attaquant peut attacher un hub entre l'hôte authentifié et le commutateur et connecter un ordinateur attaquant au hub qui usurpe les adresses IP et les adresses MAC de l'hôte authentifié (un hôte physique différent qui utilise la même adresse MAC). Dans la mesure où le commutateur ne peut pas faire la distinction entre les trames de l'hôte authentifié et celles de l'hôte attaquant, ce dernier peut envoyer des trames sur l'intranet. Ce type d'attaque requiert un accès physique au port du commutateur. Les commutateurs ne peuvent pas faire la différence entre les trames envoyées par différents systèmes d'exploitation qui s'exécutent simultanément sur un hôte authentifié (plusieurs hôtes différents utilisant la même adresse MAC). Pour plus d'informations sur ce type d'attaque, consultez Mitigating the Threats of Rogue Machines – 802.1X or IPsec? (en anglais).

Remarque Pour les réseaux LAN sans fil IEEE 802.11, le trafic pour les connexions authentifiées par IEEE 802.1X est protégé entre le client sans fil et le point d'authentification (AP) sans fil. Cependant, la protection cryptographique est fournie par le protocole WEP (Wired Equivalent Privacy), le protocole WPA (Wi-Fi Protected Access) ou WPA version 2 (WPA2) (IEEE 802.11i) et non par 802.1X.

Prise en charge par Windows de 802.1X filaire
Les versions suivantes de Windows prennent en charge l'authentification 802.1X pour les connexions filaires :

· Windows Server 2003

· Windows XP

· Windows 2000 Service Pack 4

Les connexions filaires pour ces versions de Windows peuvent utiliser les types EAP suivants :

· EAP-Message Digest 5-Challenge Handshake Authentication Protocol (MD5-CHAP) Un protocole simple qui utilise un nom d'utilisateur ou d'ordinateur et un mot de passe avec un mécanisme de hachage comme informations d'authentification. EAP-MD5-CHAP peut faire l'objet d'une attaque par dictionnaire hors ligne et n'est pas recommandé.

· Protected EAP (PEAP)-Microsoft Challenge Handshake Authentication Protocol version 2 (MS-CHAP v2) L'association d'un canal TLS chiffré (créé par PEAP) et d'un protocole challenge-handshake d'authentification mutuelle qui utilise un nom d'utilisateur et un mot de passe comme informations d’authentification. En raison du canal TLS, PEAP-MS-CHAP v2 n'est pas aussi sensible à une attaque par dictionnaire hors ligne. Pour effectuer une authentification TLS à sens unique pour PEAP, les serveurs RADIUS doivent disposer de certificats d'ordinateur auxquels les demandeurs accordent leur confiance. Au moment de la rédaction de ce document, PEAP-MS-CHAP v2 est la méthode EAP recommandée pour les informations d'authentification par nom d'utilisateur et mot de passe.

· EAP-TLS Une méthode d'authentification mutuelle bidirectionnelle utilisant TLS et des certificats numériques. EAP-TLS requiert une infrastructure de clés publiques (PKI) pour émettre et renouveler les certificats utilisateur ou d'ordinateurs des ordinateurs demandeurs et les certificats d'ordinateurs des serveurs RADIUS.

· PEAP-TLS L'association d'un canal TLS chiffré (créé par PEAP) et d'une méthode d'authentification mutuelle bidirectionnelle qui utilise TLS et des certificats numériques. Tout comme EAP-TLS, PEAP-TLS requiert une infrastructure de clés publiques (PKI) pour émettre et renouveler les certificats utilisateur ou d'ordinateurs des ordinateurs demandeurs et les certificats d'ordinateurs des serveurs RADIUS. 

Remarque Windows XP sans Service Pack ne prend pas en charge PEAP-MS-CHAP v2 ni PEAP-TLS.

D'autres méthodes EAP sont disponibles auprès d'éditeurs de logiciels.

IPsec

IPsec est la technologie de sécurité recommandée par l'IETF (Internet Engineering Task Force) pour protéger les communications sur les réseaux IP en utilisant les services de sécurité cryptographiques. Les implémentations Windows Server 2003, Windows XP et Windows 2000 d'IPsec sont basées sur les RFC 2401-2409, développées par le groupe de travail IPsec de l'IETF. 

IPsec constitue la ligne directrice à long terme pour la sécurité réseau IP version 4 (IPv4) et IP version 6 (IPv6). Il protège contre les attaques intranet et Internet via une sécurité de bout en bout. Les seuls ordinateurs qui doivent supporter la protection IPsec sont l'émetteur et le destinataire de la communication. IPsec peut protéger les communications entre des ordinateurs de groupes de travail, des domaines de service d'annuaire Active Directory®, des succursales (qui peuvent être physiquement distantes) et des extranets.

Propriétés de sécurité IPsec

Les réseaux publics et privés peuvent faire l'objet de surveillance et d'accès non autorisés. Les attaques internes peuvent être dues à une sécurité intranet minimale ou inexistante. Les risques encourus en dehors de l'intranet proviennent de connexions à Internet et à des extranets. Les contrôles de l'accès utilisateur basé sur un mot de passe ne suffisent pas à protéger les données transmises sur un réseau. 

IPsec a été conçu pour pallier l’absence de sécurité intégrée du trafic IP dans le protocole TCP/IP. IPsec fournit les éléments suivants :

· Protection contre les altérations et les usurpations

Il protège contre les altérations ou les usurpations de datagrammes IP. Les datagrammes IP utilisent des sommes de contrôle afin que le nœud de réception puisse vérifier si des bits ont été modifiés par erreur sur une liaison lors de la transmission. Cependant, les sommes de contrôle ne garantissent pas l'intégrité ou la sécurité du datagramme IP. C'est pourquoi un nœud IP intermédiaire peut recevoir un datagramme IP, modifier son contenu, mettre à jour les sommes de contrôle appropriées et transmettre le datagramme à sa destination. Dans la mesure où le calcul de la somme de contrôle ne garantit pas l'intégrité, l'hôte de destination ne peut pas déterminer si le datagramme a été altéré lors de sa transmission. IPsec utilise une somme de contrôle chiffrée incorporant une clé secrète partagée connue uniquement des deux entités IPsec qui communiquent. Toute tentative de modification du contenu du datagramme ou d'usurpation des adresses peut être détectée car l'attaquant ne peut pas facilement calculer la somme de contrôle chiffrée correcte pour le datagramme modifié.

· Chiffrement de la charge

Il s’agit d’un service de sécurité IPsec optionnel qui chiffre la charge (c’est-à-dire le contenu du datagramme allant de la couche transport à la couche application) de datagrammes IP. Sans chiffrement, un nœud entre deux hôtes IP qui échangent des données peut capturer les datagrammes qu'ils s'envoient, analyser la charge du datagramme et déterminer les données qui sont échangées. Par exemple, un client de partage de fichiers établit une connexion avec un serveur de fichiers qui contient des données sensibles. Les listes de contrôle d'accès sur l'ordinateur du serveur de fichiers déterminent les utilisateurs ou les ordinateurs qui peuvent accéder aux différents fichiers et ce qu'ils peuvent faire. Cependant, lorsqu'un utilisateur valide a établi une connexion au serveur de fichiers sensibles et qu'il copie un fichier via le réseau, un attaquant entre le serveur de fichiers et le client peut capturer le flux de datagrammes et reconstruire le contenu du fichier sans avoir besoin d'informations d'authentification pour se connecter au serveur de fichiers. Avec le chiffrement de la charge, un attaquant entre le serveur de fichiers et le client peut capturer le flux de datagrammes, mais n'est pas en mesure d'interpréter et de reconstruire facilement le contenu du fichier.

· Authentification des hôtes
Demande aux nœuds IP l'authentification de chacun des ordinateurs avant le début d'une communication IP. IP ne dispose pas d'une authentification intégrée des hôtes ; les hôtes IP peuvent initier des communications avec d'autres hôtes IP sans avoir à prouver qu'ils sont membres d'une infrastructure de sécurité approuvée et qu'ils disposent d'informations d'authentification correctes. Cependant avec IPsec, les homologues doivent s'authentifier mutuellement avec les informations d'authentification de l'ordinateur avant de commencer une communication. L'authentification des hôtes IPsec limite le nombre d'ordinateurs à partir desquels des communications peuvent être initiées, aux ordinateurs qui fournissent des informations d'authentification des hôtes correctes. Cela réduit le nombre d'ordinateurs à partir desquels des attaques réseaux peuvent être lancées. Par exemple, si l'authentification IPsec requiert un certificat émis à partir d'une autorité de certification spécifique, seuls les ordinateurs qui disposent de ce certificat seront en mesure de lancer une communication IP.

Comment IPsec protège le trafic IP
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La figure 4 montre un datagramme IP contenant un segment TCP (Transmission Control Protocol) qui n'est pas protégé par IPsec. 

 Figure 4. Un datagramme IP sans protection IPsec.

Comme décrit précédemment, l'en-tête IP contient une somme de contrôle qui permet la détection des erreurs au niveau du bit dans l'en-tête IP et l'en-tête TCP contient une somme de contrôle qui permet la détection des erreurs au niveau du bit dans le segment TCP. Cependant, aucune de ces sommes de contrôle n'est conçue pour fournir une protection ; par conséquent, le datagramme IP est vulnérable à plusieurs types d'attaques réseau, telles que l'usurpation, la modification des données et la détermination des données.

Pour fournir une protection aux datagrammes IP, IPsec ajoute l'un des éléments suivants au datagramme IP :

· Un en-tête d'extension entre l'en-tête IP et la charge du datagramme IP (dans notre exemple, le segment TCP), nommé en-tête d'authentification AH (Authentication Header).

· Un en-tête et un code de fin d'extension autour de la charge du datagramme IP nommé ESP (Encapsulating Security Payload).

AH (Authentication Header)
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La figure 5 montre le datagramme IP d'origine de la figure 4 qui a été protégé avec un en-tête d'authentification (AH).

 Figure 5. Un datagramme IP avec une protection AH.

AH fournit une protection contre les altérations et les usurpations pour l'intégralité du datagramme IP, à l'exception de champs spécifiques à l'en-tête IP qui peuvent être modifiés lors du transfert. L'en-tête d'authentification comprend une somme de contrôle cryptographique appelée HMAC (Hashed Message Authentication Code), dont le calcul incorpore une clé secrète partagée. Windows IPsec prend en charge l'utilisation de HMAC-Secure Hash Algorithm 1 (SHA1) et de HMAC-MD5. Microsoft recommande l'utilisation de HMAC-SHA1, car il fournit une meilleure protection que HMAC-MD5.

ESP (Encapsulating Security Payload)
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La figure 6 montre le datagramme IP d'origine de la figure 4 qui a été protégé avec ESP et un chiffrement. 
ESP comprend un en-tête et un code de fin.

 Figure 6. Un datagramme IP avec ESP et une protection par chiffrement.

ESP avec chiffrement fournit une protection contre les altérations et les usurpations pour la charge du datagramme IP, l'en-tête ESP et une partie du code de fin ESP. La charge du datagramme IP et une partie du code de fin ESP sont chiffrées. Le champ Auth Data dans le code de fin ESP contient les résultats du calcul HMAC-SHA1 ou HMAC-MD5. Pour Windows IPsec, la charge du datagramme IP et la partie du code de fin ESP sont chiffrées avec Data Encryption Standard (DES) ou Triple-DES (3DES). Microsoft recommande d'utiliser 3DES, car il fournit une meilleure protection que DES.
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Le chiffrement avec ESP est facultatif. Vous pouvez utiliser ESP sans chiffrement (ESP-Null). La figure 7 montre le datagramme IP d'origine de la figure 4 qui a été protégé avec ESP sans chiffrement. 

 Figure 7. Un datagramme IP avec une protection ESP sans chiffrement.

ESP sans chiffrement fournit une protection contre les altérations et les usurpations pour la charge de datagramme IP, l'en-tête ESP et la partie du code de fin ESP. À la différence d'AH, ESP ne fournit pas une protection pour l'en-tête IP. Cependant, le calcul de la somme de contrôle dans l'en-tête TCP comprend les valeurs des adresses IP source et de destination de l'en-tête IP. Dans la mesure où le champ de la somme de contrôle dans l'en-tête TCP est protégé contre les altérations, un attaquant ne peut pas changer les adresses IP dans l'en-tête IP sans invalider la valeur de la somme de contrôle TCP protégée dans l'en-tête TCP. C'est pourquoi, même si ESP ne protège pas directement l'en-tête IP, ESP fournit une protection contre les attaques qui modifient les adresses IP dans l'en-tête IP.

Si le chiffrement de la charge de datagramme n'est pas requis, Microsoft recommande l'utilisation d'ESP sans chiffrement plutôt qu'AH, car NAT-T (Network Address Translator Traversal) ne prend pas en charge les datagrammes protégés par AH.

Idées fausses relatives à IPsec

Les principales idées fausses sur IPsec sont les suivantes :

· IPsec est une technologie de réseau privé virtuel (VPN)

Bien qu'IPsec soit utilisé pour les connexions VPN sur Internet afin de connecter les clients distants à un intranet ou des sites distants les uns aux autres, IPsec a été conçu pour protéger le trafic intranet et Internet dans différents scénarios.

Lors de l'utilisation d'IPsec pour protéger le trafic IP envoyé sur Internet, certaines implémentations VPN utilisent un mode supplémentaire d'AH et d'ESP appelé le mode tunnel, dans lequel l'intégralité d'un datagramme IP est encapsulée et protégée. Les ordinateurs qui fonctionnent sous Windows Server 2003, Windows XP ou Windows 2000 peuvent utiliser L2TP (Layer Two Tunneling Protocol) avec IPsec (L2TP/IPsec) pour les connexions VPN. Cependant L2TP/IPsec n'utilise pas le mode tunnel. À la place, L2TP fournit une encapsulation pour l'intégralité d'un datagramme IP et la charge du datagramme IP résultant est protégée par ESP et le chiffrement.

· L'utilisation d'IPsec requiert le chiffrement

Comme il a été expliqué dans ce document, IPsec chiffre les charges de datagrammes IP uniquement lorsque vous choisissez d'utiliser ESP avec chiffrement. Le chiffrement est optionnel mais recommandé dans de nombreux cas, notamment lors de l'envoi de données privées sur un réseau public (tel qu'Internet) ou de données sensibles sur un intranet (par exemple des données personnelles ou financières).

Sécurité fournie par IPsec

IPsec met en œuvre une authentification au niveau de l'ordinateur entre hôtes IPsec, et une négociation de la protection IPsec des données avant la protection du trafic entre hôtes IPsec. Un hôte inconnu peut envoyer des datagrammes à un hôte IPsec. Si l'hôte prenant en charge IPsec requiert que tous les datagrammes de données entrants soient protégés, il ignore les datagrammes de l'hôte inconnu. Les hôtes prenant en charge IPsec acceptent les datagrammes protégés IPsec entrants uniquement après que l'authentification et la négociation des paramètres de sécurité IPsec ont réussi.

Les datagrammes protégés par IPsec sont protégés de bout en bout. La protection cryptographique sur chaque datagramme protégé par IPsec rend très difficile l'altération ou l'usurpation des datagrammes par un hôte malveillant sans qu'il soit détecté. Un hôte malveillant peut altérer l'adresse IP et l'adresse MAC d'un hôte IPsec, mais il ne peut pas facilement calculer la somme de contrôle de chiffrement correcte pour les datagrammes créés. Si la protection IPsec comprend le chiffrement, l'hôte malveillant qui capture les datagrammes envoyés entre des hôtes IPsec ne peut pas facilement déterminer le contenu des datagrammes.

Prise en charge Windows d'IPsec

Les versions suivantes de Windows prennent en charge IPsec :

· Windows Server 2003

· Windows XP

· Windows 2000

Les communications protégées par IPsec peuvent utiliser les méthodes d'authentification suivantes :

· Kerberos Requiert l'échange et la validation de jetons Kerberos. Il s'agit de la méthode d'authentification IPsec par défaut dans Windows qui tire parti d'une infrastructure Active Directory. 

· Certificat Requiert l'échange et la validation de certificats d'ordinateurs. Cette méthode requiert une PKI pour émettre et renouveler les certificats pour les hôtes IPsec.

· Clé prépartagée Requiert la configuration d'une clé commune sur les deux hôtes IPsec. Cette méthode d'authentification est prise en charge pour la conformité avec les standards pour des implémentations IPsec non-Microsoft.

Pour spécifier le comportement IPsec, vous devez configurer des stratégies IPsec via une stratégie de groupe de type configuration de l'ordinateur pour un conteneur Active Directory (par exemple un domaine, un site ou une unité organisationnelle) ou un ordinateur individuel. Une stratégie IPsec spécifie les types de trafics IP à autoriser, bloquer ou protéger. Pour le trafic protégé, une stratégie IPsec spécifie comment protéger le trafic (à l'aide d'AH ou d'ESP) et comment les homologues IPsec doivent s'authentifier mutuellement. 

Comparaison entre 802.1X pour les réseaux filaires et IPsec

Le tableau suivant récapitule la sécurité fournie par 802.1X et IPsec pour les réseaux filaires.

	Propriété de sécurité
	802.1X pour les réseaux filaires
	IPsec

	Authentification
	X
	X

	Protection contre les altérations et les usurpations
	
	X

	Chiffrement
	
	X


Le tableau suivant compare 802.1X pour les réseaux filaires et IPsec en fonction des standards 802.1X et IPsec.

	802.1X pour les réseaux filaires
	IPsec

	Authentifie et autorise les connexions à un réseau

Avec 802.1X, la mise en œuvre d'informations d’authentification est effectuée à l'entrée du réseau par le commutateur. 802.1X filaire est une barrière de sécurité au niveau de la couche Liaison de données. Un ordinateur ne peut pas se connecter sur un port réseau disponible et communiquer avec le réseau sans qu’il soit préalablement authentifié.
	Authentifie les communications entre les points de terminaison

Avec IPsec, chaque extrémité de la communication effectue la mise en œuvre de l'authentification IPsec. IPsec est une barrière de sécurité au niveau de la couche Réseau. Un ordinateur ne peut pas initier des communications avec des ressources de l'intranet protégées par IPsec sans avoir obtenu une connexion au réseau.

	Met en œuvre une protection au niveau du commutateur

IEEE 802.1X pour les réseaux filaires s'applique uniquement au niveau du port du commutateur. D'autres méthodes d'accès à l'intranet peuvent ne pas être protégées par 802.1X.
	Met en œuvre la protection et la sécurité au niveau de l'hôte

Les stratégies IPsec sont mises en œuvre par l'hôte et s'appliquent quelle que soit la façon dont l'hôte se connecte à l'intranet. 

	Ne fournit pas de protection cryptographique du trafic entre le demandeur et le commutateur

Après l'authentification et l'autorisation, rien au sein de la norme 802.1X ne protège le trafic sur la liaison 802.1X authentifiée.
	Fournit une protection cryptographique du trafic entre les points de terminaison

Après l'authentification et la négociation des options de sécurité, IPsec protège les datagrammes contre l'altération et l'usurpation ; fournit un chiffrement optionnel.

	Ne fournit pas de protection contre les attaquants ayant un accès physique au port du commutateur

Une fois l'accès physique au commutateur du port établi, un attaquant qui usurpe l'adresse MAC d'un hôte valide peut obtenir l'accès à l'intranet.
	Fournit une protection contre les hôtes inconnus

Un hôte protégé par IPsec ignore les datagrammes usurpés envoyés par un hôte inconnu.

	Peut fournir une protection contre les attaques par déni de service qui consomment la bande passante

La protection contre les attaques par déni de service (DoS) dans lesquelles un attaquant essaie de saturer le réseau avec des datagrammes n'est pas une fonction inhérente de 802.1X, mais une fonctionnalité de nombreux commutateurs qui prennent en charge l'authentification 802.1X.
	Peut fournir une protection contre les attaques DoS lancées contre des hôtes

IPsec n'est pas conçu pour empêcher un hôte malveillant de transmettre des datagrammes. Cependant, IPsec peut empêcher le traitement des datagrammes reçus. IPsec peut silencieusement ignorer les datagrammes non protégés lors de leur réception.

	Fonctionne avec tous les protocoles réseau

IEEE 802.1X fonctionne sur la couche Liaison de données avant qu'un hôte de connexion n'envoie des trames ou de datagrammes de protocoles réseau.
	Fonctionne uniquement avec le trafic IP

IPsec ne protège que les datagrammes qui ont un en-tête IP (IPv4 ou IPv6).

	Requiert que vos commutateurs prennent en charge 802.1X

Les commutateurs de votre architecture doivent prendre en charge l'authentification 802.1X.
	Ne requiert aucune prise en charge supplémentaire de l'infrastructure réseau

IPsec fonctionne au niveau de la couche Réseau et sur tous les réseaux IP. 

	Requiert que vos hôtes réseau prennent en charge 802.1X

Les hôtes réseau de connexion doivent prendre en charge l'authentification 802.1X pour des connexions LAN et les méthodes EAP requises par le serveur RADIUS.
	Requiert que vos hôtes réseau prennent en charge IPsec

Les hôtes réseau doivent prendre en charge IPsec, les méthodes d'authentification courantes et les algorithmes cryptographiques courants pour la détermination de clé, HMAC et le chiffrement (optionnel). 

	Requiert une infrastructure d'authentification se composée de serveurs RADIUS et de bases de données de comptes

Pour effectuer l'authentification et l'autorisation, vous devez déployer des bases de données de comptes pour stocker les comptes d'ordinateur et d'utilisateur et leurs informations d’authentification, ainsi que les serveurs RADIUS pour évaluer la tentative de connexion.
	Requiert une infrastructure d'authentification (en fonction de la méthode d'authentification IPsec)

Pour effectuer l'authentification IPsec, vous devez déployer une infrastructure d'authentification qui authentifie les informations d’authentification des homologues IPsec. 

	Accès réseau simple ou basé sur des groupes

IEEE 802.1X fournit un accès simple (autorisé/refusé) aux intranets. Si l'accès est simple ou basé sur des groupes, 802.1X autorise tout le trafic à partir d'un hôte authentifié. De nombreux commutateurs prennent également en charge l'utilisation de VLAN pour grouper les ports ou pour spécifier les types de trafics autorisés sur le commutateur du port. 
	Accès réseau isolé ou granulaire

Vous pouvez utiliser une stratégie IPsec et des méthodes d'authentification pour isoler des parties de votre réseau. Les paramètres IPsec peuvent spécifier différents niveaux de protection pour le trafic réseau jusqu'à la granularité des adresses IP et des ports TCP ou UDP.

	Ne requiert aucune modification des applications

Dans la mesure où il fonctionne au niveau de la couche Liaison de données, 802.1X ne requiert aucune prise en charge des applications.
	Ne requiert aucune modification des applications

Dans la mesure où il fonctionne au niveau de la couche Réseau, IPsec ne requiert aucune prise en charge des applications.

	Ne protège pas contre un attaquant approuvé

Si un hôte dispose d'informations d’authentification correctes pour l'authentification 802.1X, le commutateur ne peut pas empêcher l'attaque du réseau par l'hôte.
	Ne protège pas contre un attaquant approuvé

Si un hôte dispose d'informations d’authentification correctes pour l'authentification IPsec et des paramètres de stratégie corrects pour la protection IPsec du trafic, IPsec ne peut pas empêcher l'hôte d'attaquer d'autres hôtes.


Le tableau suivant compare la prise en charge 802.1X pour les réseaux filaires et IPsec sous Windows Server 2003, Windows XP et Windows 2000.

	802.1X filaire
	IPsec

	Aucune prise en charge pour le déploiement via une stratégie de groupe ou des scripts

Windows Server 2003 et Windows XP ne prennent pas en charge une méthode de déploiement des paramètres 802.1X filaire via une stratégie de groupe ou un ensemble de commandes de script.
	Prise en charge pour le déploiement via une stratégie de groupe et des scripts

Les paramètres IPsec sont principalement déployés via une stratégie de groupe. Vous pouvez également configurer les paramètres IPsec via des scripts qui utilisent des commandes dans le contexte netsh ipsec.

	Authentification de l'ordinateur ou de l'utilisateur

Les ordinateurs Windows peuvent utiliser des informations d’authentification d'ordinateur ou d'utilisateur pour authentifier les connexions filairees 802.1X.
	Authentification d'ordinateur uniquement

Les ordinateurs Windows ne peuvent utiliser que des informations d’authentification d'ordinateur (un jeton Kerberos, un certificat d'ordinateur ou une clé prépartagée) pour l'authentification IPsec.

	Fonctionne avec IPv4 et IPv6

Dans la mesure où 802.1X n'est pas spécifique aux protocoles réseau, il fonctionne avec le trafic IPv4 et IPv6.
	Ne peut être déployé que pour le trafic IP

Windows Server 2003 et Windows XP prennent en charge IPsec pour IPv4 et IPv6. Cependant, IPsec pour IPv6 doit être configuré manuellement et ne peut pas être déployé dans une entreprise de grande taille. 

	Requiert la configuration des propriétés de compte et de stratégie d'accès distant pour l'autorisation

L'autorisation pour les connexions 802.1X est basée sur les propriétés du compte dans Active Directory et les stratégies d'accès distant dans IAS (Internet Authentication Service), l'implémentation Windows d'un serveur RADIUS.
	Requiert l'isolation serveur spécifique à un groupe pour l'autorisation

Par défaut, IPsec dans Windows n'effectue pas une autorisation explicite lors du processus d'authentification IPsec. Vous pouvez ajouter une couche d'autorisation à l'aide d'une isolation serveur spécifique à un groupe.

	Requiert des serveurs IAS, Active Directory et une PKI optionnelle pour l'authentification

L'authentification et l'autorisation IEEE 802.1X requiert une infrastructure d'authentification se composant de serveurs IAS, d'Active Directory et, lors de l'utilisation d'EAP-TLS ou de PEAP-TLS, d'une infrastructure de gestion de clés (PKI) pour distribuer et renouveler les certificats d'ordinateurs ou utilisateur.
	Requiert Active Directory ou une PKI pour l'authentification

L'authentification IPsec requiert Active Directory lors de l'utilisation de l'authentification Kerberos ou une infrastructure de gestion de clés (PKI) lors de l'authentification par certificat.


Modifications de la prise en charge de 802.1X pour les réseaux filaires et d'IPsec dans Windows Vista et Windows Server « Longhorn »

Windows Vista™ (en cours de bêta-test) et Windows Server « Longhorn » (en cours de bêta-test) prennent également en charge 802.1X pour les réseaux filaires et IPsec avec les améliorations suivantes :

· La protection de l'accès réseau NAP (Network Access Protection) prend en charge les connexions authentifiées 802.1X et les communications protégées par IPsec. Pour plus d'informations, consultez le site Web Network Access Protection (en anglais).

· Avec une prise en charge intégrée pour IPsec et IPv6, les stratégies IPsec sont désormais spécifiées de façon centralisée pour le trafic IPv6.

Choix de 802.1X pour les réseaux filaires et d'IPsec

Lorsque vous devez choisir la meilleure façon de protéger votre intranet et ses ressources, il n'est pas nécessaire de choisir entre 802.1X pour les réseaux filaires et IPsec. Dans la mesure où ils fonctionnent sur des couches différentes et effectuent des fonctions diverses, l'utilisation de l'un n'exclut pas l'utilisation de l'autre. Du point de vue de la sécurité, il est préférable de déployer des technologies de sécurité pour fournir une défense en profondeur afin de créer plusieurs barrières face à un attaquant. Le déploiement de 802.1X pour les réseaux filaires permet d'empêcher des hôtes inconnus d'accéder à votre intranet. Le déploiement d'IPsec empêche des hôtes inconnus de communiquer avec des hôtes protégés par IPsec sur votre intranet.

Résumé

IEEE 802.1X pour les réseaux filaires fournit une protection par authentification et par autorisation lors de la connexion à un commutateur authentifiant, mais ne fournit pas une protection cryptographique du trafic une fois la connexion établie. IPsec fournit une protection par authentification mutuelle et une protection cryptographique du trafic entre les points de terminaison d'une communication. L'utilisation de l'une de ces méthodes ou des deux dépend de nombreux facteurs, notamment la prise en charge du commutateur pour 802.1X, le niveau de sécurité souhaité, la présence d'Active Directory, de stratégies de groupe et d'autres éléments d'une infrastructure d'authentification ainsi que des types de trafics que vous essayez de protéger.

Liens connexes

Consultez les ressources suivantes pour obtenir des informations complémentaires :

· Site Web Extensible Authentication Protocol (en anglais) à l'adresse http://www.microsoft.com/windowsserver2003/technologies/eap/default.mspx

· Site Web Windows Server 2003 IPsec (en anglais) à l'adresse http://www.microsoft.com/windowsserver2003/technologies/networking/ipsec/default.mspx

· Deployment of IEEE 802.1X for Wired Networks Using Microsoft Windows (en anglais) à l'adresse http://www.microsoft.com/downloads/details.aspx?familyid=05951071-6b20-4cef-9939-47c397ffd3dd&displaylang=en

· Site Web Network Access Protection (en anglais) à l'adresse http://www.microsoft.com/windowsserver2003/technologies/networking/nap/default.mspx
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Pour obtenir les informations les plus récentes sur Windows Server System, consultez le site Web Windows Server System à l'adresse http://www.microsoft.com/france/windowsserversystem.
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