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Abstract


Les informations recueillies dans ce document sont tirées du MSDN, d'articles techniques, d'extrait de documents du TechNet et d'Internet et d'expériences personnelles. Le but de ce livre blanc est d'exposer les fonctionnalités de base de Microsoft Certificate server.
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Introduction

Certificate Server est un produit inclus dans l'Option Pack, il en est un composant optionnel et son installation n'est requise par aucun autre produit.

L'installation de Certificate Server sur un serveur IIS apporte deux éléments :

· le gestionnaire de clés (ou "key manager") qu'il est possible de lancer depuis la Microsoft Management Console

· un "site" Web qui permet de gérer Certificate Server lui-même

Le gestionnaire de clés permet de créer, importer et exporter des clés d'encryption SSL qui permettent au serveur de négocier un lien sécurisé avec le navigateur d'un utilisateur client. Une fois une paire de clé crée vous devrez l'attacher à votre certificat de serveur.

Le site Web est composé de répertoires virtuels du site Web par défaut : CertSrv, CertQue, CertAdm et CertControl. Ces quatre répertoires virtuels doivent avoir la permission "Script" et CertQue et CertAdm doivent être paramétrés en tant qu'applications Web.

0. Installation d'un serveur de certificats

Voici l'ordre approprié et le plus a jour en date du mois d'octobre 99 pour l'installation d'un serveur de certificats.

Si plate-forme en Langue française

1) NT 4 FR

2) Service Pack 3 de NT4 FR

3) Internet Explorer 4.01 SP1 minimum ou SP2 ou IE 5.0 (toujours en français)

4) Option Pack FR : NE PAS OUBLIER DE COCHER la case pour installer "Certificate Server"

5) Service Pack 5 ou 6 de NT4

Si plate-forme en langue anglaise (préférable)

1) NT 4 US

2) Service Pack 3 de NT4 US

3) Internet Explorer 4.01 SP1 minimum ou SP2 ou IE 5.0 (toujours en US)

4) Option Pack US : NE PAS COCHER la case pour installer "Certificate Server"

5) Télécharger la dernière version de Certificate Server depuis 

ftp.microsoft.com/bussys/IIS/iis-public/fixes/usa/certserv/

6) Installer cette dernière version de Certificate server en suivant le fichier ReadMe qui se trouve à la même adresse FTP

7) Finir par Service Pack 5 ou 6 de NT4 US

Les autorités de certificats

Ce sont des références.

L'installation d'autorités de certificats peut se faire sur l'IE ou sur l'IIS. L'installation d'une autorité de certificat (certificate authority ou CA) permet d'accepter les certificats que l'on recevrait (d'un IE si on est IIS, d'un IIS si on est IE) qui proviendrait d'un CA qui serait donc installé au préalable.

Pour installer un certificat d'un CA sur un IE : c'est automatique : on lance le certificat en double cliquant dessus et on choisit de l'installer en automatique sur le bon physical store. Si le CA est MS Certificate server, alors il faut :

· Se connecter au site http : //<nom du serveur MS Certificate Server>/certsrv 

· puis sélectionner "Certificate Enrollment Tools", "Install Certificate Authority Certificates",
· et cliquer sur "Certificate for <le serveur>" dans la liste "Certificate Authority Certificate List"

· choisir "open" pour ouvrir directement le certificat 

· cliquez sur le bouton "install certificate"

· passez les étapes du wizard ("Certificate Manager Import Wizard") en laissant toutes les options par défaut (le choix du physical store automatique sera approprié dans ce cas)

· vous devriez obtenir un message "Import sucessful"
Pour installer un certificat d'un CA sur IIS, les étapes sont :

· Se connecter au site http : //<nom du serveur MS Certificate Server>/certsrv 

· puis sélectionner "Certificate Enrollment Tools", "Install Certificate Authority Certificates",
· et cliquer sur "Certificate for <le serveur>" dans la liste "Certificate Authority Certificate List"

· choisir '"open" pour ouvrir directement le certificat 

· cliquez sur le bouton "install certificate"

· dans le wizard ("Certificate Manager Import Wizard") choisir l'option " Place all certificates into the following store" puis cliquez sur "Browse": IL NE FAUT PAS CHOISIR l'OPTION CHOISISSANT AUTOMATIQUEMENT LE STORE.

· cocher la case "Show Physical stores"

· sélectionnez le dossier "Trusted Root Certification authorities" puis le sous-dossier "Local computer"

· cliquez sur le bouton "Next" puis "Finish"

· vous devriez obtenir un message "Import sucessful"

Note: Après l'installation du SP4 de NT4 il se peut que vous ayez a réinstaller toutes les autorités de certification (changement de format de ces éléments depuis le SP4)

1. Mise en place d'un serveur de certificats

Le but est que le serveur se certifie auprès de ses clients en proposant un certificat que le client peut accepter ou refuser.

L'acceptation est conditionnée par le fait que le client ait au préalable installé le certificat de la CA qui est à l'origine du certificat proposé par le serveur (il faut avoir une référence commune : le client doit avoir confiance dans le CA (et donc avoir son certificat) pour faire confiance au serveur.


Installation d'un serveur de certificats sous IIS :

Elle est schématisée par le diagramme ci-après.

Supposons que je dispose d'un serveur Web et je veux installer un certificat sur mon serveur, certificat signé par une autorité externe (CA type VeriSign) :

Je lance Keyring.exe (ou par la MMC dans l'onglet "directory security", par le bouton "Edit" dans la section "Secure Communications"), j'y sélectionne le service voulu (ici WWW) puis je génère une nouvelle clé.

Là, il y a deux options (la deuxième n'est possible que si je suis CA moi-même).

Je choisis la première et ainsi crée "une demande de certificat auprès du CA" :

[image: image2.emf]
J'entre ensuite le nom de ma clé et son mot de passe (à retenir pour la mise en place du certificat une fois obtenu du CA).

[image: image3.emf]
Puis j'entre dans la fenêtre suivant le 'Common Name' qui DOIT ETRE le nom FQDN de mon serveur Web :
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Note: Si le common name n'est pas le nom du serveur, comme le client va vérifier que l'URL demandée est bien le common name spécifié dans le certificat serveur, le certificat sera refusé...pour être plus précis, il ne sera pas accepté et il sera alors possible soit d'accepter quand même la connexion soit de la refuser (il est possible de modifier cela en ayant sur le client un fichier host qui donne l'adresse IP du serveur associé au nom spécifié dans le common name du certificat et donc demander ce nom en tant qu'URL)

La requête est ainsi générée et placée dans C:\NewKeyRq.txt dont voici le contenu :

Webmaster: lionelc@microsoft.com

Phone: +33 1 69866701

Server: Microsoft Key Manager for IIS Version 4.0

Common-name: idic

Organization Unit: PSS

Organization: Microsoft

Locality: Les Ulis

State: FR

Country: FR

-----BEGIN NEW CERTIFICATE REQUEST-----

MIIBGDCBwwIBADBeMQswCQYDVQQGEwJGUjELMAkGA1UECBMCRlIxETAPBgNVBAcT

CExlcyBVbGlzMRIwEAYDVQQKEwlNaWNyb3NvZnQxDDAKBgNVBAsTA1BTUzENMAsG

A1UEAxMEaWRpYzBcMA0GCSqGSIb3DQEBAQUAA0sAMEgCQQDDYfzejaSFzdJLpywh

4wg6atc1I01VxvcyCV0sgQp+A5yf2Pj/Lp/zM+VNiTPRaGIVvQMixVbE2Z1KZtBH

U7zBAgMBAAGgADANBgkqhkiG9w0BAQQFAANBADG0+K4UW7ZGEqFaFOU7z/L758tf

rGOIUToOvAXbI2AK6+wRq3cykc1tWbHPFgWep3CXOHCzYvvPD7rELV7D5vg=

-----END NEW CERTIFICATE REQUEST-----

Ensuite, je transmets ces données à mon CA qui me renverra un certificat.

En fait que fait le CA ? Supposons que ce CA utilise Certificate Server de Microsoft.

Le CA reçoit ce fichier texte, il va dans le site Web de Certificate Server (Exemple : https://idic/certsrv) et procède à la création de la clé : "Certificate Enrollment Tools".."Process a certificate request". Là est affiché une page ou il faut copier/coller la section codée ci-dessus de la requête du client.

Un certificat est alors généré : 'newcert.cer', fichier que je fais parvenir au client...

J'ai donc reçu mon .cer de la part de mon CA, il me reste à le mettre en place...

Par l'option "Install Key Certificate", me sera demandé le .cer, son mot de passe et sur quelle adresse IP je veux l'assigner... le certificat sera alors mis en place (Faire un "Commit Change Now" dans le Key Manager est à conseiller).
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ATTENTION: Dans le cas ou je suis à la fois le Serveur Web et le CA, je peux alors choisir la deuxième option lors de la création de la requête "Automatically Send the Request to an Online autority" et toutes les manipulations précédentes se feront automatiquement.

[image: image6.emf]
Que se passe-t-il lorsqu'un client appelle un serveur Web sur lequel il y a un certificat serveur ?

D'une manière générale, il faut retenir que l'envoi ou la demande de certificat pour l'établissement d'une connexion se fait toujours sur l'initiative du SERVEUR.

Le client demande donc une URL en HTTPS pour un serveur sur lequel on a mis en place donc un certificat serveur :

Le serveur renvoie donc son certificat :

	subject = mon serveur Web

	Certificate Authority


Et le client vérifie :

si le certificat du CA à l'origine du certificat reçu est bien installe sur le client 

si l'URL demandée par le client est bien celle mentionné dans le certificat (le common name)

si la date de validité indiquée dans le certificat est bonne par rapport à la date système du client

Si un ou plusieurs de ces critères n'est pas vérifié alors est affiché une boite de dialogue mettant en avant le ou les points litigieux.

A ce moment là, c'est à l'utilisateur final d'accepter ou de refuser tout de même la connexion

Cette boîte n'est par ailleurs affichée que si, dans IE, la zone concernée par l'URL dispose d'une sécurité au maximum de niveau moyen.

Exemple: le nom demandé ne correspond pas au champ "common name" :
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Cette boite de dialogue est spécifique à IE4... sous IE5, l'interface est différente mais le concept est le même.

2. Mise en place des certificats clients

Il est possible inversement que le client dispose d'un certificat pour se certifier par rapport au serveur.

Par la MMC dans l'onglet "directory security", par le bouton "Edit" dans la section "Secure Communications" se trouve l'interface pour paramètrer entre autre la gestion des certificats clients :
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La première option "Require Secure Channel when accessing this ressource" force la connexion au répertoire en question en HTPPS. .Il est alors seulement possible d'atteindre l'URL en HTTPS (port 443): a ce moment là, le serveur écoute toujours sur le port 80 mais uniquement pour renvoyer un message d'erreur : "Erreur 403, SSL requis"

Ensuite se trouve une option a trois choix :

· "les certificats clients ne sont pas acceptés" : en fait il serait plus correct de dire "le serveur ne demandera pas de certificats clients". En effet, c'est le serveur qui va proposer au client de fournir ses certificats : c'est toujours le serveur qui est sur l'initiative de l'envoi de certificats depuis le client. si cette option est cochée, le serveur ne demandera pas de certificats clients

· "accept certificates" : le serveur va demander au client de fournir un certificat client. Apparaîtra alors à l'utilisateur final sous IE une boite de dialogue demanda quel certificat client fournir au serveur : une liste sera alors proposée mais elle ne proposera pas tous les certificats client sinstallés sur l'IE, seuls seront proposés les certificats clients fournis par les CA que connait le serveur : Le serveur a en effet fournit en même temps que la demande de certificats clients, la liste des CA qu'il truste (les CA de tous ses certificats de CA)

La boite de dialogue sera toujours proposée même s'il n'y a qu'un seul certificat qui pourrait être utilisé (un seul élément dans la liste donc) : l'utilisateur pourra toujours choisir de fournir ou pas le certificat client demandé.

Si le client en fournit un, la connexion passe.

Si le client n'en fournit pas, la connexion passe aussi car fournir un certificat client n'est pas requis, c'est le cas par contre si la troisième option est cochée...

· "Require client certificate" : là il est obligatoire de fournir un certificat client sinon la connexion en HTTPS échoue.

Note: Pourquoi ne pas avoir fait en sorte que si un seul certificat client est possible (liste avec un seul élément) alors l'envoi de ce certificat soit automatique ?
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Parce que le choix final est toujours donné à l'utilisateur de fournir le certificat client au serveur ou pas.

Ce choix permet également dans un cas précis de choisir une méthode d'authentification NTLM plutôt que par certificats clients par exemple.

En effet, vous noterez dans l'image précédente, la case à cocher "Enable Client Certificate Mapping", cette option permet, dans le cas ou la fourniture de certificats clients est requise, de mapper grâce à ce certificat l'utilisateur Web avec un compte NT lui donnant des droits au niveau du serveur correspondant aux droits du compte NT ainsi mappé.

Si c'est le cas, refuser l'envoi de certificat client permettrait de s'authentifier non plus par le certificat client mais par la méthode d'authentification IIS de l'URL demandé (Basic ou NTLM)

Comment installer un certificat client sur un browser IE ?

Soit en double cliquant sur le fichier fourni par le CA choisit

Soit, dans le cas de Ms Certificate server, en se connectant sur l'URL http : //<nom du serveur MS Certificate Server>/certsrv puis sélectionner "Certificate Enrollment Tools" puis "Request a client Authentication Certificate". Renseignez alors les informations demandées et activer la génération du certificat par le bouton "submit request".

Un bouton "Download sera alors proposé pour installer le certificat client dont le CA est donc votre serveur MS Certificate Serveur.

	Subject = mon client Web

	Certificate Authority = Mon serveur Ms Certificate Server


Les CRL: Certificate Revocation List

Nous avons vu que pour qu'un certificat soit validé il faut au minimum que le certificat du CA à l'origine du certificat reçu soit installé. Mais il est possible qu'un CA ait fourni un certificat puis ait dévalidé ce certificat en le mettant sur une sorte de liste noire qu'on appelle la CRL.

En fait, tout CA propose sur un serveur Web, cette liste.

Prenons l'exemple d'un IE qui reçoit un certificat serveur en demandant en HTTPS une URL sur un serveur. Il est possible alors de demander à IE de vérifier également, EN LIGNE, auprès du CA qui a fournit ce certificat (et dont nous même dans IE disposons d'un certificat issu de ce CA), si le serveur en question n'est pas dans la CRL en téléchargeant cette liste et en comparant le nom donné dans le certificat et les membres de cette liste.

Cette option sous IE s'active par les options avancées :
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L'inverse est également possible pour un IIS qui recevrait un certificat client, l'option se trouvant, elle, dans la base de registre :

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Serices\InetInfo\Parameters, en mettant la valeur "CheckForServerCertificateRevocation" à 1 (0 par défaut)

Mettre en place un mapping Certificat client/compte NT

[image: image11.emf]
L'option "Enable Client Certificate Mapping" ci-dessus permet de faire un mapping entre un certificat client et un compte NT sur un serveur Web. Pour cela un moyen possible est de  passer par la création d'une page ASP (code disponible dans l'aide de l'Option Pack : faire une recherche sur 'client certificate') que devra appeler le client IE pour générer un 'certificate file' (en se basant sur son certificat client) qu'on référencera via le bouton 'Edit' ci-dessus et qu'on associera à un utilisateur NT. Ceci est un moyen d'avoir une authentification NT sur un site Web qui pourtant pourrait n'avoir que l'accès anonyme autorisé !

Etapes à suivre :

- au niveau du serveur IIS, propriétés du site Web ou du répertoire virtuel que vous souhaitez protéger, choisir l'onglet "Directory Security", "Secure Communication"

- cocher les cases "Require Secure Channel when accessing this ressource" et "Require Client Certificate".

- éditer le fichier %systemroot%Help\iis\htm\core\iicrtsc.htm (ou chapitre "Obtaining client certificate information with ASP" de la documentation) de façon à récupérer l'exemple de code ASP a insérer dans une page que le client devra exécuter en la chargeant. Cela va générer un fichier CERT.TXT dans le répertoire du serveur indiqué dans la page précédente. 

- éditer le fichier CERT.TXT et supprimer les 3 premières lignes commençant par des #

- au niveau des propriétés du site Web ou du répertoire virtuel que vous souhaitez protéger, choisir l'onglet "Directory Security", "Secure Communication"

- cocher "Enable Client Certificate Mapping"

- cliquer sur "Edit", "Add" et indiquer le chemin du fichier CERT.TXT puis indiquez le compte qui correspondra a ce certificat.

En fait, le but de cette opération est d'installer le certificat client sur le serveur. Cela devra être répété pour chaque client.

Bien évidemment, les prérequis a cette mise en place sont :

· Comme un certificat client doit être installé sur IE il faut d'abord installer le certificat du CA qui a fournit ce certificat client sur le serveur

· installer ce certificat client sur l'IE

3. Notes/Conseils

3.1. Gardez vos clés à l'abri

Vous devez considérer la paire de clés SSL comme les clés de votre maison : vous ne voulez pas les perdre, enregistrer toujours les clés sur une disquette et placer cette disquette dans un endroit sur.

Une copie de backup est importante en cas de mise à jour de votre serveur ou de réinstallation de ce dernier.

3.2. Créer une paire de clés pour un serveur distant
Le gestionnaire de clés (Key Manager) peut être utilisé pour créer une paire de clés pour un serveur distant. 

· lancez le gestionnaire de clés

· dans le menu "computers", sélectionnez "Connect to Computer"

· dans l'interface, sélectionnez le nom de l'ordinateur correspondant au serveur Web distant et cliquez sur OK

· créez la paire de clés et obtenez un certificat valide depuis un serveur de certificat (MS ou autre, voir précédemment)

· Maintenant il faut transmettre la paire de clés au serveur distant et ceci doit se faire par un moyen sûr (si d'une manière quelconque la clé privée venait à transiter par un moyen non sécurisé, toute la sécurité de votre serveur serait potentiellement nulle)

· sur le serveur Web, via le gestionnaire de clés, importez le certificat. 

3.3. En assignant des clés à un serveur…

Utilisez les consignes suivantes en assignant des adresses IP, des sites Web et des ports SSL à vos certificats de serveurs :

· Vous ne pouvez pas assignez plusieurs certificats à une adresse IP

· Vous ne pouvez pas assigner plusieurs ports SSL à un Site Web

· Un  seul certificat peut être assigné a un nom de domaine, et une seule paire de clés peut être assignée à un serveur de certificats. 

· Par contre, une paire de clés peut être partagée par plusieurs adresses IP d'un même nom de domaine (Web Farm).

3.4. La durée des certificats

Dans MS Certificate Server il y a un module 'Intermédiaire' qui reçoit les requêtes des clients qui désirent un certificat et qui limite cette durée (par rapport à ce qui a été demandé) si nécessaire. Cela se paramètre dans la base de registre sous CertSvc..Config..<Your Name>: valeurs "Validity PeriodUnits" (REG_DWORD) et "ValidityPeriod" (REG SZ).

On retrouve également dans cette clé la valeur "IssuerCertUrl" qui est l'URL du certificat du CA, c'est à dire l'endroit ou le IE client pourra aller récupérer le certificat du CA (URL du Microsoft Certificate Server).

3.5. Concernant la mise en place de hiérarchie de serveurs de certificats

"

There is that word interoperability again: This is a very complex issue and MS is doing it's part to ensure interoperability. However Interoperability is a two way street. For two systems to interoperate both vendors must do the right thing for interoperability to occur. Furthermore if you have a situation with multiple CA vendors and multiple client vendors then ALL vendors must do the right thing for interoperability to happen.

The MS certificate server is written to PKIX part one (rfc 2459). It issues X509v3 certificates, V2 Certificate revocations lists(CRLs), and generates PKCS10 certificate requests. This goes a long way to ensuring Interoperability however isn't necessarily enough. 

So Let me take answering your questions first before I get into a long discussion.

1) We are most definitely testing with MS as a subordinate to other CA's. This will be an expected configuration. I've personally tried with a verisign CA and we should work with any other CA that has a compatible Trust model.

2) This scenario depends on the other CA's doing the right things also. For example the current Entrust product does not support hierarchies. They will need to make changes in both their CA and client software in a future version of their product to support hierarchies.

3) What will be supported and documented for Windows 2000 will be: 

· Our MS CA issuing a PKCS10 certificate request. The other vendor will need to know how to process it.

· Our CA processing a X509v3 certificate in response to the above request.

· Our CA processing a PKCS10 from some other vendor and returning an X509v3 certificate. This doesn't mean the other vendor will be happy with the resulting certificate ;-) This will all depend on how interoperable THEY are.

· The other vendors will also need to provide CRLs that our clients and server can process. Verisign for example works.

These should be sufficient to get any 3rd party hierarchy to work.

After having said all that it now depends on the exact client applications you are using. Some clients will work in a mixed CA environment and some won't. For example there is one CA vendor I know of who's client will ONLY work with their CA and know one else's. So even if you could set up the hierarchy it still won't guarantee that your solution will work in any practical sense.

However you can feel pretty confident that if you stick to the main stream vendors then things should work. We do test with the current shipping Netscape CA's and client software and we also test with Verisign. We also know that the current Entrust product has some interop issues which they will be addressing in their next version.

A good rule of thumb is that if a vendor provides "custom client code" so that applications will work with their CA then you will want to look very carefully since there may be some interop issues hiding somewhere.

At this time, the bottom line is : We do not support Certificate Server 1.0 in a hierarchical configuration with Netscape's certificate server.

"
3.6. Certificate Serveur et les considérations de temps

· C'est l'heure GMT qui est enregistrée lors de la génération d'un certificat de serveur

· Lors de la mise en place d'un certificat serveur, le certificat est accepté par le serveur en se basant sur son heure GMT et pas sur son heure locale

Il est donc possible de rencontrer le cas suivant par exemple :

Si le serveur de certificat à une heure avancée de cinq minutes par rapport à celle du client, ce dernier devra attendre cinq minutes avant que le certificat devienne valide ! Par contre l'exemple suivant est faux :

Soit un utilisateur qui se trouve a Sydney (GMT +10) a 01:00, heure locale, le 7 juin 1999 et qui télécharge un certificat depuis le serveur de Miami (GMT -5) dont l'heure locale est 10:00 le 6 juin 1999, Le certificat portera la date du 6 juin a 15:00 (GMT). Le client ne devra pas attendre cinq heures pour que le certificat soit valide (mais peut être bien quelques minutes à cause du précédent point) 

Le problème du décalage de quelques minutes sera résolu dans la prochaine version de Certificate Server en gérant un paramètre "NotBefore" à x minutes rendant le certificat valide x minutes avant sa génération.
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� EMBED MS_ClipArt_Gallery  ���: Certificat du ROOT CA composé de


Issuer = CA + Time Frame (5 Ans, non modifiable dans Certificate Server 1.0)


Subject = CA + Time Frame





� EMBED MS_ClipArt_Gallery  ���: Certificats du Serveur Web composé de


Issuer = CA + Time Frame 


Subject = <Mon serveur Web> + Time Frame (1 an par défaut, modifiable dans le Policy module (Objet COM pour faire des vérifications/restrictions sur les demandes de certificats qui vont être faites SUR LE CERTIFICATE SERVER), moyennant une modification de code en VC)





ATTENTION: dans le subject, il y a un champ qui est le common name (cn) (comme dans l'issuer d'ailleurs), celui-ci se doit d'être égal au FQDN du serveur Web que le IE Client a demandé dans sa requête http (l'URL tapée).


Si ce n'est pas le cas, alors tout dépend de la version de IE: Si le IE client est IE4, des messages de warning seront affichés mais on pourra quand même atteindre le site Web, si le IE client est IE3 le message "access denied" sera affiché sans plus d'explications)
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� EMBED MS_ClipArt_Gallery  ���:  Certificats de l'IE Client composé de


Issuer = CA + Time Frame


Subject = <Client> + Time Frame
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