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Contrôle de l'accès à Internet à l'aide de Microsoft
ISA Server 2004

Microsoft Internet Security and Acceleration (ISA) Server 2004

Introduction

Microsoft® Internet Security and Acceleration (ISA) Server 2004 permet un contrôle précis de l'accès à Internet par les clients des réseaux. Grâce à la fonctionnalité de gestion de réseaux hétérogènes, vous pouvez exercer un contrôle sur les clients d'un réseau utilisant le serveur ISA comme passerelle à Internet.

Gestion de réseaux hétérogènes

Microsoft ISA Server vous permet de connecter plusieurs réseaux à un serveur ISA et de contrôler l'accès à ces derniers. Vous pouvez par conséquent contrôler l'accès à Internet pour tout réseau utilisant le serveur ISA comme passerelle pour se connecter.

Règles d'accès

Les règles d'accès déterminent la façon dont les clients d'un réseau source accèdent aux ressources du réseau de destination. 

Vous pouvez configurer des règles d'accès qui s'appliquent à tout le trafic IP (Internet Protocol), à un ensemble spécifique de définitions de protocoles ou à la totalité du trafic IP à l'exception des protocoles sélectionnés. 

Microsoft ISA Server comporte une liste de définitions de protocoles connues et préconfigurées qui inclut les protocoles Internet les plus courants. Vous pouvez modifier cette liste et y ajouter des protocoles supplémentaires. 

Lorsqu'un client demande un objet à l'aide d'un protocole donné, Microsoft ISA Server vérifie les règles d'accès. La demande n'est traitée que si une règle d'accès autorise spécifiquement le client à communiquer à l'aide du protocole spécifié et autorise également l'accès à l'objet demandé. 

Le contrôle de l'accès à Internet dépend principalement de la conception et de l'ordre des règles d'accès. Un autre facteur est la configuration des propriétés du proxy Web, détaillée à l'annexe C : configuration de la stratégie HTTP de ce document, pour exiger l'authentification des demandes sur Internet..
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Conseil

Le contrôle de l'accès à Internet repose sur deux facteurs :

· L'ordre des règles d'accès

· Les propriétés du proxy Web.

Le tableau suivant présente les options de création des règles d'accès en fonction de l'emplacement de la propriété sur la page des propriétés de règles d'accès. Pour afficher la page de propriétés d'une règle d'accès, double-cliquez sur une règle d'accès, telle que la règle par défaut, dans le volet d'informations Stratégie de pare-feu. 
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Remarque

Les éléments de règles auxquels il est fait référence dans ce tableau sont décrits dans le chapitre Éléments de règles de ce document.

	Onglet
	Propriété
	Commentaires
	Éléments de règles associés

	Général
	Nom
	Nom de la règle.
	Aucun

	Général
	Description
	Description de la règle.
	Aucun

	Général
	Activer
	Si cette propriété est activée, la règle est sélectionnée.
	Aucun

	Action
	Autoriser/Refuser
	La règle autorise ou refuse-t-elle l'accès à Internet aux demandes correspondants aux éléments de règles dans la règle ?
	Aucun

	Action
	Rediriger les demandes HTTP vers cette page
	Facultatif :  lorsqu'une demande d'accès à Internet est refusée par une règle, vous pouvez fournir une page Web explicative.
	Aucun

	Action
	Consigner les demandes correspondant à cette règle
	Sélectionnez cette propriété si vous voulez que Microsoft ISA Server consigne les demandes qui correspondent à la règle.
	Aucun

	Protocoles
	Tout le trafic IP sortant

Protocoles sélectionnés (choisir dans la liste)

Tout le trafic sortant à l'exception de celui sélectionné (choisir dans la liste)
	La règle d'accès peut s'appliquer à tous les protocoles, à des protocoles spécifiques ou à tous les protocoles sauf ceux spécifiés. Cette page permet également d'accéder aux propriétés de configuration HTTP à l'aide du bouton Filtrage. Pour plus d'informations, voir Annexe C : configuration de la stratégie HTTP de ce document.
	Protocoles

	De
	Cette règle s'applique au trafic émanant de ces sources
	Les objets réseau desquels proviennent les demandes.
	Objets réseau

	De
	Exceptions
	La règle ne s'applique pas au trafic émanant de ces objets réseau.
	Objets réseau

	À
	Cette règle s'applique au trafic envoyé à ces destinations
	Les objets réseau demandés par le client. Dans le cas de l'accès à Internet, il doit s'agir du réseau externe.
	Objets réseau

	À
	Exceptions
	La règle ne s'applique pas au trafic transmis vers ces objets réseau.
	Objets réseau

	Utilisateurs
	Cette règle s'applique aux demandes émanant des ensembles d'utilisateurs suivants
	Spécifie les utilisateurs auxquels cette règle s'applique. Si vous spécifiez des utilisateurs, plutôt que d'utiliser le paramètre par défaut Tous les utilisateurs, les utilisateurs qui correspondent à la règle devront s'authentifier.
	Utilisateurs

	Utilisateurs
	Exceptions
	Spécifie les utilisateurs auxquels cette règle ne s'applique pas. Si vous spécifiez des utilisateurs dans Exceptions, les utilisateurs qui correspondent à la règle devront s'authentifier.
	Utilisateurs

	Planification
	Planification
	Permet de sélectionner les heures auxquelles la règle s'applique.
	Planifications

	Types de contenus
	S'applique à :

Tous les types de contenu

Types de contenu sélectionnés
	Pour les types de contenu sélectionnés, la règle ne s'applique qu'aux demandes HTTP avec le type de contenu spécifié dans la réponse.
	Types de contenu


Éléments de règles

Un élément de règle Microsoft ISA Server est un objet qui vous sert à perfectionner les règles de ce programme. Par exemple, un élément de règle de sous-réseau représente un sous-réseau dans un réseau. Vous pouvez créer une règle qui s'applique uniquement à un sous-réseau ou une règle qui s'applique à un réseau entier à l'exception du sous-réseau. 

Un élément de règle peut également être un ensemble d'utilisateurs, représentant alors un groupe d'utilisateurs. En créant un ensemble d'utilisateurs pour l'utiliser dans une règle Microsoft ISA Server, vous pouvez créer en même temps une règle qui s'applique uniquement à cet ensemble d'utilisateurs.

Vous pouvez voir les éléments de règles à votre disposition en développant le nœud du serveur ISA. Pour cela, cliquez sur Stratégie de pare-feu, puis sélectionnez l'onglet Boîte à outils du volet des tâches. Il existe cinq types d'éléments de règles :

· Protocoles. Cet élément de règle contient des protocoles qui peuvent vous servir à limiter l'applicabilité des règles d'accès. Vous pouvez, par exemple, autoriser ou refuser l'accès sur un ou plusieurs protocoles, plutôt que sur tous les protocoles.

· Utilisateurs. Cet élément de règle vous permet de créer un ensemble d'utilisateurs auquel une règle sera explicitement appliquée ou qui pourra être exclu d'une règle.

· Types de contenu. Cet élément de règle propose des types de contenu courants auxquels vous pouvez appliquer une règle. Vous pouvez également définir des nouveaux types de contenu.

· Planifications. Cet élément de règle vous permet de définir les heures de la semaine pendant lesquelles la règle sera appliquée.

· Objets réseau. Cet élément de règle vous permet de créer un ensemble d'ordinateurs ou d'URL auquel une règle s'appliquera ou qui sera exclu d'une règle. Pour plus d'informations, voir Objets réseau.
Les éléments de règles que vous serez amené à utiliser dans les solutions d'accès à Internet présentées dans ce document sont :

· les objets réseau, notamment les ensembles d'URL, les ensembles d'ordinateurs et les sous-réseaux ;

· les utilisateurs et les ensembles d'utilisateurs ;

· les types de contenu ;

· les planifications.

Objets réseau

Les éléments de règles d'objets réseau permettent de représenter de plusieurs façon des ordinateurs et des URL.

Réseau

L'élément de règle de réseau représente un réseau qui est constitué d'un ensemble d'ordinateurs connectés (directement ou via un ou plusieurs routeurs) à la carte réseau d'un serveur ISA. Le nœud Réseaux du module Gestion ISA Server permet de créer des réseaux.

Ensemble de réseaux

L'élément de règle d'ensemble de réseaux représente un regroupement de plusieurs réseaux et permet d'appliquer des règles à plusieurs réseaux. À cet effet, l'ensemble Tous les réseaux est créé lors de l'installation de Microsoft ISA Server.

Ordinateur

L'élément de règle d'ordinateur représente un seul ordinateur identifié au moyen de son adresse IP.

Ensemble d'ordinateurs

L'élément de règle d'ensemble d'ordinateurs est un ensemble constitué d'un ou de plusieurs ordinateurs.

Plage d'adresses

L'élément de règle de plage d'adresses est un ensemble d'ordinateurs représenté par une plage continue d'adresses IP.

Sous-réseau

L'élément de règle de sous-réseau représente un sous-réseau spécifié par une adresse réseau et un masque (ou le nombre de bits l'identifiant).

Ensemble d'URL

L'élément de règle d'ensemble d'URL est un ensemble d'URL, par exemple, http://www.adatum.com ou http://www.fabrikam.com/outils/*.

Ensemble de noms de domaines

L'élément de règle d'ensemble de noms de domaines est un ensemble constitué d'un ou de plusieurs domaines suivant le format www.fabrikam.com.

Port d'écoute Web

L'élément de règle de port d'écoute Web est une adresse IP sur laquelle le serveur écoute les demandes Web. Cet élément de règle sert pour la publication Web, mais n'est pas utilisé dans une règle d'accès contrôlant l'accès à Internet. 

Propriétés du proxy Web

Vous pouvez configurer les propriétés du proxy Web pour chaque réseau ayant recours au serveur ISA pour accéder à Internet. Les propriétés du proxy Web vous permettent d'exiger l'authentification des clients Web. La configuration des propriétés du proxy Web est décrite à l'annexe D : configuration des propriétés du proxy Web de ce document. 

Chaînage Web

Les règles d'accès déterminent le type d'accès autorisé. Le chaînage Web détermine comment l'accès est effectué, surtout lorsque d'autres ordinateurs de proxy Web existent entre le serveur ISA et la passerelle Internet de l'entreprise. Pour obtenir des informations sur la configuration du chaînage Web, voir l'annexe E : configuration du chaînage Web de ce document.

Scénarios

Il existe plusieurs scénarios pour lesquels le contrôle de l'accès à Internet est important :

· Conservation d'une bande passante strictement réservée à l'usage commercial. Dans ce scénario, vous pouvez limiter l'accès à des sites Web spécifiques qui représentent un intérêt commercial.

· Conservation moins stricte d'une bande passante limitée ou réduction du temps passé sur Internet par les employés en bloquant des sites spécifiques.

· Blocage de certains types de contenu soit parce qu'ils ne correspondent pas à l'environnement de l'entreprise, soit parce qu'ils nécessitent une bande passante trop importante.

· Autorisation de différents niveaux d'accès à Internet pour différents groupes d'utilisateurs.

· Blocage de sites spécifiques pour des raisons juridiques, tels que les sites de partage de fichiers.

· Contrôle de l'accès à Internet lorsque les employés ne verrouillent pas leurs ordinateurs afin d'empêcher des utilisateurs non autorisés d'accéder à Internet.

· Réduction de l'utilisation d'Internet pendant les heures de travail en limitant les périodes d'accès autorisées.

Solutions

Les solutions aux scénarios ci-dessus s'appuient sur la flexibilité des règles d'accès qui sont des règles de Microsoft ISA Server 2004 permettant de contrôler l'accès aux ressources, et dans le cas présent, l'accès à Internet. Pour créer des règles d'accès, vous serez amené à utiliser des éléments de règles. Pour plus d'informations, voir règles d'accès et éléments de règles.
Topologie réseau

Pour permettre l'accès à Internet dans un scénario de réseau interne, vous devez disposer au minimum des éléments suivants : 

· Une connexion à Internet. Dans un environnement expérimental, cette connexion peut être simulée par un serveur Web connecté à la carte réseau externe d'un serveur ISA. Cependant, cela peut vous empêcher de tester de manière satisfaisante les limites d'accès que vous créez.

· Un ordinateur utilisé comme serveur ISA. Le serveur ISA doit être équipé d'au moins deux cartes réseau. Une carte connectée au réseau externe (représentant Internet) et l'autre au réseau interne. Si la solution prend en compte d'autres réseaux, par exemple, un second réseau interne, chaque réseau supplémentaire doit disposer d'une carte réseau qui lui est propre sur le serveur ISA. La configuration des réseaux (telle que le nombre d'ordinateurs, d'utilisateurs et de sous-réseaux) détermine les options que vous pouvez appliquer au scénario en place.

· Un ordinateur sur un réseau derrière le serveur ISA et qui utilise ce dernier comme passerelle par défaut.

Contrôle de l'accès à Internet — Présentation

Cette présentation vous guide tout au long des étapes nécessaires pour contrôler l'accès à Internet à l'aide de Microsoft ISA Server.

Présentation du contrôle de l'accès à Internet — Procédure 1 : sauvegarder la configuration actuelle

Nous vous conseillons de sauvegarder la configuration en place avant d'effectuer des modifications. Si les modifications que vous effectuez donnent des résultats inattendus, vous pouvez alors rétablir la configuration d'origine. Pour sauvegarder la configuration du serveur ISA, procédez comme suit :

1. Cliquez avec le bouton droit de la souris sur le nom du serveur ISA, puis cliquez sur Sauvegarder.

2. Dans Configuration de sauvegarde, indiquez l'emplacement et le nom du fichier dans lequel vous voulez enregistrer la configuration. Incluez la date de l'exportation dans le nom du fichier pour identifier plus facilement celui-ci, par exemple ExportationSauvegarde2juin2004.

3. Cliquez sur Sauvegarde. Si vous exportez des informations confidentielles, telles que des mots de passe utilisateur, vous devrez fournir un mot de passe. Ce mot de passe est indispensable pour restaurer la configuration du fichier exporté.

4. Une fois l'opération de sauvegarde terminée, cliquez sur OK.
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Remarque

Étant donné que le fichier .xml sert de fichier de sauvegarde, une copie de ce dernier doit être conservée sur un autre ordinateur pour récupérer la configuration en cas de panne.

Présentation du contrôle de l'accès à Internet — Procédure 2 : configurer Microsoft ISA Server en tant que passerelle par défaut vers Internet

Pour contrôler l'accès à Internet à l'aide de Microsoft ISA Server, le serveur ISA doit jouer le rôle de passerelle par défaut vers Internet pour le réseau que vous administrez. Si ce n'est pas le cas, les ordinateurs sur le réseau accéderont à Internet via une autre passerelle et ignoreront le serveur ISA.

Présentation du contrôle de l'accès à Internet — Procédure 3 : configurer les solutions Microsoft ISA Server

Chaque solution implique qu'au moins une des opérations suivantes soit effectuée sur le serveur ISA :

· Création des éléments de règles. Cette opération est détaillée à l'annexe A : création des éléments de règles de ce document.

· Conception et création des règles d'accès. Les propriétés de chaque règle sont décrites dans cette procédure. L'annexe B : Utilisation de l'Assistant Nouvelle règle d'accès de ce document contient une présentation de l'Assistant Nouvelle règle d'accès.

· Configuration des propriétés du proxy Web. Cette opération est importante pour exiger l'authentification des demandes Internet. Les paramètres des propriétés sont décrits dans la section relative à la procédure de configuration et des informations spécifiques pour accéder aux propriétés sont fournies à l'annexe D : Configuration des propriétés du proxy Web de ce document. 

Les solutions suivantes sont décrites :

· Accès contrôlé par planification et par ensemble d'utilisateurs
· Accès contrôlé par entité réseau
· Accès contrôlé par authentification
· Accès contrôlé par type de contenu
· Accès contrôlé par planification
Accès contrôlé par planification et par ensemble d'utilisateurs

Dans ce scénario, deux ensembles d'utilisateurs existent dans votre société. Un ensemble, constitué des cadres, dispose d'un accès illimité à Internet à tout moment. L'autre ensemble, constitué du personnel, est autorisé à accéder aux sites liés à l'activité de la société pendant les heures de travail et dispose d'un accès illimité avant et après celles-ci ainsi que pendant l'heure du déjeuner mais pas pendant le week-end. Ce scénario suppose que tous les utilisateurs accèdent à Internet depuis le réseau interne.

Cette solution implique que deux règles d'accès soient créées. La première est une règle de refus permettant de refuser l'accès à tous les sites Web autres que ceux autorisés pendant les heures de travail. La seconde est une règle d'autorisation permettant à tout le monde d'accéder à n'importe quels sites. En plaçant la règle de refus en premier, seuls les cadres disposeront d'un accès illimité pendant les heures de travail alors que le personnel ne pourra accéder qu'aux sites liés à l'activité de la société.

Suivez la procédure ci-dessous pour créer une solution pour ce scénario. Les procédures de création d'un ensemble d'utilisateurs, d'un ensemble d'URL et d'éléments de règles de planification sont indiquées à l'annexe A : création des éléments de règles de ce document.
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Étape 1 : Créer les ensembles d'utilisateurs

Créez l'ensemble d'utilisateurs, Personnel, comprenant tous les utilisateurs considérés comme membres du personnel et pour lesquels l'accès à Internet doit être limité.
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Étape 2 : Créer un ensemble d'URL

Créez un ensemble d'URL contenant les sites liés à l'activité de la société auxquels le personnel est autorisé à accéder pendant les heures de travail. 
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Étape 3 : Créer une planification

Créez une planification qui représente les heures de travail des utilisateurs appartenant à l'ensemble Personnel. Une planification Heures de travail, pouvant correspondre à vos besoins, est intégrée à Microsoft ISA Server.
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Étape 4 : Créer une règle d'autorisation d'accès pour tous les utilisateurs à tout moment

Créez une règle d'accès autorisant l'accès illimité à Internet pour tous les utilisateurs sur le réseau interne. Suivez les instructions de l'annexe B : Utilisation de l'Assistant Nouvelle règle d'accès de ce document en vous référant aux propriétés présentées dans le tableau suivant.

	Onglet
	Propriété
	Paramètre

	Général
	Nom
	Autoriser tous les accès sur Internet

	Général
	Description
	Autorise l'accès illimité à Internet pour tous les utilisateurs.

	Général
	Activer
	 Sélectionné

	Action
	Autoriser/Refuser
	Autoriser

	Action
	Rediriger les demandes HTTP vers cette page
	Non sélectionné

	Action
	Consigner les demandes correspondant à cette règle
	Sélectionnez cette propriété si vous voulez que Microsoft ISA Server consigne les demandes qui correspondent à la règle.

	Protocoles
	S'applique à
	Protocoles sélectionnés :

HTTP

HTTPS

FTP

	De
	Cette règle s'applique au trafic émanant de ces sources
	Réseau interne

	De
	Exceptions
	Aucun

	À
	Cette règle s'applique au trafic envoyé à ces destinations
	Réseau externe (Internet)

	À
	Exceptions
	Aucun

	Utilisateurs
	Cette règle s'applique aux demandes émanant des ensembles d'utilisateurs suivants
	Tous les utilisateurs

	Utilisateurs
	Exceptions
	Aucun

	Planification
	Planification
	Toujours

	Types de contenus
	S'applique à :

Tous les types de contenu

Types de contenu sélectionnés
	Tous les types de contenu
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Étape 5 : Créer une règle de refus pour l'ensemble Personnel sur le réseau interne

Créez une règle d'accès pour l'ensemble Personnel, refusant l'accès à Internet aux membres de l'ensemble d'utilisateurs Personnel sauf pour l'ensemble d'URL des sites autorisés, pendant les heures indiquées dans la planification Heures de travail. Suivez les instructions de l'annexe B : Utilisation de l'Assistant Nouvelle règle d'accès de ce document en vous référant aux propriétés présentées dans le tableau suivant.

	Onglet
	Propriété
	Paramètre

	Général
	Nom
	Règle de refus d'accès à Internet depuis le réseau interne

	Général
	Description
	Refuse l'accès à Internet à l'exception de certains sites depuis le réseau interne.

	Général
	Activer
	 Sélectionné

	Action
	Autoriser/Refuser
	Refuser

	Action
	Rediriger les demandes HTTP vers cette page
	Facultatif, vous pouvez sélectionner cette option et indiquer l'emplacement d'une page Web.

	Action
	Consigner les demandes correspondant à cette règle
	Sélectionnez cette propriété si vous voulez que Microsoft ISA Server consigne les demandes qui correspondent à la règle.

	Protocoles
	Cette règle s'applique à


	Protocoles sélectionnés :

HTTP

HTTPS

FTP

	De
	Cette règle s'applique au trafic émanant de ces sources
	Réseau interne

	De
	Exceptions
	Aucun

	À
	Cette règle s'applique au trafic envoyé à ces destinations
	Réseau externe (Internet)

	À
	Exceptions
	L'ensemble des URL des sites accessibles pendant les heures de travail.

	Utilisateurs
	Cette règle s'applique aux demandes émanant des ensembles d'utilisateurs suivants
	Ensemble d'utilisateurs Personnel

	Utilisateurs
	Exceptions
	Aucun

	Planification
	Planification
	Heures de travail

	Types de contenus
	S'applique à :

Tous les types de contenu

Types de contenu sélectionnés
	Tous les types de contenu
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Étape 6 : Définir l'ordre des règles

Pensez toujours à définir l'ordre dans lequel vous voulez créer les règles d'accès. Dans cette solution, la règle refusant l'accès à l'ensemble d'utilisateurs Personnel pendant les heures de travail doit apparaître avant la règle autorisant l'accès à tous les utilisateurs à tout moment. Si elle apparaît après, lorsqu'une demande provenant d'un utilisateur de l'ensemble Personnel se présente, Microsoft ISA Server lira la règle d'autorisation en premier et l'accès illimité à Internet sera accordé pendant les heures de travail.

Accès contrôlé par entité réseau

Dans ce scénario, vous autorisez tous les utilisateurs du réseau interne à accéder à Internet. Vous souhaitez cependant qu'ils ne puissent accéder qu'aux sites liés à l'activité de la société depuis l'ordinateur de leur bureau. Pour permettre aux employés d'accéder aux autres sites, plusieurs ordinateurs sont mis à leur disposition dans la salle de détente. 

Il existe trois solutions possibles pour ce scénario :

· Créez une règle d'autorisation donnant accès à tous les sites sur Internet depuis les ordinateurs de la salle de détente. Créez une règle de refus interdisant l'accès à Internet depuis le réseau interne à l'exception de l'ensemble d'URL des sites autorisés. Placez la règle d'autorisation avant la règle de refus.

· Créez deux règles d'autorisation spécifiques, une pour l'ensemble d'ordinateurs de la salle de détente autorisant l'accès à l'ensemble des sites sur Internet, et une pour le réseau interne n'autorisant l'accès qu'aux sites liés à l'activité de la société.

· Créez une règle d'autorisation pour tous les ordinateurs du réseau interne. Créez une règle de refus pour l'ensemble d'ordinateurs comprenant tous les ordinateurs du réseau interne, à l'exception de ceux de la salle de détente, interdisant l'accès à Internet à l'exception des sites liés à l'activité de la société. Placez la règle de refus avant la règle d'autorisation.

Scénario inverse

La situation inverse peut se présenter : un réseau interne depuis lequel l'accès à l'ensemble des sites d'Internet est autorisé et des ordinateurs dans une salle de détente n'ayant pas accès à Internet. Dans ce cas, vous devez créer un ensemble d'ordinateurs comprenant les ordinateurs de la salle de détente et une règle d'autorisation permettant l'accès au réseau externe depuis le réseau interne tout en considérant l'ensemble d'ordinateurs Ordinateurs de la salle de détente comme une exception dans l'onglet De.

La solution à adopter est la première, car il est plus facile de créer un petit ensemble d'ordinateurs comprenant les ordinateurs de la salle de détente que de créer un ensemble à partir de tous les autres ordinateurs du réseau interne.

Suivez les instructions ci-dessous pour créer la solution. Les procédures de création d'une entité réseau et d'éléments de règles d'ensembles d'URL sont indiquées à l'annexe A : création des éléments de règles de ce document.
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Étape 1 : Créer l'entité réseau

L'entité réseau que vous créez doit être un ensemble d'adresses IP formant un sous-réseau d'un réseau défini dans Microsoft ISA Server. Dans l'exemple présent, vous voulez créer un ensemble d'ordinateurs contenant les ordinateurs de la salle de détente qui est en fait un ensemble d'ordinateurs du réseau interne. 
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Étape 2 : Créer un ensemble d'URL

Créez un ensemble d'URL contenant les sites liés à l'activité de la société accessibles depuis tous les ordinateurs. 
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Étape 3 : Créer une règle de refus pour le réseau interne

Créez une règle d'accès pour l'ensemble Personnel pour interdire l'accès à Internet depuis le réseau interne à l'exception de l'ensemble d'URL des sites autorisés. Suivez les instructions de l'annexe B : Utilisation de l'Assistant Nouvelle règle d'accès de ce document en vous référant aux propriétés présentées dans le tableau suivant.

	Onglet
	Propriété
	Paramètre

	Général
	Nom
	Règle de refus d'accès à Internet depuis le réseau interne

	Général
	Description
	Refuse l'accès à Internet à l'exception de certains sites depuis le réseau interne.

	Général
	Activer
	 Sélectionné

	Action
	Autoriser/Refuser
	Refuser

	Action
	Rediriger les demandes HTTP vers cette page
	Facultatif, vous pouvez sélectionner cette option et indiquer l'emplacement d'une page Web.

	Action
	Consigner les demandes correspondant à cette règle
	Sélectionnez cette propriété si vous voulez que Microsoft ISA Server consigne les demandes qui correspondent à la règle.

	Protocoles
	S'applique à
	Protocoles sélectionnés :

HTTP

HTTPS

FTP

	De
	Cette règle s'applique au trafic émanant de ces sources
	Réseau interne

	De
	Exceptions
	Aucun

	À
	Cette règle s'applique au trafic envoyé à ces destinations
	Réseau externe (Internet)

	À
	Exceptions
	L'ensemble des URL des sites appropriés liés au travail.

	Utilisateurs
	Cette règle s'applique aux demandes émanant des ensembles d'utilisateurs suivants
	Tous les utilisateurs

	Utilisateurs
	Exceptions
	Aucun

	Planification
	Planification
	Toujours

	Types de contenus
	S'applique à :

Tous les types de contenu

Types de contenu sélectionnés
	Tous les types de contenu
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Étape 4 : Créer une règle d'autorisation d'accès pour l'ensemble d'ordinateurs Salle de détente

Créez une règle d'accès autorisant l'accès à Internet pour tous les ordinateurs appartenant à l'ensemble d'ordinateurs Salle de détente toute la journée. Suivez les instructions de l'annexe B : Utilisation de l'Assistant Nouvelle règle d'accès de ce document en vous référant aux propriétés présentées dans le tableau suivant.

	Onglet
	Propriété
	Paramètre

	Général
	Nom
	Règle d'autorisation d'accès à Internet pour la salle de détente

	Général
	Description
	Autorise l'accès illimité à Internet pour tous les utilisateurs des ordinateurs de la salle de détente.

	Général
	Activer
	 Sélectionné

	Action
	Autoriser/Refuser
	Autoriser

	Action
	Rediriger les demandes HTTP vers cette page
	Non sélectionné

	Action
	Consigner les demandes correspondant à cette règle
	Sélectionnez cette propriété si vous voulez que Microsoft ISA Server consigne les demandes qui correspondent à la règle.

	Protocoles
	S'applique à
	Protocoles sélectionnés :

HTTP

HTTPS

FTP

	De
	Cette règle s'applique au trafic émanant de ces sources
	Ensemble d'ordinateurs Salle de détente

	De
	Exceptions
	Aucun

	À
	Cette règle s'applique au trafic envoyé à ces destinations
	Réseau externe (Internet)

	À
	Exceptions
	Aucun

	Utilisateurs
	Cette règle s'applique aux demandes émanant des ensembles d'utilisateurs suivants
	Tous les utilisateurs

	Utilisateurs
	Exceptions
	Aucun

	Planification
	Planification
	Toujours

	Types de contenus
	S'applique à :

Tous les types de contenu

Types de contenu sélectionnés
	Tous les types de contenu
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Remarque

L'élément essentiel de cette liste de propriétés est le paramètre de la propriété De de l'ensemble d'ordinateurs Salle de détente.
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Étape 5 : Définir l'ordre des règles

Pensez toujours à définir l'ordre dans lequel vous voulez créer les règles d'accès. Si la règle de refus précède la règle d'autorisation, Microsoft ISA Server traitera la règle de refus en premier et refusera la demande, même si elle provient d'un ordinateur de la salle de détente.

Si la règle d'autorisation précède la règle de refus, elle sera traitée en premier et les demandes des ordinateurs de détente seront autorisées. Les demandes des autres ordinateurs ne seront pas traitées par la règle d'autorisation et seront refusées par la règle de refus sauf si elles sont associées à un site autorisé lié à l'activité de la société.

Accès contrôlé par authentification

Dans ce scénario, l'accès physique aux ordinateurs de l'entreprise n'est pas toujours sécurisé. Par exemple, le personnel d'entretien a accès à tous les bureaux et il peut arriver que les employés oublient de verrouiller leurs ordinateurs le soir. Pour cette raison, vous voulez que les utilisateurs s'authentifient lorsqu'ils se connectent à Internet.
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Étape 1 : Créer une règle d'accès

Créez une règle d'accès autorisant tous les utilisateurs à accéder à Internet, comme celle qui est décrite dans le chapitre Créer une règle d'autorisation d'accès pour tous les utilisateurs à tout moment de ce document. Ou, si vous voulez appliquer des restrictions supplémentaires, créez une règle ou des règles comme il est indiqué dans les autres solutions de ce document.
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Étape 2 : Exiger l'authentification

Vous pouvez exiger authentification des clients du proxy Web sur n'importe quel réseau qui envoie des demandes Web via Microsoft ISA Server vers Internet. Configurez l'authentification dans les propriétés du proxy Web, comme il est indiqué à l'annexe D : configuration des propriétés du proxy Web de ce document.

Accès contrôlé par type de contenu

Dans ce scénario, vous devez préserver une bande passante réservée à l'activité de la société en interdisant l'accès aux fichiers vidéo et audio. Ces derniers utilisent en effet un volume important de bande passante. Il existe deux solutions possibles pour ce scénario : 

· Créez une règle d'autorisation, autorisant tous les utilisateurs sans exceptions à accéder à Internet, puis créez une règle de refus, refusant l'accès à tous les utilisateurs à certains types de contenu. Assurez-vous que la règle de refus précède la règle d'autorisation dans l'ordre des règles.

· Créez une règle d'autorisation, autorisant tous les utilisateurs à accéder à Internet, mais seulement pour certains types de contenu. 

Le seconde solution est la bonne, car elle ne nécessite qu'une seule règle d'accès. Suivez les instructions de l'annexe B : Utilisation de l'Assistant Nouvelle règle d'accès de ce document en vous référant aux propriétés présentées dans le tableau suivant. 
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Important

Vous ne pouvez définir aucun type de contenu en créant une règle. Vous devez définir ces propriétés dans la boîte de dialogue des propriétés de la règle. Une fois que vous avez créé la règle à l'aide de l'Assistant Nouvelle règle d'accès, recherchez celle-ci dans le volet d'informations Stratégie de pare-feu et double-cliquez dessus pour afficher ses propriétés. Sélectionnez l'onglet Types de contenus et effectuez les modifications nécessaires.

	Onglet
	Propriété
	Paramètre

	Général
	Nom
	Règle d'autorisation d'accès à Internet depuis le réseau interne à l'exception du contenu audio et vidéo.

	Général
	Description
	Autorise l'accès à Internet depuis le réseau interne pour n'importe quel contenu à l'exception du contenu audio et vidéo.

	Général
	Activer
	 Sélectionné

	Action
	Autoriser/Refuser
	Autoriser

	Action
	Rediriger les demandes HTTP vers cette page
	Facultatif, vous pouvez sélectionner cette option et indiquer l'emplacement d'une page Web.

	Action
	Consigner les demandes correspondant à cette règle
	Sélectionnez cette propriété si vous voulez que Microsoft ISA Server consigne les demandes qui correspondent à la règle.

	Protocoles
	S'applique à
	Protocoles sélectionnés :

HTTP

HTTPS

FTP

	De
	Cette règle s'applique au trafic émanant de ces sources
	Réseau interne

	De
	Exceptions
	Aucun

	À
	Cette règle s'applique au trafic envoyé à ces destinations
	Réseau externe (Internet)

	À
	Exceptions
	Aucun

	Utilisateurs
	Tous les utilisateurs
	Aucun

	Utilisateurs
	Exceptions
	Aucun

	Planification
	Planification
	Toujours

	Types de contenus
	S'applique à :

Tous les types de contenu

Types de contenu sélectionnés
	Types de contenu sélectionnés

Sélectionnez tous les types de contenu sauf le contenu audio et vidéo.


Accès contrôlé par planification

Dans ce scénario, vous ne voulez pas que le personnel non autorisé travaillant tard le soir, comme celui chargé de la sécurité et de l'entretien, puisse accéder à Internet depuis des ordinateurs qui, par inadvertance, n'ont pas été verrouillés. Suivez la procédure ci-dessous pour créer une solution pour ce scénario.
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Étape 1 : Créer une planification

Créez une planification qui représente les heures pendant lesquelles seul le personnel autorisé travaille sur le site. Par exemple, entre 07:00 et 21:00 uniquement les jours de la semaine. 
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Étape 2 : Créer une règle d'accès

Créez une règle d'accès autorisant tous les utilisateurs à accéder à Internet, mais seulement pendant les heures sélectionnées dans la nouvelle planification.

Présentation du contrôle de l'accès à Internet — Procédure 4 : consulter les informations d'accès à Internet dans le journal de Microsoft ISA Server

Si vous avez sélectionné Consigner les demandes correspondant à cette règle sur la page Action des propriétés de la règle d'accès, Microsoft ISA Server consignera les demandes qui correspondent à une règle spécifique.
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Pour consulter les informations dans le journal, procédez comme suit :

1. Dans l'arborescence de la console de Gestion ISA Server, sélectionnez Surveillance.

2. Dans le volet d'informations Surveillance, sélectionnez l'onglet Journalisation.

3. Créez un filtre afin de ne recevoir que les informations du journal concernant les tentatives d'accès à Internet. Dans le volet des tâches, dans l'onglet Tâches, cliquez sur Modifier le filtre pour ouvrir la boîte de dialogue Modifier le filtre. Le filtre dispose de trois conditions par défaut, une spécifiant que l'heure du journal est live, une que les informations du journal du pare-feu et du proxy Web doivent être fournies et une que l'état des connexions ne doit pas être indiqué. Vous pouvez modifier ces conditions et ajouter des conditions supplémentaires pour limiter les informations récupérées lors de la requête.

4. Par exemple, sélectionnez Heure du journal. Dans le menu déroulant Condition, sélectionnez 24 dernières heures, puis cliquez sur Mettre à jour.
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Remarque

Les modifications apportées aux expressions du filtre du journal et les nouvelles expressions que vous créez ne sont enregistrées que lorsque vous cliquez sur Lancer la requête dans la boîte de dialogue Modifier le filtre.

5. Sélectionnez Type d'enregistrement de journal. Dans le menu déroulant Valeur, sélectionnez Filtre de proxy Web, puis cliquez sur Mettre à jour.

6. Cliquez sur Lancer la requête. La commande Lancer la requête est également disponible dans le volet des tâches de l'onglet Tâches. Les modifications que vous apportez peuvent avoir suffisamment limité les informations dans le journal. Vous pouvez cependant limiter encore plus celles-ci en ajoutant une expression de filtre supplémentaire, comme il est indiqué dans les étapes suivantes.

7. Dans le volet des tâches, dans l'onglet Tâches, cliquez sur Modifier le filtre pour ouvrir la boîte de dialogue Modifier le filtre. Pour ajouter une autre expression, sélectionnez un élément dans le menu déroulant Filtrer par, puis indiquez une condition et une valeur. Quelques exemples sont présentés dans le tableau suivant.

	Filtrer par
	Condition
	Valeur
	Effet

	Adresse IP du client
	Est égal à
	Adresse IP d'un ordinateur client
	Fournit un journal des tentatives d'accès à Internet depuis un ordinateur client donné.

	Nom d'utilisateur du client
	Est égal à
	Nom de l'utilisateur
	Fournit un journal des tentatives d'accès à Internet par un utilisateur donné.

	Nom de l'hôte de destination
	Est égal à
	Nom de l'hôte de destination
	Fournit un journal des tentatives d'accès à un hôte donné.

	Adresse IP de destination
	Est égal à
	Adresse IP d'un hôte de destination
	Fournit un journal des tentatives d'accès à un hôte donné.

	Protocole
	Est égal à
	Protocole
	Fournit un journal des tentatives d'accès à Internet sur un protocole donné, par exemple, HTTPS.

	URL
	Est égal à
	URL
	Fournit un journal des tentatives d'accès à une URL donnée.

	URL
	Contient
	URL
	Fournit un journal des tentatives d'accès à des URL contenant une chaîne précise, par exemple, jeu de hasard.


1. Une fois que vous avez créé une expression, cliquez sur Ajouter à la liste pour l'ajouter à la liste des requêtes, puis cliquez sur Lancer la requête pour lancer la requête. Vous devez cliquer sur Lancer la requête pour enregistrer les modifications que vous avez effectuées.

Présentation du contrôle de l'accès à Internet — Procédure 5 : créer un rapport d'accès à Internet

Vous pouvez créer des rapports qui détaillent l'accès à Internet via le serveur ISA. Vous pouvez créer un rapport qui ne s'exécute qu'une fois ou un rapport récurrent qui s'exécute à une fréquence que vous spécifiez.
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Suivez cette procédure générale pour créer un rapport qui ne s'exécute qu'une fois.

1. Dans l'arborescence de la console de Gestion ISA Server, sélectionnez Surveillance.

2. Dans le volet d'informations Surveillance, sélectionnez l'onglet Rapports.

3. Dans l'onglet Tâches, sélectionnez Générer un nouveau rapport pour lancer l'Assistant Nouveau rapport.

4. Sur la page Bienvenue, indiquez le nom du rapport, par exemple Rapport d'accès à Internet le date. 

5. Sur la page Contenu du rapport, sélectionnez Utilisation du Web, vérifiez que les autres types ne sont pas sélectionnés, puis cliquez sur Suivant. Pour obtenir des informations sur les autres types de rapports, consultez l'aide de Microsoft ISA Server.

6. Sur la page Période du rapport, remplissez les champs Date de début et Date de fin pour définir la période qui sera couverte par le rapport.

7. Sur la page Publication des rapports, sélectionnez Publier les rapports dans un dossier et indiquez un dossier dans lequel enregistrer les rapports au format HTML. Si vous publiez un rapport dans un dossier partagé, les autres utilisateurs qui accéderont à ce dossier pourront consulter le rapport. Si vous ne publiez pas le rapport, il ne sera consultable que sur le serveur ISA. Cliquez sur Suivant.

8. Sur la page Envoyer la notification par messagerie, sélectionnez les options pour envoyer des messages électroniques lorsque le rapport est créé, puis cliquez sur Suivant.

9. Vérifiez les informations de la page de résumé, puis cliquez sur Terminer. Le rapport est affiché dans le volet d'informations Surveillance de l'onglet Rapports.
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Suivez cette procédure générale pour créer un rapport récurrent.

10. Dans l'arborescence de la console de Gestion ISA Server, sélectionnez Surveillance.

11. Dans le volet d'informations Surveillance, sélectionnez l'onglet Rapports.

12. Dans l'onglet Tâches, sélectionnez Créer et configurer les tâches de rapports pour ouvrir la boîte de dialogue Tâches de rapport.

13. Cliquez sur Ajouter pour lancer l'Assistant Nouvelle tâche de rapport.

14. Sur la page Bienvenue, indiquez le nom du rapport, par exemple Rapport hebdomadaire d'accès à Internet. 

15. Sur la page Contenu du rapport, sélectionnez Utilisation du Web, vérifiez que les autres types ne sont pas sélectionnés, puis cliquez sur Suivant. Pour obtenir des informations sur les autres types de rapports, consultez l'aide de Microsoft ISA Server.

16. Sur la page Planification de tâche de rapport, sélectionnez la fréquence du rapport. Un rapport quotidien couvrira l'activité d'une journée, un rapport celle de la semaine et un rapport mensuel celle d'un mois. Notez que si vous choisissez de générer des rapports mensuels en fin de mois, ils ne seront pas générés pour certains mois. Par exemple, un rapport généré le vingt-neuf ne sera pas généré en février en raison des années bissextiles. Pour couvrir un mois de calendrier entier, le rapport doit être généré le premier jour du mois. Étant donné que le rapport est généré à 01:00, le mois précédent entier sera inclus.

17. Sur la page Publication des rapports, sélectionnez Publier les rapports dans un dossier et indiquez un dossier dans lequel enregistrer les rapports au format HTML. Si vous publiez un rapport dans un dossier partagé, les autres utilisateurs qui accéderont à ce dossier pourront consulter le rapport. Si vous ne publiez pas le rapport, il ne sera consultable que sur le serveur ISA. Cliquez sur Suivant.

18. Sur la page Envoyer la notification par messagerie, sélectionnez les options pour envoyer des messages électroniques lorsque le rapport est créé, puis cliquez sur Suivant.

19. Vérifiez les informations de la page de résumé, puis cliquez sur Terminer. Une fois que le rapport est généré, il est affiché dans le volet d'informations Surveillance de l'onglet Rapports.

Annexe A : Création des éléments de règles
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Suivez cette procédure générale pour créer un élément de règle.

20. Développez le module Gestion ISA Server.

21. Développez le nœud Serveur ISA.

22. Sélectionnez Stratégie de pare-feu, puis dans le volet des tâches, sélectionnez l'onglet Boîte à outils.

23. Sélectionnez le type d'élément de règle en cliquant sur l'en-tête de l'élément.

24. Au sommet de la liste des éléments, cliquez sur Nouveau. Si plusieurs éléments de règles sont disponibles, comme dans le cas des objets réseau, une liste déroulante apparaît dans laquelle vous pouvez sélectionner l'élément que vous voulez créer. 

25. Fournissez les informations requises par l'Assistant ou une boîte de dialogue. Une fois que vous avez exécuté l'Assistant ou cliqué sur OK dans la boîte de dialogue, le nouvel élément de règle est créé. 

26. Dans le volet d'informations, cliquez sur Appliquer pour appliquer les modifications. Si vous préférez, vous pouvez cliquer sur Appliquer une fois que vous avez créé les règles d'accès, c'est-à-dire, après que vous avez effectué toutes les modifications, plutôt qu'après chaque modification. L'application des modifications prend quelques instants.

Annexe B : Utilisation de l'Assistant Nouvelle règle d'accès
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Cette procédure décrit l'Assistant Nouvelle règle d'accès en termes généraux. 

27. Dans l'arborescence de la console de Gestion ISA Server, sélectionnez Stratégie de pare-feu.

28. Dans le volet des tâches, dans l'onglet Tâches, cliquez sur Créer une nouvelle règle d'accès pour lancer l'Assistant Nouvelle règle d'accès.

29. Sur la page Bienvenue de l'Assistant, entrez le nom de la règle d'accès. Indiquez un nom descriptif, tel que Accès à Internet pour le personnel pendant les heures de travail, puis cliquez sur Suivant.

30. Sur la page Action de la règle, sélectionnez Autoriser si vous autorisez l'accès ou Refuser si vous le refusez, puis cliquez sur Suivant.

31. Sur la page Protocoles, le paramètre par défaut de Cette règle s'applique à est Tous les protocoles sortants. Sélectionnez Protocoles sélectionnés et cliquez sur le bouton Ajouter pour ajouter les protocoles Web spécifiques disponibles dans la boîte de dialogue Ajouter des protocoles, tels que HTTP, HTTPS et FTP. Une fois les sélections effectuées, cliquez sur Suivant. 

32. Sur la page Sources de règle d'accès, cliquez sur Ajouter pour ouvrir la boîte de dialogue Ajouter des entités réseau, cliquez sur la catégorie pour laquelle vous créez l'accès, sélectionnez l'objet approprié, cliquez sur Ajouter (répétez cette opération pour ajouter des objets réseau supplémentaires), puis cliquez sur Fermer. Sur la page Sources de règle d'accès, cliquez sur Suivant.

33. Sur la page Destinations de règle d'accès, cliquez sur Ajouter pour ouvrir la boîte de dialogue Ajouter des entités réseau, cliquez sur Réseaux, sélectionnez le réseau externe (représentant Internet), cliquez sur Ajouter, puis sur Fermer. Sur la page Destinations de règle d'accès, cliquez sur Suivant.

34. Sur la page Ensembles d'utilisateurs, si votre règle s'applique à tous les utilisateurs, vous pouvez laisser l'ensemble d'utilisateurs Tous les utilisateurs en place et passer à la page suivante de l'Assistant. Si la règle s'applique à des utilisateurs spécifiques, sélectionnez Tous les utilisateurs et cliquez sur Supprimer. Cliquez ensuite sur le bouton Ajouter pour ouvrir la boîte de dialogue Ajouter des utilisateurs dans laquelle vous pouvez ajouter l'ensemble d'utilisateurs auquel la règle s'applique. La boîte de dialogue Ajouter des utilisateurs donne également accès à l'Assistant Nouvel ensemble d'utilisateurs par le biais de l'élément de menu Nouveau. Une fois que vous avez sélectionné l'ensemble d'utilisateurs, cliquez sur Suivant.

35. Vérifiez les informations de la page de résumé de l'Assistant, puis cliquez sur Terminer.

36. Dans le volet d'informations Stratégie de pare-feu, cliquez sur Appliquer pour appliquer la nouvelle règle d'accès. L'application de la règle peut demander quelques instants. Placez les règles d'accès dans l'ordre correspondant à la stratégie d'accès à Internet. Si vous changez l'ordre, vous devez cliquer sur Appliquer pour appliquer les changements.

Annexe C : Configuration de la stratégie HTTP

Plusieurs propriétés ne peuvent pas être définies dans l'Assistant Nouvelle règle d'accès. Une fois que vous avez créé une règle d'accès, double-cliquez sur celle-ci dans le volet d'informations Stratégie de pare-feu pour afficher et modifier ses propriétés. Une de ces propriétés est la stratégie HTTP dans laquelle vous pouvez configurer les paramètres HTTP des demandes correspondant à une règle d'autorisation d'accès spécifique.

Microsoft ISA Server est un pare-feu au niveau de l'application et applique un filtre d'application au trafic HTTP. Étant donné que Microsoft ISA Server peut examiner les demandes HTTP, les applications traitées par tunnel via le protocole HTTP peuvent être bloquées en fonction de la configuration du filtre d'application HTTP qui est adoptée. Le filtre d'application HTTP permet un contrôle précis des demandes HTTP autorisées par la stratégie de pare-feu. Servez-vous de cette stratégie pour bloquer des applications, telles que les applications de messagerie ou de partage de fichiers homologue à homologue qui transitent par tunnel via le protocole HTTP. 

Cette stratégie comprend les paramètres suivants :

· Longueur maximale d'en-tête de la demande

· Taille de la charge utile de la demande

· Protection des URL

· Blocage des exécutables

· Méthodes refusées

· Actions spécifiées pour les extensions de fichiers spécifiques

· Refus des en-têtes spécifiques

· Modification des en-têtes Via et Serveur

· Refus de signatures spécifiques
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Pour configurer la stratégie HTTP, procédez comme suit :

1. Dans les propriétés de la règle d'autorisation d'accès, sélectionnez l'onglet Protocoles. 

2. Cliquez sur Filtrage et sélectionnez Configurer HTTP pour ouvrir la boîte de dialogue Configurer la stratégie HTTP pour la règle.

3. Sélectionnez l'onglet approprié et configurez les paramètres de la stratégie.

Annexe D : Configuration des propriétés du proxy Web

Suivez cette procédure pour configurer les propriétés du proxy Web de manière à exiger l'authentification des demandes Internet. Notez que lorsqu'une règle d'accès s'applique à des ensembles d'utilisateurs spécifiques ou en exclut, les utilisateurs qui correspondent à la règle doivent s'authentifier, même si les propriétés du proxy Web ne l'exigent pas. Cependant, une règle qui s'applique à tous les utilisateurs n'exige pas l'authentification à moins que vous ne suiviez cette procédure.

1. Dans l'arborescence de la console Gestion ISA Server, développez le nœud Configuration et sélectionnez Réseaux.

2. Double-cliquez sur le réseau dont vous voulez configurer les propriétés d'accès Web pour ouvrir la boîte de dialogue contenant celles-ci. Il s'agit en général du réseau interne. Sélectionnez l'onglet Proxy Web.

3. Sélectionnez Activer les clients du proxy Web (il s'agit du paramètre par défaut employé pour le réseau interne).

4. Cliquez sur Authentification pour ouvrir la boîte de dialogue Authentification. Sélectionnez un type d'authentification.

5. Sélectionnez l'option Exiger que tous les utilisateurs s'authentifient. 

· Pour sélectionner un domaine par défaut à authentifier, cliquez sur Sélection d'un domaine. Cette option n'est disponible que lorsque l'authentification de base, Digest ou RADIUS est utilisée.

· Pour sélectionner des serveurs RADIUS à authentifier, cliquez sur Serveurs RADIUS.

6. Cliquez sur OK pour fermer la boîte de dialogue Authentification, puis cliquez sur OK pour fermer la boîte de dialogue des propriétés du réseau.
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Remarque

Les clients du proxy Web sont toutes les applications Web compatibles avec les spécifications du CERN. Les demandes des clients du proxy Web sont dirigées vers le service de pare-feu Microsoft du serveur ISA pour déterminer si l'accès est autorisé. Le service de pare-feu peut également mettre en cache l'objet demandé ou l'envoyer à partir du cache du serveur ISA.

Lorsque Microsoft ISA Server reçoit une demande HTTP, le client, quel que soit son type, est traité comme s'il s'agissait d'un client du proxy Web. Par exemple, si un client de pare-feu ou un client SecureNAT effectue une demande HTTP, il est considéré comme étant un client du proxy Web. 

Annexe E : Configuration du chaînage Web

Les règles d'accès déterminent le type d'accès autorisé. Le chaînage Web détermine comment l'accès est effectué, surtout lorsque d'autres ordinateurs de proxy Web existent entre le serveur ISA et la passerelle Internet de l'entreprise. 
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Configurer le chaînage Web

Suivez cette procédure générale pour configurer le chaînage Web.

7. Dans l'arborescence de la console Gestion ISA Server, développez le nœud Configuration et sélectionnez Réseaux.

8. Dans le volet d'informations Réseaux, sélectionnez l'onglet Chaînage Web.

9. Dans le volet des tâches, dans l'onglet Tâches, cliquez sur Créer une nouvelle règle d'accès pour lancer l'Assistant Nouvelle règle de chaînage Web.

10. Sur la page Bienvenue, indiquez le nom de la règle et cliquez sur Suivant.

11. Sur la page Destination de règle de chaînage Web, cliquez sur Ajouter pour ouvrir la boîte de dialogue Ajouter des entités réseau. Sélectionnez Réseaux, cliquez sur Externe, sur Ajouter, puis sur Fermer. Le réseau externe (Internet) est ajouté en tant que destination, car vous voulez que les demandes Internet soient routées. Sur la page Destination de règle de chaînage Web, cliquez sur Suivant.

12. Sur la page Action de la demande, sélectionnez le mode de traitement de la demande :

· Récupérer les requêtes directement depuis la destination spécifiée. Cette option n'a pas recours au chaînage Web.

· Acheminer les requêtes vers un serveur amont spécifique. Si vous sélectionnez cette option, la page suivante de l'Assistant exigera les informations du serveur amont de la page Routage principal. Pour continuer, voir l'étape 8.
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Remarque

Délégation de l'authentification de base

Si vous sélectionnez Acheminer les requêtes vers un serveur amont spécifique, vous pouvez également sélectionner Autoriser la délégation des informations d'authentification de base. Microsoft ISA Server traite l'authentification de l'utilisateur lorsque la demande arrive, puis transmet les informations d'authentification au serveur Web pour que l'utilisateur n'ait pas à s'identifier de nouveau.

· En les redirigeant vers un site hébergé. Cette option redirige les demandes vers un site Web spécifié dont vous devez indiquer le nom et les ports.

· La page Action de la demande vous permet également d'utiliser une entrée d'accès à distance comme itinéraire de la demande en sélectionnant Utiliser la numérotation automatique. Avant d'utiliser une entrée d'accès à distance, vous devez spécifier une connexion d'accès à distance, comme l'indique l'annexe F : Spécification d'une connexion d'accès à distance automatique de ce document. 

· Une fois que vous avez spécifié une action, cliquez sur Suivant.

13. Si vous avez sélectionné Récupérer les requêtes directement depuis la destination spécifiée ou En les redirigeant vers un site hébergé, la page de résumé s'affiche. Vérifiez les informations contenues sur cette page, puis cliquez sur Terminer. Dans le volet d'informations, cliquez sur Appliquer pour appliquer les modifications.

14. Si vous avez sélectionné Acheminer les requêtes vers un serveur amont spécifique à l'étape 6, la page Routage principal s'affiche. Sur cette page, sélectionnez l'itinéraire principal vers lequel les demandes seront acheminées. 

· Fournissez les informations relatives au serveur, au port et au port SSL. Vous pouvez aussi cliquer sur Parcourir, pour accéder au serveur. Les numéros de ports par défaut fournis sont ceux sur lesquels le serveur ISA écoute les demandes. Le serveur amont peut écouter les demandes sur différents ports.

· Si des informations spécifiques sont nécessaires pour accéder au serveur, sélectionnez Utiliser ce compte, puis cliquez sur Définir le compte pour ouvrir la boîte de dialogue Définir le compte.

· Dans cette boîte de dialogue, fournissez les informations d'identification que le serveur devra accepter, et cliquez sur OK.

· Dans Authentification, sélectionnez une méthode d'authentification.

· Cliquez sur Suivant.

15. Si vous avez sélectionné Acheminer les requêtes vers un serveur amont spécifique à l'étape 6, la page Action de sauvegarde s'affiche. Sur cette page, sélectionnez les options de routage alternatif.

· Ignorer les demandes.

· Récupérer les requêtes directement depuis la destination spécifiée. Cette option n'a pas recours au chaînage Web.

· Acheminer les demandes vers un serveur amont. Cette option vous permet de sélectionner un itinéraire alternatif sur la page suivante de l'Assistant. 

· La page Action de la demande vous permet également d'utiliser une entrée d'accès à distance comme itinéraire alternatif de la demande en sélectionnant Utiliser la numérotation automatique. Avant d'utiliser une entrée d'accès à distance, vous devez spécifier une connexion d'accès à distance, comme l'indique l'annexe F : Spécification d'une connexion d'accès à distance automatique de ce document. 

· Cliquez sur Suivant.

16. Si vous avez sélectionné Acheminer les requêtes vers un serveur amont à l'étape 9, la page Routage alternatif s'affiche. Sur cette page, sélectionnez l'itinéraire alternatif vers lequel les demandes seront acheminées. 

· Fournissez les informations relatives au serveur, au port et au port SSL. Vous pouvez aussi cliquer sur Parcourir, pour accéder au serveur. Les numéros de ports par défaut fournis sont ceux sur lesquels le serveur ISA écoute les demandes. Le serveur amont peut écouter les demandes sur différents ports.

· Si des informations d'identification spécifiques sont nécessaires pour accéder au serveur, sélectionnez Utiliser ce compte, puis cliquez sur Définir le compte pour ouvrir la boîte de dialogue Définir le compte.

· Dans cette boîte de dialogue, fournissez les informations d'identification que le serveur devra accepter, et cliquez sur OK.

· Dans Authentification, sélectionnez une méthode d'authentification.

· Cliquez sur Suivant.

17. Sur la page de résumé, vérifiez les informations, puis cliquez sur Terminer.

Annexe F : Spécification d'une connexion d'accès à distance automatique

Vous pouvez configurer Microsoft ISA Server de manière à ce qu'il établisse une connexion d'accès à distance automatique à un réseau. Par exemple, si vous disposez d'une connexion d'accès à distance à Internet, configurez Microsoft ISA Server pour qu'il se connecte automatiquement au réseau externe. Si votre connexion Internet est à haut débit, la connexion d'accès à distance peut servir d'itinéraire alternatif vers Internet, comme l'indique l'annexe E : Configuration du chaînage Web de ce document.

1. Dans l'arborescence de la console Gestion ISA Server, développez le nœud Configuration et sélectionnez Général.

2. Dans le volet d'informations, sélectionnez l'option Spécifier les préférences d'accès à distance.

3. Sélectionnez Autoriser la composition automatique vers ce réseau et sélectionnez le réseau vers lequel vous voulez établir une connexion d'accès à distance automatique. Si vous utilisez une connexion d'accès à distance pour l'accès à Internet, spécifiez le réseau externe.

4. Si la connexion d'accès à distance est la voie principale à Internet, sélectionnez Configurer cette connexion comme passerelle par défaut.

5. Sous Connexion d'accès à distance, dans Utiliser cette connexion d'accès à distance, indiquez le nom de la connexion d'accès à distance ou recherchez-la en cliquant sur Sélectionner.

6. Si la connexion d'accès à distance est associée à un compte d'utilisateur spécifique, indiquez le nom de l'utilisateur et le mot de passe sous Compte d'accès à distance en cliquant sur Définir le compte.

Sauf mention contraire, les noms de sociétés, d'organisations, de produits, de domaines, les adresses de messagerie, les logos, les  personnes ou les événements mentionnés dans les exemples sont fictifs. Toute ressemblance avec des entreprises, des organisations, des produits, des noms de domaines, des adresses de messagerie, des personnes, des lieux ou des événements réels est purement fortuite et involontaire.
Les informations contenues dans ce document, y compris les URL et autres références à des sites Web Internet, peuvent faire l'objet de modifications sans préavis. Sauf mention contraire, les sociétés, les noms et les données utilisés dans les exemples sont fictifs. L'utilisateur est tenu de respecter la réglementation relative aux droits d'auteur applicable dans son pays. Sans que cela ne constitue une limite des droits d'auteur, aucune partie de ce document ne peut être reproduite, enregistrée ou placée dans une mémoire, ou transmise à quelque fin ou par quelque moyen que ce soit (électronique, mécanique, par photocopie, enregistrement ou autres) sans la permission expresse et écrite de Microsoft Corporation.
Microsoft peut détenir des brevets, avoir déposé des demandes d'enregistrement de brevets ou être titulaire de marques, droits d'auteur ou autres droits de propriété intellectuelle portant sur des éléments qui font l'objet du présent document. Sauf mention contraire expresse d'un contrat de licence écrit de Microsoft, la fourniture de ce document n'a pas pour effet de vous concéder une licence sur ces brevets, marques, droits d'auteur ou autres droits de propriété intellectuelle.
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