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소개
이 가이드에서는 Microsoft® Exchange Server 2003에서 전송 및 라우팅이 작동하는 방식, 내부 및 외부 메일 흐름이 가능하도록 Exchange를 구성하는 방법 등에 대해 설명합니다.

이 가이드의 내용
이 가이드에서는 다음과 같은 질문에 대한 자세한 대답을 제공합니다.

· 전송 및 라우팅 관련 기본 구성 요소와 그 역할
· Exchange Server 2003에서 라우팅 그룹, 커넥터 및 라우팅 그룹 마스터가 작동하는 방식
· SMTP(Simple Mail Transfer Protocol) 정의 및 용도 

· Exchange에서 SMTP가 작동하는 방식
· SMTP의 기본 구성 및 Exchange에서 SMTP를 관리하는 방법
· 전송에 사용되는 구성 요소와 이러한 구성 요소가 전송 및 라우팅 작동에 미치는 영향
· 일반적인 라우팅 토폴로지 및 배포 시기
· 라우팅 토폴로지 구성 방법
· 인터넷 연결을 위한 일반적인 배포 시나리오 및 조직의 다양한 요구를 지원하거나 한 개의 SMTP 메일 도메인 공유, 두 개의 SMTP 메일 도메인 지원 등의 특수한 요구 사항을 만족시키는 방법
· 인터넷 메일 배달을 지원하도록 SMTP, Exchange 및 DNS(Domain Name System)를 구성하는 방법
· 인프라 및 Exchange 서버 보안 조치
· 전송 및 라우팅 문제 해결과 진단에 사용할 수 있는 도구 및 프로세스
이 가이드의 대상
이 가이드는 최대의 효과를 위해 다음과 같은 전문가를 대상으로 합니다.

시스템 설계자
전체 사업 전략과 솔루션을 계획하고 만듭니다.

Exchange 엔터프라이즈 관리자
기업에서 소프트웨어의 설치, 유지 보수 및 관리를 담당합니다.

Exchange 사용자 계정 관리자
Microsoft Active Directory® 디렉터리 서비스에서 개별 전자 메일 계정을 설정하고 개별 Exchange 계정을 수정합니다.

메시징 지원 담당자
최종 사용자의 메시징 환경에서 발생한 문제를 해결합니다.

지원 센터 운영자
간단한 메시징 문제를 비롯하여 최종 사용자의 다양한 하드웨어 및 소프트웨어 문제 해결에 도움을 줍니다.

용어
이 가이드를 읽기 전에 먼저 다음 용어의 정의를 숙지하십시오.

"A" 레코드
DNS의 주소 리소스 레코드, 특히 호스트 이름을 IP 주소에 연결하는 DNS 레코드입니다. 

브리지헤드 서버
한 서버에서 다른 서버로 정보를 전달할 수 있도록 동일한 통신 프로토콜을 사용하여 서버를 연결하는 컴퓨터입니다. Exchange 2003과 Exchange 2000 Server에서 브리지헤드 서버는 한 라우팅 그룹과 다른 라우팅 그룹, 원격 시스템 또는 다른 외부 시스템 사이의 연결 지점입니다.

커넥터
두 시스템 사이에 정보 교환을 가능하게 하는 구성 요소입니다. 예를 들어 커넥터는 Exchange와 다른 메시징 시스템 사이의 메시지 전송, 디렉터리 동기화, 일정 쿼리를 지원합니다. 커넥터가 적절하게 설정되어 있으면 기본 사용자 환경은 두 메시징 시스템 모두에서 유지 관리됩니다. Exchange와 다른 메시징 시스템이 서로 다르게 작동하는 경우에도 사용자가 인식하지 못하는 상태에서 두 시스템 사이에 메일 및 기타 정보가 교환됩니다.

DNS(Domain Name System)

클라이언트 및 서버의 이름을 통해 인터넷 프로토콜(IP) 주소를 확인하거나 IP 주소를 통해 해당 이름을 확인할 수 있는 TCP/IP 표준 이름 서비스입니다. Microsoft Windows® 2000 Server 및 Windows Server™ 2003의 동적 도메인 이름 서비스(Dynamic Domain Name Services)를 사용하면 관리자가 수동으로 레코드를 정의할 필요 없이 클라이언트 및 서버를 자동으로 등록할 수 있습니다.

정규화된 도메인 이름(FQDN)

도메인 네임스페이스 트리에서 해당 도메인의 위치를 정확하게 나타내기 위해 지정된 DNS(Domain Name System) 도메인 이름입니다. 정규화된 도메인 이름은 상대 이름과 달리 네임스페이스 루트에 대한 위치를 나타내기 위해 뒤에 마침표(.)가 옵니다(예: host.example.com). 일부 Exchange 기능의 경우 이름의 도메인 부분이 없는 FQDN인 Exchange 서버의 호스트 이름/NETBIOS 이름을 사용합니다.

글로벌 카탈로그 서버
Active Directory에 있는 모든 도메인의 복제본 중 일부를 포함하고 있는 도메인 컨트롤러입니다. 글로벌 카탈로그에는 Active Directory에 있는 모든 개체의 복사본이 있지만 각 개체의 특성 수는 제한되어 있습니다. 

메일 교환기(MX) 리소스 레코드
지정된 도메인의 메일 교환기를 정의하는 DNS 레코드입니다. 메일 교환기는 전자 메일 도메인과 이 도메인을 제공하는 하나 이상의 SMTP 가상 서버의 FQDN을 연결하도록 설정되어 있습니다.

SMTP(Simple Mail Transfer Protocol)

전자 메시지를 전송하고 배달하는 데 사용하는 인터넷 표준입니다. RFC(Request For Comments) 2821 및 RFC 2822의 규정에 따라 Windows 2000 운영 체제에 Microsoft SMTP Service가 포함되어 있습니다. Exchange 2003과 Exchange 2000에서 SMTP는 기본 전송 프로토콜입니다.

자세한 내용은 "Exchange Server 2003 Glossary"(http://go.microsoft.com/fwlink/?LinkId=24625)를 참조하십시오.

이 가이드의 구조
이 가이드는 전체 5부이며 모두 15개의 장과 3개의 부록으로 구성되어 있습니다. 각 장은 이전 장에서 설명한 개념에 기초하여 구성되므로 순서대로 검토하는 것이 좋습니다. 

1부  전송 및 라우팅 구성 요소
1부 "전송 및 라우팅"에서는 전송 관련 구성 요소와 종속성을 소개하고 설명합니다.

1장  "라우팅 이해"

이 장에서는 라우팅에 대해 간략하게 소개하고 라우팅 그룹과 커넥터의 기능 및 Exchange에서 연결 상태 라우팅을 사용하여 최상의 메시지 배달 방법을 결정하는 방식에 대해 설명합니다.

2장  "SMTP 이해"

이 장에서는 SMTP 프로토콜에 대해 간략하게 소개하고 Exchange 조직에서 SMTP를 통해 메시지 흐름을 활성화하는 방법에 대해 설명합니다.

3장  "전송 종속성"

이 장에서는 인터넷 정보 서비스(IIS), Active Directory, DNS, 받는 사람 정책, 받는 사람 업데이트 서비스 및 DS2MB(Directory Service to Metabase) 서비스 등 전송이 올바르게 작동하는 데 필요한 구성 요소에 대해 설명합니다.

2부 메일 흐름 구성
2부 "메일 흐름 구성"에서는 메일 흐름 구성에 사용되는 라우팅 및 SMTP 배포 시나리오를 소개하고 내부 및 외부 메시지 배달과 관련된 과정에 대해 설명합니다.

4장  "DNS 구성"

이 장에서는 Exchange 조직에서 DNS가 올바르게 구성되었는지 확인하는 과정을 안내합니다.

5장  "라우팅 토폴로지 구성"

이 장에서는 몇 가지 기본적인 라우팅 토폴로지를 소개하고 라우팅 그룹 사용 방법과 시기, Exchange 조직의 내부 메일 흐름을 구성하는 방법을 설명합니다.

6장  "인터넷 연결을 위한 배포 시나리오"

이 장에서는 인터넷 연결을 위한 일반적인 시나리오와 사용자 지정 시나리오를 소개합니다.

7장  "인터넷 연결" 

이 장에서는 인터넷 메일을 주고 받도록 Exchange를 구성하는 절차를 소개합니다.

3부  전송 보안
3부 "전송 보안"에서는 사용자의 인프라와 Exchange 서버의 전송 보안 고려 사항을 중점적으로 설명합니다.

8장  "인프라 보안"

이 장에서는 IIS에서 필요 없는 서비스를 사용하지 않도록 설정하고 방화벽과 가상 사설망을 사용하여 인프라를 보호할 수 있는 방법을 중점적으로 설명합니다.

9장  "Exchange 서버 보안"

이 장에서는 Exchange 서버를 보호할 수 있는 일반적인 보안 절차를 설명합니다.

10장  "필터링 구성 및 스팸 제어"

이 장에서는 Exchange 받는 사람, 보낸 사람 및 연결 필터링을 사용하여 원치 않는 상업성 전자 메일(스팸)을 제어하는 방법을 설명합니다.

4부  문제 해결
4부 "문제 해결"에서는 메시지 흐름, 라우팅 및 배달 못 함 보고서(NDR) 문제를 해결할 수 있는 일반적인 문제 해결 방법과 기술을 소개합니다.

11장  "라우팅 문제 해결"

이 장에서는 일반적인 라우팅 문제와 이러한 문제를 찾아 해결하기 위한 조치를 중점적으로 설명합니다.

12장  "메일 흐름 및 SMTP 문제 해결"

이 장에서는 메일 흐름 및 SMTP 문제를 찾아 해결하기 위한 기술을 설명합니다.

13장  "배달 못 함 보고서(NDR) 문제 해결"

이 장에서는 배달 못 함 보고서(NDR) 코드 진단 방법과 NDR 문제를 해결하기 위한 기술을 설명합니다.

5부  내부 전송
5부 "내부 전송"에는 기본적인 전송 아키텍처와 연결 상태 개념에 대한 고급 정보가 있습니다.

14장  "내부 전송 구성 요소 이해"

이 장에서는 메시지 배달 프로세스에서 라우팅 엔진, 고급 큐 엔진 및 메시지 분류기와 같은 내부 전송 구성 요소가 함께 작동하는 방법을 설명합니다.

15장  "고급 연결 상태 개념" 

이 장에서는 연결 상태 패킷 정보를 조사하고 고급 연결 상태 개념을 설명합니다.

부록
부록 A  "참고 자료"

이 섹션에는 SMTP 명령, 내부 SMTP 전송 구성 요소의 기능 및 이벤트 싱크에 대한 참고 자료가 있습니다.

부록 B  "리소스"

이 섹션에는 가이드에 나와 있는 리소스에 대한 링크가 있습니다. 또한 Exchange 2003과 전송 및 라우팅에 대한 이해를 최대한 도와주는 추가 리소스를 볼 수 있는 링크도 제공합니다.

부록 C  "장애가 있는 사용자를 위한 내게 필요한 옵션"

이 섹션에서는 장애가 있는 사용자들이 Microsoft Windows 2000 Server 제품군, Windows Server™ 2003 제품군, Exchange Server 2003 및 Microsoft Office Outlook® 2003을 쉽게 사용할 수 있도록 도와주는 기능, 제품 및 서비스에 대한 정보를 제공합니다.

1부  전송 및 라우팅
메시지 라우팅과 전송은 내부와 외부로 메시지를 배달하는 기능을 합니다. 메시지 라우팅은 조직 내의 서버 사이 및 조직 외부의 다른 서버에 메시지가 전송되는 방향입니다. 라우팅 토폴로지는 정의된 라우팅 그룹과 커넥터를 기반으로 메시지가 최종 대상에 도달하는 경로를 나타냅니다. 전송은 메시지가 처리되고 배달되는 방법을 결정합니다.

SMTP(Simple Mail Transfer Protocol)는 Microsoft® Exchange 서버에서 라우팅 토폴로지를 사용하여 메시지를 보내고 서로 통신하는 데 사용하는 전송 프로토콜로 Microsoft Windows Server™ 2003 또는 Microsoft Windows® 2000 Server 운영 체제에 포함되어 있습니다. Windows Server 2003이나 Windows 2000 Server를 실행하는 서버에 Exchange를 설치하면 Exchange에서는 추가 SMTP 명령을 지원하도록 SMTP를 확장하여 추가 기능을 제공합니다. 이러한 추가 기능에는 연결 상태(사용 가능한 메시징 경로에 대한 정보와 순위)를 전달하는 기능 및 기타 Exchange 기능이 포함됩니다.

1부는 다음 장으로 구성되어 있습니다.

1장  "라우팅 이해"

이 장에서는 라우팅 그룹, 커넥터 및 연결 상태 정보를 사용하여 효과적으로 메시지를 배달하는 방법을 설명합니다.

2장  "SMTP 이해"

이 장에서는 Exchange Server 2003에서 SMTP가 작동하는 방식을 비롯하여 SMTP에 대해 자세히 설명하고 인터넷 메일을 보내고 받는 과정을 설명합니다.

3장  "전송 종속성"

이 장에서는 SMTP가 종속되는 구성 요소를 소개하고 각 구성 요소와 SMTP의 상호 작용에 대해 설명합니다.

1장
라우팅 이해
라우팅은 Microsoft® Exchange 조직 내 서버 간에 메시지가 전달되는 방식 및 조직의 외부 사용자에게 메시지가 전달되는 방식을 결정합니다. 내부 및 외부 메시지 배달을 위해 Exchange에서는 라우팅을 사용하여 가장 효과적인 경로를 먼저 결정한 다음 메시지 배달에 사용할 수 있는 가장 경제적인 경로를 결정합니다. 내부 라우팅 구성 요소는 구성된 라우팅 그룹과 커넥터 및 각 경로와 관련된 주소 공간과 순위를 기준으로 이러한 경로를 결정합니다.

라우팅은 다음과 같은 기능을 담당합니다.

· 가장 효과적인 경로에 따라 다음 홉(최종 대상으로 전달되는 도중 메시지의 다음 대상) 결정
· 라우팅 그룹 내부와 라우팅 그룹 간에 연결 상태 정보(서버 및 서버 간 연결 상태와 사용 가능성) 교환
이 섹션에서는 라우팅 그룹, 커넥터 및 연결 상태 정보를 사용하여 효과적으로 메시지를 배달하는 방법에 대해 설명합니다. 

라우팅 구성 요소
라우팅 구성 요소는 내부와 외부로 메일을 배달하는 데 사용되는 토폴로지와 경로를 구성합니다. 라우팅은 라우팅 토폴로지에서 정의한 다음과 같은 구성 요소를 사용합니다.

라우팅 그룹   메일 흐름과 공용 폴더 조회를 제어하는 데 사용되는 논리적 서버 모음입니다. 라우팅 그룹은 한 개 이상의 물리적 연결을 공유합니다. 라우팅 그룹 내에서는 모든 서버가 서로 직접 통신하고 메시지를 전송합니다.

커넥터   라우팅 그룹 간에, 인터넷으로 또는 다른 메일 시스템으로 지정된 경로입니다. 각 커넥터는 다른 대상에 대한 단방향 경로를 지정합니다.

연결 상태 정보   라우팅에서 메시지의 가장 효과적인 배달 경로를 결정하기 위해 사용하는 라우팅 그룹, 커넥터 및 이들의 구성에 대한 정보입니다.

내부 라우팅 구성 요소   조직의 Exchange 서버를 위한 라우팅 토폴로지를 제공하고 업데이트하는 내부 라우팅 구성 요소, 특히 라우팅 엔진입니다. 내부 라우팅 구성 요소에 대한 자세한 내용은 14장 "내부 전송 구성 요소 이해"를 참조하십시오.

라우팅 그룹 이해
기본적으로 Exchange Server 2003은 Exchange 2000 Server와 마찬가지로 조직의 모든 서버가 하나의 큰 라우팅 그룹의 일부인 것처럼 작동합니다. 즉, 모든 Exchange 서버는 같은 조직 내의 다른 Exchange 서버에 메일을 직접 보낼 수 있습니다. 그러나 네트워크 연결 및 지리적 분포가 변화하는 경우처럼 관리 요구 사항이 특수한 환경에서는 네트워크 인프라와 관리 요구 사항에 따라 라우팅 그룹과 라우팅 그룹 커넥터를 만들어 메시지 흐름의 효율성을 높일 수 있습니다. 라우팅 그룹과 라우팅 그룹 커넥터를 만들면 같은 라우팅 그룹 안에 있는 서버끼리는 서로 메시지를 직접 보내지만 다른 라우팅 그룹의 서버와 통신할 때는 네트워크 연결 상태가 가장 좋은 서버의 라우팅 그룹 커넥터를 사용합니다.

라우팅 그룹 만들기 및 고려 사항에 대한 자세한 내용은 6장 "인터넷 연결을 위한 배포 시나리오"를 참조하십시오.

커넥터 이해
커넥터는 특정 대상으로 전달되는 메시지에 대해 단방향 경로를 제공합니다. Exchange 2003의 기본 커넥터는 다음과 같습니다.

· 라우팅 그룹 커넥터   라우팅 그룹 커넥터는 서로 다른 라우팅 그룹의 서버 간에 메시지를 라우팅하는 단방향 경로를 제공합니다. 라우팅 그룹 커넥터는 SMTP(Simple Mail Transfer Protocol) 연결을 사용하여 연결된 라우팅 그룹의 서버와 통신할 수 있습니다. 라우팅 그룹 커넥터는 라우팅 그룹 연결에 주로 사용되는 방법입니다.

· SMTP 커넥터   SMTP 커넥터는 인터넷이나 외부 주소 또는 Exchange가 아닌 메일 시스템으로 보내는 메일의 격리된 경로를 정의하는 데 사용됩니다. SMTP 커넥터를 사용하여 라우팅 그룹을 연결하는 방법은 권장되거나 자주 사용되지 않습니다. SMTP 커넥터는 외부 메일 배달용입니다.

· X.400 커넥터   X.400 커넥터는 주로 다른 X.400 시스템 또는 Exchange 조직 외부에서 Exchange Server 버전 5.5를 실행하는 서버와 Exchange 서버를 연결하는 데 사용됩니다. Exchange 2003 서버는 이 커넥터를 통해 X.400 프로토콜을 사용하여 메시지를 보낼 수 있습니다. 

중요   X.400 커넥터는 Exchange Server 2003 Enterprise Edition에서만 사용할 수 있습니다.

각 커넥터에는 관련된 순위와 주소 공간 또는 커넥터의 대상 지점으로 지정되는 연결된 라우팅 그룹이 있습니다. 가장 효과적인 메시지 경로를 결정할 때 Exchange의 라우팅 논리에 따라 먼저 각 커넥터에 정의된 주소 공간이나 연결된 라우팅 그룹을 조사하여 메시지의 대상에 가장 일치하는 대상을 찾은 다음 라우팅에서 각 커넥터에 연결된 순위를 평가합니다. 정의된 주소 공간이나 연결된 라우팅 그룹이 두 커넥터에서 동일할 경우에만 라우팅에 순위가 사용됩니다. 다음 섹션에서는 Exchange에서 이 정보를 사용하는 방법을 설명합니다.

연결 상태 정보 이해
Exchange Server 5.5에서는 GWART(게이트웨이 주소 라우팅 테이블)를 사용하여 Exchange 조직의 경로 선택을 확인합니다. 이 방법에는 거리 벡터 라우팅 알고리즘이 사용되므로 경우에 따라서는 라우팅 루프의 영향을 받을 수 있습니다. Exchange 2003은 Exchange 2000과 마찬가지로 연결 상태 라우팅 알고리즘과 라우팅 프로토콜을 사용하여 조직 내 모든 Exchange 2000 및 Exchange 2003 서버의 메모리에 저장되는 연결 상태 테이블 형식으로 연결 상태 정보를 전파합니다. 연결 상태 알고리즘을 사용하면 다음과 같은 이점이 있습니다.

· 각 Exchange 서버는 원본에서 최적의 경로를 선택할 수 있으므로 연결이나 경로를 사용할 수 없는 경로로 메시지를 보내지 않을 수 있습니다.

· 각 Exchange 서버에는 대체 경로나 중복된 경로를 사용할 수 있는지에 대한 최신 정보가 있으므로 메시지가 서버 간에 더 이상 바운스되지 않습니다.

· 더 이상 메시지 루핑이 발생하지 않습니다.

연결 상태 테이블에는 전체 Exchange 조직의 라우팅 토폴로지에 대한 정보와 토폴로지 내의 각 커넥터를 사용할 수 있는지(up), 없는지(down)에 대한 정보가 포함됩니다. 또한 사용 가능한 각 커넥터의 순위 및 주소 공간 정보도 포함됩니다. Exchange에서는 이 정보를 사용하여 대상 주소의 순위가 가장 낮은 경로를 결정합니다. 순위가 가장 낮은 경로의 커넥터를 사용할 수 없을 경우 Exchange에서는 순위와 커넥터 사용 가능 여부를 고려하여 가장 적절한 대체 경로를 찾습니다. 라우팅 그룹 간에는 확장된 SMTP 동사인 X-LINK2STATE를 사용하여 연결 상태 정보가 동적으로 교류됩니다.

Exchange에서 내부 메일 배달에 연결 상태 정보를 사용하는 방법
연결 상태 정보와 커넥터 순위가 작동하는 방법을 이해하려면 Seattle, Brussels, London, Tokyo 등 네 개의 라우팅 그룹이 있는 그림 1.1의 라우팅 토폴로지를 참조하십시오. 이 그림에서 각 라우팅 그룹은 커넥터로 연결되어 있고 네트워크 속도와 사용 가능한 대역폭을 기준으로 커넥터의 순위가 지정되어 있습니다.
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그림 1.1   라우팅 토폴로지 및 순위
라우팅 그룹 간의 모든 연결이 사용 가능한 상태인 경우 Seattle 라우팅 그룹의 서버는 항상 London 라우팅 그룹을 통해 Brussels 라우팅 그룹에 메시지를 보냅니다. 이 경로의 순위는 20으로 사용 가능한 순위 중 가장 낮은 순위입니다. 그러나 London의 브리지헤드 서버를 사용할 수 없으면 Seattle에서 Brussels로 보내는 메시지는 순위가 더 높은(35) Tokyo 라우팅 그룹을 통해 전송됩니다.

이때 커넥터를 사용할 수 없는 상태로 표시하려면 이 커넥터의 모든 브리지헤드 서버 작동을 중지시켜야 한다는 개념을 이해해야 합니다. 기본 옵션인 모든 로컬 서버에서 이 커넥터를 통해 메일을 보낼 수 있음을 사용하도록 라우팅 그룹 커넥터를 구성한 경우 라우팅 그룹 커넥터는 항상 서비스 중인 것으로 간주됩니다. 라우팅 그룹 커넥터 구성에 대한 자세한 내용은 5장 "라우팅 그룹 연결"을 참조하십시오.

Exchange에서 외부 메일 배달에 연결 상태 정보를 사용하는 방법
외부 메일 배달의 경우 라우팅에서 연결 상태 테이블의 정보를 사용하여 먼저 대상과 가장 일치하는 주소 공간을 가진 커넥터를 평가한 다음 순위를 평가합니다. 그림 1.2에서는 다음과 같은 토폴로지를 가진 회사를 보여 줍니다.

· 주소 공간이 *.net이고 순위가 20인 SMTP 커넥터 한 개
주소 공간이 *(모든 외부 주소 포함)이고 순위가 10인 SMTP 커넥터 한 개
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그림 1.2   Exchange에서 주소 공간을 사용하여 메일을 라우팅하는 방법
그림 1.2의 토폴로지에서는 전자 메일 주소가 ted@treyresearch.net인 외부 사용자에게 메일을 보낼 때 라우팅에서 먼저 treyresearch.net 대상과 가장 일치하는 *.net 주소 공간을 사용하는 SMTP 커넥터를 찾고 순위에 관계없이 이 커넥터를 사용합니다.  

그러나 주소가 adam@contoso.com인 외부 사용자에게 메일을 보낼 경우 가장 일치하는 * 주소 공간을 가진 SMTP 커넥터가 라우팅에 사용됩니다. 라우팅에서 순위를 평가하지는 않습니다. SMTP 커넥터가 두 개 있고 둘 다 주소 공간은 *이지만 순위가 각각 다른 경우 라우팅에서는 연결 상태 테이블의 정보를 사용하여 순위가 가장 낮은 SMTP 커넥터를 선택합니다. 라우팅에서는 더 낮은 순위의 커넥터를 사용할 수 없는 경우에만 보다 높은 순위의 커넥터를 사용합니다.

참고   연결 정보 및 이 정보의 전파 방법에 대한 자세한 내용은 15장 "고급 연결 상태 개념"을 참조하십시오.

라우팅은 특정 주소 공간을 가진 커넥터에서 비교적 일반적인 주소 공간을 가진 커넥터로 장애 조치(failover)되지 않습니다. 위 시나리오에서 모든 사용자가 두 커넥터를 모두 사용할 수 있는 경우 한 사용자가 treyresearch.net의 사용자에게 메일을 보내려고 하면 라우팅에서는 주소 공간이 .net인 커넥터를 대상으로 간주합니다. 이 커넥터가 서비스 중이 아니거나 사용할 수 없는 경우 *처럼 주소 공간이 비교적 제한적이지 않은 커넥터는 다른 대상으로 간주되기 때문에 라우팅에서는 이러한 커넥터를 찾으려고 시도하지 않습니다.

그러나 이와 동일한 토폴로지에서 주소 공간이 *.net인 커넥터에 제한이 설정되어 있고 이 제한에 따라 영업부 사용자만 이 커넥터를 통해 메일을 보낼 수 있다고 가정해 봅시다. 이런 경우 해당 커넥터가 서비스 중이 아니면 영업부 사용자가 * 주소를 가진 커넥터를 통해 .net 주소로 보낸 메일은 다시 라우팅되지 않고 주소가 *.net인 커넥터를 사용할 수 있을 때까지 대기합니다. 그러나 영업부에 속하지 않은 사용자의 메일은 항상 주소 공간이 *인 SMTP 커넥터를 통해 라우팅되므로 주소가 *.net인 커넥터를 사용할 수 없는 경우에도 영향을 받지 않습니다. 

전용 모드 및 혼합 모드에서 라우팅 그룹 사용
Exchange 2003과 Exchange 2000에서는 관리 기능과 라우팅 기능이 다음과 같이 구분되어 있습니다.

· 관리 그룹은 Exchange 서버의 논리적인 관리 경계를 정의합니다.

· 라우팅 그룹은 네트워크에서 메시지가 이동하는 실제 경로를 정의합니다.

모든 서버가 Exchange 2000 이상을 실행하는 전용 모드 환경의 조직에서는 관리 그룹과 라우팅 그룹을 구분하여 관리 그룹으로 확장되는 라우팅 그룹을 만들고 서로 다른 관리 그룹에 속해 있는 라우팅 그룹 간에 서버를 이동할 수 있습니다. 또한 라우팅 기능과 관리 기능을 분리할 수도 있습니다. 예를 들어 네트워크 토폴로지 및 사용 요구 사항에 따라 두 개의 중앙 관리 그룹에서 서버를 관리하고 각 관리 그룹의 서버를 서로 다른 라우팅 그룹에 배치할 수 있습니다.

그러나 Exchange 2003이나 Exchange 2000을 실행하는 서버와 Exchange 5.5를 실행하는 서버가 함께 있는 혼합 모드 환경에서는 라우팅 그룹 기능이 전용 모드에서와 다릅니다. 혼합 모드에서는 다음과 같은 제한이 따릅니다.

· 여러 관리 그룹으로 확장되는 라우팅 그룹을 사용할 수 없습니다.

· 서로 다른 관리 그룹에 속해 있는 라우팅 그룹 간에 서버를 이동할 수 없습니다.

Exchange 5.5에서는 높은 대역폭의 안정적인 네트워크로 연결된 논리적 서버 조합인 사이트에서 라우팅 토폴로지를 정의하기 때문에 이러한 상황이 발생합니다. 반면 Exchange 2003과 Exchange 2000에서는 사이트가 관리 그룹과 라우팅 그룹의 기능을 모두 제공합니다. 이러한 라우팅 토폴로지의 차이로 인해 혼합 모드 환경에서는 라우팅 그룹의 기능이 제한됩니다.

2장
SMTP 이해
메일을 보내고 받도록 Exchange 조직을 구성하려면 먼저 SMTP(Simple Mail Transfer Protocol)를 통해 Microsoft® Exchange Server 2003에서 메시지 흐름을 활성화하는 방법을 잘 이해해야 합니다. Exchange Server 2003에서는 SMTP를 사용하여 Exchange 서버와 라우팅 그룹 간에 내부 메일을 배달하고 또한 Exchange 조직 외부로 인터넷 메일을 배달합니다. 이 장에서는 Exchange 2003에서 SMTP가 작동하는 방법을 비롯하여 SMTP의 개요를 자세히 설명하고 인터넷 메일을 보내고 받는 과정을 설명합니다.

2장의 절차
표 2.1에서는 이 장에서 자세히 설명하는 구체적인 절차뿐 아니라 이러한 절차를 수행하는 데 필요한 권한을 보여 줍니다.

표 2.1   2장의 절차 및 해당 권한
	절차
	필요한 권한 또는 역할

	보안 그룹을 기준으로 SMTP 서버에 대한 전송 제한
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	보안 그룹을 기준으로 릴레이 제한
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원


SMTP 및 Exchange 이해
SMTP는 전자 메시지를 전송하고 배달하는 데 사용하는 인터넷 표준입니다. RFC(Request For Comments) 2821 및 RFC 2822의 규정에 따라 Microsoft Windows® 2000 Server 및 Windows Server™ 2003에 Microsoft SMTP 서비스가 포함되어 있습니다.

Windows SMTP 서비스는 인터넷 정보 서비스(IIS)의 구성 요소이며 Inetinfo.exe의 일부로 실행됩니다. Exchange 2003은 Windows SMTP 서비스를 기본 전송 프로토콜로 사용하므로 Exchange는 SMTP를 사용하여 모든 내부 및 외부 메시지를 라우팅합니다. 

Exchange가 설치되면 다음을 수행하여 기본적인 SMTP 기능을 확장합니다.

SMTP 가상 서버를 사용하여 SMTP 서비스의 관리를 IIS 관리 콘솔에서 Exchange System Manager로 이동합니다.

· 연결 상태 정보 지원을 구현합니다. Exchange에서는 연결 상태 정보를 사용하여 메시징 연결의 현재 상태와 순위에 따라 서버 간에 메시지를 보내는 최적의 방법 및 토폴로지에 따라 정의되는 라우팅 관련 비용을 결정합니다. 

연결 상태 라우팅 및 기타 Exchange 기능을 지원하는 데 사용되는 명령 동사를 지원하도록 SMTP를 확장합니다. Exchange를 설치하면 다음과 같은 명령이 추가됩니다.

· X-EXPS GSSAPI

· X-EXPS=LOGIN

· X-EXCH50

· X-LINK2STATE

참고   모든 SMTP 명령과 해당 정의 목록은 부록 A의 "SMTP 명령 및 정의"를 참조하십시오.

· 메시지를 Exchange 저장소에서 가져오거나 저장소로 배달할 수 있도록 Exchange IFS(Installable File System) 저장소 드라이버를 설정합니다.

메시지가 대기하는 디스크 위치를 \exchsrv\mailroot\
vs 1\queue로 설정합니다. 이 경로는 Exchange 서버의 첫 번째 SMTP 가상 서버 위치입니다. 두 번째 SMTP 가상 서버를 추가하면 추가 위치가 만들어집니다(\exchsrv\mailroot\vs 2\queue).

고급 큐에 대한 지원을 구현합니다. Exchange에서는 Windows 2000 및 Windows Server 2003의 큐 기능이 향상되었습니다. 고급 큐 엔진은 Exchange의 기본 전송 기능을 처리합니다. 

메시지 분류를 향상시킵니다. 메시지 분류는 고급 큐 엔진의 구성 요소인 메시지 분류기에서 수행하는 프로세스입니다. 분류기는 LDAP(Lightweight Directory Access Protocol) 쿼리를 글로벌 카탈로그 서버에 보내 Microsoft Active Directory® 디렉터리 서비스에 저장된 사용자 및 구성 정보를 검색합니다. 메시지 분류기는 메시지 배달을 가능하게 하기 위해 받는 사람 정책 정보와 Exchange 가상 서버 정보를 검색하고 이 정보를 사용하여 받는 사람 주소를 확인하고 메시지 제한을 초과하지 않았는지 확인한 다음 Exchange 라우팅 및 SMTP를 사용하여 메시지를 배달하는 방법을 결정합니다. 분류기 및 기타 내부 전송 구성 요소에 대한 자세한 내용은 14장 "내부 전송 구성 요소 이해"를 참조하십시오.

SMTP 및 Exchange 2000 이상 버전의 경우 Exchange, Active Directory 및 IIS 메타베이스 간 상호 작용 개념에 대해 잘 이해하고 있어야 합니다. Exchange System Manager를 사용하여 받는 사람 정책이나 SMTP 가상 서버 등에서 변경한 구성은 Active Directory에 기록되어 원격으로 쉽게 관리할 수 있습니다. 그러나 SMTP 서비스는 IIS 메타베이스에서 설정을 읽어 오므로 Exchange 시스템 수행자의 구성 요소인 DS2MB 서비스가 Active Directory에서 로컬 서버의 IIS 메타베이스로 이 정보를 복제합니다.

인터넷 메일 받기
다음과 같은 조건이 충족되면 Exchange 2003의 기본 구성으로 인터멧 메일을 받을 수 있습니다.

· 인터넷에 항상 연결되어 있어야 합니다.

참고   전화로 접속하여 인터넷에 연결하려면 특수한 구성이 필요합니다. 전화 접속 연결에 대한 자세한 내용은 7장 "네트워크 서비스 공급자에 연결하기 위한 커넥터 일정 설정"을 참조하십시오.

· 도메인의 외부 DNS(Domain Name System) 서버에 메일 서버를 가리키는 메일 교환기(MX) 리소스 레코드가 있어야 하며 ISP(인터넷 서비스 공급자)나 외부 시스템을 사용하는 경우에는 이 외부 시스템에 도메인의 MX 레코드와 해당 Exchange 서버로 메일을 전달하는 메커니즘이 있어야 합니다. MX 레코드 확인 방법에 대한 자세한 내용은 4장 "인터넷 메일 배달을 위한 DNS 구성"을 참조하십시오.
인터넷의 다른 서버에서 해당 메일 서버에 액세스할 수 있어야 합니다. 인터넷에서 메일 서버에 액세스할 수 있는지 확인하는 방법에 대한 자세한 내용은 4장 "텔넷을 사용하여 인터넷 액세스 가능성 확인"을 참조하십시오. ISP나 외부 시스템을 사용하여 메일을 받는 경우에는 이 외부 시스템에서 해당 Exchange 서버에 연결하여 메일을 배달할 수 있어야 합니다. 
· 받는 사람 정책을 올바르게 구성해야 합니다. 인터넷 메일을 받으려면 SMTP 도메인과 일치하는 주소 공간을 포함하는 받는 사람 정책을 구성해야 합니다. 또한 Exchange 조직에서 이 주소에 대한 메일 배달을 담당해야 하며 이것이 기본 설정입니다. 예를 들어 ted@example.com에 보내는 인터넷 메일을 수락하려면 @example.com을 포함하는 받는 사람 정책을 구성해야 합니다. 그러나 이 규칙에도 몇 가지 예외가 있습니다. 예를 들어 지정된 도메인에 대한 릴레이를 허용하는 커넥터를 만들 수 있습니다. 받는 사람 정책 구성 방법에 대한 자세한 내용은 7장 "받는 사람 정책 구성"을 참조하십시오.
인바운드 인터넷 메일은 다음과 같은 방법으로 Exchange 서버를 통해 전송됩니다.

1. 보내는 SMTP 서버가 받는 사람의 SMTP 메일 서버 IP 주소를 찾도록 DNS에 쿼리합니다.

2. 그러면 보내는 SMTP 서버가 포트 25에서 받는 사람의 SMTP 서버를 통한 통신을 초기화합니다. Exchange 게이트웨이에서는 받는 사람의 SMTP 서버가 인바운드 인터넷 메일을 수락하도록 구성된 SMTP 가상 서버입니다.

3. 원칙적으로는 받는 메시지의 대상이 SMTP 메일 도메인의 받는 사람인 경우 인바운드 SMTP 서버는 받는 메시지만 수락합니다. 서버에서 오픈 릴레이를 허용하는 경우(권장되지 않음)를 제외하고는 이러한 받는 사람은 받는 사람 정책에 정의되어 있습니다. 

참고   시스템에서 계속 오픈 릴레이를 허용할 경우 권한이 없는 사용자가 외부 주소로 메일을 보낼 때 사용자의 서버를 사용할 수 있습니다. 그럴 경우 사용자의 시스템이 차단 목록에 포함될 수 있습니다. 차단 목록은 원치 않는 상업성 전자 메일(스팸)을 보내는 것으로 의심되는 서버의 메일을 차단하는 프로세스입니다. 릴레이에 대한 자세한 내용은 이 장의 뒷부분에 있는 "릴레이 제한"을 참조하십시오. 릴레이 제한 확인 방법에 대한 자세한 내용은 7장 "인바운드 SMTP 가상 서버의 기본 릴레이 제한 확인"을 참조하십시오.

4. 메시지가 수락되면 SMTP 가상 서버에서 Exchange의 전송 메커니즘을 사용하여 메시지 배달 방법을 결정합니다. Exchange는 Active Directory에서 받는 사람을 찾고 메시지를 배달할 Exchange 조직의 서버를 결정합니다. 

5. 마지막으로 SMTP 가상 서버에서 내부 전송 메커니즘을 사용하여 적합한 Exchange 서버로 메시지를 배달합니다.

내부 전송 메커니즘에 대한 자세한 내용은 14장 "내부 전송 구성 요소 이해"를 참조하십시오.

인터넷 메일 보내기
인터넷에 항상 연결되어 있는 경우 Exchange에서 다음 방법을 사용하여 인터넷 메일을 보냅니다. 

· DNS를 사용하여 원격 메일 서버에 직접 연결합니다.

· DNS 이름 확인과 메일 배달을 담당하는 스마트 호스트를 통해 메일을 라우팅합니다. 

이러한 각 방법을 자세히 살펴보기 전에 Exchange 조직에서 아웃바운드 메일이 전송되는 방법을 전반적으로 이해해야 합니다. 

아웃바운드 인터넷 메일은 다음과 같은 방법으로 Exchange 2003 서버를 통해 전송됩니다.

6. 내부 사용자가 원격 도메인의 받는 사람에게 메시지를 보냅니다.

7. 받는 사람이 로컬에 있는지 원격 위치에 있는지 확인하기 위해 보낸 사람의 Exchange 서버에 있는 SMTP 가상 서버에서 내부 전송 기능을 사용하여 글로벌 카탈로그 서버에 받는 사람 주소에 대해 쿼리합니다. 메시지의 받는 사람 주소가 받는 사람 정책에 없으면 Active Directory에 저장되지 않은 것이므로 Exchange는 메시지의 대상이 원격 도메인에 있는 것으로 판단합니다. 

8. 필요할 경우 Exchange 서버에서 알맞은 SMTP 가상 서버로 메시지를 배달합니다.

9. SMTP 가상 서버에서 IIS 메타베이스 정보를 사용하여 원격 도메인에 메시지를 배달하는 방법을 결정합니다.

10. 그러면 Exchange 서버의 SMTP 가상 서버에서 다음 두 가지 작업 중 하나를 수행합니다.

· DNS를 사용하여 대상 도메인의 IP 주소를 조회한 다음 메시지 배달을 시도합니다.

· DNS 확인과 메시지 배달을 담당하는 스마트 호스트로 메시지를 전달합니다. 

내부 전송 메커니즘에 대한 자세한 내용은 14장 "내부 전송 구성 요소 이해"를 참조하십시오.

SMTP 요소
이 섹션에서는 다음과 같이 SMTP의 기본 구조를 설명합니다.

SMTP 가상 서버
SMTP 가상 서버는 SMTP 관리를 위한 Exchange 메커니즘을 제공합니다. 각 SMTP 가상 서버는 Exchange 서버에서 실행되는 SMTP 서비스 인스턴스를 나타냅니다. Exchange System Manager를 사용하여 SMTP 동작을 제어하는 SMTP 가상 서버를 구성합니다.

SMTP 커넥터
SMTP 커넥터는 메일에 사용할 격리된 경로를 지정하는 데 사용됩니다. SMTP 커넥터를 사용하여 인터넷 메일용 게이트웨이 또는 스마트 호스트를 설정하거나 내부적으로 라우팅 그룹을 연결할 수 있습니다. 커넥터를 사용하면 지정된 메일 경로에 대한 특정 옵션을 정의할 수 있습니다.

SMTP 가상 서버
기본적으로 SMTP 가상 서버는 SMTP 프로토콜 스택으로 전자 메일 메시지를 받고 전자 메일 메시지를 보내는 클라이언트 역할도 동시에 수행하는 프로세스나 서버입니다. 각 SMTP 가상 서버는 서버의 SMTP 서비스 인스턴스를 나타냅니다. SMTP 가상 서버는 IP 주소와 포트 번호의 고유한 조합으로 정의됩니다. 기본 SMTP 가상 서버에서는 서버에서 사용할 수 있는 모든 IP 주소를 사용하고 인바운드 연결에 포트 25를 사용합니다. 하나의 실제 서버에서 여러 개의 가상 서버를 호스팅할 수 있습니다. 

Exchange System Manager를 사용하여 대부분의 SMTP 설정을 제어할 수 있습니다. SMTP 가상 서버의 속성 설정은 인바운드 메일을 제어하며 아웃바운드 메일 설정도 어느 정도 제어합니다.

중요   SMTP 가상 서버는 메일 배달에서 중요한 역할을 담당하므로 속성 설정을 수정할 때 주의해야 합니다. 예를 들어 기본 SMTP 가상 서버는 라우팅 그룹 내에서 메시지를 보냅니다. 또한 서버가 도메인 컨트롤러인 경우 Active Directory는 SMTP 디렉터리 복제에 이 가상 서버를 사용합니다. 따라서 기본 SMTP 가상 서버를 수정하는 대신 추가 SMTP 가상 서버를 만들거나 SMTP 커넥터를 만들어 기본 가상 서버 설정을 다시 정의하는 것이 좋습니다. 

복수 SMTP 가상 서버에 대한 오해
일반적으로 하나의 Exchange 서버에 SMTP 가상 서버를 여러 개 만들면 처리량이 증가한다고 오해하고 있습니다. 각 SMTP 가상 서버는 다중 스레드라는 점을 이해해야 합니다. Exchange 서버 하나에 SMTP 가상 서버를 추가로 만들면 성능이 향상되지 않으며 Exchange 조직이 복잡해집니다. SMTP 가상 서버가 여러 개 필요한 경우로는 이중 홈 서버 구성이 있습니다. 그 밖의 시나리오에서는 일반적으로 기본 SMTP 가상 서버와 기본 설정을 사용하는 것으로 충분합니다.

참고   이중 홈 서버 구성에 대한 자세한 내용은 6장 "이중 홈 Exchange 서버를 인터넷 게이트웨이로 사용"을 참조하십시오.

SMTP 가상 서버의 인바운드 메일 설정
가상 서버의 속성 설정을 사용하여 다음과 같은 인바운드 설정을 구성할 수 있습니다.

인바운드 포트 및 IP 주소
SMTP 가상 서버는 들어오는 통신에 대해 지정된 IP 주소를 수신하며 지정된 포트로 인바운드 연결을 수락합니다. 이러한 설정을 구성하려면 SMTP 가상 서버 속성의 일반 탭을 사용하십시오. 

중요   SMTP 서비스는 포트 25를 표준 포트로 정의합니다. 이 설정을 변경하지 마십시오. 

참고   초기 구성의 설치에 따라 기본 가상 서버는 포트 25로 원격 SMTP 서버에 연결하여 아웃바운드 메일을 보냅니다. 이 사항은 인바운드 포트 설정과는 별도의 설정입니다. 이 설정을 구성하려면 배달 탭의 아웃바운드 연결 단추를 사용하십시오.

릴레이 제한
권한이 없는 사용자가 서버를 사용하여 외부 주소로 메시지를 보낼 수 없도록 하려면 액세스 탭의 릴레이 단추를 사용하십시오. 기본적으로 기본 SMTP 가상 서버는 인증된 사용자에 대해서만 메시지를 릴레이합니다. 릴레이 제한에 대한 자세한 내용은 이 장의 뒷부분에 있는 "릴레이 제한"을 참조하십시오.

특정 사용자 및 그룹에 대한 전송 및 릴레이 사용 권한 제한
Exchange 2003에서는 액세스 탭의 릴레이 단추와 인증 단추를 사용하여 SMTP 가상 서버에 메일을 전송할 수 있는 사용자를 제한할 수 있습니다. SMTP 가상 서버에 메일을 전송할 수 있는 사용자를 제한하는 방법에 대한 자세한 내용은 9장 "내부 SMTP 가상 서버에서 전송 및 릴레이 권한 제한"을 참조하십시오.

보안
받는 연결에 대해 SSL(Secure Sockets Layer)의 구현인 TLS(Transport Layer Security)를 요구할 수 있습니다. 
또한 인바운드 연결 제한, 성능 조정 및 배달 보고서 알림 처리와 같은 다른 설정을 구성할 수도 있습니다.

릴레이 제한
릴레이는 외부 도메인으로 메일을 전달하는 기능입니다. 특히 SMTP 서버에 대한 인바운드 연결을 사용하여 외부 도메인으로 전자 메일 메시지를 보낼 때 릴레이가 발생합니다. 기본적으로 Exchange 서버는 내부 사용자나 인증된 사용자가 전송한 메일을 수락하여 외부 도메인으로 보냅니다. 서버에서 오픈 릴레이를 허용하거나 서버에서 릴레이가 보안되지 않은 경우 권한이 없는 사용자가 서버를 사용하여 원치 않는 상업성 전자 메일(스팸)을 보낼 수 있으므로 SMTP 가상 서버 보안을 유지하려면 릴레이 제한을 설정해야 합니다.

인증된 릴레이와 익명 또는 오픈 릴레이의 차이를 이해해야 합니다.

인증된 릴레이
인증된 릴레이를 사용하면 내부 사용자가 Exchange 조직 외부의 도메인으로 메일을 보낼 수 있지만 메일을 보내기 전에 인증을 요구합니다. 기본적으로 Exchange에서는 인증된 릴레이만 허용됩니다.

익명 릴레이
익명 릴레이를 사용하면 모든 사용자가 Exchange 서버에 연결하여 이 서버를 사용해 Exchange 조직 외부로 메일을 보낼 수 있습니다.

다음 예에서는 Exchange 2003에서 인증된 릴레이를 사용하여 메일을 수락하고 릴레이하는 방법을 보여 줍니다. 

· 익명 사용자가 SMTP 가상 서버에 연결하여 Exchange 조직 내부 사용자에게 메일을 배달하려고 시도합니다.

이 경우 메시지의 대상이 내부 도메인이고 사용자가 Active Directory에 있으므로 SMTP 가상 서버에서 메시지를 수락합니다.

· 익명 사용자가 SMTP 가상 서버에 연결하여 외부 도메인의 외부 사용자에게 메일을 배달하려고 시도합니다.

이 경우 메일 대상이 Exchange 서버가 담당하지 않는 외부 도메인이므로 SMTP 가상 서버에서 메일을 거부합니다. 사용자가 인증되지 않았기 때문에 SMTP 가상 서버에서 Exchange 조직 외부로 이 메일을 릴레이하지 않습니다.

· 사용자가 POP(Post Office Protocol)나 Microsoft Outlook® Express 등의 IMAP(Internet Message Access Protocol) 클라이언트를 사용하여 SMTP 가상 서버에 연결하고 인증 후에 외부 도메인의 사용자에게 메시지를 보내려고 시도합니다.

이 경우 전자 메일 클라이언트가 SMTP 가상 서버에 직접 연결하고 사용자를 인증합니다. 메시지 대상은 원격 도메인이지만 사용자가 인증되었으므로 SMTP 가상 서버에서 이 메일을 수락하고 릴레이합니다.

Exchange 2003의 릴레이 제어 기능을 사용하면 제3자가 서버를 통해 메일을 릴레이하는 것을 막고 서버를 통해 메일을 릴레이할 수 있는 권한을 가진 받는 원격 IP 주소와 서브넷 마스크 쌍 목록을 지정할 수 있습니다. Exchange는 메일 릴레이가 허용된 IP 네트워크 목록에 따라 받는 SMTP 클라이언트의 IP 주소를 확인합니다. 메일을 릴레이할 수 있는 클라이언트가 아닐 경우 주소가 로컬 받는 사람으로 지정된 메일만 허용됩니다. 도메인별로 릴레이 제어를 구현할 수도 있지만 이 경우 SMTP 가상 서버 수준에서 제어되는 DNS 역방향 확인을 구현해야 합니다.

기본 릴레이 제한
기본적으로 SMTP 가상 서버는 인증된 사용자의 릴레이만 허용합니다. 다음은 권한이 없는 사용자가 Exchange 서버를 사용하여 메일을 릴레이할 수 없게 하기 위한 구성입니다. 그림 2.1에서와 같이 가상 서버의 기본 구성을 사용하면 인증된 컴퓨터에서만 메일을 릴레이할 수 있습니다. 
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그림 2.1   기본 릴레이 제한
원치 않는 상업성 전자 메일은 대개 위장되거나 위조된 주소에서 발송되며 릴레이에 대해 보안이 유지되지 않는 서버를 사용하여 릴레이되는 경우가 많으므로 기본적으로 Exchange 2003에서는 인증된 사용자의 릴레이만 허용합니다. 많은 인터넷 공급자가 오픈 릴레이를 허용하는 서버를 차단하므로 이 설정을 변경할 때는 주의하십시오.
SMTP 가상 서버의 아웃바운드 메일 설정
SMTP 가상 서버에서 직접 인터넷으로 메일을 보내려는 경우 아웃바운드 메일 설정을 구성할 수 있습니다. 특히 외부 DNS 서버를 사용하여 외부 주소를 확인하고 조직 외부의 메일 서버로 직접 메일을 보내도록 가상 서버를 구성할 수 있습니다. 

중요   SMTP 가상 서버는 메일 배달에서 중요한 역할을 담당하므로 속성 설정을 변경할 때 주의해야 합니다. 예를 들어 기본 SMTP 가상 서버가 라우팅 그룹 안에서 메시지를 보냅니다. 또한 서버가 도메인 컨트롤러일 경우 Active Directory에서 SMTP 디렉터리 복제를 위해 이 가상 서버를 사용합니다. 따라서 기본 SMTP 가상 서버를 수정하지 말고 추가 SMTP 가상 서버를 만들거나 SMTP 커넥터를 만들어 기본 가상 서버 설정을 다시 정의하는 것이 좋습니다.

필수적인 사항은 아니지만 아웃바운드 메일을 처리하도록 SMTP 커넥터를 설정하는 경우가 대부분입니다. SMTP 커넥터에 대한 자세한 내용은 이 장의 "SMTP 커넥터"를 참조하십시오.

참고   SMTP 커넥터를 사용하는 경우 커넥터에서 아웃바운드 메일 배달에 대한 일부 아웃바운드 메일 설정과 제어를 다시 정의합니다.

가상 서버의 아웃바운드 배달을 제어하기 위해 다음 설정을 구성할 수 있습니다.

· 아웃바운드 포트
· 아웃바운드 제한
· 아웃바운드 배달 옵션
· 아웃바운드 보안
· 성능 조정
배달 보고서 알림
이러한 설정의 구성 방법에 대한 자세한 내용은 7장 "SMTP 가상 서버에서 아웃바운드 설정 구성"을 참조하십시오.

SMTP 커넥터
SMTP 커넥터는 기본적으로 다른 메일 시스템에 연결하거나 SMTP 인터넷 게이트웨이의 추가 옵션을 정의하는 데 사용됩니다. 또한 라우팅 그룹을 다른 라우팅 그룹에 내부적으로 연결하는 데 사용되기도 하지만 일반적으로 권장되는 것은 아닙니다. 원래 SMTP 커넥터를 사용하면 특정 도메인이나 인터넷으로 전송되도록 메시지의 격리된 경로를 지정할 수 있습니다. 

SMTP 커넥터를 사용할 경우 메일 배달에 영향을 미치는 추가 구성 설정을 지정할 수 있다는 이점이 있습니다. 이러한 설정은 다음과 같습니다.

아웃바운드 메일 배달
커넥터를 구성할 때 다음 두 가지 방법 중 하나로 메일을 라우팅할 수 있습니다.

· DNS를 사용하여 커넥터를 통해 보내는 모든 메일을 라우팅합니다. 보내는 메일을 라우팅하는 데 DNS를 사용하면 SMTP 커넥터에서 DNS를 사용하여 원격 SMTP 서버의 IP 주소를 확인한 다음 메일을 배달합니다. 

· 커넥터가 모든 메일을 라우팅하는 다른 서버인 스마트 호스트를 지정합니다. 스마트 호스트는 DNS 확인을 담당하며 메일을 배달합니다. 

로컬 브리지헤드 서버
SMTP 가상 서버는 커넥터를 호스팅합니다. 커넥터를 만들 때는 하나 이상의 Exchange 서버와 SMTP 가상 서버를 브리지헤드 서버로 지정해야 합니다. 커넥터는 SMTP 가상 서버로부터 크기 제한과 그 밖의 설정을 상속하지만 커넥터에서 이러한 설정을 다시 정의할 수 있습니다. 로드 균형 조정, 성능 및 중복용으로 여러 개의 브리지헤드 서버를 지정할 수도 있습니다. 

주소 공간
주소 공간은 커넥터를 통해 라우팅할 전자 메일 메시지의 메일 주소나 도메인을 정의합니다. 예를 들어 *(별표) 주소 공간에는 모든 외부 도메인이 포함되므로 이 커넥터는 모든 외부 전자 메일을 라우팅하는 데 사용됩니다. 주소 공간이 *.net인 두 번째 커넥터를 만들면 Exchange에서 두 번째 커넥터를 통해 확장명이 .net인 도메인으로 모든 메일을 라우팅합니다. Exchange에서 주소 공간이 가장 유사한 커넥터를 선택하기 때문입니다. 이 설정은 SMTP 커넥터 속성의 주소 공간 탭에서 구성됩니다.

범위
조직 전체나 라우팅 그룹을 커넥터의 범위로 선택할 수 있습니다. 범위도 SMTP 커넥터 속성의 주소 공간 탭에서 정의됩니다.

배달 제한
커넥터를 통해 메일을 보낼 수 있는 사람을 제한할 수 있습니다. 기본적으로는 모든 사람의 메일이 수락됩니다. 이러한 설정은 SMTP 커넥터 속성의 배달 제한 탭에서 구성됩니다.

참고   기본적으로 레지스트리 키 설정을 변경해야 메일을 제한할 수 있습니다. 배달 제한을 사용하도록 선택하면 프로세서 사용량이 증가하고 서버 성능이 저하될 수 있습니다. 배달 제한을 사용하도록 설정하는 방법에 대한 자세한 내용은 7장 "배달 제한 지정"을 참조하십시오.

콘텐트 제한
커넥터를 통해 배달되는 메시지 유형을 지정할 수 있습니다. 이러한 설정은 SMTP 커넥터 속성의 콘텐트 제한 탭에서 구성됩니다.

배달 옵션
네트워크 서비스 공급자에 연결하여 메일을 검색하는 경우 지정된 일정에 따라 실행되도록 커넥터를 구성하고 큐에서 저장 및 제거하는 고급 기능을 구현할 수 있습니다. 이러한 설정은 SMTP 커넥터 속성의 배달 옵션 탭에서 구성됩니다.

SMTP 통신
커넥터에서 SMTP를 사용하여 다른 SMTP 서버와 통신하는 방법을 제어할 수 있습니다. 특히 커넥터가 다른 서버와 대화를 시작할 때 SMTP와 ESMTP(Extended Simple Mail Transfer Protocol) 중 어떤 명령을 사용할지 지정하고 ERTN 및 TURN 명령 사용을 제어할 수 있습니다. 다른 SMTP 서버에서 전자 메일 메시지를 보내도록 요청하기 위해 이러한 명령을 사용합니다. 이러한 설정은 SMTP 커넥터 속성의 고급 탭에서 구성됩니다.

아웃바운드 보안
인증된 메일만 커넥터를 통해 보낼 수도 있습니다. 이 설정을 사용하면 파트너 회사와의 통신 경로를 안전하게 설정할 수 있으며 인증 방법을 설정하고 TLS 암호화를 요구할 수 있습니다. 이러한 설정은 모두 SMTP 커넥터 속성의 고급 탭에 있는 아웃바운드 보안 단추를 사용하여 구성됩니다.

SMTP 커넥터의 기능
SMTP는 DNS를 통해 다음 대상 서버의 IP 주소를 확인합니다. 외부 메일 서버로 직접 메일을 보내려면 SMTP 커넥터에서 DNS를 사용하여 외부 도메인 이름을 확인해야 합니다. 또는 커넥터가 DNS 이름 확인과 배달을 담당하는 스마트 호스트로 간단히 메일을 전달할 수도 있습니다. DNS에 대한 SMTP의 종속성에 대한 자세한 내용은 3장 "DNS"를 참조하십시오.

SMTP 커넥터를 설정한 후에 대상 주소가 SMTP 커넥터에서 구성된 주소 공간과 일치하면 서버는 더 이상 메일을 직접 라우팅하지 않고 SMTP 커넥터를 통해 라우팅합니다. 이러한 서버를 게이트웨이 또는 브리지헤드 서버라고 합니다. 

이 내용을 설명하기 위해 커넥터를 통해 모든 외부 메일을 브리지헤드 서버(인터넷과 통신하는 유일한 서버)로 라우팅하려는 경우를 가정해 봅시다. 이 설정을 구성하려면 브리지헤드 서버에 주소 공간이 *(별표)인 커넥터를 만듭니다. *는 모든 외부 도메인을 지정합니다. 외부 도메인으로 전자 메일을 보내면 SMTP 가상 서버를 통해 직접 외부 메일을 보내는 대신 자동으로 메일을 이 커넥터로 라우팅합니다. 커넥터가 두 개 이상일 경우 Exchange에서는 먼저 주소 공간이 가장 유사하고 제한적인 커넥터를 통해 메일을 라우팅합니다. 

참고   혼합 모드 환경에서는 Exchange Server 버전 5.5 인터넷 메일 커넥터가 있을 경우 Exchange 2003에서 이 커넥터를 유효한 경로로 간주합니다. 인터넷 전자 메일 메시지를 보내거나 받는 데 문제가 있으면 Exchange Server 5.5 서버의 MTA 큐와 Exchange 2003 서버의 X.400 큐를 확인해 보십시오. Exchange 2003에서는 MTA를 사용하여 레거시 버전의 Exchange와 통신합니다.

SMTP 커넥터 사용
Exchange 2003 가상 서버 기능으로 인해 메일 흐름을 허용하거나 Exchange 조직의 다른 서버로 연결하거나 인터넷으로 연결하기 위해 SMTP 커넥터를 만들 필요가 없습니다. 뿐만 아니라 모든 Exchange 2003 서버가 인터넷에 연결하여 인터넷 주소의 DNS(Domain Name System) 조회를 성공적으로 수행할 경우 커넥터가 필요 없습니다.

그러나 인터넷 메일 배달에 필요하지 않더라도 SMTP 커넥터를 사용하면 다음과 같은 이점이 있습니다.

· 관리가 간단합니다.

· 인터넷에 대한 노출이 제한됩니다.

다른 도메인이나 다른 메일 시스템과의 통신을 위해 격리된 경로를 설정합니다. 

· 메일을 다른 메일 시스템으로 라우팅하거나 다른 도메인으로 릴레이합니다. 

· 로드 균형 조정을 위해 복수 브리지헤드 서버를 허용합니다.

· SMTP를 사용하여 다른 서버와 통신하는 방법을 제어할 수 있습니다.

· 사용자 지정 설정을 사용하여 연결 시간을 예약할 수 있습니다.

다음 섹션에서는 이러한 이점에 대해 각각 자세히 설명합니다. SMTP 커넥터에 대한 자세한 내용은 Microsoft 기술 자료 문서 294736 "XCON: Exchange 2000에서 SMTP 커넥터를 만드는 경우"(http://go.microsoft.com/fwlink/?linkid=3052&kbid=294736)를 참조하십시오.

메일 흐름 관리 단순화
SMTP 커넥터를 사용하면 관리자가 조직 외부로 인터넷 메일을 전송하는 방법을 자세히 제어할 수 있습니다. SMTP 커넥터 한 개 또는 커넥터 집합을 사용하여 보내는 인터넷 메일에 사용할 수 있는 경로를 제한할 수 있습니다. 또한 단일 서버에서는 SMTP 큐와 그 밖의 구성만 확인하면 되므로 단일 서버를 브리지헤드 서버로 사용하면 간편하게 문제를 해결할 수 있습니다.

인터넷 노출 제한
SMTP 커넥터를 만들면 특정 서버나 브리지헤드 서버 집합을 통해 모든 인바운드 또는 아웃바운드 외부 SMTP 메일을 라우팅할 수 있다는 기본적인 이점이 있습니다. 커넥터를 사용하는 인터넷 메일의 격리된 경로를 지정하여 Exchange 조직의 인터넷 노출을 제한합니다.

SMTP 커넥터를 사용하여 인터넷 메일을 라우팅하려면 서버 한 개 또는 서버 집합을 인터넷 게이트웨이로 지정하고 SMTP 커넥터를 만든 다음 이러한 서버를 커넥터의 원본 브리지헤드 서버로 지정합니다. 

다른 도메인과의 통신에 사용되는 경로 격리
SMTP 커넥터를 사용하여 다른 도메인과의 통신을 위한 격리된 경로를 설정할 수도 있습니다. 특정 회사와의 보안 통신을 사용할 때 유용한 방법입니다. 

이전 버전의 Exchange에서는 전자 메일 도메인별로 설정을 구성할 수 있습니다. Exchange 2003에서는 이러한 옵션을 사용할 수 없지만 SMTP 커넥터를 여러 개 만들어 커넥터의 주소 공간을 설정한 다음 도메인에 대한 설정을 지정할 수 있습니다.

예를 들어 SSL을 사용하여 군사 기관으로 보내는 모든 전자 메일 메시지를 보호하고 다른 전자 메일 통신에는 SSL을 사용하지 않으려면 다음과 같은 두 개의 SMTP 커넥터가 필요합니다.

· 주소 공간이 SMTP:*.mil인 커넥터 한 개
· 주소 공간이 SMTP:*인 커넥터 한 개
Exchange에서는 주소 공간이 가장 일치하는 커넥터를 통해 모든 메일을 라우팅하므로 먼저 도메인이 .mil로 지정된 모든 메일이 *.mil 커넥터를 통과하려고 시도합니다. *.mil 커넥터에서 스마트 호스트인 특정 서버로만 메일을 보내고 SSL을 사용하여 인증을 요구하도록 지정할 수 있습니다. 라우팅에서는 *.mil과 *를 별도의 두 대상으로 간주하므로 *.mil 커넥터를 사용할 수 없을 경우 커넥터를 사용할 수 있을 때까지 메일이 큐에서 대기합니다. 메일은 * 주소 공간을 사용하는 SMTP 커넥터를 통해 다시 라우팅되지 않습니다.

복수 브리지헤드 서버와의 로드 균형 조정
복수 브리지헤드 서버에서 호스팅하는 커넥터 한 개가 있을 경우 커넥터를 사용하는 서버가 사용할 브리지헤드 서버를 임의로 선택하므로 브리지헤드 서버의 로드 균형을 조정해야 합니다. 주소 공간이 같은 커넥터가 여러 개 있고 각 커넥터에 단일 브리지헤드 서버가 있을 경우에는 상황이 달라집니다. 이러한 커넥터를 사용하는 서버에서는 서버 GUID에 맞는 방법으로 사용할 커넥터를 결정합니다. 이때 사용 가능한 커넥터에 맞추어 균등하게 서버가 선택되지 않으므로 로드 균형을 조정하려면 복수 브리지헤드 서버에 사용되는 단일 커넥터를 사용하는 것이 좋습니다. 

특정 SMTP 또는 ESMTP 명령 사용
커넥터를 사용하면 Exchange 서버에서 SMTP를 사용하여 다른 서버와 통신하는 방법을 제어할 수 있습니다. SMTP 세션을 시작하려면 서버에서 ESMTP 명령과 SMTP 명령 중 어느 것을 사용할지 선택하고 서버에서 실행하는 명령 유형을 제어합니다. 

SMTP 연결을 구성할 때 다음과 같은 통신 옵션을 사용할 수 있습니다. 

· 서버 쪽 또는 클라이언트 쪽 ETRN/TURN 명령을 보내거나 보내지 않습니다. 

TURN은 클라이언트와 서버가 새로운 연결을 설정할 필요 없이 역할을 전환하고 역방향으로 메일을 보낼 수 있도록 하는 SMTP 명령입니다. ETRN은 다른 서버에서 전자 메일 메시지를 보내도록 요청하기 위해 SMTP 서버에서 보내는 ESMTP 명령입니다. 네트워크 서비스 공급자를 통해 메일을 보관하고 요청에 따라 메일을 배달할 경우 이러한 명령을 사용할 수 있습니다.

· 특정 서버에서 ETRN/TURN을 요청합니다. 

· EHLO(ESMTP 명령) 대신 HELO(SMTP 명령)를 보냅니다.

HELO는 주로 도메인 이름을 사용하여 클라이언트가 자신을 식별하기 위해 보내는 SMTP 명령이며 EHLO는 서버가 ESMTP 명령이 지원되는지 확인하기 위해 사용하는 ESMTP 명령입니다.

아웃바운드 연결 예약 및 사용자 지정
커넥터를 사용하여 지정된 시간에 아웃바운드 연결을 열 수 있습니다. 이 기능은 네트워크 서비스 공급자를 사용하여 아웃바운드 메일을 배달하거나 대역폭이 제한되어 있고 외부 메일을 보내는 시간을 제어하려는 경우에 유용합니다. 

다음과 같이 커넥터를 구성할 수도 있습니다.

· 도메인에 높음, 보통, 낮음 메시지 우선 순위를 허용합니다. 

시스템 또는 비시스템 메시지를 허용합니다. 

· 대용량 메시지에 다른 배달 시간을 사용합니다. 

· 원격 트리거 배달을 위해 메일을 큐에 저장합니다. 

· 특정 배달 제한을 설정합니다. 

3장
전송 종속성
SMTP(Simple Message Transfer Protocol)는 올바른 작동을 위해 다음 구성 요소를 사용합니다.

· Microsoft® Windows Server™ 2003에 포함된 기능인 인터넷 정보 서비스(IIS)

Microsoft Active Directory® 디렉터리 서비스
· DNS(Domain Name System)

· 받는 사람 정책
· 받는 사람 업데이트 서비스
· DS2MB(Directory Service to Metabase Service)

이 장에서는 이러한 각 구성 요소와 이들이 SMTP와 상호 작용하는 방법에 대해 자세히 설명합니다. 

3장의 절차
표 3.1에서는 이 장에서 자세히 설명하는 구체적인 절차뿐 아니라 이러한 절차를 수행하는 데 필요한 권한을 보여 줍니다.

표 3.1   3장의 절차 및 해당 권한
	절차
	필요한 권한 또는 역할

	사용자의 SMTP 주소 새로 추가
	로컬 관리 그룹의 구성원 및 조직 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원 


인터넷 정보 서비스(IIS)

인터넷 정보 서비스(IIS)는 World Wide Web 게시 서비스(W3SVC), SMTP 서비스(SMTPSVC) 및 NNTP(Network News Transfer Protocol) 서비스(NntpSvc)와 같은 인터넷 서비스를 위한 프레임워크 프로세스를 제공합니다. SMTP 등 몇 가지 다른 서비스는 IIS가 있어야 작동하므로 IIS를 웹 서비스와 혼동하지 마십시오. 

IIS 설치는 다음을 제공합니다.

· IIS 스냅인을 통해 서비스를 관리할 수 있으며 IIS Admin Service(IISADMIN)로 불리는 프레임워크 프로세스
· MMC(Microsoft Management Console)용 관리 콘솔 또는 스냅인
· IIS용 구성 리포지토리인 IIS 메타베이스
· 소켓 연결 풀링, 등록 및 이러한 인터넷 서비스 관리를 제공하는 공유 라이브러리인 공용 파일 

Microsoft Exchange 2000 Server 및 Exchange Server 2003을 설치하려면 World Wide Web 게시 서비스, SMTP 서비스 및 NNTP 서비스를 설치해야 합니다. 이러한 서비스를 먼저 설치하면 Exchange를 설치하기 전에 필요한 모든 구성 요소가 설치됩니다. Exchange는 이벤트 인프라를 통해 핵심 SMTP 서비스를 활용합니다. 이벤트 인프라에 대한 자세한 내용은 MSDN® 웹 사이트(http://msdn.microsoft.com/)를 참조하십시오. Exchange를 설치하면 SMTP 서비스는 IIS Admin Service에만 종속됩니다. SMTP 서비스에는 영향을 주지 않으면서 World Wide Web 게시 서비스를 사용하지 않도록 설정할 수 있지만 프로그램 추가/제거에서 Windows 구성 요소 추가/제거 옵션을 사용하여 IIS Admin Service를 사용할 수 없게 하거나 IIS 구성 요소를 완전히 제거할 수는 없습니다.

IIS를 설치하면 World Wide Web 게시 서비스 아래에 Microsoft Outlook® Web Access를 비롯한 Exchange 구성 요소에 필요하지 않은 가상 디렉터리가 몇 개 만들어집니다. IIS 보안을 위해 Microsoft에서는 다음과 같은 도구를 제공합니다.

Windows Server 2003용 URLScan 버전 2.5

URLScan 버전 2.5는 IIS에서 처리할 HTTP 요청 유형을 제한하는 보안 도구입니다. Windows Server 2003을 실행하는 서버의 보안을 강화하려면 URLScan을 실행하십시오. URLScan은 Microsoft 다운로드 센터에서 다운로드할 수 있습니다. URLScan에 대한 자세한 내용은 Microsoft 기술 자료 문서 823175 "Fine-Tuning and Known Issues When You Use the Urlscan Utility in an Exchange 2003 Environment"(http://go.microsoft.com/fwlink/?linkid=3052&kbid=823175)를 참조하십시오. 

· Windows® 2000 Server용 IIS 잠금 마법사
IIS 잠금 마법사는 불필요한 가상 디렉터리를 제거하고 파일 보안을 강화할 뿐 아니라 사용자 정의 구성에 따라 실시간 URL 요청을 처리하는 보안 도구입니다. 드물게 World Wide Web 게시 서비스가 잘못 시작되는 경우 보호를 강화하려면 Windows 2000 서버에서 Exchange를 실행하는 경우 모든 Exchange 서버와 도메인 컨트롤러에 IIS 잠금 마법사를 배포해야 합니다. IIS 잠금 마법사는 Microsoft 다운로드 센터(http://go.microsoft.com/fwlink/?LinkId=12281)에서 다운로드할 수 있습니다. IIS 잠금 마법사 사용에 대한 자세한 내용은 8장 "Windows 2000 Server에서 IIS 잠금 마법사 사용"을 참조하십시오.
Active Directory

Exchange 2003은 Windows 2000과 Windows Server 2003 및 Active Directory와 긴밀히 통합되었습니다. Exchange는 받는 사람 정책, 라우팅 및 커넥터 구성, SMTP 가상 서버 구성, 사용자 사서함 등의 모든 구성 정보를 Active Directory에 저장합니다. 그러나 SMTP는 IIS 메타베이스에서 해당 설정을 읽어옵니다. 따라서 Exchange 기본 서비스인 Microsoft Exchange System Attendant는 Active Directory의 구성 정보를 IIS 메타베이스에 복제하여 SMTP 기능을 수행하는 데 필요한 정보를 IIS에 제공합니다.

또한 라우팅은 Active Directory에 있는 현재 라우팅 토폴로지에 대한 정보를 사용합니다. 각 Exchange 서버는 시작할 때 기존 커넥터 구성, 라우팅 그룹, 로컬 및 원격 브리지헤드 서버 등 라우팅 토폴로지에 대한 정보를 Active Directory에서 읽어옵니다. 라우팅 그룹이나 커넥터 같은 개체가 손상된 경우에는 Active Directory에서 해당 개체를 읽을 수 없습니다. 이런 경우 서버의 토폴로지 보기가 불완전해집니다. 이벤트 뷰어에서 이벤트 929를 모니터링하여 이러한 상황을 감지합니다. 이벤트 뷰어에 대한 자세한 내용은 12장 "이벤트 뷰어 사용"을 참조하십시오.

시작 후 각 라우팅 그룹의 라우팅 그룹 마스터(라우팅 그룹의 라우팅 토폴로지에 대한 정보의 유지 관리와 전달을 담당하는 서버)는 Active Directory에 등록되어 구성 도메인 컨트롤러에서 주요 라우팅 버전 변경 사항에 대한 알림을 받습니다. 라우팅 그룹 마스터가 라우팅 토폴로지 업데이트를 받으면 라우팅 그룹의 모든 구성원 서버에 업데이트된 정보를 보내고 원격 라우팅 그룹의 모든 브리지헤드 서버에 알립니다. 그러면 이러한 브리지헤드 서버에서 각 라우팅 그룹 마스터에 알립니다. 또한 내부 전송 구성 요소인 분류기는 LDAP 쿼리를 사용하여 Active Directory에 직접 쿼리하거나 DSAccess를 사용하여 Active Directory에 있는 캐시된 버전의 정보에 액세스합니다. 분류기에 대한 자세한 내용은 14장 "내부 전송 구성 요소 이해"를 참조하십시오. 

DNS

이 가이드에서 DNS에 대해 완벽하게 분석하고 설명할 수는 없지만 이 섹션에서는 Exchange에서의 DNS와 SMTP 간 관계에 대해 설명합니다. Exchange 2003에서는 DNS를 통해 이름을 확인하므로 DNS는 인터넷 메일 흐름에서 중요한 역할을 담당합니다. 

SMTP는 DNS를 통해 다음 내부 또는 외부 대상 서버의 IP(인터넷 프로토콜) 주소를 확인합니다. 일반적으로 내부 DNS 이름은 인터넷에 게시되지 않습니다. 그러므로 SMTP는 인터넷 메일을 보내려면 외부 DNS 이름을 확인할 수 있는 DNS 서버에 연결할 수 있어야 하며 조직 내부에서 메일을 보내려면 내부 DNS 이름을 확인할 수 있는 DNS 서버에 연결할 수 있어야 합니다. 메일을 보내고 받기 위해 DNS를 구성하는 방법에 대한 자세한 내용은 4장 "DNS 구성"을 참조하십시오. 

다음 섹션에서는 DNS 쿼리에 대한 일반적인 개요를 제공하고 메일을 보내고 받을 때 DNS의 역할에 대해 설명합니다.

외부 DNS 쿼리 작동 방법
DNS 클라이언트에서 서버 이름을 확인해야 할 경우 DNS 서버에 쿼리합니다. 원래 클라이언트가 보내는 각 쿼리는 정보를 제공하도록 DNS 서버에 요청합니다. 클라이언트는 유형별로 리소스 레코드를 나타내거나 특정 유형의 쿼리 작업을 나타낼 수 있는 쿼리 유형을 지정합니다. 예를 들어 인터넷에서 SMTP 메일 서버를 찾으려면 쿼리 유형 MX(메일 교환기 리소스 레코드)를 지정합니다.

예를 들어 지정한 이름은 example.microsoft.com과 같은 외부 도메인이고 메일 서버를 찾기 위해 지정한 쿼리 유형은 해당 이름에 대한 MX 레코드일 수 있습니다. DNS 쿼리가 서버에 두 부분으로 된 질문을 하는 클라이언트라고 생각해 보십시오. 먼저 "이름이 'example.microsoft.com.'인 도메인의 MX 리소스 레코드가 있습니까?"라고 질문한 다음 "그렇다면 A(호스트) 레코드에 대한 MX 레코드를 확인하고 해당 IP 주소를 확인할 수 있습니까?"라고 질문합니다. 클라이언트가 서버의 응답을 받으면 MX 레코드를 읽어 해석하고 A 레코드를 가져와 컴퓨터의 IP 주소를 확인합니다.

DNS 서버 쿼리
DNS 서버가 쿼리를 받으면 서버는 서버의 로컬로 구성된 영역에 있는 MX 레코드 정보를 바탕으로 쿼리에 정확한 응답을 줄 수 있는지를 먼저 확인합니다. 쿼리된 이름이 로컬 영역에 있는 해당 MX 레코드와 일치하면 서버가 정확히 응답하고 이 정보를 사용하여 쿼리된 이름을 확인합니다.

쿼리된 이름에 대한 영역 정보가 없으면 서버는 이전 쿼리에서 로컬로 캐시된 정보를 사용하여 이름을 확인할 수 있는지를 확인합니다. 일치하는 정보가 있으면 서버에서 이 정보를 사용하여 응답합니다. 기본 서버가 요청하는 클라이언트에 캐시로부터 일치하는 응답을 제공하면 쿼리가 완료됩니다.

쿼리된 이름에 대한 영역 정보나 캐시된 정보가 없으면 쿼리 프로세스에서 재귀를 사용하여 이름을 완전히 확인합니다. 재귀는 DNS 서버가 요청하는 클라이언트 대신 다른 DNS 서버에 쿼리하여 이름을 완전히 확인한 다음 다시 클라이언트로 응답을 보내는 프로세스입니다. 기본적으로 DNS 클라이언트 서비스를 사용하려면 응답을 보내기 전에 서버에서 클라이언트 대신 재귀를 사용하여 이름을 완전히 확인해야 합니다. 대부분의 경우 그림 3.1에서와 같이 DNS 서버는 기본적으로 재귀 프로세스를 지원하도록 구성됩니다.
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그림 3.1   DNS가 MX 레코드에 대한 쿼리를 확인하고 IP 주소를 찾는 방법
DNS에 대한 자세한 내용은 Windows 2000이나 Windows Server 2003 도움말을 참조하십시오.
인터넷 메일을 보내고 받을 때 DNS의 역할
Windows 2000과 Windows Server 2003은 둘 다 동적 DNS를 사용하여 각 서버의 정규화된 도메인 이름(FQDN)을 등록합니다. Exchange 서버와 SMTP 가상 서버에서도 FQDN을 사용합니다. SMTP 가상 서버에서 사용하는 FQDN을 변경할 경우 이 FQDN의 레코드를 수동으로 DNS에 추가해야 합니다.
인터넷 메일을 받을 때 DNS의 역할
인터넷 메일을 받으려면 메일 서버 또는 메일 서버로 메일을 전달할 수 있는 서버의 IP 주소가 있는 A 레코드를 가리키는 MX 레코드가 외부 DNS 서버에 있어야 합니다. Nslookup 도구를 사용하면 MX 레코드가 올바르게 구성되어 있는지 확인할 수 있습니다. 텔넷을 사용하면 서버가 포트 25를 통해 인터넷의 다른 서버에 액세스할 수 있는지 확인할 수 있습니다. 

Nslookup에 대한 자세한 내용은 4장 "Nslookup을 사용하여 DNS 구성 확인"을 참조하십시오. 텔넷에 대한 자세한 내용은 4장 "텔넷을 사용하여 인터넷 액세스 가능성 확인"을 참조하십시오.

인터넷 메일을 보낼 때 DNS의 역할
Exchange에서는 다음 두 가지 방법 중 하나를 사용하여 인터넷 메일을 보냅니다.

· 외부 이름 확인에 DNS를 사용합니다.

· 메일 배달과 이름 확인을 담당하는 스마트 호스트로 메일을 전달합니다.

스마트 호스트에 메일을 전달하지 않고 DNS를 사용하여 인터넷 메일을 보내기 위해 Exchange 서버에서는 받는 사람의 SMTP 서버의 받는 도메인과 IP 주소를 확인합니다. 그런 다음 SMTP를 사용하여 받는 사람의 SMTP 서버에 연결하고 메일을 배달합니다.

DNS를 사용하여 인터넷 메일 보내기
DNS를 사용하는 경우에는 DNS 검색 순서에 포함된 모든 서버가 외부 도메인(인터넷 도메인이라고도 함)을 확인할 수 있어야 한다는 점이 가장 중요합니다. 내부 이름 확인을 위해 내부 서버를 사용할 경우 다음 세 가지 설정 옵션 중 하나를 선택할 수 있습니다.

· 내부 DNS 서버를 루트 힌트를 사용하는 내부 도메인용 캐싱 서버로 설정합니다.   루트 힌트는 도메인 루트와 최상위 도메인이 포함된 영역을 신뢰할 수 있는 DNS 서버를 가리킵니다. 루트 힌트를 사용하면 DNS 서버에서 올바른 서버를 찾아 도메인 이름을 확인할 수 있습니다.

외부 DNS 서버에 대한 전달자가 있는 내부 DNS 서버를 설정합니다.   전달자는 외부 DNS 이름 확인에 사용하기 위해 내부 서버에서 지정하는 DNS 서버입니다. 전달자를 설정하려면 DNS 콘솔에서 DNS 서버를 선택합니다. 동작 메뉴에서 속성을 클릭하고 전달자 탭을 클릭한 다음 전달자 사용 확인란을 선택합니다. 이 서버의 전달자로 사용할 다른 DNS 서버의 IP 주소를 추가합니다. 

· 외부 DNS 서버를 사용하도록 SMTP 서비스를 구성합니다.   외부 DNS 서버를 구성하려면 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭하고 속성을 클릭한 다음 배달 탭을 클릭합니다. 고급을 클릭한 다음 구성을 클릭하여 외부 DNS 서버를 설정합니다. 

예를 들어 도메인 example.com의 내부 클라이언트에서 원격 도메인 contoso.com의 받는 사람에게 메시지를 보내는 경우 Exchange에서는 메시지를 라우팅하기 위해 DNS를 사용하여 Contoso 도메인의 SMTP 서버 IP 주소를 확인하고 contoso.com의 받는 사람에게 메시지를 배달합니다. 그림 3.2에서는 이 프로세스를 보여 줍니다. 아래에서는 Exchange에서 DNS를 사용하여 외부 IP 주소를 확인하는 방법을 설명합니다.

1. 도메인 example.com의 SMTP 서버가 contoso.com의 받는 사람에게 보내는 메시지를 받으면 SMTP 가상 서버가 적절한 DNS 서버에 연결하여 외부 도메인 contoso.com에 대한 MX 쿼리를 보냅니다. 

2. DNS 서버는 contoso.com의 MX 레코드와 연결된 A 레코드를 찾은 다음 이 A 레코드를 사용하여 IP 주소를 확인합니다. DNS 서버에서 A 레코드를 찾는 방법에 대한 자세한 내용은 이 장의 앞부분에 있는 "DNS 서버 쿼리"를 참조하십시오. 

3. DNS 서버는 contoso.com의 메일 서버 IP 주소인 172.234.234.23을 SMTP 가상 서버에 반환합니다.

4. SMTP 가상 서버는 IP 주소가 172.234.234.23인 원격 SMTP 서버의 포트 25를 통해 연결을 열고 메일을 배달합니다.
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그림 3.2   Exchange에서 DNS를 사용하여 외부 IP 주소를 확인하는 방법
스마트 호스트에 인터넷 메일 전달
스마트 호스트는 인터넷 메일 배달을 처리하는 서버 또는 메일 프로세스입니다. 스마트 호스트는 Exchange 서버일 필요가 없으며 다른 SMTP 서버로 메일을 보내거나 DNS를 사용해 직접 메일을 배달하는 방법으로 메일 배달을 담당하는 SMTP 프로세스 또는 서버일 수 있습니다. 항상 인터넷에 연결되어 있는 경우에는 스마트 호스트가 필요 없지만 스마트 호스트가 주변 네트워크에 있는 바이러스 검색 프로그램이거나 Windows 2000 또는 Windows Server 2003 SMTP 서비스인 경우가 있습니다. 

이 장 앞부분의 "DNS를 사용하여 인터넷 메일 보내기" 섹션 2단계부터 4단계에서 설명한 대로 스마트 호스트가 IP 주소 확인과 메일 보내기를 담당한다는 점을 제외하면 DNS 확인을 위해 스마트 호스트를 사용하는 것은 DNS 서버를 사용하는 것과 비슷합니다.

주변 네트워크에 Windows 2000 SMTP 서비스를 구성하는 방법에 대한 자세한 내용은 Microsoft 기술 자료 문서 293800 "XCON: Windows 2000을 SMTP 릴레이 서버나 스마트 호스트로 설정하는 방법"(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=293800)을 참조하십시오.

Microsoft ISA(Internet Security and Acceleration) Server에서 Exchange를 설정하는 방법에 대한 자세한 내용은 기술 문서인 "Microsoft ISA Server 2000– Configuring and Securing Exchange 2000 Server and Clients"(http://go.microsoft.com/fwlink/?LinkId=10733)를 참조하십시오.

받는 사람 정책
받는 사람 정책은 사용자 집합에 대해 특정 프로토콜(예: SMTP)을 사용하는 기본 전자 메일 주소를 설정합니다. 전자 메일 주소를 사용하여 Exchange 시스템의 인바운드 전자 메일 메시지 주소를 지정하는 유효한 형식을 정의합니다. 기본 받는 사람 정책은 가상 서버가 받는 전자 메일 메시지를 수락할 메일 도메인을 설정하며 사서함을 사용할 수 있는 Exchange 2003 기반 모든 개체에 사용할 기본 SMTP 및 X.400 주소를 지정합니다. 

받는 사람 정책에서 지정한 모든 SMTP 도메인은 IIS 메타베이스로 복제되어 신뢰할 수 있는 로컬 도메인으로 설정됩니다. 따라서 SMTP는 이러한 도메인의 인바운드 메일을 수락합니다. SMTP 주소 속성의 이 주소로 보내는 모든 메일 배달은 이 Exchange 조직이 담당합니다 확인란의 선택을 해제하여 주소를 받는 사람 정책에 추가할 경우에만 SMTP 주소가 로컬 주소가 아닌 것으로 간주됩니다. 

받는 사람 정책에는 지정한 프로토콜(예: SMTP 또는 X.400)에 대해 두 개 이상의 전자 메일 주소가 포함될 수 있습니다. 예를 들어 Exchange 조직의 모든 사용자는 외부 전자 메일 주소 @example.com을 사용하지만 모든 Seattle 사용자는 @example.com과 @seattle.example.com이라는 두 개의 외부 전자 메일 주소를 사용하도록 하려는 경우 Seattle 사무소의 모든 사용자에 대해 받는 사람 정책을 설정하여 @seattle.example.com 주소를 새로 추가할 수 있습니다. 이 작업은 다음 절차를 사용하여 수행할 수 있습니다.

사용자의 SMTP 주소를 새로 추가하려면 다음을 수행합니다.

1. Exchange System Manager의 콘솔 트리에서 받는 사람을 확장하여 받는 사람 정책을 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 받는 사람 정책을 클릭하여 받는 사람 정책을 새로 만듭니다. 

2. 새 정책에서 전자 메일 주소를 클릭한 다음 확인을 클릭합니다.

3. 받는 사람 정책 속성의 일반 탭에서 필터 규칙 아래의 수정을 클릭하여 영업부의 모든 사용자를 지정하는 필터를 만듭니다. 

4. 전자 메일 주소(정책) 탭에서 새로 만들기를 클릭합니다.

5. 새 전자 메일 주소에서 SMTP 주소를 클릭합니다.

6. SMTP 주소 속성의 주소에 @seattle.example.com을 입력합니다. 이때 @example.com SMTP 주소 외에 @seattle.example.com SMTP 주소를 추가합니다.

7. 기본 주소를 지정합니다.

주소 유형이 두 개 이상일 경우 주소 한 개를 기본 주소로 지정해야 합니다. 기본 주소는 사용자가 다른 주소 접미사를 지정하지 않은 경우 보내는 전자 메일 메시지의 보낸 사람 줄에 기본적으로 나타나는 주소입니다.
Seattle 사용자의 반송 전자 메일 주소가 항상 @seattle.example.com으로 표시되도록 하려면 이 주소를 기본 주소로 설정합니다. 

받는 사람 정책을 만드는 방법에 대한 자세한 내용은 7장 "받는 사람 정책 구성"을 참조하십시오.

받는 사람 업데이트 서비스
받는 사람 업데이트 서비스는 Microsoft Exchange System Attendant 서비스(MSExchangeSA)의 일부로서 Active Directory에서 새로운 받는 사람을 모니터링하여 Active Directory의 사용자에게 적합한 전자 메일 주소 및 기타 Exchange 속성을 기록합니다. 받는 사람 업데이트 서비스는 받는 사람 정책에서 정의한 정보를 사용하여 각 받는 사람 정책의 받는 사람에 대한 올바른 사용자 정보로 Active Directory를 업데이트합니다. 

조직의 각 도메인에 대해 받는 사람 업데이트 서비스를 배포해야 하며 대규모 조직에서는 여러 개의 받는 사람 업데이트 서비스를 실행하는 것이 좋습니다. 각 Active Directory 사이트마다 받는 사람 업데이트 서비스를 실행해 보십시오. 그렇지 않으면 간단한 복제 토폴로지에서 새로운 받는 사람 및 업데이트된 정보를 복제하는 데 최대 30분 정도 소요될 수 있습니다. 이러한 받는 사람은 복제가 완료된 다음에야 메일을 보내거나 받을 수 있습니다.

Directory Service to Metabase 서비스
Exchange System Attendant 서비스의 구성 요소인 DS2MB 서비스(Directory Service to Metabase Service)는 Active Directory의 정보를 IIS 메타베이스로 전파하며 SMTP, IMAP4(Internet Message Access Protocol 4), POP3(Post Office Protocol 3) 및 Microsoft Outlook® Web Access용 서비스인 World Wide Web 게시 서비스(W3SVC)의 작동에 매우 중요합니다.

DS2MB는 Active Directory에서 IIS 메타베이스로 다음 정보를 복제합니다.

· SMTP 가상 서버 및 구성 가능한 대부분의 속성
· 고급 큐 엔진의 메타베이스에서 메시지를 올바르게 라우팅하는 데 필요한 SMTP 커넥터 주소 공간
· SMTPSVC/x/Domain 하위 키로 복제되어 고급 큐 엔진에서 사용하는 받는 사람 정책의 신뢰할 수 있는 도메인
DS2MB는 시작할 때 마지막 복제 이후 변경된 사항뿐 아니라 이전에 복제한 모든 개체를 확인합니다. DS2MB에서 이전에 복제가 발생하지 않았다는 사실을 감지하면 모든 개체를 초기화하여 복제합니다.

시작 후 DS2MB는 Exchange 구성이 변경되고 개체 컨테이너가 삭제되는 경우 도메인 컨트롤러에서 DS2MB에 알리도록 구성 도메인 컨트롤러를 통해 등록합니다. 따라서 변경 사항이 구성 도메인 컨트롤러에 복제되는 즉시 DS2MB는 해당 개체를 메타베이스에 복제합니다.

DS2MB에 문제가 발생하면 ID가 1040인 이벤트를 로그에 기록합니다. 이 경우 메타베이스 업데이트 서비스인 MSExchangeMU의 진단 로깅이 수준 5까지 증가합니다. Exchange 서버를 마우스 오른쪽 단추로 클릭하고 속성을 클릭한 다음 진단 로깅 탭의 서비스에서 MSExchangeMU를 선택하여 Exchange System Manager에서 진단 로깅을 설정할 수 있습니다. 이 절차에 대한 자세한 내용은 12장 "SMTP 프로토콜 진단 로깅 구성"을 참조하십시오.
2부  메일 흐름 구성
2부 "메일 흐름 구성"에서는 조직의 메일 흐름을 구성할 때 고려할 요소와 관련 절차를 설명합니다. 2부는 다음 장으로 구성되어 있습니다.

4장  "DNS 구성"

이 장에서는 내부 및 외부 이름 확인을 위한 DNS가 올바르게 구성되었는지 확인하는 방법 및 인터넷의 다른 서버가 메일 서버를 찾아 조직으로 메일을 배달할 수 있는지 확인하는 방법을 설명합니다.

5장  "라우팅 토폴로지 구성"

이 장에서는 일반적인 라우팅 토폴로지를 소개하고 라우팅 그룹과 라우팅 그룹 커넥터를 정의하고 구성하는 방법 및 라우팅 그룹 마스터를 지정하는 방법을 설명합니다.

6장  "인터넷 연결을 위한 배포 시나리오"

이 장에서는 조직에서 인터넷에 연결하기 위해 사용하는 일반적인 시나리오와 사용자 지정 시나리오를 소개합니다.

7장  "인터넷 연결"

이 장에서는 인터넷에 연결하여 인터넷 메일을 보내고 받도록 조직을 구성하는 과정을 안내합니다. 

4장
DNS 구성
이 장에서는 Exchange 조직에서 DNS(Domain Name System)가 올바르게 구성되었는지 확인하는 과정을 안내합니다. 이 장은 다음과 같은 두 가지 주요 섹션으로 구성되어 있습니다.

· 내부 DNS 구성 확인
· 인터넷 메일 배달을 위한 DNS 구성
4장의 절차
표 4.1에서는 이 장에서 자세히 설명하는 구체적인 절차뿐 아니라 이러한 절차를 수행하는 데 필요한 권한을 보여 줍니다.

표 4.1   4장의 절차 및 해당 권한
	절차
	필요한 권한 또는 역할

	MX 레코드가 Exchange 서버의 FQDN이나 내부 도메인을 가리키지 않는지 확인
	로컬 관리자 그룹의 구성원

	Exchange 서버가 내부 DNS 이름을 확인할 수 있는지 확인
	로컬 관리자 그룹의 구성원

	MX 레코드가 올바르게 구성되었는지 확인
	로컬 관리자 그룹의 구성원

	인터넷에서 서버에 액세스할 수 있는지 확인
	로컬 관리자 그룹의 구성원

	서버의 인터넷 프로토콜(TCP/IP) 속성 액세스
	로컬 관리자 그룹의 구성원

	아웃바운드 SMTP 가상 서버에서 외부 DNS 서버 구성
	로컬 관리자 그룹의 구성원

	dnsdiag를 사용하여 DNS 서버가 외부 DNS 이름을 확인할 수 있는지 확인
	로컬 관리자 그룹의 구성원

	nslookup을 사용하여 DNS 서버가 외부 DNS 이름을 확인할 수 있는지 확인
	로컬 관리자 그룹의 구성원


DNS 디자인
DNS 구성을 확인하려면 DNS 디자인이 다음 조건에 맞아야 합니다.

· 각 도메인 컨트롤러에서 DNS를 실행해야 합니다.

· 기존의 재귀적 이름 확인을 조직에 대해 구성된 것처럼 사용합니다. 적당한 방법이 없으면 모든 서버에서 루트 힌트를 사용하십시오.

표 4.2에서는 주로 사용되는 DNS 구성 방법을 보여 줍니다. 기타 여러 가지 유효한 구성 방법이 있지만 이 표에서 설명하는 구성 방법이 주로 사용됩니다. 또한 표 4.2에서는 각 Exchange 도메인 영역 구성 방법에 대해서도 설명합니다.

표 4.2   주로 사용되는 DNS 구성
	디자인 요소
	디자인

	영역 종류
	Active Directory 통합

	동적 업데이트
	보안된 동적 업데이트만 허용

	청소
	사용


사용할 수 있는 도구
DNS 확인자 도구(Dnsdiag.exe)는 Microsoft Windows Server™ 2003을 실행하는 Exchange 서버에서 사용할 수 있습니다. 이 도구는 SMTP 서비스의 내부 코드 경로를 시뮬레이트하고 DNS 확인 처리 방법을 나타내는 진단 메시지를 생성합니다. 

DNS 구성을 확인할 컴퓨터에서 DNS 확인자를 실행하십시오. 경로에 %WINDIR%\System32\Inetsrv가 포함되어야 도구가 작동합니다. 

DNS 확인자 도구는 Microsoft 웹 사이트(http://go.microsoft.com/fwlink/?LinkId=25097)에서 다운로드할 수 있습니다.

Microsoft Windows® 2000에서 Exchange를 실행할 경우 Nslookup 도구를 사용하여 DNS 문제를 진단하고 해결할 수 있습니다.

내부 DNS 구성 확인
SMTP가 DNS에 쿼리할 때는 항상 MX 레코드를 먼저 쿼리합니다. 내부 MX 레코드가 있거나 이 레코드가 잘못 구성된 경우에는 내부 메일이 배달되지 않습니다.

MX 레코드가 Exchange 서버의 FQDN이나 내부 도메인을 가리키지 않는지 확인하려면 다음을 수행합니다.
1. 명령 프롬프트에서 nslookup을 입력한 다음 Enter 키를 누릅니다.

2. server <IP address>를 입력합니다. 여기서 IP address는 내부 DNS 서버의 IP 주소입니다.

3. set q=mx를 입력한 다음 Enter 키를 누릅니다.

4. <fqdn>을 입력합니다. 여기서 fqdn은 SMTP 가상 서버 및 Exchange 서버의 정규화된 도메인 이름입니다. 그런 다음 Enter 키를 누릅니다.

5. 내부 서버용 MX 레코드가 없는지 확인합니다. 결과가 다음과 같이 표시됩니다.

> set q=mx

> server1.example.local

example.local

        primary name server = server01.example.local

        responsible mail addr = hostmaster.example.local

        serial  = 6225703

        refresh = 900 (15 mins)

        retry   = 600 (10 mins)

        expire  = 86400 (1 day)

        default TTL = 3600 (1 hour)
11. set q=a를 입력한 다음 Enter 키를 누릅니다.

<fqdn>을 입력합니다. 여기서 fqdn은 SMTP 가상 서버 및 Exchange 서버의 정규화된 도메인 이름입니다. 그런 다음 Enter 키를 누릅니다. 

12. 반환된 결과가 컴퓨터의 IP 주소와 일치하는지 확인합니다. 다중 홈 컴퓨터에서는 IP 주소가 "지정하지 않은 모든 IP"인 단일 가상 서버인 경우를 제외하고 IP 주소가 SMTP 가상 서버 IP 주소와 일치해야 합니다. 결과가 다음과 같이 표시됩니다.

set q=a

> server1.example.local

Name:    server1.example.local

Address:  192.168.1.10
올바른 A 레코드만 결과로 반환될 경우 내부 이름 확인이 성공적으로 수행됩니다. 레코드가 없거나 잘못된 FQDN이나 IP 주소를 가리키는 MX 레코드가 반환될 경우에는 다른 서버에서 이 Exchange 서버로 메일을 보낼 수 없습니다.
DNS 구성을 확인할 컴퓨터에서 DNS 확인자 도구를 실행하십시오. 경로에 %WINDIR%\System32\Inetsrv를 포함되어야 도구가 작동합니다. 
Exchange 서버가 내부 DNS 이름을 확인할 수 있는지 확인하려면 다음을 수행합니다.

1. Exchange 서버에서 명령 프롬프트를 열고 다음 디렉터리로 이동하여 다음을 입력합니다.

<drive letter>:\WINDOWS\system32\inetsrv

2. 다음을 입력합니다.

dnsdiag internal host name –v 1

여기서
internal host name은 조직에 있는 다른 Exchange 서버의 정규화된 도메인 이름(FQDN)입니다.

3. Exchange 서버의 올바른 IP 주소가 반환되는지 확인합니다. 결과가 다음과 같이 표시됩니다.

        QNAME = example.microsoft.com

        Type = MX (0xf)

        Flags =  UDP default, TCP on truncation (0x0)

        Protocol = UDP

        DNS Servers: (DNS cache will not be used)

        172.16.1.101

Connected to DNS 172.16.1.101 over UDP/IP.

Received DNS Response:

----------------------

        Error: 9501

        Description: No records could be located for this name

        These records were received:

        microsoft.com   SOA      

Querying via DNSAPI:

--------------------

        QNAME = example.microsoft.com

        Type = A (0x1)

        Flags =  DNS_QUERY_TREAT_AS_FQDN, (0x1000)

        Protocol = Default UDP, TCP on truncation

        Servers: (DNS cache will be used)

        Default DNS servers on box.

Received DNS Response:

----------------------

        Error: 0

        Description: Success

        These records were received:

        example.microsoft.com    A    172.16.1.106

1 A record(s) found for example.microsoft.com

Target hostnames and IP addresses

---------------------------------

HostName: "example.microsoft.com"

        172.16.1.106
인터넷 메일 배달을 위한 DNS 구성
이 섹션에서는 인터넷 메일을 배달할 수 있도록 DNS를 구성하는 방법에 대해 설명하고 다음과 같은 작업을 안내합니다.

· 인바운드 메일의 DNS 설정 확인
· 아웃바운드 메일에 대한 DNS 구성
인바운드 메일의 DNS 설정 확인
DNS는 인터넷 메일 배달에서 중요한 역할을 담당합니다. 인터넷 메일을 받으려면 다음과 같이 설정해야 합니다.

· 메일 서버의 메일 교환기(MX) 레코드가 외부 DNS 서버에 있어야 합니다. Nslookup 유틸리티를 사용하여 MX 레코드가 올바르게 구성되었는지 확인할 수 있습니다. 브리지헤드 서버나 인터넷 메일 서버로 사용하는 메일 서버의 MX 레코드가 외부 DNS 서버에 있는지 확인합니다.

· 외부 DNS 서버에서 메일 서버의 MX 레코드를 확인하고 메일 서버에 연결하려면 인터넷에서 사용 중인 메일 서버에 액세스할 수 있어야 합니다. 텔넷 프로그램을 사용하여 다른 서버가 메일 서버에 액세스할 수 있는지 확인할 수 있습니다.

DNS 서버에 연결하거나 DNS 이름을 확인하도록 Exchange 서버를 구성해야 합니다.

· DNS 서버를 올바르게 구성해야 합니다.

다음 섹션에서는 이러한 설정을 확인하는 방법에 대해 설명합니다.

참고   Microsoft Windows® 2000이나 Windows Server 2003에서는 DNS 서버 서비스를 사용하는 것이 좋습니다. 다른 DNS 서버 소프트웨어 제품군도 있지만 DNS 서버 서비스는 Microsoft의 철저한 테스트를 거쳤으므로 Windows 2000 및 Windows Server 2003에서 가장 안정적으로 사용할 수 있습니다. 다음 섹션에서 제공하는 지침은 Windows 2000 및 Windows Server 2003의 DNS 서버 서비스에 적용됩니다.

Nslookup을 사용하여 MX 레코드 구성 확인
Windows 2000 서버에서 Exchange를 실행하는 경우 인터넷 메일을 수락하는 메일 서버에서 Nslookup 도구를 사용하여 MX 레코드가 올바르게 구성되었는지 확인할 수 있습니다. 

MX 레코드가 올바르게 구성되었는지 확인하려면 다음을 수행합니다. 

1. 명령 프롬프트에서 nslookup을 입력한 다음 Enter 키를 누릅니다.

2. server <IP address>를 입력합니다. 여기서 IP address는 외부 DNS 서버의 IP 주소입니다.

3. set q=MX를 입력한 다음 Enter 키를 누릅니다.
4. <domain name>을 입력합니다. 여기서 domain name은 도메인의 이름입니다. 그런 다음 Enter 키를 누릅니다.
입력한 도메인의 MX 레코드가 나타납니다. MX 레코드가 나타나지 않으면 DNS가 올바르게 구성되지 않은 것입니다.

다음 예제에서는 가상 도메인 example.com의 MX 레코드가 어떻게 나타나는지를 보여 줍니다.

C:\> nslookup

Default Server:  pdc.corp.example.com
Address:  192.168.6.13

> server 172.31.01.01

Default Server:  dns1.example.com
Address:  172.31.01.01

> set q=mx
> example.com.

Server:  dns1.example.com
Address:  10.107.1.7

example.com   MX preference = 10, mail exchanger = mail1.example.com
example.com   MX preference = 10, mail exchanger = mail2.example.com
example.com   MX preference = 10, mail exchanger = mail3.example.com
example.com   MX preference = 10, mail exchanger = mail4.example.com
example.com   MX preference = 10, mail exchanger = mail5.example.com

mail1.example.com     internet address = 172.31.31.01
mail2.example.com     internet address = 172.31.31.02
mail3.example.com     internet address = 172.31.31.03
mail4.example.com     internet address = 172.31.31.04
mail5.example.com     internet address = 172.31.31.05
이 예제에서는 미리 구성된 DNS 서버가 프록시 서버 뒤에 옵니다. 따라서 IP 주소가 172.31.01.01로 알려진 외부 또는 인터넷 DNS 서버를 사용하여 쿼리를 수행합니다. 그런 다음 쿼리 유형을 MX로 설정하여 example.com의 메일 교환기를 찾습니다. 이 예제에서는 다섯 개의 SMTP 서버가 똑같이 균형을 이루고 있으며 각 서버에는 고유한 IP 주소가 있습니다. 그러나 다음 예제처럼 도메인에 항목이 하나만 있는 경우도 있습니다.

contoso.com   MX preference = 10, mail exchanger = mailbox.contoso.com

mailbox.contoso.com     internet address = 10.57.22.3

텔넷을 사용하여 인터넷 액세스 가능성 확인
인터넷의 서버에서 메일 서버에 연결할 수 없으면 인터넷 메일을 받을 수 없습니다. 텔넷을 사용하면 인터넷의 다른 서버에서 메일 서버에 액세스할 수 있는지 확인할 수 있습니다. 

MX 레코드가 올바르게 설정되었는지 확인한 다음에는 인터넷의 다른 서버가 사용 중인 Exchange 서버에 액세스할 수 있는지 확인할 수 있습니다. 이 사실을 확인하려면 인트라넷 외부에서 텔넷을 사용하여 포트 25로 사용 중인 메일 서버에 연결합니다. 인터넷에 직접 액세스할 수 있는 컴퓨터를 사용해야 연결할 때 연결을 확인할 수 있습니다. 서버에 여러 개의 NIC(네트워크 인터페이스 카드)나 IP 주소가 있으면 텔넷을 사용하여 인터넷 IP 주소에 연결해야 합니다.

인터넷에서 서버에 액세스할 수 있는지 확인하려면 다음을 수행합니다.

명령 프롬프트에서 telnet <your mail server> 25를 입력한 다음 Enter 키를 누릅니다.

Contoso의 메일 서버인 mailbox.contoso.com에 대한 텔넷 세션 결과를 보여 주는 다음과 같은 응답을 받는지 확인합니다.

C:\> telnet mailbox.contoso.com 25

220 corp.contoso.com Microsoft ESMTP MAIL Service, Version: 5.0.
2195.1600 ready at Tue, 5 Sep 2002 11:52:36 -0400
아웃바운드 메일에 대한 DNS 구성
다음 두 가지 방법 중 하나를 사용하여 아웃바운드 메일에 대한 DNS를 구성할 수 있습니다.

방법 1

내부 DNS 서버를 사용하도록 Exchange를 구성할 수 있습니다. 이러한 DNS 서버는 외부 이름을 자체적으로 확인하거나 외부 DNS 서버에 대한 전달자를 사용합니다.

방법 2

전용 외부 DNS 서버를 사용하도록 Exchange를 구성할 수 있습니다. 

방법 1:  내부 DNS 서버를 사용하여 외부 이름 확인
방법 1에서는 Exchange가 DNS 서버를 사용하여 도메인 이름을 확인합니다. 일반적으로 Exchange 서버를 내부 DNS 서버의 DNS 클라이언트로 구성합니다. 내부 DNS 서버에서 신뢰할 수 있는 외부 DNS 서버를 가리키도록 외부 전달자를 구성합니다.

다음 섹션에서는 아래의 설정을 구성하는 방법에 대해 설명합니다.

· Exchange 서버의 DNS 설정
· DNS 서버의 설정
Exchange 서버의 DNS 설정 구성
일반적으로 Exchange 서버는 로컬 DNS 서버를 지정해야 합니다. 즉, Exchange 서버가 자체 도메인의 내부 DNS 서버를 가리켜야 합니다. 

Exchange 서버가 가리킬 DNS 서버를 지정하려면 인터넷 프로토콜(TCP/IP) 속성 대화 상자에 액세스해야 합니다. 

서버의 인터넷 프로토콜(TCP/IP) 속성에 액세스하려면 다음을 수행합니다.

1. 시작을 클릭하고 설정을 가리킨 다음 네트워크 및 전화 접속 연결을 클릭합니다.

2. 로컬 영역 연결을 두 번 클릭한 다음 로컬 영역 연결 상태에서 속성을 클릭합니다.

3. 로컬 영역 연결 속성의 선택한 구성 요소는 이 연결에 사용됩니다에서 인터넷 프로토콜(TCP/IP)을 두 번 클릭합니다.

4. 인터넷 프로토콜(TCP/IP) 속성에서 DNS가 올바르게 구성되었는지 확인합니다. 

Exchange 서버는 도메인의 기본 DNS 서버를 가리켜야 합니다. 로컬 DNS 서버가 여러 개일 경우 그 중 하나를 가리키도록 Exchange를 구성할 수 있습니다. 그러나 Exchange가 해당 도메인의 기본 DNS 서버를 가리키는 것이 가장 좋습니다.

DNS 서버의 설정 구성
다음 지침을 사용하여 DNS 서버를 구성하십시오. DNS 콘솔에 액세스하려면 시작을 클릭하고 관리 도구를 가리킨 다음 DNS를 클릭합니다.

참고   이 섹션의 구성 설정에서는 도메인 컨트롤러에서 DNS를 실행한다고 가정합니다. 

· DNS 서버는 해당 IP 주소를 가리켜야 합니다. 이 설정을 확인하려면 DNS 서버의 인터넷 프로토콜(TCP/IP) 속성 대화 상자에 액세스합니다. 이 대화 상자에 액세스하는 방법에 대한 자세한 내용은 이 장의 앞부분에 있는 "서버의 인터넷 프로토콜(TCP/IP) 속성에 액세스하려면 다음을 수행합니다."를 참조하십시오. 

참고   컴퓨터를 DNS 서버로 사용할 때는 TCP/IP를 수동으로 구성하고 고정 IP 주소를 사용하는 것이 좋습니다.

· DNS 서버에는 호스팅할 각 도메인에 대한 정방향 조회 영역이 있어야 합니다. 정방향 조회 영역을 구성하려면 DNS 콘솔에서 DNS 서버, 정방향 조회 영역을 차례로 확장하여 원하는 정방향 조회 영역을 마우스 오른쪽 단추로 클릭하고 속성을 클릭한 다음 일반 탭의 설정을 사용합니다. 각 정방향 조회 영역에 대해 다음을 수행합니다.

· 동적 업데이트를 허용하시겠습니까?를 예로 설정합니다.

· 종류를 Active Directory 통합 영역으로 설정합니다.

· DNS 서버에는 호스팅할 각 IP 서브넷 범위에 대한 역방향 조회 영역이 있어야 합니다. 역방향 조회 영역을 구성하려면 DNS 콘솔에서 DNS 서버, 역방향 조회 영역을 차례로 확장하여 원하는 역방향 조회 영역을 마우스 오른쪽 단추로 클릭하고 속성을 클릭한 다음 일반 탭의 설정을 사용합니다. 각 역방향 조회 영역에 대해 다음을 수행합니다.

· 동적 업데이트를 허용하시겠습니까?를 예로 설정합니다.

· 종류를 Active Directory 통합 영역으로 설정합니다.

참고   내부 DNS 서버에서 역방향 조회 영역을 사용하지 않아도 DNS 서버는 여전히 올바르게 작동합니다. 
· 외부(인터넷) DNS 서버에 대한 전달자를 포함하도록 DNS 서버를 구성합니다. 이 설정을 사용하면 DNS 서버에서 외부 이름에 대한 쿼리를 받아 원격 서버에 쿼리를 전달하고 요청자에게 응답을 제공할 수 있습니다. 이 설정을 구성하려면 DNS 콘솔을 열어 DNS 서버를 마우스 오른쪽 단추로 클릭하고 속성, 전달자 탭을 차례로 클릭한 다음 외부 DNS 서버에 대한 전달자를 구성합니다. 

참고   전달자 탭에서 전달자 사용 확인란을 사용할 수 없으면 DNS 서버가 루트 DNS 서버로 구성된 것입니다. 이 경우에 전달자를 구성하려면 "."(마침표) 영역을 제거하고 DNS 콘솔을 다시 시작한 다음 전달자를 구성해야 합니다. 

Windows 2000 및 Microsoft Active Directory® 디렉터리 서비스 관련 DNS에 대한 자세한 내용은 Microsoft 기술 자료 문서 298448 "Windows 2000 DNS 및 Active Directory 정보와 기술 자료"(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=298448)를 참조하십시오.
방법 2:  SMTP 가상 서버에서 외부 DNS 서버 구성
이 섹션에서는 SMTP 가상 서버에서 외부 DNS 서버를 구성하는 방법에 대해 설명합니다. 외부 DNS 서버를 구성하여 Exchange를 실행하는 컴퓨터의 TCP/IP 속성에서 구성한 서버 이외에 다른 DNS 서버를 지정합니다. 이 DNS 서버는 SMTP에서 외부 DNS 이름을 확인하고 메일을 배달하는 데 사용됩니다.

아웃바운드 SMTP 가상 서버에서 외부 DNS 서버를 구성하려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭합니다.

2. 콘솔 트리에서 서버, <Server Name>, 프로토콜을 차례로 확장한 다음 SMTP를 확장합니다.

3. <Your Outgoing SMTP Virtual Server>를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. 배달 탭을 클릭한 다음 고급을 클릭합니다. 고급 배달 대화 상자가 나타납니다(그림 4.1).
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그림 4.1   고급 배달 대화 상자
5. 고급 배달에서 구성을 클릭합니다. 구성 대화 상자가 나타납니다(그림 4.2).
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그림 4.2   구성 대화 상자
6. 구성에서 추가를 클릭하고 사용할 외부 DNS 서버의 IP 주소를 입력한 다음 확인을 클릭합니다. 

7. 구성의 외부 DNS에서 IP 주소가 올바른지 확인한 다음 확인을 두 번 클릭하여 설정을 적용합니다.

DNS 확인자를 사용하여 DNS 구성 확인
Exchange에서 인터넷 메일을 보내기 위해서는 Exchange가 도메인에 사용하는 DNS 서버가 외부 도메인 이름을 확인할 수 있어야 합니다. Windows Server 2003에서 Exchange 2003을 실행하는 경우 DNS 확인자 도구를 사용하여 DNS 서버에서 외부 도메인 이름을 확인할 수 있는지 확인할 수 있습니다.

dnsdiag를 사용하여 DNS 서버가 외부 DNS 이름을 확인할 수 있는지 확인하려면 다음을 수행합니다.

· Exchange 서버에서 명령 프롬프트를 열고 다음을 입력합니다.

dnsdiag contoso.com –s 172.16.1.1 –v 1

여기서
contoso.com은 외부 도메인이고
172.16.1.1은 사용하려는 외부 DNS 서버의 IP 주소입니다.

1은 사용하려는 SMTP 가상 서버의 인스턴스 번호입니다.

입력한 도메인의 메일 교환기(MX) 리소스 레코드가 표시되어야 합니다. MX 레코드가 나타나지 않으면 DNS가 외부 도메인 이름을 확인하도록 구성되지 않은 것입니다. 

다음 예제에서는 DNS 서버 example.com이 외부 도메인 contoso.com의 IP 주소를 확인하는 방법을 보여 줍니다.

Created Async Query:

--------------------

        QNAME = contoso.com

        Type = MX (0xf)

        Flags =  UDP default, TCP on truncation (0x0)

        Protocol = UDP

        DNS Servers: (DNS cache will not be used)

        172.16.1.1

Connected to DNS 172.16.1.1 over UDP/IP.

Received DNS Response:

----------------------

        Error: 0

        Description: Success

        These records were received:

        contoso.com    MX    10    mail.contoso.com

        mail.contoso.com    A    172.16.1.2

 

Processing MX/A records in reply.

Sorting MX records by priority.

 

Target hostnames and IP addresses

---------------------------------

HostName: "mail.contoso.com"

        172.16.1.2

Nslookup을 사용하여 DNS 구성 확인
Exchange에서 인터넷 메일을 보내기 위해서는 Exchange가 도메인에 사용하는 DNS 서버가 외부 도메인 이름을 확인할 수 있어야 합니다. Windows 2000 서버에서 Exchange 2003을 실행하는 경우 Nslookup 도구를 사용하여 DNS 서버에서 외부 도메인 이름을 확인할 수 있는지 확인할 수 있습니다. 

nslookup을 사용하여 DNS 서버가 외부 DNS 이름을 확인할 수 있는지 확인하려면 다음을 수행합니다.

1. 명령 프롬프트에서 Nslookup을 입력한 다음 Enter 키를 누릅니다.

2. server <IP address>를 입력합니다. 여기서 IP address는 외부 DNS 서버의 IP 주소입니다.

3. set q=MX를 입력한 다음 Enter 키를 누릅니다.

4. <domain name>을 입력합니다. 여기서 domain name은 외부 메일 도메인의 이름입니다. 그런 다음 Enter 키를 누릅니다. 

입력한 도메인의 메일 교환기(MX) 리소스 레코드가 표시되어야 합니다. MX 레코드가 나타나지 않으면 DNS가 외부 도메인 이름을 확인하도록 구성되지 않은 것입니다. 

다음 예제에서는 DNS 서버 example.com이 외부 도메인 contoso.com의 IP 주소를 확인하는 방법을 보여 줍니다.

C:\> nslookup

Default Server:  pdc.corp.example.com
Address:  192.168.6.13

> server 10.255.255.255

Default Server:  dns1.example.com
Address:  10.255.255.255

> set q=mx
> contoso.com.

Server:  dns1.example.com
Address:  192.168.10.10

contoso.com   MX preference = 10, mail exchanger = mail1.contoso.com
contoso.com   MX preference = 10, mail exchanger = mail2.contoso.com
contoso.com   MX preference = 10, mail exchanger = mail3.contoso.com

mail1.contoso.com     internet address = 192.168.255.011
mail2.contoso.com     internet address = 192.168.255.012
mail3.contoso.com     internet address = 192.168.255.013
이 예제에서는 미리 구성된 DNS 서버가 프록시 서버 뒤에 옵니다. 따라서 IP 주소가 10.255.255.255로 알려진 외부 또는 인터넷 DNS 서버를 사용하여 쿼리를 수행합니다. 그런 다음 쿼리 유형을 MX로 설정하여 contoso.com의 메일 교환기를 찾습니다. 이 예제에서는 세 개의 SMTP 서버가 똑같이 균형을 이루고 있으며 각 서버에는 고유한 IP 주소가 있습니다.

5장
라우팅 토폴로지 구성
이 장에서는 라우팅 토폴로지 구성에 관련된 계획, 개념 및 절차를 설명합니다. 다음 섹션이 포함되어 있습니다.

참고   단일 서버에서 Microsoft® Exchange를 운영하는 조직의 경우에는 라우팅 그룹에 관련된 대부분의 내용이 적용되지 않지만 더 많은 서버를 지원하도록 메시징 시스템을 확장할 계획이 있는 경우에는 이러한 내용을 유용하게 사용할 수 있습니다.

일반적인 계획 고려 사항
이 섹션에서는 라우팅 토폴로지를 구성하기 전에 수집할 정보와 라우팅 토폴로지에 영향을 미치는 변수에 대해 설명합니다.

일반적인 라우팅 토폴로지
이 섹션에서는 두 개의 일반 라우팅 토롤로지인 중앙 집중 라우팅 토폴로지와 분산 라우팅 토폴로지를 소개하고 일반적으로 이러한 토폴로지가 사용되는 시기에 대해 설명합니다.

라우팅 그룹 정의
이 섹션에서는 라우팅 그룹을 만드는 방법, 라우팅 그룹 커넥터 및 라우팅 그룹 연결 방법에 대해 설명합니다.

커넥터 범위 및 제한 이해
이 섹션에서는 커넥터 범위와 제한 사용에 관련된 내용을 설명합니다.

라우팅 그룹 마스터 지정
이 섹션에서는 라우팅 그룹 마스터의 정의, 작동 방법 및 라우팅 그룹 마스터 지정 기준을 설명합니다. 

고급 라우팅 구성
이 섹션에는 고급 라우팅 그룹 구성 항목이 있습니다. 여기서는 로드 균형 조정과 장애 조치(failover)에 커넥터를 사용하는 방법과 연결 상태 소통량을 억제하는 방법에 대해 설명합니다. 

5장의 절차
표 5.1에서는 이 장에서 자세히 설명하는 구체적인 절차뿐 아니라 이러한 절차를 수행하는 데 필요한 권한을 보여 줍니다.

표 5.1   5장의 절차 및 해당 권한
	절차
	필요한 권한 또는 역할

	라우팅 그룹 만들기
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	라우팅 그룹 커넥터에 대한 옵션 구성
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	라우팅 그룹 커넥터에 대해 원격 브리지헤드 서버 지정
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	배달 제한에 레지스트리 키 사용
	로컬 관리자 그룹의 구성원

	라우팅 그룹 마스터로 사용할 서버 변경
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	서버의 연결 상태 정보 생략
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원


일반적인 계획 고려 사항
효과적이고 안정적인 메시지 흐름을 위해서는 라우팅 토폴로지를 제대로 디자인해야 합니다. 라우팅 토폴로지를 디자인하기 전에 단일 Exchange 조직에 대한 다음 제한을 알아 두어야 합니다. 단일 Exchange 조직은 다음 제한을 준수해야 합니다.

· 1,000개 이상의 관리 그룹
· 1,000개 이상의 서버
라우팅 토폴로지를 구성하기 전에 다음 변수를 고려하여 현재 환경을 자세히 평가해야 합니다.

각 위치의 네트워크 토폴로지 및 사용자
현재 기존의 대역폭을 필요로 하는 네트워크와 앞으로의 프로젝트를 사용 중인 응용 프로그램을 고려할 경우의 위치와 사용 가능한 대역폭 사이의 연결입니다. 

사용자 수, 위치 및 사용 패턴
네트워크에서 메시지를 보내는 사용자 수는 중요한 고려 사항입니다. 또한 사용자의 분산 방법, 사용자가 기본적으로 해당 위치의 다른 사용자와 통신하는지 아니면 다른 위치의 다른 사용자와 통신하는지 여부, 특정 위치의 사용자가 보내는 메시지 크기도 고려해야 합니다. 예를 들어 디자인 부서에서 비즈니스 파트너에게 큰 그래픽 파일이 첨부된 메시지를 보낼 수 있습니다. 이 소통량은 네트워크에서 첨부 파일을 거의 보내지 않는 부서의 소통량보다 네트워크에 큰 영향을 미칩니다.

회사에서 사용하는 응용 프로그램 종류
회사 네트워크와 네트워크의 피크 사용 시간에 사용되는 응용 프로그램 종류입니다.

데이터 센터 위치
데이터 센터 및 지사와 다른 데이터 센터에 대한 사용 가능한 연결 위치입니다.

약속 있음/없음 요구 사항
지리적으로 서로 다른 위치의 현재 약속 있음/없음 정보의 사용입니다. 공용 폴더 복제에는 약속 있음/없음 정보의 복제가 포함됩니다. 서로 다른 장소에 있는 사용자가 자기와 다른 장소에 있는 사용자의 현재 약속 있음/없음 정보를 필요로 하거나 일반적으로 사용자들이 같은 위치에 있는 사용자의 현재 정보를 필요로 합니까?

현재의 Microsoft Active Directory® 디렉터리 서비스 디자인
Microsoft Windows® 사이트를 디자인하고 이러한 사이트가 라우팅 그룹과 상응하는 방법에 따른 글로벌 카탈로그 서버와 도메인 컨트롤러 배치입니다.
일반적인 라우팅 토폴로지
이 섹션에서는 일반적으로 배포되는 두 가지 메시징 토폴로지를 설명합니다.

· 모든 서버에 풀 메시 연결이 있고 서버가 지점 간 방식으로 통신하는 중앙 집중 메시징 토폴로지 

· 단일 허브나 데이터 센터에서 여러 지사 사이트에 연결하는 분산 메시징 토폴로지 

중앙 집중 메시징 토폴로지
중앙 집중 메시징 토폴로지에서는 모든 서버가 안정적인 고속 대역폭으로 연결되는 단일 데이터 센터나 허브가 있습니다. 사이트 범위가 지리적으로 광범위한 경우에도 안정적인 동일한 대역폭으로 연결되면 단일 라우팅 그룹을 사용할 수 있습니다. 

중앙 집중 메시징 토폴로지를 사용하면 모든 서버가 지점 간 방식으로 통신하므로 관리가 쉽고 메일 흐름이 효율적이라는 이점이 있습니다. 

그러나 중앙 위치에 느린 네트워크로 연결된 여러 서버가 있으면 이러한 서버를 별도의 라우팅 그룹으로 그룹화하는 것이 가장 좋습니다. 단일 라우팅 그룹에 있고 네트워크 연결이 불안정한 하나의 서버는 연결 상태 소통량을 생성할 수 있습니다. 이 서버 또는 이 서버에 있는 라우팅 그룹 커넥터를 사용할 수 없는 상태가 되면 다른 모든 서버에 이 사실을 알려야 하므로 라우팅 그룹 안의 서버에 라우팅 토폴로지에 대한 정보를 전달하는 서버인 라우팅 그룹 마스터가 이 서버 상태의 변경 내용을 라우팅 그룹의 모든 서버에 전파해야 합니다. 라우팅 그룹 마스터에 대한 자세한 내용은 이 장의 뒷부분에 있는 “라우팅 그룹 마스터 지정”을 참조하십시오.

분산 메시징 토폴로지
지사나 분산 메시징 토폴로지에서는 일반적으로 한 개 이상의 데이터 센터가 중앙 집중형(hub-and-spoke) 네트워크 디자인을 사용하여 여러 개의 작은 지사 위치에 연결됩니다. 이 시나리오에서는 중앙 허브에 있는 서버가 단일 라우팅 그룹으로 함께 그룹화되며 이 라우팅 그룹에 있는 모든 서버는 안정적인 네트워크 연결을 사용합니다. 각 지사 위치는 해당 라우팅 그룹을 구성합니다. 

일반적으로 중앙 허브 사이트에서는 지사 라우팅 그룹에 연결하는 전용 브리지헤드 서버가 있습니다. 이러한 라우팅 그룹은 종종 리프 노드 라우팅 그룹이므로 정반대 연결에서 인바인드 라우팅 그룹 커넥터와 아웃바운드 라우팅 그룹 커넥터가 하나뿐입니다. 리프 노드 라우팅 그룹은 다른 커넥터를 포함할 수 없습니다.

리프 노드 라우팅 그룹의 경우 다음 세 가지로 구성할 수 있습니다.

· 단일 라우팅 그룹에 대한 인바운드 커넥터가 있고 아웃바운드 커넥터는 없는 라우팅 그룹
· 단일 라우팅 그룹에 대한 아웃바운드 커넥터가 있고 인바운드 커넥터는 없는 라우팅 그룹
· 단일 라우팅 그룹에 대한 아웃바운드 커넥터가 있는 라우팅 그룹. 리프 노드 라우팅 그룹의 예는 그림 5.1을 참조하십시오.

Exchange Server 2003에서 리프 노드 라우팅 그룹과 연결하는 커넥터의 대체 경로가 없을 경우 커넥터 상태가 항상 “작동 중”(서비스 중)으로 표시됩니다. Exchange Server 2003에서는 대체 경로가 없어도 커넥터 상태가 "작동 안 함"으로 변경되지 않습니다. 대신 배달할 메일을 대기시켰다가 경로를 다시 사용할 수 있을 때 보냅니다. 이러한 변경으로 인해 특히 중앙 집중형(hub-and-spoke) 토폴로지가 사용되는 분산 메시징 환경과 관련된 연결 상태 정보 전파가 줄어들기 때문에 성능이 향상됩니다. 원격 사이트를 연결하는 단일 라우팅 그룹 커넥터, 허브에 대한 리프 노드 라우팅 그룹 및 원격 사이트로 허브를 연결하는 다른 라우팅 그룹 커넥터가 있는 경우를 고려해 보십시오. 허브나 원격 사이트에서 라우팅 그룹 커넥터를 사용할 수 없는 상태가 되면 커넥터를 다시 사용할 수 있을 때까지 메시지가 큐에 대기합니다. 연결 상태 소통량이 생성되지 않으며 네트워크는 영향을 받지 않습니다.

그림 5.1에서는 일반적인 중앙 집중형(hub-and-spoke) 구성의 분산 메시징 토폴로지를 보여 줍니다. 이 토폴로지에서는 실제 사이트가 각각 라우팅 그룹에 매핑됩니다. 중앙 위치에서는 모든 서버가 하나의 라우팅 그룹에 포함되어 지점 간 방식으로 통신합니다. 멀리 떨어져 있는 각 사무실 사이트마다 중앙 사이트에 대해 사용 가능한 경로가 하나뿐이므로 원격 사이트에서 커넥터를 사용할 수 없는 경우 커넥터를 사용할 수 있고 연결 상태 변경이 전파되지 않을 때까지 메일이 대기합니다.
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그림 5.1   일반적인 중앙 집중형(hub-and-spoke) 구성의 분산 메시징 토폴로지
라우팅 그룹 정의
일반적으로 라우팅 그룹 한 개를 정의하고 필요할 때만 다른 라우팅 그룹을 추가해야 합니다. 해당 환경에 라우팅 그룹이 적을수록 간단하고 편리하게 관리할 수 있습니다. 그러나 네트워크 가용성뿐 아니라 지리적 요구 사항과 관리 요구 사항에 따라 추가 라우팅 그룹이 만들어 질 수 있습니다.

일반적으로 다음 두 가지 이유 중 하나로 인해 라우팅 그룹이 만들어집니다.

· 서버에서 다양한 네트워크 연결을 수용합니다. 

· 특정 영역에 있는 사용자의 커넥터 사용을 제한합니다. 라우팅 그룹을 사용하여 커넥터 사용을 제한하는 방법에 대한 자세한 내용은 이 장의 뒷부분에 있는 “커넥터 범위 및 제한 이해”를 참조하십시오.

라우팅 그룹을 정의하기 전에 표 5.2에 나와 있는 복수 라우팅 그룹의 장단점을 따져 보십시오.

표 5.2   복수 라우팅 그룹의 장점과 단점
	복수 라우팅 그룹의 장점
	복수 라우팅 그룹의 단점

	· 메일 흐름을 예약하고 제어할 수 있습니다. 특정 라우팅 그룹의 커넥터 사용을 제한하거나 커넥터 사용을 예약할 수 있습니다.

· 커넥터 제한을 사용하여 메시지 크기나 내용에 따라 사용을 제어할 수 있습니다.
	· 최종 대상에 도달하는 추가 홉을 결정하므로 배달 효율성이 떨어집니다.

· 메시징 환경이 복잡해집니다.

· 도달하려는 홉 수가 많을수록 여러 지점에서 오류가 발생하므로 메시징이 불안정해질 수 있습니다.

· 올바르게 연결된 TCP/IP 환경에서는 SMTP(Simple Mail Transfer Protocol)가 대기 시간을 처리하므로 종종 복수 라우팅 그룹이 필요 없는 경우도 있습니다.

· 일반적으로 두 경로에서 같은 네트워크를 사용하며 네트워크의 상속 안정성이 동일합니다.


그림 5.2에 있는 차트를 참고하여 라우팅 그룹 경계를 정의하는 방법을 결정할 수 있습니다.
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그림 5.2   라우팅 그룹 경계 결정
라우팅 그룹 만들기
기본적으로 Exchange는 모든 서버가 단일 라우팅 그룹에 포함된 것처럼 작동합니다. 관리 요구 사항, 네트워크 토폴로지 및 표 5.2에서 설명한 이유에 따라 Exchange에서 메시지 흐름 효율성을 최대화할 수 있도록 서버를 라우팅 그룹으로 그룹화할 수 있습니다.

기본적으로 전용 모드의 Exchange 조직에 있는 모든 서버는 기본 라우팅 그룹이라는 하나의 라우팅 그룹에 배치되며 서로 직접 통신합니다. Exchange Server 5.5 이전 버전을 실행하는 서버도 있는 혼합 모드 환경에서는 각 Exchange Server 5.5 사이트가 라우팅 그룹이 됩니다.

참고   혼합 모드와 전용 모드의 라우팅 그룹 차이점에 대한 자세한 내용은 1장 “전용 모드 및 혼합 모드에서 라우팅 그룹 사용”을 참조하십시오. 

설치 후에 라우팅 그룹을 Exchange 조직에 추가로 만들 수 있습니다. 기존 조직에 Exchange 서버를 추가로 설치할 때는 이들 서버가 포함될 라우팅 그룹을 적절히 지정할 수 있습니다. 설치 후 라우팅 그룹 간에 서버를 이동할 수도 있습니다.

라우팅 그룹을 만들면 라우팅 그룹 아래에 다음 두 개의 컨테이너가 나타납니다.

· 커넥터   라우팅 그룹 내의 서버에 설치된 모든 커넥터가 표시됩니다. 이 목록에는 Lotus Notes나 Novell GroupWise 커넥터와 같은 타사 메일 시스템에 대한 커넥터를 비롯하여 관리자가 구성하는 모든 라우팅 그룹 커넥터, X.400 커넥터 및 SMTP 커넥터가 포함됩니다.
· 구성원   라우팅 그룹 내의 서버가 표시됩니다. 기본적으로 라우팅 그룹에 추가한 첫 번째 서버가 라우팅 그룹 마스터가 됩니다.
참고   라우팅 그룹을 만들려면 라우팅 그룹을 표시하도록 Exchange 조직을 먼저 구성해야 합니다. Exchange System Manager에서 Exchange 조직을 마우스 오른쪽 단추로 클릭하고 속성을 클릭한 다음 라우팅 그룹 표시 확인란을 선택합니다.

라우팅 그룹을 만들려면 다음을 수행합니다.

1. Exchange System Manager에서 라우팅 그룹을 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 라우팅 그룹을 선택합니다.
2. 일반 탭(그림 5.3)의 이름 상자에 라우팅 그룹 이름을 입력한 다음 확인을 클릭합니다.
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그림 5.3   라우팅 그룹의 일반 탭
라우팅 그룹 커넥터 및 브리지헤드 서버 정의
라우팅 그룹 내에서는 모든 서버가 서로 직접 통신할 수 있지만 서로 다른 라우팅 그룹의 서버 간에 통신할 때는 그렇지가 않습니다. 다른 라우팅 그룹의 서버와 통신할 수 있도록 하려면 라우팅 그룹 커넥터를 만들어야 합니다. X.400 커넥터나 SMTP 커넥터를 사용하여 라우팅 그룹을 연결할 수도 있지만 대부분의 경우 라우팅 그룹을 연결할 때는 이러한 용도로 특별히 디자인된 라우팅 그룹 커넥터를 사용하는 것이 더 좋습니다.

기본적으로 라우팅 그룹 내의 모든 서버는 라우팅 그룹 커넥터를 통해 메일을 보낼 수 있습니다. 라우팅 그룹 커넥터를 통해 메일을 보낼 수 있는 서버를 브리지헤드 서버라고 합니다. 브리지헤드 서버는 커넥터를 통해 모든 메시지를 배달하는 SMTP 가상 서버와 Exchange 서버로 구성됩니다.

라우팅 그룹 커넥터를 만들 때는 모든 서버를 해당 커넥터용 브리지헤드 서버로 사용하거나 특정 서버만 해당 커넥터용 브리지헤드 서버로 사용하도록 지정할 수 있습니다. 표 5.3에서는 이 두 가지 방법의 장점을 비교합니다.

표 5.3   라우팅 그룹의 브리지헤드 서버 수 선택
	브리지헤드 서버 수
	장점

	라우팅 그룹에 있는 모든 서버
	· 라우팅 그룹에 있는 모든 서버에서 다른 라우팅 그룹으로 메시지를 직접 배달할 수 있으므로 메시지 흐름의 효율성이 높아집니다.

· 라우팅 그룹에 있는 모든 서버를 다른 라우팅 그룹에 있는 서버와 연결할 때 동일한 네트워크 연결 구성을 활용합니다.

· 모든 서버가 지점 간 방식으로 통신하는 대규모 조직에서 복잡성을 높아져 메일 흐름 문제 해결이 어려워질 수 있습니다. 

· 직접 지점 간 연결을 사용하여 로드 균형을 조정할 수 있습니다.

	라우팅 그룹에 있는 서버 중 일부만 선택
	· 라우팅 그룹 간의 연결 지점이 제한되므로 메시지 흐름에 관련된 문제 해결이 더욱 쉬워집니다.

· 라우팅 그룹 간의 메시지 흐름이 많을 경우에는 메시징이 분산됩니다.

· 브리지헤드 서버를 통해 보내는 소통량을 처리할 사서함 서버가 필요 없는 대규모 환경에서 브리지헤드 서버와 사서함 서버의 서버 역할을 지정할 수 있습니다.

· 일부 서버의 네트워크 연결이 다른 서버보다 나은 구성으로 메일을 더욱 안정적이고 효율적으로 전송할 수 있습니다.


그림 5.4에서는 지금까지 설명한 라우팅의 기본 구성 요소를 보여 주며 라우팅 그룹 내의 서버 간 메시지 흐름과 라우팅 그룹 간의 메시지 흐름을 보여 줍니다. 또한 각 라우팅 그룹에 브리지헤드 서버를 하나만 사용하는 토폴로지를 보여 줍니다.
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그림 5.4   라우팅 그룹 내부 및 라우팅 그룹 간의 통신
그림 5.4와 같은 간단한 토폴로지에서는 라우팅 그룹 간의 최적의 메시지 라우팅 방법을 고려하지 않아도 됩니다. 지리적으로 떨어져 있는 여러 개의 라우팅 그룹으로 구성된 복잡한 토폴로지일수록 그룹 간의 메시지 라우팅이 중요합니다. 

이러한 그룹에 사용되는 라우팅 그룹 커넥터에 순위(네트워크 가용성, 네트워크 소통량, 관리 요구 사항에 따라 정의되는 경로 관련 비용)를 지정하여 라우팅 그룹 간의 라우팅을 구성할 수 있습니다. 특정 라우팅 그룹에 있는 서버의 사용자가 다른 라우팅 그룹에 있는 서버의 사용자에게 메일을 보내면 Exchange에서는 이러한 순위를 사용하여 가장 효율적인 경로를 결정합니다. 라우팅 그룹 커넥터의 순위는 Exchange에서 연결 상태 정보의 일부로 관리됩니다. Exchange에서는 순위가 가장 낮은 경로의 커넥터나 서버를 사용할 수 없는 경우를 제외하고는 언제나 순위가 가장 낮은 경로를 사용합니다. 모든 라우팅 그룹에서 각 커넥터의 순위와 상태를 알 수 있도록 각 라우팅 그룹에는 라우팅 그룹의 다른 모든 서버에 대해 이러한 정보를 업데이트하고 조정하는 라우팅 그룹 마스터가 있습니다. 라우팅 그룹 마스터에 대한 자세한 내용은 이 장의 뒷부분에 있는 “라우팅 그룹 마스터 지정”을 참조하십시오.

라우팅 그룹 연결
라우팅 그룹을 만들 때는 서로 직접 통신할 수 있는 서버 그룹을 지정합니다. 서로 다른 라우팅 그룹에 있는 서버가 서로 통신하기 위해서는 라우팅 그룹을 연결해야 합니다.

SMTP 커넥터나 X.400 커넥터를 사용하여 라우팅 그룹을 연결할 수도 있지만 이러한 유형의 커넥터를 사용하는 것은 일반적으로 권장되지 않습니다. 대신에 라우팅 그룹 연결을 위해 특별히 디자인된 커넥터인 라우팅 그룹 커넥터를 사용하는 것이 좋습니다.

참고   라우팅 그룹 간에 SMTP 커넥터나 X.400 커넥터를 사용해야 할 경우 커넥터에 주소 공간을 추가하지 마십시오. 연결된 라우팅 그룹만 지정해야 하며 그렇지 않으면 라우팅이 올바르게 작동하지 않습니다.

라우팅 그룹 커넥터는 보내는 메시지를 위한 단방향 경로입니다. 즉, 연결된 라우팅 그룹에 아웃바운드 메시지가 전송된다는 의미입니다. 라우팅 그룹 두 개가 서로 통신하려면 상대 라우팅 그룹에 아웃바운드 메시지를 보낼 수 있도록 각 라우팅 그룹에 라우팅 그룹 커넥터가 있어야 합니다. 라우팅 그룹에 첫 번째 커넥터를 만들면 원격 라우팅 그룹에서 이 라우팅 그룹으로 메시지를 보낼 수 있도록 원격 라우팅 그룹에도 라우팅 그룹 커넥터를 만들지 여부를 묻는 메시지가 표시됩니다.

라우팅 그룹 커넥터를 만들고 구성하기 전에 다음과 같은 사항을 고려해야 합니다.

이 커넥터로 어느 라우팅 그룹에 메시지를 보낼 것인가?   이 정보는 매우 중요합니다. 커넥터를 통해 메시지를 배달할 라우팅 그룹을 식별해야 메시지를 보내고 받는 라우팅 그룹과 나머지 토폴로지의 관계를 설정할 수 있습니다. 연결된 커넥터 순위를 효율적으로 지정하려면 메시지를 보내고 받는 라우팅 그룹이 토폴로지에 어떻게 적용되는지 알고 있어야 합니다.

· 커넥터의 순위를 어떻게 지정할 것인가?   Exchange에서는 순위라는 변수를 사용하여 가장 효율적인 메시징 경로를 결정하며 순위가 가장 낮은 경로를 가장 효율적인 경로로 인식합니다. 순위가 가장 낮은 경로에서 서버나 커넥터를 사용할 수 없는 경우에만 순위가 높은 경로를 사용합니다. 네트워크 대역폭이 가장 높은 경로에 가장 낮은 순위를 지정해야 합니다.

라우팅 그룹의 어느 서버를 브리지헤드 서버로 사용할 수 있는가?   지정된 브리지헤드 서버만 커넥터를 통해 연결된 라우팅 그룹에 메시지를 보낼 수 있습니다. 기본 설정은 로컬 라우팅 그룹의 서버에서 이 커넥터를 통해 메일을 보내도록 하는 것입니다. 이러한 기본 옵션은 라우팅 그룹의 모든 서버가 네트워크를 통해 원격 브리지헤드 서버에 직접 연결하고 같은 메시징 로드를 공유할 수 있는 경우에 사용합니다. 원격 브리지헤드 서버에 직접 연결하면 메시지 흐름의 효율성이 높아집니다.

그러나 로컬 라우팅 그룹의 특정 서버와 지정된 원격 브리지헤드 서버 간에 네트워크로 직접 연결하는 것이 더 좋을 수도 있습니다. 예를 들어 서버 A는 원격 브리지헤드 서버와 초당 56KB로 직접 연결되어 있고 서버 B와 서버 C는 같은 원격 브리지헤드 서버와 초당 10MB로 직접 연결되어 있는 경우 직접 네트워크 연결 상태가 더 나은 서버, 즉 서버 B와 서버 C를 브리지헤드 서버로 지정하고 해당 서버를 허용 브리지헤드 서버 목록에 추가해야 합니다. 

다음 두 방법 중 하나를 사용하여 라우팅 그룹의 모든 서버가 브리지헤드 서버 역할을 하도록 구성할 수 있습니다.

· 기본 옵션인 모든 로컬 서버에서 이 커넥터를 통해 메일을 보낼 수 있음을 선택합니다. 이 옵션을 선택하면 모든 브리지헤드 서버를 사용할 수 없는 경우에도 커넥터는 항상 서비스 중이거나 사용 가능한 상태로 표시됩니다. 이 옵션을 사용하면 커넥터가 사용할 수 없는 상태로 표시되지 않으므로 연결 상태 정보 생성이 줄어든다는 이점이 있습니다. 

· 다음 서버에서 이 커넥터를 통해 메일을 보낼 수 있음을 선택하고 직접 라우팅 그룹의 각 서버를 브리지헤드 서버로 추가합니다. 이 방법으로 브리지헤드 서버를 구성하면 모든 브리지헤드 서버가 사용할 수 없는 상태가 될 경우 라우팅 그룹 커넥터도 사용할 수 없는 상태로 표시됩니다. 그러나 이 옵션을 사용하면 각 브리지헤드 가상 서버의 정규화된 도메인 이름(FQDN)이 연결 상태 테이블에 기록되므로 연결 상태 테이블 크기가 증가할 수 있습니다. 연결 상태에 대한 자세한 내용은 15장 “고급 연결 상태 개념”을 참조하십시오.

복수 브리지헤드 서버를 사용하는 경우와 지정된 브리지헤드 서버를 사용하는 경우의 이점 비교에 대한 자세한 내용은 이 장의 앞부분에 있는 표 5.3을 참조하십시오.

· 이 커넥터를 통해 사용자가 로컬로 사용할 수 없는 공용 폴더에 액세스할 수 있도록 설정할 것인가?   기본적으로 공용 폴더 조회는 라우팅 그룹을 연결하는 커넥터를 통해 사용할 수 있습니다. 그러나 사용자가 원격 라우팅 그룹에 있는 공용 폴더에 액세스하면 네트워크 사용량이 증가하므로 라우팅 그룹의 네트워크 연결 속도가 느린 경우나 네트워크에서 추가 사용량을 처리할 수 없는 경우에는 공용 폴더 조회 기능을 사용하지 않습니다. 

· 이 커넥터를 통해 어느 원격 브리지헤드 서버에 메시지를 보낼 것인가?   원격 브리지헤드 서버란 이 라우팅 그룹으로 보내는 모든 메시지를 받는 연결된 라우팅 그룹의 서버입니다. 또한 원격 브리지헤드 서버는 커넥터의 브리지헤드 서버로부터 연결 상태 정보를 받습니다.

이러한 사항을 고려한 후에는 라우팅 그룹 커넥터 속성 대화 상자의 일반 탭에서 구성 옵션을 설정할 수 있습니다. 마지막 질문은 원격 브리지헤드 탭에서 원격 브리지헤드 서버를 지정하여 해결할 수 있습니다.

라우팅 그룹 커넥터에 대한 옵션을 구성하려면 다음을 수행합니다.

1. Exchange System Manager에서 라우팅 그룹을 확장하고 커넥터를 마우스 오른쪽 단추로 클릭한 다음 새로 만들기를 가리키고 라우팅 그룹 커넥터를 클릭합니다.

2. 일반 탭(그림 5.5)의 다음 옵션 중에서 선택합니다.

· 일반적으로 커넥터가 연결하는 두 개의 라우팅 그룹 이름을 라우팅 그룹 커넥터 이름으로 사용합니다. 예를 들어 Paris 라우팅 그룹과 Seattle 라우팅 그룹을 연결하는 커넥터인 경우에는 ParisToSeattle이라는 이름을 사용할 수 있습니다.

· 연결할 라우팅 그룹에서 연결할 라우팅 그룹을 선택합니다.

· 순위에 커넥터 순위를 지정합니다.

· 로컬 라우팅 그룹의 모든 서버를 브리지헤드 서버로 사용하려면 모든 로컬 서버에서 이 커넥터를 통해 메일을 보낼 수 있음을 선택합니다. 
중요   이 옵션을 선택하면 모든 브리지헤드 서버를 사용할 수 없는 경우에도 커넥터는 항상 사용 가능한 상태입니다. 브리지헤드 서버를 사용할 수 없는 경우 커넥터를 사용할 수 없는 상태로 표시하려면 다음에 설명하는 다음 서버에서 이 커넥터를 통해 메일을 보낼 수 있음 옵션을 사용하여 직접 라우팅 그룹의 각 서버를 브리지헤드 서버로 추가합니다.
· 로컬 라우팅 그룹의 서버 중에서 이 커넥터용 브리지헤드 서버로 사용할 서버를 지정하려면 다음 서버에서 이 커넥터를 통해 메일을 보낼 수 있음을 선택한 다음 추가를 클릭하여 적절한 서버를 목록에 추가합니다. 
· 이 커넥터를 사용하여 로컬로 사용할 수 없는 공용 폴더에 사용자가 액세스하지 못하게 하려면 공용 폴더 조회 허용 안 함 확인란을 선택합니다.
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그림 5.5   라우팅 그룹 커넥터 속성 대화 상자의 일반 탭
라우팅 그룹 커넥터에 대해 원격 브리지헤드 서버를 지정하려면 다음을 수행합니다.

1. 라우팅 그룹 커넥터 속성 대화 상자의 원격 브리지헤드 탭(그림 5.6)에서 추가를 클릭한 다음 연결할 대상 라우팅 그룹의 서버 목록에서 원격 브리지헤드 서버를 선택합니다.

참고   원격 브리지헤드 서버는 반드시 지정해야 합니다. 여분으로 사용할 수 있도록 가능하면 원격 브리지헤드 서버를 두 개 이상 지정하는 것이 좋습니다.
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그림 5.6   라우팅 그룹 커넥터 속성 대화 상자의 원격 브리지헤드 탭
2. Exchange 5.5 서버가 있는 라우팅 그룹 간에 사용할 라우팅 그룹 커넥터를 만드는 경우에는 Exchange 5.x용 연결 자격 증명 다시 정의에서 수정을 클릭한 다음 연결할 Exchange 5.5 서버의 Exchange 5.5 서비스 계정 자격 증명을 입력합니다.

3. 적용을 클릭하여 커넥터를 만듭니다.

4. 원격 라우팅 그룹에도 라우팅 그룹 커넥터를 만들지 여부를 묻는 메시지가 나타나면 예를 클릭합니다.

예를 클릭하면 원격 라우팅 그룹에 라우팅 그룹 커넥터가 만들어집니다. 원격 라우팅 그룹에서는 이 라우팅 그룹 커넥터를 사용하여 로컬 라우팅 그룹에 메시지를 보낼 수 있습니다. 새 라우팅 그룹 커넥터를 만들 때 Exchange에서는 다음과 같은 작업을 수행합니다.

· 로컬 라우팅 그룹 커넥터의 원격 브리지헤드 탭에 나열된 서버를 원격 라우팅 그룹 커넥터용 브리지헤드 서버로 지정합니다.

참고   이 방법으로 서버를 지정하면 원격 브리지헤드 탭에 나열된 서버만 새 커넥터의 브리지헤드 서버가 됩니다. 나열된 서버만이 아니라 원격 라우팅 그룹의 모든 서버를 새 커넥터용 브리지헤드 서버로 사용하려면 새 커넥터의 일반 탭에서 모든 로컬 서버에서 이 커넥터를 통해 메일을 보낼 수 있음 옵션을 직접 선택하거나 개별적으로 각 서버를 브리지헤드 서버로 추가해야 합니다.

· 로컬 라우팅 그룹의 일반 탭에 브리지헤드 서버로 나열된 서버를 원격 라우팅 그룹 커넥터용 원격 브리지헤드 서버로 지정합니다.

커넥터 범위 및 제한 이해
그룹이나 특정 지역별로 특정 커넥터에 대한 액세스를 제어해야 할 경우 다음 두 가지 방법 중에서 선택할 수 있습니다.

· 커넥터 범위를 사용하여 커넥터 사용 제한   기본적으로 특정 라우팅 그룹의 사용자만 해당 라우팅 그룹의 커넥터를 사용할 수 있습니다. 그러나 SMTP 커넥터와 같은 다른 종류의 커넥터에 대해 라우팅 그룹 범위를 지정하여 특정 라우팅 그룹의 사용자만 SMTP 커넥터를 사용하도록 할 수도 있습니다. 특정 위치의 사용자가 항상 이 SMTP 커넥터를 사용하게 하려면 라우팅 그룹 범위가 지정된 SMTP 커넥터를 사용합니다. 

· 커넥터에 대한 제한 만들기   커넥터 속성의 배달 제한 탭을 사용하여 특정 종류의 커넥터에 대한 액세스를 제한할 수 있습니다. 명시적으로 이 커넥터를 사용할 권한이 있는 메일 그룹을 지정하거나 커넥터에 대한 액세스가 명시적으로 거부된 메일 그룹을 지정할 수 있습니다. 

커넥터 범위를 사용하여 사용 제한
라우팅 토폴로지와 커넥터 범위가 메시지 흐름에 미치는 영향을 이해하려면 Colorado와 Maine에 한 개씩 두 개의 본사를 둔 미국의 독자적 기업 Contoso, Ltd.(contoso.com)를 가정해 보십시오(그림 5.7). 모든 서버는 고속 네트워크로 연결되어 있지만 각 사이트에 팩스 커넥터와 SMTP 커넥터가 있습니다. 팩스 커넥터에 조직 범위가 있는 경우 Colorado의 사용자가 Maine의 팩스 커넥터를 사용하면 장거리 비용이 발생할 수 있습니다. 또한 Contoso 관리자의 경우 Maine의 모든 사용자는 Maine 사이트에 있는 SMTP 커넥터를 통해 인터넷에 연결하고 Colorado의 모든 사용자는 로컬 SMTP 커넥터와 팩스 커넥터를 사용하기를 원합니다. 이런 경우 모든 서버가 고속 네트워크로 연결되어 있지만 라우팅 그룹을 사용하여 적절한 라우팅 그룹으로 커넥터 범위를 제한해야 합니다. 
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그림 5.7   Contoso.com의 토폴로지
이 토폴로지의 각 사이트에는 다음과 같은 커넥터가 있습니다.

· 라우팅 그룹 범위가 있는 인터넷에 대한 SMTP 커넥터
· 라우팅 그룹 범위가 있는 팩스 커넥터
· 라우팅 그룹의 서버가 이 커넥터를 통해 메시지를 보내도록 허용하고 원격 사이트에 있는 세 개의 서버를 모두 원격 브리지헤드 서버로 지정하는 라우팅 그룹 커넥터. 각 사이트의 모든 서버는 같은 네트워크 연결을 공유하므로 지점 간 방식으로 통신할 수 있도록 모두 브리지헤드 서버로 지정해야 합니다.

배달 제한을 사용하여 사용 제한
커넥터 사용을 특정 사용자 그룹으로 제한할 수 있습니다. 배달 제한을 사용하여 사용을 제한하면 라우팅 그룹을 만들 필요가 없다는 이점이 있습니다. 반면 배달 제한을 사용하면 이 커넥터를 통해 보내는 각 메시지에 대해 메일 그룹을 개별 받는 사람까지 확장해야 제한이 적용되므로 성능이 상당히 저하됩니다. 따라서 메일 그룹이 작거나 성능에 미칠 영향을 사용자가 받아들일 수 있다고 판단되는 경우 커넥터의 배달 제한 탭을 사용하는 것이 좋습니다.

중요   배달을 제한하면 프로세스가 매우 복잡해지고 서버 성능이 저하될 수 있습니다. 
확인할 커넥터의 원본인 Exchange 2003 기반 브리지헤드 서버의 레지스트리 키는 제한 확인 기능을 제어합니다. 지정된 연결로 데이터를 보낼 수 있는 사용자를 제한하도록 커넥터를 구성하려면 제한 확인 레지스트리 값을 수동으로 추가해야 합니다. 
레지스트리 키를 사용하여 배달 제한을 설정하려면 다음을 수행합니다.

경고   레지스트리 편집기를 잘못 사용하면 운영 체제를 다시 설치해야 할 수도 있는 심각한 문제를 일으킬 수 있으며 이 문제는 해결하지 못할 수도 있습니다. 레지스트리를 편집하려면 먼저 중요 데이터를 백업하십시오.

1. 명령 프롬프트에서 Regedt32.exe를 입력하여 레지스트리 편집기를 시작합니다. 

2. 레지스트리에서 다음 키를 찾아 선택합니다.

HKEY_LOCAL_MACHINE/System/CurrentControlSet/Services/RESvc/Parameters/

3. 편집 메뉴에서 값 추가를 클릭하고 다음의 레지스트리 값을 추가합니다.

Value Name: CheckConnectorRestrictions

Data Type: REG_DWORD

Date: 1

Radix: Decimal
4. 레지스트리 메뉴에서 끝내기를 클릭하여 레지스트리 편집기를 끝냅니다.

5. 레지스트리 키를 사용하도록 설정한 후 Exchange에서 다음 서비스를 다시 시작합니다.

· Microsoft Exchange MTA Stacks(MSExchangeMTA)

· Microsoft Exchange Routing Engine(RESvc)

· Simple Mail Transport Protocol(SMTPSVC)

레지스트리 키를 사용하도록 설정하고 서비스를 다시 시작한 후에는 배달 제한 탭(그림 5.8)을 사용하여 커넥터 속성에서 배달 제한을 설정할 수 있습니다. 

참고   배달 제한 탭에서 특정 사용자나 쿼리 기반 메일 그룹을 지정할 수도 있습니다. 이 방법을 사용하면 각 사용자가 연결 상태 테이블의 항목으로 추가되어 연결 상태 테이블 용량이 너무 커질 수 있으므로 권장되지 않습니다. 연결 상태 테이블은 조직의 다른 모든 서버로 복제되어야 하므로 너무 크면 네트워크와 성능에 영향을 미칠 수 있습니다. 
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그림 5.8   SMTP 커넥터 속성 대화 상자의 배달 제한 탭
라우팅 그룹 마스터 지정
라우팅 그룹을 만들면 해당 라우팅 그룹의 첫 번째 서버에 라우팅 그룹 마스터 역할이 할당됩니다. 라우팅 그룹 마스터는 라우팅 그룹의 현재 연결 상태 정보를 유지 관리하고 라우팅 그룹의 다른 서버로 전파하며 해당 라우팅 그룹에 대해서만 Active Directory에 기록된 라우팅 구성을 모니터링합니다. 구성원 서버는 커넥터 상태나 서버 가용성 정보를 라우팅 그룹 마스터에 전달할 수 있습니다. 예를 들어 구성원 서버가 커넥터를 통해 다른 라우팅 그룹에 있는 다른 서버에 연결하려고 할 때 이 연결을 사용할 수 없으면 구성원 서버는 라우팅 그룹 마스터에 즉시 이 사실을 알립니다. 마찬가지로 마스터가 아닌 서버는 새로운 연결 상태 정보를 받으면 커넥터 상태 정보를 즉시 라우팅 그룹 마스터에 전송하므로 다른 서버도 라우팅 변경에 대한 정보를 받을 수 있습니다.

라우팅 그룹 마스터를 지정할 때는 선택한 서버가 도메인 컨트롤러에 올바르게 액세스할 수 있는지 확인해야 합니다. 이때 서버는 도메인 컨트롤러에서 Active Directory에 저장된 구성 정보를 읽어 오는 지점이 되기 때문입니다. 또한 라우팅 그룹 구성이 변경되면 Exchange System Manager가 직접 Active Directory에 이 정보를 기록하고 도메인 컨트롤러는 라우팅 그룹 마스터에 이 변경 사항을 알립니다. 그러면 라우팅 그룹 마스터가 이 정보를 모든 구성원 서버에 전파합니다.
라우팅 그룹 내의 라우팅 그룹 마스터와 다른 Exchange 서버는 TCP/IP 포트 691을 통해 연결 상태 정보를 전달합니다. 그러나 라우팅 그룹 간 연결 상태 정보 전달 방법은 다릅니다. 라우팅 그룹 마스터가 해당 라우팅 그룹의 브리지헤드 서버가 아닌 경우 라우팅 그룹 마스터는 TCP/IP 포트 691을 통해 그룹의 브리지헤드 서버로 연결 상태 정보를 보내고 브리지헤드 서버는 SMTP 및 X-LINK2STATE 동사를 사용하여 TCP/IP 포트 25를 통해 다른 라우팅 그룹의 브리지헤드 서버로 이 정보를 전달합니다.

참고   연결 상태 정보 및 이 정보의 업데이트 방법에 대한 자세한 내용은 15장 “고급 연결 상태 개념”을 참조하십시오.

라우팅 그룹에 설치된 첫 번째 서버를 라우팅 그룹 마스터로 사용(기본 설정임)하지 않으려면 다음 절차에 따라 라우팅 그룹 마스터를 다른 서버로 변경하면 됩니다. 

참고   라우팅 그룹 마스터는 자주 변경하지 마십시오. 새로운 라우팅 그룹 마스터를 지정하면 모든 구성원 서버가 다시 연결해야 하고 조직 전체에서 연결 상태 테이블을 복제해야 하므로 네트워크 소통량이 증가합니다. 
라우팅 그룹 마스터로 사용할 서버를 변경하려면 다음을 수행합니다.

· Exchange System Manager에서 라우팅 그룹을 확장하여 구성원을 클릭하고 마스터로 지정할 Exchange 서버를 마우스 오른쪽 단추로 클릭한 다음 마스터로 설정을 선택합니다.

중요   라우팅 그룹 마스터에 대한 자동 장애 조치(failover) 기능은 없습니다. 라우팅 그룹 마스터에 오류가 발생하면 Exchange System Manager를 사용하여 새 라우팅 그룹 마스터를 수동으로 구성해야 합니다. 라우팅 그룹 마스터에 오류가 발생하면 라우팅 그룹의 나머지 서버는 라우팅 그룹 마스터를 사용할 수 있게 되거나 다른 라우팅 그룹 마스터가 지정될 때까지 마지막 연결 상태 정보를 사용합니다. 라우팅 그룹 마스터의 오류에 대한 자세한 내용은 Microsoft 기술 자료 문서 261827 “XCON: Consequences of an Unavailable Routing Group Master Server"(http://go.microsoft.com/fwlink/?linkid=3052&kbid=261827)를 참조하십시오. 

고급 라우팅 구성
이 섹션에서는 몇 가지 고급 라우팅 구성 항목을 제공하고 다음 항목에 대해 설명합니다.

· 로드 균형 조정 및 장애 조치(failover)에 커넥터 사용   커넥터 간에 로드 균형을 조정하고 장애 조치(failover)를 수행하기 위해 사용할 수 있는 구성입니다.  

· 고급 연결 상태 구성   연결 상태 정보를 사용하지 않거나 표시하지 않기 위한 특정 시나리오입니다.

로드 균형 조정 및 장애 조치(failover)에 커넥터 사용
라우팅은 라우팅 그룹 커넥터에 연결된 순위를 사용하여 내부적으로 메시지를 배달할 최적의 방법을 결정하고 SMTP 및 X.400 커넥터에 연결된 순위를 사용하여 외부 메일 배달을 위한 최적의 방법을 결정합니다. 라우팅은 항상 주소 공간이 가장 일치하는 커넥터를 먼저 선택하고 순위가 가장 낮은 커넥터를 그 다음으로 선택한다는 점을 이해해야 합니다. 또한 커넥터를 사용하여 메시지의 로드 균형을 조정하거나 장애 조치(failover)를 위해 커넥터를 구성할 수도 있습니다.

로드 균형 조정이나 장애 조치(failover)에 커넥터를 사용할 경우 두 가지 구성 모두 Exchange 조직 전체로 복제되는 연결 상태 테이블 크기가 커진다는 단점이 있습니다. 연결 상태 테이블이 클수록 시스템 성능은 저하됩니다.
로드 균형 조정을 위한 커넥터 구성
두 개 이상의 브리지헤드 서버 간 요청의 로드 균형을 조정하도록 커넥터를 구성하려면 지정된 주소 공간을 가진 단일 커넥터(예: SMTP 커넥터의 경우 *)를 만든 다음 두 개의 다른 Exchange 서버와 SMTP 가상 서버를 브리지헤드 서버로 지정합니다. 라우팅은 임의로 브리지헤드 서버를 선택하고 이 커넥터를 통해 보낸 요청의 로드 균형을 효과적으로 조정합니다. 그러나 메시지가 이러한 브리지헤드 서버 중 하나에 도달하고 이 서버가 사용할 수 없는 상태일 경우 대체 경로가 자동으로 선택되지 않습니다. 이 서버를 다시 사용할 수 있을 때까지 메일이 큐에 대기합니다. 메시지가 대상 브리지헤드 서버에 도달한 후에는 브리지헤드 서버 간에 라우팅이 발생하지 않습니다.

연결 상태에는 커넥터의 상태만 포함되며 브리지헤드 서버 중 하나만 사용 가능한 상태일 경우에도 커넥터는 항상 사용 가능한 상태로 인식됩니다. 브리지헤드 서버 하나가 사용할 수 없는 상태일 경우에도 라우팅은 이 커넥터를 유효한 경로로 간주하고 사용할 수 있는 브리지헤드 서버 중에서 임의로 선택합니다.

장애 조치(failover)를 위한 커넥터 구성
자동으로 장애 조치(failover)를 수행하도록 커넥터를 구성하려는 경우 서로 다른 브리지헤드 서버에 각각 순위가 다른 별도의 커넥터 두 개를 만들 수 있습니다. 커넥터의 연결 상태는 로컬 브리지헤드 서버가 결정합니다. 순위가 가장 낮은 기본 설정 커넥터의 브리지헤드 서버를 사용할 수 없는 경우 이 커넥터는 사용할 수 없는 상태로 간주되어 자동으로 두 번째 커넥터가 선택됩니다. 순위가 가장 낮은 커넥터를 호스팅하는 브리지헤드 서버가 사용 가능한 상태가 되면 Exchange 서버에서 다시 이 브리지헤드 서버를 사용합니다.

순위가 같은 커넥터 두 개를 사용할 경우에는 Exchange 서버가 사용할 브리지헤드 서버와 커넥터를 임의로 선택하고 이 브리지헤드 서버가 사용할 수 없는 상태가 되면 두 번째 커넥터로 장애 조치(failover)를 수행합니다. 그러나 첫 번째 브리지헤드 서버가 사용 가능한 상태가 된 경우에도 경로의 순위는 이미 사용 중인 서버와 같으므로 이 서버로 장애 복구(failback)를 수행하지 않습니다. 

커넥터의 연결 상태 소통량 억제
Exchange 2003에서는 연결이 진동할 때 또는 리프 노드 라우팅 그룹의 대체 경로가 없을 때 연결 상태 소통량을 억제합니다. 이렇게 향상된 연결 상태로 인해 연결 상태에서 생성하는 소통량이 줄어듭니다. 또한 라우팅 그룹 커넥터에 기본 옵션인 모든 로컬 서버에서 이 커넥터를 통해 메일을 보낼 수 있음을 사용할 경우 이 커넥터 상태는 항상 작동 중으로 표시됩니다. 이 옵션을 사용하면 이 커넥터 상태의 변경으로 인해 생성되는 연결 상태 소통량을 효과적으로 억제할 수 있습니다. 그러나 SMTP 커넥터나 X.400 커넥터에는 이 옵션을 사용할 수 없습니다. 

대역폭이 매우 낮고 대기 시간이 긴 환경에서는 라우팅 그룹 간의 연결 상태 소통량을 억제하는 회사도 있습니다. 레지스트리 키 값을 변경하면 모든 커넥터의 개별 서버에서 연결 상태 소통량을 억제할 수 있습니다. 서버의 연결 상태 소통량을 억제하면 서버에서는 브리지헤드 서버에 사용되는 커넥터의 연결 상태 변경을 무시합니다. 다른 서버의 커넥터에 대한 연결 상태 정보는 계속 업데이트되며 조직의 연결 상태 정보도 조직의 모든 서버에서 계속 전파됩니다. 그러나 연결 상태 소통량이 억제된 서버는 커넥터에 대한 정보를 보내지 않습니다. 표 5.4에서는 연결 상태 소통량을 억제할 경우의 장단점을 보여 줍니다.
다음과 같은 경우에 서버의 연결 상태 소통량을 억제합니다.

· 상태가 나머지 Exchange 조직에 있는 다른 서버에 영향을 미치지 않는 커넥터를 사용하는 경우입니다. 예를 들어 라우팅 그룹 또는 인터넷으로 메일을 보내는 소수 서버에서 단독으로 사용하는 커넥터가 있습니다.

사용 가능한 상태와 사용할 수 없는 상태 사이에서 커넥터를 진동시키는 네트워크 문제가 있는 경우입니다. Exchange 2003에서 진동 연결은 한 번의 연결 상태 간격(기본적으로 10분)에서 상태를 두 번(작동 중 및 작동 안 함) 변경하는 커넥터입니다. 연결 상태 간격 이후 커넥터가 사용할 수 없는 상태로 표시되었다가 다른 창 으로 이동한 후 사용 가능한 상태가 되면 연결 상태 소통량이 생성됩니다. 또한 Exchange 조직에 Exchange 2000 서버가 있을 경우 이러한 서버에는 Exchange 2003이 제공하는 향상된 연결 상태가 적용되지 않으며 진동 연결에 대한 소통량이 생성됩니다. 

표 5.4   연결 상태 소통량을 억제할 경우의 장점과 단점
	장점
	단점

	연결 상태 소통량은 비교적 간단하게 구성할 수 있으며 격리된 상태의 개별 서버에 적용할 수 있습니다.
	연결 상태 소통량이 억제된 서버에는 중복 경로나 대체 커넥터를 만들 수 없습니다. 기본 커넥터의 연결 상태 변경을 감지할 수 없기 때문에 라우팅은 기본 커넥터를 사용 가능한 상태로 간주하여 메시지를 대체 커넥터로 다시 라우팅하지 않습니다.

	서버의 연결 상태 소통량을 억제하면 빈번한 변경으로 발생하는 네트워크 소통량을 줄일 수 있습니다. 네트워크 소통량을 줄이면 네트워크 대역폭이 매우 제한되는 상황에 특히 도움이 됩니다. 소통량을 줄여 얻을 수 있는 실질적인 이점은 Exchange 조직 크기와 복제되는 연결 상태 변경 빈도에 따라 다릅니다.
	단일 서버의 연결 상태 소통량을 억제하면 라우팅 그룹 간 연결 상태 소통량을 완전히 제거할 수 없습니다.


서버의 연결 상태 정보를 표시하지 않으려면 다음을 수행합니다.

레지스트리 키를 변경해도 서버의 연결 상태 테이블 전파가 중지되지 않는다는 점을 이해해야 합니다. 레지스트리 키를 변경하면 커넥터 상태 변경으로 인한 연결 상태 소통량만 억제됩니다.

경고   레지스트리 편집기를 잘못 사용하면 운영 체제를 다시 설치해야 할 수도 있는 심각한 문제를 일으킬 수 있으며 이 문제는 해결하지 못할 수도 있습니다. 레지스트리를 편집하려면 먼저 중요 데이터를 백업하십시오.

1. 명령 프롬프트에서 Regedt32.exe를 입력하여 레지스트리 편집기를 시작합니다. 

2. 레지스트리에서 다음 키를 찾아 마우스 오른쪽 단추를 클릭합니다.

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RESvc\Parameters

3. 편집 메뉴에서 값 추가를 클릭하고 다음의 레지스트리 값을 추가합니다.

Value Name: SuppressStateChanges

Data Type: REG_DWORD

Data: 1

Radix: Decimal
4. 레지스트리 메뉴에서 끝내기를 클릭하여 레지스트리 편집기를 끝냅니다.

5. 다음 서비스를 다시 시작합니다.

· Microsoft Exchange Routing Engine(RESvc)

· SMTP 서비스(SMTPSVC)

· Microsoft Exchange MTA Stacks(MSExchangeMTA)

6장

인터넷 연결 배포 시나리오
내부 메일 전송을 구성했으므로 이제 사용자가 인터넷 메일을 보내고 받을 수 있도록 인터넷에 연결하는 방법을 알아보겠습니다. 6장에서는 인터넷 연결을 위한 몇 가지 일반 배포 시나리오 및 사용자 지정 배포 시나리오에 대해 설명합니다. 

일반 배포 시나리오에서는 회사에서 인터넷에 연결하는 데 사용하는 일반적인 구성 즉, Microsoft® Exchange 기본 구성 사용, 이중 홈 서버 사용, 방화벽과 함께 Exchange 브리지헤드 서버 사용, Microsoft Windows® 릴레이 서버 사용 등에 대해 설명합니다. 

사용자 지정 배포 시나리오에는 네트워크 서비스 공급자 이용, 상호 포리스트 메일 공동 작업 구성 및 SMTP(Simple Mail Transfer Protocol) 메일 도메인 공유 또는 두 개의 SMTP 메일 도메인 지원 같은 특수 요구 사항을 충족시키는 토폴로지가 포함되어 있습니다. Exchange Server 2003에는 Address Rewrite라는 새로운 도구가 도입되어 지사에서 보내는 전자 메일 주소를 다시 쓸 수 있습니다. 따라서 합병 또는 인수 시 모든 사용자가 같은 전자 메일 주소를 표시합니다.

어떤 시나리오가 조직에 더 적합한지에 관계없이 다음 팁을 참고로 직접 구현 계획을 세워 보십시오.

· 조직에 서버가 여러 대 있다면 배포를 계획할 때 게이트웨이 브리지헤드 서버를 포함시켜야 합니다.

· 인터넷 연결에는 방화벽이 최상의 보안을 제공합니다.

· SMTP 커넥터를 사용하면 편리하고 관리하기 쉬운 방법으로 보내는 인터넷 메일을 라우팅할 수 있습니다.

· 대부분의 시나리오에는 기본 구성의 기본 SMTP 가상 서버면 충분합니다.

· 하나의 Exchange 서버에서 SMTP 가상 서버를 여러 대 사용할 때는 구성에 주의해야 합니다. 기본적으로 가상 서버가 여러 대 있어도 서로 통신할 수 없습니다. 적절한 메일 전송을 위해서는 메일이 가상 서버 사이에서 라우팅될 수 있도록 이들을 적절히 구성해야 합니다. 또한 각 SMTP 가상 서버는 고유한 인터넷 프로토콜(IP) 주소와 포트 조합으로 구성되어야 합니다. 일반적으로 모든 SMTP 가상 서버에 포트 25가 필요하므로 고유한 IP 주소를 할당해야 합니다. 

참고   일부 회사에서는 하나의 네트워크 인터페이스 카드(NIC)는 인바운드 인터넷 메일을 받아들이고 다른 NIC는 아웃바운드 인터넷 메일을 라우팅하도록 하나의 브리지헤드 서버에 가상 서버를 여러 대 구성합니다. 이러한 구성에 대한 자세한 내용은 이 장 뒷부분의 “이중 홈 Exchange 서버를 인터넷 게이트웨이로 사용”을 참조하십시오.

6장의 절차
표 6.1에서는 이 장에서 자세히 설명하는 구체적인 절차뿐 아니라 이러한 절차를 수행하는 데 필요한 권한을 보여 줍니다.

표 6.1   6장의 절차와 해당 사용 권한 

	절차
	필요한 권한 또는 역할

	인터넷 메일 마법사 시작
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	Windows Server™ 2003 서버를 릴레이 서버나 스마트 호스트로 구성
	로컬 관리자 그룹의 구성원

	exarcfg 도구를 사용하여 Address Rewrite를 사용 가능하게 설정
	로컬 관리자 그룹의 구성원

	Microsoft Active Directory® 디렉터리 서비스에서 연락처 만들기
	로컬 관리자 그룹의 구성원

	Exchange를 신뢰할 수 있는지 여부를 결정하는 설정 보기
	로컬 관리자 그룹의 구성원 및 조직 수준에서 적용된 보기 권한만 있는 Exchange 관리자 역할을 가진 그룹의 구성원

	기본 받는 사람 정책 수정
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	메일 도메인을 공유하는 더 높은 우선 순위의 받는 사람 정책 만들기
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	공유할 SMTP 도메인에 맞게 기존 받는 사람 정책 수정
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	받는 사람 정책에 없는 SMTP 메일 도메인에 대해 새로운 받는 사람 정책 만들기
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	특정 호스트로 메일을 라우팅하기 위한 SMTP 커넥터 만들기
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	Exchange 조직의 모든 주소 공간 공유
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	상호 포리스트 인증에 사용되는 계정 만들기
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	상호 포리스트 인증에 사용할 커넥터 구성 및 인증 설정
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	받는 브리지헤드 서버에서 IP 주소별로 액세스 제한
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	익명 전자 메일 주소를 확인하도록 SMTP 가상 서버 구성
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	익명으로 보낸 메시지 확장 속성을 수락하도록 Exchange 서버 설정
	로컬 관리자 그룹의 구성원

	익명으로 보낸 메시지 확장 속성을 수락하도록 SMTP 가상 서버 설정
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원


일반 배포 시나리오
이 섹션에서는 일반적으로 사용되는 몇 가지 인터넷 연결 배포 시나리오에 대해 설명합니다. 시나리오는 기본 구성에 Exchange 서버가 한 대만 있는 가장 간단한 구성부터 복잡한 순서대로 제공됩니다. 표 6.2에 이러한 일반 시나리오가 각각 요약되어 있습니다.

표 6.2   인터넷 연결 일반 배포 시나리오 요약
	토폴로지
	대상
	장점
	고려 사항

	기본 구성의 단일 Exchange 서버
	사용자 수가 적은 중소 기업
	기본 구성을 사용할 경우 Exchange를 설치한 후 추가 구성이 필요하지 않습니다.
	이 토폴로지에서는 방화벽을 통한 강력한 보안을 제공하지 않습니다. Exchange 서버가 인터넷에 노출됩니다.

	이중 홈 Exchange 서버
	사용자 수가 적은 중소 기업
	방화벽 뒤에 있을 경우 안전한 구성을 제공합니다.
	이 토폴로지는 방화벽과 함께 사용해야 합니다. 방화벽이 없으면 Exchange 서버가 인터넷에 노출됩니다.

인터넷 프로토콜 보안(IPSec) 정책을 사용하여 인터넷 NIC에서 포트를 필터링하십시오.

	방화벽 뒤에서 Exchange 브리지헤드 서버 사용
	모든 규모의 회사
	인터넷 메일에 전용 브리지헤드 서버를 사용하면 인터넷 소통량이 분리됩니다.
방화벽이 인트라넷을 보호합니다.
	대개 브리지헤드 서버는 큰 규모의 회사에 배포됩니다. 서버가 호스트 사서함을 호스트하지 않으므로 소규모 회사에서는 충분히 활용되지 않을 수 있습니다.


	Exchange 브리지헤드 서버를 사용하여 주변 네트워크의 릴레이 서버로 메일 보내기
	다중 서버 환경을 갖춘 중대규모의 회사
	방화벽 뒤에 있는 Exchange 브리지헤드 서버와 같은 장점을 제공하지만 SMTP 서버를 인터넷에서 격리시켜 또 다른 보안 레이어를 추가로 제공합니다.
인터넷 메일을 처리하는 Exchange 서버가 아닌 SMTP 릴레이 서버가 격리된 네트워크에 있습니다. 
사용자 정보가 방화벽 뒤에 있는 Exchange 서버에서 보호됩니다.
	이 토폴로지는 앞에 설명한 시나리오보다 더욱 복잡한 구성과 설정을 수반합니다.


참고   최대 50대의 컴퓨터가 있는 환경에 공유 인터넷 연결뿐 아니라 전자 메일, 그룹 일정, 팩스 및 데이터베이스에 대한 통합 설정을 제공하는 모든 기능을 갖춘 네트워크 솔루션이 필요한 중소 기업에는 Microsoft Windows Small Business Server 2003이 적절한 솔루션이 될 수 있습니다. Small Business Server에 대한 자세한 내용은 Small Business Server 웹 사이트(http://go.microsoft.com/fwlink/?LinkId=23456)를 참조하십시오.

기본 구성에서 Exchange 서버 한 대만 사용
이 시나리오에서는 Exchange가 기본 구성에서 인터넷 메일을 배달하는 방법에 대해 설명합니다. 

기본 구성
이 시나리오에서는 다음이 필요합니다.

· 영구적인 인터넷 연결
· 외부 도메인 이름을 확인할 수 있는 DNS(Domain Name System) 서버와 Exchange 서버를 가리키는 메일 교환기(MX) 레코드가 있는 인터넷의 DNS 서버
· Exchange 서버에서 메일을 수락하게 할 SMTP 메일 도메인으로 구성된 받는 사람 정책
인바운드 인터넷 메일
기본 구성에서 Exchange 서버를 한 대만 사용할 때는 다음과 같은 방식으로 받는 인터넷 메일이 Exchange 서버로 전송됩니다.

1. 원격 SMTP 서버에서 DNS를 쿼리하여 메일 도메인의 MX 레코드를 확인하고 Exchange 서버의 IP 주소를 알아냅니다. 

2. 그런 다음 원격 SMTP 서버가 기본 SMTP 가상 서버가 수락하는 포트 25에서 Exchange 서버에 연결됩니다. 

3. 기본 SMTP 서버가 받는 메시지의 도메인이 해당 받는 사람 정책의 SMTP 도메인과 일치하는지 확인합니다. 

4. 그런 다음 기본 SMTP 서버가 메시지를 받아들이고 이를 받는 사람에 배달합니다.

아웃바운드 인터넷 메일
기본 구성에서 Exchange 서버를 한 대만 사용할 때는 다음과 같은 방식으로 보내는 인터넷 메일이 Exchange 서버에서 전송됩니다.

1. 내부 사용자가 받는 사람이 외부 사용자인 메시지를 보냅니다.

2. 기본 SMTP 가상 서버가 해당 받는 사람 정책 정보로부터 이 메시지의 대상이 원격 도메인인지 확인합니다.

3. 내부 사용자가 인증을 거쳤으므로 기본 SMTP 가상 서버가 아웃바운드 배달을 위해 메시지를 수락합니다. 기본 SMTP 가상 서버는 인증을 거친 사용자에 대해서만 릴레이를 허용합니다.

4. 기본 SMTP 가상 서버가 DNS를 쿼리하여 원격 메일 서버의 MX 레코드를 확인하여 이 서버의 IP 주소를 알아냅니다.

5. 기본 SMTP 가상 서버가 포트 25에서 원격 SMTP 서버에 연결하고 배달을 시작합니다. 

이중 홈 Exchange 서버를 인터넷 게이트웨이로 사용
이 시나리오에서는 Exchange 조직에 게이트웨이 서버의 역할을 하는 이중 홈 Exchange 서버에서 지원되는 구성에 대해 설명합니다. 이 서버는 개별적으로 메일을 처리하거나 조직 내의 다른 서버에 대해 브리지헤드 서버의 역할을 할 수 있습니다. 이 구성은 보안을 위해 방화벽 뒤에서 사용해야 합니다.

기본 구성
기본 구성은 두 개의 네트워크 인터페이스로 구성된 메일 게이트웨이로 구성되는데, 이 게이트웨이는 인트라넷과 인터넷 사이에서 단일 연결 지점의 역할을 합니다. 

아래의 목록에는 두 대의 가상 서버와 SMTP 커넥터에 대한 일반 구성 요구 사항이 나와 있습니다.

참고   Exchange 서버 한 대에서 두 대의 가상 서버를 구성할 때는 고유한 IP 주소와 포트 조합을 사용해야 합니다. 둘 중 한 가상 서버가 사용 가능한 모든 IP 주소의 기본 값을 사용하도록 구성하지 않아야 합니다.

가상 서버 1 

· 가상 서버 1을 SMTP 커넥터의 브리지헤드 서버로 구성합니다. 

· 가상 서버 1을 외부 DNS 서버 목록을 통해 외부 DNS 서버를 사용하도록 구성합니다.

· 가상 서버 1을 포트 25에서 인트라넷 IP 주소로 바인딩합니다.

· 로컬 회사 도메인(예: contoso.com)을 입력합니다.

가상 서버 2 

· 메일을 릴레이하지 않도록 가상 서버 2를 구성합니다. 기본 구성입니다. 기본 릴레이 제한에 대한 자세한 내용은 7장 “인바운드 SMTP 가상 서버의 기본 릴레이 제한 확인”을 참조하십시오.

· 익명 액세스를 허용하도록 가상 서버 2를 구성합니다. 기본 구성입니다. 익명 액세스 허용에 대한 자세한 내용은 7장 “아웃바운드 가상 서버에서 익명 액세스 허용”을 참조하십시오.

· 가상 서버 2를 포트 25에서 인터넷 IP 주소로 바인딩합니다.

· 로컬 회사 도메인(예: contoso.com)을 선택합니다.

SMTP 커넥터
· DNS를 사용하여 커넥터의 각 주소 공간으로 라우팅하도록 SMTP 커넥터를 구성합니다.

· 가상 서버 1을 브리지헤드 서버로 지정하여 SMTP 커넥터가 가상 서버 1에 위치하도록 합니다. 

· *(별표) 또는 이와 동등한 유형의 주소 공간을 만듭니다.

· 내부 NIC 하나와 외부 NIC 하나씩 네트워크 인터페이스 카드(NIC) 두 개를 사용합니다.

· 서버에 있는 두 네트워크 사이에 IP 라우팅 구성이 없는지 확인합니다. 기본 구성입니다. 

SMTP 커넥터를 구성하는 방법에 대한 자세한 내용은 7장 “SMTP 커넥터 구성”을 참조하십시오. 

인바운드 인터넷 메일
다음과 같은 방식으로 메시지가 Exchange 조직으로 전송됩니다.

1. 인터넷에서 시작되는 메시지가 인터넷 IP 주소를 사용하여 로컬 도메인의 받는 사람에게 메일을 보냅니다.

2. 가상 서버 2가 메일의 이 인터넷 IP 주소를 모니터링하고 모든 들어오는 인터넷 메시지를 받습니다. 가상 서버 2가 메일을 릴레이하도록 구성되지 않았으므로 회사 도메인(예: contoso.com)으로 보내지지 않은 메일을 거부합니다. 

3. 가상 서버 2가 인터넷으로부터 로컬 도메인 내의 호스트를 대상으로 하는 메시지를 받으면 내부 NIC를 통해 Microsoft Active Directory® 디렉터리 서비스에 연결하여 메시지를 보낼 위치를 확인합니다. 따라서 가상 서버 2에서 받는 메시지가 다른 라우팅 그룹으로 배달되도록 내부 호스트나 다른 브리지헤드 서버로 직접 보내집니다. 

참고   가상 서버 2가 받는 메일의 외부 IP 주소를 모니터링하지만 라우팅 테이블의 항목을 기반으로 라우팅 메시지에 적합하면 어떤 IP 주소도 사용합니다. 가상 서버 2는 이름 확인에 내부 DNS 서비스만 사용합니다. 가상 서버 2는 DNS 서버의 외부 목록으로 구성되지 않아 외부 주소를 확인하지 못합니다. 회사 도메인(이 경우에는 contoso.com) 이외의 다른 도메인에 대한 주소를 가진 메시지는 모두 거부합니다.

아웃바운드 인터넷 메일
다음과 같은 방식으로 메일이 Exchange 조직에서 전송됩니다.

1. 사용자가 외부 받는 사람에게 메시지를 보냅니다.

2. 이 메시지는 아웃바운드 메시지이므로 가상 서버 1에 있는 SMTP 커넥터를 사용합니다. 
3. 가상 서버 1이 원격 도메인에 대한 메시지를 받으면 외부 DNS 서버 목록을 사용하여 메시지 받는 사람의 IP주소를 찾은 다음 외부 NIC를 사용하여 외부 메일을 배달합니다. 일반적으로 내부 DNS 서버에서는 외부 인터넷 IP 주소를 사용할 수 없습니다.

중요   가상 서버 1은 인트라넷 IP 주소를 모니터링하도록 구성되었지만 외부 메일에 대해 인터넷 NIC를 사용합니다. 

그림 6.1에서는 이중 홈 서버를 통한 메일 이동을 보여 줍니다.
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그림 6.1   이중 홈 Exchange 게이트웨어 서버를 통한 인터넷 메일 전송
인터넷 메일 마법사를 사용하여 이중 홈 Exchange 서버 구성
인터넷 메일 마법사를 사용하면 이중 홈 Exchange 서버를 구성할 수 있습니다. 마법사가 필요한 구성 절차를 안내하고 아웃바운드 SMTP 가상 서버에서 자동으로 커넥터를 만듭니다. 

다음 절차를 사용하면 SMTP 가상 서버 두 개로 구성된 이중 홈 Exchange 서버에서 인터넷 메일을 보내고 받도록 구성할 수 있습니다. 인터넷 메일 마법사를 실행하면 Exchange 서버는 마법사에서 지정한 구성에 따라 모든 인터넷 메일을 보내고 받습니다.

참고   SMTP 커넥터를 이미 구성했거나 Exchange 서버에서 SMTP 가상 서버를 추가로 구성한 경우에는 인터넷 메일 마법사를 사용할 수 없습니다. 인터넷 메일 마법사를 실행하기 전에 기본 구성으로 되돌려야 합니다.

인터넷 메일 마법사를 시작하려면 다음을 수행합니다.
1. Exchange System Manager에서 해당 Exchange 조직을 마우스 오른쪽 단추로 클릭한 다음 인터넷 메일 마법사를 클릭합니다.

참고   인터넷 메일 마법사를 실행하려면 Exchange Server 2003과 함께 제공된 버전의 Exchange System Manager를 사용해야 합니다.
2. 마법사의 지침에 따라 인터넷 메일 배달 구성에 필요한 구성 작업을 수행합니다.

마법사가 Exchange 서버에서 SMTP 가상 서버를 추가로 만들고 다음과 같은 방식으로 인터넷 메일 배달을 구성합니다.

인터넷 메일을 보내도록 서버를 구성하기 위해 아웃바운드 메일을 보내는 SMTP 커넥터를 만든 기본 SMTP 가상 서버에 인트라넷 IP 주소를 할당하는 과정을 안내합니다. 인트라넷의 내부 사용자만 아웃바운드 메일을 보낼 수 있도록 이 가상 서버에 인트라넷 IP 주소를 할당해야 합니다.

· 인터넷 메일을 받도록 서버를 구성하기 위해 인터넷 SMTP 가상 서버에 인터넷 IP 주소를 할당하는 과정을 안내합니다. 외부 서버에서 회사로 인터넷 메일을 보내려면 이 SMTP 가상 서버에 연결할 수 있어야 하므로 이 가상 서버에는 인터넷 IP 주소를 할당합니다. 또한 인터넷 DNS 서버에 이 서버를 참조하는 MX 레코드가 있어야 합니다.

인터넷 메일 마법사는 또한 인터넷 SMTP 가상 서버에서 필요한 확인 작업을 수행하여 이 가상 서버가 올바르게 구성되었는지 확인합니다. 다음과 같은 사항을 확인합니다.

· 인터넷 SMTP 가상 서버가 익명 연결을 허용합니다. 

· 인터넷 SMTP가 릴레이를 허용하지 않습니다.

인터넷 메일 마법사에 대한 자세한 내용은 7장 “인터넷 메일 마법사를 사용하여 인터넷 메일 배달 구성”을 참조하십시오.

보안 고려 사항
이중 홈 게이트웨이 서버 구성의 보안을 강화하려면 다음 권장 사항을 따릅니다. 

· 인터넷 프로토콜 보안(IPSec) 정책을 사용하여 인터넷 NIC에서 포트를 필터링합니다. IPSec 정책에 대한 자세한 내용은 Microsoft Windows 2000 또는 Windows Server 2003 온라인 설명서를 참조하십시오. 

· 서버에 로그온할 수 있는 사용자를 엄격히 제한합니다. 한 가지 간단한 방법은 키보드, 마우스 또는 모니터 없이 서버를 실행하는 상태에서 터미널 서비스를 사용하여 이 서버를 관리하는 것입니다. 그런 다음 관리자만 터미널 서버에 액세스할 수 있게 합니다.

이러한 구성에서 이중 홈 Exchange 서버를 게이트웨이 서버로 사용하는 회사는 인터넷에서 회사 인트라넷으로의 진입점을 최소화하여 노출을 제한할 수 있습니다. 인터넷의 가상 서버가 다른 인터넷 호스트로 메시지를 릴레이하지 못하게 하면 가상 서버가 올바른 내부 받는 사람으로 주소가 지정된 메일만 라우팅할 수 있습니다. 가상 서버 1이 DNS 서버의 외부 목록을 사용하여 내부 메일이 아닌 아웃바운드 인터넷 메일만 라우팅하므로 외부 DNS 서버 문제가 내부 메일 소통량에 영향을 미치지 않습니다. 받는 인터넷 메일 프로세스, 내부 메일 프로세스, 보내는 인터넷 메일 프로세스를 분리하면 이 세 가지 프로세스 중 하나의 실패 지점도 분리되어 보다 쉽게 관리할 수 있습니다.

방화벽 뒤에서 브리지헤드 서버 사용
일반적으로 조직에 Exchange 서버가 여러 대 있으면 브리지헤드 서버를 사용하여 라우팅 그룹이나 Exchange 조직을 인터넷으로 연결해야 합니다. 

그림 6.2에서는 이 토폴로지를 보여 줍니다. 
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그림 6.2   라우팅 그룹으로 인터넷 연결
브리지헤드를 사용할 경우에는 일부 Exchange 서버만 인터넷에 연결할 수 있으면 됩니다. 이렇게 구성하면 브리지헤드 서버만 인터넷에 노출되므로 보안이 강화됩니다.

중요   게이트웨이 서버의 보안 요구 사항이 보통 내부 컴퓨터의 보안 요구 사항과 다르므로 보안 위험이 있는지 게이트웨이 서버를 주의해서 검사해야 합니다.

기본 구성
기본 구성은 인터넷에 연결되어 있으며 적절한 DNS 구성을 가진 Exchange 브리지헤드 서버 한 대로 이루어져 있습니다. SMTP 커넥터는 브리지헤드 서버에 설치되는데 보내는 메시지를 인터넷을 통해 배달합니다. 또한 내부 네트워크를 보호하기 위해 방화벽이 들어오는 인터넷 소통량을 필터링하고 내부 및 외부 IP 주소에서 보낸 메일을 라우팅합니다. 

아래의 목록에는 DNS 서버, Exchange 브리지헤드 서버, Exchange 구성원 서버 및 방화벽에 대한 일반 구성 요구 사항이 나와 있습니다.

DNS 서버
Exchange는 해당 조직에 있는 기존 DNS 서버를 사용합니다. 특히 내부 DNS를 사용하여 내부 메시지를 라우팅하고 내부 DNS 서버를 사용하여 외부 DNS 서버를 통해 외부 주소를 전달 및 확인합니다. 이러한 방법으로 DNS를 구성하려면 다음 조건이 충족되어야 합니다. 

· 브리지헤드 서버가 해당 도메인의 메일 서버로 식별되기 위해서는 해당 조직의 외부 DNS 서버에 해당 브리지헤드 서버에 대한 MX 레코드가 있어야 합니다. 이러한 DNS 구성에서는 인바운드 메일이 브리지헤드 서버로 직접 전달될 수 있습니다. 

· 조직의 내부 DNS 서버에 해당 외부 DNS 서버에 대한 전달자가 있어야 합니다.

· Exchange 서버가 내부 DNS 서버를 가리켜야 합니다. 

이러한 DNS 구성 방법에 대한 자세한 내용은 4장 “인바운드 메일의 DNS 설정 확인”과 “아웃바운드 메일에 대한 DNS 구성”을 참조하십시오.

Exchange 브리지헤드 서버
· Exchange 브리지헤드 서버는 포트 25에서 방화벽을 통해 인터넷에 연결됩니다.

· 기본 SMTP 가상 서버는 다음과 같은 기본 설정으로 인터넷 메일을 주고받도록 구성됩니다.

              •
표준 SMTP 포트인 포트 25의 IP 주소로 구성됩니다.

              •
익명 액세스를 허용하도록 구성됩니다. 이 도메인에 메일을 보내는 인터넷 SMTP 서버가 인증을 거치지 않을 것이므로 Exchange 브리지헤드 서버에서 SMTP 가상 서버에 대한 익명 액세스를 허용해야 합니다. 

              •
메일을 릴레이하지 않도록 구성됩니다.

· SMTP 가상 서버에서 호스트하는 SMTP 커넥터의 주소 공간이 *(별표)로 구성되어 있어 모든 보내는 메일이 브리지헤드 서버를 사용해야 합니다.

Exchange 구성원 서버
· 이 서버는 인터넷에 직접 연결되지 않습니다.

· 이 서버는 SMTP 가상 서버에서 기본 설정을 사용합니다. 

방화벽
방화벽은 해당 조직의 규정과 공급업체 사양에 따라 구성됩니다.

참고   방화벽 구성에 대한 자세한 설명은 본 설명서에 제공되지 않습니다. SMTP 릴레이 서버에서 작동하도록 방화벽을 구성하는 데는 여러 가지 방법이 있습니다. 방화벽이나 SMTP 릴레이 서버 중 하나가 내부 및 외부 주소 간에 네트워크 주소 변환을 수행하도록 허용할 수 있습니다. 본 설명서의 목적상 방화벽을 통과하는 메일 전송은 방화벽이 없는 것처럼 처리됩니다.

인바운드 인터넷 메일
다음과 같은 방식으로 메일이 Exchange 조직으로 전송됩니다.

1. 원격 SMTP 서버에서 DNS를 쿼리하여 메일 도메인의 MX 레코드를 확인하고 Exchange 서버의 IP 주소를 알아냅니다.

2. 원격 SMTP 서버가 포트 25에서 방화벽을 통해 SMTP 가상 서버로 연결됩니다. 
3. SMTP 가상 서버가 받는 메시지를 수락한 다음 이 메일을 해당 사용자의 사서함을 호스트하는 Exchange 서버나 브리지헤드 서버로 라우팅하여 다른 라우팅 그룹으로 메시지를 배달합니다. 

아웃바운드 인터넷 메일
다음과 같은 방식으로 메일이 Exchange 조직에서 전송됩니다.

1. 내부 사용자가 외부 도메인의 받는 사람에게 메시지를 보냅니다.

2. 이 내부 사용자의 Exchange 서버가 브리지헤드의 SMTP 커넥터로 메일을 보냅니다. 

커넥터의 주소 공간이 *(모든 외부 도메인을 나타냄)로 구성되어 있으므로 라우팅 그룹 내의 각 Exchange 서버가 해당 브리지헤드 서버의 SMTP 커넥터를 통해 외부 전자 메일 메시지를 보냅니다.

3. SMTP 커넥터가 DNS를 사용하여 받는 사람 전자 메일 서버의 IP 주소를 확인하고 이 받는 사람의 SMTP 서버로 직접 메일을 라우팅합니다.

주변 네트워크에서 Windows SMTP 릴레이 서버 사용
많은 조직이 주변 네트워크에서 받는 인터넷 메일과 보내는 인터넷 메일에 대한 메일 릴레이 서버로 독립 실행형 Windows 2000 또는 Windows Server 2003 SMTP 서버를 사용하고 있습니다. 이러한 구성에서는 Exchange 조직이 방화벽 뒤의 내부 도메인 안에 있고 SMTP 서버가 주변 네트워크 내의 별도의 도메인 안에 있습니다. 내부 Exchange 브리지헤드 서버는 커넥터를 통해 DNS 확인과 메일 배달을 담당하는 SMTP 릴레이 서버로 보내는 메일을 라우팅합니다. 마찬가지로 받는 인터넷 메일을 수락하고 내부적으로 라우팅하도록 SMTP 릴레이 서버를 구성할 수 있습니다. 

그림 6.3에서는 이 토폴로지를 보여 줍니다.
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그림 6.3   주변 네트워크의 Windows Server 2003 릴레이 서버
주변 네트워크에서 SMTP 릴레이 서버를 사용할 경우의 장점은 다음과 같습니다.

· 인터넷 노출 제한   내부 네트워크가 사용자 정보와 기타 구성 데이터가 있는 Exchange 서버를 보호합니다.

· 추가 보안   바이러스 검색 소프트웨어를 설치하여 받는 메일이 내부 네트워크에 도달하기 전에 검색할 수 있습니다.

기본 구성
기본 구성은 다음으로 이루어져 있습니다.

Windows Server 2003 SMTP 릴레이 서버
SMTP 릴레이 서버는 기본 공용 도메인으로 구성됩니다. 또한 해당 Exchange 조직 내의 SMTP 메일 도메인에 대한 메시지만 릴레이하도록 구성되며 다른 도메인으로 메시지를 릴레이하지 않습니다. SMTP 릴레이 서버 구성 방법을 설명하는 세부 단계에 대해서는 이 섹션 뒷부분의 "Windows Server 2003 서버를 릴레이 서버나 스마트 호스트로 구성하려면 다음을 수행합니다."를 참조하십시오.

DNS 서버
· 외부 DNS 서버는 해당 SMTP 릴레이 서버 도메인의 IP 주소를 가리키는 MX 레코드로 구성됩니다.

· 모든 Exchange 서버가 내부 DNS 서버를 가리킵니다.

Exchange 브리지헤드 서버
Exchange 브리지헤드 서버는 포트 25에서 방화벽을 통해 인터넷으로 연결됩니다.

SMTP 가상 서버
SMTP 가상 서버는 다음과 같은 기본 설정으로 인터넷 메일을 보내고 받도록 구성됩니다.

· 포트 25(표준 SMTP 포트)의 IP 주소
· 익명 액세스를 허용합니다. 이 도메인에 메일을 보내는 인터넷 SMTP 서버가 인증을 거치지 않을 것이므로 Exchange 브리지헤드에서 SMTP 가상 서버에 대한 익명 액세스를 허용해야 합니다. 

· 메일을 릴레이하지 않습니다.
SMTP 커넥터
· SMTP 가상 서버가 커넥터를 호스트합니다.

· 커넥터는 모든 보내는 메일이 Exchange 브리지헤드 서버를 사용하도록 주소 공간이 *(별표)로 구성됩니다.

· 커넥터는 SMTP 릴레이 서버를 스마트 호스트로 사용하여 메일을 릴레이하도록 구성됩니다.

· 다른 설정은 모두 해당 기본 값을 그대로 사용합니다.

기타 Exchange 구성원 서버
· 구성원 서버는 인터넷에 직접 연결되지 않습니다.

· 모든 구성원 서버가 기본 설정을 가진 기본 SMTP 가상 서버를 사용합니다.

방화벽
방화벽은 해당 조직의 규정과 공급업체 사양에 따라 구성됩니다.

참고   방화벽 구성에 대한 자세한 설명은 본 설명서에 제공되지 않습니다. SMTP 릴레이 서버에서 작동하도록 방화벽을 구성하는 데는 여러 가지 방법이 있습니다. 방화벽이나 SMTP 릴레이 서버 중 하나가 내부 및 외부 주소 간에 네트워크 주소 변환을 수행하도록 허용할 수 있습니다. 본 설명서의 목적상 방화벽을 통과하는 메일 전송은 방화벽이 없는 것처럼 처리됩니다.

Windows Server 2003 서버를 릴레이 서버나 스마트 호스트로 구성하려면 다음을 수행합니다.

1. Windows Server 2003 서버에 SMTP가 설치되었는지 확인합니다. SMTP가 설치되었는지 확인하려면 다음을 수행합니다.

a. 제어판에서 프로그램 추가/제거를 두 번 클릭한 다음 Windows 구성 요소 추가/제거를 클릭합니다. 

b. 구성 요소에서 인터넷 정보 서비스(IIS)를 선택한 다음 자세히를 클릭합니다. 

c. 인터넷 정보 서비스(IIS)의 하위 구성 요소에서 SMTP Service 확인란을 선택했는지 확인합니다. 확인란을 선택하지 않았으면 선택하고 확인을 클릭한 다음 설치를 완료합니다.

2. 인터넷 서비스 관리자에서 Windows 서버가 릴레이할 SMTP 메일 도메인을 추가하십시오. SMTP 도메인을 추가하려면 다음을 수행합니다.

a. 시작을 클릭하고 프로그램, 관리 도구를 차례로 가리킨 다음 인터넷 서비스 관리자를 클릭합니다.

b. 원하는 서버를 확장한 다음 기본 SMTP 가상 서버를 확장합니다. 기본적으로 기본 SMTP 가상 서버는 서버의 정규화된 도메인 이름(FQDN)으로 된 로컬 도메인을 가집니다.

c. 인바운드 SMTP 메일 도메인을 만들려면 도메인을 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 도메인을 클릭합니다
d. 새 SMTP 도메인 마법사에서 도메인 유형으로 원격을 클릭한 후 다음을 클릭합니다.

e. 이름에 해당 Exchange 조직에 대한 SMTP 메일 도메인의 도메인 이름을 입력합니다.

f. 마침을 클릭합니다.

3. 방금 만든 SMTP 메일 도메인을 릴레이하도록 구성합니다.

a. 인터넷 서비스 관리자에서 SMTP 메일 도메인을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

b. 받는 메일을 이 도메인으로 릴레이할 수 있음을 클릭합니다.

c. 모든 메일을 스마트 호스트로 전달을 클릭한 다음 대괄호([ ]) 안에 IP 주소를 입력하거나 해당 도메인에 대해 전자 메일 수신을 담당하는 Exchange 서버의 FQDN을 입력합니다. 예를 들어 IP 주소를 입력하려면 [123.123.123.123]을 입력합니다.

d. 확인을 클릭합니다.
4. 모든 도메인으로 오픈 릴레이할 호스트를 지정합니다.

a. 인터넷 서비스 관리자에서 기본 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

b. 액세스 탭에서 릴레이를 클릭합니다.

c. 아래 목록만 허용, 추가를 차례로 클릭한 다음 SMTP 서버를 사용하여 메일을 보낼 호스트를 추가합니다. 

d. 단일 컴퓨터에서 이 SMTP 서버를 사용하여 릴레이할 Exchange 브리지헤드 서버의 IP 주소를 지정합니다. DNS 조회를 클릭하여 특정 서버의 IP 주소를 찾습니다.

Windows 서버를 릴레이 서버나 스마트 호스트로 구성하는 방법에 대한 자세한 내용은 Microsoft 기술 자료 문서 293800, “XCON: Windows 2000을 SMTP 릴레이 서버나 스마트 호스트로 설정하는 방법”(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=293800)을 참조하십시오.

인바운드 인터넷 메일
주변 네트워크에서 릴레이 서버를 사용할 때는 다음과 같은 방식으로 인바운드 인터넷 메일이 Exchange 조직으로 전송됩니다.

1. 받는 인터넷 메일이 방화벽의 포트 25를 통해 전송됩니다.

2. 그런 다음 메일이 주변 네트워크에 있는 SMTP 릴레이 서버의 포트 25로 보내집니다. 

3. SMTP 릴레이 서버가 다시 방화벽을 통해 Exchange 브리지헤드 서버로 메일을 라우팅합니다.

4. Exchange 브리지헤드 서버가 SMTP와 내부 라우팅을 사용하여 해당 사용자의 사서함을 호스트하는 Exchange 서버로 메일을 배달합니다.

아웃바운드 인터넷 메일
주변 네트워크에서 릴레이 서버를 사용할 때는 다음과 같은 방식으로 아웃바운드 인터넷 메일이 Exchange 조직에서 전송됩니다.

1. 내부 사용자가 원격 사용자에게 메시지를 전송합니다.

2. 해당 사용자의 사서함이 있는 Exchange 서버가 Exchange 브리지헤드 서버의 SMTP 커넥터로 메일을 전달합니다.

3. SMTP 커넥터가 방화벽을 통해 주변 네트워크의 SMTP 릴레이 서버로 메일을 릴레이합니다.

4. SMTP 릴레이 서버가 DNS를 사용하여 원격 사용자의 SMTP 서버의 MX 레코드와 IP 주소를 찾습니다.

5. SMTP 릴레이 서버가 방화벽을 통해 원격 사용자 SMTP 서버의 포트 25로 다시 메일을 보냅니다.

사용자 지정 배포 시나리오
이 섹션에서는 각 배포 시나리오의 일반 구성 요구 사항에 대한 개요를 포함하여 두 가지 사용자 지정 배포 시나리오에 대해 설명합니다. 

· 네트워크 서비스 공급자를 이용하여 메일 주고받기   이 시나리오에서는 인터넷 메일 배달 작업에 전화 접속 연결을 사용하도록 Exchange 서버를 구성하는 방법에 대해 설명합니다. 

· 두 개의 SMTP 도메인 지원 및 SMTP 도메인 공유   이 시나리오에서는 합병 또는 인수 시 흔히 발생하는 문제를 해결합니다. 초기 인수 단계에서는 기존의 두 SMTP 메일 도메인을 지원해야 하지만 나중 단계에서는 두 메일 시스템 간에 한 SMTP 메일 도메인을 공유하는 것이 일반적입니다. 이 섹션에서는 이 두 가지 상황에서 Exchange를 구성하는 방법에 대해 설명합니다. 또한 Address Rewrite라고 하는 새로운 도구를 사용하여 지사 메일 시스템 사용자의 보내는 전자 메일 주소를 다시 쓰는 방법에 대해서도 설명합니다.

네트워크 서비스 공급자를 이용한 메일 주고받기
Exchange 서버에서 전화 접속 연결을 통해 인터넷 메일을 주고받을 때는 해당 네트워크 서비스 공급자에 대한 전화 접속 계정이 있어야 합니다. 또한 요청 시 전화 연결하고 네트워크 서비스 공급자에서 인증을 받도록 Windows 2000 또는 Windows Server 2003 RRAS(Routing and Remote Access Service)를 구성해야 합니다. RRAS 구성에 대한 자세한 내용은 Microsoft Windows 2000 도움말이나 Windows Server 2003 도움말을 참조하십시오.

네트워크 서비스 공급자의 SMTP 서버를 스마트 호스트(릴레이 서버라고도 함)로 사용하여 아웃바운드 전자 메일 메시지를 배달하려는 경우 메일을 보낼 때 보내는 메일의 주소를 확인할 수 있습니다. 요청 시 메일을 보내거나 특정 배달 일정을 설정할 수도 있습니다. 이러한 설정을 구성하려면 해당 SMTP 커넥터 속성의 배달 옵션 탭을 사용하십시오.  

스마트 호스트에서 전자 메일 메시지를 검색하려면 해당 SMTP 커넥터 속성의 고급 탭에서 메시지를 보낼 때 ETRN/TURN 요청을 클릭하십시오. 앞에서 언급했듯이 ETRN은 SMTP 서버에서 다른 서버가 가진 모든 전자 메일 메시지를 보내도록 요청하기 위해 보내는 ESMTP 명령입니다. TURN은 클라이언트와 서버가 새로운 연결을 설정할 필요 없이 역할을 전환하고 역방향으로 메일을 보낼 수 있도록 하는 SMTP 명령입니다. SMTP 세션 중 이러한 역할 전환 기능을 사용하면 메일을 보낸 다음 연결을 새로 설정할 필요 없이 TURN 명령을 사용하여 메일을 받을 수 있기 때문에 유용합니다. 검색 작업만 수행할 경우 여러 번 지정할 수 있습니다. 

네트워크 서비스 공급자의 전자 메일 서버를 스마트 호스트로 사용하지 않고 직접 원격 도메인으로 전자 메일 메시지를 보내려는 경우 DNS를 사용하여 메일을 보내도록 SMTP 커넥터를 구성하면 됩니다. 그러나 그 후에도 네트워크 서비스 공급자의 메일을 검색할 수 있습니다. 네트워크 서비스 공급자에서 메일을 검색하려면 해당 SMTP 커넥터 속성의 고급 탭에서 다른 서버에서 ETRN/TURN 요청을 선택하면 됩니다. 이러한 방식으로 SMTP 커넥터를 구성하는 경우 검색 일정을 설정해야 합니다. 
두 SMTP 메일 도메인 지원 및 다른 시스템과 SMTP 메일 도메인 공유
인수 합병과 같은 특수한 상황에는 두 네임스페이스를 지원하고 다른 시스템과 네임스페이스를 공유할 수 있어야 합니다. 그러한 상황을 설명하는 데 도움이 되도록 Contoso, Ltd.와 Fourth Coffee라는 두 가상 회사의 합병을 예로 들겠습니다. Contoso(contoso.com)에서 Fourth Coffee(fourthcoffee.com)를 인수합니다. 도메인 네임스페이스의 통합 절차는 아래와 같습니다.

1. Contoso가 fourthcoffee.com의 로컬 도메인 이외의 메일을 수락하도록 자사 Exchange 조직을 구성합니다.

2. 결국에는 두 시스템이 모두 SMTP 메일 도메인 contoso.com을 공유합니다.

3. 마지막으로 사용자들이 하나의 Exchange 조직으로 마이그레이션되고 이전 조직이나 시스템은 제거됩니다. 

두 개의 SMTP 메일 도메인 지원
인수 합병의 초기 단계에서는 두 SMTP 메일 도메인을 지원하는 것이 일반적입니다. 하나의 Exchange 조직에서 두 개의 SMTP 메일 도메인을 사용하는 방법에 대한 예는 Contoso와 Fourth Coffee가 관련된 합병 시나리오를 고려해 봅니다. 인수 초기 단계에서는 Contoso가 계속 자사의 로컬 SMTP 메일 도메인 contoso.com을 사용합니다. 그러나 Fourth Coffee 직원도 자신의 원래 주소를 사용하여 전자 메일 메시지를 받을 수 있도록 하기 위해 Contoso가 로컬 메일 도메인 이외의 fourthcoffee.com의 메일도 수락해야 합니다. 그림 6.4에서는 fourthcoffee.com과 contoso.com의 두 도메인이 지원되는 방법을 보여 줍니다.
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그림 6.4   두 SMTP 메일 도메인 지원
로컬 도메인 이외에 새로 인수한 회사인 Fourth Coffee의 메일을 수락하기 위해 Contoso의 관리자는 fourthcoffee.com에 대한 SMTP 커넥터를 만듭니다. 이 커넥터는 Fourth coffee(fourthcoffee.com)에서 사용하는 SMTP 도메인의 주소 공간을 가지고 이 도메인에 메시지를 릴레이하도록 구성됩니다. 이와 같이 구성하려면 관리자는 SMTP 커넥터 속성을 열고 주소 공간 탭을 연 다음 이 도메인에 메시지 릴레이 허용 확인란을 선택합니다. 

중요   fourthcoffee.com 도메인의 들어오는 인터넷 전자 메일을 받아들이는 브리지헤드 서버마다 이 커넥터를 구성해야 합니다. 

또한 관리자가 메일을 받아들일 메일 도메인(fourthcoffee.com)에 대해 인터넷 DNS 서버에 MX 레코드가 존재하는지 확인합니다. 이 MX 레코드는 인바운드 메일을 받아들이는 게이트웨이 서버의 IP 주소를 가리켜야 합니다. DNS에 대한 자세한 내용은 3장 “DNS”를 참조하십시오.

임시 해결 방법으로 Address Rewrite 사용
Exchange 2003에서는 인수 합병 시나리오에서 Address Rewrite라는 새로운 도구를 임시 수단으로 사용할 수 있습니다. 이 도구는 Exchange로 전송되고 외부 주소 또는 인터넷 주소를 대상으로 하는 보내는 메시지의 전자 메일 주소를 다시 씁니다. Address Rewrite는 Exchange 5.5의 ReRouteViaStore 기능과 유사합니다. 인수 합병 시 Exchange 시스템으로 모든 사용자를 마이그레이션할 준비가 될 때까지 보내는 인터넷 메일을 모두 모회사의 단일 SMTP 메일 도메인으로 다시 쓰고 모회사와 인수한 회사의 SMTP 도메인을 모두 계속 지원할 수 있습니다. 

Contoso에서 Fourth Coffee를 인수한 예에서 이것을 임시 해결 방법으로 사용하면 Fourth Coffee의 모든 사용자가 contoso.com의 SMTP 메일 도메인을 사용하도록 할 수 있습니다. 이들 사용자가 Exchange 시스템으로 아직 마이그레이션되지 않았기 때문에 Address Rewrite를 사용하여 Fourth Coffee 시스템의 사용자가 보내는 전자 메일 메시지를 contoso.com의 전자 메일 주소로 모두 다시 쓸 수 있습니다. 하지만 이전의 전자 메일 주소인 fourthcoffee.com을 사용하는 사용자에게 전송된 전자 메일 메시지도 계속 받아들일 수 있습니다. 

보내는 주소를 다시 쓰면서 두 SMTP 도메인을 모두 계속 지원하려면 다음 단계를 수행합니다.

1. Address Rewrite를 사용하여 Fourth Coffee 사용자가 보내는 모든 전자 메일 주소를 다시 씁니다.

2. Active Directory에서 Fourth Coffee 메일 시스템의 모든 사용자에 대해 대상 주소는 fourthcoffee.com이고 기본 SMTP 주소는 contoso.com인 연락처를 만듭니다.

3. 주소 공간이 fourthcoffee.com인 SMTP 커넥터를 만듭니다.

1단계:  Address Rewrite를 사용하여 전자 메일 주소 다시 쓰기
SMTP를 사용하여 Exchange 서버를 통해 보내는 인터넷 메일을 라우팅하도록 Fourth Coffee Company의 전자 메일 시스템을 구성했으면 지사 메일 시스템의 메일을 받아들이는 기능을 담당하는 Exchange 조직의 SMTP 가상 서버에서 Address Rewrite를 사용 가능하게 설정해야 합니다. 이 예에서는 지사 Fourth Coffee의 메일을 받아들이는 모든 SMTP 가상 서버에서 Address Rewrite를 사용 가능하게 설정합니다.
Address Rewrite가 올바르게 작동하기 위해서는 다음과 같은 조건이 충족되어야 합니다.

· 메시지가 Exchange 브리지헤드 서버로 전송되는 외부 전송 SMTP 메일입니다.

· 전자 메일 메시지가 인터넷으로 전송됩니다. 

해당 조직 내의 다른 Exchange 서버에서 Address Rewrite가 설정되어 있는 브리지헤드 서버로 보내지는 내부 메일이나 메일은 Address Rewrite를 거치지 않습니다. 한 가지 예외가 있다면 Outlook Express나 그 밖의 다른 SMTP 클라이언트를 사용하여 전송되는 메일은 브리지헤드 서버에서 Address Rewrite를 거칩니다.

이 도구의 목적은 지사(외부 SMTP 전송)에서 회사의 전자 메일 서버로 보내진 다음 인터넷으로 전송되는 메일에 대해서만 주소를 다시 쓰는 것입니다.

Address Rewrite 도구(exarcfg)는 Microsoft 웹 사이트(http://go.microsoft.com/fwlink/?LinkId=25097)에서 다운로드할 수 있습니다. 도구를 다운로드하였으면 다음 절차를 수행하여 해당 SMTP 가상 서버에서 Address Rewrite를 사용 가능하게 설정하십시오.

중요   지사 메일 시스템에서 보낸 메일을 받는 브리지헤드 SMTP 가상 서버에는 Address Rewrite가 설정되어 있어야 합니다. Address Rewrite를 사용 가능하게 설정하지 않고 SMTP 가상 서버로 메시지를 처음 전송하면 주소 다시 쓰기가 수행되지 않습니다. 

exarcfg 도구를 사용하여 Address Rewrite를 사용 가능하게 설정하려면 다음을 수행합니다.

1. 선택한 디렉터리로 exarcfg를 다운로드합니다. 

2. 명령 프롬프트를 엽니다.

3. exarcfg를 설치한 디렉터리로 이동합니다.

4. 다음 명령을 입력합니다.

exarcfg –e -s server –v: SMTP virtual server instance number
여기서
server는 Address Rewrite를 사용 가능하게 설정할 Exchange 서버의 정규화된 도메인 이름(FQDN)입니다.

SMTP virtual server instance number는 해당 SMTP 가상 서버 인스턴스를 나타내는 숫자입니다. –v 옵션을 지정하지 않으면 명령이 기본적으로 첫째 가상 서버 인스턴스(보통 기본 SMTP 가상 서버)를 사용합니다.

2단계:  Active Directory에서 Fourth Coffee 사용자에 대한 연락처 만들기
Active Directory 사용자 및 컴퓨터에서 Fourth Coffee 메일 시스템의 각 사용자에 대한 연락처를 만들어야 합니다. 각 연락처의 대상 주소는 fourthcoffee.com이고 기본 SMTP 주소는 contoso.com이어야 합니다.

대상 주소는 연락처 속성의 Exchange 일반 정보 탭에 나와 있습니다. 기본 SMTP 주소는 연락처 속성의 전자 메일 주소 탭에서 설정합니다. Active Directory에 연락처를 추가할 때 자동화 프로세스를 사용하거나 수동으로 작업을 수행할 수 있습니다.

다음 절차에서는 Active Directory에서 대상 주소가 Microsoft 이외의 메일 시스템(이 예에서는 Fourth Coffee)이고 기본 SMTP 주소는 Exchange 조직에서 사용되는 SMTP 주소(이 예에서는 Contoso)인 연락처를 수동으로 만드는 방법을 보여 줍니다.

Active Directory에서 연락처를 만들려면 다음을 수행합니다.

1. Active Directory를 엽니다.

2. 연락처를 만들 폴더로 이동하고 이 폴더를 마우스 오른쪽 단추로 클릭한 후 새로 만들기를 가리킨 다음 연락처를 클릭합니다.

3. 새 개체 페이지에서 이름 정보를 입력한 후 다음을 클릭합니다.

4. 다음 페이지에서 Exchange 전자 메일 주소 만들기 확인란을 선택했는지 확인합니다.

5. 전자 메일에서 수정을 클릭합니다.

6. 새 전자 메일 주소에서 대상 주소의 전자 메일 주소 유형을 선택합니다. 이 예에서는 SMTP 주소를 선택한 다음 확인을 클릭합니다.

7. 인터넷 주소 속성에서 새로 인수한 회사에서 사용하던 전자 메일 주소를 입력합니다. 이 예에서는 <user>@fourthcoffee.com을 입력한 다음 확인을 클릭합니다. 

8. 마법사를 완료하여 적절한 대상 주소를 가진 연락처를 만듭니다.

9. 연락처를 마우스 오른쪽 단추로 클릭하고 속성을 클릭합니다.

10. 전자 메일 주소 탭을 클릭하고 모회사의 SMTP 주소(이 경우에는 user1@contoso.com)를 선택합니다. 기본 회신 주소로 설정을 클릭합니다(그림 6.5).
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그림 6.5   사용자 속성 대화 상자의 전자 메일 주소 탭
3단계:  주소 공간이 fourthcoffee.com인 SMTP 커넥터 만들기
Fourth Coffee 사용자의 메일을 수락하기 위해 Contoso의 관리자는 fourthcoffee.com에 대한 SMTP 커넥터를 만들고 받는 인터넷 메일을 수락하는 각 SMTP 가상 서버를 이 커넥터에 대한 로컬 브리지헤드 서버로 지정합니다. 이 커넥터는 Fourth Coffee(fourthcoffee.com)에서 사용하는 SMTP 도메인의 주소 공간을 가지고 이 도메인에 메시지를 릴레이하도록 구성됩니다. 이와 같이 구성하려면 관리자는 SMTP 커넥터 속성을 열고 주소 공간 탭을 클릭한 다음 이 도메인에 메시지 릴레이 허용 확인란을 선택합니다. 

참고   성능상의 이유로 지사에서 보낸 메일을 받고 인터넷 메일을 수락할 때 같은 SMTP 가상 서버를 사용하지 않는 것이 좋습니다. 각 기능에 별도의 Exchange 서버에 있는 별도의 SMTP 가상 서버를 지정해야 합니다.

그림 6.6에서는 Contoso와 Fourth Coffee에서 사용하는 토폴로지를 보여 줍니다. 한 Exchange 서버가 Fourth Coffee의 보내는 메일을 받아들이고 다른 서버가 받는 메일을 Fourth Coffee 사용자로 라우팅합니다. Fourth Coffee의 메일을 수락하는 SMTP 가상 서버가 아웃바운드 게이트웨이 서버의 역할도 할 수 있지만 반드시 그런 것은 아닙니다. 이 SMTP 가상 서버는 Fourth Coffee 사용자가 보낸 인터넷 메일을 인터넷으로 직접 라우팅하거나 해당 게이트웨이 서버로 이 메일을 라우팅할 수 있습니다.
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그림 6.6   주소 다시 쓰기가 가능한 토폴로지
다른 시스템과 SMTP 메일 도메인 공유
인수 합병의 마지막 단계에서는 Exchange 2003 조직과 다른 전자 메일 시스템 또는 Exchange 2003 조직과 다른 Exchange 2003 조직 간에 SMTP 메일 도메인을 공유하는 것이 일반적입니다. 앞의 예에서 Contoso가 자사 시스템을 새로 인수한 회사인 Fourth Coffee의 시스템과 통합하는 마지막 단계에 있다고 가정해 봅니다. Contoso의 모든 직원을 포함하는 Exchange 2003 조직과 Fourth Coffee의 모든 직원을 포함하는 다른 시스템의 사서함이 이제 자신의 주소에 contoso.com이라는 같은 SMTP 도메인을 사용합니다. SMTP 메일 도메인을 공유하는 가장 좋은 방법은 Exchange가 인터넷에서 받는 메일을 수락하고 Exchange 조직에서 일치하는 받는 사람을 찾은 다음 이 메일을 다른 메일 시스템의 사용자에게 전달할 수 있도록 허용하는 것입니다. 그림 6.7에서는 다른 시스템과 공유되는 도메인을 보여 줍니다.
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그림 6.7   SMTP 도메인 공유
Exchange가 첫 번째 메일 서버의 역할을 하는 경우 SMTP 주소 공간을 공유하도록 Exchange를 구성하는 데 사용할 수 있는 방법이 두 가지 있습니다.

방법 1:  선택한 네임스페이스 공유
방법 1에서는 메일 시스템이 선택한 SMTP 주소 공간만 공유합니다. Exchange에서 계속 도메인을 신뢰할 수 있습니다. 이 방법이 가장 효율적이므로 이 방법을 사용하는 것이 좋습니다. 또한 환경에 다음 조건 중 하나가 존재할 경우에는 이 방법을 사용하거나 앞에서 설명한 Address Rewrite 도구를 사용해야 합니다.
· Active Directory에서 외부 받는 사람에게 메일을 보내기 위한 연락처를 만듭니다.
· 그러한 외부 받는 사람의 대상 SMTP 주소가 Exchange 2003 받는 사람 정책에 구성되어 있는 SMTP 도메인 중 하나와 일치합니다. 예를 들어 @contoso.com 주소가 받는 사람 정책 중 하나에 구성되어 있는 상태에서 대상 주소가 @contoso.com인 연락처를 만들려면 이 방법을 사용하여 @contoso.com SMTP 메일 도메인을 공유해야 합니다.
방법 2:  모든 주소 공간 공유
방법 2는 덜 효율적이지만 소규모 환경에서 더 쉽게 구성할 수 있습니다. 그러나 다른 메일 시스템의 외부 받는 사람에 대한 연락처가 Active Directory에 존재하는 경우에는 이 방법을 사용할 수 없습니다. 공유되는 SMTP 도메인에서의 연락처 사용에 대한 자세한 내용은 Microsoft 기술 자료 문서 319759, “XADM: How to Configure Exchange 2000 Server to Forward Messages to a Foreign Messaging System That Shares the Same SMTP Domain Name Space”(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=319759)를 참조하십시오.
방법 1:  선택한 네임스페이스 공유
방법 1은 Active Directory에서 연락처를 만들어서 훨씬 쉽게 사용자를 단일 시스템으로 마이그레이션할 수 있기 때문에 아주 효율적입니다. 이 방법은 다음 두 가지 기본 원칙을 사용합니다.

주소 공간이 원격 도메인 fourthcoffee.com인 SMTP 커넥터가 만들어집니다.   커넥터가 메시지를 이 도메인으로 릴레이할 수 있습니다. 원격 도메인에 대한 릴레이를 허용하면 Exchange가 이 도메인에 대한 인바운드 메시지를 받아들입니다.

중요   fourthcoffee.com 도메인의 들어오는 인터넷 전자 메일을 받아들이는 브리지헤드 서버마다 이 커넥터를 구성해야 합니다. 

· Exchange에서 도메인을 신뢰할 수 없습니다.   Exchange에서 도메인을 신뢰할 수 있다면 그것은 이 도메인의 주소가 해당 조직에 존재하는 것을 전제로 합니다. 따라서 메시지를 로컬로 확인할 수 없다면 Exchange가 외부 커넥터를 통해 메시지를 보내려고 하지 않습니다. Exchange에서 도메인을 신뢰할 수 없도록 구성하면 사용자를 로컬로 찾을 수 없을 경우 Exchange가 커넥터를 통해 원격 시스템으로 메시지를 라우팅합니다. 

참고   이러한 경우에는 이 SMTP 메일 도메인을 신뢰할 수 없기 때문에 Exchange가 신뢰할 수 있는 도메인에 대한 인바운드 메시지를 받아들이는 것이 부적절합니다. 그렇게 커넥터를 구성하면 Exchange 조직이 이 도메인의 메시지를 받을 수 있습니다. 커넥터가 해당 원격 도메인의 SMTP 주소 공간을 갖도록 구성되어 있어 이 도메인으로의 릴레이를 허용하기 때문입니다. 원격 전자 메일 시스템에 연결된 커넥터가 메시지를 이 주소 공간으로 릴레이하도록 허용하기 때문에 Exchange는 공유되는 SMTP 도메인의 인바운드 전자 메일만을 수락합니다. Exchange가 공유되는 메일 도메인을 신뢰하지 않기 때문에 커넥터를 제거하면 Exchange가 이 SMTP 도메인에 대한 인바운드 메일을 더 이상 받아들이지 않습니다. 따라서 커넥터를 제거한 경우에는 반드시 받는 사람 정책을 변경하고 Exchange에서 이 SMTP 메일 도메인을 신뢰하도록 만들어야 합니다.

방법 1은 다음 세 가지 단계로 사용되는데 다음 섹션에서 각 단계에 대해 자세히 설명합니다.

1. Exchange에서 공유할 SMTP 메일 도메인을 신뢰할 수 있는지 확인
2. 공유할 SMTP 메일 도메인에 대한 받는 사람 정책 구성. 받는 사람 정책 구성 방법은 해당 SMTP 메일 도메인이 기본 받는 사람 정책에 있는지, 다른 받는 사람 정책에 있는지 또는 받는 사람 정책에 해당 SMTP 메일 도메인이 없는지에 따라 달라집니다.

3. 다른 메일 시스템이나 호스트로 메일을 라우팅하기 위한 SMTP 커넥터 만들기
1단계:  Exchange가 공유할 SMTP 메일 도메인을 신뢰할 수 있는지 확인
공유할 SMTP 메일 도메인에 대한 받는 사람 정책을 구성하기 전에 Exchange에서 이 도메인을 신뢰할 수 있는지 확인해야 합니다.

Exchange 2003의 신뢰 여부에 따라 Exchange가 특정 SMTP 주소에 대해 전자 메일 메시지를 다르게 처리합니다. Exchange가 신뢰할 수 있는 도메인에 대해 로컬로 확인할 수 없는 메시지를 전달하지 않기 때문에 Exchange에서 공유할 SMTP 메일 도메인을 신뢰할 수 없는지 확인해야 합니다. 

Exchange의 신뢰 여부를 결정하는 설정을 보려면 다음을 수행합니다.

1. 시작을 클릭하고 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭합니다.

2. 콘솔 트리에서 받는 사람을 확장한 다음 받는 사람 정책을 클릭합니다. 

3. 세부 정보 창에서 받는 사람 정책을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. 전자 메일 주소(정책) 탭을 클릭하고 SMTP 주소를 선택한 다음 편집을 클릭합니다. 그림 6.8과 유사한 대화 상자가 나타납니다.
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그림 6.8   신뢰할 수 있는 도메인에 대한 SMTP 주소 속성 대화 상자
5. 이 주소로 보내는 모든 메일 배달은 이 Exchange 조직이 담당합니다 확인란이 선택되어 있으면 Exchange에서 해당 주소를 신뢰할 수 있습니다. 확인란의 선택이 해제되어 있으면 Exchange에서 해당 주소를 신뢰할 수 없습니다.  

Exchange의 신뢰할 수 있는 SMTP 도메인과 신뢰할 수 없는 SMTP 도메인에 대한 자세한 내용은 Microsoft 기술 자료 문서 315591, “XCON: Authoritative and Non-Authoritative Domains in Exchange 2000”(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=315591)을 참조하십시오.

2단계:  공유할 SMTP 메일 도메인에 대한 받는 사람 정책 구성
공유할 SMTP 메일 도메인에 대한 받는 사람 정책을 구성할 때 사용할 수 있는 시나리오는 다음 세 가지가 있습니다.

시나리오 1   공유할 SMTP 메일 도메인이 기본 받는 사람 정책에 있습니다.
시나리오 2   공유할 SMTP 메일 도메인이 다른 받는 사람 정책에 있습니다.
시나리오 3   공유할 SMTP 메일 도메인이 받는 사람 정책에 없습니다. 
시나리오 1: 기본 받는 사람 정책에 있는 공유 SMTP 도메인 구성
Exchange에서 기본 받는 사람 정책의 기본 SMTP 주소 공간을 신뢰할 수 없는 상태로 설정할 수 없습니다. Exchange에서 이 도메인을 신뢰할 수 없게 하려면 내부용으로 제한된 새로운 기본 주소 공간을 추가하여 기본 받는 사람 정책을 변경해야 합니다. 이 주소는 @localhost와 비슷한데 이는 Exchange 조직 내부에서의 내부 메일 이동에만 사용된다는 것을 나타냅니다. 새 주소 공간을 추가한 후에는 이 공유되는 주소 공간을 신뢰할 수 없는 상태로 만들어야 합니다.

기본 받는 사람 정책에서 기본 주소 공간에 해당하는 메일 도메인을 공유하도록 Exchange를 구성하려면 다음 작업을 수행해야 합니다. 

1. 기본 받는 사람 정책에서 Exchange에서 신뢰할 수 있는 새 기본 주소 공간을 추가한 다음 이 공유되는 주소 공간을 신뢰할 수 없는 상태로 만듭니다.

2. 기본 받는 사람 정책과 같은 검색 필터를 가진 두 번째 받는 사람 정책을 만듭니다. 그런 다음 회신 주소나 반송 주소가 공유되는 주소 공간으로 표시되도록 두 번째 받는 사람 정책에 기본 받는 사람 정책보다 높은 우선 순위를 할당합니다.

Exchange가 기본 주소 공간을 보내는 메일에 표시되는 회신 주소로 사용하기 때문에 이 단계가 필요합니다. 보내는 메시지가 공유되는 네임스페이스를 회신 줄에 표시하기를 원하므로 신뢰할 수 없지만 더 높은 우선 순위를 가진 받는 사람 정책을 다시 만들어야 합니다. 새로운 받는 사람 정책이 기본 받는 사람 정책이 아니기 때문에 이 주소 공간을 신뢰할 수 없게 할 수 있습니다.

기본 받는 사람 정책에서 새 기본 주소 공간을 만들고 공유되는 주소 공간을 신뢰할 수 없게 하려면 다음 절차를 수행하십시오.

기본 받는 사람 정책을 수정하려면 다음을 수행합니다.

1. 시작을 클릭하고 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭합니다.

2. 콘솔 트리에서 받는 사람을 확장한 다음 받는 사람 정책을 클릭합니다.

3. 세부 정보 창에서 기본 받는 사람 정책을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. 전자 메일 주소(정책) 탭을 클릭한 다음 새로 만들기를 클릭합니다.

5. 새 전자 메일 주소에서 SMTP 주소를 클릭한 다음 확인을 클릭합니다.

6. SMTP 주소 속성의 주소 상자에 @localhost나 Exchange 조직에서 신뢰할 수 있는 다른 주소 공간을 입력합니다. @localhost를 사용하거나 인터넷 도메인과 다른 경우 Active Directory 도메인을 사용할 수 있습니다. 이 주소 공간은 내부용입니다.

7. 이 주소로 보내는 모든 메일 배달은 이 Exchange 조직이 담당합니다 확인란을 선택했는지 확인한 다음 확인을 클릭합니다.

8. 전자 메일 주소(정책) 탭에서 방금 만든 새 SMTP 주소를 클릭한 다음 기본 회신 주소로 설정을 클릭합니다.

9. 공유할 SMTP 주소 공간(예: contoso.com)을 클릭한 다음 편집을 클릭합니다.

10. Exchange에서 이 SMTP 주소를 신뢰할 수 없게 하려면 이 주소로 보내는 모든 메일 배달은 이 Exchange 조직이 담당합니다 확인란의 선택을 해제한 다음 적용을 클릭합니다.

11. 해당되는 모든 받는 사람 전자 메일 주소를 업데이트할지 묻는 메시지가 나타납니다. 예를 클릭합니다.

12. 전자 메일 주소(정책) 탭에서 확인을 클릭합니다.

기본 받는 사람 정책을 이런 식으로 변경하면 Exchange가 보내는 전자 메일 메시지에서 새 기본 주소를 반송 주소나 회신 주소로 사용합니다. 위의 예에서 이 정책의 모든 사용자는 이제 새 기본 주소 공간 @localhost와 일치하는 반송 전자 메일 주소를 갖습니다. 모든 사용자가 공유되는 메일 도메인(이 예에서는 contoso.com)의 반환 주소를 갖게 할 수 있으므로 contoso.com 주소 공간을 포함하고 있는 높은 우선 순위의 받는 사람 정책을 사용하여 새 받는 사람 정책을 만들어야 합니다. Exchange는 반송 주소에서 우선 순위가 높은 받는 사람 정책을 사용합니다. 또한 이 받는 사람 정책이 기본 받는 사람 정책이 아니기 때문에 이를 신뢰할 수 없는 상태로 만들 수 있습니다. Exchange에서 커넥터를 통해 외부 시스템으로 주소 공간을 라우팅할 수 있으려면 이 주소 공간이 신뢰할 수 없어야 합니다.

보내는 전자 메일 메시지가 올바른 반송(회신) 주소를 표시하도록 우선 순위가 높은 받는 사람 정책을 만들려면 다음 절차를 수행하십시오.
메일 도메인을 공유하는 더 높은 우선 순위의 받는 사람 정책을 만들려면 다음을 수행합니다.

1. 시작을 클릭하고 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭합니다.

2. 콘솔 트리에서 받는 사람을 확장하여 받는 사람 정책을 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 받는 사람 정책을 클릭합니다.

3. 새 정책에서 전자 메일 주소 확인란을 선택한 다음 확인을 클릭합니다.

4. 일반 탭의 이름 상자에 적절한 이름(예: “User Addresses”)을 입력합니다. 

5. 필터 규칙에서 수정을 클릭합니다.

6. Exchange 받는 사람 찾기에서 해당 확인란을 선택하거나 선택을 해제하여 적용 가능한 사용자를 모두 지정합니다. 모든 사용자에 정책을 적용하려면 확인을 클릭합니다.  

7. 전자 메일 주소(정책) 탭에서 공유할 SMTP 메일 도메인을 클릭한 다음 기본 회신 주소로 설정(@local 도메인을 보조 프록시로 둠)을 클릭하고 적용을 클릭합니다.

8. 해당되는 모든 받는 사람 전자 메일 주소를 업데이트할 것인지 묻는 메시지가 나타납니다. 예를 클릭합니다.

9. 전자 메일 주소(정책) 탭에서 확인을 클릭합니다.

시나리오 2:   공유할 SMTP 도메인이 다른 받는 사람 정책에 있습니다.

공유하려는 SMTP 도메인이 기본 받는 사람 정책에 없으면 주소 공간을 신뢰할 수 없게 할 수 있습니다.

공유할 SMTP 도메인에 맞게 기존 받는 사람 정책을 수정하려면 다음 작업을 수행합니다.

1. 시작을 클릭하고 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭합니다.

2. 콘솔 트리에서 받는 사람을 확장한 다음 받는 사람 정책을 클릭합니다.

3. 세부 정보 창에서 공유하려는 SMTP 주소 공간을 가진 받는 사람 정책을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. 전자 메일 주소(정책) 탭에서 SMTP 주소 공간을 클릭한 다음 기본 회신 주소로 설정을 클릭합니다.

5. 공유하려는 SMTP 주소 공간을 클릭한 다음 편집을 클릭합니다.

6. Exchange에서 이 SMTP 주소를 신뢰할 수 없게 하려면 이 주소로 보내는 모든 메일 배달은 이 Exchange 조직이 담당합니다 확인란의 선택을 해제한 다음 적용을 클릭합니다.

7. 해당되는 모든 받는 사람 전자 메일 주소를 업데이트할 것인지 묻는 메시지가 나타납니다. 예를 클릭합니다.

8. 전자 메일 주소(정책) 탭에서 확인을 클릭합니다.

시나리오 3:   공유할 SMTP 도메인이 받는 사람 정책에 없습니다.

공유하려는 SMTP 도메인이 받는 사람 정책에 없으면 해당 주소 공간을 가진 받는 사람 정책을 새로 만들어서 이를 신뢰할 수 없는 상태로 만들 수 있습니다.

받는 사람 정책에 없는 SMTP 메일 도메인에 대해 새로운 받는 사람 정책을 만들려면 다음을 수행합니다.

1. 시작을 클릭하고 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭합니다.

2. 콘솔 트리에서 받는 사람을 확장하여 받는 사람 정책을 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 받는 사람 정책을 클릭합니다.

3. 새 정책에서 전자 메일 주소 확인란을 선택한 다음 확인을 클릭합니다.

4. 일반 탭의 이름 상자에 새 정책 이름을 입력합니다.

5. 전자 메일 주소(정책) 탭에서 SMTP 주소 공간을 클릭한 다음 새로 만들기를 클릭합니다.

6. 새 전자 메일 주소에서 SMTP 주소를 클릭한 다음 확인을 클릭합니다.

7. SMTP 주소 속성의 주소 상자에 공유하려는 SMTP 주소 공간을 입력합니다.

8. Exchange에서 이 SMTP 주소를 신뢰할 수 없게 하려면 이 주소로 보내는 모든 메일 배달은 이 Exchange 조직이 담당합니다 확인란의 선택을 해제합니다.

9. SMTP 주소 속성에서 확인을 클릭합니다.

10. 전자 메일 주소(정책) 탭에서 확인을 클릭합니다.

3단계:  다른 메일 시스템으로 메일을 라우팅하기 위한 SMTP 커넥터 만들기
이제 Exchange 2003에서 공유 SMTP 도메인을 신뢰할 수 없게 되었으므로 Exchange 2003이 Active Directory에서 일치하는 주소를 찾지 못하면 이 도메인의 외부 경로를 찾으려고 합니다. 이 경로를 찾기 위해 Exchange는 먼저 커넥터를 검색하고 DNS(Domain Name System)를 확인합니다. 해당 도메인에 대한 메일 교환기(MX) 레코드가 이미 다른 메일 시스템이 있는 서버를 가리키지 않는 한(많은 경우 MX 레코드는 Exchange 2003 서버 자체를 가리킴) 특정 호스트로 메일을 라우팅하는 SMTP 커넥터를 만들어야 합니다. 

중요   fourthcoffee.com 도메인의 들어오는 인터넷 전자 메일을 받아들이는 브리지헤드 서버마다 이 커넥터를 구성해야 합니다. 

특정 호스트로 메일을 라우팅하기 위한 SMTP 커넥터를 만들려면 다음을 수행합니다.

1. 시작을 클릭하고 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭합니다.

2. 콘솔 트리에서 커넥터를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 SMTP 커넥터를 클릭합니다. 

3. 일반 탭에서 적절한 이름을 입력한 다음 커넥터를 통해 모든 메일을 다음 스마트 호스트로 전달을 클릭합니다. 대괄호([ ]) 안에 공유되는 SMTP 주소 공간에 대한 전자 메일 메시지를 라우팅할 서버의 정규화된 도메인 이름(FQDN)이나 IP 주소를 입력합니다. 

4. 추가를 클릭하여 브리지헤드 서버를 구성한 다음 이 도메인에 대한 인터넷 메일을 받아들이는 Exchange 게이트웨이 서버를 선택합니다. 

5. 주소 공간 탭, 추가, SMTP를 차례로 클릭한 다음 확인을 클릭합니다. 

6. 전자 메일 도메인에 “at” 기호(@) 없이 SMTP 주소 공간(예: fourthcoffee.com)을 입력한 다음 확인을 클릭합니다.

경고   특정 SMTP 메일 도메인을 입력해야 합니다. SMTP 커넥터에서는 *(별표)를 입력하지 않아야 합니다. *를 설정하면 Exchange가 모든 외부 도메인의 메일을 받아들여 외부로 릴레이합니다. 이렇게 구성하면 인터넷상의 모든 사용자에게 오픈 릴레이가 허용되어 보안이 매우 취약해집니다.

7. Exchange 2003이 이 도메인에 대한 메시지를 받아야 하므로 주소 공간 탭에서 이 도메인에 메시지 릴레이 허용을 클릭한 다음 확인을 클릭합니다. 이 설정을 사용하면 로컬 브리지헤드 아래에 나열된 모든 SMTP 가상 서버가 이 도메인에 대한 메시지를 받아들일 수 있습니다.

이 설정을 구성하면 Exchange 2003이 해당 SMTP 도메인에서 일치하는 로컬 주소를 찾지 못하는 경우 Exchange가 SMTP 커넥터에 지정한 것처럼 일치하는 주소 공간을 가진 호스트로 이 메일을 전달합니다. 

방법 2:  모든 주소 공간 공유
이 방법에는 모든 주소 공간 또는 SMTP 메일 도메인 공유 작업이 필요합니다. 이 구성은 방법 1보다 구현하기 쉽지만 효율성이 떨어집니다. 이 구성에서는 Exchange 2003에서 모든 주소 공간을 신뢰할 수 있습니다. Exchange 2003에서 신뢰할 수 있는 도메인과 일치하는 대상 주소를 가진 연락처가 디렉터리에 있으면 안 됩니다. 

Exchange 조직의 모든 주소 공간을 공유하려면 다음을 수행합니다.

1. 시작을 클릭하고 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭합니다.

2. 콘솔 트리에서 서버, <Server Name>, 프로토콜을 차례로 확장한 다음 SMTP를 확장합니다.

3. SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. 해당 SMTP 가상 서버의 속성에서 메시지 탭을 클릭합니다.

5. 받는 사람을 확인할 수 없는 메일은 다음 호스트로 전달 상자에 IP 주소를 입력하거나, 대괄호([ ])에 확인할 수 없는 메일을 받는 서버의 FQDN을 입력한 다음 확인을 클릭합니다. 

6. 다른 시스템에 인바운드 게이트웨이의 역할을 하는 가상 서버를 제외하고 모든 Exchange 2003 서버의 기본 SMTP 가상 서버에 대해 이 절차를 반복합니다. 이 서버에는 사서함이 없는 것이 좋습니다.

이 설정은 신뢰할 수 있는 도메인에만 영향을 미칩니다. 따라서 신뢰할 수 있는 도메인에서 확인할 수 없는 주소로 전송되는 메시지는 모두 SMTP 가상 서버에 지정된 서버로 전달됩니다. Exchange 2003의 신뢰할 수 없는 도메인은 이 설정의 영향을 받지 않습니다. 신뢰할 수 없는 도메인의 확인할 수 없는 주소로 전송되는 메시지는 모두 일치하는 SMTP 커넥터(있는 경우)로 라우팅됩니다. 일치하는 SMTP 커넥터를 찾을 수 없으면 DNS에 있는 MX 레코드에 지정된 서버로 메시지가 전송됩니다.

추가 메일 시스템 지원
앞의 시나리오에서 설명했듯이 Exchange에서 전달한 메일을 받는 다른 메일 시스템이 Exchange와 같은 작업을 수행하고 세 번째 전자 메일 시스템으로 메일을 전달할 수 있습니다. 메일 루핑을 피하려면 메일이 전달되는 마지막 전자 메일 시스템에서 해당 도메인을 신뢰할 수 있어야 합니다. 즉, 마지막 수신 메일 시스템이 일치하는 받는 사람을 검색해야 합니다. 시스템이 일치하는 받는 사람을 찾지 못하면 해당 메시지에 대해 배달 못 함 보고서(NDR)를 생성합니다. 수신 시스템이 자신의 받는 사람 목록에서 일치하는 받는 사람을 검색했지만 이를 찾지 못한 경우 메일을 다시 원래 시스템으로 전달하면 메일이 루핑됩니다.

Exchange가 이러한 구성의 마지막 시스템이라면 기본적으로 확인할 수 없는 모든 메시지에 대해 NDR을 반환합니다. 그러나 Active Directory에서 다른 메일 시스템에 있는 모든 받는 사람에 대한 사용자 지정 받는 사람을 만드는 것이 좋습니다. 이러한 받는 사람의 대상 주소는 @subdomain.contoso.com과 유사해야 합니다. 여기서 subdomain은 해당 주소 공간을 일반 @example.com 네임스페이스(예: @sales.contoso.com)와 구분할 수 있도록 추가 주소 정보를 제공합니다.

상호 포리스트 SMTP 메일 공동 작업 구성
ID 위장 또는 위조를 방지하기 위해 Exchange 2003에서는 인증 과정을 거친 후에만 보낸 사람의 이름이 GAL(전체 주소 목록)의 표시 이름으로 확인됩니다. 따라서 두 포리스트에 걸쳐 있는 조직에서 한 포리스트에서 다른 포리스트로 메일을 보내는 사용자는 인증을 거치지 않습니다. 더구나 사용자가 대상 포리스트에 연락처로 있더라도 사용자의 이름은 GAL의 표시 이름으로 확인되지 않습니다. 

Exchange 2003에서 상호 포리스트 메일 공동 작업을 사용하려면 조직 외부의 연락처를 Active Directory에 있는 표시 이름으로 확인하기 위한 추가 구성 단계가 필요합니다. 다음 두 가지 옵션 중 하나를 사용하여 이러한 연락처를 확인할 수 있습니다.

· 옵션 1(권장)   인증된 사용자만 특정 포리스트에서 다른 포리스트로 메일을 보내고 해당 사용자의 이름이 GAL에 있는 표시 이름으로 확인되도록 인증을 사용합니다.

· 옵션 2   상호 포리스트 공동 작업에 사용되는 SMTP 가상 서버에 대한 액세스를 제한한 다음 익명 전자 메일을 확인하도록 Exchange를 구성합니다. 이 구성은 사용 가능하지만 권장되지 않습니다. 기본적으로 이 구성을 사용하면 포리스트 간에 메일을 보낼 때 Exch50 메시지 속성(메시지의 확장 속성)이 유지되지 않습니다. 

익명 메일 전송 및 상호 포리스트 인증 메일 전송을 보여 주는 다음의 두 가지 시나리오는 상호 포리스트 메일 공동 작업을 구성할 때의 장점을 이해하는 데 도움을 줍니다.

시나리오:  익명 메일 전송
익명 전송인 경우에는 전자 메일 주소가 확인되지 않습니다. 따라서 내부 사용자의 ID를 위장하거나 위조한 익명 사용자가 메일을 보내면 반송 주소는 GAL(전체 주소 목록)에 있는 표시 이름으로 확인되지 않습니다. 

예를 들어 Kim Akers는 Contoso, Ltd의 정식 내부 사용자입니다. GAL에서 표시 이름은 Kim Akers이고 전자 메일 주소는 kim@contoso.com입니다.

메일을 보내려면 Kim은 인증을 거쳐야 합니다. Kim은 이미 인증되어 있으므로 Kim의 메일을 받는 사람에게는 보낸 사람이 Kim Akers로 표시되며 Kim Akers의 속성이 그녀의 GAL 항목으로 표시됩니다. 그러나 Ted Bremer라는 사람이 Kim의 주소로 위장하기 위해 보낸 사람 란에 kim@contoso.com을 입력하여 Contoso의 Exchange 2003 서버로 메일을 보내면 Ted는 인증을 거치지 않았으므로 전자 메일 주소가 Kim의 표시 이름으로 확인되지 않습니다. 따라서 Microsoft Office Outlook®에서 이 전자 메일을 보면 Kim이 보낸 인증된 메일과 달리 보낸 사람 주소가 kim@contoso.com으로 나타납니다. 

시나리오:  상호 포리스트 메일 배달
Adatum과 Fabrikam이라는 두 개의 포리스트에 걸쳐 있는 회사가 있다고 가정해 봅니다. 두 포리스트 모두 단일 도메인 포리스트이며 도메인 이름은 각각 adatum.com과 fabrikam.com입니다. 상호 포리스트 메일 공동 작업을 위해 Adatum 포리스트의 모든 사용자가 Fabrikam 포리스트의 Active Directory에 연락처로 표시되어 있고 마찬가지로 Fabrikam 포리스트의 모든 사용자도 Adatum 포리스트의 Active Directory에 연락처로 표시되어 있습니다. 

Adatum 포리스트의 사용자가 익명 연결을 통해 Fabrikam 포리스트에 메일을 전송하면 메일을 보낸 사용자가 Active Directory와 Outlook GAL에 연락처로 추가되어 있는 경우에도 해당 사용자의 주소가 확인되지 않습니다. 이는 메일을 보낸 Adatum 포리스트 사용자가 Fabrikam 포리스트의 인증된 사용자가 아니기 때문입니다.

예를 들어 Ted Bremer은 Adatum 포리스트의 메일 사용자인데 전자 메일 주소는 ted@adatum.com이고 Outlook GAL 표시 이름은 Ted Bremer입니다. Adam Barr는 Fabrikam 포리스트의 사용자인데 전자 메일 주소는 adam@fabrikam.com이고 Outlook GAL 표시 이름은 Adam Barr입니다. Adam은 Adatum 포리스트의 Active Directory에 연락처로 표시되므로 Ted가 Adam의 전자 메일 주소를 보고 이 주소로 Outlook GAL에서 그의 표시 이름인 Adam Barr를 확인할 수 있습니다. 그러나 Adam이 Ted로부터 메일을 받으면 Ted의 주소가 확인되지 않으므로 GAL에 나타나는 Ted의 표시 이름 대신 확인되지 않은 전자 메일 주소 ted@adatum.com이 Adam에게 표시됩니다. 이 경우 Ted가 익명 사용자로서 메일을 보냈기 때문에 전자 메일 주소가 확인되지 않습니다. Ted가 메일을 보낼 때 인증을 거치지만 두 포리스트 사이의 연결은 인증되지 않습니다.

특정 포리스트의 사용자가 다른 포리스트의 사용자에게 메일을 보내고 메일을 보낸 사람의 전자 메일 주소가 GAL에 있는 해당 사용자의 표시 이름으로 확인되려면 상호 포리스트 메일 공동 작업을 사용 가능하게 설정해야 합니다. 다음 섹션에서는 두 포리스트 간의 메일 공동 작업을 구성하는 데 사용할 수 있는 두 가지 옵션에 대해 설명합니다.
상호 포리스트 인증 설정
상호 포리스트 SMTP 인증을 사용 가능하도록 설정하려면 상대방 포리스트의 인증된 계정을 사용하는 커넥터를 각 포리스트에 만들어야 합니다. 이렇게 하면 두 포리스트 간에 인증된 사용자가 보내는 모든 메일은 GAL에 있는 적절한 표시 이름으로 확인됩니다. 이 섹션에서는 상호 포리스트 인증을 사용 가능하게 설정하는 방법에 대해 설명합니다.

이 장 앞부분의 “시나리오: 상호 포리스트 메일 배달”에 사용된 Adatum 포리스트와 Fabrikam 포리스트 예제를 사용하여 다음 단계에 따라 상호 포리스트 인증을 설정해 보겠습니다.

1. Fabrikam 포리스트에 Send As 권한이 있는 계정을 만듭니다. Adatum 포리스트의 모든 사용자는 Fabrikam 포리스트에도 연락처가 있으므로 Adatum 사용자는 이 계정을 사용하여 인증된 메일을 보낼 수 있습니다. Adatum으로부터 받는 메일을 수락할 모든 Exchange 서버에 이들 사용 권한을 구성합니다.

2. 아웃바운드 메일을 보낼 때 이 계정으로 인증을 받아야 하는 커넥터를 Adatum 포리스트의 Exchange 서버에 만듭니다. 

마찬가지로 Fabrikam 포리스트에서 Adatum 포리스트로의 상호 포리스트 인증을 설정하려면 위의 단계를 반복하여 Adatum에 계정을 만들고 Fabrikam에 커넥터를 만듭니다.

1단계: 대상 포리스트에 Send As 권한이 있는 사용자 계정 만들기
연결 포리스트에 커넥터를 설정하기 전에 대상 포리스트(연결하려는 포리스트)에 Send As 권한이 있는 계정을 만들어야 합니다. 연결 포리스트의 인바운드 연결을 수락할 대상 포리스트의 모든 서버에 이러한 권한을 구성합니다. 다음 절차는 Fabrikam 포리스트에 계정을 설정하고 Adatum 포리스트에 커넥터를 설정하여 Adatum 포리스트의 사용자가 확인된 전자 메일 주소로 Fabrikam 포리스트에 메일을 보낼 수 있도록 하는 방법을 보여 줍니다.

상호 포리스트 인증에 사용할 계정을 만들려면 다음을 수행합니다.

1. 대상 포리스트(이 경우 Fabrikam 포리스트)의 Active Directory 사용자 및 컴퓨터에 사용자 계정을 만듭니다. 이 계정은 활성 계정이어야 하지만 로컬로 로그온하고 터미널 서버를 통해 로그온할 수 있는 권한이 필요하지 않습니다.

2. 연결 포리스트로부터 받는 연결을 수락할 각 Exchange 서버에서 이 계정에 대해 Send As 권한을 구성합니다.

참고   암호 정책을 만들 때는 주의해야 합니다. 암호가 만료되도록 설정하는 경우에는 만료 날짜 이전에 암호를 변경하는 정책도 함께 만들어야 합니다. 이 계정의 암호가 만료되면 상호 포리스트 인증을 더 이상 사용할 수 없습니다.

3. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

4. 콘솔 트리에서 서버를 확장하고 연결 포리스트로부터 받는 연결을 수락하는 Exchange 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

5. <Server Name> 속성의 보안 탭에서 추가를 클릭합니다.

6. 사용자, 컴퓨터 또는 그룹 선택에서 방금 만든 계정을 추가한 다음 확인을 클릭합니다. 

7. 보안 탭의 그룹 또는 사용자 이름에서 계정을 선택합니다.

8. connector의 사용 권한에서 Send As 옆에 있는 허용 확인란을 선택합니다(그림 6.9).
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그림 6.9   connector에 대한 Send As 사용 권한 허용
2단계: 연결 포리스트에 커넥터 만들기
대상 포리스트에 계정을 만들고 적절한 사용 권한을 부여한 후에는 연결 포리스트에 커넥터를 만들고 방금 만든 계정으로 인증받도록 해야 합니다. 다음 절차에서는 Adatum 포리스트의 Exchange 서버에 Fabrikam 포리스트로 연결되는 커넥터를 만든다고 가정합니다.

상호 포리스트 인증에 사용할 커넥터를 구성하고 인증을 설정하려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

2. 콘솔 트리에서 커넥터를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 SMTP 커넥터를 클릭합니다.
3. 일반 탭의 이름 상자에 커넥터 이름을 입력합니다. 

4. 커넥터를 통해 모든 메일을 다음 스마트 호스트로 전달을 클릭한 다음 받는 브리지헤드 서버의 정규화된 도메인 이름(FQDN) 또는 IP 주소를 입력합니다.

5. 추가를 클릭하여 커넥터를 호스트할 로컬 브리지헤드 서버와 SMTP 가상 서버를 선택합니다(그림 6.10).
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그림 6.10   SMTP 가상 서버 속성 대화 상자의 일반 탭
6. 주소 공간 탭에서 추가를 클릭하고 SMTP를 선택한 다음 확인을 클릭합니다.

7. 인터넷 주소 공간 속성에서 연결할 포리스트의 도메인을 입력한 다음 확인을 클릭합니다. 이 예에서 커넥터는 Adatum 포리스트에서 Fabrikam 포리스트로 보내지므로 주소 공간은 Fabrikam 포리스트의 도메인인 fabrikam.com이 됩니다(그림 6.11).
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그림 6.11   인터넷 주소 공간 속성 대화 상자
이제 Exchange는 이 커넥터를 통해 fabrikam.com(Fabrikam 포리스트)으로 보낼 모든 메일을 라우팅합니다.
8. 고급 탭에서 아웃바운드 보안을 클릭합니다.
9. Windows 통합 인증을 클릭합니다(그림 6.12). 

[image: image30.png](RN EST)
MEH 0|0/ BT E R g2,

| AEZ HUg)

MET: 2B )
 Wiindons &
SRH0IZIE MHhS Windows A28 HoF ST} IEIHOIAE

2L
HE: +30)

I~ LS 2w ahT)

2 =)





그림 6.12   아웃바운드 보안 대화 상자의 Windows 통합 인증 단추
10. 수정을 클릭합니다.

11. 아웃바운드 연결 자격 증명의 계정, 암호 및 암호 확인 상자에 다른 사람 이름으로 보내기 권한이 있고 인증된Fabrikam 계정인 대상 포리스트(이 경우Fabrikam) 계정과 암호를 지정합니다(그림 6.13). domain\username 형식으로 계정 이름을 입력합니다.

· domain은 대상 포리스트의 도메인을 나타냅니다. 

· username은 이 커넥터를 통해 메일을 수락할 대상 포리스트의 모든 Exchange 서버에서 Send As 권한을 가진 계정을 나타냅니다.
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그림 6.13   아웃바운드 연결 자격 증명 대화 상자
12. 확인을 클릭합니다.

익명 메일을 확인하여 상호 포리스트 공동 작업 사용
익명 전자 메일을 확인하도록 Exchange를 구성하는 방법으로 조직 외부의 연락처를 Active Directory의 해당 표시 이름으로 확인하도록 Exchange를 구성할 수도 있습니다. 회사가 Adatum과 Fabrikam이라는 두 개의 포리스트에 걸쳐 있다고 가정해 봅니다.

중요   익명 메일 전송을 확인하도록 Exchange 서버를 구성하면 악의 있는 사용자가 위조된 반송 주소를 사용하여 메시지를 전송할 수 있습니다. 이 경우 받는 사람은 인증된 메일과 위장된 메일을 구별할 수 없습니다. 이러한 가능성을 줄이려면 Exchange 서버의 IP 주소에서만 SMTP 가상 서버에 액세스할 수 있도록 제한해야 합니다. 

Adatum 사용자의 연락처를 Fabrikam 포리스트에서 해당 표시 이름으로 확인하려면 다음 단계를 수행하십시오. 다음 섹션에서는 각 단계에 대해 자세히 설명합니다.

1. Fabrikam 포리스트에 연결하는 커넥터를 Adatum 포리스트에 만듭니다.

2. Fabrikam 포리스트의 받는 브리지헤드 서버에서 IP 주소를 기준으로 SMTP 가상 서버에 대한 액세스를 제한합니다. 이렇게 하면 Adatum 포리스트의 서버에서만 이 서버에 메일을 보낼 수 있습니다.

3. 커넥터를 호스트하는 SMTP 가상 서버에서 익명 전자 메일 확인 설정을 활성화합니다.

4. 확장 메시지 속성(Exch50 속성)이 포리스트 간에 유지되도록 레지스트리 키를 변경합니다. 레지스트리 키를 변경하지 않으면 중요한 메시지 정보가 손실될 수 있습니다. 

이 단계를 완료하면 Adatum 포리스트에서 Fabrikam 포리스트로 메일을 보낸 모든 사용자가 Fabrikam GAL(전체 주소 목록)에서 자신의 표시 이름을 확인합니다. 생산 환경에서는 Adatum 포리스트에서도 Fabrikam 연락처가 확인될 수 있도록 이 과정을 반복해야 합니다.

1단계: 연결 포리스트에 커넥터 만들기
1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

2. 콘솔 트리에서 커넥터를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 SMTP 커넥터를 클릭합니다.
3. 일반 탭의 이름 상자에 커넥터 이름을 입력합니다. 

4. 커넥터를 통해 모든 메일을 다음 스마트 호스트로 전달을 클릭한 다음 받는 브리지헤드 서버의 정규화된 도메인 이름(FQDN) 또는 IP 주소를 입력합니다.

5. 추가를 클릭하여 커넥터를 호스트할 로컬 브리지헤드 서버와 SMTP 가상 서버를 선택합니다(그림 6.14).
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그림 6.14   SMTP 가상 서버 속성 대화 상자의 일반 탭
6. 주소 공간 탭에서 추가를 클릭하고 SMTP를 선택한 다음 확인을 클릭합니다.

7. 인터넷 주소 공간 속성에서 연결할 포리스트의 도메인을 입력한 다음 확인을 클릭합니다. 이 예에서는 커넥터가 Adatum 포리스트에서 Fabrikam 포리스트로 메일을 보내므로 주소 공간은 Fabrikam 포리스트의 도메인인 fabrikam.com이 됩니다(그림 6.15).
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그림 6.15   인터넷 주소 공간 속성 대화 상자
이제 Exchange는 이 커넥터를 통해 fabrikam.com(Fabrikam 포리스트)으로 보낼 모든 메일을 라우팅합니다.
2단계:  받는 브리지헤드 서버에서 IP 주소 제한
연결 포리스트인 Adatum 포리스트에 커넥터를 만든 후에는 받는 브리지헤드 서버에 대한 액세스를 제한해야 합니다. 그러려면 Adatum 포리스트에 있는 연결 서버의 IP 주소만 Fabrikam 포리스트의 받는 브리지헤드 서버에 메일을 보낼 수 있도록 허용해야 합니다.

받는 브리지헤드 서버에서 IP 주소를 기준으로 액세스를 제한하려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

2. 콘솔 트리에서 서버, < Bridgehead Server Name >, 프로토콜을 차례로 확장한 다음 SMTP를 확장합니다.

3. 원하는 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. 액세스 탭에서 연결을 클릭합니다.

5. 연결에서 아래 목록만 허용을 클릭하여 특정 IP 주소 목록으로 액세스를 제한합니다.

6. 추가를 클릭한 후 다음 단계 중 하나를 수행합니다.

· 단일 컴퓨터를 클릭하고 IP 주소 상자에 Adatum 포리스트(연결 포리스트)에 속한 연결 Exchange 서버의 IP 주소를 입력합니다. Adatum 포리스트의 각 컴퓨터에 대해 이 단계를 반복합니다.

· 컴퓨터 그룹을 클릭하고 서브넷 주소와 서브넷 마스크 상자에 Fabrikam 포리스트에 대한 커넥터를 호스트하는 컴퓨터 그룹의 서브넷 주소와 서브넷 마스크를 입력합니다. 

3단계:  SMTP 가상 서버에서 익명 메일 확인
받는 브리지헤드 서버에서 액세스를 제한한 후에는 익명 전자 메일 주소를 확인하도록 해당 브리지헤드 서버의 SMTP 가상 서버를 구성해야 합니다.

익명 전자 메일을 확인하도록 SMTP 가상 서버를 구성하려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

2. 콘솔 트리에서 서버, < Bridgehead Server Name >, 프로토콜을 차례로 확장한 다음 SMTP를 확장합니다.

3. 원하는 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. 액세스 탭에서 인증을 클릭합니다.

5. 인증에서 익명 액세스 확인란이 선택되어 있는지 확인한 다음 익명 전자 메일 확인 확인란을 선택합니다.

4단계:  포리스트 간에 메시지 속성이 유지되도록 레지스트리 키 설정
앞에서 설명한 대로 포리스트 간에 익명으로 메시지를 보내면 메시지의 확장 메시지 속성은 전송되지 않습니다. 상호 포리스트 시나리오를 구현하는 단일 회사인 경우에는 메시지 속성을 전송하지 않으면 메시지에 대한 정보가 손실될 수 있습니다. 예를 들어 확장 Exchange 속성 중 하나인 SCL 속성에는 타사 솔루션에서 생성된 스팸 메일 등급이 들어 있는데 익명으로 메일을 보내면 이 속성이 전송되지 않습니다. 따라서 Adatum 포리스트에 스팸 메일 방지 솔루션이 배포되어 있는 경우에 이 포리스트에 Fabrikam 포리스트의 받는 사람에게 보낼 메시지가 수신되면 스팸 메일 방지 솔루션이 메시지에 SCL 속성을 등록합니다. 그러나 메시지가 Fabrikam 포리스트에 배달되면 스팸 메일 등급이 포함된 확장 속성이 유지되지 않습니다. 

확장 메시지 속성을 받도록 Exchange를 구성하려면 받는 브리지헤드 서버 또는 브리지헤드에 있는 SMTP 가상 서버에 레지스트리 키를 설정해야 합니다. Exchange 서버에 레지스트리 키를 사용하도록 설정하면 Exchange 서버의 모든 SMTP 가상 서버가 확장 속성을 허용하도록 구성됩니다.

익명 연결을 통해 보낸 확장 메시지 속성을 수락하도록 Exchange 서버 구성
다음 절차를 사용하면 익명 연결을 통해 전송되는 확장 속성을 수락하도록 Exchange 서버를 구성할 수 있습니다. Exchange 서버를 상호 포리스트 통신용 브리지헤드 서버로만 사용하는 경우에는 서버 수준에서 이 설정을 구성하는 것이 좋습니다. 이 Exchange 서버에 다른 SMTP 가상 서버가 있는 경우에는 SMTP 가상 서버에만 이 레지스트리 키를 설정하는 것이 좋습니다.

참고   Exchange 서버에 이 레지스트리 키를 설정하면 해당 Exchange 서버의 모든SMTP 가상 서버에 설정이 적용됩니다. 단일 SMTP 가상 서버에만 이 설정을 적용하려면 해당 SMTP 가상 서버에 레지스트리 키를 설정하십시오. 

경고   레지스트리 편집기를 잘못 사용하면 운영 체제를 다시 설치해야 할 수도 있는 심각한 문제를 일으킬 수 있으며 이 문제는 해결하지 못할 수도 있습니다. 레지스트리를 편집하려면 먼저 중요 데이터를 백업하십시오.

익명으로 보낸 메시지 확장 속성을 수락하도록 Exchange 서버를 설정하려면 다음을 수행합니다.

1. 시작, 실행을 차례로 클릭한 다음 regedit를 입력하여 레지스트리 편집기를 시작합니다. 

2. 콘솔 트리에서 다음 레지스트리 키를 찾습니다.
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SMTPSVC\
XEXCH50
3. XEXCH50을 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 DWORD 값을 클릭합니다.

4. 세부 정보 창에서 값 이름에 Exch50AuthCheckEnabled를 입력합니다. 기본적으로 값 데이터는 0이며 이는 메일을 익명으로 보낼 때 XEXCH50 속성이 전송된다는 것을 의미합니다.

익명으로 보낸 확장 메시지 속성을 수락하도록 SMTP 가상 서버 구성
다음 절차를 사용하면 확장 속성을 수락하도록 Exchange 서버의 SMTP 가상 서버를 구성할 수 있습니다. 

익명으로 보낸 메시지 확장 속성을 수락하도록 SMTP 가상 서버를 설정하려면 다음을 수행합니다.

1. 시작, 실행을 차례로 클릭한 다음 regedit를 입력하여 레지스트리 편집기를 시작합니다. 

2. 콘솔 트리에서 다음 레지스트리 키를 찾습니다.
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SMTPSVC\
XEXCH50
3. XEXCH50을 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 키를 클릭합니다.

4. SMTP 가상 서버 인스턴스 번호를 키 값으로 입력합니다. 예를 들어 기본 SMTP 가상 서버 인스턴스는 1이고 서버에 만든 두 번째 SMTP 가상 서버는 2입니다.

5. 방금 만든 키를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 DWORD 값을 클릭합니다.

6. 세부 정보 창에서 값 이름에 Exch50AuthCheckEnabled를 입력합니다. 기본적으로 값 데이터는 0이며 이는 메일을 익명으로 보낼 때 XEXCH50 속성이 전송된다는 것을 의미합니다.

7장
인터넷 연결
지금까지 내부 메일을 구성했고 여러 가지 인터넷 연결 시나리오에 대해 배웠으므로 이제 Exchange 조직을 인터넷에 연결해 보겠습니다. 이 장에는 인터넷 메일을 주고받도록 Microsoft® Exchange Server 2003 조직을 구성하는 방법에 대한 절차 정보가 나와 있습니다. 특히 다음 작업을 위한 방법에 대해 살펴보겠습니다.

· SMTP가 제대로 설치되었는지 확인   인터넷에 연결하기 전에 SMTP(Simple Mail Transfer Protocol)가 Exchange 서버에서 제대로 작동하는지 확인합니다.

· 마법사를 사용하여 인터넷 메일 배달 구성   인터넷 메일 마법사는 주로 대기업 환경에 비해 환경이 덜 복잡한 중소 기업용으로 만들어진 것입니다.

· 수동으로 인터넷 메일 배달 구성   대기업 환경에서는 조직의 정책에 맞게 인터넷 메일 배달을 수동으로 구성해야 할 수도 있습니다. 인터넷 메일을 수동으로 구성하는 경우에는 인터넷 메일을 보내고 받을 수 있도록 Exchange를 구성하는 별도의 작업을 수행해야 합니다.

7장의 절차
표 7.1에서는 이 장에서 자세히 설명하는 구체적인 절차뿐 아니라 이러한 절차를 수행하는 데 필요한 권한을 보여 줍니다.

표 7.1   7장의 절차 및 해당 권한
	절차
	필요한 권한 또는 역할

	SMTP가 제대로 설치되었는지 확인
	로컬 관리자 그룹의 구성원

	인터넷 메일 마법사 시작
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	받는 사람 정책에 해당 FQDN과 일치하는 주소가 없는지 확인
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	사용자가 다른 SMTP 도메인에서 보낸 전자 메일을 받을 수 있는지 확인
	로컬 관리자 그룹의 구성원 

	필요한 사용자용 SMTP 전자 메일 주소 구성
	로컬 관리자 그룹의 구성원 및 조직 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원 

	SMTP 가상 서버에서 인바운드 포트 및 IP 주소 구성
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	SMTP 가상 서버가 익명 액세스를 허용하는지 확인
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 적용된 구성을 볼 수 있는 보기 권한만 있는 Exchange 관리자 역할 또는 구성을 변경할 Exchange 관리자 역할을 가진 그룹의 구성원 

	SMTP 가상 서버의 릴레이 제한 확인
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 적용된 구성을 보기 위해 보기 권한만 있는 Exchange 관리자 역할 또는 Exchange 관리자 역할을 가진 그룹의 구성원

	아웃바운드 포트가 포트 25를 사용하도록 설정되었는지 확인
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 적용된 구성을 볼 수 있는 보기 권한만 있는 Exchange 관리자 역할 또는 구성을 변경할 Exchange 관리자 역할을 가진 그룹의 구성원

	아웃바운드 SMTP 가상 서버에서 익명 액세스 허용
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	SMTP 커넥터 만들기
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	커넥터의 주소 공간 지정
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	액세스 제어 및 인증 방법 구성
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	메시지 한계 지정
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	Exchange 서버가 RTF 형식만 사용하지 않는지 확인
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	SMTP 가상 서버에서 아웃바운드 제한 설정
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	배달 제한에 레지스트리 키 사용
	로컬 관리자 그룹의 구성원 

	SMTP 커넥터에 배달 제한 설정
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	커넥터 일정 설정
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	SMTP 커넥터에 콘텐트 제한 설정
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	배달할 수 없는 메일 관리 방법 지정
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원


SMTP가 제대로 설치되었는지 확인
메일을 제대로 전송하기 위해서는 Exchange 서버에서 필요한 모든 명령을 사용하여 SMTP를 올바르게 설치해야 합니다. 메일 문제가 발생하면 먼저 SMTP 설치의 기본 기능을 확인해야 합니다.

Exchange 서버에서 SMTP를 사용하여 통신할 때는 포트 25에 대한 액세스 권한이 있어야 합니다. SMTP를 올바르게 구성했다면 Exchange에서 적절히 통신할 수 있도록 확장 SMTP 동사를 제공합니다. 이 동사는 인터넷 정보 서비스(IIS) 메타베이스와 Exchange 이벤트 싱크에서 제어됩니다.

적절한 확장 Exchange 동사가 로드되었는지 확인하려면 텔넷 테스트를 수행합니다. 이렇게 하려면 해당 Exchange 서버 IP 주소의 포트 25로 텔넷 테스트를 수행합니다. 예를 들어 명령 프롬프트에서 다음과 같이 입력하십시오.

telnet <server IP address> 25
여기서 server IP address는 해당 Exchange 서버의 IP 주소이고 25는 TCP 포트 25에 연결됨을 나타냅니다. 아래의 예제는 IP 주소가 172.16.0.1인 서버의 포트 25에 연결하기 위한 텔넷 명령을 보여 줍니다.

telnet 172.16.0.1 25

그 다음 ehlo <server name>을 입력합니다. 여기서 server name은 해당 Exchange 서버의 정규화된 도메인 이름(FQDN)입니다. 그러면 Exchange 서버에서 지원하는 SMTP 및 ESMTP 동사 목록을 표시하여 응답합니다. 

예제 1에서는 SMTP가 적절히 로드된 경우에 나타나는 동사 목록을 보여 줍니다. SMTP가 적절히 구성되지 않았다면 예제 2에 나와 있는 동사만 나타납니다. 

예제 1   Exchange 이벤트 싱크가 제대로 로드된 경우의 SMTP 확장 동사
ehlo example.com

250-mail1.example.com Hello [172.16.0.1]

250-TURN

250-ATRN

250-SIZE 5242880

250-ETRN

250-PIPELINING

250-DSN

250-ENHANCEDSTATUSCODES

250-8bitmime

250-BINARYMIME

250-CHUNKING

250-VRFY

250-X-EXPS GSSAPI NTLM   *

250-AUTH GSSAPI NTLM

240-X-EXPS=LOGIN  *

250-X-LINK2STATE  *

250-XEXCH50   *

250 OK

*  이 확장 동사는 반드시 표시되어야 합니다.

Exchange SMTP가 적절히 로드되지 않았거나 IIS 메타베이스가 손상된 경우에는 서버 응답에 확장 Exchange 동사가 나타나지 않습니다. 예제 2에서는 Exchange SMTP가 적절히 로드되지 않은 경우에 나타나는 동사 목록을 보여 줍니다. 

참고   Exchange를 설치하지 않은 경우에도 예제 2에 나와 있는 동사 목록이 그대로 나타납니다.  

예제 2   Exchange 이벤트 싱크가 제대로 로드되지 않은 경우의 SMTP 확장 동사
ehlo example.com

250-mail1.example.com Hello [172.16.0.1]

250-TURN

250-ATRN

250-SIZE 5242880

250-ETRN

250-PIPELINING

250-DSN

250-ENHANCEDSTATUSCODES

250-8bitmime

250-BINARYMIME

250-CHUNKING

250-VRFY

250-AUTH GSSAPI NTLM

250 OK

예제 2에 나와 있는 SMTP 동사 목록만 나타나면 Microsoft Windows® 2000 Server 또는 Windows Server 2003™용 SMTP 서비스는 설치되었지만 Exchange의 SMTP는 적절히 로드되지 않은 것입니다. “X”(“X” = eXtended)로 시작하는 동사가 모두 누락됩니다. 

Exchange가 적절히 로드되지 않았거나 IIS 메타베이스가 손상된 경우에도 일부 목록만 나타날 수 있습니다. IIS 메타베이스는 다음과 같은 이유로 손상될 수 있습니다.

· Exchange 2003 다시 설치
Windows 2000 Server 또는 Windows Server 2003 다시 설치
· IIS 제거 또는 사용 안 함으로 설정
· 바이러스 백신 소프트웨어에서 %systemroot%\system32\inetsrv\metabase.bin 파일 검색
· 예기치 않은 IIsadmin.exe 프로세스의 중지(비정상적 종료) 

· 지원되지 않는 메타베이스 편집
· 디스크 손상 또는 기타 하드웨어 오류
IIS 메타베이스가 손상된 경우에는 Exchange SMTP를 적절히 로드해야 합니다.

Exchange SMTP를 적절히 로드하려면 다음을 수행합니다.

경고   아래의 절차를 사용하면 IIS 서비스에 대한 사용자 지정 내용이 없어집니다. Microsoft Office Outlook® 웹 액세스나 그 밖의 다른 IIS 서비스에 대한 사용자 지정 내용도 없어질 수 있습니다.

1. IIS를 제거합니다.

2. metabase.bin 파일을 삭제합니다.

3. 서버를 다시 시작합니다.

4. IIS를 다시 설치합니다.

5. Exchange를 Windows 2000 서버에서 실행 중인 경우에는 최신 Windows 2000 서비스 팩을 다시 적용합니다.

6. Exchange를 다시 설치합니다. Exchange 서버를 다시 설치하면 누락된 파일이 다시 설치되지만 Exchange 서버의 설정에는 영향을 주지 않습니다.

7. Exchange 서비스 팩과 그 밖의 다른 Exchange 관련 프로그램 업데이트(예: Microsoft 웹 사이트 http://www.microsoft.com/exchangeHYPERLINK "http://www.microsoft.com/exchange"
에서 다운로드할 수 있는 Exchange 업데이트)를 다시 적용합니다.

참고   보안 관련 Exchange 업데이트에 대한 알림 메시지를 자동으로 받으려면 Microsoft Security Notification 서비스에 가입하십시오. 이 서비스는 http://go.microsoft.com/fwlink/?LinkId=12322에서 등록할 수 있습니다.

인터넷 메일 마법사를 사용하여 인터넷 메일 배달 구성
Exchange 2003에는 Exchange Server 2003이나 Exchange 2000 Server에서 인터넷 메일 연결을 구성하는 데 도움이 되는 인터넷 메일 마법사의 새 버전이 구현되어 있습니다. 인터넷 메일 마법사를 사용하면 인터넷 메일 보내기와 인터넷 메일 받기 중 하나 또는 모두를 수행하도록 Exchange 서버를 구성할 수 있습니다. 또한 인터넷 메일 마법사를 사용하면 SMTP 커넥터와 SMTP 가상 서버를 수동으로 구성하지 않아도 됩니다. 인터넷 메일 마법사는 보내는 인터넷 메일에 필요한 SMTP 커넥터를 자동으로 만들고 받는 메일을 수락하도록 SMTP 가상 서버를 구성합니다.

참고   SMTP 커넥터를 이미 설정했거나 기본 SMTP 서버의 IP 주소나 포트 번호를 수정했거나 Exchange 서버에 SMTP 가상 서버를 추가로 만든 경우에는 서버 구성을 기본 상태로 다시 설정하지 않는 한 인터넷 메일 마법사를 실행할 수 없습니다.

중요   인터넷 메일 마법사는 주로 대기업에 비해 환경이 덜 복잡한 중소 기업용으로 만들어진 것입니다. 메시징 환경이 복잡하거나 대기업용으로 구성되어 있는 경우에는 Exchange의 인터넷 메일 배달을 수동으로 구성해야 합니다. 수동 구성에 대한 자세한 내용은 이 장 뒷부분의 “인터넷 메일 배달을 위해 수동으로 Exchange 서버 구성”을 참조하십시오.

인터넷 메일 배달 선행 조건
인터넷 메일 마법사에서 인터넷 메일 배달에 맞게 SMTP 가상 서버와 SMTP 커넥터를 자동으로 구성해 주지만 마법사를 실행하기 전에 표 7.2에 나와 있는 작업을 마쳐야 합니다.

표 7.2   인터넷 메일 마법사 실행 선행 조건
	단계
	작업
	참고

	1
	Exchange 서버에 SMTP가 제대로 설치되었는지 확인
	SMTP가 제대로 설치되었는지 확인하는 데 대한 자세한 내용은 이 장 앞부분의 “SMTP가 제대로 설치되었는지 확인”을 참조하십시오.

	2
	DNS가 올바르게 구성되었는지 확인
	인터넷 메일을 보내려면 해당 Exchange 서버에서 사용하는 DNS 서버가 외부 주소를 확인할 수 있어야 합니다.

인터넷 메일을 받으려면 인바운드 인터넷 메일을 받는 SMTP 가상 서버의 IP 주소를 가리키는 메일 교환기(MX) 리소스 레코드가 있어야 합니다. 또한 다른 DNS 서버가 MX 레코드를 확인할 수 있도록 인터넷에서 해당 메일 서버에 액세스할 수 있어야 합니다.

DNS가 올바르게 구성되었는지 확인하는 것에 대한 자세한 내용은 4장 “아웃바운드 메일에 대한 DNS 구성”을 참조하십시오.


마법사 실행
인터넷 메일 마법사를 사용하면 인터넷 메일 보내기와 인터넷 메일 받기 중 하나 또는 모두를 수행하도록 Exchange를 구성할 수 있습니다. 메시징 환경이 크거나 복잡하면 인터넷 메일 마법사를 사용할 수 없습니다. 대신 Exchange의 인터넷 메일 배달을 수동으로 구성해야 합니다.
인터넷 메일 마법사를 사용하려면 다음을 수행합니다.
1. Exchange System Manager에서 Exchange 조직을 마우스 오른쪽 단추로 클릭한 다음 인터넷 메일 마법사를 클릭합니다.

참고   인터넷 메일 마법사를 실행하려면 Exchange Server 2003과 함께 제공된 버전의 Exchange System Manager를 사용해야 합니다.
2. 마법사의 지침에 따라 인터넷 메일 배달을 구성하는 데 필요한 구성 작업(표 7.3 및 7.4)을 수행합니다.

표 7.3   인터넷 메일 마법사를 사용하여 메일 보내기 구성
	작업
	참고

	조직 내에서 인터넷 메일을 보내는 데 사용할 Exchange 서버 선택
	이미 SMTP 커넥터를 설정했거나 추가 SMTP 가상 서버를 만든 서버에서는 마법사를 실행할 수 없습니다. Exchange 2000 이상의 서버를 지정할 때만 마법사를 사용할 수 있습니다.

	브리지헤드 서버 지정
	브리지헤드 서버는 Exchange 서버와 이 서버에 있는 SMTP 가상 서버를 의미합니다. 마법사는 선택한 SMTP 가상 서버와 Exchange 서버에 SMTP 커넥터를 만듭니다. 아웃바운드 브리지헤드 서버는 이 커넥터를 통해 보낸 모든 메일을 처리합니다.

	인터넷 메일을 보내도록 SMTP 커넥터 구성
	인터넷 메일 마법사는 SMTP 커넥터를 구성하는 과정을 안내합니다. 다음과 같은 옵션을 사용할 수 있습니다.

· 모든 외부 도메인에 대해 인터넷 메일 배달을 허용하거나 인터넷 메일 배달을 특정 도메인으로 제한할 수 있습니다.

· SMTP 커넥터가 DNS를 사용하여 아웃바운드 메일을 보내 외부 이름을 확인할지 여부 또는 외부 이름을 확인하고 메일을 배달하는 스마트 호스트를 사용할지 여부를 지정할 수 있습니다.

	SMTP 가상 서버가 오픈 릴레이를 허용하지 않는지 확인
	오픈 릴레이를 사용하면 외부 사용자가 관리자의 서버를 이용하여 스팸 메일이라고도 하는 원치 않는 상업성 전자 메일을 보낼 수 있으므로 다른 정당한 서버가 관리자의 Exchange 서버에서 보낸 메일을 차단하게 될 수 있습니다. 서버의 릴레이를 차단하면 인증된 사용자만 관리자의 서버를 사용하여 인터넷 메일을 보낼 수 있습니다.


표 7.4   인터넷 메일 마법사를 사용하여 메일 받기 구성
	작업
	참고

	조직 내에서 인터넷 메일을 받는 데 사용할 Exchange 서버 선택
	이미 SMTP 커넥터를 설정했거나 추가 SMTP 가상 서버를 만든 서버에서는 마법사를 실행할 수 없습니다. Exchange 2000 이상의 서버를 지정할 때만 마법사를 사용할 수 있습니다.

	인터넷 메일을 받도록 SMTP 서버 구성
	인터넷 전자 메일 메시지를 받으려면 기본 IP 주소가 지정하지 않은 모든 IP이고 TCP 포트 25가 할당된 SMTP 가상 서버가 하나만 있어야 합니다. Exchange 서버에 SMTP 가상 서버가 두 개 이상 있거나 IP 주소 또는 포트 할당이 기본 설정과 다르면 마법사를 더 이상 진행할 수 없습니다. 이런 경우에는 Exchange 서버를 기본 구성으로 복원하고 마법사를 다시 실행하거나 Exchange System Manager를 사용하여 Exchange를 수동으로 구성할 수 있습니다.

	SMTP 가상 서버가 익명 액세스를 허용하는지 확인
	인터넷의 다른 서버들은 SMTP 가상 서버에 익명으로 연결하므로 SMTP 가상 서버에서 익명 액세스를 허용해야 합니다. 익명 액세스가 구성되어 있지 않으면 마법사는 익명 액세스를 사용할 수 있도록 설정하는 단계를 안내합니다.

	인바운드 메일을 받을 SMTP 도메인이 있는 받는 사람 정책 구성
	인터넷 메일을 받을 SMTP 도메인은 Exchange System Manager의 받는 사람 정책에서 구성합니다. 인터넷 메일을 수락할 모든 SMTP 도메인에 대해 받는 사람 정책을 구성해야 하며 Exchange가 이 도메인을 신뢰하거나 이 도메인에 대해 릴레이를 허용하는 커넥터가 있어야 합니다. 기본 받는 사람 정책에 조직의 올바른 메일 도메인이 들어 있으면 이 기본 정책을 사용합니다.

Exchange System Manager에서 받는 사람 정책을 여러 개 만든 경우에는 마법사를 사용하여 받는 사람 정책을 추가로 만들 수 없습니다. 받는 사람 정책을 추가하거나 수정하려면 Exchange System Manager를 사용해야 합니다. 수동으로 받는 사람 정책을 구성하는 방법에 대한 자세한 내용은 이 장 뒷부분의 “받는 사람 정책 구성”을 참조하십시오. 

DNS 서버가 로컬로 또는 DNS에 구성된 전달자를 사용하여 모든 도메인 이름을 확인할 수 있어야 합니다. DNS 서버가 도메인 이름을 확인할 수 없으면 Exchange에서 메일을 처리할 수 없습니다.  


마법사를 사용하여 이중 홈 서버 구성
이중 홈 서버, 즉 두 개의 네트워크 인터페이스 카드를 사용하여 두 개 이상의 네트워크 주소를 갖도록 구성된 서버에서 인터넷 메일 마법사를 사용하여 인터넷 메일 배달을 구성하는 경우 마법사는 표 7.3과 7.4에 설명되어 있는 구성 단계를 수행합니다.

또한 마법사는 Exchange 서버에 SMTP 가상 서버를 추가로 만들고 SMTP 가상 서버에서 다음과 같은 방식으로 인터넷 메일 배달을 가능하게 합니다.

인터넷 메일을 보내도록 서버를 구성하기 위해 아웃바운드 메일을 보내는 SMTP 커넥터를 만든 기본 SMTP 가상 서버에 인트라넷 IP 주소를 할당하는 과정을 안내합니다. 인트라넷의 인증된 내부 사용자만 아웃바운드 메일을 보낼 수 있도록 이 가상 서버에 인트라넷 IP 주소를 할당해야 합니다.

· 인터넷 메일을 받도록 서버를 구성하기 위해 인터넷 SMTP 가상 서버에 인터넷 IP 주소를 할당하는 과정을 안내합니다. 외부 서버에서 인터넷 메일을 보내려면 이 SMTP 가상 서버에 연결할 수 있어야 하므로 이 가상 서버에는 인터넷 IP 주소를 할당해야 합니다. 또한 사용 중인 서버와 인터넷 SMTP 가상 서버의 IP 주소를 참조하는 MX 레코드가 인터넷 DNS 서버에 있어야 합니다. 

중요   IPSec(IP 보안) 정책을 사용하면 인터넷 네트워크 인터페이스 카드(NIC)의 포트를 필터링하고 이 서버에 로그온할 수 있는 사용자를 엄격하게 제한하여 이중 홈 서버의 보안을 강화할 수 있습니다. IPSec에 대한 자세한 내용은 Windows 설명서를 참조하십시오.
인터넷 메일 배달을 위해 수동으로 Exchange 서버 구성
메시징 환경이 크거나 복잡한 경우에는 인터넷 메일 마법사를 사용하여 인터넷 메일을 보내고 받도록 Exchange를 구성할 수 없습니다. 대신 Exchange의 인터넷 메일 배달을 수동으로 구성해야 합니다. 다음 섹션에서는 다음 작업에 대해 설명합니다.

· 인터넷 메일을 받도록 Exchange 서버 설정
· 인터넷 메일을 보내도록 Exchange 서버 설정
· 고급 설정 구성
인터넷 메일을 받도록 Exchange 서버 설정
이 섹션에서는 인터넷 메일을 받도록 Exchange 서버를 설정하는 방법에 대해 설명합니다. 특히 다음 작업을 위한 방법에 대해 살펴보겠습니다.

· 받는 사람 정책 구성
· 인바운드 SMTP 가상 서버 설정 구성
표 7.5의 검사 목록을 이용하여 모든 구성 단계를 마쳤는지 확인하십시오. 

표 7.5   인터넷 메일을 받도록 Exchange 서버를 설정하는 구성 단계
	단계 
	작업
	참고

	1
	Exchange 서버에서 SMTP가 적절히 로드되었는지 확인 
	이 장 앞부분의 “SMTP가 제대로 설치되었는지 확인”을 참조하십시오.

	2
	사용 중인 서버와 인바운드 인터넷 메일을 받아들이는 SMTP 가상 서버의 IP 주소를 참조하는 MX 레코드가 인터넷 DNS 서버에 있는지 확인
	4장 “아웃바운드 메일에 대한 DNS 구성”을 참조하십시오.

	3
	인터넷에서 메일 서버에 액세스할 수 있는지 확인 
	외부 DNS 서버에서 메일 서버의 MX 레코드를 확인하고 메일 서버에 연결하려면 인터넷에서 해당 메일 서버에 액세스할 수 있어야 합니다. 4장 “아웃바운드 메일에 대한 DNS 구성”을 참조하십시오.

	4
	Exchange 서버의 정규화된 도메인 이름(FQDN)과 일치하는 받는 사람 정책이 없는지 확인
	이 장 뒷부분의 “받는 사람 정책 구성”을 참조하십시오.

	5
	인바운드 인터넷 메일을 받을 도메인 목록이 받는 사람 정책에 있는지, 이 도메인에 대해 Exchange가 신뢰할 수 있는지 또는 신뢰할 수 없으면 Exchange가 이 도메인에 대한 커넥터를 구성했고 이 도메인으로의 릴레이를 허용하는지 확인
	이 장 뒷부분의 “받는 사람 정책 구성”을 참조하십시오.

	6
	인바운드 SMTP 가상 서버가 포트 25를 사용하고 이 가상 서버에 적절한 IP 주소가 할당되었는지 확인
	다른 SMTP 서버가 포트 25에서 이 SMTP 가상 서버에 연결할 수 있어야 합니다. 이 장 뒷부분의 “SMTP 가상 서버에서 인바운드 포트 및 IP 주소 구성”을 참조하십시오. 

	7
	인바운드 SMTP 가상 서버가 익명 액세스를 허용하는지 확인
	다른 SMTP 서버가 이 SMTP 가상 서버에 익명으로 연결할 수 있어야 합니다. 이 장 뒷부분의 “인바운드 SMTP 가상 서버가 익명 액세스를 허용하는지 확인”을 참조하십시오.

	8
	인바운드 SMTP 가상 서버에서 기본 릴레이 제한이 구성되었는지 확인
	SMTP 가상 서버의 기본 제한은 오픈 릴레이를 금지합니다. 릴레이를 사용하면 외부 사용자가 사용 중인 서버를 이용하여 스팸 메일을 보낼 수 있으므로 다른 합법적인 서버가 사용 중인 Exchange 서버로부터 보낸 메일을 차단할 수도 있습니다. 


받는 사람 정책 구성
Exchange에서는 수락할 메시지와 조직 내의 사서함에 내부적으로 라우팅할 메시지를 결정하는 데 받는 사람 정책을 사용합니다. 받는 사람 정책을 잘못 구성하면 메시징 시스템의 받는 사람 전체 또는 일부에 대한 메시지 흐름이 중단될 수 있습니다. 받는 사람 정책이 제대로 구성되어 있는지 알아보려면 다음 사항을 확인합니다.

· 조직 내에 있는 Exchange 서버의 FQDN과 일치하는 SMTP 주소가 받는 사람 정책에 없는지 확인합니다. 예를 들어 받는 사람 정책에 SMTP 주소와 도메인 이름으로 @exchangeserver.example.com이 나와 있으면 라우팅 그룹의 다른 서버로 메일을 라우팅할 수 없습니다.

· SMTP 메일을 받을 도메인이 받는 사람 정책(기본 정책이나 다른 받는 사람 정책)에 나와 있는지 확인합니다. 나와 있어야만 다른 SMTP 도메인에서 보낸 메시지를 사용자가 받을 수 있습니다.

· 추가 도메인에 대한 전자 메일 메시지를 받는 데 필요한 SMTP 전자 메일 주소를 구성했는지 확인합니다. SMTP 도메인 중 일부에 대해서만 전자 메일 메시지를 받는 경우에는 받는 사람에 대해 추가 SMTP 주소를 구성해야 할 수도 있습니다. 예를 들어 사용자가 현재 주소가 contoso.com인 전자 메일 메시지를 받지만 주소가 fourthcoffee.com인 전자 메일도 받게 할 수 있습니다.

Exchange 서버의 FQDN과 일치하는 SMTP 주소가 받는 사람 정책에 없는지 확인
아래의 절차를 사용하면 받는 사람 정책을 올바르게 구성했고 받는 사람 정책이 해당 Exchange 서버의 FQDN(예: @exchange.example.com)이 아닌 메일 도메인(예: @example.com)과 일치하는지 확인할 수 있습니다.
받는 사람 정책에 해당 FQDN과 일치하는 주소가 없는지 확인하려면 다음을 수행합니다.

1. 콘솔 트리에서 받는 사람을 확장한 다음 받는 사람 정책을 클릭합니다. 

2. 세부 정보 창에서 서버에서 구성한 받는 사람 정책을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

3. 이 정책의 전자 메일 주소(정책) 탭에서 이 정책이 구성한 SMTP 주소를 보고 SMTP 주소 중에 조직 내에 있는 Exchange 서버 중 하나의 FQDN과 일치하는 것이 없는지 확인합니다(그림 7.1).
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그림 7.1   받는 사람 정책의 SMTP 주소
4. 이 서버에서 구성한 받는 사람 정책 각각에 대해 2-3단계를 반복합니다.

받는 사람 정책이 Exchange 서버의 FQDN과 일치할 수 없는 이유에 대한 자세한 내용은 Microsoft 기술 자료 문서 288175, “XCON: Recipient Policy Cannot Match the FQDN of Any Server in the Organization, 5.4.8 NDRs”(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=288175 HYPERLINK "http://go.microsoft.com/fwlink/?LinkId=3052&ID=288175" 
)을 참조하십시오. 이 문서는 Exchange 2000을 대상으로 하지만 Exchange 2003에도 같은 원리가 적용됩니다.

받는 사람이 다른 SMTP 도메인에서도 메일을 받을 수 있는지 확인
다른 SMTP 도메인에서도 전자 메일 메시지를 받으려면 받는 사람 정책에서 메일을 받을 도메인을 올바르게 지정해야 합니다.

중요   기본적으로 기본 받는 사람 정책에 있는 SMTP 도메인 이름은 Microsoft Active Directory® 디렉터리 서비스가 있는 도메인의 이름입니다. SMTP 메일에 항상 이 기본 SMTP 도메인 이름을 사용하는 것은 아닙니다.

예를 들어 대규모 기업에서는 고유한 SMTP 주소를 사용하여 각 부서의 받는 사람의 전자 메일 주소를 만듭니다. Wingtip Toys라는 회사에서 서로 다른 부서에 근무하는 사용자는 각각 someone@administration.wingtiptoys.com과 someone@marketing.wingtiptoys.com 같은 주소를 가질 수 있습니다.

다음 절차를 수행하면 조직의 받는 사람이 다른 SMTP 도메인에서 보낸 메일을 받을 수 있습니다.

사용자가 다른 SMTP 도메인에서 보낸 전자 메일 메시지를 받을 수 있는지 확인하려면 다음을 수행합니다.

1. Exchange System Manager의 콘솔 트리에서 받는 사람을 확장한 다음 받는 사람 정책을 클릭합니다. 

2. 세부 정보 창에서 이 서버에서 구성한 받는 사람 정책을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

3. 이 정책의 전자 메일 주소(정책) 탭에서 이 정책에서 구성한 SMTP 주소를 본 다음 SMTP 메일을 받을 도메인의 주소가 나타나는지 확인합니다. 이 주소 옆에 있는 확인란이 선택되어 있는지 확인합니다.

4. 원하는 SMTP 주소를 두 번 클릭한 다음 SMTP 주소 속성에서 이 주소로 보내는 모든 메일 배달은 이 Exchange 조직이 담당합니다 확인란이 선택되어 있는지 확인합니다(그림 7.2).

[image: image35.png]3

e
=

FEE)

SMTP

EEN0)

[@example.com

¥ 0l $42 Ij= 25 HE WEE 0 Exchange ZX0| SERHLICHR)
Exl EE L) =





그림 7.2   SMTP 주소 속성 대화 상자
참고   서버에서 받는 사람 정책을 둘 이상 구성한 경우에는 확인하려는 SMTP 전자 메일 주소가 다른 받는 사람 정책에 있을 수 있습니다.

5. 서버에서 받는 사람 정책을 둘 이상 구성한 경우에는 각 받는 사람 정책에 대해 이 절차의 3-5단계를 반복하십시오.

사용자에 대해 SMTP 전자 메일 주소 구성
아래의 절차를 사용하면 각 사용자의 전자 메일 주소를 받는 사람 정책에서 올바르게 구성할 수 있습니다. Exchange는 받는 사람 정책에 올바르게 구성되어 있는 주소에 대한 메일만 수락합니다. 이러한 주소는 메시지 분류기가 주소와 구성 정보를 확인하는 Active Directory와 IIS 메타베이스에 저장됩니다.

필요한 사용자용 SMTP 전자 메일 주소를 구성하려면 다음을 수행합니다.

1. Exchange System Manager의 콘솔 트리에서 받는 사람을 확장한 다음 받는 사람 정책을 클릭합니다. 

2. 세부 정보 창에서 수정하려는 받는 사람 정책을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다. 

3. 전자 메일 주소(정책) 탭에서 새로 만들기를 클릭합니다. 

4. 새 전자 메일 주소에서 SMTP 주소를 클릭한 다음 확인을 클릭합니다.

5. SMTP 주소 속성의 주소 상자에서 선택한 주소 유형에 필요한 정보를 입력합니다. 예를 들어 Example Corporation으로 메일을 라우팅하려면 @example.com을 입력합니다(그림 7.3).
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그림 7.3   SMTP 주소 속성 대화 상자
6. 이 주소로 보내는 모든 메일 배달은 이 Exchange 조직이 담당합니다 확인란을 선택했는지 확인한 다음 확인을 클릭합니다.

참고   이 주소로 보내는 모든 메일 배달은 이 Exchange 조직이 담당합니다 확인란의 선택 여부에 따라 Exchange가 선택한 도메인을 신뢰할 수 있거나 또는 신뢰할 수 없습니다. Exchange가 도메인에 대해 신뢰할 수 있으면 이 도메인에 대한 모든 메일을 수락하지만 Active Directory에서 올바른 받는 사람을 찾지 못하면 Exchange가 해당 메시지에 대해 NDR을 반환합니다.

7. 수정한 받는 사람 정책에 대한 정보를 추적하려면 해당 받는 사람 정책 속성에서 자세히 탭을 클릭합니다. 관리 메모에서 받는 사람 정책에 추가한 주소에 대한 정보를 입력합니다. 

8. 전자 메일 주소(정책) 탭의 생성 규칙에서 추가한 주소를 선택한 다음 적용을 클릭합니다.

중요   적용을 클릭하면 Exchange에서 수행한 변경 내용에 맞게 모든 받는 사람 전자 메일 주소를 업데이트할 것인지 묻는 메시지를 표시합니다. 예를 클릭하면 다음 받는 사람 업데이트 서비스 주기에 받는 사람 정책의 변경 내용이 해당 정책에 대해 정의된 받는 사람에도 적용됩니다. 받는 사람에 대해 이전에 구성한 전자 메일 주소는 보조 주소로 수준이 낮춰집니다.

이 전자 메일 주소를 일부 사용자에만 적용하려면 사용자가 지정한 받는 사람만 선택하는 필터가 있는 받는 사람 정책을 새로 만드십시오. 이 필터가 너무 복잡하거나 추가 주소가 필요한 사용자가 아주 적은 경우에는 개별 받는 사람에게만 적용되는 전자 메일 주소를 만드는 필터를 디자인할 수 있습니다.

주의   Exchange에서 메일을 수락하는 모든 SMTP 메일 도메인에서는 받는 사람 정책을 구성해야 하지만 이 받는 사람 정책을 모든 사용자에 적용할 필요는 없습니다. 새 SMTP 전자 메일 주소를 추가할 수 있지만 SMTP 전자 메일 주소가 조직 내에 있는 Exchange 서버의 정규화된 도메인 이름(FQDN)과 일치하지 않아야 합니다. SMTP 전자 메일 주소가 서버의 FQDN과 일치하면 원격 및 로컬 전자 메일이 더 이상 전송되지 않습니다.
받는 사람 정책을 구성하는 방법에 대한 자세한 내용은 Microsoft 기술 자료 문서 260973, “XCON: Exchange 2000 Server에서 인바운드 및 릴레이 전자 메일을 위한 SMTP 도메인 설정”(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=260973 HYPERLINK "http://go.microsoft.com/fwlink/?LinkId=3052&ID=260973" 
)을 참조하십시오. 이 문서는 Exchange 2000을 대상으로 하지만 Exchange 2003에도 같은 원리가 적용됩니다.

SMTP 프록시 주소 문제를 해결하는 방법에 대한 자세한 내용은 Microsoft 기술 자료 문서 140933, “XFOR: SMTP Proxy Address Generated Incorrectly”(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=140933 HYPERLINK "http://go.microsoft.com/fwlink/?LinkId=3052&ID=140933" 
)를 참조하십시오. 이 문서는 Exchange 2000을 대상으로 하지만 Exchange 2003에도 같은 원리가 적용됩니다.

SMTP 가상 서버에서 인바운드 설정 구성
인터넷 메일을 받도록 SMTP 가상 서버를 구성하려면 다음 작업을 수행해야 합니다.

· 인바운드 포트를 25로 구성하고 IP 주소 지정
· 인바운드 SMTP 가상 서버가 익명 액세스를 허용하는지 확인
· 보안상 인바운드 가상 서버의 릴레이 제한을 확인 기본적으로 릴레이 설정은 권한 있는 사용자만 메일을 릴레이할 수 있도록 허용 

중요   SMTP 가상 서버 설정이 올바른지 확인해야 합니다. 또한 SMTP 관련 메시지 전송 문제를 해결할 때 특정 구성을 선택할 경우 그 결과에 대해 잘 알고 있어야 합니다.

SMTP 가상 서버에서 인바운드 포트 및 IP 주소 구성
인바운드 포트는 SMTP 가상 서버가 받는 통신을 수신하는 포트이고 IP 주소는 받는 요청이 전송되는 주소입니다. 기본적으로 기본 SMTP 가상 서버는 포트 25와 사용 가능한 모든 IP 주소를 사용하여 받는 요청을 수신합니다.

SMTP 가상 서버에서 인바운드 포트와 IP 주소를 구성하려면 다음을 수행합니다.

1. 기본 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

2. 기본 SMTP 가상 서버 속성에서 일반 탭을 클릭합니다(그림 7.4).

[image: image37.png]MTP 7Hs B
2t oy x | HAR | e |

=(=1

S B8

I SMTP JH& A

21|

IP Z4(P);

K
I~ S 4 HIEHD);
N HEHEND)

T 22 A=E

2 20 A
[EEEESTTEELD]





그림 7.4   기본 SMTP 가상 서버 속성 대화 상자의 일반 탭
3. 기본 SMTP 가상 서버에서 다음 설정을 확인합니다.

4. IP 주소   기본 설정은 (지정하지 않은 모든 IP)입니다. 이 설정은 여러 SMTP 가상 서버를 구성할 경우에만 변경해야 합니다. 받는 연결에 사용되는 IP 주소이기 때문입니다. 

5. 이 SMTP 가상 서버가 수신할 한 NIC에 여러 네트워크 인터페이스 카드(NIC)나 여러 IP 주소를 할당한 상태에서 IP 주소를 개별적으로 선택하려면 고급을 클릭한 다음 기본 포트 이외에 다른 포트를 지정합니다.

참고   고급 옵션은 주의해서 사용해야 합니다. 인터넷의 다른 서버가 기본 TCP 포트 25에서 서버와 통신할 수 있어야 합니다.

인바운드 SMTP 가상 서버가 익명 액세스를 허용하는지 확인
알려진 대로 인터넷의 다른 SMTP 서버에서는 사용자의 SMTP 가상 서버에서 해당 SMTP 서버로 익명으로 연결할 수 있다고 간주합니다. 인터넷 메일을 수락하는 게이트웨이 서버에서 익명 액세스를 허용하지 않으면 인터넷의 다른 SMTP 서버가 조직으로 메일을 보내지 못합니다.

SMTP 가상 서버가 익명 액세스를 허용하는지 확인하려면 다음을 수행합니다.

1. SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

2. 액세스 탭을 클릭한 다음 인증을 클릭합니다.

3. 인증에서 익명 액세스 확인란이 선택되어 있는지 확인합니다(그림 7.5).
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그림 7.5   인증 대화 상자
인바운드 SMTP 가상 서버의 기본 릴레이 제한 확인
기본적으로 기본 SMTP 가상 서버는 인증을 거친 사용자만 전자 메일을 릴레이하도록 허용합니다. 권한이 없는 사용자는 관리자의 Exchange 서버를 사용하여 외부 도메인으로 전자 메일 메시지를 보낼 수 없기 때문에 이 설정이 선호됩니다. 가장 안전한 릴레이 구성에서는 인터넷에서 연결해서 릴레이하려는 모든 사용자가 인증을 거쳐야 합니다. 

앞에서 언급했듯이 인터넷에 연결되어 있고 인터넷 메일을 수락하는 브리지헤드 서버는 익명 연결은 수락하지만 기본적으로 익명 릴레이는 허용하지 않습니다. 익명 릴레이는 사용 가능하게 설정하지 않는 것이 좋습니다. 익명 릴레이를 허용하면 다른 사용자가 사용자 서버를 사용하여 스팸 메일을 보낼 수 있고 그 결과 다른 인터넷 서버가 사용자 서버를 차단할 수 있습니다.

SMTP 가상 서버에서 릴레이 제한을 확인하려면 다음을 수행합니다.

1. 시작을 클릭하고 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭합니다.

2. 서버, <Server Name>, 프로토콜을 차례로 확장한 다음 SMTP를 확장합니다.

3. 기본 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. 기본 SMTP 가상 서버 속성에서 액세스 탭을 클릭합니다(그림 7.6).
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그림 7.6   기본 SMTP 가상 서버 속성 대화 상자의 액세스 탭
5. 릴레이 제한에서 릴레이를 클릭하여 릴레이 제한을 확인합니다. 릴레이 제한 대화 상자가 나타납니다(그림 7.7).
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그림 7.7   릴레이 제한 대화 상자의 기본 릴레이 제한
6. 릴레이 제한에서 다음과 같은 설정을 확인합니다.

· 아래 목록만 허용이 선택되어 있는지 확인합니다. 메일 릴레이를 허용할 호스트만 나열하려면 추가를 클릭한 다음 지침에 따릅니다. 아래 목록을 제외한 모든 컴퓨터를 클릭하면 이 서버가 인터넷에서 원하지 않는 상용 전자 메일의 출처에 해당하는 서버인 것으로 나타날 수 있습니다.

· 위 목록과 상관없이 인증한 모든 컴퓨터에 릴레이 허용 확인란이 선택되어 있는지 확인합니다. 이 설정을 사용하면 인증을 거치지 않은 모든 사용자에 대한 액세스를 거부할 수 있습니다. 이 서버에 액세스하는 모든 원격 POP(Post Office Protocol) 및 IMAP(Internet Message Access Protocol) 사용자는 인증을 거치고 메일을 보냅니다. POP이나 IMAP을 통해 이 서버에 액세스하는 사용자가 없으면 이 확인란의 선택을 해제해도 릴레이를 완전 방지하고 보안을 강화할 수 있습니다.

인터넷 메일을 보내도록 Exchange 서버 설정
이 섹션에서는 인터넷 메일을 보내도록 Exchange 서버를 설정하는 방법에 대해 설명합니다. 특히 다음 작업을 위한 방법에 대해 살펴보겠습니다.

· SMTP 가상 서버에서 아웃바운드 설정 구성
· SMTP 가상 서버에서 스마트 호스트 구성
· SMTP 커넥터 구성
표 7.6의 검사 목록을 사용하면 Exchange 서버를 사용하여 인터넷 메일을 보내는 데 필요한 구성 단계를 모두 마칠 수 있습니다. 각 단계는 이 문서의 앞부분이나 다음에 이어지는 섹션에 자세히 설명되어 있습니다.

표 7.6   인터넷 메일을 보내도록 Exchange 서버를 설정하는 구성 단계
	단계 
	작업
	참고

	1
	Exchange 서버에서 SMTP가 적절히 로드되었는지 확인 
	이 장 앞부분의 “SMTP가 제대로 설치되었는지 확인”을 참조하십시오.

	2
	DNS 서버가 외부(인터넷) 이름을 확인할 수 있는지 확인
	4장 “아웃바운드 메일에 대한 DNS 구성”을 참조하십시오.

	3
	SMTP 가상 서버의 아웃바운드 포트가 25로 설정되었는지 확인
	인터넷의 다른 SMTP 서버에서는 이 SMTP 가상 서버가 포트 25에서 해당 SMTP 서버에 연결할 것으로 간주합니다.

	4
	아웃바운드 SMTP 가상 서버가 익명 액세스를 허용하는지 확인
	인터넷의 다른 SMTP 서버는 사용자 SMTP 서버에서 인증을 거친다고 간주하지 않습니다. 이 장 뒷부분의 “아웃바운드 가상 서버에서 익명 액세스 허용”을 참조하십시오.

	5
	SMTP 가상 서버에서 스마트 호스트를 구성해야 할 경우 올바르게 구성되었는지 확인
	가상 서버 자체보다는 SMTP 커넥터에서 스마트 호스트를 구성하는 것이 좋습니다. SMTP 가상 서버에서 스마트 호스트를 구성해야 하는 경우에는 이 스마트 호스트가 이 장 뒷부분의 “SMTP 가상 서버에서 스마트 호스트 구성”에 지정되어 있는 기준을 충족시켜야 합니다.

	6
	인터넷 메일을 라우팅하기 위해 SMTP 가상 서버에서 *(별표) 주소 공간을 가진 SMTP 커넥터 만들기
	주소 공간이 *인 SMTP 커넥터를 만들면 Exchange가 모든 인터넷 메일을 이 커넥터를 통해 라우팅합니다. 이 장 뒷부분의 “SMTP 커넥터 구성”을 참조하십시오.


SMTP 가상 서버에서 아웃바운드 설정 구성
SMTP 가상 서버의 아웃바운드 설정은 아웃바운드 메일이 전송되는 포트와 IP 주소를 제어합니다. 메일을 인터넷으로 라우팅하는 브리지헤드 서버에 구성된 커넥터는 이 설정을 사용합니다. 이 설정의 대부분은 해당 SMTP 가상 서버 속성의 배달 탭에서 구성됩니다.

아웃바운드 메일을 배달하도록 SMTP 가상 서버를 구성하려면 다음 작업을 수행해야 합니다.

· 아웃바운드 포트가 25(이것이 기본 설정임)로 설정되었는지 확인
· 아웃바운드 연결에 대한 익명 액세스 허용(이것이 기본 설정임)

· 원할 경우 SMTP가 사용할 외부 DNS 서버 설정 외부 DNS 서버를 사용하도록 SMTP 가상 서버를 구성할 수 있지만 구성된 외부 DNS 서버로 DNS 쿼리를 전달할 때 내부 DNS 서버를 사용하는 것이 더 쉽고 일반적입니다. 

아웃바운드 TCP 포트가 25로 설정되었는지 확인
사용자 서버가 인터넷 메일을 배달하는 데 사용하는 아웃바운드 포트를 구성하려면 해당 SMTP 가상 서버 속성의 배달 탭을 사용합니다. 같은 게이트웨이 서버에서 인터넷 메일을 보내고 받는 경우에는 인바운드 및 아웃바운드 포트를 25로 설정해야 합니다.

아웃바운드 포트가 포트 25를 사용하도록 설정되었는지 확인하려면 다음을 수행합니다.

1. 기본 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

2. 기본 SMTP 가상 서버 속성에서 배달 탭을 클릭합니다. 이 탭에서 다시 시도 간격, 아웃바운드 보안 및 연결 제한 같은 아웃바운드 설정과 다른 고급 설정을 지정할 수 있습니다(그림 7.8).
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그림 7.8   기본 SMTP 가상 서버 속성의 배달 탭
3. 배달 탭에서 아웃바운드 연결을 클릭하여 이 서버가 원격 서버에 연결하는 데 사용할 TCP 포트를 설정합니다. 아웃바운드 연결 대화 상자가 나타납니다(그림 7.9).
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그림 7.9   아웃바운드 연결 대화 상자
4. 아웃바운드 연결에서 TCP 포트가 25로 설정되었는지 확인합니다. 인터넷의 원격 서버에서는 사용자 서버가 TCP 포트 25를 사용하는 것으로 간주합니다. TCP 포트를 25 이외의 다른 값으로 변경하지 않는 것이 좋습니다. 

아웃바운드 가상 서버에서 익명 액세스 허용
아웃바운드 SMTP 가상 서버에서는 스마트 호스트에 직접 연결하지 않는 한 익명 액세스를 설정해야 합니다. 인터넷의 원격 서버는 사용자 서버에서 인증을 거친다고 간주하지 않습니다. 

참고   일반적으로 스마트 호스트는 커넥터에서 구성하는 것이 좋습니다. SMTP 가상 서버에서 스마트 호스트를 구성하는 것은 좋은 방법이 아닙니다.

아웃바운드 SMTP 가상 서버에서 익명 액세스를 허용하려면 다음을 수행합니다.

1. <Your Outbound SMTP Virtual Server>를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

2. 배달 탭을 클릭합니다.

3. 아웃바운드 보안을 클릭하여 이 서버가 원격 서버에 사용할 인증 유형을 선택합니다. 

4. 아웃바운드 보안에서 익명 액세스를 클릭합니다(그림 7.10).
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그림 7.10   아웃바운드 보안 대화 상자
참고   배달 탭에서 고급을 클릭하여 구성한 스마트 호스트에 연결하면 이 스마트 호스트에서 인증을 거치도록 요청할 수 있습니다. 인증을 거쳐야 하는지 확인하려면 스마트 호스트 소유자나 해당 인터넷 서비스 공급자(ISP)에 문의하십시오.  

SMTP 가상 서버에서 스마트 호스트 구성
SMTP 커넥터 수준이 아닌 가상 서버 수준에서 스마트 호스트를 설정하면 문제가 발생할 수 있습니다. 스마트 호스트를 가상 서버 수준에서 구성할 때는 다음과 같은 제한 사항을 고려하십시오.

참고   아래의 스마트 호스트 설정은 고급 배달 대화 상자에 나와 있습니다. 이 대화 상자에 액세스하려면 <Your Outbound SMTP Virtual Server> 속성의 배달 탭에서 고급을 클릭합니다.

· Exchange 조직에서 Exchange를 실행 중인 컴퓨터가 두 대 이상 있으면 스마트 호스트 상자에 데이터를 입력하지 않아야 합니다. 입력하면 서버 간에 메일이 전송되지 않을 수 있습니다.

· 스마트 호스트 상자에 IP 주소 목록이 나타나 있으면 이를 대괄호로 묶어야 합니다(예: [10.0.0.1]).

· 스마트 호스트 상자에 IP 주소가 나타나 있을 때는 이 IP 주소가 이 Exchange 서버의 IP 주소와 일치하지 않는지 확인합니다. 

· 스마트 호스트 상자에 이름 목록이 나타나 있으면 이름이 FQDN이어야 합니다. 예를 들어 “Server Name”은 FQDN이 아니지만 servername.contoso.com은 FQDN입니다. 

· 스마트 호스트 상자에 이름이 나타나 있을 때는 이 이름이 이 서버의 FQDN이 아니어야 합니다. 

· 네트워크에 스마트 호스트가 없으면 ISP에 문의하여 여기에 입력할 IP 주소나 FQDN을 확인합니다.

· 스마트 호스트를 입력했으면 스마트 호스트에 보내기 전에 직접 배달 시도 확인란을 선택합니다. 이 확인란을 선택하면 이 서버에서 큐에 넣어지는 것을 줄일 수 있습니다.

· 스마트 호스트를 여러 개 사용하는 경우에 스마트 호스트 간에 로드 균형 조정 요청을 하려면 특정 구성이 필요합니다. 

SMTP 커넥터 구성
인터넷 메일을 라우팅할 때는 SMTP 커넥터를 사용하는 것이 효율적입니다. 이 섹션에서는 SMTP 커넥터를 만들어서 인터넷 메일을 보내도록 구성하는 방법에 대해 설명합니다.

SMTP 커넥터 만들기
다음 절차를 사용하면 SMTP 커넥터를 만들 수 있습니다.

SMTP 커넥터를 만들려면 다음을 수행합니다.

1. Exchange System Manager에서 커넥터를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 SMTP 커넥터를 클릭합니다.

2. 속성에서 일반 탭의 이름 상자에 이 커넥터에 대한 이름을 입력합니다(그림 7.11).
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그림 7.11   SMTP 커넥터 속성
3. 다음 확인란 중 하나를 선택하십시오.

· 이 커넥터가 DNS 이름을 사용하여 원격 서버로 직접 메일을 라우팅하게 하려면 DNS를 사용하여 커넥터의 각 주소 공간으로 라우팅을 선택합니다. 이 옵션을 선택하면 커넥터가 전자 메일 메시지를 라우팅하도록 구성된 DNS 서버를 사용합니다. 이 확인란을 선택할 때는 다음 정보를 확인해야 합니다.
· Nslookup을 사용하여 인터넷에서 성공적으로 이름을 확인할 수 있는지 확인합니다. 라우팅 토폴로지에 대한 자세한 내용은 5장 “라우팅 토폴로지 구성”을 참조하십시오.

· DNS 이름 확인과 메일 배달 작업을 담당하는 스마트 호스트로 메일을 라우팅하려면 커넥터를 통해 모든 메일을 다음 스마트 호스트로 전달 확인란을 선택합니다. 이 옵션은 종종 Windows SMTP 서버나 주변 네트워크 내의 다른 서버로 라우팅하는 경우에 사용됩니다. 이 확인란을 선택할 때는 다음 정보를 확인해야 합니다.
· 스마트 호스트에 대한 IP 주소를 나타낼 때는 IP 주소를 대괄호로 묶습니다(예: [10.0.0.1]).

· 스마트 호스트에 대해 IP 주소를 지정할 때는 이 서버의 IP 주소와 일치하지 않는 IP 주소를 지정해야 합니다.

· 스마트 호스트의 이름은 정규화된 도메인 이름(FQDN)으로 지정해야 합니다. 예를 들어 “Server Name”은 정규화된 도메인 이름(FQDN)이 아니지만 servername.contoso.com은 정규화된 도메인 이름(FQDN)입니다.

· 이 서버의 FQDN에 해당하는 이름을 지정하지 않아야 합니다.

· 네트워크에 스마트 호스트가 없으면 ISP에 문의하여 여기에 입력할 IP 주소나 FQDN을 확인합니다.

4. 로컬 브리지헤드에서 추가를 클릭하여 브리지헤드 서버와 SMTP 가상 서버를 하나 이상 정의합니다. 아웃바운드 메일을 보내기 위해 커넥터는 SMTP 가상 서버에 구성되어 있는 아웃바운드 포트를 사용합니다. 

주소 공간 구성
커넥터의 주소 공간이 이 커넥터가 메일을 보내는 도메인이나 도메인 범위를 정의합니다. 특정 커넥터가 처리할 주소 그룹을 지정할 수 있습니다. 여러 SMTP 커넥터를 사용하여 인터넷 메일을 라우팅하는 경우에는 이 커넥터 중 하나 이상의 주소 공간이 *(별표)로 되어 있어야 합니다. 별표는 모든 외부 도메인을 나타냅니다.

커넥터의 주소 공간을 지정하려면 다음을 수행합니다.

1. 해당 SMTP 커넥터의 속성에서 주소 공간 탭을 클릭합니다.

2. 추가를 클릭합니다. 주소 공간 추가 대화 상자가 나타납니다(그림 7.12).
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그림 7.12   주소 공간 추가 대화 상자
3. 주소 유형 선택에서 SMTP를 클릭한 다음 확인을 클릭합니다. 인터넷 주소 공간 속성 대화 상자가 나타납니다(그림 7.13).
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그림 7.13   인터넷 주소 공간 속성 대화 상자
중요   인터넷 주소 공간 속성의 전자 메일 도메인 상자에는 기본값 *가 나타나 있습니다. *는 모든 주소를 나타냅니다. 모든 외부 도메인이 인터넷으로 라우팅될 수 있도록 조직에서 하나 이상의 커넥터에 이 주소 공간을 설정해야 합니다.

4. 인터넷 주소 공간 속성의 전자 메일 도메인 상자에 해당 커넥터의 전자 메일 도메인을 입력합니다. 순위 상자에서 이 커넥터에 적절한 순위를 지정합니다. 예를 들어 모든 사용자가 항상 이 커넥터를 사용하게 하고 이 커넥터를 사용할 수 없는 경우에만 백업 커넥터를 사용하게 하려면 이 커넥터에 순위로 1을 지정하고 보조 커넥터에는 이 보다 높은 순위를 지정합니다. Exchange는 항상 사용 가능한 경로 중 순위가 가장 낮은 경로를 선택합니다. 

중요   인바운드 도메인을 커넥터의 SMTP 주소 공간에 나열하면 안 됩니다. 인바운드 도메인은 받는 사람 정책에 나열됩니다. 받는 사람 정책에 대한 자세한 내용은 이 장 앞부분의 “받는 사람 정책 구성”을 참조하십시오. 인바운드 도메인 중 일부나 전체에 메일 루프를 나타내는 NDR(이러한 NDR에는 진단 코드 5.3.5가 있을 수 있음)이 나타날 수 있습니다. 주소 공간 탭에서 도메인을 지정하면 이 도메인을 라우팅할 수 있는 도메인으로 구성할 수 있습니다.

5. 확인을 클릭하여 주소 공간 탭을 반환합니다.

6. 커넥터 범위에서 해당 라우팅 토폴로지에 따라 다음 중 하나를 선택합니다.

· 라우팅 그룹 내의 사용자가 이 커넥터를 통해 인터넷 메일을 보낼 수 있게 하려면 전체 조직을 선택합니다. 이 옵션을 선택하면 조직 내에 있는 모든 Exchange 서버가 이 커넥터를 통해 인터넷으로 메일을 라우팅할 수 있습니다.

· 이 브리지헤드 서버의 라우팅 그룹에 있는 사용자만 이 커넥터를 통해 메일을 보낼 수 있게 하려면 라우팅 그룹을 선택합니다.

참고   순위 지정과 범위 지정에 대한 자세한 내용은 5장 “커넥터 범위 및 제한 이해”를 참조하십시오. 
7. 시스템을 통해 사용자가 지정한 도메인으로 메일을 릴레이할 수 있게 하려면 이 도메인에 메시지 릴레이 허용 확인란을 선택합니다. 

참고   주소 공간이 *인 커넥터를 만들 때는 이 확인란을 선택하지 마십시오.

8. 확인을 클릭합니다.
고급 설정 구성
이 섹션에서는 인터넷 메일 배달을 제어하는 고급 설정 중 몇 가지를 구성하는 방법에 대해 설명합니다. 이 설정을 구성하지 않아도 메일을 전송할 수는 있지만 성능 조정, SMTP 가상 서버에 대한 액세스 제어 및 그 밖의 다른 많은 분야에서 도움이 될 수 있습니다. 

특히 다음 작업을 위한 방법에 대해 살펴보겠습니다.

· 고급 인바운드 설정 구성
· 고급 아웃바운드 설정 구성
· SMTP 커넥터에서 고급 설정 구성
· 배달 알림 보고서 구성
고급 인바운드 설정 구성
이 섹션에서는 인바운드 메일에 대한 고급 설정을 구성하는 방법을 보여 줍니다. 특히 다음 작업을 위한 방법에 대해 살펴보겠습니다.

· 액세스 제어와 다른 보안 설정 구성 

· 메시지 필터 구성 

· 받는 메시지에 대한 한계 설정
액세스 제어 및 보안 설정 구성
SMTP 가상 서버에서는 수락되거나 거부되는 연결 종류를 지정할 수 있고 메일 배달 전에 사용자 인증을 요청할 수 있습니다. 인터넷에서 연결하는 IMAP 클라이언트나 POP 클라이언트가 지원될 때는 인증 방법이 유용합니다. 그러나 인터넷 게이트웨이의 역할을 하는 SMTP 가상 서버에서는 인터넷의 사용자가 보낸 메일을 받으려는 경우에 인증을 요청할 수 없습니다.  

액세스 제어 및 인증 방법을 구성하려면 다음을 수행합니다.

1. 기본 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

2. 액세스 탭을 클릭한 다음 액세스 제어에서 인증을 클릭하여 이 서버로 메일을 보내기 전에 사용자가 인증을 거치는 방법을 지정합니다. 인증 대화 상자가 나타납니다(그림 7.14).
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그림 7.14   인증 대화 상자
3. 인증 대화 상자에는 다음과 같은 확인란이 있습니다.

· 익명 액세스   일반적으로 이 확인란은 서버가 인터넷에 직접 연결되어 있는 경우에 선택합니다. 이 확인란을 선택하면 인터넷의 다른 서버가 메일을 보내기 전에 이 서버에 대해 인증을 거치지 않습니다. 보안을 강화하려면 받는 인터넷 메일을 수락하지 않는 내부 SMTP 가상 서버에서는 익명 액세스를 사용 불가능하게 해제하십시오. 마찬가지로 보안상의 이유로 원격 IMAP 사용자와 POP 사용자에 사용되는 전용 SMTP 가상 서버에서도 익명 액세스를 해제할 수 있습니다. 

참고   인터넷 게이트웨이 서버에서 익명 액세스 확인란을 선택하지 않으면 인터넷에서 보내는 받는 메일을 받지 못할 수 있습니다. 그러나 IMAP 사용자와 POP 사용자가 단독으로 사용하는 내부 SMTP 가상 서버나 SMTP 가상 서버의 경우에는 이 사용자들이 인증을 거쳐야 하므로 이 확인란의 선택을 해제해야 합니다.

· 기본 인증   이 확인란은 POP3(Post Office Protocol version 3)나 IMAP4(Internet Message Access Protocol version 4rev1)를 사용하여 서버에 연결하는 메일 클라이언트에 사용합니다. 전자 메일 메시지를 보내려면 이 클라이언트는 서버 인증을 거칩니다. 

중요   기본 인증(암호를 암호화되지 않은 텍스트로 보냄) 확인란을 선택하면 사용자 이름과 암호가 네트워크 간에 암호화되지 않은 텍스트로 전송됩니다. 인터넷에서 이 정보를 쉽게 가로챌 수 있습니다. 기본 인증을 사용할 때는 추가 보안을 위해 TLS(Transport Layer Security) 구현을 고려하십시오.

· TLS 암호화 필요   이 확인란은 높은 보안이 사용되는 환경에서 일반적으로 사용되는 디지털 인증서를 갖고 있는 경우에 사용합니다. 이 확인란을 선택한 경우 사용자가 도메인을 지정하지 않았으면 인증을 거쳐야 하는 Windows 2000 도메인 이름이나 Windows Server 2003 도메인 이름을 해당 기본 도메인 상자에 입력해야 합니다. TLS 암호화에 대한 자세한 내용은 Exchange 온라인 설명서를 참조하십시오. 

· Windows 통합 인증   이 확인란은 Windows 사용자 계정만이 사용합니다. 사용자 이름과 암호가 NTLM 프로토콜을 사용하여 암호화된 다음 인증을 위해 SMTP 가상 서버로 전달됩니다.

참고   기본적으로 익명 액세스, 기본 인증 및 Windows 통합 인증 확인란이 선택되어 있습니다. 기본 가상 서버 하나만 사용 중인 경우에는 기본 설정을 사용하는 것이 좋습니다. 이렇게 하면 사용자가 가장 일반적인 방법으로 인증을 거칠 수 있습니다.

4. 메시지가 서버 간에 이동할 때 메시지를 암호화하는 인증서(TLS 암호화에 사용되는)를 구성하려면 <SMTP Virtual Server> 속성에 있는 액세스 탭의 보안 통신에서 인증서를 클릭합니다. TLS 암호화에 대한 자세한 내용은 Exchange 온라인 설명서를 참조하십시오.

5. IP 주소를 기준으로 서버에 대한 액세스를 허용하거나 거부하려면 액세스 탭의 연결 제어에서 연결을 클릭합니다. SMTP 가상 서버를 여러 대 사용하는 경우에 특정 호스트에 대한 액세스를 거부하려면 각 가상 서버에 아래의 절차를 수행해야 합니다.

a. 서버가 인터넷에 직접 연결되어 있는 경우에는 연결에서 아래 목록을 제외한 모든 컴퓨터를 클릭합니다. 

b. 메일을 받지 않으려는 호스트만 나타내려면 추가를 클릭한 다음 컴퓨터 대화 상자의 지침에 따릅니다. 스팸 메일의 출처라고 생각하는 서버를 포함시킬 수 있습니다.

c. 확인을 차례로 두 번 클릭하여 설정을 적용합니다.

메시지 크기 제한 지정
해당 가상 서버 속성의 메시지 탭에서 메시지당 기본 받는 사람 수를 구성할 수 있습니다. 이 숫자를 줄이면 한 가지 메시지를 여러 사람에게 배달할 수 없게 해서 스팸 메일의 영향을 줄일 수 있습니다. 또한 최대 메시지 크기와 각 세션의 길이도 줄일 수 있습니다.

참고   조직에서 인터넷 사용자가 SMTP를 통해 보낸 대용량 메일 그룹을 사용할 경우에 메시지당 받는 사람 수를 줄이면 사용자가 이에 영향을 받을 수 있습니다. 그러나 MAPI 받는 사람(예: Outlook 사용자)은 이에 영향을 받지 않습니다.

메시지 크기 제한을 지정하려면 다음을 수행합니다.

1. 구성할 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

2. 메시지 탭을 클릭하여 이 서버에 대한 메시지 크기 제한을 지정합니다(그림 7.15).
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그림 7.15   기본 SMTP 가상 서버 속성 대화 상자의 메시지 탭
3. 메시지 정보를 지정하십시오에서 메시지 크기 제한(KB) 확인란을 선택하여 최대 메시지 크기를 제한합니다. 사용자가 대용량 문서를 보내지 못하게 하려면 해당 상자에 작은 값을 입력합니다. 최대 메시지 크기에 대한 제한을 설정하지 않으면 성능에 나쁜 영향을 줄 수 있습니다. 최대 메시지 크기와 동일하거나 조직에 적절한 크기 제한을 설정하는 것이 좋습니다.

참고   라우팅 그룹이나 조직 외부로 문서를 보내면 문서 크기가 약 33% 정도 증가합니다. 예를 들어 크기가 최대 3MB인 문서를 보낼 때는 최대 메시지 크기를 4,096KB로 설정하십시오.

4. 세션 크기 제한(KB) 확인란을 선택한 다음 최대 메시지 크기보다 큰 값을 입력합니다. 

5. 지정한 메시지 수에 도달하면 연결을 끊도록 시스템을 구성하려면 연결 당 메시지 수 제한 확인란을 선택합니다. 이 기본 설정을 사용하면 대부분의 메시징 토폴로지에서 메시지가 최적으로 전송됩니다. 그러나 이 확인란을 선택하면 시스템이 한 곳에서 많은 수의 메시지를 받는 경우 성능이 약간 저하될 수 있습니다. 
6. Exchange에서 메시지가 최대 받는 사람 수를 초과한 보낸 사람에게 메시지를 배달하지 못했다는 NDR을 반환하게 하려면 메시지 당 받는 사람 수 제한 확인란을 선택합니다. 이 확인란을 선택하면 사용자가 받는 사람 수를 초과해서 전자 메일 메시지를 보내지 못하게 할 수 있습니다.

고급 아웃바운드 설정 구성
이 섹션에서는 아웃바운드 메일에 대한 고급 설정을 구성하는 방법을 보여 줍니다. 특히 인터넷 메일 메시지 형식, 아웃바운드 메시지 한계 및 고급 커넥터 설정을 구성하는 방법을 살펴보겠습니다.

인터넷 메일 메시지 형식 구성
인터넷 메시지 형식에 나와 있는 각 도메인에 맞게 인터넷 메일 메시지를 보내는 방법을 구성할 수 있습니다. 일반적으로 많은 수의 비Microsoft 메일 서버가 서식 있는 메시지를 읽을 수 없고 사용자도 winmail.dat 파일이 첨부된 빈 전자 메일 메시지를 받게 되므로 RTF만 사용하여 메일을 보내지 않아야 합니다. 이런 문제가 발생하지 않게 하려면 전역 메시지 설정을 Exchange RTF 전용으로 구성하지 않아야 합니다. 

Exchange 서버가 RTF 형식만 사용하지 않도록 하려면 다음을 수행합니다.

1. Exchange System Manager에서 전역 설정을 확장하고 인터넷 메시지 형식을 클릭합니다. 

2. 세부 정보 창에서 원하는 이름을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다. 

3. 고급 탭을 클릭합니다. 

4. Exchange RTF에서 사용 안 함이나 사용자별로 지정 중 하나를 선택했는지 확인합니다(그림 7.16).
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그림 7.16   인터넷 메시지 형식의 고급 탭
참고   항상 사용을 선택하면 비Microsoft 서버의 사용자는 전자 메일 메시지를 읽을 수 없게 되고 winmail.dat 파일이 첨부된 빈 전자 메일 메시지를 받게 됩니다.

아웃바운드 메시지 제한 구성
아웃바운드 메일 배달을 처리하는 SMTP 가상 서버에서 이 서버가 원격 서버에 사용할 연결 제한 및 시간 제한 설정을 구성할 수 있습니다. 이러한 제한을 구성하면 서버가 오버로드되는 것을 막을 수 있습니다.

SMTP 가상 서버에서 아웃바운드 메시지 제한을 설정하려면 다음을 수행합니다.

1. 시작을 클릭하고 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭합니다.

2. 콘솔 트리에서 서버, <Server Name>, 프로토콜을 차례로 확장한 다음 SMTP를 확장합니다.

3. <Your Outgoing SMTP Virtual Server>를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. 배달 탭을 클릭합니다.

5. 아웃바운드 아래에서 조직에 적합한 값을 입력하여 1차, 2차, 3차 및 그 이후의 재시도 시간을 분 단위로 수정할 수 있습니다(그림 7.17). 이 아웃바운드 설정은 조직 외부로 전송되는 메일의 메시지 배달을 제어합니다.
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그림 7.17   배달 탭의 아웃바운드 설정
참고   재시도 간격 값을 너무 낮게 설정하면 성능이 저하될 수 있습니다. 특히 인터넷 연결이 되지 않거나 지정된 스마트 호스트를 사용할 수 없는 경우에 더욱 그렇습니다. 

6. 로컬의 해당 상자에 값을 입력하여 로컬 메시지 배달에 사용할 지연 알림 및 만료 시간 제한을 설정한 다음 분, 시간 또는 일 단위로 시간을 선택합니다. 이때 기본 설정을 사용하는 것이 좋습니다. 이 로컬 설정은 로컬 사서함 저장소로 전송되는 메일이나 Microsoft Exchange MTA의 메일에 적용됩니다.  

참고   인터넷상의 시스템마다 지연 알림 및 만료 시간 제한 값이 다를 수 있습니다. 여기에 입력된 값은 이 서버에서 대기 중인 메시지에 적용됩니다.

7. 아웃바운드 연결을 클릭하여 이 서버가 원격 서버에 사용할 연결 제한 및 시간 제한 값을 구성합니다. 아웃바운드 연결 대화 상자가 나타납니다(그림 7.18).
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그림 7.18   아웃바운드 연결 대화 상자
8. 사용 중인 하드웨어에 따라 연결 수 제한 확인란을 선택하여 다른 서버에 대한 연결을 제한하고 소통량을 줄일 수 있습니다. 또한 도메인 당 연결 수 제한 확인란을 선택할 수도 있습니다. 해당 확인란을 선택한 다음 조직에 적합한 값을 입력합니다.

9. 대역폭과 연결 품질에 따라 시간 제한(분) 값을 변경할 수 있습니다.

참고   아웃바운드 연결 수를 줄이고 시간 제한 기간을 늘리면 모든 아웃바운드 연결이 원격 서버의 응답을 기다려야 할 수 있습니다. 이러한 설정을 사용하면 전자 메일 메시지가 오랫동안 큐에 남아 있기 때문에 메시지 배달은 지연될 수 있지만 네트워크 소통량은 최소 상태로 유지됩니다.

SMTP 커넥터의 고급 설정 구성
SMTP 커넥터에서 제공하는 몇 가지 구성 옵션은 이 서버를 통해 라우팅되는 전자 메일 메시지의 설정을 사용자 지정하는 데 사용됩니다. SMTP 커넥터의 설정은 SMTP 가상 서버의 설정보다 우선합니다. 단 메시지 크기 제한의 경우 가장 낮은 크기 제한 값이 사용됩니다.

이 섹션에서는 다음과 같은 작업을 수행하는 방법에 대해 살펴보겠습니다.

· 배달 제한 지정
· 네트워크 서비스 공급자에 연결하기 위한 커넥터 일정 설정
· SMTP 커넥터에서 콘텐츠 제한 설정
· 배달 못 함 보고서(NDR)의 처리 방법 구성
배달 제한 지정
기본 설정을 사용하면 조직의 모든 사람이 이 커넥터를 사용할 수 있습니다. 일반적으로 모든 사용자가 인터넷 메일을 보낼 수 있도록 허용해야 하므로 대부분의 경우 이 설정만으로 충분합니다. 배달을 더 엄격하게 제한하려면 다음 절차를 사용하여 배달 제한을 설정합니다.

배달 탭을 사용하여 커넥터 사용을 제한할 수 있지만 이 제한을 사용하려면 특정 레지스트리 키 설정도 함께 변경해야 합니다. 

중요   배달을 제한하면 프로세스가 매우 복잡해지고 서버 성능이 저하될 수 있습니다. 
확인할 커넥터의 원본인 Exchange 2003 기반 브리지헤드 서버의 레지스트리 키는 제한 확인 기능을 제어합니다. 지정된 연결로 데이터를 보낼 수 있는 사용자를 제한하도록 커넥터를 구성하려면 제한 확인 레지스트리 값을 수동으로 추가해야 합니다. 
배달 제한을 위해 레지스트리 키를 사용하려면 다음을 수행합니다.

경고   레지스트리를 잘못 편집하면 운영 체제를 다시 설치해야 할 수도 있는 심각한 문제를 일으킬 수 있으며 이 문제는 해결하지 못할 수도 있습니다. 레지스트리를 편집하려면 먼저 중요 데이터를 백업하십시오.

1. 명령 프롬프트에 Regedit.exe를 입력하여 레지스트리 편집기를 시작합니다.

2. 레지스트리에서 다음 키를 찾아 선택합니다.

HKEY_LOCAL_MACHINE/System/CurrentControlSet/Services/RESvc/Parameters/

3. 편집 메뉴에서 값 추가를 클릭하고 다음과 같은 레지스트리 값을 추가합니다.

Value Name: CheckConnectorRestrictions

Data Type: REG_DWORD

Date: 1

Radix: Decimal
4. 레지스트리 메뉴에서 끝내기를 클릭하여 레지스트리 편집기를 끝냅니다.

5. 레지스트리 키 설정을 사용하도록 설정한 후 Exchange 서버에서 다음 서비스를 다시 시작합니다.

· Microsoft Exchange MTA Stacks(MSExchangeMTA)

· Microsoft Exchange Routing Engine(RESvc)

· Simple Mail Transfer Protocol(SMTPSVC)

레지스트리 키를 사용하도록 설정한 후 서비스를 다시 시작하면 SMTP 커넥터에서 배달 제한을 설정할 수 있습니다.

SMTP 커넥터에서 배달 제한을 설정하려면 다음을 수행합니다.

1. Exchange System Manager에서 다음 단계 중 하나를 수행하여 커넥터를 확장합니다.

· 라우팅 그룹이나 관리 그룹이 표시되지 않으면 Exchange 조직을 확장한 다음 커넥터를 확장합니다.

· 라우팅 그룹만 표시되면 라우팅 그룹, <Routing Group Name>을 차례로 확장한 다음 커넥터를 확장합니다.

· 관리 그룹만 표시되면 관리 그룹, <Administrative Group Name>을 차례로 확장한 다음 커넥터를 확장합니다.

· 관리 그룹과 라우팅 그룹이 모두 표시되면 관리 그룹, <Administrative Group Name>, 라우팅 그룹, <Routing Group Name>을 차례로 확장한 다음 커넥터를 확장합니다.

2. <your SMTP connector>를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

3. 배달 제한 탭을 클릭합니다(그림 7.19).
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그림 7.19   SMTP 커넥터 속성 대화 상자의 배달 제한 탭
4. 지정된 사용자의 메시지를 제외한 다른 모든 사용자의 메시지를 수락하려면 다음을 수행합니다.

a. 기본적으로 모든 사람이 보낸 메시지를 수락/거부합니다 아래에서 수락이 선택되어 있는지 확인합니다.

b. 다음 사람이 보낸 메시지 거부 아래에서 추가를 클릭한 다음 이 커넥터를 사용하지 못하게 하려는 각 사용자나 그룹의 이름을 받는 사람 선택에 입력합니다.

5. 지정된 사용자의 메시지를 제외한 다른 모든 사용자의 메시지를 거부하려면 다음을 수행합니다.

a. 기본적으로 모든 사람이 보낸 메시지를 수락/거부합니다 아래에서 거부를 클릭합니다.

b. 다음 사람이 보낸 메시지 수락 아래에서 추가를 클릭한 다음 이 커넥터 사용을 허용할 각 사용자의 이름을 받는 사람 선택에 입력합니다.

네트워크 서비스 공급자에 연결하기 위한 커넥터 일정 설정
SMTP 커넥터를 사용하여 네트워크 서비스 공급자에 연결하고 인터넷 전자 메일 메시지를 다운로드하는 경우 특정 시간에 커넥터가 네트워크 서비스 공급자의 서버에 연결하도록 일정을 설정할 수 있습니다. 또는 원격 서버가 배달을 시작할 때까지 전자 메일 메시지를 커넥터에 보관하도록 지정할 수 있습니다. 

커넥터 일정을 설정하려면 다음을 수행합니다.

1. Exchange System Manager에서 다음 단계 중 하나를 수행하여 커넥터를 확장합니다.

· 라우팅 그룹이나 관리 그룹이 표시되지 않으면 Exchange 조직을 확장한 다음 커넥터를 확장합니다.

· 라우팅 그룹만 표시되면 라우팅 그룹, <Routing Group Name>을 차례로 확장한 다음 커넥터를 확장합니다.

· 관리 그룹만 표시되면 관리 그룹, <Administrative Group Name>을 차례로 확장한 다음 커넥터를 확장합니다.

· 관리 그룹과 라우팅 그룹이 모두 표시되면 관리 그룹, <Administrative Group Name>, 라우팅 그룹, <Routing Group Name>을 차례로 확장한 다음 커넥터를 확장합니다.

2. <your SMTP connector>를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

3. 배달 옵션 탭을 클릭합니다(그림 7.20).
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그림 7.20   SMTP 커넥터 속성 대화 상자의 배달 옵션 탭
4. 커넥터 실행 시간을 지정하려면 커넥터를 통해 메시지를 보낼 시간 지정을 클릭합니다.

5. 연결 시간 목록에서 시간을 선택하거나 사용자 지정을 클릭하여 사용자 지정 일정을 만듭니다.

6. 대용량 메시지를 다른 시간에 배달하도록 커넥터의 일정을 예약하려면 대용량 메시지는 다른 배달 시간 사용 확인란을 선택합니다. 이 확인란을 선택하면 다음과 같은 옵션이 나타납니다.

· 대용량 메시지 최소 크기(KB)   이 상자에 대용량 메시지를 정의하는 임계값을 입력합니다.

· 연결 시간   이 목록에서 시간을 선택하거나 사용자 지정을 클릭하여 사용자 지정 일정을 만듭니다.

7. 원격 서버에서 배달을 시작할 때까지 전자 메일 메시지를 보관하려면 원격 트리거 배달을 위해 메일을 큐로 저장을 클릭한 다음 추가를 클릭하여 원격 배달을 시작할 권한이 있는 계정을 추가합니다. 
콘텐트 제한 설정
커넥터를 통해 배달되는 메시지 유형을 제한할 수 있습니다. 예를 들어 업무나 관리상의 특별한 요구 사항이 있는 경우 중요도 높은 메일만 특정 커넥터를 통과할 수 있도록 메시지 유형을 제한할 수 있습니다.

SMTP 커넥터에서 콘텐트 제한을 설정하려면 다음을 수행합니다.

1. 시작을 클릭하고 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭합니다.

2. 콘솔 트리에서 다음 단계 중 하나를 수행하여 커넥터로 이동합니다.

· Exchange 조직 아래에서 커넥터를 확장합니다.

· 라우팅 그룹을 정의하지 않은 경우 관리 그룹, <Administrative Group Name>을 차례로 확장한 다음 커넥터를 확장합니다.

· 라우팅 그룹을 정의한 경우 관리 그룹, <Administrative Group Name>, 라우팅 그룹, <Routing Group Name>을 차례로 확장한 다음 커넥터를 확장합니다.

3. <your SMTP connector>를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. 콘텐트 제한 탭을 클릭합니다(그림 7.21).
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그림 7.21   SMTP 커넥터 속성 대화 상자의 콘텐츠 제한 탭
5. 우선 순위 아래에서 커넥터를 통해 보낼 메시지의 중요도 유형을 선택합니다.

6. 유형 아래에서 커넥터를 통해 보낼 메시지(시스템 또는 비시스템 메시지)의 유형을 선택합니다.

7. 크기 제한을 설정하려는 경우 크기 아래에서 다음 크기(KB)보다 작은 메시지만 허용 확인란을 선택하고 제한 크기를 입력합니다.

배달 보고서 알림 구성
특정 가상 서버에서 배달할 수 없는 메일이 처리되는 방식을 제어하려면 다음 절차를 사용합니다. 전자 메일 관리자 계정을 사용하면 언제든지 조직의 모든 NDR을 처리할 수 있습니다. 다른 메일 시스템과 네임스페이스를 공유 중일 때 이 사용자의 메일을 수락한 후 스마트 호스트로 지정하여 다른 시스템으로 전달하려는 경우 배달할 수 없는 메일 처리 방식을 가상 서버에서 지정하면 도움이 될 수 있습니다.

배달할 수 없는 메일의 처리 방식을 지정하려면 다음을 수행합니다.

1. 시작을 클릭하고 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭합니다.

2. 콘솔 트리에서 서버, <Server Name>, 프로토콜을 차례로 확장한 다음 SMTP를 확장합니다.

3. 원하는 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. 메시지 탭을 클릭합니다(그림 7.22).
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그림 7.22   기본 SMTP 가상 서버 속성 대화 상자의 메시지 탭
5. NDR의 복사본을 수신할 Exchange 관리자의 SMTP 주소를 다음 주소로 배달 못 함 보고서(NDR)의 복사본을 보냄 상자에 입력합니다. NDR은 사용자 문제를 진단하는 데도 도움이 됩니다. NDR 검사에 대한 자세한 내용은 13장 “배달 못 함 보고서(NDR) 문제 해결”을 참조하십시오. 

참고   일반적으로 배달 못 함 보고서(NDR)는 사용자가 잘못된 전자 메일 주소를 입력할 때 발생합니다. 문제가 발생하여 NDR을 검사하기 전까지는 이 기능을 사용하지 않을 수 있습니다. 

6. 잘못 라우팅되어 배달할 수 없는 메시지의 위치를 Badmail 디렉터리 상자에서 수정할 수 있습니다. 기본 위치를 그대로 사용하는 것이 좋습니다. 기본 위치는 \Exchsrvr\Mailroot\vsi #virtual server instance\badmail입니다.

주의   큐 디렉터리와는 별개의 디스크로 Badmail 디렉터리를 이동하면 성능이 저하되거나 잘못된 메시지 추적이 어려워질 수 있습니다.

7. 받는 사람을 확인할 수 없는 메일은 다음 호스트로 전달 상자에 배달할 수 없는 메시지를 전달할 대체 호스트를 지정할 수 있습니다. 이 상자는 다른 메일 시스템과 네임스페이스를 공유하는 경우에 유용하며 특히 해당 도메인 이름의 메일 받는 사람이 Exchange 조직에 속하지 않는 경우에 유용합니다. 예를 들어 exchange.user@contoso.com은 Exchange 조직에 속하고 unix.user@contoso.com은 Exchange 조직 외부에 있을 수 있습니다. 이런 경우 exchange.user@contoso.com 사용자는 unix.user@contoso.com 사용자에게 메일을 보낼 수 있으며 Exchange는 해당 메시지를 지정된 대체 호스트로 전달합니다. 
3부 전송 보안
네트워크 공격이 이전보다 더 자주 발생하고 있으며 이러한 추세가 지속될 것으로 보입니다. 따라서 Exchange 조직에서 메일 흐름을 구성한 후 이 메일 흐름에 보안 조치를 취하는 것이 매우 중요합니다. 또한 Microsoft® Exchange 서버와 기타 외부 시스템에서 라우팅되는 메시지도 로컬 네트워크 및 인터넷을 통해 전달됩니다. 악의적인 인터넷 사용자가 조직의 메일을 가로채거나 서버를 공격하지 못하도록 인터넷 연결의 보안을 유지하는 것이 중요합니다. 인터넷 연결에는 다음과 같은 세 종류가 있습니다.

· 인터넷상에서 커넥터를 사용하여 조직과 기타 외부 시스템 사이의 전자 메일 연결을 설정
· 인터넷상에서 커넥터를 사용하여 조직 내의 Exchange 라우팅 그룹을 연결
· Exchange 클라이언트가 인터넷 메일 프로토콜 또는 Microsoft Office Outlook® Web Access를 사용하여 조직의 Exchange 사서함에 액세스하도록 허용 

일반적으로 이 세 종류의 연결에는 각각 다른 수준의 보안이 필요합니다. 3부의 다음 장에서는 Exchange 조직의 보안을 유지하는 다양한 방법에 대해 설명합니다.

8장 “인프라 보안”

이 장에서는 인터넷 정보 서비스(IIS)의 불필요한 서비스를 비활성화하고 방화벽과 가상 사설망을 사용하여 인프라를 보호할 수 있는 방법에 대해 설명합니다.

9장 “Exchange 서버 보안”

이 장에서는 Exchange 서버를 보호하는 데 사용할 수 있는 일반적인 보안 방법에 대해 설명합니다.

10장 “스팸 메일 필터링 및 제어 구성”

이 장에서는 Exchange 받는 사람, 보낸 사람 및 연결 필터링을 사용하여 원치 않는 상업성 전자 메일(스팸)을 제어하는 방법을 설명합니다.

참고   Exchange 보안에 대한 자세한 내용은 Exchange Server 2003 보안 강화 가이드(http://go.microsoft.com/fwlink/?linkid=3052&kbid=25210)를 참조하십시오.

8장
인프라 보안
이 장에서는 더 나은 보안을 구현할 수 있는 핵심 인프라 구성 요소에 초점을 두고 다음과 같은 내용에 대해 설명합니다.

· 인터넷 정보 서비스(IIS) 프레임워크 보안을 통해 인터넷 서비스 보호
· 방화벽을 사용하여 서버를 직접 인터넷 액세스로부터 보호
· 가상 사설망을 사용하여 사설망 리소스에 안전하게 액세스
IIS 보안 유지
3장 “인터넷 정보 서비스(IIS)”에서 설명한 것처럼 IIS는 HTTP, SMTP(Simple Mail Transfer Protocol), IMAP(Internet Message Access Protocol) 및 NNTP(Network News Transfer Protocol) 등의 인터넷 서비스용 프레임워크를 제공합니다. 따라서 IIS의 보안을 유지하는 것이 필수적입니다. IIS 보안 유지 방법은 Exchange 서버에서 실행되는 Microsoft® Windows®의 버전에 따라 다릅니다. Windows 2000 Server는 IIS 잠금 마법사를 제공하고 Windows Server 2003™은 URLScan을 제공합니다. 사용 중인 Windows 버전에 맞는 도구를 사용하여 IIS 보안을 유지할 수 있습니다.

Windows 2000 Server에서 IIS 잠금 마법사 사용
Windows 2000에서 IIS 5.0에 제공하는 IIS 잠금 마법사는 불필요한 IIS 서비스를 사용하지 않도록 설정하여 이 서비스를 통해 공격에 노출되지 않도록 합니다. 해커의 공격을 막기 위해 IIS 잠금 마법사는 Exchange 서버의 사용자 지정 템플릿과 URLScan을 통합합니다. IIS 잠금 마법사는 주로 Microsoft Office Outlook® Web Access 서버와 프런트 엔드 서버의 보안을 유지하기 위해 만들어졌지만 Exchange 서버의 보안 구성 검사에도 유용하게 사용할 수 있습니다.

최상의 보안을 구현하려면 조직 내 각 Exchange 서버와 도메인 컨트롤러에서 IIS 잠금 마법사를 실행해야 합니다. IIS 잠금 마법사는 Microsoft Download Center(http://go.microsoft.com/fwlink/?LinkId=12281
IIS 잠금 마법사에 대한 자세한 내용은 Microsoft 기술 자료 문서 309508 “XCCC: Exchange 환경의 IIS 잠금 및 URLscan 구성”(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=309508 HYPERLINK "http://go.microsoft.com/fwlink/?LinkId=3052&ID=309508" 
)을 참조하십시오.

IIS 잠금 마법사를 두 번 실행하는 경우 몇 가지 문제가 발생합니다. IIS 잠금 마법사 두 번 실행에 대한 자세한 내용은 Microsoft 기술 자료 문서 317052, “HOW TO: IIS 잠금 마법사로 변경한 내용을 실행 취소하기”(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=317052HYPERLINK "http://go.microsoft.com/fwlink/?LinkId=3052&ID=317052"
)를 참조하십시오.

Windows Server 2003에서 URLScan 실행
Windows Server 2003에서는 IIS 잠금 마법사를 사용할 수 없지만 URLScan을 실행하여 IIS의 보안을 유지할 수 있습니다. URLScan 버전 2.5는 IIS가 처리할 HTTP 요청 형식을 제한하는 보안 도구입니다. 특정 형식의 HTTP 요청을 차단하는 URLScan 보안 도구는 위험성 있는 요청이 Exchange 서버에 도달하지 못하도록 합니다.

URLScan 도구에 대한 자세한 내용은 Microsoft 기술 자료 문서 823175 "Fine-Tuning and Known Issues When You Use the Urlscan Utility in an Exchange 2003 Environment"(http://go.microsoft.com/fwlink/?linkid=3052&kbid=823175HYPERLINK "http://go.microsoft.com/fwlink/?linkid=3052&kbid=823175"
)를 참조하십시오.

방화벽 사용
방화벽은 방화벽 뒤에 존재하는 서버의 데이터에 무단으로 액세스하지 못하도록 막아줍니다. 조직에 기존 네트워크가 있거나 새 네트워크를 설정하는 경우 방화벽 계획이 대단히 중요합니다.  

Microsoft ISA(Internet Security and Acceleration) Server와 같은 소프트웨어를 사용하면 단일 위치에서 모든 인터넷 소통량을 라우팅할 수 있습니다. 이 경우 단순한 직접 인터넷 연결에 비해 더 복잡한 설정과 계획이 필요하지만 조직의 서버를 더 안전하게 보호할 수 있습니다.

방화벽을 사용하면 중요한 인터넷 소통량만 지정한 포트를 통과하도록 할 수 있습니다. 예를 들어 방화벽을 통해 포트 25의 SMTP 소통량만 전달하고 다른 모든 포트의 연결은 차단하도록 네트워크를 구성할 수 있습니다. 

방화벽 환경에서 특히 원격 클라이언트에 대해 Exchange가 올바로 동작할 수 있도록 인터넷 연결을 유지하려면 몇 가지 사항이 요구됩니다. 예를 들어 방화벽은 특정 TCP 포트를 필터링하거나 모든 TCP 포트를 차단할 수 있습니다. 따라서 원격 클라이언트와 서버가 방화벽을 통해 통신하기 위해서는 Exchange가 지원하는 다양한 프로토콜에 할당된 포트 번호를 변경하거나 차단해서는 안 됩니다. Exchange에서 요구하는 포트에 대한 자세한 내용은 부록 A의 “Exchange에서 사용하는 일반 포트”와 Microsoft 기술 자료 문서 278339, “XGEN: Exchange 2000 Server에서 사용하는 TCP/UDP 포트”(http://go.microsoft.com/fwlink/?linkid=3052&kbid=278339 HYPERLINK "http://go.microsoft.com/fwlink/?LinkId=3052&ID=278339" 
)를 참조하십시오. 이 문서는 Exchange 2000 Server용으로 작성되었지만 Exchange 2003에도 동일하게 적용됩니다.
방화벽 주변 네트워크에 단순한 SMTP 서버가 필요한 경우 대개는 Windows 2000 또는 Windows Server 2003 SMTP 서비스 컴퓨터만 있으면 됩니다. Exchange 2003 Enterprise Server, Windows 2000이나 Windows Server 2003 NAT(Network Address Translation) 또는 Microsoft ISA Server를 사용하거나 내부 LAN과 인터넷을 차단해 주는 특정 솔루션을 사용하여 보안을 더욱 강화할 수 있습니다.

인터넷에 방화벽을 연결하지 않은 경우 보안에 어떤 영향을 미치는지 고려해야 합니다. 인터넷에 직접 연결되어 있는 네트워크 내의 모든 Exchange 서버는 인터넷에 노출되어 있습니다. 

가상 사설망 사용
Windows 2000 및 Windows Server 2003 RRAS(Routing and Remote Access Service)는 라우팅 및 인터네트워킹에 사용되는 개방형 확장 가능 플랫폼입니다. RRAS를 사용하면 안전한 가상 사설망(VPN) 연결을 사용하여 인터넷과 LAN/WAN 환경의 조직에 원격 액세스할 수 있습니다. VPN은 인터넷과 같은 공용 네트워크나 개인 네트워크상의 인증된 보안 연결입니다.

Windows 2000/Windows Server 2003 RAS(Remote Access Service) 도구 및 RRAS 도구는 원격 사용자가 전화 접속 인터넷 액세스에 사용할 수 있는 옵션을 제공합니다. 이 액세스 서비스가 올바로 동작하기 위해서는 다음 사항이 필요합니다.

· 지점 간 터널링 프로토콜(PPTP)이라는 원격 연결 방식 

· VPN 구성을 위한 인터넷 연결
PPTP는 VPN을 지원하도록 디자인되었습니다. DSL(Digital Subscriber Line) 및 케이블 모뎀 인터넷 연결로 인해 기존 WAN보다 더 저렴한 비용으로 VPN을 구현하고 지원할 수 있습니다. VPN을 사용하면 장거리 전화 비용이 들지 않으며 보안 연결과 상호 인증 및 패킷 필터링을 사용할 수 있습니다. 

PPTP 서버가 원격 클라이언트를 인증하면 VPN 연결이 열립니다. PPTP 세션은 네트워크 패킷이 전달되는 터널의 역할을 합니다. 패킷을 보내면 먼저 패킷이 암호화됩니다. 그런 다음 암호화된 패킷이 터널을 통해 전달되고 이 패킷을 받을 때 암호가 해독됩니다. 예를 들어 조직은 원격 클라이언트가 VPN을 사용하여 인터넷상의 회사 네트워크에 연결하도록 할 수 있습니다. VPN에 광대역 연결이 꼭 필요하지는 않지만 광대역 VPN 연결을 사용하면 원격 VPN 사용자에게 유용할 수 있습니다. 원격 사용자가 광대역 VPN 연결을 사용하면 인터넷상의 회사 네트워크에 연결하여 직접 로그온한 것처럼 회사 네트워크를 사용할 수 있습니다.

9장
Exchange 서버 보안
이 장에서는 Microsoft® Exchange 서버의 보안을 유지하는 데 사용되는 여러 방법에 대해 설명합니다. 다음과 같은 작업을 수행하여 서버를 보호할 수 있습니다. 각 작업에 대해서는 다음 섹션에서 자세히 설명합니다.

· 모든 SMTP 가상 서버에서 오픈 릴레이를 비활성화합니다.   기본 릴레이 제한은 인증되지 않은 사용자가 Exchange 서버를 사용하여 메일을 외부로 내보내지 못하도록 합니다. 릴레이를 위해 서버가 열려 있는 경우 인증되지 않은 사용자가 이 서버를 사용하여 스팸 메일을 보낼 수 있습니다. 이 경우 다른 조직에서 이 서버를 스팸 메일의 근원인 오픈 릴레이로 인식하여 합법적인 메일을 보내지 못하도록 차단할 수 있습니다.

· 내부 SMTP 가상 서버와 IMAP/POP 클라이언트 전용 SMTP 가상 서버에서 익명 액세스를 차단합니다.   조직 내의 모든 Exchange 서버가 상호 인증하여 메일을 보내므로 내부 SMTP(Simple Mail Transfer Protocol) 가상 서버에서 익명 액세스를 활성화하지 않아도 됩니다. 또한 모든 POP(Post Office Protocol) 및 IMAP(Internet Message Access Protocol) 클라이언트가 SMTP 가상 서버의 인증을 받으므로 POP/IMAP 클라이언트 전용으로 사용되는 서버에서는 익명 액세스가 필요하지 않습니다. 이 서버에서 익명 액세스를 비활성화하면 인증되지 않은 사용자가 서버에 액세스할 수 없습니다. 

· 내부 SMTP 가상 서버에서 전송 및 릴레이 액세스를 제한합니다.   Microsoft Exchange Server 2003에서 표준 Microsoft Windows® 2000 Server 또는 Windows Server™ 2003 DACL(Discretionary Access Control List)을 통해 보안 원칙을 사용하여 SMTP 가상 서버에 대한 액세스를 더 제한할 수 있습니다. 이 기능을 사용하면 SMTP 가상 서버 사용을 허용하려는 사용자와 그룹에게 명시적인 권한을 부여할 수 있습니다.
9장의 절차
표 9.1에서는 이 장에서 자세히 설명하는 구체적인 절차뿐 아니라 이러한 절차를 수행하는 데 필요한 권한을 보여 줍니다.

표 9.1   9장의 절차와 해당 권한
	절차
	필요한 권한 또는 역할

	사용자에 대한 제한 설정
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	메일 그룹에 대한 제한 설정
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	보안 그룹을 기준으로 SMTP 서버에 대한 전송 제한
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	보안 그룹을 기준으로 릴레이 제한
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원


모든 SMTP 가상 서버에서 오픈 릴레이 비활성화
2장 “릴레이 제한”에서 설명한 것처럼 SMTP 가상 서버에 익명 릴레이나 오픈 릴레이를 허용하지 않는 것이 중요합니다. 릴레이란 사용자가 Exchange 서버를 사용하여 메일을 외부 도메인으로 보내는 것을 의미합니다. 

Exchange의 기본 구성에서는 인증된 사용자만이 메일을 릴레이할 수 있습니다. 즉, 인증된 사용자만이 Exchange를 사용하여 메일을 외부 도메인으로 보낼 수 있습니다. 인증되지 않은 사용자에게 릴레이를 허용하도록 기본 릴레이 설정을 변경하거나 커넥터를 통해 도메인에 오픈 릴레이를 허용한 경우, 인증되지 않은 사용자가 Exchange 서버를 사용하여 스팸 메일을 보낼 수 있습니다. 결과적으로 이 서버가 차단되어 올바른 원격 서버로 메일을 보내지 못하게 될 수 있습니다. 인증되지 않은 사용자가 Exchange 서버를 사용하여 메일을 릴레이하지 못하도록 하려면 반드시 기본 릴레이 제한을 사용해야 합니다.

참고   릴레이가 종종 스팸 메일로 혼동되기도 합니다. 릴레이 제어는 스팸 메일을 차단하지 않습니다. 스팸 메일 차단에 대한 자세한 내용은 10장 "스팸 메일 필터링 및 제어 구성"을 참조하십시오.

릴레이를 제어하는 방법에 대한 자세한 내용은 Microsoft 기술 자료 문서 304897 “XIMS: Microsoft SMTP 서버가 타사 테스트에서 전자 메일 메시지를 받고 릴레이할 수 있다.”(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=304897)를 참조하십시오.

SMTP 가상 서버와 IMAP/POP 클라이언트 전용 SMTP 가상 서버에서 익명 액세스 차단
보안 향상을 위해 내부 SMTP 가상 서버 및 원격 IMAP/POP 사용자가 보낸 받는 메일을 수락하는 데 사용되는 전용 SMTP 가상 서버에서 익명 액세스를 차단할 수 있습니다. 내부 메일을 보내면 Exchange 서버가 자동으로 인증을 합니다. 따라서 내부 서버에서 익명 액세스가 차단되어 메일 흐름이 중단되지 않으며 내부 SMTP 가상 서버에 보안 레이어가 추가됩니다. 

마찬가지로 SMTP 가상 서버로 메일을 보내기 전에 IMAP/POP 클라이언트에서는 인증을 거칩니다. 따라서 IMAP/POP 클라이언트 전용 SMTP 가상 서버를 사용하는 경우 이 서버가 인증된 액세스만을 허용하도록 구성해야 합니다. 익명 액세스를 차단하려면 SMTP 가상 서버 속성의 액세스 탭에서 인증을 클릭한 다음 익명 액세스 확인란의 선택을 해제합니다. 익명 액세스를 단계별로 차단하는 방법은 7장 “액세스 제어 및 보안 설정 구성”을 참조하십시오.

중요   인터넷 브리지헤드 SMTP 가상 서버에서는 익명 액세스를 활성화해야 합니다. 인터넷에서 들어오는 메일을 수락하는 SMTP 가상 서버는 익명 액세스를 허용해야 합니다.

메일 그룹 및 사용자에 대한 전송 제한
Exchange 2003에서는 개별 사용자나 메일 그룹에 전자 메일 메시지를 보낼 수 있는 사람을 제한할 수 있습니다. 메일 그룹에 대한 전송을 제한하면 인증되지 않은 인터넷 사용자와 같이 신뢰할 수 없는 보낸 사람은 내부 전용 메일 그룹에 메일을 보낼 수 없습니다. 예를 들어 All Employees 메일 그룹은 회사 외부 사람이 위장 등의 방법으로 사용할 수 없어야 합니다.

참고   제한된 메일 그룹 및 사용자에 대한 전송 제한은 Exchange Server 2003을 실행하는 브리지헤드 서버나 SMTP 게이트웨이 서버에서만 작동합니다.

정규 직원 및 기타 내부 그룹과 관련된 내부 메일 그룹에 전송 제한을 설정하는 방안을 고려해 보십시오. 이렇게 하면 이 메일 그룹의 사용자가 스팸 메일을 받지 않도록 보호하고 익명의 사용자가 이 메일 그룹으로 메일을 보내지 못하도록 제한할 수 있습니다.

다음 절차를 사용하면 사용자 및 메일 그룹 각각에 대해 전송 제한을 설정할 수 있습니다.

사용자에 대해 전송 제한을 설정하려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 Active Directory 사용자 및 컴퓨터를 클릭합니다.

2. 조직 단위 컨테이너를 확장한 다음 Users를 클릭하거나 사용자가 속한 컨테이너를 클릭합니다.

3. 세부 정보 창에서 전송을 제한할 사용자를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. Exchange 일반 정보 탭을 클릭한 다음 배달 제한을 클릭합니다.

5. 메시지 제한 아래의 메시지 수락에서 다음 옵션 중 하나를 선택합니다.

· 인증된 사용자만 이 사용자에게 메시지를 보낼 수 있게 하려면 인증된 사람으로부터만을 클릭합니다. 인증된 사람으로부터만을 선택한 경우 이 옵션은 다른 옵션의 구현 방식에 영향을 미칩니다.

· 인증된 모든 사용자가 이 사용자에게 메일을 보낼 수 있게 하려면 모든 사람으로부터를 클릭합니다. 

· 이 사용자에게 메시지를 보낼 수 있는 인증된 사용자 또는 그룹을 지정하려면 다음 사람으로부터만을 클릭합니다. 추가를 클릭하여 이 사용자에게 메시지를 보낼 수 있는 사용자나 그룹을 지정합니다.

· 선택된 사람을 제외한 모든 인증된 사용자가 이 사용자에게 메시지를 보낼 수 있게 하려면 다음 사람을 제외한 모든 사람으로부터를 클릭합니다. 추가를 클릭하여 이 사용자에게 메시지를 보낼 수 없는 사용자나 그룹 목록을 지정합니다.

6. 인증된 사람으로부터만을 선택하지 않은 상태로 둡니다. 이 확인란을 선택하지 않은 상태로 두면 다음 옵션이 그대로 구현됩니다.

· 모든 사용자가 이 사용자에게 메시지를 보낼 수 있게 하려면 모든 사람으로부터를 클릭합니다. 여기에는 인터넷의 익명 사용자가 포함됩니다.

· 이 사용자에게 메시지를 보낼 수 있는 사용자 또는 그룹의 선택 집합을 지정하려면 다음 사람으로부터만을 클릭합니다. 추가를 클릭하여 이 사용자에게 메시지를 보낼 수 있는 사용자나 그룹을 지정합니다.

· 사용자 또는 그룹 중 선택한 일부를 제외한 모든 사람이 이 사용자에게 메시지를 보낼 수 있게 하려면 다음 사람을 제외한 모든 사람으로부터를 클릭합니다. 추가를 클릭하여 이 사용자에게 메시지를 보낼 수 없는 사용자나 그룹 목록을 지정합니다. 이러한 사용자나 그룹은 인증된 사용자이거나 익명 사용자일 수 있습니다.

메일 그룹에 대해 전송 제한을 설정하려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 Active Directory 사용자 및 컴퓨터를 클릭합니다.

2. 조직 단위 컨테이너를 확장한 다음 Users를 클릭하거나 메일 그룹이 속한 컨테이너를 클릭합니다.

3. 세부 정보 창에서 전송을 제한할 메일 그룹을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. <Distribution List> 속성에서 Exchange 일반 정보 탭을 클릭합니다.

5. 메시지 제한 아래의 메시지 수락에서 다음 옵션 중 하나를 선택합니다.

· 인증된 사용자만 이 메일 그룹에 메일을 보낼 수 있게 하려면 인증된 사람으로부터만 확인란을 선택합니다. 이 확인란을 선택하면 다음 옵션이 그대로 구현됩니다.

· 인증된 사용자가 이 메일 그룹에 메일을 보낼 수 있게 하려면 모든 사람으로부터를 클릭합니다. 

· 이 메일 그룹에 메시지를 보낼 수 있는 인증된 사용자 또는 그룹을 지정하려면 다음 사람으로부터만을 클릭합니다. 추가를 클릭하여 이 메일 그룹에 메시지를 보낼 수 있는 사용자나 그룹을 지정합니다.

· 선택된 사람을 제외한 모든 인증된 사용자가 이 메일 그룹에 메시지를 보낼 수 있게 하려면 다음 사람을 제외한 모든 사람으로부터를 클릭합니다. 추가를 클릭하여 이 메일 그룹에 메시지를 보낼 수 없는 사용자나 그룹 목록을 지정합니다. 

6. 인증된 사람으로부터만을 선택하지 않은 상태로 둡니다. 이 확인란을 선택하지 않은 상태로 두면 다음 옵션이 그대로 구현됩니다.

· 모든 사용자가 이 메일 그룹에 메시지를 보낼 수 있게 하려면 모든 사람으로부터를 클릭합니다. 여기에는 인터넷의 익명 사용자가 포함됩니다.

· 이 메일 그룹에 메시지를 보낼 수 있는 사용자 또는 그룹을 지정하려면 다음 사람으로부터만을 클릭합니다. 추가를 클릭하여 이 메일 그룹에 메시지를 보낼 수 있는 사용자나 그룹을 지정합니다.

· 사용자 또는 그룹 중 선택한 일부를 제외한 모든 사람이 이 메일 그룹에 메일을 보낼 수 있게 하려면 다음 사람을 제외한 모든 사람으로부터를 클릭합니다. 추가를 클릭하여 이 메일 그룹에 메시지를 보낼 수 없는 사용자나 그룹 목록을 지정합니다. 이러한 사용자나 그룹은 인증된 사용자이거나 익명 사용자일 수 있습니다.

내부 SMTP 가상 서버에서 전송 및 릴레이 권한 제한
Exchange Server 2003에서는 표준 Windows 2000 Server 또는 Windows Server 2003 DACL(Discretionary Access Control List)을 통해 SMTP 가상 서버의 전송 및 릴레이 권한을 한정된 수의 사용자나 그룹으로 제한할 수 있습니다. 이렇게 하면 가상 서버에서 메일을 전송하거나 릴레이할 수 있는 사용자 그룹을 지정할 수 있습니다.

SMTP 가상 서버에 대한 전송 제한
SMTP 가상 서버에 대한 전송 제한은 특정 사용자가 특정 가상 서버로 인터넷 메일을 보낼 수 있게 하려는 경우에 유용합니다. 이 사용자나 그룹에게만 SMTP 가상 서버로 메일을 전송할 수 있는 액세스 권한을 부여할 수 있습니다.

참고   인터넷 메일을 수락하는 SMTP 가상 서버에서 전송을 제한하지 마십시오. 

보안 그룹을 기준으로 SMTP 서버에 대한 전송을 제한하려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

2. 콘솔 트리에서 서버를 확장하고 원하는 서버를 확장한 다음 프로토콜과 SMTP를 차례로 확장합니다.

3. 전송을 제한할 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. <SMTP Virtual Server> 속성에서 액세스 탭을 클릭한 다음 인증을 클릭합니다.
5. 인증에서 익명 액세스 확인란의 선택을 해제한 다음 사용자를 클릭하여 이 SMTP 가상 서버에 대한 전송 권한을 부여할 사용자의 하위 집합을 지정합니다.

6. 전송 및 릴레이의 사용 권한에서 그룹 또는 사용자를 제거하려면 해당 그룹 또는 사용자를 선택하고 제거를 클릭합니다.

7. 그룹 또는 사용자를 추가하려면 추가를 클릭하고 사용 권한을 지정할 그룹 또는 사용자를 선택합니다. 다음 옵션 중 하나를 선택하십시오.

· Windows Server 2003에서 사용자, 컴퓨터 또는 그룹 선택의 선택할 개체 이름을 입력하십시오에 사용자 또는 그룹의 이름을 입력합니다. 사용자나 그룹을 검색하려면 고급을 클릭하고 사용자 또는 그룹 이름을 검색한 다음 이름 확인을 클릭하여 검색 항목을 확인합니다.

팁   항목에 적합한 형식을 보려면 예제 링크를 클릭합니다.
· Windows 2000 Server의 사용자, 컴퓨터 또는 그룹 선택에서 전송 사용 권한을 부여할 그룹 또는 사용자를 선택한 다음 추가를 클릭합니다.

8. 전송 및 릴레이의 사용 권한 대화 상자로 돌아가려면 확인을 클릭합니다.

9. 그룹 또는 사용자 이름 아래에서 추가한 그룹을 선택합니다.

10. <Selected Group>의 사용 권한에서 필요한 경우 전송 사용 권한 옆의 허용을 클릭하여 선택한 사용자 또는 그룹이 이 SMTP 가상 서버를 통해 메일을 전송하도록 허용합니다.

11. 확인을 클릭합니다.
SMTP 가상 서버에서 릴레이 제한
가상 서버의 릴레이 제한 기능은 한 사용자 그룹에게는 인터넷 메일 릴레이를 허용하고 다른 그룹에게는 릴레이 권한을 거부하려는 경우에 유용합니다. 

보안 그룹을 기준으로 릴레이를 제한하려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

2. 콘솔 트리에서 서버를 확장하고 원하는 서버를 확장한 다음 프로토콜과 SMTP를 차례로 확장합니다.

3. 릴레이 제한을 적용할 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. <SMTP Virtual Server> 속성에서 액세스 탭을 클릭한 다음 릴레이를 클릭합니다.

5. 릴레이 제한에서 위 목록과 상관없이 인증한 모든 컴퓨터에 릴레이 허용 확인란의 선택을 해제한 다음 사용자를 클릭하여 이 SMTP 가상 서버에서 릴레이 사용 권한을 부여할 사용자의 하위 집합을 지정합니다.

6. 전송 및 릴레이의 사용 권한에서 그룹 또는 사용자를 제거하려면 해당 그룹 또는 사용자를 선택한 다음 제거를 클릭합니다.

7. 그룹 또는 사용자를 추가하려면 추가를 클릭한 다음 사용 권한을 지정할 그룹 또는 사용자를 선택합니다. 다음 옵션 중 하나를 선택하십시오.

· Windows Server 2003에서 사용자, 컴퓨터 또는 그룹 선택의 선택할 개체 이름을 입력하십시오에 사용자 또는 그룹의 이름을 입력합니다. 사용자나 그룹을 검색하려면 고급을 클릭하고 사용자 또는 그룹 이름을 검색한 다음 이름 확인을 클릭하여 검색 항목을 확인합니다.

팁   항목에 적합한 형식을 보려면 예제 링크를 클릭합니다.
· Windows 2000 Server의 사용자, 컴퓨터 또는 그룹 선택에서 전송 사용 권한을 부여할 그룹 또는 사용자를 선택한 다음 추가를 클릭합니다.

8. 전송 및 릴레이의 사용 권한 대화 상자로 돌아가려면 확인을 클릭합니다.

9. 그룹 또는 사용자 이름 목록에서 추가한 그룹을 선택합니다.

10. <selected group>의 사용 권한에서 필요한 경우 전송 사용 권한 옆의 허용 아래에 있는 확인란을 선택하여 선택한 사용자 또는 그룹이 이 SMTP 가상 서버를 통해 메일을 전송하도록 허용합니다.

11. 릴레이 사용 권한 옆의 허용 아래에 있는 확인란을 선택하여 이 SMTP 가상 서버를 통해 선택한 개체가 릴레이되도록 허용하거나 거부 아래의 확인란을 선택하여 이 가상 서버를 통해 선택한 개체가 릴레이되는 것을 거부합니다. 
참고   릴레이 권한을 허용하려면 전송 권한도 허용해야 합니다.
12. 확인을 클릭합니다.
10장
스팸 메일 필터링 및 제어 구성
스팸 메일을 제어하는 것은 쉽지 않지만 다음과 같은 몇 가지 방법을 사용하여 스팸 메일을 줄일 수 있습니다.

· Exchange 2003 필터링 기능을 사용합니다.   Microsoft® Exchange Server 2003에서 제공하는 연결 필터링, 받는 사람 필터링 및 보낸 사람 필터링을 사용하면 조직의 사용자에게 전송되는 스팸 메일의 수를 줄일 수 있습니다. 

· 스팸 메일에 응답하거나 전달하지 않도록 사용자를 교육합니다.   메일에 포함된 “제거” 링크가 때로는 주소를 확인하는 데 사용될 수 있으므로 이 링크를 클릭하지 않도록 사용자를 교육합니다.
Exchange Server 2003에서 SMTP 가상 서버의 필터링을 구성하고 활성화하여 가상 서버에 대한 액세스를 제한할 수 있습니다. 필터링은 Exchange System Manager의 전역 설정 아래 메시지 배달 속성에서 구성됩니다. 필터링은 전역 수준에서 구성되지만 각각의 개별 가상 서버에서 필터링을 활성화해야 합니다.

다음 필터링 방법을 통해 SMTP 가상 서버로 전송되는 받는 전자 메일 메시지를 차단합니다.

· 연결 필터링은 연결 SMTP 서버의 IP 주소를 바탕으로 조직에 전송되는 메시지를 차단합니다. 항상 메시지를 수락하려는 IP 주소에 대해 전체 수락 목록을 구성하고 항상 거부하려는 IP 주소에 대해 전체 거부 목록을 구성할 수 있습니다. 또한 타사의 차단 목록 공급자에 가입하여 연결 IP 주소가 이 공급자의 차단된 IP 주소 목록에 있는지 확인할 수 있습니다. 

참고   특정 IP 주소가 SMTP 가상 서버로 메시지를 보내지 못하도록 차단하려면 SMTP 가상 서버 속성의 액세스 탭에 있는 연결 단추를 사용하여 이 IP 주소를 추가합니다. 게이트웨이 SMTP 가상 서버에서 이 제한을 구성해야 합니다.

· 받는 사람 필터링은 조직의 특정 받는 사람 주소로 전송되는 메시지를 차단할 수 있습니다. 

· 보낸 사람 필터링은 특정 보낸 사람이 보낸 메시지를 차단할 수 있습니다. 동일한 메일 주소로부터 반복해서 스팸 메일이 오는 경우 더 이상 조직으로 메일을 보내지 못하도록 보낸 사람을 차단할 수 있습니다.

10장의 절차
표 10.1에서는 이 장에서 자세히 설명하는 구체적인 절차뿐 아니라 이러한 절차를 수행하는 데 필요한 권한을 보여 줍니다.

표 10.1   10장의 절차와 해당 권한
	절차
	필요한 권한 또는 역할

	전체 수락 목록 만들기
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	전체 거부 목록 만들기
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	연결 필터 만들기
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	연결 규칙에 대한 예외 지정
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	SMTP 가상 서버에 연결 필터 적용
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	받는 사람 필터 만들기
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	SMTP 가상 서버에 받는 사람 필터 적용
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	Exchange 2003 서버가 익명 메일을 확인하지 않도록 구성되었는지 확인
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	Exchange 2000이 외부에서 들어온 전자 메일 주소를 확인하지 않도록 구성되었는지 확인
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원


연결 필터링
Exchange 2003에서는 차단 목록에 기반한 연결 필터링 기능을 사용할 수 있습니다. 연결 필터링은 IP 주소에 따라 스팸 메일의 알려진 출처, 전화 접속 사용자 계정 및 오픈 릴레이용 서버를 나열해 주는 외부 서비스를 활용합니다. 연결 필터링은 타사 콘텐츠 필터 제품을 보완합니다. 연결 필터링 기능을 사용하면 차단 목록 공급자의 목록과 필터링할 범주를 비교해 들어오는 IP주소를 검사할 수 있습니다. 또한 여러 연결 필터를 사용하고 각 필터가 적용되는 우선 순위를 지정할 수도 있습니다.
연결 필터링을 사용하여 다음과 같은 작업을 수행할 수도 있습니다.

· 전체 수락 목록과 거부 목록을 구성합니다.   전체 수락 목록은 메일을 항상 수락할 IP 주소의 목록이고 전체 거부 목록은 메일을 항상 거부할 IP 주소의 목록입니다. 차단 목록 서비스 공급자가 없어도 전체 수락 및 거부 목록을 사용할 수 있습니다. 
· 모든 연결 필터 규칙의 영향을 받지 않는 예외적인 받는 사람 주소를 구성합니다.   이 주소로 메일을 보내면 보낸 사람이 차단 목록에 들어 있더라도 메일이 자동으로 수락됩니다.
연결 필터링 규칙 작동 방법
연결 필터링 규칙을 만들면 SMTP는 규칙을 사용하여 타사 차단 목록 서비스가 제공한 목록에서 DNS 조회를 수행합니다. 이 과정에서 연결 필터는 들어오는 각 IP 주소를 타사 차단 목록의 IP 주소와 비교하며 차단 목록 공급자는 다음 두 가지 응답 중 하나를 생성합니다.

· 호스트를 찾을 수 없습니다.   IP 주소가 차단 목록에 없음을 나타냅니다.

· 127.0.0.x   IP 주소와 일치하는 주소가 차단 대상 목록에 있음을 나타내는 응답 상태 코드입니다. x 값은 차단 목록 공급자에 따라 달라질 수 있습니다. 

들어오는 IP 주소가 차단 목록에 있으면 SMTP는 RCPT TO 명령(연결 서버에서 메시지의 받는 사람을 식별하기 위해 실행하는 SMTP 명령)에 대한 응답으로 5.x.x 오류를 반환합니다. 

보낸 사람에게 반환되는 응답을 사용자 지정할 수 있습니다. 일반적으로 차단 목록 공급자마다 차단 대상 범주가 다르기 때문에 사용자는 거부하고자 하는 일치 항목을 직접 지정할 수 있습니다. 대부분의 차단 목록 공급자는 다음과 같은 세 가지 유형의 차단 대상을 선별합니다.

· 스팸 메일의 출처   이러한 목록은 원치 않는 상업성 전자 메일 메시지를 검색하여 해당 원본 주소를 목록에 추가하는 방법으로 만들어집니다.

· 알려진 오픈 릴레이 서버   이러한 목록은 오픈 릴레이 SMTP 서버를 인터넷에서 식별하는 방법으로 만들어집니다. 일반적으로 오픈 릴레이 서버는 시스템 관리자가 서버를 잘못 구성했을 때 생깁니다.

· 전화 접속 사용자 목록   이러한 목록은 전화 접속 액세스를 사용하는 IP 주소가 포함된 기존 인터넷 서비스 공급자(ISP) 목록을 기준으로 만들어지거나 전화 접속 연결을 사용하는 것으로 생각되는 주소를 검사하는 방법으로 만들어집니다.

차단 목록 공급자가 일치하는 공격 IP 주소를 찾는 방법
연결 필터를 설정한 후 전자 메일 메시지를 조직에 보내면 Exchange에서 차단 목록 공급자에게 연결합니다. 공급자는 DNS에서 A(호스트) 레코드가 있는지 확인합니다. Exchange에서는 이 정보를 특정 형식으로 쿼리합니다. 예를 들어 연결 주소가 192.168.5.1이고 차단 목록 공급자의 조직이 contoso.org인 경우 다음 레코드가 있는지 쿼리합니다.

<reverse IP address of the connecting server>.<dns name for the block list organization> IN A 127. 0.0.x 

이 경우에는 다음과 같습니다.

1.5.168.192..contoso.org

이 IP 주소가 공급자 목록에 있으면 공급자는 공격 IP 주소 및 공격 유형을 나타내는 127.0.0.x 상태 코드를 반환합니다. 모든 차단 목록 공급자는 응답 코드 127.0.0.x를 반환합니다. x는 공격 유형을 나타냅니다. x 값은 차단 목록 공급자에 따라 달라집니다. 

차단 목록 공급자 응답 코드에 대한 이해
앞에서 설명한 것처럼 차단 목록 공급자가 일치하는 항목을 찾으면 항상 상태 코드 127.0.0.x를 반환합니다. 상태 코드는 명시적 반환 코드이거나 비트 마스크(다기능 반환 코드)입니다. 차단 목록 공급자가 값을 반환하면 필터링할 값을 지정할 수 있습니다. 그러나 차단 목록 공급자가 비트 마스크를 반환하는 경우에는 비트 마스크가 필터링할 일치 항목을 지정하기 위해 어떻게 작동하는지 이해해야 합니다.

비트 마스크는 항목에 특정 비트가 설정되어 있는지 확인하는 데 사용됩니다. 비트 마스크는 특정 비트 값을 확인한다는 점에서 일반적인 마스크와 구별되며 값 범위를 확인하는 서브넷 마스크와 대조됩니다. 다음 예제를 살펴 보겠습니다.

차단 목록의 각 일치 항목에 대해 차단 목록 공급자가 표 10.2 목록에 나열된 상태 코드를 반환한다고 가정합니다.

표 10.2   차단 목록 상태 코드의 예
	범주
	반환 상태 코드

	알려진 스팸 출처
	127.0.0.3

	전화 접속 사용자 계정
	127.0.0.2

	알려진 릴레이 서버
	127.0.0.4


그러나 IP 주소가 두 목록에 모두 들어 있으면 차단 목록 공급자는 끝에 있는 8진수 값을 더합니다. 따라서 IP 주소가 알려진 릴레이 서버 목록 및 스팸 메일 출처 목록에 있으면 차단 목록 공급자는 상태 코드 127.0.0.7을 반환합니다. 7은 원치 않는 상업성 전자 메일의 알려진 출처 상태 코드 및 알려진 릴레이 서버의 상태 코드에 대해 반환된 코드 끝에 있는 8진수 값을 더한 값입니다. 

원치 않는 상업성 전자 메일의 알려진 출처에 대해서만 필터링하려면 비트 마스크 값 0.0.0.3을 입력합니다. 그러면 차단 목록에서 가능한 모든 값을 필터링합니다. 이 예제에서는 127.0.0.3, 127.0.0.5, 127.0.0.7 및 127.0.0.9를 필터링합니다. 

표 10.3은 각 예제 상태 코드에 관련된 비트 마스크 값의 목록입니다.

표 10.3   차단 목록 상태 코드 및 해당 비트 마스크 값의 예
	범주
	반환 상태 코드
	비트 마스크 값

	알려진 스팸 메일 출처
	127.0.0.3
	0.0.0.3

	전화 접속 사용자 계정
	127.0.0.2
	0.0.0.2

	알려진 릴레이 서버
	127.0.0.4
	0.0.0.4

	알려진 릴레이 서버 및 전화 접속 사용자 계정
	127.0.0.6
	0.0.0.6


표 10.3의 마지막 범주(“알려진 릴레이 서버 및 전화 접속 사용자 계정”)에서 비트 마스크 0.0.0.6은 IP 주소가 알려진 릴레이 서버 및 전화 접속 사용자 계정 목록 모두에 나타날 경우에만 IP 주소의 일치 항목을 반환합니다. IP 주소가 두 목록 중 하나에만 나타날 경우에는 일치 항목을 반환하지 않습니다. 여러 목록에서 단일 일치 항목을 확인할 때는 비트 마스크를 사용할 수 없습니다. 

참고   비트 마스크는 단일 값에 대해서만 확인합니다. IP 주소가 두 개의 목록에 포함될 경우 반환되는 비트 마스크 값을 설정하면 두 가지 목록에 모두 포함되는 IP 주소만 일치합니다. 두 목록 중 하나에서 IP 주소를 확인하려면 이 설정의 상태 코드를 입력합니다.

연결 필터 규칙에 대한 예외 지정
차단 목록에 포함되었는지에 대한 여부와 상관없이 특정 받는 사람에 대해 메시지 배달을 허용할 수 있습니다. 이 예외는 합법적인 조직이 전자 메일 관리자 계정에 연결하여 관리자와 통신할 수 있게 하려는 경우 유용합니다. 예를 들어 합법적인 회사에 부주의로 오픈 릴레이를 허용하도록 구성된 서버가 있을 경우 이 회사에서 Exchange 서버 사용자에게 보낸 전자 메일 메시지는 차단됩니다. 그러나 조직의 전자 메일 관리자 계정에 메시지를 배달할 수 있도록 연결 필터링을 구성한 경우에는 차단된 회사의 관리자가 전자 메일 관리자 계정에 전자 메일을 보내 해당 상황을 설명하거나 전자 메일이 거부된 이유에 대해 문의할 수 있습니다. 

연결 필터링 사용
연결 필터링을 사용하려면 다음 단계를 수행합니다.

1. 메시지 배달 속성 대화 상자의 연결 필터링 탭을 사용하여 연결 필터를 만듭니다.

2. SMTP 가상 서버 수준에서 필터를 적용합니다.

위의 각 단계는 다음 섹션에 자세히 설명되어 있습니다.

1단계:  연결 필터링 구성
연결 필터링을 구성하려면 다음 작업을 수행합니다.

· 전체 수락 및 거부 목록을 만듭니다.

· 연결 필터 규칙을 만듭니다.

· 연결 필터 규칙에 대한 예외를 만듭니다.

전체 수락 및 거부 목록 만들기
연결 필터링을 사용하면 전체 수락 및 거부 목록을 만들 수 있습니다. 이러한 목록을 사용하면 차단 목록 서비스 공급자 사용 여부에 상관없이 특정 IP 주소에서 보낸 메일을 항상 수락하거나 항상 거부할 수 있습니다. 전체 수락 목록에 나타나는 모든 IP 주소는 자동으로 수락되며 모든 연결 필터 규칙이 무시됩니다. 마찬가지로 전체 거부 목록에 나타나는 IP 주소는 자동으로 거부됩니다. 

전체 수락 목록의 항목은 전체 거부 목록의 항목보다 우선합니다. Exchange에서는 전체 거부 목록을 확인하기 전에 전체 수락 목록을 확인합니다. 따라서 특정 서브넷 및 마스크의 연결을 거부하고 이 범위 내에 있는 단일 IP 주소의 연결을 수락하려는 경우 다음을 수행하십시오.

· 전체 수락 목록에 연결을 수락하려는 IP 주소를 입력합니다. 

· 전체 거부 목록에 연결을 거부하려는 IP 주소 범위의 서브넷 및 마스크를 입력합니다. 

전체 수락 목록에 추가한 연결 IP 주소에서 Exchange 서버 연결을 시도하면 Exchange에서는 전체 수락 목록을 먼저 확인합니다. Exchange에서 이 IP 주소의 일치 항목을 찾기 때문에 연결이 수락되면 Exchange에서 추가 연결 필터링 확인은 수행되지 않습니다.

전체 수락 목록을 만들려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

2. 콘솔 트리에서 전역 설정을 확장하고 메시지 배달을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

3. 연결 필터링 탭을 클릭합니다.

4. 수락을 클릭합니다. 수락 목록 대화 상자가 나타납니다(그림 10.1).
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그림 10.1   수락 목록 대화 상자
5. 추가를 클릭합니다.

6. IP 주소(마스크)에서 다음 옵션 중 하나를 선택합니다.

· 단일 IP 주소를 클릭하여 이 연결 필터 규칙의 전체 수락 목록에 단일 IP 주소를 추가합니다.
· IP 주소 그룹을 클릭하여 전체 수락 목록에 서브넷 주소 및 마스크를 추가합니다.
7. 확인을 클릭합니다.
전체 거부 목록을 만들려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

2. 콘솔 트리에서 전역 설정을 확장하고 메시지 배달을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

3. 연결 필터링 탭을 클릭합니다.

4. 거부를 클릭합니다. 거부 목록 대화 상자가 나타납니다(그림 10.2).

[image: image57.png]Exchangedl 4 % HES ALY P $48 IR

IP 40k 3)()

p |
FIHA), HIZE

Ha =8





그림 10.2   거부 목록 대화 상자
5. 추가를 클릭합니다.

6. IP 주소(마스크)에서 다음 옵션 중 하나를 선택합니다.

· 단일 IP 주소를 클릭하여 이 연결 필터 규칙의 전체 거부 목록에 단일 IP 주소를 추가합니다.

· IP 주소 그룹을 클릭하여 전체 거부 목록에 서브넷 주소 및 마스크를 추가합니다.

7. 확인을 클릭합니다.
연결 필터 규칙 만들기
다음 절차를 사용하여 연결 필터 규칙과 이 규칙에 구성할 예외를 만듭니다.
연결 필터를 만들려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

2. 콘솔 트리에서 전역 설정을 확장하고 메시지 배달을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

3. 연결 필터링 탭을 클릭합니다(그림 10.3). 
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그림 10.3   메시지 배달 속성 대화 상자의 연결 필터링 탭
4. 연결 필터 규칙을 만들려면 추가를 클릭합니다. 연결 필터 규칙 대화 상자가 나타납니다(그림 10.4).
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그림 10.4   연결 필터 규칙 대화 상자
5. 표시 이름 상자에 연결 필터 이름을 입력합니다.

6. 공급자의 DNS 접미사 상자에 공급자 IP 주소로 추가할 DNS 접미사를 입력합니다. 

7. 필요하면 반환할 사용자 지정 오류 메시지(입력하지 않으면 기본 오류 메시지 사용) 상자에 보낸 사람에게 반환될 사용자 지정 오류 메시지를 입력합니다. 다음 기본 오류 메시지를 사용하려면 이 상자를 비워 둡니다.
<Connection Filter Rule Name>으로 인해 <IP address>이(가) 차단되었습니다.
다음 변수를 사용하여 사용자 지정 메시지를 생성할 수 있습니다.

· %0 - 연결하는 IP 주소
· %1 – 연결 필터 규칙 이름
· %2 – 차단 목록 공급자 이름
예를 들어 사용자 지정 메시지를 다음과 같은 형식으로 작성하려고 합니다.

차단 목록 공급자 <block list provider name>이(가) IP 주소 <IP address>을(를) 차단했습니다. 
이 경우 사용자 정의 오류 메시지에 다음을 입력합니다.

차단 목록 공급자 %2이(가) IP 주소 %0을(를) 거부했습니다.

Exchange에서 %0을(를) 연결 IP 주소로 바꾸고 %2을(를) 차단 목록 공급자로 바꿉니다.

참고   오류 메시지에 백분율 기호(%)를 포함시키려면 백분율 기호(%)를 두 번 입력해야 합니다.

8. 차단 목록 공급자로부터 반환된 상태 코드 중 이 연결 필터에서 일치시킬 반환 상태 코드를 구성하려면 반환 상태 코드를 클릭합니다. 반환 상태 코드 대화 상자가 나타납니다(그림 10.5).
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그림 10.5   반환 상태 코드 대화 상자
9. 다음 옵션 중 하나를 선택합니다.

· 필터 규칙을 모든 반환 코드에 일치(이 연결 필터 규칙이 공급자 서비스에서 받은 모든 반환 상태 코드와 일치됨)를 클릭하여 연결 필터가 모든 반환 상태 값과 일치하도록 기본값을 설정합니다.

· 필터 규칙을 다음 마스크에 일치(이 연결 필터 규칙이 코드 해석을 위해 마스크를 사용하여 공급자 서비스에서 받은 반환 상태 코드와 일치됨)를 클릭한 다음 공급자가 사용하는 마스크에 대해 필터링할 마스크를 입력합니다. 

참고   비트 마스크는 단일 값에 대해서만 확인합니다. IP 주소가 두 개의 목록에 포함될 경우 반환되는 비트 마스크 값을 설정하면 두 가지 목록에 모두 포함되는 IP 주소만 일치합니다. 두 목록 중 하나에서 IP 주소를 확인하려면 이 설정의 상태 코드를 입력합니다.

· 필터 규칙을 다음 모든 응답에 일치(이 연결 필터 규칙이 아래 반환 상태 코드의 특정 값을 사용하여 공급자 서비스에서 받은 반환 상태 코드와 일치됨)를 클릭합니다. 추가를 클릭한 다음 반환 상태 코드에서 일치시킬 상태 코드를 입력합니다. 각 추가 상태 코드에 대해 추가를 클릭하고 코드를 입력한 다음 확인을 클릭합니다.
10. 확인을 클릭합니다.
연결 필터 규칙에 대한 예외를 만들 수 있습니다. 특히 해당 연결 IP 주소가 차단 목록에 있는지 여부와 상관없이 특정한 받는 사람(예: 전자 메일 관리자)에 대해 메시지 배달을 허용할 수 있습니다.

연결 규칙에 대한 예외를 지정하려면 다음을 수행합니다.

1. 메시지 배달 속성의 연결 필터링 탭에서 예외를 클릭합니다. 차단 목록 서비스 구성 설정 대화 상자가 나타납니다(그림 10.6).
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그림 10.6   차단 목록 서비스 구성 설정 대화 상자
2. 추가를 클릭합니다.

3. 받는 사람 추가에서 해당 연결 IP 주소가 차단 목록에 있는지 여부와 상관없이 모든 메시지를 수락할 받는 사람의 SMTP 주소를 입력합니다.

4. 확인을 두 번 클릭합니다. 

2단계:  해당 SMTP 가상 서버에 연결 필터 적용
연결 필터를 만들고 이 필터의 예외를 만든 후 해당 SMTP 가상 서버에 적용해야 합니다. 일반적으로 인바운드 인터넷 전자 메일 메시지를 수락하는 게이트웨이 서버상의 SMTP 가상 서버에 연결 필터를 적용합니다. 다음 절차를 사용하여 SMTP 가상 서버에 연결 필터를 적용합니다.

SMTP 가상 서버에 연결 필터를 적용하려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

2. 콘솔 트리에서 서버를 확장하고 원하는 서버를 확장한 다음 프로토콜과 SMTP를 차례로 확장합니다.

3. 필터를 적용할 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. <SMTP Virtual Server> 속성의 일반 탭에서 고급을 클릭합니다.

5. 고급에서 필터를 적용하려는 IP 주소를 선택한 다음 편집을 클릭합니다.

6. 구분 정보에서 연결 필터 적용 확인란을 선택하여 이전에 설정한 필터를 적용합니다(그림 10.7).
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그림 10.7   구분 정보 대화 상자
7. 가상 서버가 여러 개 있는 경우 필터를 적용할 가상 서버마다 3 - 6단계를 반복합니다.

받는 사람 필터링
받는 사람 필터링을 사용하면 조직에 없는 받는 사람에게 전송되는 메시지를 필터링할 수 있으며 스팸 메일 보낸 사람의 대상이 되는 특정 받는 사람 주소를 추가할 수 있습니다. 

받는 사람 필터링 사용
받는 사람 필터링을 사용하려면 다음 단계를 수행합니다.

1. 메시지 배달 속성 대화 상자의 받는 사람 필터링 탭을 사용하여 받는 사람 필터를 만듭니다.

2. SMTP 가상 서버 수준에서 필터를 적용합니다.

위의 각 단계는 다음 섹션에 자세히 설명되어 있습니다.

1단계:  받는 사람 필터 만들기
다음 절차를 사용하여 받는 사람 필터를 만듭니다.

받는 사람 필터를 만들려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

2. 콘솔 트리에서 전역 설정을 확장하고 메시지 배달을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

3. 메시지 배달 속성에서 받는 사람 필터링 탭을 클릭합니다(그림 10.8).
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그림 10.8   메시지 배달 속성 대화 상자의 받는 사람 필터링 탭
4. 특정 받는 사람의 주소를 추가하려면 추가를 클릭한 다음 받는 사람 추가에서 받는 사람 주소를 입력한 후 확인을 클릭합니다. 받는 사람 주소는 다음 조건을 만족해야 합니다.

· 받는 사람 주소에는 @ 기호가 포함되어야 합니다.

· 표시 이름은 따옴표 기호로 묶어야 하고 바로 뒤에 @ 기호가 나와야 합니다. 따옴표 기호와 @ 기호 사이에 공백이 없어야 합니다. 예를 들어 contoso.com 도메인에서 표시 이름이 Ted Bremer인 받는 사람의 메일을 필터링하려면 다음과 같이 입력할 수 있습니다.

“Ted Bremer”@contoso.com
· 도메인의 모든 구성원을 나타내려면 별표(*)를 사용하거나 @도메인만 입력합니다. 예를 들어 도메인 접미사가 contoso.com인 모든 사용자에게 전송되는 메일을 필터링하려면 다음 중 하나를 입력합니다.

*@contoso.com

@contoso.com
5. Microsoft Active Directory® 디렉터리 서비스에 없는 사용자에게 보내는 메일을 필터링하려면 디렉터리에 없는 받는 사람 필터링 확인란을 선택합니다. 

참고   디렉터리에 없는 받는 사람 필터링 확인란을 선택하면 악의적인 목적을 가진 보낸 사람이  Exchange 조직의 유효한 전자 메일 주소를 알아낼 수도 있습니다.
2단계:  해당 SMTP 가상 서버에 받는 사람 필터 적용
받는 사람 필터를 만든 후 해당 SMTP 가상 서버에 적용해야 합니다. 일반적으로 받는 사람 필터는 인바운드 인터넷 전자 메일을 수락하는 게이트웨이 서버에 있는 SMTP 가상 서버에서 적용합니다. 다음 절차를 사용하여 SMTP 가상 서버에 받는 사람 필터를 적용합니다.

SMTP 가상 서버에 받는 사람 필터를 적용하려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

2. 콘솔 트리에서 서버를 확장하고 원하는 서버를 확장한 다음 프로토콜과 SMTP를 차례로 확장합니다.

3. 필터를 적용할 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. <SMTP Virtual Server> 속성의 일반 탭에서 고급을 클릭합니다.

5. 고급에서 필터를 적용하려는 IP 주소를 선택한 다음 편집을 클릭합니다.

6. 구분 정보에서 받는 사람 필터 적용 확인란을 선택하여 이전에 설정한 필터를 적용합니다(그림 10.9).
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그림 10.9   구분 정보 대화 상자
7. 가상 서버가 여러 개 있는 경우 필터를 적용할 가상 서버마다 3 - 6단계를 반복합니다.

보낸 사람 필터링
보낸 사람 필터링은 Exchange 2000 Server에서와 마찬가지로 Exchange Server 2003에서도 동일하게 동작합니다. 이 필터링을 사용하여 특정 보낸 사람이 보낸 메시지를 필터링할 수 있습니다. 또한 도메인의 모든 사용자나 특정 보낸 사람이 보낸 메시지를 차단할 수 있습니다. 

보낸 사람 필터링 사용
보낸 사람 필터링을 사용하려면 다음 단계를 수행합니다.

1. 전역 설정에서 메시지 배달 속성 대화 상자의 보낸 사람 필터링 탭을 사용하여 보낸 사람 필터를 만듭니다.

2. SMTP 가상 서버 수준에서 필터를 적용합니다.
활성화된 필터와 IP 제한을 적용하는 방법 이해
Exchange 2003에서는 다음과 같은 필터와 IP 제한을 지원합니다.

· 연결 필터링
· 받는 사람 필터링
· 보낸 사람 필터링
· 가상 서버 기반의 IP 제한
연결 필터링, 받는 사람 필터링 및 보낸 사람 필터링은 모두 메시지 배달 속성에서 구성되지만 각 SMTP 가상 서버마다 이 속성을 사용하도록 설정해야 합니다. 이와 달리 IP 제한은 각 SMTP 가상 서버에서 직접 구성됩니다.

이 섹션에서는 이러한 필터와 IP 제한이 구성 및 설정될 때 SMTP 세션 동안 확인되는 순서를 보여 줍니다. 

1. SMTP 클라이언트는 SMTP 가상 서버에 연결을 시도합니다. 

2. 연결 클라이언트의 IP 주소에 SMTP 가상 서버의 IP 제한(SMTP 가상 서버 속성의 액세스 탭에 있는 연결 단추에서 구성)이 설정되어 있는지 확인합니다.

· 연결 IP 주소가 제한 IP 목록에 있으면 바로 연결이 끊깁니다.

· 연결 IP 주소가 제한 IP 목록에 없으면 연결이 허용됩니다.

3. SMTP 클라이언트는 EHLO 또는 HELO 명령을 보냅니다.

4. SMTP 클라이언트는 다음과 같은 MAIL FROM: 명령을 보냅니다.

MAIL FROM: ted@contoso.com

5. 그런 다음 전체 수락 목록(메시지 배달 속성 대화 상자의 연결 필터링 탭에 있는 Exchange System Manager에서 구성)에서 SMTP 클라이언트의 IP 주소를 확인합니다.

· 연결 IP 주소가 전체 수락 목록에 있으면 전체 거부 목록을 확인하지 않습니다. 이 프로세스에서는 6단계를 건너뛰어 7단계로 이동합니다. 
· 연결 IP 주소가 전체 수락 목록에 없으면 6단계 및 7단계를 수행합니다.

6. 전체 거부 목록(메시지 배달 속성 대화 상자의 연결 필터링 탭에 있는 Exchange System Manager에서 구성)에 대해 SMTP 클라이언트의 IP 주소를 확인합니다. 

· SMTP 클라이언트의 IP 주소가 전체 거부 목록에 있으면 연결이 끊깁니다.

· SMTP 클라이언트의 IP 주소가 전체 거부 목록에 없으면 세션이 계속됩니다.

7. 보낸 사람 필터링은 차단할 보낸 사람 목록(메시지 배달 속성 대화 상자의 보낸 사람 필터링 탭에 있는 Exchange System Manager에서 구성)에서 MAIL FROM 명령에서 지정된 보낸 사람을 확인합니다. 

· 보낸 사람이 차단할 보낸 사람 목록에 있으면 보낸 사람 필터링이 구성된 방법에 따라 다음 두 작업 중 하나가 발생합니다.

- 보낸 사람 필터링이 연결을 끊도록 구성되어 있으면 연결이 끊깁니다.

- 보낸 사람에게 알리지 않고 메시지를 수락하도록 보낸 사람 필터링을 구성하면 세션은 계속되지만 메일은 Badmail 디렉터리로 보내지고 의도한 받는 사람에게는 전달되지 않습니다. 

· 보낸 사람이 보낸 사람 필터링 목록에 없으면 SMTP 가상 서버에서는 다음과 같은 응답을 내보냅니다.

250 2.1.0 ted@contoso.com...Sender OK

8. 연결 SMTP 서버는 다음과 같은 RCPT TO 명령을 보냅니다.

RCPT TO: kim@example.com

9. 연결 필터 규칙은 차단 목록 서비스 공급자가 제공하는 모든 차단 목록에서 연결 IP 주소를 확인합니다. 

· SMTP 클라이언트의 IP 주소가 수락 목록에 있으면 연결 필터 규칙이 무시됩니다. 이 프로세스에서는 10단계로 이동합니다.

· 연결 필터링은 연결 필터링에 구성된 순서대로 각 서비스 공급자의 차단 목록을 검사합니다. 연결 필터링이 공급자의 차단 목록에서 일치하는 항목을 찾으면 SMTP 가상 서버가 오류 코드를 반환하고 그 다음 연결 필터링 규칙에 맞게 구성된 사용자 지정 오류 메시지를 보냅니다. 일치하는 항목을 찾으면 다른 서비스 공급자 목록을 검사하지 않습니다.

· SMTP 클라이언트의 IP 주소가 차단 목록 서비스 공급자의 차단 목록에 없으면 세션이 계속됩니다.

11. 연결 필터링은 의도한 받는 사람이 연결 필터링 예외 목록에 있는지 확인합니다.

· 받는 사람이 이 목록에 있으면 통신이 수락되고 더 이상 RCPT TO 명령에 다른 확인을 적용하지 않습니다. 이 프로세스에서는 11단계와 12단계를 건너뛰어 13단계로 이동합니다.

· 받는 사람이 예외 목록에 없으면 다른 필터와 대조하여 확인됩니다.

12. 받는 사람이 연결 필터링에서 구성된 예외 목록에 없으면 받는 사람 필터링에서 구성된 모든 차단할 받는 사람과 대조하여 확인됩니다.

· 받는 사람이 차단할 받는 사람이면 SMTP 가상 서버가 잘못된 받는 사람 오류를 반환합니다.

· 받는 사람이 차단할 받는 사람이 아니면 세션이 계속됩니다.

13. 받는 사람이 차단할 받는 사람이 아니면 의도한 받는 사람이 Active Directory에 있는지 확인합니다.

· 의도한 받는 사람이 Active Directory에 있는 올바른 받는 사람이 아니면 SMTP 가상 서버가 잘못된 받는 사람 오류를 반환합니다.

· 받는 사람이 Active Directory에 있는 올바른 받는 사람이면 세션이 계속됩니다.

14. RCPT TO 명령에서 지정한 각 받는 사람에 대해 10 – 12단계를 적용합니다.

15. 그러면 연결 서버가 다음과 같은 DATA 명령을 보냅니다.

DATA

To: Kim Akers

From: ted@contoso.com<Ted Bremer>

Subject: Mail Message

16. 그 다음 보낸 사람 필터링은 From 주소가 차단할 보낸 사람과 일치하지 않는지 확인합니다. 

· DATA 명령에 지정된 보낸 사람이 차단할 보낸 사람이면 다음 두 동작 중 하나가 발생합니다.

- 받는 사람 필터링이 연결을 끊도록 구성되어 있으면 SMTP 가상 서버에서는 5.1.0 Sender Denied 오류를 반환하고 연결을 끊습니다.

- 보낸 사람에게 알리지 않고 메시지를 수락하도록 보낸 사람 필터링을 구성하면 세션은 계속되지만 메일은 Badmail 디렉터리로 보내지고 의도한 받는 사람에게는 전달되지 않습니다. 

· DATA 명령에 지정된 보낸 사람이 차단할 보낸 사람이 아니면 메시지가 수락되고 배달 큐에 배치됩니다.

위장된 메일 식별
위장된 메일을 식별하는 방법을 사용자에게 교육할 수 있습니다. Exchange 2000과 달리 Exchange 2003은 익명의 전자 메일 메시지를 기본 구성에 있는 표시 이름으로 확인하지 않습니다. 따라서 위조된 주소에서 메일을 보내면 Exchange 2003은 보낸 사람의 전자 메일 주소를 전체 주소 목록에 있는 표시 이름으로 확인하지 않습니다. 

Exchange 2003이 위장 메일을 차단하는 방법을 이해하기 위해 Ted Bremer라는 내부 사용자가 있고 이 사람이 example.com 도메인에서 내부적으로 메일을 보낸다고 가정해 보겠습니다. 전자 메일 메시지에 Ted의 보내는 주소가 Ted Bremer로 나타나며 이 주소는 표시 이름 ted@example.com으로 Active Directory에 구성되어 있습니다. 그 다음 Exchange는 Ted Bremer가 자신의 자격 증명에 “다른 사람 이름으로 보내기” 권한을 보유하고 있는지 확인한 다음 그의 전자 메일 주소를 Active Directory의 표시 이름으로 확인합니다. 위장(Spoofing)은 인증되지 않은 사용자가 이 주소를 위조하여 Ted Bremer로 가장한 다음 도메인의 다른 사용자에게 메일을 보낼 때 발생합니다. 

Exchange 2003은 외부에서 들어온 전자 메일 주소를 확인하지 않습니다. 따라서 익명 사용자가 Ted의 ID를 위장하여 메일을 보내려고 시도하면 Exchange는 From 줄의 보내는 주소를 표시 이름으로 확인하지 않을 것입니다. 그 대신 전자 메일의 From 줄에 ted@example.com이 나타날 것입니다. 사용자가 이러한 차이를 이해한다면 적어도 위장된 메일은 식별할 수 있을 것입니다.

그러나 Exchange 2000 서버는 기본적으로 익명 전자 메일을 확인하지 않습니다. 조직에 Exchange 2000 서버가 있는 경우 이 서버가 익명 전자 메일 메시지를 확인하여 Exchange 2003 서버로 보낸다면 해당 주소가 GAL의 표시 이름으로 변환됩니다. 이를 예방하기 위해 익명 메일을 확인하지 않도록 Exchange 2000 서버를 구성해야 합니다.

Exchange 2003 서버가 익명 메일을 확인하지 않도록 구성되어 있는지 검증하려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다.

2. 콘솔 트리에서 서버, <Bridgehead Server Name>, 프로토콜을 차례로 확장한 다음 SMTP를 확장합니다.

3. 원하는 SMTP 가상 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4. 액세스 탭에서 인증을 클릭합니다.

5. 인증의 익명 액세스 확인란 아래에서 익명 전자 메일 확인 확인란이 선택되어 있는지 확인합니다.

참고   서버가 SMTP 가상 서버인 경우 익명 액세스 확인란의 선택도 해제할 수 있습니다. 내부 SMTP 가상 서버의 익명 액세스에 대한 자세한 내용은 9장 “SMTP 가상 서버와 IMAP/POP 클라이언트 전용 SMTP 가상 서버에서 익명 액세스 차단”을 참조하십시오.

외부에서 들어온 전자 메일 주소를 확인하지 않도록 Exchange 2000을 구성하려면 다음을 수행합니다.

경고   레지스트리 편집기를 잘못 사용하면 운영 체제를 다시 설치해야 할 수도 있는 심각한 문제를 일으킬 수 있으며 이 문제는 해결하지 못할 수도 있습니다. 레지스트리를 편집하려면 먼저 중요 데이터를 백업하십시오. 

1. 시작, 실행을 차례로 클릭한 다음 regedt32를 입력하고 확인을 클릭하여 레지스트리 편집기를 시작합니다.

2. 레지스트리에서 다음 키를 찾거나 만듭니다. 여기서 1은 SMTP 가상 서버 번호입니다.

HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/
MsExchangeTransport/Parameters/1

참고   Parameters 키와 1 키를 둘 다 만들어야 할 수 있습니다.

3. 편집 메뉴에서 값 추가를 클릭하고 다음과 같은 레지스트리 값을 추가합니다.

값 이름: ResolveP2

데이터 종류: REG_DWORD
4. 다음과 같은 플래그를 사용하여 어떤 값을 사용할지 결정합니다.

      Field                  Value

      -----------            -----

      FROM:                  2

      TO: and CC:            16

      REPLY TO:              32                     

사용할 값을 결정하려면 확인할 모든 요소의 값을 더합니다. 예를 들어 보낸 사람을 제외한 모든 필드를 확인하려면 48(16+32=48)을 입력합니다. 받는 사람만을 확인하려면 16을 입력합니다. 기본적으로 Exchange 2000은 모든 필드를 확인합니다. 키를 제거하거나 이 공식(2+16+32=50)으로 값을 설정하면 모든 필드를 확인하도록 지정할 수 있습니다.

5. 레지스트리 편집기를 끝냅니다.

6. SMTP 가상 서버를 다시 시작합니다.

이 설정을 활성화할 서버를 선택할 때 주의해야 합니다. 조직에 여러 대의 서버가 있을 때 기본 SMTP 가상 서버에서 이 동작을 변경하면 다른 Exchange 2000 서버에서 보낸 모든 내부 메일에 영향을 미칩니다. Exchange 2000은 SMTP를 사용하여 서버 간에 내부 메일을 라우팅하므로 새 SMTP 가상 서버를 만들거나 이 설정을 받는 SMTP 브리지헤드 서버에서만 적용할 수 있습니다.

4부  문제 해결
4부에서는 전송 문제를 확인하고 해결할 수 있는 문제 해결 방법에 대해 설명합니다. 또한 메시지 흐름 문제를 유발할 수 있는 일반적인 시나리오와 이 문제를 해결할 수 있는 방법에 대해 설명합니다. 

11장  "라우팅 문제 해결"

이 장에서는 WinRoute 도구를 사용하여 Microsoft® Exchange 2000 Server 및 Exchange Server 2003 메시징 환경의 라우팅 문제를 해결하는 방법에 대해 설명합니다.

12장  "메일 흐름 및 SMTP 문제 해결"

이 장에서는 메일 흐름의 여러 일반적인 문제에 대해 설명합니다. 또한 여러 도구를 사용하는 방법과 진단 로깅을 구성하는 방법에 대해서도 설명합니다.

13장  "배달 못 함 보고서(NDR) 문제 해결"

이 장에서는 배달 못 함 보고서(NDR)에 관련된 문제를 해결할 때 사용할 수 있는 전략과 도구에 대해 설명합니다. NDR은 일종의 배달 상태 알림입니다.
11장
라우팅 문제 해결
이 장에서는 Microsoft® Exchange 조직의 라우팅을 중단시킬 수 있는 일반적인 여러 상황에 대해 설명하고 다음과 같은 항목에 대해 다룹니다.

WinRoute 사용
이 섹션에서는 라우팅 문제를 해결할 때 WinRoute 도구를 유용하게 사용할 수 있음을 설명합니다.

일반적인 연결 상태 문제
이 섹션에서는 라우팅 그룹 사이의 연결 끊김, 라우팅 그룹 마스터 충돌, 삭제된 라우팅 그룹, 사용할 수 없는 커넥터 및 진동 연결에 의해 발생하는 문제에 대해 설명하고 이 문제를 해결하는 방법에 대해 설명합니다.

끊어진 연결 상태 전파
이 섹션에서는 라우팅 그룹 브리지헤드 서버를 Exchange Server 버전 5.5 서버에서 Exchange 2000 Server 또는 Exchange Server 2003 브리지헤드 서버로 변경한 후 이 브리지헤드 서버를 다시 Exchange 5.5 서버로 변경할 때 발생하는 문제에 대해 설명합니다. 

11장의 절차
표 11.1에서는 이 장에서 자세히 설명하는 구체적인 절차뿐 아니라 이러한 절차를 수행하는 데 필요한 권한을 보여 줍니다.

표 11.1   11장의 절차와 해당 권한
	절차
	필요한 권한 또는 역할

	연결 상태 변경 사용 안 함
	로컬 관리자 그룹의 구성원


WinRoute 사용
WinRoute는 라우팅 마스터로 알려진 연결 상태 정보와 라우팅 토폴로지를 결정하는 데 사용되는 Exchange 2003 도구입니다. Exchange 2000 및 Exchange 2003 메시징 환경의 라우팅 문제를 해결할 때 바로 가장 먼저 사용할 도구가 바로 WinRoute입니다. WinRoute는 Exchange 2000 서버 또는 Exchange 2003 서버의 연결 상태 포트인 TCP 포트 691에 연결하고 조직의 연결 상태 정보를 추출합니다. 이 상태 정보는 일련의 GUID로서 WinRoute는 이 정보와 일치하는 Microsoft Active Directory® 디렉터리 서비스, 커넥터 및 브리지헤드 서버의 개체를 찾아 읽을 수 있는 형식으로 표시합니다.

참고   WinRoute 도구와 사용자 설명서는 Microsoft 웹 사이트(http://go.microsoft.com/fwlink/?LinkId=25097)에서 구할 수 있습니다. 조직의 모든 Exchange 2000 서버와 Exchange 2003 서버에서 이 도구를 다운로드하여 사용하는 것이 좋습니다. Exchange 2000과 함께 제공되는 WinRoute 도구 대신 이 도구를 사용하십시오.

일반적인 연결 상태 문제
라우팅 그룹 내에서 Exchange는 라우팅 그룹 마스터와 라우팅 그룹 구성원 사이에 연결 상태 및 라우팅 정보 업데이트를 전달하기 위해 TCP 포트 691을 사용합니다. 두 라우팅 그룹 브리지헤드 서버는 두 라우팅 그룹 사이에서 X-LINK2STATE 동사를 사용하여 다이제스트(Orginfo 패킷의 암호화된 디지털 서명)를 비교함으로써 연결 상태 정보를 교환합니다. 이 다이제스트에는 두 라우팅 그룹 브리지헤드의 연결 상태 정보가 들어 있습니다. 다이제스트가 일치하지 않는 경우 SMTP 포트 25를 사용하는 두 서버 사이에 연결 상태 정보가 교환됩니다.

라우팅 그룹 마스터는 라우팅 그룹 내의 서버에서 감지된 연결 상태 변경 사항을 조정하고 Active Directory에서 업데이트를 검색합니다. 라우팅 그룹 마스터를 사용할 수 없게 되면 라우팅 그룹의 모든 서버는 라우팅 그룹 마스터와 연결이 끊어졌을 때 사용한 것과 동일한 정보를 통해 계속해서 동작합니다. 

라우팅 그룹을 다시 사용할 수 있게 되면 라우팅 그룹 마스터는 우선 모든 서버와 커넥터를 사용할 수 없는 것으로 표시하고 연결 상태 정보를 다시 구성합니다. 그 다음 사용할 수 없는 서버가 발견되면 라우팅 그룹 마스터가 라우팅 그룹 내의 구성원을 업데이트합니다.

이 섹션에서는 다음과 같은 연결 상태 문제와 권장 해결 방법에 대해 설명합니다.

· 라우팅 그룹 구성원과 마스터 사이의 연결 끊김
· 라우팅 그룹 마스터 사이의 충돌
· 라우팅 그룹 삭제 시 발생하는 문제
· “시스템 다운”으로 표시되지 않은 커넥터
· 진동 연결
라우팅 그룹 구성원과 마스터 사이의 연결 끊김
라우팅 그룹 구성원이 라우팅 그룹 마스터에 연결할 수 없는 경우 WinRoute의 라우팅 그룹 구성원 옆에 빨간색 X가 나타납니다(그림 11.1 참조). 
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그림 11.1   라우팅 그룹 구성원과 마스터 사이의 연결 끊김
다음 절차에 따라 이 문제를 해결하십시오.

· 라우팅 그룹 내의 영향을 받는 모든 서버에서 Microsoft Exchange Routing Engine Service(RESvc)가 시작되고 올바른 제어 상태에 있는지 확인합니다. 라우팅 엔진 서비스가 불안정한 상태인 경우 라우팅 그룹 구성원이 라우팅 그룹 마스터에 연결하지 못할 수 있습니다. 먼저 이 서비스가 불안정한 근본 원인을 찾아냅니다.

· 포트 691이 방화벽에 의해 제한되지 않는지 확인하기 위해 영향을 받는 서버의 포트 691과 마스터 노드에 텔넷 세션을 시작합니다. 활성 상태를 나타내는 Microsoft Routing Engine 배너가 나타나야 합니다.

· 명령줄에서 다음 명령을 입력합니다.

netstat –a –n 

다음과 같은 출력은 마스터 노드의 포트 691에 연결 중인 모든 라우팅 그룹 구성원과 마스터를 나타냅니다.

TCP    127.0.0.1:691          127.0.0.1:691         ESTABLISHED

· 시스템 계정(domain\server name)을 사용하여 인증 실패를 나타내는 모든 이벤트를 이벤트 뷰어 응용 프로그램 로그에서 검사합니다. 다음과 같은 전송 이벤트를 모니터링합니다.
· 이벤트 ID 961은 구성원 서버가 라우팅 그룹 마스터의 인증을 받지 못한 경우에 기록됩니다.

· 이벤트 ID 962는 클라이언트 노드가 라우팅 서비스(RESvc)의 인증을 받지 못한 경우에 기록됩니다.

· 이벤트 ID 996은 클라이언트 라우팅 노드가 정상적으로 라우팅 엔진 서비스의 인증을 받은 경우에 기록됩니다.

· 이벤트 ID 995는 라우팅 그룹 구성원이 정상적으로 라우팅 그룹 마스터의 인증을 받은 경우에 기록됩니다.

· 영향을 받는 서버의 네트워크 주소 특성에서 ncacn_ip_tcp 값을 확인하여 이 서버가 인증 프로세스에 사용되는 ServicePrincipalName(SPN)을 생성할 수 있는지 확인합니다. 이 값을 확인하려면 LDP(ldp.exe) 또는 ADSI Edit(adsiEdit.msc) 등의 디렉터리 액세스 도구를 사용합니다.

라우팅 그룹 내의 구성원은 연결할 라우팅 그룹 마스터와 상호 인증을 해야 합니다. 이 인증을 위해 구성원은 Exchange 서버의 네트워크 주소 특성에 있는 ncacn_ip_tcp 값을 사용하여 DsClientMakeSpnForTargetServer를 호출함으로써 마스터 노드의 SPN을 생성합니다. 그 다음 라우팅 그룹 구성원이 Kerberos를 사용하여 인증할 수 있습니다. 이 값은 NetBIOS 이름이나 인터넷 프로토콜 주소가 아니라 정규화된 도메인 이름(FQDN)이 되어야 합니다. Exchange Routing Engine 서비스를 다시 시작합니다.

· 도메인 시스템 계정 암호가 만료되지 않았는지 확인합니다. 
· 가상 서버의 FQDN이 DNS의 FQDN과 일치하는지 확인합니다.

· 라우팅 그룹의 구성원이 여러 도메인에 걸쳐 있는 경우 문제의 원인이 DNS 구성 오류로 인한 자식 도메인 또는 루트 도메인의 문제가 아닌지 확인합니다.

· 권한이나 보안을 제한하는 Microsoft 이외의 타사 응용 프로그램이나 그룹 정책 개체가 있는지 확인합니다.

· 라우팅 그룹 내의 다른 서버를 라우팅 그룹 마스터로 구성합니다. 이 방법은 일시적인 해결 방법입니다. 라우팅 그룹 마스터 역할을 재할당하면 문제가 해결될 때까지 일시적인 해결책이 될 수 있습니다.

라우팅 그룹 마스터 사이의 충돌
라우팅 그룹에 설치된 첫 번째 서버가 자동으로 마스터 노드나 라우팅 그룹 마스터로 지정됩니다. 다른 서버를 설치하는 중에 또 다른 서버를 라우팅 그룹 마스터로 지정할 수 있습니다.

어느 시점에서든 단 한 대의 서버만을 해당 서버 및 다른 여러 서버에서 마스터로 인식해야 합니다. 이 구성에는 라우팅 그룹에 있는 (N/2) +1대의 서버가 마스터를 동의하고 승인해야 하는 알고리즘이 적용됩니다. N은 라우팅 그룹에 있는 서버 수를 나타냅니다. 결과적으로 구성원 노드가 연결 상태 ATTACH 데이터를 마스터에 보냅니다.

때로는 두 대 이상의 서버가 잘못된 서버를 라우팅 그룹 마스터로 인식하는 경우가 있습니다. 예를 들어 다른 마스터 노드를 선택하지 않은 채 라우팅 그룹 마스터를 이동하거나 삭제한 경우 msExchRoutingMasterDN 특성(라우팅 그룹 마스터를 지정하는 Active Directory의 특성)이 삭제된 마스터 서버를 가리킬 수 있습니다. 이는 이 특성이 다른 마스터 노드에 연결되어 있지 않기 때문입니다.
또한 이러한 상황은 기존 라우팅 그룹 마스터가 마스터로 분리되기를 거부하는 경우나 악성 노드가 기존 라우팅 그룹 마스터로 계속해서 연결 상태 ATTACH 정보를 보내는 경우에도 발생할 수 있습니다. Exchange 2003에서 msExchRoutingMasterDN이 삭제된 개체를 가리키면 마스터 노드는 마스터로서의 역할을 포기하고 마스터 역할을 종료하기 시작합니다.
다음 절차에 따라 이 문제를 해결하십시오.

· 포트 691의 라우팅 그룹 내에서 연결 상태 전파가 정상인지 검사하고 방화벽이나 SMTP 필터가 통신을 차단하지 않는지 확인합니다.

· 중단된 Exchange 서비스가 없는지 확인합니다.

· Windows 리소스 키트에 제공되는 Active Directory Replication Monitor 도구(Replmon.exe)를 사용하여 Active Directory 복제 대기 시간을 검사합니다.
· 네트워크 문제 및 대기 시간을 검사합니다.
· 더 이상 존재하지 않는 삭제된 라우팅 그룹 마스터나 서버가 있는지 검사합니다. 이 경우 이벤트 뷰어의 응용 프로그램 로그에 전송 이벤트 958이 기록됩니다. 이 이벤트는 라우팅 그룹 마스터가 존재하지 않음을 나타냅니다. 이 정보를 확인하려면 LDP(ldp.exe) 또는 ADSI Edit(adsiEdit.msc) 등의 디렉터리 액세스 도구를 사용합니다.

삭제된 라우팅 그룹에서 발생하는 문제
서버가 라우팅 그룹을 벗어나거나 또 다른 이유로 라우팅 그룹이 삭제되면 WinRoute에서 해당 개체에 대해 “object_not_found_in_DS”를 표시할 수 있습니다(그림 11.2). 

Exchange 서버는 삭제된 개체를 참조하는 연결 상태 테이블을 유지하지만, 라우팅 엔진 서비스가 Active Directory를 시작하여 연결 개체를 찾으려고 하면 Active Directory에서 해당 개체를 찾을 수 없습니다.

Exchange 라우팅에서는 삭제된 라우팅 그룹과 관련 구성원(서버 및 커넥터)을 연결 상태 테이블에서 자동으로 제거할 수 없습니다. 실제로 라우팅에서는 삭제된 라우팅 그룹과 기존의 정상적인 라우팅 그룹을 동일하게 간주합니다. 매우 드문 경우지만 삭제된 라우팅 그룹이 라우팅과 메일 루프에 오작동을 일으킬 수 있습니다. 삭제된 라우팅 그룹은 Exchange 5.5 사이트가 Exchange 2003 조직에 참가하는 토폴로지에 심각한 영향을 미칠 수 있습니다.
또한 삭제된 라우팅 그룹 개체는 연결 상태 테이블의 크기에도 상당한 영향을 미칠 수 있으며 이로 인해 연결 상태 정보를 교환할 때 네트워크 소통량이 증가할 수 있습니다.
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그림 11.2   WinRoute의 삭제된 라우팅 그룹
이 문제를 해결하기 위해서는 서버에서 라우팅 정보를 보는 데 사용 중인 계정 권한이 적절한지 먼저 확인해야 합니다. 가능하면 시스템 계정과 AT 대화형 명령을 사용하여 WinRoute에 로그온합니다. 적절한 읽기 권한이 없으면 WinRoute에 잘못된 object_not_found_in_DS 메시지가 나타날 수 있습니다. 

다음 방법 중 하나를 사용하여 삭제된 라우팅 그룹을 연결 상태 정보에서 제거할 수 있습니다.

· 라우팅 캐시 정보를 새로 고침과 동시에 조직의 모든 서버를 종료한 다음 삭제된 라우팅 그룹과 커넥터를 제거합니다.
· 조직 내의 모든 Exchange 서버에서 Exchange 및 WMI(Windows Management Instrumentation)의 모든 서비스를 동시에 종료합니다. 

커넥터가 “시스템 다운”으로 표시되지 않는 경우
실제로는 커넥터를 사용할 수 없거나 "시스템 다운" 상태이지만 커넥터의 연결 상태가 “시스템 작동”으로 표시되는 경우가 가끔씩 있습니다. 다음과 같은 경우는 라우팅에서 커넥터의 연결 상태를 “시스템 다운”으로 표시하지 않습니다.

· 주소 공간의 도메인으로 라우팅하기 위해 DNS를 사용하는 커넥터(예: DNS를 사용하는 SMTP 커넥터)

· Exchange 5.5 또는 사용자 지정 EDK(Exchange Development Kit) 커넥터. 이 커넥터는 연결 상태 라우팅을 사용하지 않습니다.

· 로컬 브리지헤드의 로컬 브리지헤드 서버가 있는 라우팅 그룹 커넥터. 라우팅 그룹을 만들 때 모든 로컬 서버에서 이 커넥터를 통해 메일을 보낼 수 있음을 클릭하여 특정 로컬 브리지헤드 서버를 로컬 브리지헤드로 지정할 수 있습니다. 

· 브리지헤드 서버 한 대가 Exchange 5.5 서버인 경우의 라우팅 그룹 커넥터
기타 다음과 같은 특별한 경우가 있습니다.

· 라우팅 그룹 내에서 릴레이 메일이 메시지 전송 에이전트(MTA) 루프를 막지 못한 경우
· 매우 최근에 변경된 스마트 호스트를 사용하여 구성된 커넥터
라우팅에서 커넥터를 “시스템 다운”으로 표시하려면 모든 원본 브리지헤드 서버가 VS_CONN_NOT_AVAILABLE 또는 VS_CONN_NOT_STARTED의 상태로 시스템 다운되어야 합니다. 이 상태는 WinRoute를 사용하여 검사할 수 있습니다.

진동 연결
불안정한 네트워크에서 “시스템 작동”과 “시스템 다운”을 반복하는 커넥터로 인해 서버 간에 과도한 연결 상태 변경이 발생할 수 있습니다. 이러한 변경으로 인해 Exchange 내에서 라우팅을 자주 다시 계산하므로 많은 비용이 소모됩니다. 이벤트 뷰어에는 이벤트 ID 4005가 자주 기록되고 “reset routes"라는 텍스트가 나타납니다. 이러한 변경을 줄이기 위해 Exchange 2003은 상태가 자주 변경되는 커넥터를 감지한 경우 단일 폴링 간격 내에서 상태를 “시스템 작동”으로 유지합니다. 폴링 간격은 서버가 변경 사항을 모니터링하는 기간을 나타냅니다. 하지만 다른 폴링 기간 중에 이러한 변경 사항이 발생하면 진동 연결로 인해 연결 상태 소통량이 발생할 수 있습니다. Exchange 2003 서버의 경우 기본 폴링 간격은 10분입니다.

Exchange 라우팅에서는 최적의 경로를 선택하고 특정 메시지의 다음 홉이 되는 서버를 찾아서 이 “다음 홉” 서버에 큐 이름을 지정합니다. 최적 경로는 비용, 메시지 유형, 제한 등의 변수를 고려하여 선택됩니다. 결과적으로 커넥터의 진동 상태로 인해 Exchange가 반복적으로 최적 경로를 다시 계산해야 하며 이로 인해 Active Directory에 대한 쿼리가 발생하고 성능 비용이 늘어날 수 있습니다. 

Exchange 큐가 커넥터의 브리지헤드 서버 연결이 끊어진 것을 감지하면 라우팅에서 이 정보를 라우팅 그룹 마스터에 릴레이합니다. 라우팅 그룹 마스터는 커넥터 상태가 진동하는 것을 막기 위해 최대 10분 동안 이 정보를 표시하지 않습니다. 라우팅에서 커넥터를 “시스템 다운”으로 표시하면 이 변경 사항이 조직의 모든 Exchange 서버(처음에 오류가 발생한 서버 포함)로 전파됩니다. 경로 재설정이라고 불리는 이 알림은 CPU 사용량 측면에서 비용이 많이 드는 프로세스입니다. 메일이 더 이상 커넥터에 대기하지 않으며 라우팅에서 새 전달 경로를 생성해야 합니다. 커넥터를 “시스템 작동”으로 표시하는 프로세스도 이와 동일합니다.

다음과 같은 경우에 진동 연결이 발생합니다.

· 네트워크 추적 시에 나타날 수 있는 네트워크 문제 

· Microsoft 이외의 타사 응용 프로그램에 의해 X.400 또는 SMTP 프로토콜 수준에서 발생한 충돌로 인해 기본 프로토콜 서비스(SMTP 및 MTA)에서 연결 상태 알림 콜백이 발생한 경우 이에 대한 반응으로 진동이 발생할 수 있습니다. 이 시나리오에서는 네트워크 모니터 캡처로만 문제를 알아낼 수 있습니다. 또한 Microsoft 기술 지원 서비스에서 제공하는 remonitor.exe 도구를 사용할 수 있습니다.

네트워크 모니터 도구(Netmon.exe)나 remonitor.exe 도구를 사용하여 진동 연결의 근본 원인을 식별하고 해결할 수 있습니다.

끊어진 연결 상태 전파
Exchange 5.5 서버는 연결 상태 정보를 사용하지 않고 그 대신 게이트웨이 주소 라우팅 테이블(GWART)을 사용하여 메시지를 라우팅합니다. 혼합 모드 조직의 Exchange 2000 이후 버전에서는 이러한 제한 사항을 인식하여 Exchange 5.5 서버 구성을 Active Directory에서 직접 읽어 들입니다. 따라서 Exchange 2000 및 Exchange 2003 서버는 Exchange 5.5 서버가 자신들과 연결 상태 정보를 교환할 것으로 기대하지 않습니다.

Exchange 라우팅 그룹의 Exchange 5.5 브리지헤드 서버를 Exchange 2000 또는 Exchange 2003 서버로 업그레이드하여 브리지헤드 서버로 지정하면 이 서버가 연결 상태 정보 교환에 참가하기 시작하며 그 주 버전 번호는 더 이상 0이 아닙니다. Exchange 2000 및 Exchange 2003 서버는 연결 상태 테이블의 버전 번호를 사용하여 연결 상태 테이블을 서로 비교하여 서버의 연결 상태 정보가 최신인지 확인합니다. 주 버전 번호가 0이라는 것은 서버가 연결 상태 정보에 참가하지 않거나 한 번도 연결 상태 정보를 교환한 적이 없음을 나타냅니다. 모든 Exchange 5.5 서버는 연결 상태 정보를 교환하지 않으므로 버전 번호가 0이 됩니다. 서버를 Exchange 2000 또는 Exchange 2003 서버로 업그레이드하면 이 서버가 연결 상태 정보에 참가하기 시작하고 그 주 버전 번호가 증가합니다. 따라서 다른 라우팅 그룹의 여러 브리지헤드 서버는 새로 업그레이드된 서버가 라우팅 그룹의 변경된 연결 상태 정보를 자신들에게 알려주기를 기대합니다. 

이 경우 Exchange 5.5 서버를 이 라우팅 그룹의 브리지헤드 서버로 지정하면 문제가 발생합니다. 다른 여러 서버는 여전히 Exchange 5.5 브리지헤드 서버(이전의 Exchange 2000 또는 Exchange 2003 브리지헤드 서버)가 연결 상태 전파에 참가하여 업데이트된 연결 상태 정보를 자신들에게 알려주기를 기대합니다. 하지만 이 브리지헤드 서버가 Exchange 5.5로 바뀌었기 때문에 더 이상 연결 상태 테이블이 존재하지 않습니다. 따라서 이 라우팅 그룹이 조직에서 고립되고 동적 연결 상태 업데이트에 참가하지 않습니다. 

이 고립된 라우팅 그룹은 그림 11.3과 같은 상황에서 문제가 될 수 있습니다. Exchange 5.5 인터넷 메일 커넥터와 Exchange 2003 SMTP 커넥터는 둘 다 단일 스마트 호스트를 사용하여 메일을 인터넷으로 라우팅합니다. 스마트 호스트를 사용할 수 없는 경우 Exchange 2003 브리지헤드 서버는 SMTP 커넥터를 통한 해당 경로를 사용할 수 없는 것으로 표시합니다. 하지만 이 브리지헤드 서버는 Exchange 5.5 서버가 라우팅 그룹과 커넥터에 관련된 연결 상태 정보를 보내줄 것으로 기대합니다. 따라서 인터넷 메일 커넥터를 통한 경로를 사용할 수 있는 것으로 가정하고 이 경로를 통해 메시지를 전달하려고 시도합니다. 한 번의 전달 시도가 실패하면 Exchange 2003 서버는 사용 가능한 루프를 감지하고 이 경로를 통해 전달을 시도하지 않습니다.
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그림 11.3   스마트 호스트에 연결되는 Exchange 5.5 및 Exchange 2003 서버
이 문제를 해결하기 위한 해결책으로는 다음 두 가지가 있습니다.

· Exchange 5.5 브리지헤드 서버를 Exchange 2000 또는 Exchange 2003 서버로 업그레이드하거나 다른 Exchange 2000 또는 Exchange 2003 서버를 사용하여 이 라우팅 그룹의 연결 상태 정보를 다시 보냅니다. 이 두 방법 중 선호하는 방법을 사용하여 쉽게 문제를 해결할 수 있습니다.

· 라우팅 그룹 사이의 연결 상태를 완전히 비활성화하고 조직의 모든 서버를 다시 부팅합니다. 

Exchange 2000 또는 Exchange 2003 브리지헤드 서버를 지정할 수 없으면 연결 상태를 비활성화하면 됩니다. 모든 브리지헤드 서버에서 xlsasink.dll 파일의 등록을 취소하여 Exchange 조직에 있는 라우팅 그룹 사이의 연결 상태를 비활성화합니다. 이 파일은 SMTP와 라우팅 엔진 사이의 인터페이스를 활성화해 줍니다. 라우팅 엔진은 연결 상태 정보를 라우팅 그룹 사이와 조직 전체에서 전달하는 데 사용됩니다. xlsasink.dll 파일의 등록을 취소하면 라우팅 그룹 사이의 연결 상태 전달을 활성화하는 명령이 제거됩니다. SMTP를 사용하여 연결 상태 정보를 보낼 수 없다면 연결 상태 측면에서 볼 때 라우팅 그룹이 조직의 나머지 부분에서 효과적으로 고립된 것입니다. 

중요   연결 상태를 비활성화할 때 모든 서버의 주 버전이 영(0)이 되어야 하므로 비활성화 시간을 신중하게 선택해야 합니다. 이 정보는 라우팅 그룹의 변경 사항을 나타냅니다. 새로운 설치의 경우 Exchange를 설치한 후 즉시 연결 상태 정보를 비활성화해야 합니다. 기존 Exchange 조직에서 연결 상태 정보를 비활성화하려면 Microsoft 기술 지원 서비스와 협력하여 토폴로지가 안정적이고 정적인지 확인해야 합니다.

연결 상태 정보를 비활성화하려면 다음을 수행합니다.

1. 명령 프롬프트를 열고 Exchange 설치 디렉터리의 ..\Exchsrvr\bin 디렉터리로 이동합니다. 기본적으로 이 디렉터리는 <drive letter>:\Program Files\Exchsrvr\bin입니다.

2. 다음 명령을 입력합니다.

Regsrv32 –u xlsasink.dll

3. 다음 서비스를 다시 시작합니다.

· Microsoft Exchange Routing Engine(RESvc)

· SMTP 서비스(SMTPSVC)

· Microsoft Exchange MTA Stacks(MSExchangeMTA)

4. 커넥터 상태를 표시하지 않은 각 브리지헤드 서버에 대해 이 과정을 반복합니다.

12장
메일 흐름 및 SMTP 문제 해결
Microsoft® Exchange 조직에서 SMTP(Simple Mail Transfer Protocol)를 성공적으로 구성한 후 가능한 모든 보안 조치를 취하더라도 메일 흐름 문제가 발생할 수 있습니다. 이 장에서는 발생 가능한 일반적인 문제들과 그 해결 방법에 대해 설명합니다. 

특히 다음 작업을 수행하는 방법에 대해 살펴보겠습니다.

· 텔넷 사용
· SMTP 및 X.400 큐 사용
· 메시지 추적 센터 사용
· 이벤트 뷰어 사용
· SMTP 진단 로깅 구성
하지만 이 장의 문제 해결 방법을 살펴보기 전에 Exchange가 메일을 주고받을 수 있도록 제대로 구성되어 있는지 확인해야 합니다. 아래에서는 인바운드 메일과 아웃바운드 메일이 올바로 전달되는 데 필요한 요구 사항을 간략하게 요약합니다.

받는 인터넷 메일이 올바로 전달되기 위한 요구 사항은 다음과 같습니다.

· 받는 사람 정책을 제대로 구성해야 합니다.

· 인터넷 메일을 수락하는 SMTP 가상 서버가 포트 25에 구성되고 익명 연결을 허용해야 합니다.

· 도메인의 메일 교환기(MX) 리소스 레코드가 인터넷 DNS 서버상에 존재해야 하며 MX 레코드가 메일 서버의 외부 도메인 또는 인터넷 도메인을 가리켜야 합니다.

· 인터넷 메일 서버가 인터넷의 원격 서버에 액세스할 수 있어야 합니다.

보내는 인터넷 메일이 올바로 전달되기 위한 요구 사항은 다음과 같습니다.

· 인터넷 메일을 보내는 SMTP 가상 서버가 포트 25를 사용하도록 구성되어야 합니다.

· SMTP 커넥터를 사용하는 경우 최소 하나 이상의 커넥터에 *의 주소 공간이 포함되어야 합니다. *는 모든 외부 도메인을 지정합니다.
· Exchange 서버가 외부 DNS 이름을 확인할 수 있어야 합니다. 다음과 같은 방법으로 외부 DNS 이름을 확인할 수 있습니다.

· 메일을 외부 DNS 서버로 전달하는 내부 DNS 서버를 사용합니다.

· SMTP 가상 서버가 특정 외부 DNS 서버를 사용하도록 구성합니다.

· DNS 확인을 수행하는 스마트 호스트로 메일을 라우팅합니다.

전자 메일 송수신을 위해 Exchange를 구성하는 방법에 대한 자세한 내용은 5장 “DNS 구성”을 참조하십시오.  

12장의 절차
표 12.1에서는 이 장에서 자세히 설명하는 구체적인 절차뿐 아니라 이러한 절차를 수행하는 데 필요한 권한을 보여 줍니다.

표 12.1   12장의 절차와 해당 권한
	절차
	필요한 권한 또는 역할

	텔넷을 사용하여 SMTP 통신 테스트
	로컬 관리자 그룹의 구성원

	큐 속성 보기
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	큐에 있는 메시지 보기
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	성능 카운터 검사
	로컬 관리자 그룹의 구성원

	서버에서 메시지 추적 센터 사용
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	이벤트 뷰어에서 응용 프로그램 로그 보기
	로컬 관리자 그룹의 구성원

	이벤트 뷰어에서 시스템 로그 보기
	로컬 관리자 그룹의 구성원

	MSExchangeTransport의 로깅 설정 수정
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	SMTP 프로토콜에 디버깅 수준의 로깅 사용
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	메시지 분류기에 디버깅 수준의 로깅 사용
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원


텔넷 사용
텔넷은 SMTP 및 메일 흐름에 관련된 문제를 해결하는 매우 유용한 도구입니다. 예를 들어 텔넷으로 다음과 같은 작업을 수행할 수 있습니다.

· SMTP가 올바로 설치되어 있고 필요한 모든 명령이 있는지 확인합니다. 

· 인터넷을 통해 서버에 액세스할 수 있는지 확인합니다. 

· TCP 포트를 통해 직접 메일 배달을 시도합니다. 

· 모든 서버가 연결을 수락하는지 확인합니다. 

· 방화벽이 연결을 차단하는지 확인합니다. 

· 단일 사용자가 메일을 받을 수 있는지 확인합니다. 

· 특정 도메인이 메일을 받을 수 있는지 확인합니다. 

· 특정 사용자나 도메인이 자신의 도메인으로 메일을 보낼 수 있는지 확인합니다.

텔넷을 사용하여 SMTP 통신을 테스트하려면 다음을 수행합니다.

참고   다음 절차는 조직 외부로 메일을 릴레이하기 위해 기본 인증이 필요한 경우 내부 사용자가 원격 사용자에게 메일을 보내는 프로세스를 테스트하는 방법을 보여 줍니다.

1. 명령 프롬프트에서 telnet을 입력한 다음 Enter 키를 눌러 텔넷 세션을 엽니다.

2. Microsoft Windows® 2000 Server가 실행되는 컴퓨터에서 set local_echo를 입력하거나 Windows Server™ 2003 또는 Windows XP가 실행되는 컴퓨터에서 SET LOCALECHO를 입력한 다음 Enter 키를 누릅니다. 이 명령을 사용하여 해당 명령의 응답을 볼 수 있습니다.

참고   사용할 수 있는 텔넷 명령 목록을 보려면 set ?를 입력합니다.
3. <your mail server domain> 25를 입력한 다음 Enter 키를 누릅니다.

4. EHLO <your mail server domain>을 입력한 다음 Enter 키를 누릅니다.

5. AUTH LOGIN을 입력합니다. 암호화된 사용자 이름을 입력하라는 메시지가 표시됩니다.

6. Base 64로 암호화된 사용자 이름을 입력합니다. 사용자 이름 인코딩에 사용할 수 있는 여러 도구 중 하나로 이름을 입력할 수 있습니다.

7. Base 64로 암호화된 암호를 입력하라는 메시지가 표시됩니다. Base 64로 암호화된 암호를 입력합니다.
8. MAIL FROM:<sender@domain.com>을 입력한 다음 Enter 키를 누릅니다. 보낸 사람이 메일을 보내도록 허용되지 않은 경우 SMTP 서버가 오류를 반환합니다.

9. RCPT TO:<recipient@remotedomain.com>을 입력한 다음 Enter 키를 누릅니다. 받는 사람이 유효한 받는 사람이 아니거나 서버가 이 도메인의 메일을 수락하지 않는 경우 SMTP 서버가 오류를 반환합니다.

10. DATA를 입력합니다.

11. 필요한 경우 메시지 텍스트를 입력하고 Enter 키를 누른 후 마침표(.)를 입력하고 Enter 키를 다시 누릅니다.

12. 메일이 올바로 동작하면 메일이 배달 대기 중임을 나타내는 다음과 같은 응답 메시지가 나타나야 합니다.

250 2.6.0 <INET-IMC-01UWr81nn9000fbad8@mail1.contoso.com> Queued mail for delivery

다음 예제는 contoso.com에서 원격 도메인으로 보내는 메일을 텔넷으로 테스트하는 방법과 성공적인 테스트 결과를 보여줍니다. 굵은 글꼴은 사용자 입력을 나타냅니다.

ehlo fourthcoffee.com

250-mail1.fourthcoffee.com Hello [172.16.0.0]

250-TURN

250-ATRN

250-SIZE 5242880

250-ETRN

250-PIPELINING

250-DSN

250-ENHANCEDSTATUSCODES

250-8bitmime

250-BINARYMIME

250-CHUNKING

250-VRFY

250-X-EXPS GSSAPI NTLM

250-AUTH GSSAPI NTLM

250-X-LINK2STATE

250-XEXCH50

250 OK

auth login


334 VXNlcm5hbWU6

c2ZpbmVz

334 UGFzc3dvcmQ6

cGFzc3dvcmQ=

235 2.7.0 Authentication successful.

mail from:kim@fourthcoffee.com

250 2.1.0 kim@fourthcoffee.com....Sender OK

rcpt to:ted@contoso.com

250 2.1.5 ted@contoso.com

data

354 Start mail input; end with <CRLF>.<CRLF>

This is a test mail sent on SMTP port 25 to verify test my SMTP server

.

250 2.6.0 <INET-IMC-01UWr81nn9000fbad8@mail1.fourthcoffee.com> Queued mail for delivery

SMTP 및 X.400 큐 사용
SMTP는 내부 및 외부로 메일을 배달하기 위해 SMTP 큐를 사용합니다. Exchange Server 버전 5.5 서버, MAPI 클라이언트(예: Microsoft Office Outlook®) 및 기타 메일 커넥터(예: Lotus Notes용 Microsoft Exchange Connector 및 Novell Groupwise용 Microsoft Exchange Connector)는 X.400 큐를 사용하여 Exchange와 메일을 주고받습니다. 다음 섹션에서는 SMTP 및 X.400 큐를 사용하여 메시지 흐름 문제를 해결하는 방법에 대해 설명합니다.

SMTP 큐 이해
고급 큐 엔진은 메시지를 분류하고 배달할 때 SMTP 가상 서버의 SMTP 큐를 통해 모든 메일을 보냅니다. 이 과정에서 메시지 배달 문제가 발생하면 문제가 발생한 큐에 이 메시지가 남아 있게 됩니다. 

SMTP 큐를 사용하여 메일 흐름 문제의 가능한 원인을 찾을 수 있습니다. 큐 상태가 “다시 시도”인 경우 해당 큐의 속성을 확인하여 문제의 원인을 찾아내야 합니다. 예를 들어 큐 속성에 "SMTP 오류가 발생했습니다"와 같은 메시지가 표시되면 서버의 이벤트 로그를 검사하여 SMTP 오류를 확인해야 합니다. 로그에 이벤트가 없는 경우 SMTP 프로토콜 로깅 수준을 높여야 합니다. SMTP 프로토콜 로깅 수준을 높이는 방법에 대한 자세한 내용은 이 장의 뒷부분에 있는 “이벤트 뷰어 사용”과 “SMTP 프로토콜 진단 로깅 구성”을 참조하십시오.

표 12.2에서는 SMTP 큐와 이 큐에 대한 설명 그리고 각 큐에 누적된 메시지의 문제 해결 정보를 보여 줍니다. 

표 12.2   SMTP 큐 및 관련 문제 해결 정보에 대한 설명
	SMTP 큐
	설명
	문제 해결

	[로컬 도메인 이름] (로컬 배달)
	Exchange 사서함이나 공용 폴더 저장소로 로컬 배달을 위해 Exchange 서버에 대기 중인 메시지가 들어 있습니다.
	Exchange 서버에서 로컬로 배달할 메시지를 수락하지 않는 경우 메시지가 누적될 수 있습니다. 메일 배달 속도가 느리거나 제때 배달되지 않으면 메시지 루핑 또는 성능 문제가 있는 것일 수 있습니다. 

이 큐는 Exchange 저장소의 영향을 받습니다. 이 장의 뒷부분에 있는 "SMTP 프로토콜 진단 로깅 구성"의 설명에 따라 Exchange 저장소의 진단 로깅 수준을 높입니다.


	디렉터리 조회 대기 중인 메시지 수입니다.
	Microsoft Active Directory® 디렉터리 서비스에서 아직 확인되지 않은 받는 사람에게 배달할 메시지가 들어 있습니다. 메시지는 메일 그룹이 확장되는 동안에도 여기에 보관됩니다.


	일반적으로 고급 큐 엔진에서 분류할 수 없는 메시지가 누적됩니다. 고급 큐 엔진이 글로벌 카탈로그 서버에 액세스하여 받는 사람 정보에 액세스할 수 없거나, 글로벌 카탈로그 서버 자체에 연결할 수 없거나, 글로벌 카탈로그 서버의 성능이 느린 경우 이 문제가 발생할 수 있습니다. 또한 다음과 같은 경우 메시지가 누적될 수 있습니다.

· 분류기가 Active Directory를 사용하여 메시지를 분류하기 때문에 Active Directory를 사용할 수 없는 경우
· 사전 분류 큐에 대기 중인 메시지가 너무 많아서 Active Directory가 과도하게 로드된 경우
· 변환 오류가 발생한 경우 분류기가 콘텐츠 변환도 함께 처리하는 경우
· 메시지 분류기가 사서함 저장소를 찾을 수 없는 경우
· SMTP가 다시 설치되거나 제거되어 /smtpsvc/DsUseCat 및 /smtpsvc/vsi#/DsUseCat와 같은 IIS 메타베이스 키가 무효화된 경우. SMTP가 다시 설치되거나 제거되었는지 여부를 결정합니다.

이 큐는 분류기의 영향을 받습니다. 이 장의 뒷부분에 있는 "SMTP 프로토콜 진단 로깅 구성"의 설명에 따라 분류기의 진단 로깅 수준을 높입니다.

	라우팅 대기 중인 메시지 수입니다.
	메시지를 보관하다가 다음 대상 서버가 결정되면 해당 링크 큐로 배달합니다.
	Exchange 라우팅 문제가 있을 때 메시지가 누적됩니다. 메시지 라우팅을 백업할 수도 있습니다.
이 장의 뒷부분에 있는 "SMTP 프로토콜 진단 로깅 구성"의 설명에 따라 라우팅의 진단 로깅 수준을 높입니다.


	원격 배달
[Connector name|

Server name| Remote domain]
	원격 배달할 메시지가 들어 있습니다. 큐 이름은 커넥터, 서버, 도메인 등과 같은 원격 배달 대상의 이름과 일치합니다.
	이 큐에 메시지가 누적되면 먼저 큐 상태를 확인해야 합니다. 큐 상태가 “다시 시도”인 경우 큐 속성을 확인하여 다시 시도 상태가 된 원인을 찾아야 합니다. DNS 문제가 발생한 경우 Nslookup 및 텔넷을 사용하여 문제를 해결합니다. 호스트에 연결할 수 없는 경우 텔넷을 사용하여 원격 서버가 응답하는지 확인하십시오. 

	현재 최종 대상에 연결할 수 없음
	이러한 메시지의 최종 대상 서버에 연결할 수 없습니다. 예를 들어 Exchange가 최종 대상 서버의 네트워크 경로를 확인할 수 없습니다.
	배달을 위한 경로가 없는 경우 이 큐에 메시지가 누적될 수 있으며 커넥터나 원격 배달 큐가 사용 가능한 상태가 아니거나 일정 시간 동안 “다시 시도” 상태에 있는 경우 또는 커넥터나 원격 대상에 대한 대체 경로가 없는 경우 새 메시지가 이 큐에 저장됩니다. 이를 통해 관리자가 문제를 해결하거나 대체 경로를 정의할 수 있습니다. 해당 원격 대상 큐로 새 메시지가 들어가도록 하여 연결을 강제로 설정하고 네트워크 모니터(NetMon) 추적을 가져오려면 SMTP 가상 서버를 다시 시작합니다.

	전송 전
	SMTP 서비스가 승인하고 수락한 메시지가 들어 있습니다. 이러한 메시지의 처리는 시작되지 않았습니다.
	메시지가 지속적으로 누적되면 성능에 문제가 있을 수 있습니다. 성능이 이따금씩 최대화되는 경우 이 큐에 간헐적으로 메시지가 표시될 수 있습니다.

	전송 보류 중인 DSN 메시지 수입니다.
	Exchange에서 배달할 준비가 되어 있는 배달 상태 알림(DSN)이 들어 있습니다. DSN을 배달 못 함 보고서(NDR)라고도 합니다.

참고   이 큐에서는 다음 작업을 수행할 수 없습니다.

· 모든 메시지 삭제(NDR 없음)

· 모든 메시지 삭제(NDR 있음)
	Microsoft Exchange 정보 저장소 서비스를 사용할 수 없거나 해당 서비스가 실행 중이지 않은 경우 또는 메시지 변환을 수행하는 IMAIL Exchange 저장소 구성 요소와의 문제가 발생한 경우 메시지가 누적됩니다.

이벤트 로그를 검사하여 Microsoft Exchange 정보 저장소 서비스에 관련된 오류가 있는지 확인하십시오. 

	다시 시도 큐에 있는 실패한 메시지 수입니다.
	일부 형식의 큐에서 전송하지 못한 메시지가 들어 있습니다. 이 동작은 종종 다른 처리가 일어나기 전에 발생합니다. 기본적으로 이 큐의 메시지는 60분 후에 다시 처리됩니다. 
	메시지 전송 실패의 원인은 다음과 같습니다.

· 메시지가 손상되었습니다.

· 타사 프로그램이나 이벤트 싱크가 메시지 큐 또는 메시지 충실도와 충돌할 수 있습니다. 

· 시스템 리소스 부족으로 인해 시스템이 느리게 응답하거나 다른 성능 문제가 발생할 수 있습니다. IIS를 다시 시작하면 리소스 문제가 일시적으로 완화될 수 있지만 근본 원인을 찾아내야 합니다. 

	배달이 지연되어 대기 중인 메시지 수입니다.
	이전 버전의 Outlook에서 보낸 메시지를 포함하여 나중에 배달되도록 대기 중인 메시지가 들어 있습니다. Outlook 클라이언트 컴퓨터에서 이 옵션을 설정할 수 있습니다.

이전 버전의 Outlook은 메시지 전송 에이전트(MTA)를 사용하여 메시지를 전송하지만 이제는 MTA 대신 SMTP에서 메시지 배달을 처리합니다. 따라서 이전 버전의 Outlook에서 보낸 메시지는 지연된 배달을 다른 방식으로 처리합니다.

이러한 메시지는 예정된 배달 시간까지 이 큐에 남아 있게 됩니다.
	메시지 누적 원인은 다음과 같습니다.

· 사서함이 이동 중일 때 사용자의 사서함에 메시지를 보내는 경우 여기에 메시지가 대기할 수 있습니다. 

· 사용자의 사서함 또는 마스터 계정 보안 식별자(SID)가 아직 없는 경우. 자세한 내용은 Microsoft 기술 자료 문서 316047 “XADM: Addressing Problems That Are Created When You Enable ADC-Generated Accounts”(http://go.microsoft.com/fwlink/?linkid=3052&kbid=316047)를 참조하십시오.

· 메시지가 손상되었거나 받는 사람이 잘못된 경우.

· 메시지가 손상되었는지 확인하려면 해당 메시지의 속성을 검사합니다. 메시지에 액세스할 수 없으면 메시지가 손상되었을 수 있습니다. 또한 받는 사람이 올바른지도 확인할 수 있습니다.


큐 속성 보기
메시지가 여러 큐 중 하나에 누적되면 해당 큐 속성을 확인하여 이 누적의 원인을 자세히 알 수 있습니다. 

큐 속성을 보려면 다음을 수행합니다.

1. 시작을 클릭하고 모든 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭하여 Exchange System Manager를 시작합니다. 

2. 관리 그룹, <Administrative Group Name>, 서버 및 원하는 서버를 차례로 확장한 다음 큐를 클릭합니다. 

3. 세부 정보 창에서 원하는 큐를 클릭합니다. 선택한 큐에 대한 추가 정보는 세부 정보 창의 아래쪽에 있는 추가 큐 정보에 표시됩니다. 

큐에 있는 메시지 보기
메일 흐름 문제가 발생하는 경우 이 문제가 전체 문제인지 아니면 개별 받는 사람이나 도메인의 문제인지 확인하는 것이 중요합니다. 큐의 메시지를 통해 이를 확인할 수 있습니다.

큐에 있는 메시지를 보려면 다음을 수행합니다.

1. 세부 정보 창에서 확인할 큐를 마우스 오른쪽 단추로 클릭한 다음 100개 메시지 열거를 클릭하여 처음 100개의 메시지를 확인합니다. 큐에 메시지가 있는 경우 처음 100개의 메시지가 세부 정보 창에 나타납니다.

2. 개별 메시지의 속성을 보려면 세부 정보 창에서 원하는 메시지를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다. 메시지의 속성 대화 상자에 보낸 사람 이름, 받는 사람 이름, 메시지 크기 및 기타 메시지 정보가 표시됩니다.

SMTP 성능 카운터 검사
큐 뷰어에서 "디렉터리 조회 대기 중인 메시지 수입니다."라는 레이블이 지정된 사전 분류 큐에 메시지가 누적되면 SMTP 성능 카운터 그 중에서도 특히 Categorizer Queue Length 카운터를 검사합니다. 다음 절차를 사용하여 성능 카운터를 활성화합니다.

SMTP 성능 카운터를 검사하려면 다음을 수행합니다.

1. 시작을 클릭하고 실행을 가리킨 다음 perfmon을 입력하여 시스템 모니터를 엽니다.

2. 시스템 모니터에서 시스템 모니터 세부 정보 창을 마우스 오른쪽 단추로 클릭한 다음 카운터 추가를 클릭합니다.

3. 다음 작업 중 하나를 선택하십시오.

· 모니터링 콘솔이 실행되는 모든 컴퓨터를 모니터링하려면 로컬 컴퓨터 카운터 사용을 클릭합니다.

· 모니터링 콘솔이 실행되는 위치에 상관없이 특정 컴퓨터를 모니터링하려면 다음 컴퓨터에서 카운터 선택을 클릭한 다음 컴퓨터 이름을 지정합니다. 기본적으로 로컬 컴퓨터 이름이 선택됩니다.

4. 성능 개체에서 SMTP Server를 클릭합니다.

5. 다음 작업 중 하나를 수행하십시오.

· 모든 카운터를 모니터링하려면 모든 카운터를 클릭합니다.

· 선택한 카운터만을 모니터링하려면 다음 목록에서 카운터 선택을 클릭한 다음 모니터링할 카운터를 선택합니다.

6. 추가를 클릭합니다.
7. CAT: Categorizer queue length 카운터를 확인합니다.
표 12.3에는 분류 문제를 모니터링하는 데 사용할 수 있는 추가 성능 카운터가 나열되어 있습니다.

표 12.3   분류 문제 모니터링에 사용되는 성능 카운터
	성능 카운터
	설명

	Cat: Address lookup completions
	처리된 주소 조회 완료 수입니다.

	Cat: Address lookup completions/sec
	초당 처리된 주소 조회 완료 수입니다.

	Cat: Address lookups
	각 주소에 대한 디렉터리 서비스 조회 수입니다.

	Cat: Address lookups not found
	디렉터리 서비스 개체를 찾지 못한 주소 조회 수입니다.

	Cat: Address lookups/sec
	초당 디렉터리 서비스에 발송된 주소 조회 수입니다.

	Cat: Categorizations completed
	분류를 완료한 분류기에 보내진 메시지 총 수입니다.

	Cat: Categorizations completed successfully
	오류 없이 완료한 분류 수입니다.

	Cat: Categorizations completed/sec
	초당 완료한 분류의 속도입니다.

	Cat: Categorizations failed (directory service connection failure)
	디렉터리 서비스 연결 오류로 인해 실패한 분류 수입니다.

	Cat: Categorizations failed (directory service logon failure)
	디렉터리 서비스 로그온 오류로 인해 실패한 분류 수입니다.

	Cat: Categorizations failed (non-retryable error)
	치명적인 오류(다시 시도 불가능)로 인해 실패한 분류 수입니다.

	Cat: Categorizations failed (Out Of Memory)
	사용할 수 있는 메모리가 부족하여 실패한 분류 수입니다.

	Cat: Categorizations failed (retryable error)
	다시 시도 가능한 오류로 인해 실패한 분류 수입니다.

	Cat: Categorizations failed (sink retryable error)
	다시 시도 가능한 일반 오류로 인해 실패한 분류 수입니다.

	Cat: Categorizations in progress
	진행 중인 분류 수입니다.

	Cat: LDAP bind failures
	LDAP(Lightweight Directory Access Protocol) 바인딩 오류 총 수입니다.

	Cat: LDAP binds
	성공적으로 수행한 LDAP 바인딩 총 수입니다.

	Cat: LDAP connection failures
	LDAP 서버 연결 시 발생한 오류 총 수입니다.

	Cat: LDAP connections
	열린 LDAP 연결 총 수입니다.

	Cat: LDAP connections currently open
	현재 열려 있는 LDAP 연결 수입니다.

	Cat: LDAP general completion failures
	일반 오류가 발생한 LDAP 완료 수입니다.

	Cat: LDAP paged search completion failures
	오류가 발생한 완료된 LDAP 페이지된 검색 수입니다.

	Cat: LDAP paged search failures
	비동기 페이지된 LDAP 검색 발송에 실패한 개수입니다.

	Cat: LDAP paged searches
	성공적으로 발송된 LDAP 페이지된 검색 수입니다.

	Cat: LDAP paged searches completed
	처리한 페이지된 LDAP 완료 수입니다.

	Cat: LDAP search completion failures
	오류로 완료된 LDAP 검색 수입니다.

	Cat: LDAP search failures
	비동기 LDAP 검색 발송에 실패한 개수입니다.

	Cat: LDAP searches
	성공적으로 발송된 LDAP 검색 수입니다.

	Cat: LDAP searches abandoned
	중단된 LDAP 검색 수입니다.

	Cat: LDAP searches completed
	처리된 LDAP 검색 완료 수입니다.

	Cat: LDAP searches completed/sec
	초당 처리된 LDAP 검색 완료 수입니다.

	Cat: LDAP searches pending completion
	비동기 완료를 보류 중인 LDAP 검색 수입니다.

	Cat: LDAP searches/sec
	초당 성공적으로 발송된 LDAP 검색 수입니다.

	Cat: mailmsg duplicate collisions
	메일 메시지/분류기가 중복된 받는 사람 주소를 검색한 횟수입니다.

	Cat: Messages aborted
	메시지 분류기가 중단한 것으로 표시된 메시지 수입니다.

	Cat: Messages bifurcated
	메시지 분류기(분기점)가 만든 새 메시지 수입니다.

	Cat: Messages categorized
	메시지 분류기가 큐로 보낸 메시지 수입니다.

	Cat: Messages submitted
	메시지 분류기에 보내진 메시지 총 수입니다.

	Cat: Messages submitted/sec
	메시지를 메시지 분류기에 보내는 속도입니다.

	Cat: Recipients after categorization
	메시지 분류기에서 큐로 보내진 메일 메시지 받는 사람 수입니다.

	Cat: Recipients before categorization
	메시지 분류기에 보내진 메일 메시지 받는 사람 수입니다.

	Cat: Recipients in categorization
	메시지 분류기가 현재 처리 중인 받는 사람 수입니다.

	Cat: Recipients NDRd (ambiguous address)
	여러 디렉터리 서비스 개체와 일치하는 주소를 가진 받는 사람 수입니다.

	Cat: Recipients NDRd (forwarding loop)
	전달 루프 검색으로 인해 메시지 분류기가 NDR로 분류한 받는 사람의 수입니다.

	Cat: Recipients NDRd (illegal address)
	메시지 분류기가 검색한 잘못된 주소를 가진 받는 사람의 수입니다.

	Cat: Recipients NDRd (sink recip errors)
	일반 받는 사람 오류로 인해 메시지 분류기가 NDR로 분류한 받는 사람 수입니다.

	Cat: Recipients NDRd (unresolved)
	확인되지 않은 받는 사람(로컬 주소를 찾을 수 없음) 수입니다.

	Cat: Recipients NDRd by Categorizer
	메시지 분류기가 NDR로 설정한 받는 사람 수입니다.

	Cat: Senders unresolved
	디렉터리 서비스에서 찾지 못한 보낸 사람 수입니다.

	Cat: Senders with ambiguous addresses
	여러 디렉터리 서비스 개체와 일치하는 주소를 가진 보낸 사람 수입니다.

	Categorizer Queue Length
	메시지 분류기 큐의 메시지 수입니다.


메시지 추적 센터 사용
메시징 시스템상에서 전송된 메시지의 정보를 기록하려면 Exchange의 메시지 추적 센터를 사용하면 됩니다. 메시지 추적 센터는 보낸 사람, 메일 메시지 및 메시지 받는 사람의 정보를 기록합니다. 특히 메시지가 송수신된 시간, 메시지 크기 및 우선 순위, 메시지 받는 사람 목록 등의 통계를 확인할 수 있습니다. 또한 전자 메일 메시지의 제목 줄을 기록할 수도 있습니다. 메시지 추적 센터를 통해 시스템 메시지, 공용 폴더 메시지 및 전자 메일 메시지를 포함한 모든 유형의 메시지를 검색할 수 있습니다.

메시지를 추적하려는 각 서버에서 메시지 추적 센터를 활성화해야 합니다. 메시지 추적 센터를 활성화하면 서버를 통해 라우팅되는 모든 메시지가 메시지 추적 로그에 추가됩니다. 

서버에서 메시지 추적 센터를 활성화하려면 다음을 수행합니다.

1. Exchange System Manager에서 서버를 확장하고 메시지 추적을 활성화할 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

2. 일반 탭에서 메시지 추적 사용 확인란을 선택합니다.

3. 서버로 송수신되는 메시지나 서버를 통과하는 메시지의 제목을 기록하려면 제목 로깅 및 표시 사용 확인란을 선택합니다.

참고   제목 로깅을 활성화하면 성능이 약간 저하될 수 있습니다.

4. 로그 파일 제거 아래에서 로그 파일을 제거하지 못하도록 설정하거나 로그 파일이 보관되는 시간 범위를 수정할 수 있습니다. 추적 로그가 보관되는 기본 시간은 7일입니다.

참고   대용량 메일을 처리하는 서버에서는 추적 로그가 급속히 늘어납니다. 로그 파일에 필요한 디스크 공간과 이 디스크를 사용하는 다른 서비스나 응용 프로그램에 필요한 디스크 공간이 충분해야 합니다.

5. 확인 또는 적용을 클릭합니다. 서비스를 다시 시작하지 않아도 변경 사항이 적용됩니다.

메시지 추적 센터를 사용하는 방법에 대한 자세한 내용은 Microsoft 기술 자료 문서 262162 “XADM: Using the Message Tracking Center to Track a Message”(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=262162)를 참조하십시오.
이벤트 뷰어 사용
이벤트 뷰어의 응용 프로그램 로그와 시스템 로그에는 Exchange 작동, SMTP 서비스, 기타 응용 프로그램 등에 관련된 오류, 경고 및 정보 이벤트가 수록됩니다. 메시지 흐름 문제의 원인을 확인하려면 응용 프로그램 로그와 시스템 로그에 있는 데이터를 자세히 검토합니다. 

  응용 프로그램 로그 보기
응용 프로그램 로그에 있는 오류, 경고 및 정보 이벤트를 보려면 다음 절차를 사용합니다.

이벤트 뷰어에서 응용 프로그램 로그를 보려면 다음을 수행합니다.

1. 시작을 클릭하고 프로그램, 관리 도구를 차례로 가리킨 다음 이벤트 뷰어를 클릭합니다. 

2. 콘솔 트리에서 응용 프로그램 로그를 클릭합니다.

3. 로그를 알파벳 순으로 정렬하고 Exchange 서비스의 항목을 빠르게 찾으려면 세부 정보 창에서 원본을 클릭합니다. 

4. 로그 항목을 두 번 클릭하여 이벤트 속성 페이지를 엽니다.

5. 로그를 필터링하여 특정 형식의 Exchange 관련 이벤트를 표시하려면 보기 메뉴에서 필터를 클릭합니다. 

6. 응용 프로그램 로그 속성에서 이벤트 원본 목록을 사용하여 Exchange 관련 이벤트 원본을 선택합니다. 예를 들면 다음과 같습니다.

· MSExchangeTransport   SMTP를 사용하여 메시지를 라우팅할 때 기록되는 이벤트입니다. 

· IMAP4Svc   사용자가 IMAP4를 통해 사서함과 공용 폴더에 액세스하도록 해 주는 서비스에 관련된 이벤트입니다. 

· MSExchangeAL   주소 목록을 통해 전자 메일 메시지를 보내는 서비스에 관련된 이벤트입니다.

· MSExchangeIS   Exchange 정보 저장소 서비스에 액세스하도록 해 주는 서비스에 관련된 이벤트입니다. 

· MSExchangeMTA   X.400 커넥터가 메시지 전송 에이전트(MTA)를 사용하도록 해 주는 서비스에 관련된 이벤트입니다. 

· MSExchangeMU   Active Directory에서 정보를 읽어 와서 로컬 IIS 메타베이스로 바꾸어 넣는 구성 요소(메타베이스 업데이트 서비스)에 관련된 이벤트입니다.

· MSExchangeSA   Exchange에서 Active Directory를 사용하여 디렉터리 정보를 저장하고 공유할 때 기록되는 이벤트입니다. 

· MSExchangeSRS   사이트 복제 서비스(Site Replication Service)를 사용하여 Exchange 5.5가 실행되는 컴퓨터를 Exchange 2003이 실행되는 컴퓨터로 복제할 때 기록되는 이벤트입니다.

· POP3Svc   POP3(Post Office Protocol version 3)를 사용하여 전자 메일에 액세스할 때 기록되는 이벤트입니다.

7. 범주 목록에서 특정 이벤트 집합을 선택합니다. 해당 이벤트 원본의 모든 이벤트를 보려면 기본 설정을 모두로 남겨 둡니다.

8. 확인을 클릭합니다.
시스템 로그 보기
SMTP 서비스의 시스템 로그에 있는 오류, 경고 및 정보 이벤트를 보려면 다음 절차를 사용합니다.

이벤트 뷰어에서 시스템 로그를 보려면 다음을 수행합니다.

1. 시작을 클릭하고 프로그램, 관리 도구를 차례로 가리킨 다음 이벤트 뷰어를 클릭합니다. 

2. 콘솔 트리에서 시스템 로그를 클릭합니다.

3. 로그를 알파벳 순으로 정렬하고 Exchange 서비스의 항목을 빠르게 찾으려면 세부 정보 창에서 원본을 클릭합니다. 

4. 로그 항목을 두 번 클릭하여 이벤트 속성 페이지를 엽니다.

5. 로그를 필터링하여 특정 형식의 SMTP 서비스 이벤트를 표시하려면 보기 메뉴에서 필터를 클릭합니다. 

6. 시스템 로그 속성의 이벤트 원본 목록에서 SMTPSVC를 선택합니다. 

7. 범주 목록에서 특정 이벤트 집합을 선택합니다. SMTP 서비스의 모든 이벤트를 보려면 기본 설정을 모두로 남겨둡니다.
8. 확인을 클릭합니다.
SMTP 프로토콜 진단 로깅 구성
MSExchangeTransport에 관련된 이벤트를 검사하면 전송 문제의 근본 원인을 찾는 데 도움이 됩니다. Exchange 메시지 흐름에 문제가 있는 경우 MSExchangeTransport에 관련된 로깅 수준을 즉시 높여야 합니다. 로깅 수준은 응용 프로그램 로그에 기록되는 데이터 양을 제어합니다. 기록되는 이벤트가 많을수록 응용 프로그램 로그에 더 많은 전송 관련 이벤트가 나타나므로, 메시지 흐름 문제의 원인을 더 정확하게 알 수 있습니다. SMTP 로그 파일은 Exchsrvr\Server_name.log 폴더에 있습니다.

이 장의 앞부분인 “SMTP 큐 이해”에서 설명한 것처럼 특정 라우팅 및 전송 구성 요소의 문제로 인해 메시지가 큐에 누적될 수 있습니다. 특정 큐에 문제가 있는 경우 해당 큐에 영향을 미치는 구성 요소의 로깅 수준을 높입니다.

로깅 설정 수정
다음 절차에서는 MSExchangeTransport에 관련된 진단 로깅을 수정하는 방법에 대해 설명합니다. 

MSExchangeTransport의 로깅 설정을 수정하려면 다음을 수행합니다.

1. 시작을 클릭하고 프로그램, Microsoft Exchange를 차례로 가리킨 다음 System Manager를 클릭합니다.

2. 콘솔 트리에서 서버를 확장하고 <Server Name>을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

3. 진단 로깅 탭을 클릭합니다.

4. 서비스에서 MSExchangeTransport를 클릭합니다.

5. 범주 아래에서 로깅 수준을 구성할 범주를 클릭합니다.

· 라우팅 문제를 해결하려면 Routing Engine/Service를 선택합니다. 라우팅 대기 중인 메시지 수입니다 SMTP 큐에 메시지가 누적되는 경우 이 구성 요소의 로깅 수준을 높입니다.

· Active Directory의 주소 확인 문제, 메일 그룹 확장 문제 및 그 밖의 분류기 문제를 해결하려면 Categorizer를 선택합니다. 디렉터리 조회 대기 중인 메시지 수입니다 SMTP 큐에 메시지가 누적되는 경우 이 구성 요소의 로깅 수준을 높입니다.

· 연결 관리자를 통한 전화 접속 및 가상 사설망 연결의 문제를 해결하려면 Connection Manager를 선택합니다. 
· 큐 엔진 문제를 해결하려면 Queuing Engine을 선택합니다. 메일 흐름 문제가 발생하고 어느 큐에도 메일이 누적되지 않는 경우 이 구성 요소의 로깅 수준을 높입니다.

· Exchange 저장소 드라이버의 문제를 해결하려면 Exchange Store Driver를 선택합니다. 로컬 배달 SMTP 큐 또는 X.400 큐에 메시지가 누적되거나 Exchange 5.x 서버 또는 다른 메일 시스템에서 메일을 받는 데 문제가 있으면 이 구성 요소의 로깅 수준을 높입니다.

· 일반적인 SMTP 문제를 해결하려면 SMTP Protocol을 선택합니다. 원격 배달 SMTP 큐에 메시지가 누적되는 경우 이 구성 요소의 로깅 수준을 높여 SMTP 오류로 인해 지연이 발생하는지 여부를 확인합니다.

· NTFS 저장소 드라이버의 문제를 해결하려면 NTFS Store driver를 선택합니다. SMTP 가상 서버의 큐 폴더에 메시지가 누적되어 느리게 처리되거나 전혀 처리되지 않는 경우 이 범주의 로깅 수준을 높입니다.

6. 로깅 수준에서 없음, 최소, 보통 또는 최대를 클릭합니다. 문제 해결을 위해 사용하려면 최대를 클릭합니다.

주의   Exchange 서비스의 로깅 수준을 높이면 성능이 약간 저하될 수 있습니다. 생성된 모든 데이터가 포함되도록 응용 프로그램 로그의 크기를 늘리는 것이 좋습니다. 그렇지 않으면 응용 프로그램 로그가 꽉 찼다는 알림 메시지가 자주 나타나게 됩니다.

디버깅 수준의 로깅 설정
메일 흐름 문제가 발생한 경우 모든 이벤트를 보려면 레지스트리 키를 수정하여 로깅을 가장 높은 수준(필드 엔지니어링 수준 7)으로 설정합니다.

경고   레지스트리 편집기를 잘못 사용하면 운영 체제를 다시 설치해야 하는 심각한 문제가 발생할 수 있으며 이 문제는 해결하지 못할 수도 있습니다. 레지스트리를 편집하려면 먼저 중요 데이터를 백업하십시오. 

SMTP 프로토콜에 디버깅 수준의 로깅을 설정하려면 다음을 수행합니다.

1. 시작 메뉴에서 실행을 클릭한 다음 regedit를 입력하여 레지스트리 편집기를 시작합니다.

2. 레지스트리 편집기에서 다음과 같은 레지스트리 키 값을 찾아 마우스 오른쪽 단추로 클릭한 다음 편집을 클릭합니다.

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\
MSExchangeTransport\Diagnostics\SMTP Protocol

3. 값을 7로 설정합니다.

메시지 분류기에 디버깅 수준의 로깅을 사용하려면 다음을 수행합니다.

1. 시작 메뉴에서 실행을 클릭한 다음 regedit를 입력하여 레지스트리 편집기를 시작합니다.

2. 레지스트리 편집기에서 다음과 같은 레지스트리 키 값을 찾아 마우스 오른쪽 단추로 클릭한 다음 편집을 클릭합니다.

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\
MSExchangeTransport\Diagnostics\Categorizer

3. 값을 7로 설정합니다.

13장
배달 못 함 보고서(NDR) 문제 해결
배달 못 함 보고서(NDR)는 일종의 배달 상태 알림입니다. NDR은 메시지를 배달할 수 없을 때마다 생성됩니다. 서버가 배달 실패의 원인을 감지한 경우 이 원인을 상태 코드에 연결하고 해당 오류 메시지를 작성합니다. 

다음은 Microsoft® Exchange Server 2003에서 NDR 문제 해결을 위해 고려해야 할 기본적인 질문입니다. 문제 해결을 시작하기 전에 이 정보를 알아야 합니다.

· 어떤 종류의 클라이언트를 사용하십니까(예: Microsoft Outlook® 2000, Outlook 2002 또는 Microsoft Office Outlook 2003)?

· 한 명 이상의 사용자가 특정 받는 사람이나 모든 받는 사람에게 메일을 보낼 때 NDR을 받습니까?

· 다른 사용자가 동일한 서버에서 동일한 받는 사람에게 성공적으로 메일을 보낼 수 있습니까?

· 이 문제가 특정 서버의 사용자에게 발생합니까 아니면 여러 서버의 사용자에게 발생합니까?

· 이 문제가 특정 사이트에서 발생합니까 아니면 여러 사이트에서 발생합니까?

· 요청 시 이 문제를 그대로 재현할 수 있습니까 아니면 이 문제가 임의로 발생합니까?

· NDR이 임의로 발생하는 경우 발생 빈도는 어떻게 됩니까?

· 어떤 유형의 문제가 받는 사람에게 발생합니까? 받는 사람의 실제 위치는 어디입니까?

· 메시지의 받는 사람 필드에 받는 사람을 어떻게 입력했습니까(예: 글로벌 주소록에서 선택, 개인 주소록에서 선택 또는 직접 입력)?

참고   NDR 문제를 해결할 때 새 테스트 사용자를 만들면 반드시 도움이 됩니다. NDR이 발생한 시간대를 조사하고 이 문제와 관련된 모든 정보를 구해야 합니다. 또한 문제에 영향을 미치는 가변 변수에 유의해야 합니다. 위에서 설명한 것과 같은 질문을 통해 문제의 범위를 좁혀나가는 것이 중요합니다.

13장의 절차
표 13.1에서는 이 장에서 자세히 설명하는 구체적인 절차뿐 아니라 이러한 절차를 수행하는 데 필요한 권한을 보여 줍니다.

표 13.1   13장의 절차와 해당 권한
	절차
	필요한 권한 또는 역할

	메시지 분류기에 디버깅 수준의 로깅 사용
	로컬 관리자 그룹의 구성원 및 관리 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	regtrace 사용
	로컬 관리자 그룹의 구성원 

	메일 그룹의 확장 서버 결정
	로컬 관리자 그룹의 구성원 및 관리 그룹 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원

	누락된 특성 문제 수정
	로컬 관리자 그룹의 구성원 

	글로벌 카탈로그 서버 지정
	로컬 관리자 그룹의 구성원 및 조직 수준에서 Exchange 관리자 역할이 적용된 그룹의 구성원 


NDR 문제 해결 도구
다음과 같은 진단 도구와 파일을 사용하여 기본적인 NDR 문제를 해결할 수 있습니다.

· NDR 복사본   NDR 메시지를 저장해야 합니다.

· NDR의 배달 상태 알림 코드   배달 상태 알림 코드를 NDR 메시지에 저장해야 합니다.

· 응용 프로그램 이벤트 로그   메시지 분류기의 진단 로깅을 수준 7로 설정합니다.
· LDP 도구 출력   LDP 도구(ldp.exe)의 출력을 사용하여 NDR 문제를 해결할 수 있습니다. 이 도구를 사용하여 Microsoft Active Directory® 디렉터리 서비스에 대해 LDAP(Lightweight Directory Access Protocol) 작업을 수행할 수 있습니다. LDP 도구는 Microsoft Windows® 2000 Server 및 Windows Server™ 2003 지원 도구에 포함되어 있습니다.

· LDIFDE 출력   LDIFDE의 출력을 사용하여 NDR 문제를 해결할 수 있습니다. 이 명령줄 도구를 사용하여 Active Directory 개체를 만들고 수정하고 삭제할 수 있습니다. 이 도구는 Windows 2000 Server 및 Windows Server 2003에 포함되어 있습니다. LDIFDE에 대한 자세한 내용은 Windows 온라인 설명서를 참조하십시오.
· 메시지 추적 센터   메시지 추적 센터는 Exchange 2003 조직의 메시지와 Exchange Server 버전 5.5, Exchange 2000 및 Exchange Server 2003이 혼합된 환경의 메시지를 추적할 수 있습니다. 메시지 추적 센터에 대한 자세한 내용은 Exchange Server 2003 온라인 설명서를 참조하십시오.

· 메타베이스 출력   메타베이스 편집기로 Microsoft IIS(Internet Information Services) 메타베이스의 특성을 검색하고 수정하여 메타베이스 출력을 얻을 수 있습니다. 메타베이스 편집기는 Microsoft Windows 2000 Server 리소스 키트 및 Microsoft Windows Server 2003 리소스 키트에 포함되어 있습니다.

· 시스템 모니터 카운터   메시지 분류기의 시스템 모니터 카운터를 사용하여 NDR 문제 해결을 지원할 수 있습니다. 메시지 분류기 성능 카운터는 이 장의 뒷부분에서 설명합니다.

· 네트워크 모니터 추적   네트워크 모니터(Netmon.exe)를 사용하여 로컬 네트워크의 모든 소통량을 캡처할 수 있으며 캡처할 프레임의 하위 집합을 선택할 수도 있습니다. 또한 네트워크의 이벤트에 응답하여 캡처할 수도 있습니다. 네트워크 모니터는 Windows 2000 Server 및 Windows Server 2003에 포함되어 있습니다. 네트워크 모니터에 대한 자세한 내용은 Windows 온라인 설명서를 참조하십시오. 

· regtrace 도구   Regtrace 도구에 대한 자세한 내용은 Microsoft 기술 자료 문서 238614 "XCON: How to Set Up Regtrace for Exchange 2000"(http://support.microsoft.com/?id=238614)을 참조하십시오. 이 문서는 Exchange 2000을 대상으로 하지만 Exchange 2003에도 동일하게 적용됩니다.

문제 해결 전략 및 팁
이 섹션에서는 NDR 문제 해결에 필요한 전략과 팁을 제공합니다. 다음 단계를 사용하여 NDR의 원인을 판별합니다.

1. NDR의 진단 코드를 사용하여 NDR의 가능한 원인을 판별합니다.

2. 모든 이벤트를 캡처하려면 이벤트 로깅 수준을 높입니다.

3. Regtrace를 사용하여 정보를 수집합니다.

1단계:  NDR의 가능한 원인 판별
표 13.2에는 가장 일반적인 NDR 진단 코드와 이에 해당하는 오류 조건 그리고 문제 해결 방법이 나열되어 있습니다.
표 13.2   NDR 진단 코드 및 해당 오류 조건
	NDR 코드
	가능한 원인
	문제 해결

	4.2.2
	Exchange 2000에서는 받는 사람의 사서함이 할당량 제한을 초과했을 때 이 배달 상태 알림이 생성됩니다. 

Windows 2000 및 Microsoft Windows Server 2003에서 Drop 디렉터리(배달할 메시지가 저장되는 디렉터리)의 저장소 크기가 SMTP(Simple Mail Transfer Protocol) 가상 서버 디스크 할당량을 초과할 때 이 메시지가 생성됩니다. SMTP 가상 서버의 디스크 할당량은 가상 서버의 최대 메시지 크기의 11배이며 최대 메시지 크기가 지정되지 않은 경우 기본값은 22MB입니다. 디스크 공간이 할당량의 최대 메시지 크기를 넘지 않는 경우나 디스크 공간이 20MB에 도달하고 최대 메시지 크기를 지정하지 않은 경우 Exchange는 받는 메시지가 디스크 할당량을 초과할 것으로 간주하고 NDR을 생성합니다. 
	사서함 저장소 및 큐 저장소 할당량 제한을 확인하십시오.

	4.3.1
	메모리 부족 오류가 발생했습니다. 이 문제의 원인은 꽉 찬 디스크 등의 리소스 문제 때문일 수 있습니다.
	Exchange 서버의 디스크 저장소 공간이 충분한지 확인하십시오. 가능하면 메일 큐를 NTFS 디스크 파티션으로 이동합니다.

	4.3.2
	Exchange 2000 서비스 팩(SP) 1 이상에서 사용할 수 있습니다. 이 NDR은 큐가 고정된 경우에 생성됩니다.
	큐 고정을 취소합니다.

	4.4.1
	호스트가 응답하지 않습니다. 이 오류의 원인은 일시적인 네트워크 상태 때문일 수 있습니다. Exchange 서버가 자동으로 서버에 다시 연결하여 메일을 배달하려고 시도합니다. 여러 번 시도해도 배달이 실패하면 영구 실패 코드가 있는 NDR이 생성됩니다.
	상황을 모니터링합니다. 이것은 저절로 해결될 수 있는 일시적인 문제입니다. 

	4.4.2
	서버 사이의 연결이 끊어졌습니다. 이 오류의 원인은 일시적인 네트워크 문제가 발생했거나 서버를 사용할 수 없기 때문일 수 있습니다. 서버가 특정 시간 동안 메시지를 배달하려고 시도한 다음 추가 상태 보고서를 생성합니다.
	상황을 모니터링합니다. 이것은 저절로 해결될 수 있는 일시적인 문제입니다.

	4.4.6
	메시지의 최대 홉 수가 초과되었습니다. 이 오류의 원인은 다른 조직에 있는 송수신 서버 사이에 루핑 상황이 발생했기 때문일 수 있습니다. 홉 카운트가 초과될 때까지 메시지가 서버 사이를 바운스합니다.
	최대 홉 수 속성은 가상 서버 단위로 설정되며 기본 설정값 15를 재설정할 수 있습니다. 또한 서버 사이의 루핑을 유발할 수 있는 상황도 검사해야 합니다.

	4.4.7
	큐의 메시지가 만료되었습니다. 보내는 서버에서 메시지를 릴레이하거나 배달하려고 했지만 메시지가 만료되기 전에 작업을 완료하지 못했습니다. 이 메시지는 또한 원격 서버에서 메시지 헤더 한도에 도달했음을 나타낼 수 있으며 원격 서버와 통신하는 중에 기타 몇몇 프로토콜 시간 제한이 발생했음을 나타낼 수 있습니다.
	일반적으로 이 메시지는 받는 서버에 문제가 있음을 나타냅니다. 받는 사람 주소의 유효성을 검사하고 받는 서버가 메시지를 제대로 받도록 구성되어 있는지 확인하십시오. 

이 오류가 발생한 호스트의 메시지 헤더에서 받는 사람의 수를 줄여야 할 수 있습니다. 메시지를 다시 보내면 메시지가 다시 큐에 들어가고 받는 서버가 작동 중이면 해당 서버에 메시지가 배달됩니다.


	4.4.9
	일시적인 라우팅 오류가 발생했거나 라우팅 구성이 잘못되었음을 나타냅니다. 가능한 원인은 다음과 같습니다.

· 첫 번째 시나리오: 사용자가 스마트 호스트 대신 DNS를 사용하도록 SMTP 커넥터를 구성한 후 이 커넥터에 비SMTP 주소 공간(예: X.400 주소)을 추가했습니다. 

· 두 번째 시나리오: 누군가가 라우팅 그룹을 만들었고 이 라우팅 그룹의 받는 사람에게 메일을 보내려고 했습니다. 이때 DNS를 사용하는 라우팅 그룹 커넥터를 사용하여 라우팅 그룹을 연결하다가 이 관리 그룹 또는 라우팅 그룹이 제거되었습니다. 따라서 이 라우팅 그룹에 보낸 모든 메일은 MSGWIA.X500 형식(비SMTP 주소에 대해 사용되는 주소 캡슐화)으로 보내지므로 DNS에서 형식을 인식할 수 없습니다. 
	라우팅에서 이러한 경우를 감지하면 Exchange는 DSN을 반환합니다. 

· 첫 번째 시나리오의 문제를 해결하려면 DNS 대신 스마트 호스트를 사용하도록 SMTP 커넥터를 구성하여 비SMTP 주소 공간 문제를 해결하십시오. 

· 두 번째 시나리오의 문제를 해결하려면 제거된 관리 그룹 또는 라우팅 그룹의 모든 사용자를 유효한 그룹으로 이동했는지 확인하십시오.



	5.0.0
	참고   Exchange 2000 SP1 이전에는 다음 코드가 5.0.0. 코드 아래에 나타났습니다.

· 4.3.2

· 5.4.0

· 5.4.4

· 5.5.0

분류기에 오류가 발생했습니다. 가능한 원인은 다음과 같습니다.

· 지정된 주소 공간의 경로가 없습니다. 예를 들어 SMTP 커넥터가 구성되었지만 이 주소가 일치하지 않습니다. 

· DNS가 반환한 신뢰할 수 있는 호스트를 도메인에서 찾을 수 없습니다. 

· 라우팅 그룹에 정의된 커넥터가 없습니다. 한 라우팅 그룹의 서버에서 보낸 메일에 다른 라우팅 그룹에 대한 경로가 없습니다. 

· SMTP 오류가 발생했습니다.
	하나 이상의 SMTP 커넥터에서 SMTP 주소 공간으로서 별표(*) 값을 추가합니다. DNS가 동작하는지 확인하고 라우팅 그룹에 커넥터가 연결되어 있는지 확인합니다. 


	5.1.0
	이 NDR은 분류기와 관련된 일반적인 오류(잘못된 주소 오류)에 의해 발생합니다. Active Directory에서 전자 메일 주소나 다른 특성을 찾을 수 없습니다. 이 문제는 targetAddress 특성이 설정되지 않은 연락처 항목으로 인해 발생할 수 있습니다. 다른 가능한 원인은 분류기가 사용자의 homeMDB 특성을 결정할 수 없기 때문일 수 있습니다. homeMDB 특성은 사용자의 사서함이 위치하는 Exchange 서버에 해당합니다. 

이 NDR의 또 다른 일반적인 원인은 사용자가 Outlook을 사용하여 전자 메일 메시지를 파일로 저장한 경우 누군가가 이 메시지를 오프라인으로 열어서 메시지에 회신했기 때문일 수 있습니다. 이 메시지 속성은 Outlook이 메시지를 배달할 때 legacyExchangeDN 특성만을 유지하므로 조회가 실패할 수 있습니다.
	받는 사람 주소의 형식이 잘못되었거나 분류기에서 받는 사람을 제대로 확인하지 못했습니다. 이 오류를 해결하는 첫 단계는 받는 사람 주소를 확인하여 메시지를 다시 보내는 것입니다. 


	5.1.1
	메시지를 보낸 조직에 전자 메일 계정이 존재하지 않습니다. 이 오류는 사용자가 사이트 내의 다른 위치로 이동한 경우에 발생할 수 있습니다. 예를 들어 이전의 Administrative_Group_1 사용자가 Administrative_Group_2로 이동한 후 이전 메시지에 회신하거나 Outlook 프로필을 다시 만들지 않은 경우 이전 관리 그룹 스타일 LegacyDN 주소가 사용되고 이 NDR이 생성됩니다. 마찬가지로 오래된 개인 주소록 항목으로 메일을 보내면 이 오류가 발생할 수 있습니다. 

또한 RFC 821에 따라 잘못된 SMTP 문자로 SMTP 연락처를 구성한 경우 분류기가 이 진단 코드를 표시하고 배달을 거부합니다.
	받는 사람 주소의 형식이 잘못되었거나 분류기에서 받는 사람을 제대로 확인하지 못했습니다. 이 오류를 해결하는 첫 단계는 받는 사람 주소를 확인하여 메시지를 다시 보내는 것입니다.

	5.1.3
	이 NDR의 원인은 주소 구문이 잘못되었기 때문입니다. 예를 들어 targetAddress 특성으로 Active Directory에 구성된 연락처에 주소가 없으면 이 오류가 발생할 수 있습니다.
	받는 사람 주소의 형식이 잘못되었거나 분류기에서 받는 사람을 제대로 확인하지 못했습니다. 이 오류를 해결하는 첫 단계는 받는 사람 주소를 확인하여 메시지를 다시 보내는 것입니다. 


	5.1.4
	두 개체의 프록시 주소가 동일하고 이 주소로 메일을 보냅니다. 원격 서버에 받는 사람이 없을 때에도 이 문제가 발생할 수 있습니다.
	받는 사람 주소를 확인하고 메시지를 다시 보냅니다. 

	5.1.6
	이 NDR의 가능한 원인은 homeMDB(사용자 홈 사서함 저장소) 또는 msExchHomeServerName(사용자 사서함이 있는 서버)과 같은 사용자 디렉터리 특성이 없거나 손상되었기 때문일 수 있습니다. 
	사용자 디렉터리 특성의 무결성을 확인하고 받는 사람 업데이트 서비스를 다시 실행하여 전송에 필요한 특성의 유효성을 확인합니다.

	5.1.7
	보낸 사람의 디렉터리 서비스에서 SMTP 주소 mail 특성이 잘못되거나 누락되었습니다. 올바른 mail 특성이 없으면 분류기가 메일 항목을 배달할 수 없습니다.
	보낸 사람 디렉터리 구조를 검사하고 mail 특성이 있는지 확인합니다.

	5.2.1
	메시지가 너무 커서 로컬 메일이 거부됩니다. 받는 사람의 마스터 계정 보안 식별자(SID) 번호가 누락되어도 이 오류가 발생할 수 있습니다. 
	액세스 권한과 메시지 크기를 확인합니다. 받는 사람이 Active Directory에 SID를 가지고 있는지 확인합니다.

	5.2.2
	이 NDR은 받는 사람의 사서함이 저장소 용량 제한을 초과했을 때 생성됩니다.
	사서함 저장소 또는 큐 저장소 할당량 제한을 확인하십시오.


	5.2.3
	메시지가 너무 커 로컬 할당량을 초과합니다. 예를 들어 원격 Exchange 사용자가 받는 메시지의 최대 크기를 제한할 수 있습니다. 
	첨부 파일 없이 메시지를 다시 보내거나 서버 쪽 또는 클라이언트 쪽 메시지 크기 제한을 늘리도록 설정합니다.

	5.3.0
	Exchange 2003은 메시지 전송 에이전트(MTA) 없이도 작동합니다. 실수로 메일을 MTA로 보낸 경우 Exchange는 메일을 보낸 사람에게 이 DSN을 반환합니다. 이는 MTA 서비스를 비활성화하고 특정 레지스트리 설정을 사용하여 MTA/StoreDriver를 비활성화한 경우에만 적용됩니다. 기본 구성을 사용하면 잘못 라우팅된 메일은 MTA 큐에 저장됩니다.
	라우팅 토폴로지를 확인하고 WinRoute 도구를 사용하여 서버와 라우팅 그룹 간에 경로가 제대로 복제되었는지 확인하십시오. 

	5.3.3
	메일을 저장할 Exchange 원격 서버의 디스크 저장소 용량이 한도에 도달하면 이 NDR이 발생할 수 있습니다. 이 오류는 보내는 서버가 ESMTP BDAT 명령을 사용하여 메일을 보내는 경우에 일반적으로 발생합니다. 이 오류는 또한 가능한 SMTP 오류를 나타내기도 합니다.
	메일을 저장할 원격 서버의 저장소 용량이 충분한지 확인합니다. SMTP 로그를 확인하십시오.

	5.3.5
	메일 루핑 상황이 감지됩니다. 즉, 서버가 메일을 자신에게 다시 루핑하도록 구성되어 있습니다. Exchange 서버에 SMTP 가상 서버가 여러 대 구성되어 있는 경우 가상 서버의 들어오는 포트가 고유하게 정의되어 있는지 그리고 로컬 SMTP 가상 서버 간에 루핑이 발생하지 않도록 나가는 SMTP 포트 구성이 올바른지 확인하십시오.
	서버 커넥터의 구성에서 루프를 확인합니다. 여러 대의 가상 서버가 있는 경우 어느 서버도 “지정하지 않은 모든 IP”로 설정해서는 안 됩니다. 




	5.4.0
	가능한 원인은 다음과 같습니다.

· DNS에서 신뢰할 수 있는 호스트를 찾을 수 없습니다. 

· 스마트 호스트 항목이 잘못되었습니다.

· HOSTS 파일의 정규화된 도메인 이름(FQDN)이 Windows 2000 SP3에서 수정되었습니다. 

· DNS 오류가 발생했거나 잘못된 IP 주소를 스마트 호스트로 구성했습니다. 

· SMTP 가상 서버의 FQDN 또는 SMTP 가상 서버 조회가 잘못되었습니다. 

· 연락처의 SMTP 도메인이 SMTP 주소 공간을 확인할 수 있습니다.
	DNS Resolver 도구(Dnsdiag.exe) 또는 Nslookup을 사용하여 DNS 구성을 확인합니다. IP 주소가 IPv4 리터럴 형식인지 확인합니다. 해당 서버/컴퓨터 이름의 DNS 항목이 올바른지 확인합니다. HOSTS 파일의 FQDN을 사용하는 경우 Exchange System Manager의 항목을 유효한 IP 주소나 올바른 이름으로 업데이트합니다. 



	5.4.4
	Exchange 2000 SP1 이상의 버전에서 사용할 수 있습니다.

이 NDR은 메시지 배달 경로가 존재하지 않거나 분류기가 다음 홉 대상을 결정할 수 없는 경우에 발생합니다. 

라우팅 그룹 토폴로지를 설정했지만 라우팅 그룹 사이에 라우팅 그룹 커넥터가 존재하지 않습니다. 

	라우팅 그룹 사이에 라우팅 그룹 커넥터를 추가하거나 구성합니다. 




	5.4.6
	분류기 전달 루프가 감지됩니다. 
사서함 사용이 가능한 사용자에게 targetAddress 특성이 설정되어 있습니다. 

이 오류는 일반적인 호스팅 구성 문제로, 사용자가 한 조직 단위에 연락처를 만든 후 공급 도구를 사용하여 다른 조직 단위에 전자 메일 주소가 같은 사용자를 만드는 경우 발생합니다. 

	이 경우는 연락처 A의 대체 받는 사람이 연락처 B를 가리키고 이 연락처의 대체 받는 사람이 다시 연락처 A를 가리키는 경우에 발생합니다. 연락처의 대체 받는 사람을 확인하십시오. 
사서함 사용이 가능한 사용자로부터 targetAddress 특성을 확인하고 제거합니다. 
호스팅의 경우 즉, 한 회사의 조직 단위에 있는 사용자가 다른 회사의 개별 조직 단위에 있는 사용자에게 메일을 보내는 경우 관련된 다음 두 개체를 구성해야 합니다. 여기서 fourthcoffee.com은 두 번째 회사의 이름입니다.
User: SMTP proxy: user@contoso.com Contact: targetAddress: user@contoso.com; SMTP proxy: contact@fourthcoffee.com




	5.4.8
	Exchange 2000 SP1 이상의 버전에서 사용할 수 있습니다.

이 메시지는 루핑 상태에 대한 경고입니다. 루핑 상태는 받는 사람 정책 중 하나에 조직에 있는 Exchange 서버의 정규화된 도메인 이름(FQDN)과 일치하는 로컬 도메인이 포함되어 있기 때문에 발생할 수 있습니다. Exchange 서버의 FQDN과 일치하는 도메인으로 보내는 메일을 처리할 때 분류기가 이 NDR을 반환합니다.
	받는 사람 정책을 확인하십시오. 받는 사람 정책에 Exchange 서버의 FQDN이 포함된 경우 해당 항목을 제거해야 합니다. 받는 사람 정책은 서버의 FQDN을 포함해서는 안 되며 그 대신 메일 도메인만을 포함해야 합니다. 예를 들어 server1.contoso.com 대신 contoso.com을 입력해야 합니다.

	5.5.0
	이 NDR은 일반적인 프로토콜 오류나 SMTP 오류로 인해 발생합니다. 원격 SMTP 서버가 오류 수준 500으로 실행된 EHLO에 응답하면 보내는 시스템에서는 연결을 끊고 원격 SMTP 서버가 프로토콜을 처리할 수 없음을 나타내는 NDR을 배달합니다. 예를 들어 Microsoft Hotmail® 전자 메일 계정이 활성 상태가 아닌 경우 550 SMTP 오류가 발생합니다.
	SMTP 로그 또는 Netmon 추적을 실행하여 원격 SMTP 서버가 프로토콜 요청을 거부하는 원인을 확인합니다.


	5.5.2
	순서에 상관없이 SMTP 명령을 보내는 경우에 발생하는 일반 SMTP 오류로, 예를 들어 서버가 EHLO 명령으로 자신을 식별하기 전에 AUTH(인증) 명령을 보내려고 시도하는 경우입니다.

이 오류는 또한 시스템 디스크가 꽉 찬 경우에도 발생할 수 있습니다.
	SMTP 로그 또는 네트워크 모니터 추적을 실행하여 SMTP를 실행할 디스크 공간과 가상 메모리가 충분한지 확인하십시오.

	5.5.3
	메시지에 받는 사람이 너무 많으면 이 NDR이 발생할 수 있습니다.
	받는 사람 수 제한은 구성할 수 있는 설정입니다. 이 문제를 해결하려면 받는 사람 수 제한을 늘리거나 서버 제한에 맞게 받는 사람 수를 줄여 해당 메시지를 여러 번 보내십시오.

참고   SMTP 메시지에서 받는 사람 수의 기본 제한은 5,000명입니다. 이 제한을 변경하려면 Exchange System Manager를 시작하고 전역 설정을 확장한 다음 메시지 배달을 마우스 오른쪽 단추로 클릭하고 속성을 클릭한 후 기본값 탭을 사용합니다. 또한 이 제한은 Active Directory에서 사용자별로 설정될 수 있습니다.


	5.7.1
	가능한 원인은 다음과 같습니다.

· 메시지를 보낸 사람이 배달을 완료하는 데 필요한 충분한 권한을 가지고 있지 않기 때문에 일반적인 액세스와 보낸 사람 액세스가 거부되었습니다. 

· 릴레이를 허용하지 않는 다른 SMTP 서버를 통해 메일을 릴레이하려고 시도했습니다. 

· 받는 사람이 사서함 배달 제한을 설정했을 수 있습니다. 예를 들어 메일 그룹에서 보낸 메일만 받고 비구성원 메일을 거부하도록 받는 사람의 사서함 배달 제한을 설정한 경우 이 오류가 발생합니다.

· Exchange 2003의 새로운 기능: 익명의 사용자가 인증된 SMTP 세션의 메일만 수락하는 받는 사람 또는 메일 그룹으로 메일을 보내려고 했습니다.
	연락처의 시스템 권한과 특성을 확인한 다음 메시지를 다시 보내 보십시오. 또한 발생 가능한 다른 문제를 해결하려면 Exchange 2000 SP1 이상을 실행해야 합니다.


2단계:  이벤트 로그 사용
메일이 NDR을 생성하는 원인을 여전히 알 수 없을 경우에는 진단 이벤트 로깅을 늘려야 합니다. 그런 다음 NDR을 재현하여 응용 프로그램 이벤트 로그를 검사합니다. 그렇게 하면 NDR이 생성되는 원인에 대한 정보를 확인할 수 있습니다. Windows 분류기에는 제한된 이벤트 로깅을 사용하지만 Exchange 분류기에는 확장 이벤트 로깅을 사용합니다. 

NDR의 원인을 확인하려면 메시지 분류기의 진단 로깅의 필드 엔지니어링 수준을 7로 설정해야 합니다. 

메시지 분류기에 디버깅 수준의 로깅을 사용하려면 다음을 수행합니다.

1. 시작 메뉴에서 실행을 클릭한 다음 regedit를 입력하여 레지스트리 편집기를 시작합니다.
2. 레지스트리 편집기에서 다음 레지스트리 키 값을 찾아 마우스 오른쪽 단추로 클릭한 다음 편집을 클릭합니다.

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\
MSExchangeTransport\Diagnostics\Categorizer

3. 값을 7로 설정합니다.

이 수준에서 로깅을 사용하면 NDR을 만든 메시지에 대해 다음과 같은 정보 이벤트 메시지가 이벤트 뷰어에 생성됩니다.

Messageid=9000

프로그램=인터페이스

심각도=정보성

SymbolicName=PHATCAT_NDR_REASON

<recipient type> 유형의 받는 사람 <recipient name>을(를) 처리할 때 <cause of failure> 이유 때문에 <function name> 함수를 실행하지 못했습니다. DSN이 생성됩니다.
3단계:  Regtrace 사용
Regtrace는 NDR 진단 및 문제 해결에 유용한 도구로 Exchange 서버에서 사용할 수 있습니다. 다음 절차에 따라 Regtrace를 사용하십시오.

Regtrace를 사용하려면 다음을 수행합니다.

1. 명령 프롬프트에서 regtrace를 입력합니다. Trace Settings 창이 열립니다.

2. Traces 탭에서 모든 확인란을 선택합니다.
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그림 13.1   Trace Settings 속성의 Traces 탭
3. Output 탭에서 File 옵션이 선택되어 있는지 확인하고 출력 시 가장 큰 파일을 저장할 만큼 충분한 용량이 있는 위치를 경로로 지정합니다.

4. Threading 탭에서 Write traces on a Background Thread 옵션이 선택되어 있지 않는지 확인한 다음 확인을 클릭합니다.

5. 레지스트리 편집기에서 다음 레지스트리 키를 찾습니다.

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MosTrace\CurrentVersion\
DebugAsyncTrace

6. 편집 메뉴에서 값 추가를 클릭하고 다음의 레지스트리 값을 추가합니다.
값 이름: Modules
데이터 종류: REG_SZ
값:
AQ




CAT




DS2MB




dsevntwrap




EXSINK




IMAP4SVC




REAPI




RESVC




Routing




SMTP




StoreDev




TranMsg




DSACCESS
7. 그런 다음 MaxTraceFileSize 레지스트리 키 값을 추가하여 최대 추적 파일 크기를 20MB로 설정합니다. 편집 메뉴에서 값 추가를 클릭하고 다음을 추가합니다.

값 이름:
MaxTraceFileSize

데이터 종류:
REG_DWORD

값:
20(10진수)
8. 레지스트리 편집기를 중단합니다.

9. 해결해야 하는 문제를 재현합니다. 예를 들어 메일이 배달할 수 없는 메일로 반환되는 경우 Exchange에서 배달되지 않은 메시지를 반환하는 주소로 일부 전자 메일 메시지를 보냅니다.

10. 여러 번 이 문제를 재현한 다음 추적을 멈춥니다. Regtrace에서 Output 탭을 클릭하고 No Tracing을 선택합니다.

추적 파일
추적 파일은 Regtrace의 Output 탭에 지정된 위치에서 사용할 수 있습니다. 파일의 기본 위치는 C:\Trace.atf입니다.

추적 파일은 추적되고 있는 전송 및 라우팅 구성 요소에 대한 디버그 수준 정보를 포함하는 바이너리로 인코딩된 파일입니다. 이런 이유로 Microsoft PSS(기술 지원 서비스)에서는 고객이 보내 주는 추적 파일을 내부 분석용으로 사용합니다. FTP 서버, MSFE(Microsoft File Exchange) 또는 프리미엄 사용자 서비스 지원 센터를 통해 PSS로 추적 파일을 전달할 수 있도록 파일 압축 소프트웨어를 사용하여 추적 파일을 압축해야 합니다. 이러한 전달 방법에 대한 자세한 내용은 PSS 담당자에게 문의하십시오.

필요한 Active Directory 특성 확인
NDR 문제를 해결하려면 Active Directory에 있는 받는 사람에 대해 메시지 분류기에서 필요로 하는 메일 사용 가능 특성이 모두 존재하는지 확인합니다. Exchange 2000에서는 다음과 같은 여러 개의 특성이 정확해야 메시지를 분류할 수 있습니다.

· homeMDB

· homeMTA
· legacyExchangeDN
· mail
· mailNickname
· msExchHomeServerName
· msExchMailboxGuid
· msExchMailboxSecurityDescriptor
· proxyAddresses
이상의 필요한 특성은 받는 사람이 Exchange 2003 받는 사람처럼 Active Directory에 있는 사서함 사용 가능 개체인 경우에만 유효합니다. 그러나 받는 사람이 Exchange Server 5.5 받는 사람인 경우 다음과 같은 특성만 있어야 합니다.

· legacyExchangeDN
· homeMDB
· homeMTA
사용자 지정 받는 사람과 같은 메일 사용 가능 개체 및 대체 주소에는 targetAddress 특성이 필요합니다. targetAddress 특성이 없으면 mail 특성으로 변경됩니다.

전자 메일 메시지에 필요한 특성이 누락되거나 올바르지 않은 경우 메시지는 분류기에 남아 있게 되어 이벤트 뷰어에는 이벤트가 만들어지지 않습니다. 메시지를 추적하면 누락된 특성에 따라 메시지 분류기에 표시되거나 NDR이 생성됩니다. Active Directory에서 사용자에 대해 이러한 특성을 확인하려면 LDP 도구나 ADSI 편집을 사용합니다. LDP 도구 또는 ADSI 편집에 대한 자세한 내용은 Windows 온라인 설명서를 참조하십시오.

경고   ADSI 편집 스냅인, LDP 도구 또는 기타 LDAP 버전 3 클라이언트를 사용하여 Active Directory 개체 특성을 잘못 수정하면 심각한 문제가 발생할 수 있습니다. 이러한 문제로 인해 Windows 2000 Server, Windows Server 2003 또는 Exchange Server 2003을 다시 설치해야 하거나 Active Directory 개체 특성을 잘못 수정하여 발생한 문제를 해결하지 못할 수도 있습니다. 이러한 특성을 수정하여 발생하는 모든 위험은 전적으로 사용자 책임입니다.

표 13.3은 Active Directory에서 필요한 특성 각각에 대한 예를 보여 줍니다.

표 13.3   메일 사용 가능 Exchange 2003 Active Directory 특성 

	Exchange 2003 메일 사용 가능 특성
	예

	homeMDB
	CN=사서함 저장소(CONTOSO-MSG-01),CN=기본 저장소 그룹,CN=InformationStore,CN=CONTOSO-MSG-01,CN=서버,CN=기본 관리 그룹,CN=관리 그룹,CN=조직 이름,CN=Microsoft Exchange,CN=Services,CN=구성,DC=contoso,DC=com

	homeMTA
	CN=Microsoft MTA,CN=CONTOSO-MSG-01,CN=Servers,CN=기본 관리 그룹,CN=Administrative Groups,CN=조직 이름,CN=Microsoft Exchange,CN=Services,CN=Configuration,DC=contoso,DC=com



	legacyDN
	/o=조직 이름/ou=기본 관리 그룹/cn=Recipients/cn=ted

	mail
	ted@contoso.com

	mailNickname
	ted

	msExchHomeServerName
	/o=조직 이름/ou=기본 관리 그룹/cn=Configuration/cn=Servers/cn=CONTOSO-MSG-01

	msExchMailboxGuid
	0x06 0x4f 0x69 0xcc 0x5e 0xfe 0x79 0x4f 0x8c 0x6e 0x7b 0x67 0x57 0x92 0x51 0xd2

	msExchMailboxSecurityDescriptor
	이 특성은 ADSIEdit 또는 LDP의 값을 표시하지 않는 바이너리 blob입니다.

	proxyAddresses
	SMTP: scott@contoso.com X400:c=us;a= ;p=First Organizati;o=Exchange;s=Bremer;g=Ted;


다음 예제에서는 분류기에서 필요로 하는 모든 메일 사용 가능 Exchange 2003 Active Directory 특성을 사용하여 LDP 도구에서 덤프 파일을 보여 줍니다.

기본 'CN=Ted Bremer,CN=Users,DC=contoso,DC=com' 확장...
결과<0>: (null)
일치되는 DN:
Getting 1 entries:
>> Dn: CN=Ted Bremer,CN=Users,DC=contoso,DC=com
1> homeMDB: CN=Mailbox Store (CONTOSO-MSG-01),CN=First Storage Group,CN=InformationStore,CN=CONTOSO-MSG-01,CN=Servers,CN=First Administrative Group,CN=Administrative Groups,CN=First Organization,CN=Microsoft Exchange,CN=Services,CN=Configuration,DC=contoso,DC=com; 
1> memberOf: CN=Sales Team,CN=Users,DC=contoso,DC=com; 
1> accountExpires: 9223372036854775807; 
1> badPasswordTime: 0; 
1> badPwdCount: 0; 
1> codePage: 0; 
1> cn: Ted Bremer; 
1> countryCode: 0; 
1> displayName: Ted Bremer; 
1> mail: ted@contoso.com; 
1> givenName: Ted; 
1> instanceType: 4; 
1> lastLogoff: 0; 
1> lastLogon: 126416003544864704; 
1> legacyExchangeDN: /o=First Organization/ou=First Administrative Group/cn=Recipients/cn=ted; 
1> logonCount: 19; 
1> distinguishedName: CN=Ted Bremer,CN=Users,DC=contoso,DC=com; 
1> objectCategory: CN=Person,CN=Schema,CN=Configuration,DC=contoso,DC=com; 
4> objectClass: top; person; organizationalPerson; user; 
1> objectGUID: fdd08ce8-be92-4652-96db-f44785ef49e4; 
1> objectSid: S-15-C2EF2A3A-4F67EE69-69068D04-64A; 
1> primaryGroupID: 513; 
2> proxyAddresses: SMTP:ted@contoso.com; X400:c=us;a= ;p=First Organizati;o=Exchange;s=Bremer;g=Ted;; 
1> pwdLastSet: 126415962391597356; 
1> name: Ted Bremer; 
1> sAMAccountName: ted; 
1> sAMAccountType: 805306368; 
2> showInAddressBook: CN=Default Global Address List,CN=All Global Address Lists,CN=Address Lists Container,CN=First Organization,CN=Microsoft Exchange,CN=Services,CN=Configuration,DC=contoso,DC=com; CN=All Users,CN=All Address Lists,CN=Address Lists Container,CN=First Organization,CN=Microsoft Exchange,CN=Services,CN=Configuration,DC=contoso,DC=com; 
1> sn: Bremer; 
1> textEncodedORAddress: c=us;a= ;p=First Organizati;o=Exchange;s=Bremer;g=Ted;; 
1> userAccountControl: 512; 
1> userPrincipalName: ted@contoso.com; 
1> uSNChanged: 16820; 
1> uSNCreated: 16814; 
1> whenChanged: 8/6/2001 11:31:17 태평양 표준시 태평양 일광 절약 시간; 
1> whenCreated: 8/6/2001 11:30:38 태평양 표준시 태평양 일광 절약 시간; 
1> homeMTA: CN=Microsoft MTA,CN=CONTOSO-MSG-01,CN=Servers,CN=First Administrative Group,CN=Administrative Groups,CN=First Organization,CN=Microsoft Exchange,CN=Services,CN=Configuration,DC=contoso,DC=com; 
1> msExchMailboxGuid: <ldp: Binary blob>; 
1> msExchMailboxSecurityDescriptor: <ldp: Binary blob>; 
1> msExchALObjectVersion: 56; 
1> msExchHomeServerName: /o=First Organization/ou=First Administrative Group/cn=Configuration/cn=Servers/cn=CONTOSO-MSG-01; 
1> mailNickname: ted; 
1> mDBUseDefaults: TRUE; 
1> msExchPoliciesIncluded: {E7B464D2-65EF-4B3E-8AF4-8EB84BA7088E},{26491CFC-9E50-4857-861B-0CB8DF22B5D7}; 
1> msExchUserAccountControl: 0; 

받는 사람 업데이트 서비스에서 특성을 업데이트하는 방법
받는 사람 업데이트 서비스에는 메일 사용이 가능한 받는 사람에 대한 세 가지 시스템 정책, 메일 사용이 가능한 사용자 및 Exchange 2003 설치 시 기본적으로 설치되는 숨겨진 메일 그룹 구성원이 있습니다. 이러한 시스템 정책은 Exchange 2003 설치 시 기본적으로 설치되며 모두 특정 환경에서 Active Directory의 개체에 대해 몇 가지 특성을 업데이트한다는 점에서 동일한 목적을 가지고 있습니다.

사용자 지정 도구를 사용하여 사용자, 연락처 또는 메일 그룹을 만들 때 받는 사람 업데이트 서비스는 도구가 개체에 필요한 모든 특성을 만들지 않은 경우에 생략된 특성을 올바르게 수정하려고 합니다. 사용자, 연락처, 메일 그룹에서 필요한 특성이 없는 경우 문제가 발생할 수 있습니다.

메일 사용이 가능한 받는 사람에 대해 모든 Exchange 구성 요소가 제대로 작동하기 위해서는 최소 특성 집합이 필요합니다. 예를 들어 사용자, 연락처, 그룹 또는 공용 폴더와 같은 메일 사용 가능 항목에는 적어도 mailNickname, legacyExchangeDN 및 displayName 특성이 있어야 합니다. mailNickname 특성이 없다면 메일 사용이 가능하지 않은 개체로 간주됩니다. 개체에 mailNickname 특성이 있고 난 후 나머지 두 가지 특성이 설정되어야 합니다.

메일 사용이 가능한 받는 사람 정책
추가되거나 수정된 새 항목에 mailNickname 특성은 있지만 legacyExchangeDN 또는 displayName 특성이 없음을 확인하는 경우 받는 사람 업데이트 서비스에서 이러한 특성을 만들려고 합니다.

displayName 특성은 mailNickname 특성에서 복사됩니다. legacyExchangeDN 특성은 항목에 대한 조직 및 관리 그룹을 확인하는 알고리즘을 통해 처리된 후 다음과 같은 형식의 값을 만듭니다. 

/o=MyCompany/ou=MyAdminGroup/cn=Recipients/cn=MailNickname

사서함 사용이 가능한 사용자 정책
사서함 사용이 가능한 사용자에는 두 가지 특성이 있어야 합니다. 첫 번째 특성은 mailNickname이고 두 번째 특성은 다음 특성 중 하나입니다.

· msExchHomeServerName

· homeMDB
· homeMTA
이러한 특성 중 하나가 있고 사용자가 mailNickname 특성을 가지고 있다면 해당 사용자는 사서함 사용이 가능한 사용자로 간주됩니다.

이러한 경우 다음 특성이 없으면 받는 사람 업데이트 서비스에서 다음 특성 중 몇 가지 특성을 채우려고 합니다.

· msExchHomeServerName
· homeMDB
· homeMTA
· legacyExchangeDN
· displayName
· msExchMailboxGuid
이러한 특성은 다음 순서대로 채워집니다.

1. msExchHomeServerName 특성이 없는 경우 존재하는 한 가지 특성에 따라 homeMDB 또는 homeMTA 특성을 기준으로 만들어집니다. msExchHomeServerName 특성을 만들 수 없는 경우 프로세스가 중지됩니다.

2. msExchHomeServerName 특성이 설정된 후 하나라도 누락된 특성이 있으면 homeMDB 및 homeMTA 특성이 채워집니다. 서버에 여러 개의 사서함 저장소 또는 메시지 전송 에이전트(MTA)가 있으면 받는 사람 업데이트 서비스에서는 Active Directory 검색 시 찾은 첫 번째 특성을 선택합니다. 따라서 이러한 선택은 임의로 선택된 것으로 간주할 수 있습니다.

3. 받는 사람 업데이트 서비스에서는 legacyExchangeDN 및 displayName 특성을 만들기 위해 메일 사용이 가능한 받는 사람에 대해 사용하는 것과 동일한 단계를 수행합니다.

4. 마지막으로 msExchMailboxGuid 특성이 없으면 받는 사람 업데이트 서비스는 GUID를 생성하여 msExchMailboxGuid 특성을 만듭니다.
숨겨진 메일 그룹 구성원 정책
숨겨진 메일 그룹 구성원 정책의 경우 보안 그룹 또는 메일 그룹과 같은 새 항목을 만드는 경우에만 받는 사람 업데이트 서비스가 실행되지 않습니다. 받는 사람 업데이트 서비스는 hideDLMembership 특성 상태 수정 시에도 실행됩니다.

이 특성을 TRUE로 설정하는 경우 받는 사람 업데이트 서비스는 보안 설명자에 비정규적인 부분을 추가하여 누구도 해당 항목에 대한 "구성원" 특성을 볼 수 없도록 합니다. 이런 사항은 MAPI 또는 LDAP을 사용하여 디렉터리를 검색하는 모든 클라이언트 유형에 적용됩니다.

이 특성을 FALSE로 설정하는 경우 받는 사람 업데이트 서비스는 비정규적인 보안 설명자를 제거하여 구성원 특성이 다시 공개되도록 합니다.

그룹 구성원 숨기기에 대한 추가 정보를 보려면 Microsoft 기술 자료 문서 253827 "XADM: How Exchange Hides Group Membership in Active Directory"(http://go.microsoft.com/fwlink/?linkid=3052&kbid=253827)를 참조하십시오. 이 문서는 Exchange 2000을 대상으로 하지만 Exchange 2003에도 같은 원리가 적용됩니다.
일반 배달 못 함 보고서(NDR) 시나리오
이 섹션에서는 다음과 같이 NDR을 생성하게 되는 일반 시나리오에 대해 설명합니다.

· Active Directory 관련 문제 

· 글로벌 카탈로그 서버 문제로 인한 메시지 배달 지연
· 개인 주소록 또는 연락처 목록에 있는 받는 사람에게 메시지 보내기
· 공용 폴더에 메시지 보내기
Active Directory 관련 문제
배달 못 함 보고서(NDR)는 Active Directory 관련 문제로 인해 발생됩니다. 다음은 Active Directory 문제와 관련된 NDR 범주입니다.

· Active Directory Connector(ADC)를 사용하여 받는 사람을 Active Directory로 이동
· 사서함 이동 도구를 사용하여 받는 사람을 Active Directory로 이동
· 특성 누락
Active Directory Connector(ADC)를 사용하여 받는 사람을 Active Directory로 이동
일부 사용자에게 NDR이 발생하고 Active Directory Connector를 사용하여 받는 사람을 이동한 경우 다음 사항을 고려하십시오.

· NDR을 생성하는 받는 사람 유형. 받는 사람 유형으로는 사서함, 메일 그룹 또는 연락처가 있습니다. 

· 받는 사람을 Active Directory로 이동하는 방법. ADC를 사용하여 받는 사람을 Active Directory로 복제하는 경우 ADCDump 도구를 사용하여 ADC 덤프 파일을 가져온 다음 문제가 발생하는 받는 사람에 대해 양쪽 디렉터리에 있는 특성을 비교합니다. ADC 덤프 파일은 Exchange 2003 개체 및 Exchange Server 5.5 개체 간에 누락된 특성을 보여 줍니다. ADCDump 도구를 얻으려면 Microsoft 기술 지원 서비스에 문의하십시오.

ADC를 사용하여 사용자를 이동하는 경우 해당 사용자는 사용 안 함으로 설정되더라도 Active Directory에 존재해야 합니다. 사용자를 Exchange 5.5 디렉터리에서 사용자 지정 받는 사람인 연락처로 Active Directory에 복제하면 NDR이 생성됩니다. Exchange 5.5 및 Microsoft Windows NT® Server 버전 4.0 받는 사람이 Active Directory에 연락처로 복제되면 Exchange 2003은 Active Directory에서 연락처로 표시되는 Windows NT Server 4.0 받는 사람에게는 더 이상 전자 메일 메시지를 보내지 않습니다. 이러한 시나리오에서는 다음과 같은 NDR이 반환됩니다.

전자 메일 시스템에 구성 오류가 있어 메시지가 두 서버 간에 바운스되거나 두 받는 사람 간에 전달되고 있습니다. 관리자에 문의하십시오.   <servername.contoso.com #5.4.6>

추가 정보를 보려면 Microsoft 기술 자료 문서 272593 "XCON: Message Generates NDR When Sent to a Windows NT Server 4.0 Recipient Represented as Contact in Active Directory"(http://go.microsoft.com/fwlink/?linkid=3052&kbid=272593)를 참조하십시오. 이 문서는 Exchange 2000을 대상으로 하지만 Exchange 2003에도 같은 원리가 적용됩니다.

이러한 문제는 Exchange 2003에서 만들어진 연락처에는 발생하지 않고 ADC를 통해 연락처로 Active Directory에 복제된 Windows NT Server 4.0 사용자에게만 발생합니다. 전용 Exchange 2003 연락처에 메시지를 보내는 데는 아무 문제가 없습니다.

참고   사용하지 않는 사용자가 Active Directory에 표시되지 않고 8277 MSADC 오류 메시지를 받은 경우 연결 동의(CA)용 복제 서버를 복제하고 있는 Exchange 2003 사이트 또는 도메인의 브리지헤드 서버로 변경하십시오. 또한 Exchange 2003 서버 및 Exchange 5.5 컴퓨터 간의 완벽한 상호 운용성을 위해 ADC 복제가 양방향으로 설정되었는지 확인하십시오.

사서함 이동 도구를 사용하여 받는 사람을 Active Directory로 이동
받는 사람, 메일 그룹 또는 사용자가 전용 Exchange 2003 개체로 존재하거나 사서함 이동 도구를 사용하여 Exchange 5.5에서 이동된 경우 메일 사용 가능 특성이 모두 존재하는지 확인합니다. 이 경우 다음 단계가 유용합니다.

· 보낸 사람이 실제로 존재하는 Exchange 서버를 확인합니다. 받는 사람이 메일 그룹인 경우 메일 그룹 확장 서버를 찾습니다.

· 보낸 사람의 Exchange 서버 또는 메일 그룹 확장 서버가 이름 확인을 위해 연결한 글로벌 카탈로그 서버를 확인합니다. 자세한 단계를 보려면 이 섹션의 뒷부분에 있는 절차를 참조하십시오.

· Windows 2000 및 Windows Server 2003에서 사용할 수 있는 Nltest 도구를 실행하여 보낸 사람의 서버 또는 메일 그룹 확장 서버에 의해 연결되는 글로벌 카탈로그 서버를 확인합니다. 보낸 사람의 Exchange 서버 또는 메일 그룹 확장 서버에서 Nltest를 실행하고 있는지 확인합니다. 메일 그룹 확장이 조직에 있는 서버로 설정되어 있는 경우 보내는 서버에서 Nltest를 실행합니다. 

메일 그룹용 확장 서버를 확인하려면 다음을 수행합니다.

1. Active Directory 사용자 및 컴퓨터에서 메일 그룹을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.
2. Exchange 고급 정보 탭을 클릭하고 확장 서버 아래에 있는 값을 찾습니다.
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그림 13.2   메일 그룹 속성 대화 상자의 Exchange 고급 정보 탭
3. 명령 프롬프트에서 다음 명령을 입력합니다.

NLTEST /DSGETDC:<domain> /GC

여기서 domain은 사용자 도메인의 이름입니다.

어떤 글로벌 카탈로그가 사용되는지 확인한 다음 받는 사람 사용자 메일 그룹의 덤프 파일을 가져옵니다. 덤프 파일을 가져오는 방법에 대한 추가 정보를 보려면 다음 Microsoft 기술 자료 문서를 참조하십시오.

· 255253,"XADM: How to Perform a Dump of a Container or Object in Exchange 2000"(http://go.microsoft.com/fwlink/?linkid=3052&kbid=255253)

· 271201,"XADM: Alternative Methods to Obtain a Dump of an Object"(http://go.microsoft.com/fwlink/?linkid=3052&kbid=271201)

또한 LDP 도구를 사용하여 받는 사람 개체의 LDP 덤프 파일을 가져올 수 있습니다. LDP 도구를 사용하여 글로벌 카탈로그 서버에 연결하는 경우 포트 3268을 사용하는지 확인해야 합니다. 이 포트는 메시지 분류기에서 이름 확인을 위해 글로벌 카탈로그 서버를 쿼리할 때 사용하는 포트입니다.

참고   LDP 도구에서 결과가 잘린 경우 개체의 기본 고유 이름 정보를 NDR에서 가져올 수 있습니다. 이렇게 하려면 기술 자료 문서 271201에 설명된 절차를 사용해야 합니다. 각 NDR에는 배달할 수 없는 개체의 기본 고유 이름 정보가 포함되어 있습니다. NDR 또는 받는 사람 개체의 기본 고유 이름 정보의 형식이 의심되면 배달 확인 요청이 있는 새 테스트 메시지를 보낼 수 있습니다. 받는 사람에게 성공적으로 메시지를 보낼 수 있는 사용자가 이러한 문제가 있는 받는 사람에게 이 테스트 메시지를 보냅니다.
특성 누락
수동으로 삭제된 특성부터 글로벌 카탈로그 동기화 문제까지 다양한 이유로 인해 개체에 특성이 누락될 수 있습니다. 그러나 특성이 누락된 경우는 받는 사람 업데이트 서비스에서 이러한 특성을 올바르게 쓰지 않았거나 ADC 복제 문제로 인하여 일반적으로 발생됩니다.

특성 누락 문제를 해결하려면 다음을 수행합니다.

1. Exchange System Manager에서 받는 사람을 확장한 다음 받는 사람 업데이트 서비스를 확장합니다.
2. 수정하려는 받는 사람 업데이트 서비스를 마우스 오른쪽 단추로 클릭한 다음 지금 업데이트를 클릭하여 문제가 발생한 받는 사람 개체에서 누락된 특성을 업데이트하거나 다시 작성을 클릭하여 모든 받는 사람 개체를 다시 작성합니다.

글로벌 카탈로그 서버 문제로 인한 메시지 배달 지연
글로벌 카탈로그 문제로 인해 메시지 배달이 지연될 수 있습니다. 이 경우 보낸 사람에게 지연 문제를 알리기 위한 NDR이 생성됩니다. 메시지 추적 센터를 사용하여 이러한 문제를 진단할 수 있습니다. 다음 예제에서는 메시지 추적 센터에서 수집한 데이터를 보여 줍니다.

추적한 메시지 기록 6/22/2001  3:54 PM(CONTOSO-MSG-01 서버)
6/22/2001  3:54 PM SMTP 저장소 드라이버: 메시지가 저장소에서 전송됨
6/22/2001  3:54 PM  SMTP: 고급 큐로 메시지를 전송함
6/22/2001  3:54 PM  SMTP: 고급 큐로 메시지 전송이 시작됨
6/22/2001  3:54 PM  SMTP: 메시지가 분류기로 전송됨
6/22/2001  4:24 PM  SMTP: 메시지의 아웃바운드 전송이 시작됨
6/22/2001  4:24 PM  메시지가 SMTP를 통해 FOURTHCOFFEE.COM(으)로 전송됨
6/22/2001  4:24 PM  SMTP: 고급 큐로 메시지를 전송함
6/22/2001  4:24 PM  SMTP: 고급 큐로 메시지 전송이 시작됨
6/22/2001  4:24 PM  SMTP: 메시지가 분류기로 전송됨
6/22/2001  4:24 PM  SMTP: 메시지의 아웃바운드 전송이 시작됨
6/22/2001  4:24 PM  메시지가 SMTP를 통해 FOURTHCOFFEE.COM(으)로 전송됨
6/22/2001  4:24 PM  SMTP 저장소 드라이버: 메시지가 로컬로 배달되어 저장됨
이 예제를 보면 메시지 분류기에서 30분 동안 메시지가 지연된 후 아웃바운드 전송이 시작되고 결국 메시지가 배달되었음을 알 수 있습니다. 이러한 상황에서는 이 장의 앞부분에 있는 “사서함 이동 도구를 사용하여 받는 사람을 Active Directory로 이동” 섹션에서 설명한 대로 Nltest 도구를 실행하여 Exchange에서 사용하는 글로벌 카탈로그 서버를 확인합니다. 그런 다음 해당 글로벌 카탈로그 서버를 조사합니다. 다음은 글로벌 카탈로그 문제의 일반적인 원인입니다.

· 오버로드되거나 초과 작업한 글로벌 카탈로그 서버
· 글로벌 카탈로그 서버 성능 문제
· 메모리 부족
· 하드 디스크 공간 부족
· Exchange 2000 및 글로벌 카탈로그 서버 간의 일시적인 네트워크 문제
· 동일한 글로벌 카탈로그 서버를 사용하는 Exchange 서버가 너무 많음. 글로벌 카탈로그 서버 프로세서에 대한 Exchange 프로세서의 권장 비율은 4:1입니다.

중요   메시지 추적 로그가 잘못된 정보를 줄 수도 있습니다. 예를 들어 글로벌 카탈로그 서버가 올바르게 작동하고 있고 메시지가 올바르게 분류되었으나 원격 SMTP 서버를 30분 동안 사용하지 못한 경우의 메시지 추적 로그는 위에서 본 예제 로그와 비슷합니다. 또 메시지가 로컬로 배달되어야만 했고 Exchange 저장소가 느리게 작동한 경우의 메시지 추적 로그는 "메시지 분류기로 전송된 메시지" 및 "메시지가 로컬로 배달되어 저장됨" 간의 큰 시간 차이를 보여 줍니다.

문제를 재현하는 동안 글로벌 카탈로그 서버에서 시스템 모니터 로그를 사용하면 이러한 문제를 진단하는 데 유용합니다. 글로벌 카탈로그 서버를 재활용함으로써 이러한 문제를 해결할 수 있을 것입니다. 이러한 문제의 해결을 위해 각 Exchange 서버에 대해 하나의 글로벌 카탈로그 서버를 지정할 수 있습니다. 

참고   문제 해결을 위한 경우에만 수동으로 글로벌 카탈로그 서버를 구성하는 것이 좋습니다. 글로벌 카탈로그 서버를 수동으로 구성하면 Exchange는 서버를 사용할 수 없는지 여부를 감지할 수 없습니다.

글로벌 카탈로그 서버를 지정하려면 다음을 수행합니다.

1. Exchange System Manager에서 서버를 확장하고 Exchange 서버를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

2. 디렉터리 액세스 탭을 클릭합니다.

3. 표시에서 글로벌 카탈로그 서버를 선택합니다.

4. 서버 자동 검색 확인란의 선택을 해제합니다. 
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그림 13.3   디렉터리 액세스 탭
5. 추가를 클릭하고 문제 해결하려는 글로벌 카탈로그 서버를 선택합니다. 도메인을 위해 선택한 글로벌 카탈로그는 Active Directory에 있어야 하며 LDAP 포트 3268로 액세스할 수 있어야 하고 Exchange 서버 요청을 적시에 처리해야 하며 받는 사람 개체에 대한 메일 사용 가능 특성이 모두 있어야 합니다.

DSAccess에 대한 추가 정보를 보려면 Microsoft 기술 자료 문서 250570 "XCON: Directory Service Server Detection and DSAccess Usage"(http://go.microsoft.com/fwlink/?linkid=3052&kbid=250570)를 참조하십시오.

개인 주소록 및 연락처 목록으로 보낼 때의 배달 못 함 보고서(NDR)

Exchange 2003 사서함 이동 도구를 사용하여 Exchange Server 5.5 컴퓨터에서 사용자를 이동하고 이동한 사서함에 Exchange 5.5 사서함의 개인 주소록 또는 연락처 목록이 있는 경우 개인 주소록 및 연락처 목록은 Exchange 2003 사서함에서 유효하지 않습니다. 개인 주소록 또는 연락처 목록에 대해 확인된 주소는 다음과 같은 NDR을 생성합니다.

받는 사람 일부나 모두에게 메시지가 도착하지 않았습니다.

제목: 테스트
보낸 날짜: 8/3/2000 5:24 PM
다음 받는 사람에게 도착하지 않았습니다.

CN=\ Network,OU=United States,OU=Distribution Lists,DC=Contoso,DC=com on 8/3/2000 5:24 PM

지정한 전자 메일 주소를 찾을 수 없습니다. 받는 사람이 다른 전자 메일 조직으로 이동했거나 지정한 주소가 잘못된 것 같습니다. 주소를 확인한 후 다시 시도하십시오.

<CONTOSO-MSG-01.Contoso.com #5.1.0>

사서함 이동 도구는 개인 주소록과 연락처 목록을 이동하지 않기 때문에 개인 주소록과 연락처 목록의 모든 주소 정보가 유효하지 않게 됩니다.

이 문제를 해결하려면 Outlook 클라이언트에서 전체 주소 목록을 주소록의 원본으로 선택했는지 확인합니다. Exchange 5.5에서 이동된 사용자는 개인 주소록 및 연락처 목록을 삭제한 다음 다시 만드는 것이 가장 좋습니다.

공용 폴더에 메시지 보내기
Exchange의 공용 폴더에 전자 메일 메시지를 보내는 것은 사서함에 전자 메일 메시지를 보내는 것보다 더 복잡합니다. 사서함은 하나의 서버에만 있을 수 있으므로 하나의 특정 사서함 저장소에 속합니다. 사서함의 Active Directory 특성은 특정 서버를 가리킵니다. 그러므로 항목을 확인한 후 Exchange는 라우팅을 사용하여 메시지를 배달할 사서함 저장소를 확인할 수 있습니다.

Active Directory의 공용 폴더에는 홈 서버가 없습니다. 공용 폴더는 여러 서버에 있을 수 있고 어느 서버에 폴더 복제본이 있는지에 관한 정보는 Active Directory에 없습니다. Exchange 저장소에서 이 정보를 처리합니다.

Exchange에서 공용 폴더로 메시지를 배달할 때 실행해야 하는 첫 번째 작업은 공용 폴더 복제본의 위치를 가리키는 Exchange 저장소에 메시지를 배달하는 것입니다. Exchange 저장소는 해당 폴더의 복제본이 있는 Exchange 서버가 나열되는 ptagReplicaList 항목을 찾은 다음 해당 폴더의 복제본이 있는 Exchange 저장소로 주소를 다시 지정한 메시지를 재전송합니다.

분류기는 메시지 주소를 정확히 확인해야 합니다. 공용 폴더의 경우에는 다음 사항도 확인해야 합니다.

· 폴더가 속해 있는 최상위 계층 구조 확인
· 메시지의 주소를 올바르게 지정하여 최상위 계층 구조의 저장소에 전송
· 복제본 목록을 가져온 다음 해당 공용 폴더의 복제본이 있는 저장소로 메시지 주소를 다시 작성
공용 폴더에 전자 메일 메시지를 보낼 때 분류기에서는 메시지를 배달하기 위해 다음 단계를 수행합니다.

1. 초기 공용 폴더 조회
2. 최상위 계층 구조 서버 조회
1단계:  초기 공용 폴더 조회
전자 메일 메시지를 전송할 때 Exchange는 Active Directory의 항목 주소를 확인합니다. 해당 항목이 사서함이 아니라 공용 폴더인 경우 분류기는 공용 폴더의 homeMDB 특성을 가져오려고 합니다.

homeMDB: CN=Public Folders,CN=Folder Hierarchies,CN=First Administrative Group,CN=Administrative Groups,CN=First Organization,CN=MicrosoftExchange,CN=Services,CN=Configuration,DC=contoso-msg-01,DC=contoso,DC=com;

폴더의 homeMDB 특성에는 폴더가 속해 있는 최상위 계층 구조 고유 이름이 있습니다.

2단계:  최상위 계층 구조 서버 조회
분류기는 폴더의 homeMDB 특성에서 검색한 최상위 계층 구조를 조회하여 폴더의 최상위 계층 구조에 있는 모든 서버 목록을 가져옵니다. 분류기에서 복제본의 위치를 확인할 수 없지만 위치 정보가 있는 Exchange 저장소로 메시지를 전송할 수 있습니다. 최상위 계층 구조 고유 이름에는 최상위 계층 구조에 있는 모든 서버의 링크가 있습니다.

분류기가 최상위 계층 구조에서 어느 공용 폴더 저장소 또는 서버를 선택하는지 확인하기 위해 Exchange에서는 다음 조건을 사용합니다.

· 로컬 서버에 공용 폴더 저장소 중 하나가 있습니까? 그럴 경우 Exchange는 해당 저장소를 사용합니다.

· 로컬 라우팅 그룹의 Exchange 서버에 공용 폴더 저장소 중 하나가 있습니까? 그럴 경우 Exchange는 해당 저장소를 사용합니다.

· Exchange 서버에 공용 폴더 저장소 중 하나가 있습니까? 그럴 경우 Exchange는 해당 저장소를 사용합니다. 그렇지 않으면 Exchange는 목록의 첫 번째 저장소를 사용합니다.

목록의 첫 번째 서버는 msExchOwningPFTreeBL 특성에 포함됩니다. 이 특성은 폴더 계층 구조 아래에 있는 공용 폴더 트리에 있습니다. 분류기는 메시지를 보내는 msExchOwningPFTreeBL 특성에서 서버를 선택합니다. 

다음 예제에서는 LDP 출력에서 가져온 msExchOwningPFTreeBL 특성의 내용을 보여 줍니다.
msExchOwningPFTreeBL: CN=Public Information Store (PFREP55),CN=First Storage  Group,CN=InformationStore,CN=PFREP55,CN=Servers,CN=FourthCoffee,CN=Administrative Groups,CN=Lake District,CN=Microsoft Exchange,CN=Services,CN=Configuration, DC=cumbria,DC=extest,DC=microsoft, DC=com;

CN=Public Folder Store (PFREP57),CN=First Storage Group,CN=InformationStore, CN=PFREP57,CN=Servers,CN=Coniston,CN=Administrative Groups,CN=Lake District,CN=Microsoft Exchange,CN=Services,CN=Configuration,DC=cumbria,DC=example,DC=microsoft,DC=com;

CN=Public Information Store (PFREP56),CN=First Storage Group,CN=InformationStore,CN=PFREP56,CN=Servers,CN=Coniston,CN=Administrative Groups,CN=Lake District,CN=Microsoft  Exchange,CN=Services,CN=Configuration,DC=cumbria,DC=example,DC=microsoft,DC=com;

추가 NDR 참조
표 13.4는 배달 상태 알림 코드에 대한 설명을 보여 줍니다. 이 표는 받은 NDR 코드를 해석하는 데 유용합니다.

표 13.4   배달 상태 알림 코드
	배달 상태 알림 코드
	설명

	X.1.0
	다른 주소 상태

	X.1.1
	잘못된 대상 사서함 주소

	X.1.2
	잘못된 대상 시스템 주소

	X.1.3
	잘못된 대상 사서함 주소 구문

	X.1.4
	모호한 대상 사서함 주소

	X.1.5
	유효한 대상 사서함 주소

	X.1.6
	사서함 이동

	X.1.7
	잘못된 보낸 사람의 사서함 주소 구문

	X.1.8
	잘못된 보낸 사람의 시스템 주소

	X.2.0
	기타 또는 정의되지 않은 사서함 상태

	X.2.1
	사서함을 사용하지 않으며 메시지를 받지 않음

	X.2.2
	사서함 꽉 참

	X.2.3
	메시지 길이가 관리 한계 초과

	X.2.4
	메일 그룹 확장 문제

	X.3.0
	기타 또는 정의되지 않은 메일 시스템 상태

	X.3.1
	메일 시스템 꽉 참

	X.3.2
	네트워크 메시지를 받을 수 없는 시스템

	X.3.3
	선택된 기능을 사용할 수 없는 시스템

	X.3.4
	시스템에 너무 큰 메시지

	X.3.5
	잘못 구성된 시스템

	X.4.0
	기타 또는 정의되지 않은 네트워크 또는 라우팅 상태

	X.4.1
	호스트에서 응답 없음

	X.4.2
	잘못된 연결

	X.4.3
	서버 라우팅 실패

	X.4.4
	라우팅할 수 없음

	X.4.5
	네트워크 정체

	X.4.6
	감지된 라우팅 루프

	X.4.7
	만료된 배달 시간

	X.5.0
	기타 또는 정의되지 않은 프로토콜 상태

	X.5.1
	잘못된 명령

	X.5.2
	구문 오류

	X.5.3
	받는 사람이 너무 많음

	X.5.4
	잘못된 명령 인수

	X.5.5
	잘못된 프로토콜 버전

	X.6.0
	기타 또는 정의되지 않은 미디어 오류

	X.6.1
	지원하지 않는 미디어

	X.6.2
	필요하지만 금지된 변환 

	X.6.3
	필요하지만 지원하지 않는 변환

	X.6.4
	손실 변환 수행

	X.6.5
	변환 실패

	X.7.0
	기타 또는 정의되지 않은 보안 상태

	X.7.1
	권한이 없는 배달 및 거절된 메시지

	X.7.2
	금지된 메일 목록 확장

	X.7.3
	필요하지만 사용 가능하지 않은 보안 변환 

	X.7.4
	지원되지 않는 보안 기능

	X.7.5
	암호화 실패

	X.7.6
	지원되지 않는 암호화 알고리즘

	X.7.7
	메시지 무결성 실패


5부 내부 전송 

5부에서는 Microsoft® Exchange Server 2003의 기본 전송 아키텍처에 대한 고급 개념 및 사용한 연결 상태 개념을 설명합니다. 이 섹션을 읽기 전에 이 가이드의 1부를 읽고 이 가이드에 있는 개념을 이해하고 있어야 합니다. 5부는 다음 장으로 구성되어 있습니다.

14장  "내부 전송 구성 요소 이해"

이 장에서는 메시지 배달 프로세스에서 라우팅 엔진, 고급 큐 엔진 및 메시지 분류기와 같은 내부 전송 구성 요소가 함께 작동하는 방법을 설명합니다.

15장  "고급 연결 상태 개념"

이 장에서는 연결 상태 패킷 정보를 조사하고 고급 연결 상태 개념을 설명합니다.

14장
내부 전송 구성 요소 이해
이 장에서는 SMTP(Simple Mail Transfer Protocol)로 메일을 보내고 받을 때 사용되는 구성 요소에 대해 상세히 설명합니다. 추가로 일반적인 메일 흐름 과정에서 이러한 구성 요소가 어떻게 수행되는지에 대해서도 설명합니다. 다음은 메일 전송 시 사용되는 중요한 구성 요소입니다.

라우팅 엔진
기본 Exchange 서비스의 서비스인 Microsoft® Exchange Routing Engine은 최소한의 부담으로 사용할 수 있는 메시지 배달 경로를 확인해야 합니다. 메시지 배달 과정 중에 이 정보가 고급 큐 엔진에 제공됩니다.

고급 큐 엔진 

고급 큐 엔진은 메시지 배달의 여러 측면을 담당합니다. 특히 고급 큐 엔진은 SMTP 또는 Microsoft Exchange 저장소 드라이버에서 메시지를 검색 및 분류하고 각 메시지의 대상을 확인한 다음 배달 대기 중에 메시지를 할당할 수 있는 여러 큐에 인터페이스를 제공합니다.

메시지 분류기
메시지 분류기는 LDAP(Lightweight Directory Access Protocol) 쿼리를 글로벌 카탈로그 서버로 보내 디렉터리 조회를 수행하는 고급 큐 엔진의 구성 요소입니다. 이러한 쿼리는 다음 정보를 검색합니다.

· 받는 사람 전자 메일 주소
· 받는 사람 사서함이 있는 사서함 저장소
· 해당 사서함 저장소를 호스팅하는 Exchange 서버
그림 14.1에서는 메일 흐름에 포함된 전송 구성 요소를 보여 줍니다. 음영 처리된 영역은 전송 구성 요소를 나타냅니다.
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그림 14.1   내부 전송 구성 요소를 통한 메시지 흐름
인터넷 메일 받기
Exchange는 인터넷 메일을 받기 위해 DNS, SMTP 프로토콜, 메시지 분류기, 고급 큐 엔진 및 Exchange 라우팅 엔진을 사용합니다. 해당 구성 요소는 Exchange 조직 내의 사용자에게 인터넷 메일을 배달하기 위해 다음과 같은 작업을 합니다.

1. 보내는 SMTP 서버는 DNS를 사용하여 대상 도메인 또는 대상 서버의 기본 메일 교환기(MX) 레코드를 쿼리합니다. DNS에서는 인터넷 프로토콜(IP) 또는 서버 주소로 확인되는 A(호스트) 레코드 목록을 반환합니다.

2. 보내는 SMTP 서버는 대상 SMTP 서버의 포트 25에 대한 연결을 초기화합니다. 대상 SMTP 서버는 메일 주소로 지정된 도메인에 대해 받는 인터넷 메일을 받도록 구성되어 있는 실제 게이트웨이 서버에 위치한 SMTP 가상 서버입니다.

3. 받는 사람 정책에 정의된 SMTP 메일 도메인으로 배달되는 경우 원칙적으로는 인바운드 SMTP 서버에서만 받은 메시지를 수락합니다. 서버가 오픈 릴레이되어 있지 않은 경우에는 권장하지 않습니다. 

4. 메시지를 수락할 때 SMTP 가상 서버는 그 메시지의 봉투를 만듭니다. 이 메시지 구조를 MAILMSG라고 합니다. MAILMSG는 보내는 사람 및 받는 사람 이름을 포함하여 메시지의 모든 속성을 포함합니다.

5. 메시지 분류기는 글로벌 카탈로그 서버에 대한 LDAP 쿼리를 만들어 받는 사람의 homeMdb 특성을 찾습니다. 그런 다음 MAILMSG 개체에 있는 이 Exchange 서버의 정규화된 도메인 이름(FQDN)을 지정합니다. homeMdb 특성은 사용자의 홈 사서함 서버이며 사용자의 사서함 저장소 및 사서함이 상주하는 위치입니다.

6. 다음 두 가지 이벤트 중 하나가 발생합니다.

· 사용자의 사서함 저장소가 해당 Exchange 서버에 있으면 메시지 분류기가 로컬 배달을 위해 메시지를 표시하고 고급 큐 엔진이 메시지를 Exchange 저장소 드라이버로 전송합니다. 그런 다음 Exchange 저장소 드라이버에서는 사서함 저장소로 메시지를 배달합니다.

· 사용자의 사서함 저장소가 해당 Exchange 서버에 있지 않으면 메시지 분류기에서는 메시지를 고급 큐 엔진으로 전송합니다. 그런 다음 고급 큐 엔진에서 Exchange 라우팅 엔진을 호출하여 연결 상태 라우팅을 기준으로 메시지를 서버로 보내는 가장 좋은 방법을 결정하고 사용자의 홈 서버에 대한 다음 대상 또는 홉을 결정합니다.

7. 마지막으로 메시지 분류기의 대상 정보 및 라우팅 엔진의 라우팅 정보를 완성합니다. 고급 큐 엔진은 다음 방법 중 하나를 사용하여 메시지를 마지막 대상으로 보냅니다.

· 대상이 로컬 도메인인 경우 사용자의 사서함이 있는 Exchange 서버에 위치한 SMTP 가상 서버로 메시지를 배달합니다. 사용자의 사서함이 원격 라우팅 그룹에 있는 경우 다른 커넥터를 통해 메시지를 보내야 할 수도 있습니다.

· 대상이 Exchange 조직 외부에 있는 경우 메시지는 다른 원격 큐에 있는 원격 도메인의 SMTP 서버로 배달됩니다. 다음 구성 중 하나가 적용된 경우에만 받는 메시지가 원격 도메인으로 보내집니다.

· Exchange 서버가 오픈 릴레이용 서버입니다. 

· 메시지를 보내는 사용자에게 릴레이할 수 있는 권한이 있습니다.
· 다른 커넥터는 이러한 도메인에 릴레이할 수 있도록 구성됩니다.

· 대상이 다른 시스템 또는 Exchange 이전 버전에 대한 커넥터인 경우 Exchange 저장소 드라이버는 메일을 메시지 전송 에이전트(MTA)로 보냅니다.

인터넷 메일 보내기
인터넷 메일을 보내기 위해 Exchange에서는 인터넷 메일을 받는 데 사용하는 것과 동일한 구성 요소를 사용합니다. 사용되는 구성 요소로는 DNS, SMTP 프로토콜, 메시지 분류기, 고급 큐 엔진 및 Exchange 라우팅 엔진이 있습니다. 다음 방법으로 인터넷 메일이 Exchange을 통해 보내집니다.

1. 내부 사용자는 메시지를 원격 도메인에 보냅니다. 사용자 사서함이 있는 Exchange 서버에 메시지를 전송합니다.

2. 다음 방법 중 하나를 사용하여 고급 큐 엔진에 메시지를 전송합니다.

· Microsoft Office Outlook® Web Access 또는 Outlook(MAPI) 클라이언트를 사용하여 메시지를 전송하는 경우 Exchange 저장소에서 저장소 드라이버를 통해 고급 큐 엔진에 메시지를 전송합니다.

· POP(Post Office Protocol) 또는 IMAP(Internet Mail Access Protocol) 클라이언트를 사용하여 메시지를 보낸 경우 SMTP에서 고급 큐 엔진으로 메시지를 전달합니다.

3. 그런 다음 메시지 분류기에서는 받는 사람 주소로 글로벌 카탈로그 서버를 쿼리하여 사용자를 찾습니다. 받는 사람 주소가 받는 사람 정책에 없는 경우 또는 프록시 주소에 일치하는 받는 사람이 없는 경우 즉, 받는 사람 주소가 Active Directory에 저장되지 않은 경우에 메시지 분류기는 메시지가 원격 도메인으로 보내는 메시지인지 확인합니다. 

4. 고급 큐 엔진에서는 원격 도메인에 더욱 근접하게 일치하는 주소 공간에 대한 경로의 다음 대상 또는 홉을 결정하기 위해 Exchange 라우팅 엔진을 호출합니다.
5. 이 정보를 사용하여 서버에서는 메시지를 보낼지, 스마트 호스트에 라우팅할지 또는 원격 주소 공간이 있는 SMTP 커넥터를 사용할지 결정합니다.

6. 아웃바운드 메일을 처리하는 커넥터 또는 가상 서버가 여러 개 있는 경우 고급 큐 엔진에서는 원격 도메인의 주소 공간 및 해당 커넥터에 대한 제한에 가장 근접하게 일치하는 주소 공간이 있는 가상 서버 또는 커넥터를 확인합니다. 

7. 메시지는 아웃바운드 커넥터의 SMTP 가상 서버로 또는 배달해야 하는 아웃바운드 SMTP 가상 서버로 라우팅됩니다. 

8. Exchange 서버에 있는 SMTP 가상 서버가 분류를 실행한 다음 해당 메타베이스 정보를 원격 도메인의 라우팅 작업 특성을 위해 사용합니다. 

9. 그런 다음 Exchange에 있는 SMTP 가상 서버에서 다음 작업 중 하나를 실행합니다.

· DNS를 사용하여 대상 도메인의 IP 주소를 조회한 다음 메시지 배달을 시도합니다.

· 메시지를 DNS 확인 및 배달을 담당하는 스마트 호스트로 전달합니다.

15장
고급 연결 상태 개념
이 섹션에서는 Microsoft® Exchange 조직 전체에 연결 상태 정보를 전달하고 전파하는 방법을 결정하는 고급 개념에 대해 설명합니다. 다음 섹션이 포함되어 있습니다.

· 연결 상태 구성 요소
· OrgInfo 패킷 이해
· OrgInfo 패킷 세부 정보 이해
· 서버 서비스 및 클라이언트 노드
· 라우팅 업데이트
· 라우팅 토폴로지 업데이트 통신
연결 상태 구성 요소
연결 상태 정보 전파 시 중요한 역할을 담당하는 구성 요소가 몇 가지 있습니다. 이러한 구성 요소는 다음과 같습니다.

· OrgInfo 패킷 - Exchange 토폴로지에 대한 연결 상태 정보 패킷을 포함
· 서버 서비스 및 클라이언트 노드 - 연결 상태 정보를 사용하거나 교환
· 라우팅 그룹 마스터 - 라우팅 그룹에 대한 정확한 연결 상태 정보를 유지 관리하고 OrgInfo 패킷인 해당 정보를 라우팅 그룹 구성원에게 배포하는 서버 서비스 유형
OrgInfo 패킷 이해
OrgInfo 패킷은 Exchange 조직의 라우팅 토폴로지의 세부 정보 및 상태를 포함하는 연결 상태 테이블입니다. 라우팅 그룹 마스터는 OrgInfo 패킷 형식으로 전체 조직에 이 정보를 전파합니다. 패킷에는 조직 이름, 라우팅 그룹, 커넥터 및 주소 공간 등과 같은 세부 정보가 있습니다. WinRoute 도구는 원시 패킷보다는 읽기 쉽도록 OrgInfo 패킷 내용을 표시합니다. 그러나 이 장에서는 이 패킷의 다양한 부분을 자세히 확인할 수 있게 원시 데이터 형식의 패킷에 대해 설명합니다.

참고   Microsoft 웹 사이트(http://go.microsoft.com/fwlink/?LinkId=25097)에서 WinRoute 도구를 다운로드할 수 있습니다.

일반적으로 패킷 안에 있는 정보 필드는 다음 방법과 같이 괄호로 구분됩니다.

(라우팅 그룹(라우팅 그룹 구성원(라우팅 그룹의 커넥터(커넥터 구성))))

여러 구성 요소에 대해 패킷 내에 있는 GUID를 참조합니다. 다음과 같은 일부 정보는 ASCII 텍스트로 표시됩니다.

· 각 라우팅 그룹 섹션에 나열된 X.400 및 X.500 라우팅 그룹 주소의 부분
· 커넥터의 레거시 고유 이름인 legacyExchangeDN

· 커넥터의 원본 또는 원격 브리지헤드 서버 나열 시 가상 서버 FQDN 

· 커넥터에 설정된 각 제한의 경우 제한된 개체의 고유 이름. 예를 들어 커넥터에서 세 명의 사용자 사용을 거부한 경우 사용자의 세 가지 고유 이름이 패킷에 ASCII 텍스트로 나열되어 있습니다.

위의 구성 요소가 ASCII 텍스트로 나열되므로 라우팅 토폴로지에 있는 이러한 구성 요소의 수는 OrgInfo 패킷의 전체 크기에 영향을 줍니다. 예를 들어 메일 그룹 대신 사용자에 대한 커넥터 액세스를 거부하거나 필요하지 않은 경우에도 원본 및 대상 브리지헤드 서버를 지정하면 일반 패킷보다 훨씬 큰 OrgInfo 패킷이 생성됩니다. 이 패킷이 Exchange 조직 전체로 배포되고 이러한 제한 사항이 패키지 크기에 추가되므로 서버 간의 연결 상태 패킷 교환은 Exchange 조직 크기에 따라 네트워크 사용률에 큰 영향을 줄 수 있습니다. 커넥터 액세스를 제한해야 하는 경우에는 사용자 대신 메일 그룹을 사용하고 OrgInfo 패킷 크기가 문제가 될 경우 특정 원본 및 대상 브리지헤드 서버만 적절히 적용하는 것이 가장 좋습니다. 

OrgInfo 패킷 크기에 대한 또 한 가지 중요한 사실은 라우팅 그룹이 한번 만들어지면 조직에 있는 모든 Exchange 서버가 동시에 종료될 때까지 라우팅 그룹은 이 정보가 전파된 조직의 각 Exchange 서버 메모리에 그대로 유지된다는 것입니다. 이러한 상황은 Exchange System Manager에서 라우팅 그룹이 삭제되는 경우에도 발생합니다. 

OrgInfo 패킷 세부 정보 이해
이 섹션에서는 라우팅 그룹 내 서버 간의 OrgInfo 패킷 전송을 분석하여 OrgInfo 패킷 개념을 설명합니다.
그림 15.1에 설명된 예는 사용자 제한이 통합된 단일 SMTP 커넥터를 사용하여 Exchange Server 2003을 실행하는 두 개의 서버가 포함된 하나의 라우팅 그룹이 있는 Exchange 조직에서 가져왔습니다. 네트워크로 전송된 OrgInfo 패킷에는 다음 정보가 포함되어 있습니다.

{00000457}.ORGINFO.a9c421ebe14f06710f6ab596345ac615.(.a2a0f896d197b84999557850ac796258.2d07476703630a4d87a651498e2d73b9.a.0.0.f0dcd868912f54479b26d729863bb825.{26}*.A2A0F896-D197-B849-9955-7850AC796258.{4b}c=US;a=.;p=Example;o=Exchange;cn=A2A0F896-D197-B849-9955-7850AC796258;*.{53}/o=Example/ou=First.Administrative.Group/*/A2A0F896-D197-B849-99557850AC796258.(.2d07476703630a4d87a651498e2d73b9.YES.1.1aae.{10}0701000000000101..979733932e995742bc2d5ecf93198b4d.YES.1.1aae.{10}0701000000000101.).(.f76005bd57ad93428518268f28f4f7e6.(.CONFIG.{4}SMTP.{23}_f76005bd57ad93428518268f28f4f7e6_S.{}.{54}/o=Example/ou=First.Administrative.Group/cn=Configuration/cn=Connections/cn=JUNK.0.0.0.0.ffffffff.ffffffff.0.1.0.().6.(.{24}CN=tester07,CN=Users,DC=domain,DC=com..{24}CN=tester04,CN=Users,DC=domain,DC=com..{24}CN=tester03,CN=Users,DC=domain,DC=com..{24}CN=tester02,CN=Users,DC=domain,DC=com..{24}CN=tester01,CN=Users,DC=domain,DC=com..{29}CN=Administrator,CN=Users,DC=domain,DC=com.).0.().0.()..ARROWS.(.{4}SMTP.{1}*.1.).BH.(.2fdb30b62e4ea949a71f91f319535143.CONN_AVAIL.{13}RGR-65-02.domain.com.).TARGBH.().STATE.UP)))..

그림 15.1   OrgInfo 패킷 내용의 예
표시 순서에 따라 그림 15.1에 보이는 패킷을 분석하여 “ORGINFO”는 이 프레임 내에 OrgInfo 패킷을 포함하는 받는 서버에 신호를 전달합니다. "ORGINFO"에 이어지는 내용은 다음과 같습니다.

· MD5 해시는 암호화된 서명으로 현재 OrgInfo 패킷의 연결 상태 테이블에 대한 버전 번호를 나타냅니다. 이 서명은 서버에서 이 정보를 사용하여 동일한 연결 상태 정보가 있는지 여부를 확인하기 때문에 중요합니다. 이후에 설명된 것처럼 이 해시가 두 Exchange 서버에서 다른 경우 다른 라우팅 정보가 있고 OrgInfo 패킷을 교환하여 서로 어느 서버가 최신 정보를 가지고 있는지 확인한다는 신호를 보냅니다. 

· 첫 번째 괄호 집합은 괄호 안에 있는 정보가 특정 라우팅 그룹에 관련되어 있음을 나타냅니다. 이 예에서는 단일 라우팅 그룹을 보여 주므로 모든 라우팅 정보가 이 괄호 안에 포함되어 있습니다.

· 라우팅 그룹의 GUID: a2a0f896d197b84999557850ac796258 

· 라우팅 그룹 마스터의 GUID: 2d07476703630a4d87a651498e2d73b9 

· 연결 상태 정보의 주 버전, 부 버전 및 사용자 버전: a.0.0 

· 이 버전 정보의 GUID: f0dcd868912f54479b26d729863bb825 

· 라우팅 그룹에 대한 SMTP 주소 정보: {26}. 대괄호는 이 정보의 시작이라는 신호를 보냅니다. 조직이 완전히 수렴될 때 각 라우팅 그룹에서 이 정보를 호스팅합니다. 두 가지 라우팅 그룹이 있는 경우 아래 정보는 OrgInfo 패킷의 각 라우팅 그룹 섹션에 나열됩니다. 해당 대괄호와 후속 대괄호 안의 문자는 모든 구현에 대해 동일하지 않아도 됩니다.  

· {26} 바로 다음에 나오는 GUID A2A0F896-D197-B849-9955-7850AC796258은 특정 라우팅 그룹의 GUID입니다.

· {4b}는 라우팅 그룹의 X.400 주소가 시작된다는 신호를 보냅니다. 위와 같이 각 라우팅 그룹의 OrgInfo 패킷 섹션에 다음 내용이 표시됩니다.

· c=US;a=.;p=Example;o=Exchange;cn=A2A0F896-D197-B849-9955-7850AC796258;*는 X.400 주소 공간을 나타내며 "cn" 부분은 라우팅 그룹의 GUID를 나타냅니다.

· {53}은 라우팅 그룹의 X.500 주소 정보를 신호로 보냅니다. 위와 같이 각 라우팅 그룹의 OrgInfo 패킷 섹션에 다음 내용이 표시됩니다.

· /o=Example/ou=First Administrative Group/*/A2A0F896-D197-B849-9955-7850AC796258

· 그 다음 여는 괄호부터는 다음 라우팅 그룹 구성원을 식별합니다.

· 라우팅 그룹에 있는 구성원 서버의 GUID: 2d07476703630a4d87a651498e2d73b9 

· 라우팅 그룹 마스터에 구성원이 연결되었는지 여부. “YES”는 서버가 연결되었음을 나타냅니다.

· 서버 버전 번호는 마지막에 나열됩니다.

그런 다음 라우팅 그룹의 보조 서버에 대한 위의 세가지 특성을 확인합니다.

· 그 다음 여는 괄호부터는 다음과 같이 커넥터를 확인합니다.

· 단일 커넥터의 GUID: a9c421ebe14f06710f6ab596345ac615 

· 그 다음 여는 괄호는 다음 커넥터 구성 정보를 확인합니다.

· 커넥터 유형(SMTP): {4}

· 로컬 원본 브리지헤드 주소 형식: 원본 브리지헤드를 나타내는 “_S”(따옴표 없음)로 끝나는 커넥터의 GUID: {23}_f76005bd57ad93428518268f28f4f7e6_S 

참고   이것은 SMTP 커넥터입니다. 그러나 할당된 대상 또는 원격 브리지헤드 서버가 있는 라우팅 그룹 커넥터인 경우 OrgInfo 패킷은 또다른 {23}과 그 뒤에 “_D”로 끝나는 커넥터의 GUID를 표시합니다. 스마트 호스트를 지정하는 SMTP 커넥터인 경우 OrgInfo 패킷은 주어진 스마트 호스트의 FQDN을 표시합니다.

· 커넥터의 고유 이름: {54}/o=Example/ou=First.Administrative.Group/cn=Configuration/cn=Connections/cn=JUNK 

· 커넥터 일정은 첫 번째 “0”으로 확인됩니다. 이 예에서 일정은 "Always"입니다.

· 커넥터 제한은 다음과 같이 확인됩니다.

· 커넥터 범위는 다음 “0"으로 확인됩니다. 이 예에서 범위는 “Organization”입니다.
· 트리거 배달 구성 여부. 세 번째 “0”은 트리거 배달(예: TURN/ETRN)을 식별합니다. 이 예에서 트리거 배달은 구성되어 있지 않습니다.

· 이 커넥터를 통해 허용된 메시지 우선 순위 유형(높음, 보통, 낮음)은 마지막 “0”으로 확인됩니다.

· ffffffff는 이 커넥터를 통한 메시지 크기 제한이 없다는 것을 나타냅니다. 

· 큰 메시지 임계값 설정 여부: ffffffff는 메시지 임계값이 설정되지 않음을 나타냅니다.

· 위의 사항 뒤에 나오는 “0 1 0”은 다음을 확인합니다.

· 공용 폴더 조회가 허용됩니다.

· 기본적으로 메시지는 모든 사람이 수락합니다.

· 허용된 보낸 사람. 메시지는 위의 설정을 기준으로 기본적으로 모든 사람이 수락하므로 이 예에서는 이 값이 비어 있습니다.

· 그 다음 숫자 “6”은 거부된 보낸 사람 필드에 6개 항목이 있다는 것을 나타냅니다. 그 다음 각 개체의 DN이 나열됩니다.

· 커넥터 제한 설정에 있는 마지막 두 개의 “0”’은 허용된 메일 그룹 또는 거부된 메일 그룹으로 식별되는 개체가 없다는 것을 나타냅니다.

· ARROWS는 커넥터 주소 공간 정보의 시작을 나타냅니다.

· {4}SMTP는 주소 공간 유형이 SMTP임을 나타냅니다.

· {1}*는 모든 SMTP 도메인에 대한 것임을 나타냅니다.

· 1은 하나의 공간이 있음을 나타냅니다.

· “BH”로 시작되는 경우는 커넥터의 브리지헤드 서버를 식별합니다. 이 예에는 다음에 의해 확인되는 브리지헤드 서버가 하나 있습니다.

· 로컬 브리지헤드 서버로 지정된 SMTP 가상 서버의 GUID: 2fdb30b62e4ea949a71f91f319535143

· 원격 브리지헤드 서버의 사용 가능성: CONN_AVAIL

· 이 커넥터의 브리지헤드 서버로 동작하는 가상 서버의 FQDN: {13}RGR-65-02.domain.com 

· 대상 브리지헤드 서버의 FQDN(지정된 경우. 이 예에서는 아무것도 지정되지 않음): TARGBH

· 커넥터 상태: STATE_UP는 이 예에서 “UP” 상태로 되어 있어 커넥터가 사용 가능함을 나타냅니다. 나머지 옵션은 “Down”, 즉 사용 불가능입니다.

서버 서비스 및 라우팅 노드
이제 OrgInfo 패킷의 내용을 이해했으므로 이 섹션에서는 Exchange 조직 내에 이 정보를 전파할 때 사용되는 구성 요소인 라우팅 노드에 대해 설명합니다. 세 가지 유형의 라우팅 노드가 Exchange 서버에 있습니다.

· 마스터 서비스 노드
· 하위 서비스 노드
· 클라이언트 노드
한 가지 서비스 노드만 서버에 존재할 수 있습니다. 서버가 라우팅 그룹 마스터인 경우는 마스터 서비스 노드가 존재할 수 있고 서버가 라우팅 그룹 구성원인 경우에는 하위 서비스 노드가 있을 수 있습니다. 클라이언트 노드는 여러 프로세스로 구성되는데 이러한 프로세스는 서버에서 실행되는 라우팅 정보의 소비자입니다. 이러한 프로세스의 예로는 SMTP(inetinfo.exe), 메시지 전송 에이전트(emsmta.exe), 정보 저장소(store.exe) 및 WMI(Windows Management Instrumentation)서비스(wmiprvse.exe) 등이 있습니다. 두 가지 DLL, 즉 서비스 노드의 resvc.dll과 클라이언트 노트의 reapi.dll은 이러한 구성 요소의 라우팅 기능을 구현합니다.

그림 15.2는 라우팅 노드 및 서버 서비스를 보여 줍니다.
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그림 15.2   라우팅 서비스 노드
클라이언트 노드는 클라이언트 노드에 대응하는 서버 서비스와 직접 통신합니다. 한 개의 개별 호스트 외부에서는 이 통신이 이루어지지 않습니다. 예를 들어 클라이언트 노드는 동일한 서버의 다른 구성 요소하고만 통신합니다. 동일한 라우팅 그룹 내의 구성원 및 마스터 서비스 노드는 TCP 포트 691을 통해 서로 통신합니다. 
라우팅 업데이트
이 섹션에서는 라우팅 그룹 마스터에서 받고 라우팅 그룹 구성원에게 배포하는 업데이트 유형에 대해 설명합니다. Exchange 서버 및 도메인 컨트롤러는 라우팅 토폴로지 및 연결 상태 업데이트의 컨텍스트에서 다음 정보 유형에 대해 통신합니다.

· 주요   커넥터를 추가 또는 삭제하고 커넥터에 주소 공간을 추가 또는 삭제하는 커넥터 구성처럼 라우팅 토폴로지 업데이트가 발생하는 경우 또는 새 서버가 라우팅 그룹 마스터로 디자인되는 경우
· 보조   커넥터 또는 가상 서버 사용 가능성에 대한 정보가 바뀌는 경우(예: 커넥터 상태가 UP에서 DOWN으로 바뀜)
· 사용자   Exchange System Manager에서는 '상태' 노드 구현 시 사용되는 서비스를 Exchange 서버에서 시작하거나 중지하는 경우 또는 다른 서버가 라우팅 그룹에 추가되거나 서버가 라우팅 그룹 마스터와 연결이 끊긴 경우
주요 업데이트
도메인 컨트롤러는 표준 LDAP(Lightweight Directory Access Protocol) 변경 알림 프로세스에 따라 라우팅 그룹 마스터에 특정 라우팅 그룹에 대한 라우팅 토폴로지의 주요 변경 내용을 알립니다. 라우팅 그룹 마스터가 시작되면 라우팅 그룹과 관련된 변경 알림에 대해 DSAccess를 사용하는 디렉터리와 함께 등록됩니다. 

라우팅 그룹 마스터는 통신하는 도메인 컨트롤러에서만 라우팅 그룹과 관련된 주요 라우팅 정보 업데이트를 수락합니다. 예를 들어 라우팅 정보 업데이트를 한 라우팅 그룹에서 다른 라우팅 그룹으로 보낼 때 받는 라우팅 그룹 마스터는 항상 OrgInfo 패킷에 있는 라우팅 그룹과 관련된 정보를 무시합니다. 라우팅 그룹과 관련된 보조 및 사용자 업데이트에 대해 라우팅 그룹 마스터는 해당 라우팅 그룹 내의 하위 서비스(라우팅 그룹 구성원) 또는 로컬 클라이언트 노드의 변경 내용을 수락합니다.

도메인 컨트롤러는 다음과 같은 경우에 알림을 라우팅 그룹 마스터에 보냅니다.

· 새 커넥터를 라우팅 그룹에 추가했거나 기존 커넥터의 특성이 변경되었습니다. 

· 예를 들어 라우팅 그룹 개체가 변경되었으면 라우팅 그룹 마스터가 변경됩니다.

변경 알림 프로세스가 완료된 후 라우팅 그룹 마스터는 토폴로지 변경을 로컬 라우팅 그룹의 모든 서버 및 이 라우팅 그룹의 커넥터 중 하나에 대한 원격 브리지헤드로 동작하는 서버에 전송합니다.
보조 업데이트
보조 업데이트는 "UP"에서 "DOWN" 상태로 커넥터가 변경되는 것과 같은 환경에서 연결 상태 변경으로 구성됩니다. 이 연결 상태 변경은 클라이언트 노드에서 감지합니다. Exchange 2000 Server에서 클라이언트 노드가 변경 내용을 감지하면 이 변경 내용을 5분 간격으로 서버 서비스 노드에 전달합니다. 일반적으로 연결 상태 업데이트를 마스터 또는 하위 서비스 노드에서 받을 때마다 서버는 모든 메시지를 큐에 다시 넣고 라우팅 그룹 마스터에 연결 상태 변경 내용을 알리게 됩니다. 진동 연결이라고 하는 빈번한 상태 변경의 원인이 되는 불안정한 연결에서는 이 통신이 과도하게 되거나 충돌되는 경우가 많습니다. 

Exchange Server 2003에서 리프 노드 라우팅 그룹의 연결에 대한 대체 경로가 없는 경우 연결 상태는 항상 사용 가능함으로 표시됩니다. Exchange에서는 대체 경로가 없어도 연결 상태를 사용 가능하지 않음으로 변경하지 않습니다. Exchange는 배달할 메일을 큐에 넣고 있다가 경로가 다시 사용 가능해지면 메일을 보냅니다. 이러한 기능 변경은 연결 상태 정보의 전파를 줄여 성능을 향상시키는 데 도움을 줍니다.

진동 연결의 경우 Exchange 2003에서는 연결 상태 큐를 보여 주고 특정 간격 동안 커넥터의 충돌 상태가 여러 번 바뀌면 해당 커넥터가 진동 연결로 간주되며 연결 상태는 사용 가능 상태로 유지됩니다. 이런 경우에는 연결 상태를 계속 변경하는 것보다 진동 커넥터를 사용 가능한 상태로 두는 것이 효율적이며 이 방법은 결과적으로 서버 간에 복제되는 연결 상태 정보의 양도 줄이는 데 도움을 줍니다.

사용자 업데이트
사용자 업데이트는 라우팅 그룹 마스터가 변경된 경우, Exchange 서버에서 서비스가 시작되거나 중지된 경우, 라우팅 그룹에 다른 서버가 추가된 경우 또는 구성원 서버가 라우팅 그룹 마스터와의 연결이 끊긴 경우와 같은 최소 변경으로 구성됩니다.  
라우팅 토폴로지 업데이트 통신
Exchange에서 라우팅 정보를 전달하는 방법은 라우팅 그룹 간 업데이트 처리인지 또는 라우팅 그룹 내 업데이트 처리인지에 따라 다릅니다. 이 섹션에서는 다음과 같이 특정 통신 업데이트 프로세스가 여러 라우팅 토폴로지 시나리오에서 작동하는 방법에 대해 설명합니다.

· 라우팅 그룹 마스터에 대한 디렉터리 업데이트   단일 Exchange 서버, 단일 도메인 컨트롤러
· 라우팅 그룹 구성원에 대한 라우팅 그룹 마스터 업데이트   두 개의 Exchange 서버(동일 라우팅 그룹), 한 개의 도메인 컨트롤러
· 라우팅 그룹 간 업데이트   세 개의 Exchange 서버(한 개의 라우팅 그룹에 두 개의 Exchange 서버, 또 다른 라우팅 그룹에 한 개의 Exchange 서버), 한 개의 도메인 컨트롤러
참고   실제 개념을 설명하는 네트워크 캡처를 참조하면서 통신 업데이트 프로세스를 완전히 이해할 수 있습니다. 캡처된 모든 내용은 Microsoft Windows Server™ 2003에서 제공하는 네트워크 모니터 도구(Netmon.exe)를 사용하여 제공되었습니다.
라우팅 그룹 마스터에 대한 디렉터리 업데이트
라우팅 그룹 마스터는 Microsoft Active Directory® 디렉터리 서비스 변경 알림 프로세스를 사용하여 도메인 컨트롤러에서 주요 업데이트를 받습니다. 특히 Exchange에서는 Exchange System Manager의 서버 속성 디렉터리 액세스 탭에서 Config로 표시되는 디렉터리 업데이트 정보에 대해 해당 구성 도메인 컨트롤러를 사용합니다. 

Exchange System Manager를 사용하여 새 커넥터 또는 다른 라우팅 변경을 만든 클라이언트 또는 워크스테이션이 이러한 새 커넥터를 Active Directory에 추가하는 요청에 의해 도메인 컨트롤러에 연결될 때 변경 알림 프로세스가 시작됩니다. 도메인 컨트롤러는 성공적으로 추가된 워크스테이션과 통신합니다. 그런 다음 도메인 컨트롤러에서는 이러한 새 커넥터의 라우팅 마스터인 Exchange 서버에게 알리고 일련의 통신을 통해 이러한 커넥터 정보를 보냅니다. 다음 네트워크 캡처는 이러한 프로세스를 보여 줍니다.

그림 15.3은 라우팅 그룹(Exchange 2000)에 새 커넥터를 추가한 Windows 2000 도메인 컨트롤러가 포함된 네트워크 캡처의 일부분입니다. 프레임 147은 “AddRequest”를 나타냅니다.
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그림 15.3   라우팅 그룹에 새 커넥터가 추가된 Windows 2000 도메인 컨트롤러
그림 15.3은 도메인 컨트롤러(DC)에서 새 SMTP 커넥터를 디렉터리에 추가할 것을 요청하는 클라이언트 또는 워크스테이션을 보여 줍니다. 프레임 148은 이러한 추가가 성공적으로 완료되었다는 도메인 컨트롤러 신호를 나타냅니다. 그림 15.4의 프레임 149 바로 다음에서 도메인 컨트롤러는 새 커넥터를 Exchange에 알리는 “SearchResponse” 메시지를 Exchange 서버로 보냅니다.

Exchange 서버가 이전에 변경 알림에 대해 등록되어 있기 때문에 도메인 컨트롤러는 모든 Exchange 2000 및 Exchange 2003 서버의 경우와 마찬가지로 이러한 원치 않는 동작을 자동으로 실행합니다. 이러한 현상은 변경 알림 프로세스가 작동하고 있음을 보여 줍니다. 프레임 149에서 도메인 컨트롤러는 Exchange에 새 커넥터의 이름과 고유 이름만 제공하고 있습니다.
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그림 15.4   도메인 컨트롤러는 Exchange에 새 커넥터를 알려 주는 “SearchResponse” 메시지를 Exchange 서버로 보냅니다.
프레임 150 및 151에서 도메인 컨트롤러는 이 커넥터가 추가된 워크스테이션 및 Exchange 서버 모두에 이 추가에 관련된 더 많은 정보를 보냅니다. 그림 15.5는 Exchange에 보낸 프레임 151을 보여 줍니다. 개체 이름과 distinguishedname 외에도 objectGUID, cn, 및 objectClass 특성이 포함됩니다.
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그림 15.5   도메인 컨트롤러는 이 커넥터가 추가된 워크스테이션 및 Exchange 서버 모두에 이 추가에 관련된 더 많은 정보를 보냅니다. 
도메인 컨트롤러가 이 정보를 보낸 후 워크스테이션에서는 새 커넥터에 관한 모든 특성 목록을 도메인 컨트롤러에 쿼리합니다.

그림 15.6의 프레임 176에서 Exchange는 해당 라우팅 그룹에 관한 쿼리를 시작합니다. 변경 알림을 Exchange 서버에서 받을 때마다 이러한 동작을 시작합니다. 특히 라우팅 그룹 GUID의 고유 이름 쿼리로 시작합니다.

[image: image76.png]EENRED HEMaCcRa [HdMacza [BEER |49 JlEt sz F4 [ JIEHhY R
176 25.030306 OUDOR74CAEER  00O7SS1SZEZD  LDAP Protocollp: SearchRequest (3) Bxchange DO

181 25.040320 0007SS1SZEZD OUDOBTACASFF  LDAP Protocollp: SearchResponse (4] e Bxchange
162 25.040320 OUDOB74CASFF  0DOTSSISZEZD  LDAP Protocollp: SearchRequest (3] Bxchange D

163 25.040320 00D7SS1SZEZD OUDOBTACASFF  LDAP Protocollp: SearchResponse (4] e Bxchange
167 25.040320 OUDOB74C4SFF  0DOTSSISZEZD  LDAP Protocollp: SearchRequest (3] Bxchange D

168 25.040320 00D7SS1SZEZD OUDOBTACASFF  LDAP Protocollp: SearchResponse (4] e Bxchange
185 25.040320 OUDOB74CASFF  0DOTSSISZEZD  LDAP Protocollp: SearchRequest (3] Bxchange  DC

Concrol Bics

211, seq:3720760424-3720760635, ack: 259060698, win:64240, sre:33513 dsv: 589

IDAP: SASL Signature
LDAP: MessageID = 12193 (0x2FAL}
1 1DAP: Provocolop = SearchRequest.

Loap
Loap
Loap
Loap
Loap
Loap

5 1ap.

5 1ap:

LDaP: Attribute Type

Loap

Base Object
Scope = Base Object
Deref Alisses = Never Dersf Aliases

GUID=04D7DS6L-AB4B-40F0-84E9-5366887A2730>

Size Limit = No Liumit
Time Limit = No Liumit
seers only = 0 (0x0)
Fileer

1DAP: Filter Type = Present

etribute Description List
aistingui shedliane

Controls





그림 15.6   Exchange는 해당 라우팅 그룹에 관하여 쿼리를 시작합니다.

라우팅 그룹 GUID의 고유 이름을 받은 후 Exchange는 이 개체가 부모 개체이고 개체 유형이 “msExchconnector”인 자식 개체의 모든 특성에 대해 쿼리합니다. “Single Level” 범위의 검색과 “Base object” 검색을 보십시오. 이 지정은 해당 검색이 자식 개체용이라는 것을 가리킵니다. 그림 15.7의 프레임 182는 이러한 검색 요청을 나타냅니다.
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그림 15.7   자식 개체에 대한 검색 요청
그림 15.8의 프레임 183은 도메인 컨트롤러의 일부 응답을 나타냅니다.
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그림 15.8   도메인 컨트롤러의 일부 응답
Exchange는 도메인 컨트롤러를 쿼리하고 다음 사항을 받습니다.
· 해당 커넥터와 관련된 브리지헤드 서버의 FQDN 및 GUID
· 새 커넥터의 여러 특성에 대한 쿼리. 이 쿼리는 커넥터의 GUID를 기반으로 하고 그림 15.9에서 보이는 결과를 반환합니다.
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그림 15.9   새 커넥터의 특성에 대한 쿼리 결과
그림 15.10에서와 같이 Exchange 서버는 관리 그룹 내의 “이전 GWART” 개체에 대한 세 가지 특성인 GatewayRoutingTree, GWARTLastModified 및 ridServer를 대체할 것을 요청하는 “ModifyRequest” 메시지를 도메인 컨트롤러에 보냅니다. 
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그림 15.10   "legacy GWART" 개체의 세 가지 특성을 대체하도록 Exchange에서 도메인 컨트롤러에 보내는 요청 

도메인 컨트롤러는 “ModifyResponse” 성공 메시지로 응답하고 Exchange 서버는 관리 그룹 내의 여러 개체에 대해 쿼리 프로세스를 계속 실행합니다. 

이 섹션에서 설명된 전체 프로세스는 도메인 컨트롤러가 주요 토폴로지 업데이트를 라우팅 그룹 마스터에 전달하는 방법을 보여 줍니다. 이러한 업데이트에 따라 라우팅 그룹 마스터는 이제 구성원 서버에 정보를 전달해야 합니다. 다음 섹션에서는 라우팅 그룹 마스터가 이 정보를 라우팅 그룹 구성원에게 전달하는 방법에 대해 설명합니다. 
라우팅 그룹 구성원에 대한 라우팅 그룹 마스터 업데이트
라우팅 그룹 마스터가 업데이트 알림을 받으면 메모리에 포함된 연결 상태 정보(OrgInfo 패킷)를 새 정보로 덮어쓰므로 이 정보에 기반한 새 MD5 해시가 만들어집니다. 그런 다음 라우팅 그룹 마스터는 새 OrgInfo 패킷을 동일한 컴퓨터의 클라이언트 노드, 하위 서비스 노드 또는 라우팅 그룹 내의 라우팅 그룹 구성원에게 전파합니다. 라우팅 그룹 마스터는 TCP 포트 691을 통해 라우팅 그룹과 통신합니다.

그림 15.11은 원본 및 대상 포트 691에 발생하는 통신을 보여 줍니다. 이 예는 새 커넥터가 두 개의 서버가 있는 라우팅 그룹에 추가되는 것을 보여 줍니다.
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그림 15.11   라우팅 그룹 마스터는 업데이트 정보를 라우팅 그룹 구성원에게 전파

프레임 175는 도메인 컨트롤러에서 변경 알림에 대해 등록된 라우팅 그룹 마스터에 보내는 “SearchResponse”입니다. 그림 15.11의 프레임 176에서와 같이 라우팅 그룹 마스터는 이 정보를 받은 즉시 전체 OrgInfo 패킷을 해당 라우팅 그룹 구성원에게 보냅니다. 이 패킷의 첫 번째 괄호 앞의 문자는 OrgInfo 패킷의 MD5 해시를 나타내는데 서버에서 서버 자신이 최신 정보를 가지고 있는지 확인할 때 사용합니다.

받은 MD5 해시가 메모리에 있는 해시와 다르기 때문에 라우팅 그룹 구성원에서도 OrgInfo 패킷을 처리합니다. 메모리에 있는 연결 상태 테이블에 해당 변경이 이루어진 후 라우팅 그룹 구성원은 라우팅 그룹 마스터에 간단한 회신을 보내고 다음 프레임에서 새롭게 수정된 OrgInfo 패킷을 이어서 보내므로 이제 라우팅 그룹 마스터에서 이전에 보낸 새로운 MD5 해시를 참조할 수 있습니다. 그림 15.12는 초기 회신을 보여 줍니다.
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그림 15.12   라우팅 그룹 구성원에서 라우팅 그룹 마스터로의 초기 회신
그림 15.13에서와 같이 최신 OrgInfo 패킷이 있는 라우팅 그룹 구성원의 OrgInfo 회신이 라우팅 그룹 마스터로 보내집니다.
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그림 15.13   라우팅 그룹 구성원의 OrgInfo 회신
라우팅 그룹 마스터는 이 정보를 처리하고 간단한 승인을 라우팅 그룹 구성원에게 보냅니다.

이 프로세스는 특정 라우팅 그룹 내의 모든 라우팅 그룹 구성원 및 라우팅 그룹 마스터 사이에서 발생합니다. 폴링으로 알려진 다른 프로세스는 모든 라우팅 그룹 구성원이 라우팅 그룹 마스터의 최신 정보를 가지고 있는지 확인합니다. 

폴링
폴링은 라우팅 그룹 마스터에 최신 라우팅 정보를 쿼리하는 라우팅 그룹 구성원 프로세스입니다. 그림 15.14는 5분마다 라우팅 그룹 마스터를 폴링하는 라우팅 그룹 구성원을 보여 줍니다. 각 프레임의 해당 시간을 보십시오. 캡처된 그림은 포트 691을 사용한 통신만 필터링한 상태를 보여 줍니다. 그러므로 나열된 프레임 번호가 원래 프레임 번호를 나타내지는 않습니다.
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그림 15.14   라우팅 그룹 마스터를 폴링하는 라우팅 그룹 구성원
두 프레임 교환마다 라우팅 그룹 구성원의 “Simple_Poll” 텍스트와 라우팅 그룹 마스터의 응답이 포함됩니다. 그림 15.15의 프레임 1은 쿼리를 보여 줍니다.
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그림 15.15   라우팅 그룹 구성원에서 라우팅 그룹 마스터로 쿼리
그림 15.16의 프레임 2는 응답을 보여 줍니다.
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그림 15.16   라우팅 그룹 마스터에서 라우팅 그룹 구성원으로 응답
라우팅 그룹 마스터는 로컬 라우팅 그룹뿐 아니라 Exchange 조직의 나머지 구성원도 업데이트해야 합니다. Exchange SMTP 서비스는 라우팅 그룹 간 업데이트를 수행합니다.

SMTP 대화 시 업데이트 통신 방법
라우팅 및 연결 상태 업데이트 통신은 Exchange Server 2003 및 Exchange 2000 SMTP 서비스의 일부입니다. Exchange SMTP 서비스는 두 서버 간의 모든 SMTP 세션 중 각 서버의 OrgInfo 패킷 버전을 비교합니다. 라우팅 그룹 내이든 라우팅 그룹 간이든 관계없이 이 프로세스에는 영향을 주지 않습니다. 프로세스는 다음 방법으로 실행됩니다.

1. 서버 1은 TCP 세션을 초기화하고 SMTP를 사용하여 서버 2에 연결합니다. 서버 2는 “220 Ready” 응답을 서버 1에 보냅니다.

2. 서버 1은 EHLO 명령을 보냅니다.

3. 서버 2는 “250” 및 구현된 ESMTP 명령 목록으로 응답합니다.

4. 서버 1은 GSS API로 인증되어야 하는 “X-EXPS GSS API” 신호로 응답합니다.

5. 서버 2는 “334 GSSAPI supported”로 응답합니다.

6. 다음 몇 개의 프레임에는 두 서버 사이의 인증이 포함되며 서버 2의 “235 2.7.0 Authentication successful" 응답으로 끝납니다. 
7. 이러한 응답 후 연결 상태 통신이 시작됩니다.

8. 서버 1은 그림 15.17에 보이는 정보를 서버 2에 보냅니다.
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그림 15.17   서버 1에서 서버 2로 보내는 정보
다음은 서버 1에서 보내는 정보에 포함된 내용입니다.

· X-LINK2STATE는 이 패킷에 조직의 라우팅 토폴로지에 관련된 정보가 있다는 것을 나타냅니다.

· LAST CHUNK는 현재 SMTP 세션에 있는 연결 상태 통신의 마지막 프레임을 나타냅니다. 이 명령의 다른 옵션은 다음과 같습니다.

· FIRST CHUNK   이 프레임이 첫 번째 프레임이 되고 다음에 나오는 연결 상태 정보가 여러 프레임에 확산됨을 나타냅니다.

· NEXT CHUNK   이 프레임이 첫 번째 프레임도 아니고 마지막 프레임도 아닌 상태로 다음에 나오는 연결 상태 정보가 여러 프레임에 확산됨을 나타냅니다.

· DIGEST_QUERY는 서버가 원격 브리지헤드 서버에 있는 OrgInfo 패킷의 MD5 해시를 쿼리한다는 것을 나타냅니다.

· DIGEST_QUERY 다음의 첫 번째 GUID는 Exchange 조직 이름의 GUID입니다.

· 두 번째 GUID는 로컬 브리지헤드 서버에 있는 OrgInfo 패킷의 MD5 해시입니다.

9. 서버 2는 이제 자체 MD5 해시를 서버 1이 보낸 MD5 해시와 비교하고 두 동작 중 하나가 다음과 같이 발생합니다.

· 해시가 동일한 경우 서버 2는 서버 1에서 완전한 OrgInfo 패킷을 받을 필요가 없습니다. 따라서 서버 2는 그림 15.18의 “DONE_RESPONSE”를 보내고 서버 1은 “MAIL FROM:” 명령을 보내어 메일 메시지를 보내는 과정을 완료합니다.
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그림 15.18   서버 2에서 서버 1에 보낸 "Done_Response" 

· 서버 2가 서버 1와 동일한 해시를 가지고 있지 않은 경우 서버 2는 서버 1에서 해당 정보를 서버 1에 보내는 방법과 유사한 과정으로 전체 OrgInfo 패킷을 서버 1에 보냅니다. 다음 섹션에서는 라우팅 그룹 간 업데이트 컨텍스트에서 이 프로세스를 설명합니다.
라우팅 그룹 간 업데이트
라우팅 그룹 내에서 주요 또는 보조 업데이트가 발생하면 다른 라우팅 그룹에 연결된 로컬 브리지헤드 서버는 TCP 포트 25의 SMTP를 통해 업데이트를 연결된 라우팅 그룹에 전파합니다.

그림 15.19의 프레임 485-487에는 라우팅 그룹 마스터에서 로컬 브리지헤드 서버인 라우팅 그룹 구성원으로 전송되는 완전한 OrgInfo 패킷이 포함됩니다. 프레임 488은 로컬 브리지헤드 서버 승인을 나타냅니다.
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그림 15.19   라우팅 그룹 마스터에서 로컬 브리지헤드 서버인 라우팅 그룹 구성원으로 OrgInfo 패킷 전송
그림 15.20의 프레임 489 및 490에서 로컬 브리지헤드 서버는 예제 환경에만 존재하는 받는 사람 정책인 기본 받는 사람 정책의 특성을 Active Directory에 쿼리합니다.
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그림 15.20   로컬 브리지헤드 서버에서 Active Directory로 쿼리
프레임 491-494에서 응답을 받은 후 그림 15.21의 프레임495는 브리지헤드의 라우팅 그룹에 대한 구성 컨테이너에서 하위 트리 검색을 실행하는 로컬 브리지헤드 서버를 보여 줍니다. “LDAP: Filter Type”을 보십시오. 
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그림 15.21   브리지헤드의 라우팅 그룹에 대한 로컬 브리지헤드 서버로 검색
응답을 받은 후 로컬 브리지헤드 서버는 이제 원격 라우팅 그룹에 있는 Exchange 서버에 DNS를 쿼리하기 시작하고 이 원격 브리지헤드 서버와 함께 TCP 세션을 설정합니다.

로컬 브리지헤드 서버는 이 장의 앞부분에 있는 “SMTP 대화 시 업데이트 통신 방법”에서 설명한 단계에 따라 진행합니다. 프로세스는 다음과 같습니다.

1. 서버가 MD5 해시를 비교할 때 원격 브리지헤드 서버는 동일한 해시를 로컬 브리지헤드 서버로 가지고 있지 않다는 점을 인식하고 전체 OrgInfo 패킷을 로컬 브리지헤드 서버에 보냅니다. SMTP를 사용하여 이 통신이 발생하고 SMTP RFC(Request for Comments)에서 하나의 SMTP 데이터 명령의 크기가 1KB를 초과해서는 안 된다고 규정하고 있기 때문에 OrgInfo 패킷은 여러 프레임으로 분할될 가능성이 있습니다. 이런 상황에서 SMTP 서비스는 그림 15.22에서와 같이 여러 CHUNK 명령을 사용합니다.
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그림 15.22   FIRST_CHUNK 명령 사용
2. 로컬 브리지헤드 서버는 그림 15.23에 보이는 대로 “X-LINK2STATE MORE”로 응답합니다.
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그림 15.23   원격 브리지헤드 서버에 대한 로컬 브리지헤드 서버 응답
3. 원격 브리지헤드 서버는 그림 15.24에 보이는 대로 OrgInfo 패킷의 다음 부분을 보냅니다. 다음과 같이 “CHUNK” 신호를 보냅니다.
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그림 15.24   로컬 브리지헤드 서버에 대한 원격 브리지헤드 서버 응답
4. 원격 브리지헤드 서버는 다시 “X-LINK2STATE MORE”로 응답합니다. 원격 브리지헤드 서버가 그림 15.25에 나오는 것처럼 LAST_CHUNK 명령을 사용하여 신호를 보내는 OrgInfo 패킷의 나머지 부분을 보낼 때까지 이 통신은 계속됩니다.

[image: image95.png]10000000
0000010
0000020
0000030
0000030
0000050
0000060
0000070
0000080
0000050
0000080
0000080
b00000ca
0000000
0000020

i
ainée.gaofamrea

nchange; 1) B8
( 15e7e5c6408453
35ae5azEECELCCOE

£3 CON_AVAIL {1
2}EXCHANGE2 est.
_cam ) TARGEH (
aca4002830095048





그림 15.25   원격 브리지헤드 서버는 OrgInfo 패킷의 나머지 부분을 보내는 LAST_CHUNK 명령을 사용하여 신호를 보냅니다. 

5. 이러한 통신 프로세스가 완료된 후 원격 및 로컬 브리지헤드 서버 역할이 바뀝니다. 원격 브리지헤드 서버에서 LAST_CHUNK 프레임을 받은 후 로컬 브리지헤드 서버는 OrgInfo 패킷의 전송 시작을 나타내는 FIRST_CHUNK 프레임을 원격 브리지헤드 서버로 즉시 보냅니다.

6. OrgInfo 정보를 교환하는 동일한 프로세스를 완료한 다음 원격 브리지헤드 서버는 LAST_CHUNK 명령을 받은 후 그림 15.26에 보이는 대로 “200 Done” 명령으로 응답합니다. 
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그림 15.26   원격 브리지헤드 서버는 OrgInfo 패킷을 전부 받았다는 신호를 보냅니다.

7. 로컬 브리지헤드 서버는 “Quit” 명령을 실행하고 원격 브리지헤드 서버는 SMTP 전송 채널을 닫아 받은 내용을 승인합니다.

부록
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부록 A

참조
이 부록에서는 다음 항목에 대한 참고 자료를 제공합니다.

· SMTP(Simple Mail Transfer Protocol) 명령
· 내부 SMTP 전송 메커니즘
· SMTP 이벤트 싱크
· Microsoft® Exchange에서 일반적으로 사용하는 포트
SMTP 명령
표 A.1은 Microsoft Windows® SMTP 서비스(SMTPSVC)에서 제공하는 SMTP 명령을 보여 줍니다.

표 A.1   SMTP 명령
	SMTP 명령
	명령 기능

	HELO
	일반적으로 도메인 이름을 사용하여 클라이언트 자체를 식별하기 위해 클라이언트에서 보냅니다.

	EHLO
	서버에서 ESMTP(Extended Simple Mail Transfer Protocol) 명령에 대한 자체 지원을 식별할 수 있도록 합니다. 

	MAIL FROM
	메시지를 보낸 사람을 식별하며 MAIL FROM: 형식으로 사용됩니다.

	RCPT TO
	메시지 받는 사람을 식별하며 RCPT TO: 형식으로 사용됩니다.


	TURN
	클라이언트와 서버가 역할을 전환할 수 있으며 새 연결을 설정하지 않고 반대 방향으로 메일을 보낼 수 있습니다.

	ATRN 
	ATRN(인증된 TURN) 명령은 하나 이상의 도메인을 매개 변수로 사용할 수 있습니다. 세션이 인증되지 않은 경우에는 ATRN 명령은 거부되어야 합니다.

	SIZE
	SMTP 서버에서 지원되는 최대 메시지 크기를 표시할 수 있는 메커니즘을 제공합니다. 호환 서버는 수락할 수 있는 최대 메시지 크기를 표시하는 크기 확장을 제공해야 합니다. 클라이언트에서는 서버가 표시하는 크기보다 큰 메시지를 보낼 수 없습니다.

	ETRN
	SMTP 확장. ETRN은 다른 서버에서 자체 전자 메일 메시지를 모두 보내도록 요청하기 위해 SMTP 서버가 보냅니다.

	PIPELINING
	각 명령 이후 응답을 기다리지 않고 명령 스트림을 보낼 수 있습니다.

	CHUNKING
	DATA 명령을 대체하는 ESMTP 명령. 이 명령은 SMTP 호스트가 데이터의 끝부분을 계속적으로 검사하지 않도록 BDAT 명령을 메시지의 전체 바이트 수가 포함된 인수와 함께 보냅니다. 받는 서버에서 메시지 바이트를 계산하고 메시지 크기가 BDAT 명령으로 보낸 값과 같은 경우 서버는 모든 메시지 데이터를 받았다고 가정합니다.

	DATA
	클라이언트에서 메시지 내용 전송을 초기화하기 위해 보냅니다.


	DSN
	배달 상태 알림을 사용할 수 있는 ESMTP 명령.

	RSET
	전체 메시지 트랜잭션을 무효화하고 버퍼를 다시 설정합니다.

	VRFY
	사서함을 메시지 배달용으로 사용할 수 있는지 확인합니다. 예를 들어 vrfy ted를 사용하여 로컬 서버에 Ted 사서함이 있는지 확인합니다. 이 명령은 Exchange 구현 시 기본적으로 해제됩니다.

	HELP
	SMTP 서비스에서 지원하는 명령 목록을 반환합니다.

	QUIT
	세션을 종료합니다.


표 A.2는 Exchange에서 SMTP 서비스에 사용할 수 있는 ESMTP(Extended SMTP) 명령을 보여 줍니다.

표 A.2   ESMTP(Extended SMTP) 명령
	Extended SMTP 명령
	명령 기능

	X-EXPS GSSAPI
	Microsoft Exchange Server 2003 및 Exchange 2000 Server 서버에서 인증을 위해 사용하는 방법입니다. 

	X-EXPS=LOGIN
	Exchange 2000 및 Exchange 2003 서버에서 인증을 위해 사용하는 방법입니다.

	X-EXCH50
	서버 간 통신 중 메시지 속성을 전파할 수 있습니다.

	X-LINK2STATE
	Exchange의 연결 상태 라우팅에 대한 지원을 추가합니다.


이벤트 싱크
이벤트 싱크를 사용하여 Microsoft Windows 2000 Server 및 Windows Server™ 2003 SMTP 서비스의 동작을 확장 및 수정할 수 있습니다. 대부분의 Exchange 2003 전송 기능은 이러한 아키텍처로 이루어지기 때문에 Exchange 2003이 작동하기 위해서는 Windows 2000 또는 Windows Server 2003 SMTP 서비스가 필요합니다. 그러므로 인터넷 정보 서비스(IIS), Windows 2000 또는 Windows Server 2003 SMTP 서비스를 다시 설치한 후에는 Exchange도 다시 설치해야 합니다. 

SMTP 서비스 이벤트는 SMTP 명령의 전송이나 도착 또는 SMTP 서비스 전송 구성 요소로 메시지가 전송되는 것과 같은 작업이 SMTP 서비스에서 발생한 것입니다. 특정 이벤트가 발생하면 SMTP 서비스는 이벤트 발송자를 사용하여 등록된 이벤트 싱크에 이벤트를 알립니다. 이벤트 싱크를 알릴 때 SMTP 서비스는 COM(구성 요소 개체 모델) 개체 참조 형식으로 싱크에 정보를 전달합니다.

SMTP 서비스 이벤트의 두 가지 일반 범주는 다음과 같습니다. 

프로토콜 이벤트
프로토콜 이벤트는 SMTP 명령을 네트워크를 통해 받거나 전송할 때 발생합니다. 이러한 이벤트는 다음 경우에 발생합니다. 

· 클라이언트 SMTP 서비스 또는 메일 사용자 에이전트는 SMTP를 사용하여 배달할 메시지를 로컬 서비스로 전송합니다. 

· SMTP 서비스는 메시지를 다른 SMTP 서비스로 릴레이합니다.

전송 이벤트
전송 이벤트는 SMTP 서비스가 메시지를 받을 때 발생하며 해당 메시지는 SMTP 핵심 전송을 통해 전달됩니다. 전송을 통해 전달되는 동안 메시지는 검사되고 범주로 옮겨지는 방식으로 분류된 다음 로컬 저장소 위치로 배달되거나 로컬이 아닌 경우에는 다른 대상으로 릴레이됩니다.

기본 Windows 2000과 Windows Server 2003 프로토콜 및 전송 이벤트는 Microsoft Visual C++®로COM(구성 요소 개체 모델) 개체를 작성하는 방식으로만 액세스할 수 있습니다.이러한 이벤트는 빠르고 추가적인 처리가 필요 없으며 가장 낮은 수준의 메시지 속성에 대한 액세스를 제공합니다. 높은 성능이 필요하지 않은 소규모 작업에는 Microsoft Visual Basic® Scripting Edition(VBScript)을 사용하여 작성할 수 있는 CDO_OnArrival 이벤트를 사용할 수 있습니다. 

이러한 이벤트 싱크를 작성하는 방법에 대한 자세한 내용은 Platform SDK(http://go.microsoft.com/fwlink/?LinkId=12059)를 다운로드 하거나 MSDN® 개발자 프로그램 기술 문서인 Microsoft SMTP Server Events for Windows 2000(http://go.microsoft.com/fwlink/?LinkId=12279)을 참조하십시오.

Exchange에서 사용하는 일반 포트
표 A.3은 Exchange에서 일반적으로 사용하는 포트를 보여 줍니다. 내부 또는 외부로 열려야 하는 포트에 대한 자세한 내용은 “Using Microsoft Exchange 2000 Front-End Servers 설명서”(http://go.microsoft.com/fwlink/?LinkId=12055)를 참조하십시오.

표 A.3   Exchange에서 사용하는 포트
	프로토콜
	포트
	설명

	SMTP
	TCP: 25 
	SMTP 서비스는 TCP 포트 25를 사용합니다.

	DNS
	TCP/UDP: 53 
	DNS는 포트 53에서 수신합니다. 도메인 컨트롤러에서 이 포트를 사용합니다.

	LSA
	TCP: 691
	Microsoft Exchange Routing Engine 서비스(RESvc)는 라우팅 연결 상태 정보를 이 포트로 수신합니다. 

	LDAP
	TCP/UPD: 389 
	Microsoft Active Directory® 디렉터리 서비스, Active Directory Connector 및 Microsoft Exchange Server 5.5 디렉터리가 사용하는 LDAP(Lightweight directory access protocol)에서 이 포트를 사용합니다.

	LDAP/SSL
	TCP/UDP: 636 
	SSL(Secure Sockets Layer) 상의 LDAP에서 이 포트를 사용합니다. 

	LDAP
	TCP/UDP: 379 
	사이트 복제 서비스(SRS)에서 이 포트를 사용합니다.

	LDAP
	TCP/UDP: 390
	이 포트는 Exchange Server 5.5가 Active Directory 도메인 컨트롤러에서 실행될 때 Exchange Server 5.5 LDAP 프로토콜을 구성하기 위한 대체 포트로 권장됩니다.


	LDAP
	TCP: 3268
	글로벌 카탈로그. 도메인 컨트롤러 "역할"을 하는 Windows 2000 및 Windows Server 2003 Active Directory 글로벌 카탈로그는 TCP 포트 3268로 수신합니다.

	LDAP/SSLPort 
	TCP: 3269 
	SSL 상의 글로벌 카탈로그. 글로벌 카탈로그 서버의 TCP 포트 3269에 연결하는 응용 프로그램은 SSL 암호화된 데이터를 전송하고 받을 수 있습니다. 

	IMAP4
	TCP: 143 
	IMAP(Internet Message Access Protocol)에서 이 포트를 사용합니다.

	IMAP4/SSL
	TCP: 993
	SSL 상의 IMAP4에서 이 포트를 사용합니다. 

	POP3
	TCP: 110 
	POP3(Post Office Protocol version 3)에서 이 포트를 사용합니다.

	POP3/SSL
	TCP: 995
	SSL 상의 POP3에서 이 포트를 사용합니다.

	NNTP
	TCP: 119 
	NNTP(Network News Transfer Protocol)에서 이 포트를 사용합니다.

	NNTP/SSL
	TCP: 563
	SSL 상의 NNTP에서 이 포트를 사용합니다.

	HTTP
	TCP: 80 
	HTTP에서 이 포트를 사용합니다.

	HTTP/SSL
	TCP: 443
	SSL 상의 HTTP에서 이 포트를 사용합니다. 


부록 b

이 가이드에 소개된 리소스
Exchange Server 2003

Microsoft 기술 자료 문서
· 823175, "Fine-Tuning and Known Issues When You Use the Urlscan Utility
in an Exchange 2003 Environment"
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=823175)

· 260973, "XCON: Exchange 2000 Server에서 인바운드 및 릴레이 전자 메일을 위한
SMTP 도메인 설정"(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=260973)

Exchange 2000 Server

Microsoft 기술 자료 문서
· 315591, “XCON: Authoritative and Non-Authoritative Domains in Exchange 2000”
(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=315591)

· 278339, “XGEN: Exchange 2000 Server에서 사용하는 TCP/UDP 포트”
(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=278339)

· 255253,"XADM: How to Perform a Dump of a Container or Object in Exchange 2000"
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=255253)

· 271201, "XADM: Alternative Methods to Obtain a Dump of an Object"
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=271201)

· 253827, "How Exchange Hides Group Membership in Active Directory"
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=253827)

· 294736, "XCON: Exchange 2000에서 SMTP 커넥터를 만드는 경우"
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=294736)

· 319759, "How to Configure Exchange to Forward Messages to a Foreign 
Messaging System That Shares the Same SMTP Domain Name Space”
(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=319759)

· 288175, "XCON: Recipient Policy Cannot Match the FQDN of Any Server 
in the Organization, 5.4.8 NDRs”
(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=288175) 

· 304897, "XIMS: Microsoft SMTP 서버가 타사 테스트에서 전자 메일 메시지를 받고
릴레이할 수 있다”
(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=304897) 

· 316047, "XADM: Addressing Problems That Are Created When You Enable 
ADC-Generated Accounts”
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=316047) 

· 262162, “XADM: Using the Message Tracking Center to Track a Message”
(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=262162) 

· 272593, "XCON: Message Generates NDR When Sent to a Windows NT Server 4.0 Recipient Represented as Contact in Active Directory"
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=272593) 

· 250570, "XADM: 디렉터리 서비스 서버 감지 및 DSAccess 사용"
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=250570)
· 316047, "XADM: Addressing Problems that Are Created When You Enable ADC-Generated Accounts”
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=316047) 
· 296232, “XCCC: Empty Inbox When Using Internet Explorer 5 and Later to Gain Access to OWA”(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=296232)

기술 문서
· "Microsoft Internet Security & Acceleration Server: Configuring and Securing Exchange 2000 Server and Clients"
(http://go.microsoft.com/fwlink/?LinkId=10733)

Windows 2000 Server
Microsoft 기술 자료 문서
· 293800, “XCON: Windows 2000을 SMTP 릴레이 서버나 스마트 호스트로 
설정하는 방법”
(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=293800)

· 298448, "Windows 2000 DNS 및 Active Directory 정보와 기술 자료”
(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=298448)
Windows 레지스트리
Microsoft 기술 자료 문서
· 256986, “Microsoft Windows 레지스트리 설명”
(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=256986)

IIS 잠금 마법사
웹 사이트
· Microsoft Download Center(http://go.microsoft.com/fwlink/?LinkId=12281)의 IIS 잠금 마법사
Microsoft 기술 자료 문서
· 309508, “XCCC: Exchange 환경의 IIS 잠금 및 URLscan 구성”
(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=309508)

· 317052, “HOWTO: IIS 잠금 마법사로 변경한 내용을 실행 취소하기”
(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=317052)

기타 웹 사이트
· Hotfix and Security Bulletin Service
(http://go.microsoft.com/fwlink/?linkid=12322)

· Microsoft Developer Network(MSDN®)
(http://msdn.microsoft.com/)

· DNS Resolver 도구 
(http://go.microsoft.com/fwlink/?LinkId=25097)

추가 리소스
Microsoft® Exchange Server 2003을 구현하는 데는 이 가이드에 소개된 리소스 외에도 다음 정보가 유용합니다.

웹 사이트
· Exchange Server 2003 기술 라이브러리
(http://go.microsoft.com/fwlink/?LinkId=21277)

· Exchange Server 2003 도구 및 업데이트
(http://go.microsoft.com/fwlink/?LinkId=25097)

· Microsoft 보안 웹 사이트 
(http://go.microsoft.com/fwlink/?linkid=21633)

· TechNet 보안 웹 사이트 
(http://go.microsoft.com/fwlink/?LinkID=5936)

· Windows Deployment and Resource Kit 홈 페이지
(http://go.microsoft.com/fwlink/?LinkId=25196)
Exchange Server 2003 가이드
· Exchange Server 2003 Glossary
(http://go.microsoft.com/fwlink/?LinkId=24625)
· Exchange Server 2003의 새로운 기능
(http://go.microsoft.com/fwlink/?LinkId=21765)

· Exchange Server 2003 배포 가이드
(http://go.microsoft.com/fwlink/?LinkId=21768)

· Exchange Server 2003 메시징 시스템 계획
(http://go.microsoft.com/fwlink/?LinkId=21766)

· Exchange Server 2003 관리 가이드
(http://go.microsoft.com/fwlink/?LinkId=21769)

· Exchange Server 2003 Message Security Guide
(http://go.microsoft.com/fwlink/?LinkId=23216)

· Exchange Server 2003 보안 강화 가이드
(http://go.microsoft.com/fwlink/?LinkId=25210)

리소스 키트 및 배포 키트
· Microsoft Exchange 2000 Server Resource Kit
(http://go.microsoft.com/fwlink/?LinkId=12058)

참고   http://go.microsoft.com/fwlink/?LinkId=6544의 Microsoft Press®에서 Microsoft Exchange 2000 Server Resource Kit를 주문할 수 있습니다.

· Microsoft Windows 2000 Server Resource Kit
(http://go.microsoft.com/fwlink/?LinkId=6545)

참고   http://go.microsoft.com/fwlink/?LinkId=6546의 Microsoft Press에서 Microsoft Windows 2000 Server Resource Kit를 주문할 수 있습니다.

· Microsoft Windows 2003 Server Resource Kit Tools
(http://go.microsoft.com/fwlink/?LinkId=16721)

· Microsoft Windows 2003 Server Deployment Kit
(http://go.microsoft.com/fwlink/?LinkId=25197)

부록 C

장애가 있는 사용자를 위한 내게 필요한 옵션
Microsoft는 Microsoft의 제품과 서비스를 모든 사람이 보다 쉽게 사용할 수 있도록 하기 위해 노력하고 있습니다. 이 부록에서는 장애가 있는 사용자가 Microsoft® Windows Server™ 2003 제품군, Windows® 2000 Server 제품군, Microsoft Exchange Server 2003 및 Microsoft Office Outlook Web Access® 2003을 보다 쉽게 사용할 수 있게 해 주는 기능, 제품 및 서비스에 대한 정보를 제공합니다. 다음 항목에 대해 설명합니다.

· Microsoft Windows의 내게 필요한 옵션
· 내게 필요한 옵션 사용자를 위한 Microsoft 제품 조정
· 대체 형식의 Microsoft 제품 설명서
· 청각 장애가 있는 사용자를 위한 Microsoft 서비스
· Exchange 2003과 Outlook Web Access 2003에 대한 특정 정보
· 장애가 있는 사용자를 위한 기타 정보 자료
참고   이 부록의 내용은 미국에서 구입한 Microsoft 제품에만 적용됩니다. 미국 이외의 지역에서 Windows를 구입한 경우에는 제품 포장 상자에 Microsoft 지원 서비스 전화 번호와 주소가 있는 지사 정보 카드가 들어 있습니다. 이 부록에서 설명하는 제품과 서비스의 지원 여부에 대해서는 해당 지역 지사에 문의하십시오. 중국어, 영어, 프랑스어, 이탈리아어, 일본어, 포르투갈어, 스페인어(라틴 아메리카), 스페인어(스페인)로 제공되는 정보를 보려면 International Microsoft Accessibility 사이트(http://go.microsoft.com/fwlink/?LinkId=22008)를 참조하십시오.
Microsoft Windows의 내게 필요한 옵션
내게 필요한 옵션 기능은 Windows 95부터 Windows 운영 체제에 기본적으로 포함되기 시작했습니다. 이 기능은 입력이나 마우스 사용에 어려움이 있거나 시각 또는 청각에 장애가 있는 사용자를 위한 기능으로 운영 체제와 함께 설치할 수 있습니다.

여러 Windows 운영 체제의 내게 필요한 옵션 기능에 대한 자세한 내용은 “Microsoft Products Accessibility” 웹 사이트(http://go.microsoft.com/fwlink/?LinkId=22010)를 참조하십시오.

내게 필요한 옵션 파일 다운로드
모뎀 또는 다른 유형의 네트워크 연결을 사용하는 경우에는 아래 네트워크 서비스에서 내게 필요한 옵션 파일을 다운로드할 수 있습니다.

· Microsoft Accessibility 웹 사이트(http://go.microsoft.com/fwlink/?LinkId=14897)

· Microsoft 고객기술지원 웹 사이트(http://go.microsoft.com/fwlink/?LinkId=14898). 검색어 옵션을 선택하고 165486을 입력한 다음 화살표를 클릭하십시오. 여러 버전의 Microsoft Windows 사용자 지정에 대한 문서 링크가 들어 있는 기술 자료 문서 "Customizing Windows for Individuals with Disabilities"가 검색 결과에 표시됩니다.

그 밖의 내게 필요한 옵션 문서를 보려면 Microsoft 고객기술지원 웹 사이트에서 기술 자료 검색 옵션을 선택하고 모든 Microsoft 제품을 선택한 다음 검색어(옵션)에 kbenable을 입력한 다음 Go를 클릭하십시오.

· ftp://ftp.microsoft.com/의 softlib/MSLFILES에 있는 Microsoft Internet server

· (425) 936-6735(미국) 또는 (905) 507-3022(캐나다)로 연락할 수 있는 MSDL(Microsoft Download Service). 1년 365일 24시간 내내 MSDL에 대한 직접 모뎀 액세스를 사용할 수 있습니다. 미국과 캐나다 이외의 지역에서는 해당 지역의 Microsoft 지사에 문의하십시오.

참고   MSDL은 패리티 없음, 8 데이터 비트 및 1 정지 비트와 함께 1200, 2400, 9600 또는 14,400의 데이터 전송 속도를 지원합니다. MSDL은 28.8Kbps, 56K 또는 ISDN(종합 정보 통신망) 연결을 지원하지 않습니다.

내게 필요한 옵션 사용자를 위한 Microsoft 제품 조정
내게 필요한 옵션 기능은 Windows 운영 체제를 비롯한 여러 Microsoft 제품에 기본적으로 제공됩니다. 내게 필요한 옵션 기능은 입력이나 마우스 사용에 어려움이 있거나 시각 또는 청각에 장애가 있는 사용자를 위한 기능입니다.

무료 단계별 자습서
Microsoft에서 제공하는 단계별 자습서를 통해 컴퓨터에서 내게 필요한 옵션과 설정을 조정하는 방법을 익힐 수 있습니다. 무료 자습서에는 내게 필요한 옵션, 기능 및 설정을 사용자에 맞게 조정할 수 있는 절차가 단계별로 자세히 설명되어 있으므로 마우스나 키보드 또는 둘 모두를 사용하는 방법에 대한 정보가 보기 쉽게 표시됩니다.

최신 단계별 자습서를 보려면 Microsoft Accessibility Overview of Step by Step Tutorials 웹 사이트(http://go.microsoft.com/fwlink/?LinkId=14899)를 방문하십시오.
Windows용 보조 기술 제품
장애가 있는 사용자가 컴퓨터를 보다 쉽게 사용할 수 있게 해 주는 여러 가지 보조 기술 제품이 있습니다.

Microsoft는 Windows 운영 체제에서 실행되는 보조 기술 제품을 검색할 수 있는 카탈로그를 Microsoft Overview of Assistive Technology 페이지(http://go.microsoft.com/fwlink/?LinkId=14901)에 제공합니다.

예를 들어 MS-DOS(, Windows 및 Windows NT 운영 체제에 사용할 수 있는 제품은 다음과 같습니다.

· 시각 장애가 있거나 읽는 데 어려움이 있는 사용자를 위해 화면 내용을 브라유 점자나 합성음으로 설명하는 프로그램
· 마우스와 키보드 동작을 수정하는 하드웨어 및 소프트웨어 도구
· 마우스나 음성으로 입력할 수 있게 해 주는 프로그램
· 최소한의 키 입력으로 더욱 빨리 입력할 수 있는 단어 또는 어구 완성 소프트웨어
· 마우스나 키보드를 사용할 수 없는 사람들을 위한 단일 스위치 또는 입으로 부는 장치 등의 대체 입력 장치
보조 기술 제품 업그레이드
사용 중인 보조 기술 제품을 업그레이드하려면 우선 제품 공급업체에 문의하여 컴퓨터에 설치된 제품과 호환되는지 확인해야 합니다. 그러면 보조 기술 제품 공급업체에서는 사용 중인 Windows나 다른 Microsoft 제품 버전과의 호환성을 최적화하도록 설정을 조정하는 방법에 대해 알려 줄 것입니다.

대체 형식의 Microsoft 설명서
Microsoft의 많은 제품 설명서는 더욱 많은 사람들이 쉽게 사용할 수 있도록 여러 가지 형식으로 제공됩니다. Exchange 2003 설명서는 제품에 포함된 CD나 Exchange 웹 사이트(http://www.microsoft.com/exchange)에서 도움말로 볼 수 있습니다.

인쇄된 설명서를 읽거나 다루는 데 어려움이 있는 사용자는 Recording for the Blind & Dyslexic, Inc.(RFB&D)에서 많은 Microsoft 출판물을 구할 수 있습니다. RFB&D에서는 자체 배포 서비스에 등록된 유자격 회원들에게 이러한 설명서를 오디오 카세트나 CD 등 다양한 형태로 배포합니다. RFB&D 컬렉션에는 Microsoft 제품 설명서와 Microsoft Press® 간행 도서를 비롯하여 9만 개 이상의 타이틀이 있습니다. Accessible Documentation for Microsoft Products 웹 사이트(http://go.microsoft.com/fwlink/?LinkId=22007)에서 이러한 여러 Microsoft 서적을 다운로드할 수 있습니다.

자세한 내용은 아래 주소 또는 전화 번호로 RFB&D에 문의하십시오.

Recording for the Blind & Dyslexic
20 Roszel Road
Princeton, NJ 08540
미국 내 지역 전화 번호: (866) 732-3585
미국 및 캐나다 외 지역 전화 번호: (609) 452-0606
팩스: (609) 987-8116
웹: http://www.rfbd.org/
웹 주소는 변경될 수 있으므로 여기에 언급된 웹 사이트에 연결하지 못할 수도 있습니다.

청각 장애가 있는 사용자를 위한 Microsoft 서비스
청각 장애가 있거나 소리를 듣기 어려운 사용자의 경우 청각 장애인용 텔레타이프/통신 장치(TTY/TDD) 서비스를 통해 Microsoft 제품과 고객 서비스를 모두 사용할 수 있습니다.

고객 서비스
월요일부터 금요일까지(공휴일 제외) 태평양 표준시[UTC-8, UTC(그리니치 표준시)]로 오전 6:30 - 오후 5:30 사이에 TTY/TTD를 통해 (800)892-5234에 연결하여 Microsoft Sales Information Center에 문의하십시오.

기술 지원
미국에서는 월요일부터 금요일까지(공휴일 제외) 태평양 표준시(UTC-8)로 오전 6:00 - 오후 6:00 사이에 TTY/TTD를 통해 (800)892-5234에 연결하여 Microsoft Product Support Services에 문의하십시오. 캐나다에서는 월요일부터 금요일까지(공휴일 제외) 동부 표준시(UTC-5)로 오전 8:00 - 오후 8:00 사이에 (905)568-9641로 전화하십시오. Microsoft 기술 지원 서비스에는 사용자가 해당 서비스를 이용하는 시점의 가격, 조건, 조항 등이 적용됩니다.

Exchange 2003
미국 장애인 복지법(Rehabilitation Act) 제 508조에서는 정부 기관이 전자 및 정보 기술을 구입하는 방법을 규정하고 있습니다. 구매 담당자는 전자 및 정보 기술을 구입할 때 반드시 장애가 있는 사용자의 편의를 고려해야 합니다. 508조에서는 해당 기관에 과도한 부담이 되지 않는다면 정부 기관에서 개발하거나 조달하거나 관리하거나 사용하는 모든 "전자 및 정보 기술"은 공공기관 직원이나 구성원을 포함하여 장애가 있는 사용자의 편리를 고려한 제품이어야 한다고 명시하고 있습니다.

508조 표준에서 다루는 내게 필요한 옵션 기능에 대해 설명하는 Exchange 2003 VPAT(Voluntary Product Accessibility Template)를 보려면 http://go.microsoft.com/fwlink/?LinkId=22011로 이동하십시오.

Outlook Web Access

보조 기술 장치가 필요한 고객이 소프트웨어 응용 프로그램을 사용하려면 기본 Outlook Web Access 클라이언트를 사용하는 것이 좋습니다. 기본적으로 기본 클라이언트는 Microsoft Internet Explorer 5.01-6.x를 제외한 모든 브라우저에서 실행됩니다. 그러나 Exchange 관리자는 Internet Explorer 5.01-6.x 사용자에게 Outlook Web Access에 로그온할 때 기본 클라이언트를 선택할 수 있는 옵션을 제공할 수 있습니다. 그러려면 관리자가 Exchange System Manager를 사용하여 Outlook Web Access에 대한 폼 기반 인증을 사용해야 합니다. 폼 기반 인증 사용에 대한 자세한 내용은 Exchange Server 2003 관리 가이드(http://go.microsoft.com/fwlink/?LinkId=21769)를 참조하십시오.

또한 관리자는 기본 클라이언트를 모든 브라우저의 기본 클라이언트로 설정할 수도 있습니다. 이 방법에 대한 자세한 내용은 Microsoft 기술 자료 문서296232 “XCCC: Empty Inbox When Using Internet Explorer 5 and Later to Gain Access to OWA”(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=296232)를 참조하십시오.

내게 필요한 옵션 추가 정보 보기
Microsoft Accessibility 웹 사이트(http://go.microsoft.com/fwlink/?LinkId=14897)에서는 장애가 있는 사용자와 가족, 친구, 봉사 단체 구성원, 교육자 및 변호사 등에게 유용한 정보를 제공합니다.

무료 월간 전자 뉴스레터를 통해 Microsoft 제품의 내게 필요한 옵션 항목에 대한 최신 정보를 볼 수 있습니다. 가입하려면 Accessibility Update 가입 페이지(http://go.microsoft.com/fwlink/?LinkId=14920)로 이동하십시오.
이 가이드가 도움이 되었습니까? 사용자 의견을 보내 주십시오. 1점(낮음)에서 5점(높음)까지 이 가이드의 점수를 매긴다면 몇 점을 주시겠습니까?
exchdocs@microsoft.com으로 의견을 보내주십시오.

Exchange에 대한 최신 정보는 다음 웹 페이지를 참조하십시오.

· Exchange 제품 팀 기술 문서 및 가이드
http://go.microsoft.com/fwlink/?LinkId=21277
· Exchange 도구 및 업데이트
http://go.microsoft.com/fwlink/?LinkId=25097
· Exchange 서버 커뮤니티
http://go.microsoft.com/fwlink/?linkid=14927
· 모든 Exchange 제품 팀 기술 문서 및 가이드가 들어 있는
자동 압축 풀기 실행 파일
http://go.microsoft.com/fwlink/?LinkId=10687
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