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有关构建安全的 ASP.NET 应用程序 的起点和完整概述，请参见登陆页面。
总结
本章介绍如何保护通用 Internet 应用程序方案的安全。还介绍了每种方案的特征以及保护各方案的安全所需的步骤。还包括分析部分以提供进一步的信息。
内容
ASP.NET 到 SQL Server
ASP.NET 到远程 Enterprise Services 到 SQL Server
总结
Internet 应用程序具有大量的使用用户、许多潜在的使用以及各种不同的安全要求。它们包括不要求进行用户身份验证的门户应用程序、为注册用户提供内容的 Web 应用程序以及大型电子商务应用程序（要求完全进行身份验证、授权、信用卡验证以及保护通过公共和内部网络传递的机密数据的安全）。
作为 Internet 应用程序开发人员，您需要确保应用程序使用相应的防御机制并且具有可伸缩性、高性能和安全性等功能。您所面对的一些挑战包括：
●
选择适当的用户凭据存储，例如，自定义数据库或 Active Directory® 目录服务。
●
使应用程序通过防火墙工作。
●
在应用程序的多个层之间传递安全凭据。
●
执行授权。
●
在公共和内部网络中传递数据时确保数据的完整性和保密性。
●
保护应用程序与数据库状态的安全。
●
确保应用程序数据的完整性。
●
实现可根据潜在的大量用户进行伸缩的解决方案。
本章介绍两个常见的 Internet 应用程序方案，它们用于阐释建议的身份验证、授权和安全通信技术：
●
ASP.NET 到 SQL Server
●
ASP.NET 到远程 Enterprise Services 到 SQL Server
ASP.NET 到 SQL Server
此方案有两个物理层，注册用户可以使用 Web 浏览器安全地登录到基于 Web 的应用程序。基于 ASP.NET 的 Web 应用程序安全地连接到 Microsoft® SQL Server™ 数据库，以便主要管理数据检索任务。例如，向注册订户提供新闻内容的门户应用程序。图 7.1 中显示了这种情况。
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{Insert figure: CH07 – Internet – ASPNET to SQL Server.gif}
图 7.1
ASP.NET Web 应用程序到 SQL Server Internet 方案
特点
本方案具有以下特点：
●
用户有许多不同的浏览器类型。
●
匿名用户可以浏览该应用程序的不受限制的页面。
●
用户必须注册或登录（通过 HTML 表单）才能有权限访问受限页面。 

●
根据 SQL Server 数据库验证用户凭据。
●
验证在数据库查询中使用的所有用户输入（如用户凭据）以减轻 SQL 注入攻击的威胁。
●
前端 Web 应用程序位于周边网络（也称作 DMZ、网络隔离区和屏蔽子网）中，防火墙将它与 Internet 和公司内部网络（以及 SQL Server 数据库）隔离开。 
●
该应用程序要求强大的安全性、高度的可伸缩性和详细的审核。
●
数据库委托该应用程序对用户进行正确的身份验证（即应用程序代表用户对数据库进行调用）。
●
Web 应用程序使用 ASP.NET 进程帐户连接到数据库。
●
在 SQL Server 中使用单个用户定义的数据库角色进行数据库授权。
保护方案
在此方案中，Web 应用程序提供一个登录页面以接受凭据。验证成功的用户可以继续操作，所有其他用户则被拒绝访问。数据库对 ASP.NET 默认的进程标识（它是权限最少的帐户）进行身份验证（即，数据库信任 ASP.NET 应用程序）。
表 7.1：安全摘要
	类别
	明细

	身份验证
	· 将 IIS 配置为允许匿名访问；ASP.NET Web 应用程序使用表单身份验证对用户进行身份验证以获取凭据。根据 SQL Server 数据库进行验证。
· 数据库中不存储用户密码，而是存储带有 Salt 值的密码哈希值。Salt 减轻了与字典攻击相关的威胁。
· Windows® 身份验证使用权限最少的 Windows 帐户连接到数据库，该帐户用于运行 ASP.NET Web 应用程序。

	授权
	· ASP.NET 进程帐户被授权访问 Web 服务器上的系统资源。这些资源是使用 Windows ACL 保护的。
· 使用 ASP.NET 应用程序标识授予对数据库的访问权限。

	安全通信
	· 通过使用 SSL 保护用户和 Web 应用程序之间传送的机密数据。
· 使用 IPSec 保护在 Web 服务器和数据库服务器之间传送的机密数据。


结果
图 7.2 显示了此方案的建议安全配置。
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{Insert figure: CH07 - Internet – ASP.NET to SQL Server (Solution).gif}
图 7.2
ASP.NET 到 SQL Server Internet 方案的建议安全配置
安全配置步骤
在您开始之前，您需要查看以下内容：
●
创建自定义 ASP.NET 帐户（参见本指南“参考”部分中的“如何做：创建自定义帐户以便运行 ASP.NET”）
●
创建一个权限最少的数据库帐户（参见第 12 章“数据访问安全性”）
●
在 Web 服务器上配置 SSL（请参见本指南“参考”部分的“如何做：在 Web 服务器上设置 SSL”）
●
配置 IPSec（请参见本指南“参考”部分的“如何做：使用 IPSec 以便在两台服务器之间安全通信”）
配置 Web 服务器
	配置 IIS
	

	步骤
	更多信息

	启用对 Web 应用程序的虚拟根目录的匿名访问
	要使用 IIS 身份验证设置，请使用 IIS MMC 管理单元。右击应用程序的虚拟目录，然后单击“属性”。 

单击“目录安全性”选项卡，然后单击“匿名访问和验证控件”组中的“编辑”。


	配置 ASP.NET
	

	步骤
	更多信息

	将 ASPNET 帐户的密码（用于运行 ASP.NET）重置为一个已知的强密码
	这样您就可以在该数据库服务器上创建一个重复的本地帐户（具有相同的用户名和密码）。这是 ASPNET 帐户所必需的，这样该帐户在使用 Windows 身份验证进行连接时，才能响应来自数据库服务器网络身份验证的质询。
此处的替代方法是使用一个权限最少的域帐户（如果允许 Windows 身份验证通过防火墙）。 

有关详细信息，请参见第 8 章“ASP.NET 安全性”中的“ASP.NET 的进程标识”。 

编辑位于 %windir%\Microsoft.NET\Framework\v1.0.3705\CONFIG 中的 Machine.config
在 <processModel> 元素上设置自定义帐户的用户名和密码属性
默认
<!-- userName="machine" password="AutoGenerate" -->

成为
<!-- userName="machine" 

password="YourStrongPassword" -->



	将 ASP.NET Web 应用程序配置为使用表单身份验证（使用 SSL）
	编辑应用程序的虚拟根目录下的 Web.config
将 <authentication> 元素设置为：
<authentication mode="Forms">

<forms name="MyAppFormsAuth" 

loginUrl="login.aspx" 

protection="All"

timeout="20" 

path="/" >

</forms>

</authentication>

有关根据 SQL Server 数据库使用表单身份验证的详细信息，请参见本指南“参考”部分中的“如何做：将表单身份验证用于 SQL Server 2000”。


配置 SQL Server
	步骤
	更多信息

	在 SQL Server 计算机上创建一个与 ASP.NET 进程帐户匹配的 Windows 帐户
	用户名和密码必须与自定义 ASP.NET 应用程序帐户匹配；如果使用的是默认帐户，则用户名和密码必须是 ASPNET。

	配置 SQL Server 以便进行 Windows 身份验证
	

	为自定义 ASP.NET 应用程序帐户创建一个 SQL Server 登录
	这将授予对 SQL Server 的访问权限。

	创建一个新数据库用户，并将登录名映射到数据库用户
	这将授予对特定数据库的访问权限。


	在该数据库内创建一个新的用户定义的数据库角色，并将数据库用户置于该角色内
	

	建立该数据库角色的数据库权限
	授予最少的权限。
有关详细信息，请参见第 12 章“数据访问安全性”。


配置安全通信
	步骤
	更多信息
	

	配置 Web 站点的 SSL
	请参见本指南“参考”部分中的“如何做：在 Web 服务器上配置 SSL”。

	配置应用程序服务器和数据库服务器之间的 IPSec
	请参见本指南“参考”部分的“如何做：使用 IPSec 以便在两个服务器之间安全通信”。


分析
●
表单身份验证是这种方案下的理想验证方法，因为用户没有 Windows 帐户。“表单”登录页面用于获取用户凭据。凭据验证必须由应用程序代码执行。可以使用任何数据存储。SQL Server 数据库是最常用的解决方案，尽管 Active Directory 也提供了一种备用凭据存储。
●
在表单身份验证中，必须使用 SSL 保护初始登录凭据。还必须保护表单身份验证票（它在已验证客户端的后续 Web 请求中作为 Cookie 传递）。可以对所有页面使用 SSL 以保护该票，也可以将 <forms> 元素的 protection 属性配置为 All 或 Encrypt 以加密表单身份验证票，以及使用 FormsAuthentication 类的 Encrypt 方法加密该票。
protection="All" 属性指定，当应用程序调用 FormsAuthentication.Encrypt 时，应该验证（检查完整性）并加密票。当您创建身份验证票时，通常在该应用程序的“登录”按钮事件处理程序中调用此方法。
string encryptedTicket = FormsAuthentication.Encrypt(authTicket);

有关表单身份验证和票加密的详细信息，请参见第 8 章“ASP.NET 安全性”。
●
ASP.NET 作为权限最少的本地 ASPNET 帐户运行，所以，一旦遭到攻击，潜在危害被大大降低。
●
Web 服务器上的 URL 授权使得未经身份验证的用户能够浏览不受限制的 Web 页，并对受限页面强制进行身份验证。
●
由于没有启用模拟，所以基于 Web 的应用程序所执行的任何本地或远程资源访问均通过 ASPNET 帐户安全性上下文执行。应该相应地设置安全资源的 Windows ACL。 
●
根据自定义 SQL Server 数据库进行用户凭据验证。密码哈希值（带有 salt）存储在数据库内。有关详细信息，请参见第 12 章“数据访问安全性”中的“对数据库进行用户身份验证”。
●
通过对 SQL Server 使用 Windows 身份验证，可以避免将凭据存储在 Web 服务器上的文件中，也可以避免通过网络传递它们。
●
如果应用程序当前使用 SQL 身份验证，则必须安全地存储数据库连接字符串，因为它包含用户名和密码。请考虑使用 DPAPI。有关详细信息，请参见第 12 章“数据访问安全性”中的“安全存储数据库连接字符串”。
●
在数据库服务器上使用重复的 Windows 帐户（一个与 ASP.NET 进程帐户匹配的帐户）会导致增大管理负担。如果一台计算机上的密码发生更改，则必须在所有计算机上同步并更新它。在某些方案中，您可能能够使用权限最少的域帐户进行更简单的管理。 

●
Web 服务器和数据库服务器之间的 IPSec 确保传递到和来自数据库的数据的保密性。
●
浏览器和 Web 服务器之间的 SSL 保护凭据以及其他安全敏感数据，如信用卡号码。
●
如果您使用网络场，则确保在场中的所有服务器中将加密密钥保持一致（例如，用于加密表单身份验证票的加密密钥以及 Machine.config 中 <machineKey> 元素所指定的加密密钥）。有关在网络场方案中使用 ASP.NET 的详细信息，请参见第 8 章“ASP.NET 安全性”。
缺陷
该应用程序必须将原调用方的标识传送到数据库以支持审核要求。调用方标识可以使用存储过程参数传递。
相关方案
根据 Active Directory 进行表单身份验证
从“表单”登录页接受的用户凭据可以根据各种存储进行身份验证。Active Directory 是使用 SQL Server 数据库的一种替代方法。 

更多信息
有关详细信息，请参见本指南“参考”部分的“如何做：将表单身份验证用于 Active Directory”。
用于授权的 .NET 角色
前一个方案没有考虑访问应用程序的不同用户类型。例如，门户服务器可能具有不同的订阅级别，如标准、优先和企业。 

如果在用户存储（SQL Server 数据库）中保存角色信息，则应用程序可以创建一个 GenericPrincipal 对象来存储角色和标识信息。在创建 GenericPrincipal 并将其添加到 Web 请求上下文（使用 HttpContext.User）后，可以将编程角色检查添加到方法代码中，也可以使用 PrincipalPermission 属性修饰方法和页面以请求角色成员身份。 

更多信息
●
有关创建包含角色列表的 GenericPrincipal 对象的详细信息，请参见本指南“参考”部分的“如何做：将表单身份验证用于 GenericPrincipal 对象”。 

●
有关 PrincipalPermission 请求和编程角色检查的详细信息，请参见第 8 章“ASP.NET 安全性”。
在 Web 服务器上使用域匿名帐户
在这个经过修改的方案中，将默认的匿名 Internet 用户帐户（名为 IUSR_MACHINE 的本地帐户）替换为域帐户。给此域帐户配置运行应用程序所需的最少权限（开始时没有配置权限，然后逐渐增加权限）。如果您使用多个基于 Web 的应用程序，则可以使用不同的域帐户（每个基于 Web 的应用程序或虚拟目录使用一个帐户）。 

为了将匿名域帐户的安全性上下文从 IIS 传递到 ASP.NET，请使用下面的 web.config 文件设置对基于 Web 的应用程序启用模拟
<identity impersonate="true"/>

如果基于 Web 的应用程序与远程资源（如数据库）进行通信，则必须给域帐户授予访问此资源所需的权限。例如，如果应用程序访问远程文件系统，则必须相应地配置 ACL 以便（至少）给域帐户授予读取访问权限。如果应用程序访问 SQL Server 数据库，则必须使用 SQL登录将域帐户映射到数据库登录。
由于在应用程序中传递的安全性上下文是匿名帐户的安全性上下文，因此必须在应用程序级别的各层之间传递原调用方的标识（通过表单身份验证捕获），例如通过方法和存储过程参数。
更多信息
●
有关此方法的详细信息，请参见第 8 章“ASP.NET 安全性”中的“使用匿名 Internet 用户帐户”。
●
在实现此方案之前，请参见 Microsoft 知识库文章 Q259353“Must Enter Password Manually After You Set Password Synchronization”（在设置密码同步后必须手动输入密码）。
ASP.NET 到远程 Enterprise Services 到 SQL Server
在此方案中，运行 ASP.NET 页面的 Web 服务器安全地连接到服务组件，这些组件位于远程应用程序服务器上（后者又连接到 SQL Server 数据库上）。与许多 Internet 应用程序基础结构相同，Web 服务器和应用程序服务器也是由防火墙隔开的（并且 Web 服务器位于周边网络中）。服务组件安全地连接到 SQL Server。 

例如，请看一个为用户提供机密数据（如私人财务明细）的 Internet 银行交易应用程序。必须保证从客户端到数据库的所有银行交易的安全，数据的完整性是至关重要的。不仅需要保护与用户之间的通信，而且还需要保护与数据库之间的通信。图 7.3 中显示了这种情况。
[image: image3.png]e i s

BokiE

BokiE

Ve RS Joliicld ] SEEIRS B
ervices Server




{Insert figure: CH07 - Internet – ASPNET to Remote Enterprise Services to SQL Server.gif} 
图 7.3
ASP.NET 到远程 Enterprise Services 到 SQL Server Internet 方案
特点
●
用户有许多不同的浏览器类型。
●
匿名用户可以浏览该应用程序的不受限制的页面。
●
用户必须注册或登录（通过 HTML 表单）才能有权限访问受限页面。 

●
基于 Web 的前端应用程序位于周边网络中，并使用防火墙将它与 Internet 和公司内部网络（以及应用程序服务器）隔开。
●
该应用程序要求强大的安全性、高度的可伸缩性和详细的审核。
●
基于 Web 的应用程序使用 SOAP 连接到 Web 服务层，此服务层提供到服务组件（在应用程序服务器上的 Enterprise Services 应用程序中运行）的接口。由于防火墙的限制，应首选 SOAP 而不是 DCOM。
●
SQL Server 使用单个用户定义的数据库角色进行授权。
●
数据是安全敏感的，并且必须保护网络上和所有永久性数据存储中的完整性和保密性。
●
使用 Enterprise Services (COM+) 事务强制实施数据完整性。
保护方案
在此方案中，Web 服务接受来自表单登录页面的凭据，然后根据 SQL Server 数据库对调用方进行身份验证。登录页面使用 SSL 保护在 Internet 上传递的用户凭据。
基于 Web 的应用程序与 Web 服务进行通信，Web 服务提供与服务组件中实现的业务服务的接口。Web 服务信任基于 Web 的应用程序（在周边网络中），并对 ASP.NET 进程标识进行身份验证。使用方法和存储过程参数在应用程序级别的各层之间传递用户标识。此信息用于在各层中审核用户的操作。
表 7.2：安全措施
	类别
	明细

	身份验证
	· 在 Web 服务器上提供增强身份验证。
· 在数据库中对 Enterprise Services 应用程序标识进行身份验证。
· 将 IIS 配置为使用匿名访问，并且基于 Web 的应用程序使用表单身份验证对用户进行身份验证（根据 SQL Server 数据库）。
· 将 Web 服务的虚拟目录配置为使用集成 Windows 身份验证。Web 服务对基于 Web 的应用程序的进程标识进行身份验证。 

· 使用 Windows 身份验证连接到数据库。数据库对运行 Enterprise Services 应用程序使用的权限最少的 Windows 帐户进行身份验证。

	授权
	· 使用受信任的子系统模型，并且在 Web 应用程序中对每个用户进行授权。
· 使用 URL 授权控制用户对 Web 服务器上页面的访问。
· ASP.NET 进程帐户被授权访问 Web 服务器上的系统资源。这些资源是使用 ACL 保护的。
· 数据库中的权限是由用户定义的角色控制的。Enterprise Services 应用程序标识是角色的成员。 

· 给 Enterprise Services 进程帐户授予访问应用程序服务器上系统资源的权限。这些资源是使用 ACL 保护的。

	安全通信
	· 使用 SSL 保护在用户和基于 Web 的应用程序之间传送的机密数据。
· 使用 SSL 保护在 Web 服务器和 Web 服务之间传送的机密数据。
· 使用 IPSec 保护在服务组件和数据库之间传送的机密数据。


结果
图 7.4 显示了此方案的建议安全配置。
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{Insert figure: Internet - ASP.NET to Remote Enterprise Services to SQL Server (Solution).gif}
图 7.4
ASP.NET 到远程 Enterprise Services 到 SQL Server Internet 方案的建议安全配置
安全配置步骤
在开始之前，您需要查看以下内容：
●
创建一个权限最少的数据库帐户（参见第 12 章“数据访问安全性”）
●
在 Web 服务器上配置 SSL（请参见本指南“参考”部分的“如何做：在 Web 服务器上设置 SSL”）
●
配置 IPSec（请参见本指南“参考”部分的“如何做：使用 IPSec 以便在两台服务器之间安全通信”）
●
配置 Enterprise Services 安全性（请参见本指南“参考”部分的“如何做：将基于角色的安全性用于 Enterprise Services”）
配置 Web 服务器
	配置 IIS
	

	步骤
	更多信息

	启用对基于 Web 的应用程序的虚拟根目录的匿名访问
	


	配置 ASP.NET
	

	步骤
	更多信息

	将 ASPNET 帐户的密码（用于运行 ASP.NET）重置为一个已知的强密码
	这样，您就可以在应用程序服务器上创建一个重复的本地帐户（具有相同的用户名和密码）。为使 ASPNET 帐户能够响应来自应用程序服务器的网络身份验证质询，必须执行此操作。
另一种方法是使用权限最少的域帐户（如果允许 Windows 身份验证通过防火墙的话）。 

有关详细信息，请参见第 8 章“ASP.NET 安全性”中的“ASP.NET 的进程标识”。 

编辑位于 %windir%\Microsoft.NET\Framework\v1.0.3705\CONFIG 中的 Machine.config
在 <processModel> 元素上设置自定义帐户的用户名属性和密码属性。
默认
<!-- userName="machine" password="AutoGenerate" -->

成为
<!-- userName="machine" 

password="YourStrongPassword" -->



	将基于 Web 的应用程序配置为使用表单身份验证（使用 SSL）
	编辑应用程序的虚拟根目录下的 Web.config
将 <authentication> 元素设置为：
<authentication mode="Forms">

<forms name="MyAppFormsAuth" 

loginUrl="login.aspx" 

protection="All"

timeout="20" 

path="/" >

</forms>

</authentication>

有关根据 SQL Server 数据库使用表单身份验证的详细信息，请参见本指南“参考”部分的“如何做：将表单身份验证用于 SQL Server 2000”。


配置应用程序服务器
	配置 IIS

	步骤
	更多信息

	禁用匿名访问
	

	配置集成 Windows 身份验证
	IIS 对 Web 服务器上来自基于 Web 的应用程序的 ASP.NET 进程标识进行身份验证。

	配置 ASP.NET

	步骤
	更多信息

	使用 Windows 身份验证
	编辑 Web 服务的虚拟根目录下的 Web.config。
将 <authentication> 元素设置为：
<authentication mode="Windows" />



	配置 Enterprise Services

	步骤
	更多信息

	创建一个权限最少的自定义帐户以运行 Enterprise Services 服务器应用程序
	注意：如果使用的是本地帐户，则还必须在数据库服务器计算机上创建一个重复的帐户。

	配置 Enterprise Services 应用程序以使用自定义帐户
	请参考第 9 章“Enterprise Services 安全性”中的“配置安全性”。

	启用基于角色的访问检查
	请参考第 9 章“Enterprise Services 安全性”中的“配置安全性”。

	将单个 Enterprise Services (COM+) 角色添加到被调用的应用程序（例如，受信任的 Web 服务）中
	完全最终用户授权是由基于 Web 的应用程序执行的。Web 服务（以及服务组件）只允许访问受信任的 Web 服务角色的成员。

	将本地 ASPNET 帐户添加到受信任的 Web 服务角色中
	请参考第 9 章“Enterprise Services 安全性”中的“配置安全性”。


配置 SQL Server
	步骤
	更多信息
	

	在 SQL Server 计算机上创建一个与 Enterprise Services 应用程序帐户匹配的 Windows 帐户
	用户名和密码必须匹配自定义 Enterprise Services 帐户。

	配置 SQL Server 以便进行 Windows 身份验证
	

	为自定义 Enterprise Services 帐户创建一个 SQL Server 登录
	这将授予对 SQL Server 的访问权限。

	创建一个新数据库用户，并将登录名映射到数据库用户
	这将授予对特定数据库的访问权限。


	创建一个新的用户定义的数据库角色，并将数据库用户添加到该角色
	

	建立该数据库角色的数据库权限
	授予最少的权限
有关详细信息，请参见第 12 章“数据访问安全性”。


配置安全通信
	步骤
	更多信息
	

	配置 Web 站点的 SSL
	请参见本指南“参考”部分的“如何做：在 Web 服务器上配置 SSL”。

	在 Web 服务器和应用程序服务器之间配置 SSL。
	请参见本指南“参考”部分的“如何做：使用 SSL 调用 Web 服务”。

	配置应用程序服务器和数据库服务器之间的 IPSec
	请参见本指南“参考”部分的“如何做：使用 IPSec 以便在两个服务器之间安全通信”。


分析
●
表单身份验证是这种方案下的理想验证方法，因为用户没有 Windows 帐户。“表单”登录页面用于获取用户凭据。凭据验证必须由应用程序代码执行。可以使用任何数据存储。SQL Server 数据库是最常用的解决方案，尽管 Active Directory 也提供了一种备用凭据存储。
●
基于 Web 的应用程序作为权限最少的本地 ASPNET 帐户运行，所以，一旦遭到攻击，潜在危害被大大降低。
●
Web 服务器上的 URL 授权使得未经身份验证的用户能够浏览不受限制的 Web 页，并对受限页面强制进行身份验证。
●
由于没有启用模拟，所以，基于 Web 的应用程序所执行的任何本地或远程资源访问均使用 ASPNET 帐户安全性上下文来执行。应该相应地配置 ACL。 

●
根据自定义 SQL Server 数据库进行用户凭据验证。密码哈希值（带有 salt）存储在数据库内。有关详细信息，请参见第 12 章“数据访问安全性”中的“对数据库进行用户身份验证”。
●
对 SQL Server 使用 Windows 身份验证意味着，可以避免将凭据存储在应用程序服务器上的文件中，也可以避免通过网络传递它们。
●
在数据库服务器上使用重复的 Windows 帐户（一个与 Enterprise Services 进程帐户匹配的帐户）会导致增大管理负担。如果一台计算机上的密码发生更改，则必须在所有计算机上同步并更新它。在某些方案中，您可能能够使用权限最少的域帐户进行更简单的管理。 

●
当 Web 应用程序调用 Web 服务时，它必须使用 DefaultCredential（即，ASP.NET 进程帐户 ASPNET）来配置 Web 服务代理。
proxy.Credentials = System.Net.CredentialCache.DefaultCredentials;

有关详细信息，请参见第 10 章“Web 服务安全性”中的“将身份验证的凭据传递给 Web 服务”。
●
Web 服务器和 Web 服务层（在应用程序服务器上服务组件的前面）之间的 SSL 确保在两个服务器之间传送的数据的保密性。
●
将 Enterprise Services 应用程序配置为保证应用程序级别基于角色的安全性。此配置只允许本地 ASPNET 帐户（用于运行 Web 服务）访问服务组件。
●
应用程序服务器和数据库服务器之间的 IPSec 确保传递到和来自数据库的数据的保密性。
●
浏览器和 Web 服务器之间的 SSL 保护凭据和银行帐户明细。
缺陷
该应用程序必须将原调用方的标识传送到数据库以支持审核要求。调用方标识可以使用存储过程参数传递。
相关方案
根据 Active Directory 进行表单身份验证
从“表单”登录页接受的用户凭据可以根据各种存储进行身份验证。Active Directory 是使用 SQL Server 数据库的一种替代方法。 

更多信息
有关详细信息，请参见本指南“参考”部分中的“如何做：将表单身份验证用于 Active Directory”。
使用 DCOM
借助于 Windows 2000（带有 QFE 18.1 的 SP3 或 SP2）或 Windows Server 2003，您可以配置 Enterprise Services 应用程序以使用静态终结点。如果防火墙将客户端与服务器隔开，这意味着您只需要打开防火墙中的两个端口。具体说来，您必须为 RPC 打开端口 135，并为 Enterprise Services 应用程序打开一个端口。
由于 DCOM 的这一增强功能，可以选择它作为 Web 服务器和应用程序服务器之间的正确通信协议，并消除了对 Web 服务层的需要。 

重要信息：如果应用程序要求在两台服务器之间传递分布式事务，则必须使用 DCOM。不能在 SOAP 上传递事务。在 SOAP 方案中，必须由应用程序服务器上的服务组件启动事务。
更多信息
有关详细信息，请参见第 9 章“Enterprise Services 安全性”。
使用 .NET Remoting
当您不需要 Enterprise Services 所提供的服务（如事务、队列组件和对象池等）时，则可以选择远程处理。.NET Remoting 解决方案还支持中间层的网络负载平衡功能。在使用 .NET Remoting 时，请注意以下几点：
●
要获得最佳的性能，请在 Windows 服务中使用 TCP 通道和主机。请注意，此通道默认情况下不提供身份验证和授权机制。TCP 通道用于受信任的子系统方案。您可以使用 IPSec 策略建立安全的通道，并确保只有 Web 服务器与应用程序服务器进行通信。 

●
如果需要使用 IPrincipal 对象进行身份验证和授权检查，则应该在 ASP.NET 中驻留远程对象并使用 HTTP 通道。这样，您就可以使用 IIS 和 ASP.NET 安全功能了。 

●
远程对象可以使用 Windows 身份验证连接到数据库，并且可以使用主机进程标识（ASP.NET 或 Windows 服务标识）。
更多信息
有关 .NET Remoting 安全性的详细信息，请参见第 11 章“.NET Remoting 安全性”。
总结
本章介绍如何保护一套常见 Internet 应用程序方案的安全。 

有关 Intranet 和 Extranet 应用程序方案，请参见第 5 章“Intranet 安全性”和第 6 章“Extranet 安全性”。
