הערך העסקי של Windows XP Professional
Service Pack 2
אבטחה מוגברת לשולחן העבודה של המאה ה-21

תקציר

התקפות של וירוסי מחשב ותולעים, תוכנות ריגול, תרמיות של גניבת זהות, פריטים מוקפצים, פקדים מסוכנים וסוגים נוספים של תוכנות זדוניות – כל אלה הם עניין שבשגרה במציאות העסקית של המאה ה-21. איומים פוטנציאליים מעין אלה ממשיכים לשטוף את האינטרנט וההתקפות גוברות הן בתדירותן והן בתחכומן. מחלקות ה-IT העמוסות, בייחוד בארגונים עסקיים קטנים ובינוניים בגודלם, נאבקות להתמודד עם האתגר שבהטמעת זרם בלתי פוסק של עדכוני אבטחה. איחור קל בפריסת העדכונים הקריטיים ביותר עלול לפעור בארגון פרצת אבטחה שתשתק אותו. הצורך בזיהוי איומי אבטחה, כמו גם הצורך בתכנון ובהערכה של אסטרטגיות לאבטחה והתעדכנות בטכנולוגיות האבטחה החדישות ביותר, עלולים להעמיד אתגר קשה בפני כל ארגון IT.

הסקירה הטכנית שבמסמך זה מסכמת את ניסיונם של 12 עסקים בסקטור הארגונים הקטנים, הבינוניים והגדולים, שהשתתפו בתוכנית האימוץ המוקדם של מערכת Microsoft® Windows® XP Professional Service Pack 2 (SP2). ארגונים אלה עברו הסבה מסביבות עבודה שהתבססו על מערכות ההפעלה השונות של Windows לשולחנות עבודה ועברו ל- Windows XP Professional Service Pack 2. על אף שהארגונים המשתתפים שונים זה מזה במונחים של מספר המחשבים הנתמכים, מספר אנשי ה-IT הייעודיים ותרחישי השימוש ב-Windows XP, כולם הפיקו תועלת מהארכיטקטורה המשופרת ומיתרונות האבטחה הנלווים במערכת ההפעלה החדשה.
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המידע במסמך זה משקף את עמדתה הנוכחית של חברת מיקרוסופט בנושאים הנדונים במסמך, נכון לתאריך הפרסום. הואיל ומיקרוסופט נדרשת להגיב לשינויים בתנאי השוק, אין לראות באמור במסמך זה משום התחייבות מצד מיקרוסופט, ואין מיקרוסופט יכולה לערוב למידת הדיוק של המידע המופיע בו לאחר תאריך הפרסום.

הסקירה הטכנית שבמסמך זה נועדה למטרות אינפורמטיביות בלבד. אין באמור בה משום התחייבות, מפורשת או מכללא, מצד מיקרוסופט.
האחריות לקיום חוקי זכויות היוצרים הרלוונטיים מוטלת על המשתמש. מבלי להגביל את הזכויות המוקנות מתוקף זכויות יוצרים, אין להעתיק, לאחסן או לצרף למערכת אחזור כלשהי את המסמך האמור, במלואו או בחלקו, ואין לשדרו בשום אמצעי (אלקטרוני, מכני, צילום, הקלטה או אחר) ולשום תכלית ללא הסכמה מפורשת בכתב מאת חברת מיקרוסופט.

אפשר שבידי מיקרוסופט פטנטים, בקשות פטנט, סימני מסחר, זכויות יוצרים או זכויות קניין רוחני אחרות ביחס לנושאים הנדונים במסמך זה. אלא כאמור במפורש בהסכם רישוי בכתב מטעם מיקרוסופט, העברת מסמך זה לידיך אינה מקנה לך שום רשיון ביחס לאותם פטנטים, סימני מסחר, זכויות יוצרים, או כל סוג אחר של קניין רוחני. 
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תקציר מנהלים

אבטחתן של תשתיות IT מודרניות מפני איומים מבחוץ ומפני נקודות תורפה פנימיות היא עניין מורכב ומאתגר. בעיות אבטחה שאין מזהים אותן ומטפלים בהן בזמן עלולות לגרום להפרעה בשירותים הקריטיים לעסקים, להזניק את עלויות התפעול ולערער את תפקודם היעיל של מומחי ה-IT ומשתמשי המחשבים האישיים בארגון.
חברת מיקרוסופט השיקה את טכנולוגיות האבטחה המתקדמות של מערכת Microsoft® Windows® XP Professional Service Pack 2 (SP2) כדי לסייע למחלקות IT לתכנן ולהוציא אל הפועל אסטרטגיות שימנעו או יצמצמו איומי אבטחה המופנים כלפי נכסי הרשת של הארגון.
,
 
ה- service pack מכיל כלי תוכנה ועדכונים שיוכלו לסייע לארגוני IT מכל הגדלים להתמודד עם אתגרי אבטחה נקודתיים ושוטפים באורח יעיל יותר מאשר הגירסאות הקודמות של מערכות הפעלה של מיקרוסופט לשולחנות עבודה.

הסקירה הטכנית שבמסמך זה מבוססת על תוצאותיו של סקר בלתי תלוי שנערך בסתיו 2004 בקרב 11 ארגונים שהקדימו לפרוס את המערכת, ונוהל בידי חברת Wipro Technologies. קבוצת ה-IT הפנימית של מיקרוסופט (OTG) סיפקה אף היא ראיות הקשורות לתכנון תאימות יישומים, הליכי בדיקה ונהלים מומלצים. מסמכי הסקר מלמדים ששיפורי האבטחה הכלולים במערכת Windows XP Professional Service Pack 2 סייעו לארגונים הללו למנוע או לצמצם איומי וירוסים ותוכנות זדוניות שמקורם מחוץ לחומת האש הארגונית, להגביר את העמידות בפני סיכוני אבטחה כתוצאה משימוש בדואר האלקטרוני או מהורדת פריטים, ולהקדיש פחות זמן ומאמץ לביצוע משימות תמיכה במערך ה-IT.

ארגונים שהקדימו לפרוס את המהדורה המתוקנת דיווחו על היתרונות הבאים:

· שיפור בזמינות המערכת. ממשל של אחד ממחוזות הדרום בארצות הברית הצליח לצמצם כמעט לאפס את כמות ההפרעות שנגרמו על ידי וירוסים, דואר זבל ופרסומות מוקפצות. שיפור הביצועים במערכת אפשר לשלטונות המחוז להביא חשודים לדין הרבה יותר מהר ואף ייעל את עבודתם של מנהלי הרשת ומשתמשי הקצה.

· צמצום המאמץ הדרוש לניהול נושאי ביטחון במערכת. סוכנות ביטוח במערב התיכון הצליחה לחסום קטעי קוד זדוני ברמת שולחן העבודה, דבר שחסך לחברה 10 עד 15 שעות בחודש, אשר בנסיבות אחרות היה הכרח להקצותן לפעולות "חיטוי" יקרות על ידי ספק חיצוני המגיש שירותי תמיכה למחשבים השולחניים בארגון.
· צמצום עלויות התמיכה במערך ה-IT. ספק של חברת בנייה גדולה בחלקה הדרומי של ארצות הברית הצליח להאיץ את האספקה של עדכוני אבטחה ולצמצם את עלויות התמיכה ב- IT בסכום של 3,000$ בחודש בממוצע, הודות לשימוש בשירות 'עדכונים אוטומטיים'.
חברה לייעוץ בנושאי IT במערב התיכון של ארצות הברית הצליחה אף היא לצמצם את מידת החשיפה שלה לאיומי אבטחה ולהפחית את עלויות התחזוקה של המערך הממוחשב של החברה ב- 33 אחוזים על ידי החלפת מערכת עדכוני האבטחה והמעקב הידנית בעדכונים אוטומטיים המבוססים על השירות 'עדכונים אוטומטיים'. הודות לצמצום עלויות התמיכה במערך ה-IT, הצליחה החברה לחסוך משאבים יקרים שכעת יהיה אפשר להפנותם לתמיכה במשימותיה העיקריות של החברה.

· ייעול העבודה. לקוחותיה של אותה חברת ייעוץ השתמשו בכלי Windows Security Center, שקל ונוח להגדירו ולהפעילו, ובעזרתו פיקחו אחר הגדרות אבטחה כמו למשל השירות 'עדכונים אוטומטיים', חומת האש של Windows, ותוכנות אנטי-וירוס – הכל מנקודה אחת ברשת. כתוצאה מכך פחת עומס העבודה ועלתה רמת ההגנה על לקוחות החברה מפני איומי אבטחה, והחברה יכלה לחסוך את עלות ההעסקה של עובדים מיוחדים שהיו צריכים להתמודד עם משימות הקשורות באבטחה. כתוצאה מכך לקוחותיה של אותה חברה יכולים להקדיש פחות זמן לפתרון בעיות של אבטחה, ויותר זמן לצמיחת העסק.
מבוא

התקפות של וירוסי מחשב ותולעים, תוכנות ריגול, תרמיות של גניבת זהות, פריטים מוקפצים, פקדים מסוכנים וסוגים נוספים של תוכנות זדוניות – כל אלה הם עניין שבשגרה במציאות העסקית של המאה ה- 21. איומים פוטנציאליים מעין אלה ממשיכים לשטוף את האינטרנט והתקיפות גוברות הן בתדירותן והן בתחכומן. מחלקות ה-IT העמוסות, בייחוד אלה בארגונים עסקיים קטנים ובינוניים בגודלם, נאבקות להתמודד עם האתגר שבפריסת זרם בלתי פוסק של עדכוני אבטחה. איחור קל בפריסת העדכונים הקריטיים ביותר עלול לפעור בארגון פרצת אבטחה שתשתק אותו. 

חוקרים באוניברסיטת קליפורניה שבברקלי פרסמו לאחרונה מאמר המנבא שתקיפת תולעת תחולל נזק בשווי של 50 מיליארד דולר בארצות הברית לבדה.
 לאחר שכבר צלחו התפרצויות של תולעים ווירוסים הרסניים כמו MS Blaster ו- Sobig, מחלקות ה-IT מודעות היטב לסיכונים. על אף שאין שום גישה חסינה לחלוטין להתמודדות עם איומים אלה, ארגונים המקשיחים את תשתיות ה-IT שלהם ופועלים על פי נהלים מומלצים להפצת עדכוני אבטחה קריטיים, יכולים לצמצם באורח משמעותי את מידת החשיפה שלהם לאיומי אבטחה.

במהלך סתיו 2004 ערכה חטיבת האסטרטגיה והארכיטקטורה של מוצרים בחברת Wipro Technologies סקר על חברות שהקדימו בפריסת מערכת Windows XP Professional Service Pack 2. 11 הארגונים שהשתתפו בסקר מייצגים מגוון רחב של מגזרי שוק, ובכלל זה שירותים פיננסיים, ייצור, טכנולוגיית המידע וגופי ממשל. הסקר התמקד באופן שבו הארגונים הללו השתמשו בטכנולוגיות האבטחה המתקדמות הכלולות ב- Windows XP Professional Service Pack 2, ובמאפיינים שהעניקו להם את הערך הכספי המוחשי ביותר.

מאמר זה מסכם את תוצאות הסקר ומתאר את היתרונות שצמחו לארגונים שהשתתפו בסקר מהפריסה של מערכת Windows XP Professional Service Pack 2. להלן פרקי המאמר:'אפשרויות האבטחה ב- Windows XP Professional Service Pack 2'. פרק זה מתאר את הרכיבים והאפשרויות הקיימים במערכת Windows XP Professional Service Pack 2.

· 'מניסיונן של חברות שהקדימו לפרוס את Windows XP Professional Service Pack 2'. פרק זה מתאר את האופן שבו ארגונים שהקדימו לפרוס את Windows XP Professional Service Pack 2 השתמשו באפשרויות הכלולות במערכת זו כדי לצמצם את איומי האבטחה ואת פגיעות הארגון, לפשט את משימות התמיכה הקשורות בהבטחת מערך ה-IT, ולהבטיח תאימות בין יישומים בסביבות אבטחה מורכבות. פרק זה גם מבליט את נושא תכנון התאימות בין יישומים ואת שיטות הבדיקה שיושמו על ידי קבוצת ה-IT הפנימית של מיקרוסופט, שהצטרפה בעצמה לגופים שהקדימו לפרוס את מערכת Windows XP Professional Service Pack 2.
· נספח א', 'אודות דוח זה'. הנספח מתאר את השיטות שלפיהן התנהל הסקר שערכה חברת Wipro בקרב החברות שהקדימו את הפריסה ותיאור הפרופילים של הארגונים שהשתתפו בסקר.
· נספח ב', 'חוויות מהפריסה של מערכת Microsoft Windows XP Professional Service Pack 2'. הנספח מתאר את תכנון הפריסה ואת חוויותיה וניסיונה של קבוצת 
ה-IT הפנימית של מיקרוסופט (OTG) בעת הפריסה של מערכת Windows XP Professional Service Pack 2.
הרכיבים והאפשרויות במערכת Windows XP Professional Service Pack 2
באוגוסט 2004 הוציאה חברת מיקרוסופט לשוק את מערכת Windows XP Professional Service Pack 2, מהדורת service pack שחולקה חינם במטרה לעדכן את מערכת Windows XP Professional. מהדורת ה- service pack כללה טכנולוגיות אבטחה מתקדמות המחילות הגדרות אבטחה חזקות כברירת מחדל, וכן רכיבים חדשים שיכולים להגן על מחשבים אישיים מפני תולעים, פורצי מחשבים ואיומי אבטחה אחרים.

פרק זה מתאר את האפשרויות והרכיבים הקשורים באבטחה הכלולים במערכת Windows XP Professional Service Pack 2, וכיצד יכולים מומחי IT לנצל אותם כדי ליצור אבטחה מוגברת ויותר אמינות בתשתיות ה-IT.

רכיבי אבטחה
מערכת Windows XP Professional Service Pack 2 מציעה טכנולוגיות אבטחה משופרות, המסייעות בהגנה על הארגון מפני וירוסים, תוכנות זדוניות וסיכוני אבטחה אחרים המאיימים על תשתיות ה-IT של הארגון. הטכנולוגיות הללו אינן חלופה לעדכוני האבטחה התקופתיים. תכליתן לסייע בחיזוק מערך ההגנה הכולל של מערכת Windows XP Professional מפני תקיפות זדוניות.

טכנולוגיות האבטחה המתקדמות של Windows XP Professional Service Pack 2 תוכננו כדי לעזור למומחי IT לצמצם את משך הזמן והמאמץ שהם נדרשים להשקיע כדי להתמודד עם אתגרי האבטחה, וכדי לסייע לארגוני ה-IT להפחית את עלויות הניהול הקשורות באבטחת המערכת. הרכיבים העיקריים הקשורים באבטחה במערכת Windows XP Professional Service Pack 2 הם:

· חומת אש חזקה, מבוססת על מדיניות. חומת האש של Windows, שנקראה בעבר 'חומת אש של חיבור לאינטרנט' (ICF), היא חומת אש מסננת ו-stateful המבוססת על שולחן העבודה, ומשמשת במערכת Windows XP Professional. חומת האש של Windows מגנה על מחשבים עם חיבור לרשת בכך שהיא מונעת כניסה של תעבורה לא רצויה דרך חיבורי TCP/IP מסוג IPv4 או IPv6. בעבר, תרחישי תקיפה רבים התבססו על ניצול נקודות תורפה ביישומים הקשורים בשירותים מוכרים. ב- Windows XP Professional Service Pack 2, היציאות לשירותים הללו סגורות כעת כברירת מחדל לכל בקשות החיבור הנכנסות ללא הזמנה. חומת האש של Windows מאפשרת ניהול גמיש יותר של היציאות בכך שהיא מאפשרת למומחי ה-IT לפתוח ולנעול יציאות על בסיס אזורי אבטחה ספציפיים או בהתאם לכללים מבוססי-מדיניות הקשורים ביישומים ספציפיים.

· הגנה מפני הצפת מאגרים (Buffer Overrun). על אף שאין טכניקה יחידה המסוגלת למנוע כליל פגיעות מסוג זה, מערכת Windows XP Professional Service Pack 2 נוקטת גישה שונה לצמצום הסכנה שבתקיפה מסוג הצפת מאגרים, וזאת על ידי הידור מחדש של חלק מרכיבי Windows XP בתוספת הדגל /GS. גישה זו מונעת הצפות מאגרים הגורמות לדריסת הכתובת החוזרת של הפונקציה על ידי סיום התהליך. הצפות מאגרים מסתמכות על דריסת מבני נתונים בעזרת קוד זדוני, ולאחר מכן ביצוע אותו קוד. מערכת Windows XP Professional Service Pack 2 משתמשת בתמיכה משותפי החומרה של מיקרוסופט כדי לאפשר את הביצוע של קוד רק באזורי זיכרון המסומנים באופן ספציפי כאזורי ביצוע.
· אפשרויות התצורה של מדיניות קבוצתית ושורת הפקודה. מערכת Windows XP Professional Service Pack 2 מרחיבה את אפשרויות הניהול של מערכות לקוח באמצעות אובייקטי מדיניות קבוצתית בשירות הספריות Windows Active Directory®. גישה זו עוזרת לארגון ה-IT לנהל את הגדרות האבטחה של חומת האש של Windows, של Internet Explorer ושל רכיבים RPC (קריאה לפרוצדורה מרוחקת). הודות לאובייקטים הללו, יכול ארגון ה-IT לפתוח יציאות בחומת האש של Windows באופן בררני למערכות ספציפיות, ולהתאים את הגדרות האבטחה הספציפיות של Internet Explorer. אף שאין צורך באובייקטים של מדיניות קבוצתית כדי לפרוס בהצלחה את מהדורת ה- service pack, השימוש באובייקטים הללו יבטיח שמערכות הלקוח יקבלו הגדרות תצורה נכונות, ובאופן זה תתאפשר גם גמישות במקרה של צורך עתידי בשינוי הגדרות התצורה.
· 'התנהגות' משופרת של Internet Explorer בתחום האבטחה. מערכת Windows XP Professional Service Pack 2 חוסמת כל פקד ActiveX לא מוכר או לא חתום העלול להסב נזק לרשת מקומית (LAN). מנגנוני ההגנה הטבועים בדפדפן נועדו לסכל טריקים של פורצי מחשבים, כמו, למשל, זיוף ממשקי משתמש. אמצעי ההגנה הללו משפרים, בין היתר, את רמת הפרטיות של המשתמש המפעיל את Internet Explorer.
כדי למנוע הפעלה של יישומים זדוניים דרך Internet Explorer, מהדורת Service Pack 2 משתמשת בכללי ברירת מחדל לאבטחה, כגון אימות של פקד ActiveX חתום, אזהרת המשתמש לגבי פקדי ActiveX לא חתומים, וחסימת פקדים ויישומים שהפעלתם אינה ביוזמת המשתמש.

· שירותי הפעלת פריטים מצורפים. מערכת Windows XP Professional Service Pack 2 משתמשת בממשק התכנות Attachment Execution Services (שירותי הפעלת פריטים מצורפים) כדי לפתוח ולבדוק בסביבה בטוחה פריטים מצורפים שיש לגביהם חשד. המאפיין  פותח פריטים שצורפו באמצעות Internet Explorer, Outlook® Express Microsoft 
ו- Windows Messenger עם הרשאות מוגבלות, המונעות מאותם פריטים גישה למשאבי מערכת הפעלה כמו למשל קריאות מערכת. באופן זה נמנע מפריט מצורף זדוני להוציא אל הפועל קוד הרסני או מזיק.
· חוסם פריטים מוקפצים. תוספות לדפדפן עלולות להפריע לפעולתן של מערכות הפעלה ואפילו לגרום לקריסה. ביטול הצורך בתוספות ישפר את היציבות הכוללת של Windows XP Professional, וכך יהיה צורך להשקיע פחות מאמץ בשולחנות העבודה. מערכת Windows XP Professional Service Pack 2 כוללת גם חוסם יעיל מאוד של פריטים מוקפצים, היוצר חוויה נעימה ויעילה יותר לגולשים באינטרנט. נוסף לכך, האבטחה המשופרת ב- Internet Explorer וחוסם הפריטים המוקפצים יקטינו במידה משמעותית את החשיפה לתוכנות ריגול ולתוכנות זדוניות.
· צמצום האפשרות לתקיפות של שירותי קריאה לפרוצדורות מרוחקות. כברירת מחדל, מערכת Windows XP Professional Service Pack 2 מבטלת כל גישה אנונימית לממשקי RPC (קריאה לפרוצדורה מרוחקת) ממחשבי לקוח. הגבלה זו חוסמת קריאות אנונימיות לשירות ה- RPC, שמשתמשים בעלי כוונות זדון כבר השתמשו בהן בעבר כדי לפרוץ את מערך האבטחה של מחשבי לקוח. Windows XP Professional Service Pack 2 מאפשרת לעובדי ה-IT להגביל את אפשרויות ה- RPC למחשב הלקוח המקומי, להפעיל את שירותי ה- RPC עם הרשאות מצומצמות, ולחסום קריאות RPC לא מאומתות כברירת מחדל. האפשרות ל- RPC באמצעות פרוטוקול נתונים אוניברסלי (UDP) נחסמת כברירת מחדל, דבר שמגביל גישה לא מורשית לשולחנות עבודה במחשבי לקוח.
הטבלה שבאיור 1 משווה מאפיינים נבחרים ב- Windows XP Professional Service Pack 2 לעומת גרסאות קודמות של מערכת ההפעלה Windows לשולחנות עבודה.
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איור 1: השוואת מאפייני האבטחה בגרסאות השונות של מערכת ההפעלה Windows
בעיות של תאימות יישומים

במחלקות IT רבות, שעובדיהן נתונים במקרים רבים במאבק כדי לאפשר את התפעול היום-יומי השגרתי בעזרת משאבים מוגבלים, בדיקת יישומים עוד לפני הפריסה עלולה להיות אתגר הגוזל זמן רב. בארגוניהם של לקוחות רבים של מיקרוסופט, אנשי ה-IT יודעים היטב מה ערכן של טכנולוגיות האבטחה המתקדמות של Windows XP Professional Service Pack 2. עם זאת, הושמעו גם חששות מהעובדה כי ארגוני ה-IT של עובדים אלה חסרים את הזמן ומשאבים אחרים הדרושים להם כדי לבדוק את הנוגע מהדורת ה- service pack כדי לוודא תאימות בין מרכיביה לבין יישומים ארוזים ו/או ותיקים המותקנים בסביבות המחשוב הקיימות אצלם.

מדובר בחששות תקפים, המשקפים את היתרונות החלופיים הגלומים בפריסת Windows XP Professional Service Pack 2. המהדורה המתוקנת מציעה יתרונות מובהקים לארגונים שבחרו לפרוס אותה. עם זאת, מחייבים לשקול היטב את היתרונות שבשיפור האבטחה לבין הצורך בתכנון ובבדיקות לפני הפריסה, משאבים שאולי לא היה מתעורר צורך בהם בפריסה של מהדורות קודמות של מערכת ההפעלה Windows לשולחנות עבודה. הבדיקות הן הכרח משום שחלק מהיישומים עלולים שלא לפעול בסביבת Windows XP Professional Service Pack 2.

לאור הדרישות הנוספות הללו, הכינה מיקרוסופט חומרי תמיכה טכנית במטרה לצמצם את משך הזמן והמאמץ הדרושים לתכנון ובדיקות תאימות. הסקירה הטכנית 'המדריך לבדיקות תאימות יישומים והקטנת סיכונים ב- Windows XP Service Pack 2' מתארת כיצד לבדוק תאימות של יישומים מול מערכת Windows XP Professional Service Pack 2 ולפתור בעיות העלולות להיגרם על ידי טכנולוגיות האבטחה החדשות שנכללו בה.

תיאור מפורט של האופן שבו בוצעו התכנון והבדיקה של תאימות יישומים בקבוצת ה-IT הפנימית של מיקרוסופט (OTG) עומד לרשותך בסעיף 'תאימות יישומים בסביבות אבטחה מורכבות', בהמשך דוח זה. לפרטים נוספים על סקירות ומאמרים נוספים, מדריכי פריסה ומשאבים טכניים הקשורים באבטחה ובתאימות יישומים, עיין בסעיף 'מידע נוסף' בהמשך הדוח.

מניסיונן של חברות שהקדימו לפרוס את Windows XP Professional Service Pack 2
התוצאות של סקר החברות שהקדימו את פריסת Windows XP Professional Service Pack 2, שנערך על-ידי חברת Wipro Technologies, העלו כי הארגונים המשתתפים עשו שימוש מגוון במהדורה המתוקנת. לפניך חלק מהשימושים הספציפיים:

· צמצום התדירות והחומרה של אירועי אבטחה. חסימה של וירוסים ותוכנות זדוניות, שליחת התראות למשתמשים על הורדות ופריטים חשודים לכאורה שצורפו להודעות דואר אלקטרוני, הגנה על רשת פרטית וירטואלית (VPN) וסוגים אחרים של תקשורת בגישה מרחוק, וכן צמצום החשיפה והפגיעות של תקשורת ברשתות LAN אלחוטיות.

· בקרה על הגישה למשאבי רשת. הגבלת הגישה לנתונים רגישים ולמשאבי רשת.
· חסימת פרסומות ותכנים לא רצויים המגיעים בדואר האלקטרוני. חסימת דברי דואר, תכנים ופרסומות לא רצויות מהאינטרנט.
· קיצור משך הזמן וצמצום המאמץ הכרוכים במשימות תמיכה הקשורות באבטחה. פיקוח על מצב האבטחה ברשתות, הפצה של עדכוני אבטחה והבטחת תאימות יישומים בסביבות מחשוב מורכבות.
פרק זה מתאר כיצד הפעילו משתתפי הסקר טכנולוגיות נבחרות מתוך מהדורת ה- service pack במטרה למנוע או לצמצם סיכוני אבטחה מבחוץ, להקטין פגיעויות אבטחה מבית, ולפשט את משימות הניהול הקשורות באבטחת המערכת.

תדירות וחומרה של אירועי אבטחה

חברות שהקדימו לפרוס את מערכת Windows XP Professional Service Pack 2 השתמשו בחומת האש החזקה ומבוססת המדיניות ובחוסם הפריטים המוקפצים הכלולים במערכת זו כדי לסייע בהגנה על מסמכים ועל תקשורת ברשת מפני וירוסים ותולעים, וכן על מנת לשפר את התגובה לתקיפות המתרחשות ביום חשיפת הפגיעות ('תקיפות יום-אפס') ולהגן על התקנים ניידים מפני הודעות דואר לא רצויות וקוד הרסני.

מניעת תקיפות וירוסים כדי להבטיח את רציפות העבודה

השאיפה להגיע לאספקה של שירות אמין ורציף חייב את סגל ה-IT של מערכות הממשל באחד מהמחוזות הדרומיים של ארצות הברית להיענות לאיומי IT פוטנציאליים וליצור אבטחה מרבית של תשתיות ה-IT של המחוז. על פי הערכת פקידים רשמיים של המחוז, כ- 25 אחוזים מהודעות הדואר האלקטרוני הנכנסות מכילות וירוסים. על אף שהמחוז הקפיד להתקין אמצעי אבטחה מקובלים, כמו חומות אש ותוכנות אנטי-וירוס, קרסה המערכת בעקבות תקיפה של וירוס ה- Blaster באוגוסט 2003. הווירוס חולל השבתה רחבה של השירותים למשך 48 שעות, השבתה אשר עיכבה את עיבוד האישומים נגד עבריינים בבית המעצר המחוזי. בשל השבתת מערכת ה-IT, התעכב השחרור של אסירים ונמנעה הגשת כתבי אישום נגד חשודים, והדבר עורר גל של תלונות כלפי שלטונות המחוז. וירוסים, הודעות זבל ופרסומות מוקפצות אף הם הפריעו באופן שוטף לשירות, ופגעו ביעילות העבודה של מנהל הרשת ושל משתמשי הקצה כאחד.

כדי למנוע מתקיפות של וירוסים לגרום להשבתת שירותי המחוז, התקינו אנשי ה-IT את מערכת Windows XP Professional Service Pack 2 בסביבת המחשוב של הממשל, כדי לספק שירות רציף ולייעל את העבודה. מאז שהותקנה מערכת Windows XP Professional Service Pack 2 זמני ההשבתה במחוז הצטמצמו ונעלמו כמעט כליל.
עובדי ה-IT של חברה לאספקת חשמל במערב ארצות הברית מבינים אף הם כי צמצום הסיכוי להשבתת שירות כתוצאה מבעיות אבטחה הוא גורם חיוני בהבטחת שירות רציף, יעיל וחסכוני לציבור הצרכנים. החברה משתמשת בתוכנת ERP (תכנון משאבים ארגוניים) כדי להפעיל את כל מחלקותיה כרשת משולבת אחת, שנסמכת על מסד נתונים יחיד. אף שגישה זו מפשטת את התקשורת ואת שיתוף המידע, היא גם הופכת את המערכת כולה לרגישה יותר להפסקות שירות כתוצאה מבעיות אבטחה. סגל ה-IT ביקש לצמצם את הסכנה שבהיווצרות פרצות אבטחה ברשת, לצמצם את מספר הפרסומות המוקפצות ולעדכן את מערכת ההפעלה של שולחנות העבודה בארגון.

טכנאי החברה נקטו אמצעי זהירות מופלגים, כמו למשל התקנת חומת אש מערכתית לרשת, ותוכנות אנטי-וירוס בכל שולחנות העבודה של החברה, ועם זאת, עובדי ה-IT חשו שהם מסתמכים במידה מופרזת על התחכום של ציבור המשתמשים. חששותיהם התממשו באוגוסט 2003, כשחלק קטן ממחשבי החברה נפגעו מווירוס. החברה התחייבה לצמצם עוד יותר את הסיכון מפרצות אבטחה, או לכל הפחות לצמצם את עלות ההקטנה של הסיכון. מאז 2003 נפרסה מהדורת Service Pack 2 כמעט בכל 1,200 תחנות העבודה של החברה, ויש תוכניות להתקין אותה בקרוב גם בסניפי החברה.

שיפור מערך התגובה להתקפות 'יום-אפס'

על פי הערכת משרד האבטחה של מרכז רפואי גדול באחת מאוניברסיטאות ארה"ב, אירועי הווירוס של אוגוסט 2003 גרמו לאובדן של 100,000 שעות עבודה ולהפרעה בלתי נסבלת לטיפול בחולים, בעיני צוות המרכז. על אף ההגנה החלקית שהמרכז נהנה ממנה הודות לפתרון הניהול האוטומטי של עדכוני תוכנה שהתבסס על Microsoft Systems Management Server 2.0 (SMS) 
ו- Microsoft Software Update Services (SUS), לא ניתן היה למנוע תקיפות של יום-אפס.

במרכז הרפואי האמור, מערכת Windows XP Professional Service Pack 2 שימשה רכיב אחד ביוזמה כוללת להגן על הרשת הארגונית מפני וירוסי מחשב ותולעים. על ידי הפעלת חומת האש של Windows כדי להגן על מחשבים ניידים המתחברים לרשתות, הן בתוך המרכז והן מחוצה לו, מקווים מנהלי המרכז למנוע תרחיש שבו התקנים ניידים יהוו מקור למגיפות וירוסים ברשת של הקמפוס. נוסף לכך, היכולת לשלוט בחומת האש של Windows בעזרת אובייקטים של מדיניות קבוצתית מאפשרת למשתמשים למנוע תקיפות לאחר שיוצאת התראה על איום אבטחה, עוד לפני שצוות 
ה-IT מצליח לפרוס עדכון אבטחה. כך יאפשרו מאפייני האבטחה ב- Windows XP Professional Service Pack 2 לעובדים להתמקד יותר בעמידה ביעדי הטיפול בחולים, החינוך והמחקר של המרכז, ולהקדיש פחות זמן למאבק בווירוסים ובתולעים.

"הכללת חומת האש של Windows במערכת Windows XP Professional Service Pack 2 על ידי מיקרוסופט אפשרה לנו לספק לארגון חומת אש בסיסית, מבוססת על מערכת מארחת ומנוהלת באופן מרכזי, ללא עלויות רכישה של תוכנה נוספת. הודות לחומת האש של Windows, מאגר המחשבים הניידים הגדול שלנו יהיה מוגן מפני וירוסים כאשר יתחברו לרשתות זרות, גם אם לא הותקנו באותם מחשבים ניידים העדכונים החדשים ביותר. אמצעי ההגנה הנוסף הזה הוא אחד המרכיבים החשובים ביותר באסטרטגיה הכוללת להגנה על הרשת של המרכז מפני וירוסים ותולעים. לפני שפרסנו את חומת האש של Windows, המחשבים הניידים שלנו היו אחת מפרצות האבטחה האחרונות שנותרו ברשת הארגונית." מנהל שירותי רשת טכניים במרכז רפואי באחת האוניברסיטאות הגדולות בארה"ב.

הגנה על התקנים ניידים

באותו מרכז רפואי אוניברסיטאי, 75% מהעובדים משתמשים בהתקני מחשוב ניידים במסגרת עבודתם היומית. מחשבים אישיים ניידים הם חלק בלתי נפרד מתוכנית הלימודים בבית הספר לרפואה, והמשתמשים מפעילים אותם הן בקמפוס והן מחוצה לו. המרכז הרפואי משתמש בשירותי קבלן חוץ לתמיכה במערך ה-IT ולהתקנות, ומעסיק סגל IT ייעודי במחלקות שונות באוניברסיטה.

היתרון הגדול ביותר שגלום ב- Windows XP Professional Service Pack 2 מבחינת המרכז הוא השיפור המשמעותי באבטחת ההתקנים הניידים שיוצאים מגבולות הקמפוס. מנהלי המרכז הרפואי מקווים שחומת האש של Windows תהיה הרכיב שירים את התרומה המשמעותית ביותר לצמצום עומס העבודה בתחום התמיכה והתחזוקה של מערך ה-IT. חומת האש עתידה להפחית מהלחץ שעובדי ה-IT נתונים בו עקב הצורך לפרוס במהירות את עדכוני האבטחה, ויסייע להם לבדוק אותם באופן יסודי יותר לפני הפריסה. חומת האש ומנגנונים נוספים, כמו הגנה על ביצוע נתונים, יסייעו להגן על המחשבים האישיים בזמן שיחלוף מרגע ההודעה על פרצת אבטחה ועד לרגע שבו ייפרס עדכון האבטחה המתאים. נוסף לכך, מאפייני האבטחה של Internet Explorer, כמו, למשל, חוסם הפריטים המוקפצים, יקטינו את כמות תוכנות הריגול שיצליחו להתקין את עצמן במחשבים האישיים של אנשי המרכז, ובאופן זה יקטינו את כמות השיחות שיופנו למרכז התמיכה ואת הצורך בניקוי מחשבים נגועים בתוכנות שכאלה.

גישה למשאבי הרשת

הארגונים שהשתתפו בסקר השתמשו באפשרויות הניהול המרכזי הכלולות בשירות Active Directory ובאובייקטים של מדיניות קבוצתית כדי ליצור אחידות, לאכוף את מדיניות האבטחה ולספק סביבת מחשוב בטוחה בתשתיות IT מגוונות.

פונקציות נעילה של שולחן העבודה

רשת המחשבים בחברה לאספקת חשמל בחלק המערבי של ארצות הברית סבלה מהיעדר מדיניות אבטחה חסונה. כתוצאה מכך, המשתמשים הורידו שלא בטובתם תוכנות ריגול ותוכנות פרסום כאשר העתיקו תוכניות ושומרי מסך מהאינטרנט. עובדים רבים ניסו ליישם פתרונות אבטחה בעצמם, מבלי להביא בחשבון כיצד ישפיעו אלה על המחשב או על הרשת בכללותה. כתוצאה מכך, המשיך לעלות מספר הפניות אל מרכז התמיכה. מנהל התוכנית בחברה נאלץ להודות, שאם אנשי ה-IT לא יתקינו אמצעי הגנה הולמים, כל משתמש עם מחשב נייד נגוע עלול לגרום לקריסתה של הרשת כולה.

ההגדרות החדשות במדיניות הקבוצתית במערכת Windows XP Professional Service Pack 2 אפשרו לצוות ה-IT של החברה לאחד ולאכוף את תקני האבטחה הכלל-ארגוניים. כעת, הודות
ל- Windows XP Professional Service Pack 2, ניהול הרשת מופקד באופן כמעט מלא בידי צוות ה-IT. כתוצאה מתקני האבטחה הארגוניים החדשים וצמצום המשמעותי בהורדת תוכנות שיתופיות, מרכז התמיכה מקבל רק חלק זעיר ממספר הפניות שנאלץ לענות עליהן בסביבה הקודמת.

"מבחינת צוות הניהול של מערך ה-IT, היכולת ליצור ולנהל מדיניות לכלל הרשת צמצמה את מספר הסיכונים המאיימים על אבטחת הרשת. בסביבה הקודמת נאלצנו להיאבק עם כל נושא האבטחה הארגונית, בין השאר משום שלא היה בידי הטכנאים מנגנון אכיפה יעיל. הודות
 ל-Active Directory ולאובייקטים של מדיניות קבוצתית, יכול כיום צוות ה-IT למנוע מהמשתמש לשנות את התצורה בחומת האש של Windows." אנליסט בכיר, תשתיות ה-IT בחברה גדולה לאספקת חשמל במערב ארה"ב 

צוות ה-IT בחברה ניצל גם את אוסף הגדרות המדיניות החדשות (מעל 600) בתבניות הניהול 
ב- Windows XP Professional Service Pack 2 כדי להחיל הגדרות מדיניות קבוצתית נוספות על הרשת. הגדרות המדיניות הללו – הקשורות לשימוש ברכיבים כמו Internet Explorer, חומת האש של Windows ועדכונים אוטומטיים – לצד רכיבי האבטחה, אפשרו לצוות ה-IT לגבש מדיניות נפרדת ל- 25 תחומים שונים, במקום להשתמש ב- 3 בלבד, כפי שהיה לפני פריסת מהדורת ה- service pack.

קוד הרסני והודעות דוא"ל לא רצויות

הארגונים שהקדימו בפריסת Windows XP Professional Service Pack 2 השתמשו בחוסם הפריטים המוקפצים של מהדורת ה- service pack כדי למנוע כניסת הודעות דואר אלקטרוני מטרידות והורדות העלולות להתגלות כהרסניות.

חסימת קוד הרסני

בארגונים המנהלים עסקים דרך האינטרנט, הסיכון שבחדירת קוד הרסני שיפריע לניהול טרנזקציות הוא עניין שבשגרה. סוכנות ביטוח במערב התיכון של ארצות הברית משתמשת בטרנזקציות מקוונות כדי להעביר הצעות מחיר ושירותים אחרים ללקוח. החברה מפעילה חומת אש ארגונית ותוכנת אנטי‑וירוס בסביבת המחשוב הארגונית. חרף אמצעי הזהירות הללו, העובדים נתקלים לעתים קרובת בפרסומות מוקפצות, בתוכנות ריגול ובתוכנות זדוניות. במקרים רבים העובדים כלל אינם ערים לכך שכאשר הם מורידים תוכנות לא בטוחות או מקבלים ופותחים קבצים מצורפים לא בטוחים, הם מפרים את מדיניות השימוש המקוון של החברה וחושפים את הרשת להתקפות. לאורך זמן, החלו התוכנות הזדוניות להאט את מהירות התעבורה ברשת ולערער את ביצועי המערכת. ספק שירותי ה-IT החיצוני של החברה קיבל בקשות תמיכה חוזרות ונשנות ונאלץ לשלוח טכנאי שיסיר את תוכנות הריגול והתוכנות הזדוניות מכל מחשב נגוע בנפרד.

לאחר ההתקנה של Windows XP Professional Service Pack 2, הרכיבים הרלוונטיים במהדורת ה-service pack חסמו פרסומות לא רצויות והציגו לפני המשתמשים התראות לגבי קבצים מצורפים חשודים ב- Internet Explorer, ב- Outlook Express וב- Windows Messaging. כתוצאה מכך, פרסומות מוקפצות ותוכנות הרסניות אינן מטרידות עוד את סוכני הביטוח של החברה, ואין עוד הפרעות בשירות המקוון ללקוח, הפרעות ביציבות המערכת או פגיעה בביצועיה. המשתמשים חוסכים זמן רב משום שאין צורך לסלק ללא הרף מהמסך פרסומות מוקפצות טורדניות.

"הגדרות האבטחה החדשות ב- Internet Explorer חוסמות כיום את תוכנות הריגול ומונעות מראש את חדירתן למחשב. למרות שהמשתמש כלל אינו ער לדבר, רכיב זה עושה את כל ההבדל שבעולם. מה שהמשתמש כן ירגיש, הוא צמצום בכמות הזמן שהוא נאלץ לבזבז בסגירת אינספור פרסומות מוקפצות. הודות לחסימת הקוד הזדוני על ידי Windows XP ברמת שולחן העבודה, אנו חוסכים 10 עד 15 שעות עבודה בחודש, שאלמלא החסימה היינו נאלצים לשלם אותן לספק שירותי התמיכה שלנו כדי שיבצע פעולות תחזוקה. החיסכון בזמן חוסך לנו גם ממון."  החשב הראשי, חברת ביטוח במערב התיכון של ארה"ב 

גם במחלקת ה-IT של אחת ממערכות הממשל המחוזי בדרום ארצות הברית נאלצו להתמודד עם פרסומות מוקפצות שהכילו קבצים מצורפים לא בטוחים ופגעו בביצועי הרשת והגדילו את עלויות התמיכה במערכת. סגן המנהל של מחלקת רשתות וטלקומוניקציה במחוז העריך כי הניקוי הידני של שולחנות עבודה נגועים בפרסומות מוקפצות, בתוכנות פרסום ובתוכנות זדוניות גזל חצי שעה עד שלוש שעות לכל מחשב. הוא ציין עוד, שכאשר במחשב האישי לא היה חוסם פריטים מוקפצים, היה צורך לחזור ולבצע את הניקוי מחדש כעבור שבוע. חוסמי הפריטים המוקפצים הכלולים במערכת Windows XP Professional Service Pack 2 סייעו לצמצם את זמני ההשבתה של המערכת ולייעל את עבודת צוות ה-IT.

חברת מיקרוסופט מציעה למשתמשי Windows XP אמצעים נוספים להגנה מפני קוד הרסני בעזרת הכלי להסרת תוכנות זדוניות (Windows Malicious Software Removal Tool), העומד לרשות ציבור המשתמשים באמצעות השירות 'עדכונים אוטומטיים'.

שירותי תמיכה בנושאי אבטחה

ההגנה המשופרת של חומת האש, הניהול המרכזי של מדיניות האבטחה והאמצעים היעילים יותר לפיקוח ובקרה בנושאי אבטחה במערכת Windows XP Professional Service Pack 2 סייעו לארגונים שהשתתפו בסקר להפוך לאוטומטי את נושא עדכוני האבטחה ובאופן כללי, לצמצם את כמות העבודה הקשורה באבטחה.

צמצום עומס המשימות הקשורות באבטחה

לקוחות רבים של חברת ייעוץ בנושאי IT במערב התיכון של ארצות הברית השתמשו בכלי Windows Security Center ובכלי ניהול אחרים מתוך מהדורת ה- service pack כדי לקצר את משך הזמן שהקדישו להשגחה על כל שינוי במצב האבטחה של מערך ה-IT שלהם ולמענה הולם. לדברי הלקוחות הללו, היה קל יותר לשלוט בהגדרות התצורה של שולחנות עבודה עם Windows XP Professional Service Pack 2 מאשר באלה שמהדורת ה- service pack לא הותקנה בהם. הכלי Windows Security Center מאפשר למשתמש לפקח על הגדרות אבטחה כמו 'עדכונים אוטומטיים', חומת האש של Windows ותוכנת אנטי-וירוס מנקודה אחת ברשת.
 הממונה על הנהלים במערך ה-IT העיר אף הוא שקל להבין את המאפיינים החדשים ב- Windows XP Professional Service Pack 2, וכי רוב המשתמשים מצליחים להבין לבד איך להשתמש בהם ולהפיק מהם תועלת.

"עסקים קטנים אוהבים מאוד את Windows XP Professional Service Pack 2. לרבים מהם אין צוות IT קבוע שיכול להדריך את המשתמשים או לטפל בהגדרות סטנדרטיות. הודות ל- Windows XP Professional Service Pack 2, ההגנה של עסקים כאלה השתפרה ואין עוד צורך להעסיק עובדים מיוחדים לנושאי אבטחה. הלקוחות שלנו מקדישים פחות זמן לפתרון בעיות אבטחה ויותר זמן לעסקים רווחיים." נשיא חברה לשירותי IT במערב התיכון של ארצות הברית
בדוגמה נוספת, חברת ביטוח מהמערב התיכון הפעילה את מאפייני האבטחה החדשים של Windows XP Professional Service Pack 2 כדי לחסוך בהוצאות התמיכה השוטפות למערך ה-IT, שנגרמו בשל הידבקות חוזרת ונשנית של המחשבים המשרדיים בקוד הרסני ובתוכנות מוקפצות. לפני פריסת מהדורת ה- service pack, כאשר ספק שירותי ה-IT החיצוני של החברה ניקה את המחשבים הנגועים, נדרשו לטכנאי 45 דקות, בממוצע, כדי להחזיר כל מחשב לפעילות תקינה. לאחר פריסת ה- service pack, חומת האש של Windows הופעלה כברירת מחדל ולא היה עוד צורך בביקורי ניקוי חוזרים.

אוטומציה של עדכוני האבטחה כדי להאיץ את תהליך הפריסה של אמצעי הגנה

לאחר תקיפת הווירוס MS Blaster באוגוסט 2003, יישמו אצל ספק חומרי בנייה מהדרום לו"ז נמרץ ביותר לפריסת עדכוני אבטחה. אלא שהמערך המפוזר של 300 אתרי כרייה והרשת הארגונית שהופעלה ברוחב פס מוגבל ביותר גרמו לכך שבמקרים רבים נדרשו לצוות ה-IT של החברה עד 3 שבועות כדי להפיץ את העדכונים להגנה מפני וירוסים כמו Sasser (MB 7 לערך) לכל האתרים המרוחקים. צוות ה-IT העתיק את עדכוני האבטחה לתקליטורים, שלח תקליטור לכל מיקום, וסמך על משתמשי הקצה שיתקינו את התוכנה. על ידי מיכון ההפצה של עדכוני האבטחה בעזרת Windows XP Professional Service Pack 2, הצליחה החברה לצמצם את משך החשיפה של מתקניה לסיכוני אבטחה ולחסוך חלק מההוצאות שבמשלוח תקליטורי העדכון לאתרי החברה, משימה שעלותה הממוצעת עמדה על 3,000$ בחודש.

גם בחברת ייעוץ בנושאי IT במערב התיכון של ארצות הברית, עסקו לפני צאתה של מהדורת Windows XP Professional Service Pack 2 במעקב ובהתקנה ידנית של עדכוני אבטחה. הואיל ומהנדס המערכת של החברה הצליח לבקר בכל אחד מאתרי הלקוח רק פעם אחת בחודש, עדכוני האבטחה שהגיעו במהלך החודש נאלצו לחכות עד לביקור הבא. כדי למנוע את הסיכון שבתוכנות אבטחה לא מעודכנות, השתמשה החברה בשירות העדכונים האוטומטיים כדי להודיע למשתמשים על זמינות עדכונים ל- Windows XP Professional ולזרז אותם להתקינם. החברה סמוכה ובטוחה שהשירות החדש שהיא מספקת ללקוחות צמצם אצלם את עלויות התחזוקה של המחשבים. אחד מלקוחות החברה העריך שעלות עדכוני התוכנה שלו ירדה ב- 33 אחוזים.

הבטחת תאימות יישומים בסביבות אבטחה מורכבות

קבוצת ה-IT הפנימית של מיקרוסופט (OTG) אחראית לניהול של יותר מ- 85,000 משתמשים ומעל 150 אלף מחשבי לקוח ברשת הארגונית העולמית של מיקרוסופט. כדי לבצע כהלכה את משימתה, על קבוצת OTG להגן על מחשבי הלקוח מפני איומי אבטחה שמקורם באינטרנט. כדי לממש בהצלחה את היעדים הללו, נדרשת הקבוצה לפרוס כלים שיאפשרו הן למנהלי מערכות IT והן לציבור המשתמשים לנהל את אבטחת שולחנות העבודה באורח יעיל יותר משהתאפשר בגרסאות הקודמות של מערכת ההפעלה Windows. סעיף זה מתאר את תכנון התאימות ואת שיטות הבדיקה ששימשו את קבוצת OTG במיקרוסופט.

במקרים רבים, קבוצת OTG Microsoft היא הראשונה שמיישמת מוצרים חדשים של מיקרוסופט בסביבת עבודה, או מפתחת יישומים עסקיים (LOB) המבוססים על הטכנולוגיות של מיקרוסופט. מומחי ה-IT של הקבוצה מנצלים את אתגרי האבטחה ותאימות היישומים הצצים בסביבות עבודה שונות כדי לפתח הליכים ונהלים בדוקים המסייעים ללקוחות מיקרוסופט לתכנן ולהוציא אל הפועל פרוייקטים דומים.

ברשת הארגונית של מיקרוסופט מופעלים כ-2,000 יישומים עסקיים. לרובם אין צורך בקישוריות 
IP/TCP כדי לפעול באורח תקין. צוות הפריסה של Windows XP Professional Service Pack 2 בדק יישומים לתקשורת ברשת, כמו כלי פיקוח ו- Windows Messenger במטרה לזהות בעיות פוטנציאליות הקשורות בחומת האש של Windows. צוות הפריסה בדק גם יישומי LOB כמו HeadTrax ו- MS Expense, שהגישה אליהם אפשרית באמצעות Internet Explorer, במטרה לוודא ששיפורי האבטחה ב- Internet Explorer אינם משפיעים לרעה על הפונקציונליות של יישומים אלה.

קבוצת OTG Microsoft עסקה בתכנון תאימות ובדיקה של טכנולוגיות הליבה הבאות:

· Windows XP Professional או Windows XP Professional Service Pack 1;

· Windows Server( 2003 Microsoft עם Active Directory;
· Systems Management Server 2003 Microsoft;
· השירות Windows Update Services.
תכנון תאימות. על אף שלקבוצת OTG Microsoft אין צורך בפתיחת יציאות כדי להבטיח תאימות יישומים, הקבוצה פותחת הודעות Echo Request' ICMP' הדרושות לכלי שירות מסוימים, כמו למשל Ping.exe. דבר זה מאפשר למשתמש לפתוח יציאות מסוימות בחומת האש של Windows בכל מחשב בנפרד. מכיוון שבמיקרוסופט לא היה צורך בפתיחת יציאות כלשהן בחומת האש, פרסו בקבוצת OTG Microsoft את ה- service pack היישר מתוך האריזה לצרכן, כלומר בתצורת אבטחה גבוהה ביותר.

לאחר הערכה יסודית של מאפייני האבטחה החדשים ב-Windows XP Professional Service Pack 2, צמצם צוות הפריסה הניסיונית את רשימת היישומים העסקיים הקריטיים שה- service pack עשוי להשפיע עליהם לשלושים יישומים, וקבע שעוד 150 יישומים נפוצים עשויים אף הם להיות מושפעים. אותם 180 יישומים יצרו את קבוצת היישומים המרכזית שהייתה אמורה להיבדק על ידי צוות הפריסה מבחינת תאימות יישומים מול Windows XP Professional Service Pack 2. צוות המוצר של Windows ערך במקביל בדיקות יסודיות של יישומי צד ג' כדי להבטיח שגם הם יפעלו עם מהדורת ה-service pack החדשה.
כדי לאתר בעיות פוטנציאליות של תאימות חומרה בהקשר עם הפריסה של Windows XP Professional Service Pack 2, בחר צוות הפריסה הניסיונית 40 מתצורות המחשב הנפוצות ביותר למחשבים שולחניים, ניידים ומערכות Windows XP Professional Tablet PC Edition, ובאופן זה יצרו את סביבת המעבדה לבדיקת תאימות החומרה. צוות הבדיקה השתמש בקבוצת המערכות הזאת לאורך כל תהליך בדיקה של היישומים.

בדיקות פונקציונליות. הבדיקות הפונקציונליות המוקדמות של המאפיינים החדשים התרחשו בסביבת המעבדה המתוארת לעיל, ובה 100 עד 300 משתמשים. המבדקים התמקדו בראש ובראשונה באיתור בעיות פוטנציאליות של תאימות יישומים לפני שחרורה של מהדורת ה- service pack לקהל רחב יותר.

בבדיקות המעבדה המוקדמות, פרסו בקבוצת OTG Microsoft את Windows XP Professional Service Pack 2 מתוך שרתי הורדות פנימיים. הפריסה אפשרה למשתתפי בדיקת המעבדה להתקין את ה- service pack על-פי-דרישה. בשלב מאוחר יותר השתמשו ב- SMS כדי להבטיח שכל מערכות הבדיקה ישתמשו באותה גרסה מוקדמת של ה- service pack.

מקרי המבחן עסקו בהפעלת היישומים מבוססי האינטרנט באמצעות Internet Explorer, כשמאפייני האבטחה הנוספים מושבתים (כדי לוודא את התפקוד הבסיסי), ולאחר מכן היישומים הללו הופעלו באמצעות Internet Explorer עם התצורה הנוצרת בעקבות התקנה רגילה (הכוללת הן את השדרוגים והן את ההתקנות חדשות).

אשר ליישומי רשת, מקרי המבחן עסקו בהפעלת היישומים כאשר חומת האש של Windows מושבתת (הגדרת קו הבסיס), ולאחר מכן קיום המבדקים שוב כאשר כל הגדרות חומת האש של Windows מופעלות. צוות הבדיקה יצר קבוצות בדיקה, ובאמצעות המדיניות הקבוצתית שלט במאפייני האבטחה של Internet Explorer וחומת האש של Windows באותן קבוצות. כתוצאה מכך, ההפעלה וההשבתה של מאפייני האבטחה של Internet Explorer או חומת האש של Windows בקבוצות היו פשוטות מאוד במהלך הבדיקות.

תוצאות מבדקי התאימות. מתוצאות מבדקי התאימות עולות בעיות ספורות בלבד הקשורות ביישומים. מתוך 296 היישומים העסקיים שנבדקו על ידי OTG Microsoft, רק 24 פריטים חייבו התאמות ברמת היישום. מתוך אלה, 19 היו יישומים מבוססי-אינטרנט, ובאלה נדרשו קבוצות ה-IT בחטיבות העסקיות הרלוונטיות להכניס שינויי קוד קלים כדי לאפשר הפעלה תקינה בסביבת האבטחה המוגברת של Internet Explorer. לאחר בדיקת 19 היישומים מבוססי-האינטרנט, קבע צוות הבדיקה שבעיות התאימות ביישומים הללו נבעו מנהלי כתיבת קוד לא בטוחים באותם יישומים. סביבת האבטחה המשופרת ב- Internet Explorer הדגימה את הצורך בשינוי היישומים הללו כדי שיספקו רמה מתקבלת על הדעת של אבטחה ברשת.

לדוגמה, היישום MS Expense לא הצליח לפעול משום שאחד מפקדי ה- ActiveX שלו לא היה חתום. היישום פעל באופן תקין ב- Windows XP Service Pack 1 אך לא הצליח לפעול בסביבת האבטחה המגבילה יותר של Windows XP Service Pack 2. עם זאת, לאחר שפקד ה- ActiveX נחתם כנדרש (שינוי שקל מאוד ליישמו), חזר היישום לתפקוד תקין.

אמצעים להפחתת סיכונים. בארבעת יישומי הרשת הנותרים, ערכה מיקרוסופט שינויים המאפשרים להם לפעול בסביבות המאובטחות יותר שמהדורת ה- service pack יוצרת. אחד היישומים הללו הוא SRU (Secure Remote User), המאפשר שירותים בגישה מרחוק. היישום SRU משתמש בסקריפטים כדי לאכוף נהלים ומדיניות אבטחת חיבורים במהלך נוהל כניסה מרחוק לצורך גישה אל הרשת הארגונית של מיקרוסופט. קבוצת OTG Microsoft עדכנה את הסקריפטים הללו כך שישתמשו בממשק תכנות היישומים החדש בחומת האש של Windows.

צוות הבדיקה גילה רק בעיה אחת של תאימות יישומים מול חומת האש של Windows אשר לא היה אפשר לפותרה בתיקון קל בקוד הבסיסי של היישום – ביישום Remote Assistance. טכנאי מרכז התמיכה של מיקרוסופט עוסקים דרך שגרה בהפעלות סיוע מרחוק כדי לעזור למשתמשים לפתור בעיות במחשביהם. הפעלות ביוזמת המשתמש בדרך כלל פועלות עם חומת האש של Windows, ואולם חומת האש של Windows חוסמת הפעלות שמקורן במרכז התמיכה. הואיל וקבוצת Microsoft OTG כבר פיצלה את הרשת הארגונית מבחינה לוגית בעזרת IPsec (Internet Protocol 
Security), נערך באובייקט של מדיניות קבוצתית שינוי שאפשר למערכותיהם של טכנאי מרכז התמיכה בלבד ליזום תקשורת באמצעות IPsec. כתוצאה מכך הצליחו טכנאי מרכז התמיכה להשתמש ביישום Remote Assistance מבלי לפתוח שום יציאה בחומת האש של Windows.
,

מסקנות והמלצות

מהדורת Windows XP Professional Service Pack 2 מציעה מגוון רחב של משאבים העשויים לסייע לארגונים להתמודד עם אתגרי אבטחה בהווה ובאופן שוטף. תוצאות הסקר שערכה חברת Wipro Technologies על ארגונים שהקדימו לפרוס את המהדורה החדשה הראו כיצד צוותי ה-IT 
ב-11 ארגונים השתמשו במאפייני ה- service pack כדי לאבטח את מערכותיהם, להגן על הכנסותיהם, לייעל את העבודה ולצמצם את עלויות התמיכה במערך ה-IT.

תוצאות הסקר מלמדות שהארגונים המשתתפים השתמשו ב- Windows XP Professional Service Pack 2 כדי להגיע לתוצאות מדידות בתחומים כמו צמצום עלויות, ייעול עבודה ויתרונות תפעוליים אחרים. עם זאת, כדי לממש את היתרונות הללו נדרשו פעולות קפדניות ומכוונות של תכנון תאימות ובדיקות טרום-פריסה.

עוד מלמד הסקר שעל ידי יישום והטמעה של תהליכים ונהלים המופיעים כהמלצות בחומרי העזר הטכניים בהליכי ה-IT שלהם, הארגונים האמורים הצליחו להקטין את תדירות הפניות למערך התמיכה בשל אירועי אבטחה (ובמקביל גם את העלויות), ונאלצו להקדיש פחות זמן ומאמץ למשימות שגרה הקשורות באבטחה.

המלצות: פריסה

בארגונים השוקלים לפרוס את מהדורת Windows XP Professional Service Pack 2, מומלץ לבצע את הפעולות הבאות:

· ניקוי המערכת הקיימת מתוכנות ריגול ומתוכנות פרסום. חשוב במיוחד להסיר את כל תוכנות הריגול ותוכנות הפרסום לפני הפריסה של מהדורת ה- service pack בבסיס ההתקנה הקיים. אי‑ניקוי המערכת עלול לגרום לכישלון ההתקנה או לקריסה לאחריה. מיקרוסופט עורכת כרגע מבדקי ביתא פומביים בתוכנה החדשה שלה נגד תוכנות ריגול. השתמש ברכיב זה או בכל כלי טוב אחר להסרת תוכנות ריגול כדי לנקות את המערכת. לתשומת לבך, חשוב להסיר את תוכנות הריגול ואת תוכנות הפרסום מכל מחשב בבסיס ההתקנה, ולא רק מאלה האמורים להשתתף בניסוי, משום שהתקלות יתגלו במחשבים שבבסיס ההתקנה.

· הקפדה על הפעלה ועדכון שוטף של תוכנת אנטי-וירוס. הפעלת המאפיינים המתקדמים של Windows XP Professional Service Pack 2 בכל אחד מהמחשבים בארגון היא התחלה מצוינת, אך אין זה תחליף לנוהל מאבק טוב בווירוסים. מהלך הבדיקה והפריסה של Windows XP Professional Service Pack 2 הוא הזדמנות מצוינת לוודא שכל תוכנות האנטי-וירוס פועלות ומעודכנות בכל המחשבים. ארגונים רבים מנצלים את ההזדמנות הזו כדי לשדרג גרסאות עבר של תוכנות אנטי-וירוס ולהתקין את הגרסאות העדכניות ביותר, המכילות את הגדרות הווירוסים המעודכנות ביותר.
· ניצול כלי הפריסה הקיימים. כנוהל מומלץ לניהול הפריסה של Windows XP Professional Service Pack 2, אנו קוראים ללקוח להשתמש בפתרון ארגוני לניהול עדכונים, כמו למשל Systems Management Server 2003, או השירות Microsoft Software Update Services.
· שימוש בתוכנית הפריסה של Windows XP Professional כמודל לפריסת Windows XP Professional Service Pack 2. אפשר לחסוך זמן ומאמץ רב על ידי שימוש בתוכנית הפריסה של Windows XP כבסיס לפריסת מהדורת Windows XP Professional Service Pack 2. המאפיינים והטכנולוגיות החדשות הכלולים במהדורת ה- service pack אולי יחייבו להקדיש לפריסה עוד זמן, אך הם אמורים להתאים לשלבים הקיימים בתוכנית הפריסה של לקוחות.
· כדאי לשקול הגדרה של החריגים בחומת האש של Windows, ולהפיץ אותם באמצעות מדיניות קבוצתית במידת הצורך. חומת האש של Windows נמכרת עם הגדרות ברירת מחדל שמרניות ביותר. בכל פעם שהמשתמש מפעיל תוכנית המשתמשת ביציאות שאינן פתוחות כברירת מחדל, המערכת תבקש ממנו לפתוח את היציאות הללו כחריגים. כדי לחסוך זמן ולחסוך מהמשתמש בלבול, אפשר לכלול יישומים שהשימוש בהם תדיר ברשימת החריגים של חומת האש ולהפיץ אותה באמצעות אובייקטים של מדיניות קבוצתית. על אף שהבחירה בחריגים גלובליים או מקומיים נתונה בידי מנהל המערכת, מומלץ להשתמש בחריגים מקומיים, אלא אם כן יש צורך אמיתי בחריגים גלובליים.
המלצות: תאימות יישומים

בארגונים השוקלים לפרוס את מהדורת Windows XP Professional Service Pack 2, מומלץ לבצע את הפעולות הבאות במסגרת תכנון התאימות והבדיקות:

· הקצאה של די זמן לבדיקות תאימות. שום כמות של בדיקות לא תוכל למנוע כליל בעיות של תאימות יישומים המתעוררות כאשר פורסים תוכנות חדשות. מהדורת Windows XP Professional Service Pack 2 אינה יוצאת מכלל זה, ומומלץ לכל ארגון לנקוט ללא עיכובים גישה פעילה ומונעת לנושא תאימות היישומים.

· בדיקה של תוכנות מסחריות הנחשבות לתואמות. לטובת המעשיות, רצוי להגביל את הבדיקות של תוכנות אלה לתחומים או לליקויים שהיצרן עצמו טוען שתיקן, ולתרחישי השימוש העיקריים שהמשתמשים שלך נתקלים בהם על בסיס יומי. בגישה כזו, הבעיות יצופו על פני השטח עד מהרה. עוד מומלץ לבדוק תוכנות מסחריות שיש בהן בעיות ידועות או כאשר היצרן אינו טוען לתאימות. גישה זו חשובה במיוחד כאשר קיימת מידה של אי‑ודאות לגבי הרכיבים העשויים לפעול או שלא לפעול בסביבת הייצור.
· הכן שיעורי בית בנושא תאימות התוכנות. ברר אילו יישומי תוכנה תואמים את Windows XP Professional Service Pack 2 ובאילו יישומים יש בעיות. מיקרוסופט מנהלת באופן שוטף רשימה של חבילות תוכנה מסחריות אשר ידוע כי יש להן בעיות של תאימות עם מהדורת ה- service pack.

אף שבמקרים רבים יצרני התוכנה אכן עדכנו את מוצריהם ופתרו את הבעיות הללו, לא כדאי להניח שרק מפני שעדכנת לאחרונה חבילת תוכנה מסחרית מסוימת, תהיה תאימות בינה לבין מהדורת ה- service pack. עדיף לבדוק ביסודיות את טענות היצרן.

מידע נוסף

הקורא מוזמן לקרוא חומר נוסף על הטכנולוגיות של Windows XP Professional Service Pack 2 ועל נושאי אבטחה, תאימות יישומים ושירותי עדכון קשורים באתרי האינטרנט הבאים:

· מחשוב מהימן (אבטחה) בדף http://www.microsoft.com/security/default.mspx 

· עדכוני אבטחה בדף http://www.microsoft.com/security/bulletins/default.mspx 

· בעיות אבטחה ב- Microsoft TechNet בדף http://www.microsoft.com/technet/security/default.mspx 

· תוכנות מיקרוסופט נגד תוכנות ריגול בדף http://www.microsoft.com/athome/security/spyware/software/default.mspx  או בדףhttp://www.microsoft.com/athome/security/spyware/strategy.mspx 

· הכלי Windows Security Center בדף http://www.microsoft.com/windowsxp/sp2/wscoverview.mspx 

· "המדריך לבדיקות תאימות יישומים והקטנת סיכונים ב- Windows XP Service Pack 2 (SP2)" בדף http://www.microsoft.com/technet/prodtechnol/winxppro/deploy/appcom/apcintro.mspx 

· נוסח מפורט של נהלים מומלצים לשימוש ב- Microsoft Systems Management Server וב- Microsoft System Update Services פריסת עדכוני אבטחה במערכת Windows XP Professional SP2 בדףhttp://www.microsoft.com/technet/prodtechnol/winxppro/deploy/xpsp2sus.mspx 

· שירותי העדכון של Windows עומדים לרשותך בדף http://windowsupdate.microsoft.com 

נספח א': אודות מסמך זה

מסמך זה מכיל דוח מניסיונן של חברות שהחליטו על הסבה של סביבת שולחנות העבודה בארגון מגרסאות קודמות של מערכת ההפעלה Windows XP Professional לאלה המבוססות על מהדורת Windows XP Professional Service Pack 2.

עובדי חברת Wipro Technologies ראיינו בעלי תפקידים ב- 11 ארגוני לקוח של מיקרוסופט אשר הקדימו לפרוס את מהדורת Windows XP Professional Service Pack 2 במערך ה-IT הארגוני שלהן. הממצאים הכלולים בדוח נאספו וסוכמו מתוך סקרים ומקרי מבחן שנדונו בראיונות הללו.

איור 2 מציג את פרטי הארגונים שהשתתפו בסקר.

	חברה 
	מגזר
	מס' עובדים

	חברה עולמית לשירותים פיננסיים 
	שירותים פיננסיים
	כ- 48,000

	מרכז רפואי אוניברסיטאי
	שירותי בריאות
	11,000

	פירמה לשירותים פיננסיים מהדרום 
	שירותים פיננסיים
	9,000

	ספק חומרי בנייה בתפזורת מהדרום 
	בנייה
	9,000

	מערכת ממשל מחוזית בדרום 
	ממשל
	7,000

	חברת עורכי דין מניו-יורק
	שירותים מקצועיים
	2,840

	חברה לאספקת שירותי חשמל ממערב ארה"ב
	אנרגיה
	1,200

	חברה לשירותי IT מקליפורניה 
	IT 
	1,000

	חברה למיזוג אוויר (קירור/חימום) ממערב ארה"ב 
	ייצור
	480

	חברה לשירותי IT מהמערב התיכון 
	IT 
	40

	חברת ביטוח מהמערב התיכון
	שירותים פיננסיים
	24

	בנק אזורי
	שירותים פיננסיים
	19,500



איור 2: ארגונים שהקדימו לפרוס את מהדורת Windows XP Professional Service Pack 2
בעשרה מהארגונים המתוארים לעיל השלימו את השדרוג ל- Windows XP Professional Service Pack 2 בקיץ ובסתיו 2004. נכון לתאריך הפרסום של דוח זה, הארגון האחרון נמצא בשלבי הסיום של פריסת Windows XP Professional Service Pack 2 בקרב 19,500 עובדי החברה. הנתונים מארגון זה שנכללו בדוח מבוססים על פרוייקט ניסיוני שכלל חלק ממערך המחשבים האישיים בארגון.

Wipro Technologies
עסקי ה- PSA (Product Strategy and Architecture) של חברת Wipro Technologies מתמקדים בנקודת החיתוך בין עסקים, טכנולוגיית המידע וגלובליזציה. עסקי ה- PSA של החברה הם שילוב של מומחיות טכנולוגית רחבה ב-IT ובמערכות מוטבעות, מיומנויות רחבות של תכנון אסטרטגי, ניסיון רב באסטרטגיות מיקור חוץ גלובליות והבנה במדינות מתפתחות הנהנות מקצב גידול מהיר. החברה מפעילה צוותים בכירים של ארכיטקטים ויועצי ניהול כדי לסייע ליצרנים, ספקי שירותים וארגונים גדולים לבדוק ולתעד את הערך העסקי של טכנולוגיות ומיקור גלובלי, וכדי לפתח אסטרטגיות לפיתוח מוצרים וכניסה לשוק. לפרטים נוספים על החברה, בקר באתר http://www.wipro.com.

נספח ב': חוויות מהפריסה של מערכת Microsoft Windows XP Professional Service Pack 2
ארגונים מכל הגדלים יכולים לממש יתרונות אבטחה מדידים על ידי פריסה של מהדורת Windows XP Professional Service Pack 2, ואולם כדי להגיע לכך, יש להשקיע מעט יותר בתכנון ובמבדקי יישומים שלפני הפריסה מאשר בגרסאות קודמות של מערכת ההפעלה Windows. סעיף זה מתאר את שיטות הפריסה ואת ניסיונה של קבוצת OTG Microsoft (קבוצת ה-IT הפנימית של החברה). הראיות המובאות כאן, המעניקות תימוכין לנהלים המומלצים הכלולים בפרק המסקנות וההמלצות של דוח זה, יכולות להנחות ארגונים השוקלים את הפריסה של מערכת Windows XP Professional Service Pack 2.
שיטות פריסה

קבוצת OTG Microsoft עבדה על פי מסגרת פריסה בסיסית זהה לזו ששימשה בפריסת Windows XP Professional. כבכל פריסה של מהדורת ביתא במיקרוסופט, קבוצת OTG Microsoft החלה את העבודה בתכנון רחב ובשקילה זהירה של הדרישות העסקיות מול יכולות המוצר. לדוגמה, הקבוצה הגדירה בקפידה את יעדי הפריסה ואת היקף הפרוייקט כדי להבטיח שהפריסה תענה על הדרישות העסקיות של מיקרוסופט ככל שהדבר נוגע למוצרי תוכנה חדשים: שיפור האמינות והאבטחה תוך צמצום עלויות התמיכה.

שיקולי חומרה. הפריסה של Windows XP Professional Service Pack 2 לא הצריכה שום שדרוג של חומרה במערכות הלקוח הקיימות. דרישות החומרה של מהדורת ה- service pack זהות לאלו של Windows XP Professional. לתשומת לב, לתהליך ההתקנה דרוש שטח פנוי של 1.5 GB בדיסק הקשיח. מייד לאחר ההתקנה יתפנו בדיסק MB 150. לאחר 10 ימים, עם תפוגת מטמון ההורדה, יתפנה בדיסק שטח נוסף של MB 500.

הפצת תוכנות. על אף קבוצת OTG Microsoft השתמשה בתחילה בשרת ההורדות הפנימי שלה ובתוכנת SMS לצורך ההפצה, בחרו במיקרוסופט לבדוק גם את התקנת הכלי 'עדכונים אוטומטיים' משום שיש בו יתרונות שאינם קשורים ב- SMS ככל שהדבר נוגע לעובדים ניידים ועובדים מרוחקים. גרסה של 'עדכונים אוטומטיים' שלא הופצה במהלכי פריסה שלפני השיווק הכללי אפשרה לקבוצת OTG Microsoft לנהל את רוחב הפס שנדרש על ידי מי שהתקינו את מהדורת ה- service pack ולהקל על כל מי שקיבל עדכונים.

להלן חלק משיטות ההפצה שננקטו ב- OTG Microsoft:

· Systems Management Server. קבוצת OTG Microsoft מפיצה תוכנות באמצעות SMS, אך מאפשרת לכל משתמש לבחור אם להתקין את התוכנות במהדורות קדם-שיווק, ומתי. דבר זה הכרחי, משום שלא כל משתמש יכול לעבוד עם גרסאות קדם-שיווק.

· הכלי 'עדכונים אוטומטיים'. קבוצת OTG Microsoft הפיצה הודעה ובה הוזמנו המשתמשים להשתתף בעדכונים אוטומטיים ל- Windows XP Professional Service Pack 2. עשרת אלפים משתמשים בחרו להצטרף וקיבלו הוראה להתקין את ה- service pack עם תחילת הפצתו. בתוך שבוע מההודעה התקינו את ה- service pack 9,000 משתמשים. ההורדות במסגרת העדכון האוטומטי מתבצעות בהדרגה ברקע, דרך האינטרנט ובאמצעות רוחב הפס הזמין ברשת. בדומה ל- SMS, גם כאן יכול כל משתמש לבחור את מועד ההתקנה של העדכונים.
· שרת הורדות פנימי. קבוצת OTG Microsoft מספקת התקנה על-פי-דרישה כחלופה למשתמשים שמחשביהם אינם לקוחות SMS, או למשתמשים שאינם מעוניינים להוריד את התוכנה באופן מיידי.
· Windows Update. מהדורת Windows XP Professional Service Pack 2 עומדת לרשותכם באתר http://windowsupdate.microsoft.com. המשתמש יכול ליזום את ההתקנה דרך אתר האינטרנט של Windows Update. האתר מציע למשתמש אפשרות לעדכן מייד, להפעיל את מאפיין העדכונים האוטומטיים, או לבקש שיישלח אליו תקליטור התקנה.
� 	לפרטים נוספים על Windows XP Service Pack 2, בקר באתר � HYPERLINK "http://www.microsoft.com/windowsxp/sp2/default.mspx" ��http://www.microsoft.com/windowsxp/sp2/default.mspx�.


� 	כדי להוריד את Windows XP Service Pack 2, עבור אל האתר � HYPERLINK "http://www.microsoft.com/athome/security/protect/windowsxp/choose.mspx" ��http://www.microsoft.com/athome/security/protect/windowsxp/choose.mspx�.


� 	Nicholas Weaver and Vern Paxson,  "A Worst-Case Worm" http://www.icir.org/vern/papers/worst-case-worm.WEIS04.pdf.


� 	לפרטים נוספים על מאפיינים ואפשרויות במערכת Windows XP, בדוק באתר � HYPERLINK "http://www.microsoft.com/windowsxp/pro/default.mspx" ��http://www.microsoft.com/windowsxp/pro/default.mspx�.


� 	לפרטים נוספים, בקר באתר http://www.microsoft.com/technet/prodtechnol/winxppro/deploy/appcom/apcintro.mspx.


� 	לרשותך פרטים על הכלי בכתובת � HYPERLINK "http://www.microsoft.com/security/malwareremove/default.mspx" ��http://www.microsoft.com/security/malwareremove/default.mspx�.


� 	לפרטים נוספים על Windows Security Center, בקר באתר � HYPERLINK "http://www.microsoft.com/windowsxp/sp2/wscoverview.mspx" ��http://www.microsoft.com/windowsxp/sp2/wscoverview.mspx�.


� 	לפרטים על שיטות ונהלים בדוקים בתחום התאימות, חפש בדף � HYPERLINK "http://www.microsoft.com/technet/itsolutions/msit/deploy/winxpsp2tcs.mspx" ��http://www.microsoft.com/technet/itsolutions/msit/deploy/winxpsp2tcs.mspx�.


� 	תקציר הנהלים המומלצים שנוסחו בעקבות בדיקות התאימות של OTG Microsoft מופיע בסעיף "מסקנות והמלצות" בהמשך דוח זה.


� 	לרשותך הרשימה המלאה של נהלים מומלצים בנושא תאימות ואבטחה, בכתובת http://www.microsoft.com/technet/itsolutions/msit/deploy/winxpsp2tcs.mspx#EBAA.


� 	לפרטים נוספים על תאימות של יישומי תוכנה מסחריים, בדוק בדף � HYPERLINK "http://www.microsoft.com/downloads/details.aspx?FamilyId=9300BECF-2DEE-4772-ADD9-AD0EAF89C4A7&displaylang=en" ��http://www.microsoft.com/downloads/details.aspx?FamilyId=9300BECF-2DEE-4772-ADD9-AD0EAF89C4A7&displaylang=en�.





