[image: image3.jpg]e
Windows Server System





[image: image1.png]Microsoft'

Windows Server2003



[image: image15.jpg]osoft Internet Explorer i [a] 3|

Ele Edt Yew Favortes Toos tep | &
Deeck - ) - [x] 2] (b| Osearch cFavories @ Meda &[0 L 3 3
rdess]|_ ostorn i I8 s

Microsoft® Windows Server™ 2003 Service Pack 1
Release Candidate

Microsoft Windows Server 2003 Service Pack 1 (SPL) contains the latest collection of
updates to help improve the security, reliability, and performance of Windows
Server 2003 operating systems

Two SP1 CDs are available to update Windows Server 2003 operating systems with
SP1. Check the CD label to ensure that you have the correct SPL CD for the
operating system you want to update.

There is ane update CD for the 32-bit versions of the Windows Server 2003 operating
systems (Iabeled SP1 Release Candidate)

Windows Server 2003 operating system, Standard Edition

Windows Server 2003 operating system, Enterprise Edition

Windows Server 2003 operating system, Datacenter Edition

Windows Server 2003 operating system, Web Edition &
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Windows Server 2003 Service Pack 1 

מבט כולל על המוצר
Microsoft Corporation

פורסם: דצמבר 2004
תקציר
Windows Server 2003 Service Pack 1 (SP1) מציג את יוזמת המיחשוב המהימן של מיקרוסופט ומדגים את מחויבותה להמשך יצירת מוצרי תוכנה בעלי רמה משופרת של אבטחה, מהימנות רבה יותר וניהול מפושט. Windows Server 2003 SP1 מבוסס על הביצועים המרשימים של מערכת ההפעלה עטורת הפרסים, Windows Server 2003, על-ידי הצגת שכלולים רבים, בנוסף למתן עדכוני מערכת מצטברים. פריסת SP1 תסייע לארגונים בכל הענפים והמגזרים לשפר את האבטחה, להגביר את המהימנות ולפשט את הניהול באמצעות צמצום מודרך של שטח ההתקפה.
זהו מסמך מקדמי, העשוי להשתנות משמעותית לפני ההפצה המסחרית הסופית של התוכנה המתוארת בו.
המידע הכלול במסמך זה מייצג את נקודת המבט הנוכחית של חברת מיקרוסופט באשר לנושאים הנדונים בתאריך הפרסום. מאחר שחברת מיקרוסופט חייבת להגיב לתנאי שוק משתנים, אין לפרש מידע זה כהתחייבות מצידה של מיקרוסופט, ומיקרוסופט אינה יכולה להבטיח את רמת הדיוק של כל מידע שמוצג לאחר תאריך הפרסום.
סקירה טכנית זו ניתנת למטרות מידע בלבד. מיקרוסופט אינה מביעה כל אחריות, מפורשת, משתמעת או סטטוטורית, באשר למידע המופיע במסמך זה. הציות לכל חוקי זכויות היוצרים החלים הוא באחריות המשתמש. מבלי להגביל את הזכויות במסגרת זכויות היוצרים, אין לשכפל כל חלק ממסמך זה, לאחסנו במערכת אחזור או להכניסו למערכת כזו, או לשדרו בכל צורה ובכל אמצעי (אלקטרוני, מכני, צילום במכונת צילום, הקלטה או אמצעי אחר), לכל מטרה, ללא רשות מפורשת בכתב מחברת מיקרוסופט.
למיקרוסופט עשויים להיות פטנטים, בקשות לפטנטים, סימנים מסחריים, זכויות יוצרים או זכויות קניין רוחני אחרות לגבי החומר במסמך זה. למעט כפי שצוין במפורש בהסכם רשיון כתוב של מיקרוסופט, קבלת מסמך זה אינה מעניקה לך כל רשיון לגבי הפטנטים, הסימנים המסחריים, זכויות היוצרים או זכויות הקניין הרוחני האחרות הללו.
© 2004 Microsoft Corporation. כל הזכויות שמורות.
Microsoft, Active Directory, Outlook 2003, SharePoint Services, Windows Server 2003 Service Pack 1, Windows הם סימנים מסחריים רשומים או סימנים מסחריים של Microsoft Corporation בארה"ב ו/או במדינות אחרות.
שמות חברות ומוצרים אמיתיים המוזכרים במסמך זה עשויים להיות סימנים מסחריים של בעליהם.
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מבט כולל על Service Pack
מיקרוסופט מחויבת ליצירת פתרונות תוכנה המשפרים את האבטחה, המהימנות והיעילות של משאבי IT (טכנולוגיות מידע) ארגוניים. בסביבה העסקית השלטת כיום, אבטחת IT היא מהותית – בתי עסק וצרכנים חולקים כמות הולכת וגדלה של מידע רגיש, וסומכים על העברת נתונים אלה בתקשורת לצורך עבודתם ולצורכי העסק. למרות שאבטחת IT איתנה היא חשובה, תשתית מאובטחת היטב יכולה אף לשפר את מהימנות השרתים כדי לעמוד בדרישות ההולכות וגדלות ללא הרף בתחומי המסחר והתעשייה. כמו כן, שיפורי המהימנות הנובעים מתשתית מאובטחת היטב תורמים ליעילות מנהל המערכת. Windows Server 2003 SP1 הוא אוסף של עדכונים ושיפורי אבטחה המיועדים למערכת ההפעלה Windows Server 2003, העונה על כל אחד משלושה צרכים אלה על-ידי מתן מענה לאתגר העיקרי באבטחת לקוחות מתמשכת: ניהול עדכונים.
היעד העיקרי של SP1 הוא לצמצם את בעיות הלקוח הממוקדות באבטחת שרתים. ניהול עדכונים – ההגנה העדכנית, בתקן התעשייה, כנגד איומי אבטחה מתפתחים – הוא מורכב מדי, ומצריך עבודה רבה מדי. על לקוחות בארגונים להירשם לקבלת עדכוני אבטחה אוטומטיים, או לפקח ידנית על הפצת עדכונים חדשים. עם רכישת עדכונים, עליהם לבדוק אותם בקפדנות כדי לוודא שאין התנגשות ביניהם לבין מערכות קריטיות. לבסוף, עליהם לתזמן את הפריסה של עדכונים אלה בכל השרתים ומרכזי הנתונים שלהם כך שלא תהיה כל הפרעה לפעולות העסק.
בד בבד, מצטמצם הזמן בין הזיהוי לבין הניצול של חורים באבטחה. בעוד שעמדו לרשות הלקוחות 331 יום ליישום העדכון עבור תולעת Nimda, עמדו לרשותם 25 ימים בלבד לעדכון המערכת לקראת פגיעויות DCOM אותן ניצלה התולעת מסוג Blaster. הגישה הנוכחית מספקת לעתים קרובות פחות מדי אבטחה, מאוחר מדי, עבור לקוחות רבים של Windows Server 2003. מצב זה אינו מקובל.
Service Pack 1 מטפל בתקיפות במגמות אלה באבטחת Windows Server 2003. שיפורי אבטחה ב- Service Pack זה עושים שימוש בגישה אינטואיטיבית, המבוססת על תפקידים, כדי לספק ללקוחות גמישות בהיבטים של זמן הבדיקה וזמן הפריסה של עדכונים חדשים. בנוסף, נוקט Service Pack 1 גישה מניעתית בתחום האבטחה, עם שיפורי תכנון, כגון חומת האש של Windows. (חומת האש של Windows, שכונתה בעבר 'חומת אש של חיבור לאינטרנט', הוצגה לראשונה ב- Windows XP Service Pack 2.) הגדרות חומת האש של Windows ניתנות לפריסה בארגונים באמצעות מדיניות קבוצתית של Active Directory®.
Service Pack 1 מהווה השלמה ושיפור ל- Windows Server 2003. מעבר לצרירת עדכוני האבטחה החדישים, מעביר Service Pack 1 את התבניות העומדות בבסיס השיטה הנוכחית של ניהול עדכונים ומספק דגם מנע חדש להתפתחות אבטחה עבור לקוחות Windows Server 2003.
Service Pack ראשוני
במקור, תפקדו ערכות Service Pack כאמצעי להפצת עדכונים למוצרים. למרות שבהחלט ייתכן שהן סיפקו תוספות חיוניות של תכונות, נדיר היה למצוא בהן פונקציונליות משמעותית חדשה; לרוב, הן מכילות עדכונים לצורך מהימנות המערכת, תאימות תוכניות, אבטחה וכן הלאה. למרות שערכות Service Pack שילבו עדכונים אלה בצורה נוחה לצורך הורדה קלה, עדיין היה זה בעיקר איחוד של עדכונים. בנוסף לעדכונים, כולל Windows Server 2003 Service Pack 1 תכונות בעלות ערך מוסף להגברת האבטחה ולשיפור הפונקציונליות.
יעדי Service Pack 1 הם להגביר את האבטחה, המהימנות והיעילות של Window Server 2003. מרכיב עיקרי בהשגת יעדים אלה תלוי בצמצום שטח התקיפה של Windows Server 2003 ובחיזוק האבטחה שלו. עם זאת, סתימת חורים ישנים וכוונון מתמשך של ביצועי השרת אינם מספיקים עוד לצורך עמידה באתגרים שמציבות התקפות ההופכות יותר ויותר אלימות. מיקרוסופט יצרה את Service Pack 1 במטרה לשנות בצורה מהותית את משוואת האבטחה עבור Windows Server 2003. בנוסף לעדכונים חשובים, מספק Service Pack 1 שיפורים מלהיבים ופונקציונליות דינאמית חדשה עבור Windows Server 2003. מ- Service Pack 1 נהנים לקוחות אצלם פועל כעת Windows Server 2003 ולקוחות המבצעים התקנות חדשות של מערכת ההפעלה Windows Server 2003 או שדרוגים שלה.
את Windows Server 2003 Service Pack 1 ניתן להחיל על מערכות ההפעלה Windows Server 2003 Standard Edition, Windows Server 2003 Enterprise Edition, Windows Small Business Server 2003, Windows Server 2003 Web Edition, Windows Server 2003 Datacenter Edition ו- Windows Server 2003 עם Server Appliance Kit.
מה ב- Service Pack 1?
Service Pack 1 מספק גישה נוחה ומקיפה אל העדכונים והשיפורים החדישים ואל התכונות החדשות עבור Windows Server 2003. כל אחד מרכיבים אלה מאפשר ללקוחות לנצל בצורה טובה יותר את האבטחה, המהימנות והביצועים המשופרים של Windows Server 2003.
עדכונים
ניהול עדכונים מהווה את אחד מהאתגרים הגדולים בתחום אבטחת המחשב. למרות אתגרי ניהול עדכונים, עדכונים ימשיכו לשחק תפקיד מרכזי באבטחת IT בארגונים עד אשר טכנולוגיית האבטחה תוכל לצפות כל אסטרטגיית התקפה ולפצות על כל פגיעות. בעוד ששיפורים ופונקציונליות חדשה שמספק Service Pack 1 צועדים בצעדים גדולים קדימה לכיוון אבטחת מנע טובה יותר, מתן תגובה לאיומים מוכרים הוא עדיין משימה מרכזית של Service Pack 1.
עדכון תדיר הוא המפתח לעמידה בקצב של פגיעויות עם רגע חשיפתן. על-ידי צרירת עדכונים אלה יחדיו ב- Service Pack 1, מספקת מיקרוסופט ללקוחותיה הישנים והחדשים את ההגנה העדכנית ביותר עבור Windows Server 2003.
העדכונים שמפיץ Service Pack 1 מכסים חלק מהפונקציונליות הבסיסית ביותר - וכך מסירים כמה מנקודות התקיפה החשובות ביותר – של Windows Server 2003. עדכונים אלה כוללים תיקונים עבור:
· Internet Explorer – עדכונים עבור יישום זה כוללים עדכונים למניעת הורדות לא מכוונות של קוד מתחזה מזיק, ושינוי אוטומטי של גודל חלונות דפדפן כתכסיס לחילוץ מידע רגיש מעובדים.
· Outlook Express – עדכון זה מאפשר למשתמשים לעבד דואר אלקטרוני בטקסט רגיל במקום ב- HTML. הורדת דואר אלקטרוני כטקסט רגיל במקום כ- HTML מספקת מחסום נוסף כנגד התפשטות קוד מזיק באמצעות הדואר האלקטרוני.
· WebDAV Redirector – על-ידי עדכון תוכנית זו שמאחורי הקלעים, יכולים לקוחות לגשת לשרתי Distributed Authoring Versioning (WebDAV) מבוססי אינטרנט, כגון Windows SharePoint® Services ו- MSN Communities, כאילו היו שרתי קבצים רגילים. בנוסף, עדכון זה מונע שידור של אישורי לקוח (שם משתמש, סיסמה) בערוצים שאינם מוצפנים במהלך חילופי מידע שכאלה.
למרות שעדכונים הם כורח עסקי, אין סיבה שהם יהוו בעיה עסקית. מיקרוסופט מטפלת בזמן ההשבתה של השרת הנובע מעדכונים באמצעות התכונה 'תיקון חם' ( Hot Patching) ב- Service Pack 1. עדכונים המחייבים הפעלות מחדש מהווים בעיה עבור שרתים שהינם קריטיים לעסק, ויכולים להציב אתגר בפני הסכמים ברמת השירות בארגון IT. תיקון חם מאפשר ללקוחות להחיל עדכונים על מנהלי התקנים, רכיבי DLL, יישומי API או כל רכיב של Windows Server 2003 שאינו ברמת הליבה, מבלי להפעיל מחדש את השרת.
שיפורים
בנוסף לאיתור ועדכון חורי אבטחה בטרם ינוצלו על-ידי פורצי מחשבים (האקרים), כולל Service Pack 1 שיפורים עבור הפונקציונליות המקורית שהגיעה עם Windows Server 2003. שיפורים אלה הופכים מוצר מצוין לטוב אף יותר, ומגבירים את האבטחה, המהימנות והיעילות של Windows Server 2003. להלן תיאורים קצרים של כמה מהשיפורים המרכזיים הכלולים ב- Service Pack 1:
· ברירות מחדל חזקות יותר וצמצום הרשאות לגבי שירותים – שירותים, כגון קריאה לפרוצדורה מרוחקת (RPC) ו- DCOM הם חיוניים ל- Windows Server 2003, אך מהווים גם יעד מפתה עבור האקרים. על-ידי דרישת רמה גבוהה יותר של אימות עבור קריאות RPC ו- DCOM, מבסס Service Pack 1 סף אבטחה מינימלי עבור כל היישומים המשתמשים בשירותים אלה, גם אם ברשותם רמה נמוכה או אפסית של פיקוח על אבטחה.
· תמיכה עבור חומרה "ללא ביצוע" ("no execute") - Service Pack 1 מאפשר ל- Windows Server 2003 לנצל פונקציונליות מוכללת בחומרת מיחשוב, מתוצרת חברות, כגון אינטל ו- Advanced Micro Devices, כדי למנוע מקוד מזיק את האפשרות להפעיל התקפות מתוך אזורים בזיכרון המחשב בהם לא אמור לפעול קוד. הן עבור מערכות של 32 סיביות והן עבור מערכות של 64 סיביות, שיפור זה חוסם את אחת הדרכים הנרחבות והמנוצלות ביותר של התקפות מידע.
· רכיבי Network Access Quarantine Control כלולים - Windows Server 2003 SP1 כולל כעת את רכיבי Rqs.exe ו- Rqc.exe כדי להפוך לקלה יותר את פריסת Network Access Quarantine Control. לקבלת מידע נוסף, ראה Network Access Quarantine Control ב- Windows Server 2003.
· ביקורת Metabase ב- IIS 6.0 – ה- Metabase הוא המאגר ההירארכי, המבוסס על XML, של מידע תצורה עבור Internet Information Services (IIS) 6.0. היכולת לערוך ביקורת על מאגר זה מאפשרת למנהלי רשת לראות איזה משתמש ניגש ל- Metabase, במקרה שהוא נפגם.
תכונות חדשות
מיקרוסופט מנצלת את ההזדמנות שניתנה לה עם הפצת Service Pack 1 כדי להציג פונקציונליות חדשה ורבת-עוצמה עבור Windows Server 2003.
· חומת האש של Windows – חומת האש של Windows, אשר הופצה גם עם Windows XP Service Pack 2, היא הממשיכה של 'חומת אש של חיבור לאינטרנט' (Internet Connection Firewall). חומת האש של Windows היא Firewall מארח (תוכנה), Firewall סביב כל מחשב שרת ולקוח ברשת של לקוח. שלא כמו ב- Windows XP Service Pack 2, חומת האש של Windows אינה זמינה כברירת מחדל ב- Server 2003 Service Pack 1 וכדי להתחיל בהגנה על מערכות, יש להפעילה. חומת האש של Windows מופעלת למשך זמן קצר במהלך ההתקנות הנקיות של Service Pack 1 בקטע ההתקנה החדש, Post-Setup Security Updates.
· Post-Setup Security Updates (PSSU) – שרתים הינם פגיעים בפרק הזמן שבין ההתקנה הראשונית לבין המועד בו הוחלו עליהם עדכוני האבטחה החדישים ביותר. לשם מתן מענה לבעיה זו, משתמש Windows Server 2003 עם Service Pack 1 בחומת האש של Windows כדי לחסום את כל החיבורים הנכנסים אל השרת לאחר ההתקנה, עד אשר Windows Update מספק למחשב החדש את עדכוני האבטחה החדישים. לאחר העדכון, הופכת חומת האש של Windows ללא זמינה, עד לקביעת התצורה שלה לתפקידי שרת. PSSU גם מנחה את המשתמש בתהליך התצורה המיידית של 'עדכונים אוטומטיים'.
· Security Configuration Wizard (SCW) – SCW הוא אשף הקובע את התצורה של אבטחת שרתים בהתבסס על תפקידי שרת קיימים. SCW מציג שאלות בנושא תפקידי שרתים ולאחר מכן מפסיק את פעולת כל השירותים שאינם נחוצים לביצוע תפקידים אלה. SCW לא יוסיף תפקידים, אך יקבע את תצורת השרת סביב התפקידים שהוא מבצע. תכונה חדשה זו מסייעת בצמצום שטח התקיפה של Windows Server 2003.
מדוע כדאי לארגונים לבצע פריסה של Service Pack 1?
Service Pack 1 מהווה אמצעי עבור ארגונים לשפר את Windows Server 2003 ללא עלות. Service Pack 1 מעדכן פגיעויות ידועות ב- Windows Server 2003 ומוסיף ליכולות שלו במטרה לעמוד בתכונות המשלימות כדי לשפר את האבטחה, המהימנות והביצועים שלו.
· אבטחה משופרת - Service Pack 1 מצמצם משמעותית את שטח התקיפה של Windows Server 2003. לא רק שהוא מטפל באופן תגובתי בחורי אבטחה מוכרים באמצעות עדכונים, אלא שהוא מסייע ללקוחות להתייצב בעמדת מנע בפני איומי אבטחה עתידיים. על-ידי העברת האבטחה לתבנית מבוססת תפקידים, מאפשר Service Pack 1 ללקוחות להפעיל רק את השירותים הדרושים להם, דבר שמצמצם דריסות רגל פוטנציאליות עבור האקרים וקוד מזיק. יתר על כן, אבטחה המבוססת על תפקידים מקלה את הפריסה של עדכונים עתידיים, תוך צמצום הזמן שלוקח למומחי IT להתכונן לנסיונות לניצול פגיעויות שרק התגלו.
· מהימנות משופרת – אבטחה היא לב לבה של מהימנות IT: מערכת נגועה על-ידי התקפה חיצונית הינה, בהגדרה, לא מהימנה עבור כל מי שתלוי בה. על-ידי עדכון כנגד איומים ידועים ותחזית של איומים עתידיים, מגביר Service Pack 1 את המהימנות של Windows Server 2003.
· יעילות משופרת – משאבים שזמנם מבוזבז על טיפול בתוצאות התקפה או על תחזוקה של סידורי אבטחה מסורבלים הם משאבים הנשאבים אל מחוץ לעסק המרכזי של הלקוח. Service Pack 1 מטפל בצומת זה של אבטחה ויעילות. על-ידי מתן תגובה תקיפה לאיומי אבטחה, מונע Service Pack 1 את הצורך של ארגונים לבצע ניקוי לאחר התקפות, על-ידי הפשטה ורציונליזציה של ניהול עדכונים. Service Pack 1 משחרר משאבי ארגונים מחזית האבטחה, לצורך שימוש יעיל יותר בהם בליבת העסק.
Service Pack 1 מהווה תמריץ מושך במיוחד עבור ארגונים שטרם אימצו את Windows Server 2003. לא רק ש- Windows Server 2003 עם Service Pack 1 כבר מחוסן בכל העדכונים החדשים, אלא שהוא כולל פונקציונליות חדשה כדי לעמוד בדרישות אמיתיות שהתגלו מאז השקת Windows Server 2003. Service Pack 1 מסמל צעד גדול בבגרות של Windows Server 2003 ככלי רב-עוצמה לעסקים.
דרישות מערכת
באופן כללי, דרישות המערכת עבור Service Pack 1 זהות לדרישות המערכת הכלליות של Windows Server 2003 המפורטות להלן.
	דרישות המערכת של Windows Server 20031

	דרישה
	Standard Edition
	Enterprise Edition
	Datacenter Edition
	Web Edition

	מהירות CPU מינימלית
	133 MHz
	• 133 MHz עבור מחשבים מבוססי x86
• 733 MHz עבור מחשבים מבוססי Itanium*
	• 400 MHz עבור מחשבים מבוססי x86
• 733 MHz עבור מחשבים מבוססי Itanium*
	133 MHz

	מהירות CPU מומלצת
	550 MHz
	733 MHz
	733 MHz
	550 MHz

	מינימום RAM
	128 MB
	128 MB
	512 MB
	128 MB

	מינימום RAM מומלץ
	256 MB
	256 MB
	1 GB
	256 MB

	מקסימום RAM
	4 GB
	• 32 GB עבור מחשבים מבוססי x86
• 64 GB עבור מחשבים מבוססי Itanium*
	• 64 GB עבור מחשבים מבוססי x86
• 512 GB עבור מחשבים מבוססי Itanium*
	2 GB

	תמיכה בריבוי מעבדים**
	עד 4
	• עד 8
	• נדרש מחשב המתאים לפחות ל- 8 מעבדים
• 64 לכל היותר
	עד 2

	שטח דיסק להתקנה
	1.5 GB
	• 1.5 GB עבור מחשבים מבוססי x86
• 2.0 GB עבור מחשבים מבוססי Itanium*
	• 1.5 GB עבור מחשבים מבוססי x86
• 2.0 GB עבור מחשבים מבוססי Itanium*
	1.5 GB


1דרישות המערכת המוצגות הן עבור קוד קדם-הפצה. דרישות המערכת הסופיות כפופות לשינויים.
תחילת העבודה עם Windows Server 2003 Service Pack 1

סעיף זה מוליך אותך לאורך המסכים המופיעים במהלך תוכנית ההתקנה של Windows Server 2003 Service Pack 1. התקנת Service Pack 1 היא משימה ישירה ומיידית, שאינה מצריכה קביעה מוקדמת של תצורת מערכת ההפעלה של השרת.
משימות קדם-התקנה
לפני ההתקנה מוצג מידע לסקירה אודות Service Pack 1.
[image: image3.jpg] תמונה 1. מסך הורדת Service Pack 1
התקנה
תוכנית ההתקנה של Service Pack 1 עבור Windows Server 2003 מנחה את הלקוחות לאורך תהליך ההתקנה באמצעות אשף מוכר, ונוח לתפעול. התמונות שלהלן מציגות תהליך התקנה זה, כפי שמופיע בפני המשתמש.
[image: image4.wmf] 

תמונה 2. התקנת Service Pack 1: המסך הראשוני.
לאחר קבלת הסכם הרשיון, יוצרת תוכנית ההתקנה גיבוי של קבצי מערכת כך שבאפשרותך להסיר את ה- Service Pack, במקרה הצורך.
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תמונה 3. התקנת Service Pack 1: גיבוי.
אשף ההתקנה של Service Pack 1 מציג את התקדמותו לאורך תהליך ההתקנה. בשלב זה, בודק אשף ההתקנה את תצורת השרת ומתקין קבצים. עם סיום ההתקנה, יש לבצע הפעלה מחדש. אשף ההתקנה מסיים את תפקידו על-ידי מתן האפשרות ללקוח להפעיל מחדש את המחשב במועד מאוחר יותר, אם יש בכך צורך.
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תמונה 4. השלמת ההתקנה של Service Pack 1.
סקירה טכנית
Windows Server 2003 Service Pack 1 מהווה שילוב מלהיב של עדכוני מוצרים ושל פונקציונליות ותכונות חדשות. להלן טבלה הכוללת סיכום של השינויים ב- Windows Server 2003 שהושפעו על-ידי Service Pack 1. אחרי הטבלה, תראה שני סעיפים הדנים בשיפורים המרכזיים ובתכונות החדשות של Service Pack 1 בפירוט טכני רב יותר.
השינויים שמספק Service Pack 1 בפונקציונליות של Windows Server 2003
	השינוי
	תיאור

	כלי ניהול
	כלי הניהול הם ערכה של יישומי Snap-in של Microsoft Management Console (MMC) בהם יכולים לקוחות להשתמש כדי לנהל משתמשים, מחשבים, שירותים ורכיבים אחרים של המערכת, במחשבים מקומיים ומרוחקים. אם חומת האש של Windows מופעלת, יש לפתוח את יציאה 445 כדי לאפשר לכלי הניהול לעבוד כצפוי עבור ניהול מחשבים מרוחקים.

	מניעת ביצוע נתונים
	Service Pack 1 מנצל הן יכולות מוכללות בחומרה והן תוכנות חדשות כדי למנוע מקוד מזיק את האפשרות להפעיל התקפות מתוך אזורים בזיכרון המחשב בהם לא אמור לפעול קוד.
(ראה סעיף שיפורים להלן לקבלת תיאור מפורט.)

	שיפורי אבטחה ב- DCOM
	השינוי של Service Pack 1 ב- COM הוא במתן בקרי גישה ברחבי המחשב המפקחים על הגישה לכל בקשות הקריאות וההפעלות במחשב. בקרי גישה אלה הם, למעשה, קריאת AccessCheck נוספת המתבצעת כנגד רשימת בקרת גישה (ACL) ברחבי המחשב בכל קריאה או הפעלה של כל שרת COM במחשב.
(ראה סעיף שיפורים להלן לקבלת תיאור מפורט.)

	שיפורים בהורדה, בקבצים מצורפים וב- Authenticode
	ב- Windows Server 2003 עם Service Pack 1 הפקודות המשמשות להורדות קבצים, לקבצים מצורפים לדואר אלקטרוני, לביצוע תהליכי מעטפת ולהתקנת תוכניות שונו במטרה שיהיו עקביות ובהירות יותר מאשר בגירסאות קודמות של  Windows Server. בנוסף, מידע המפרסם מוצג לפני שנפתח קובץ מסוג שניתן לחתימה ושבאפשרותו לגרום נזק למחשב של לקוח. (דוגמאות נפוצות של סוגי קבצים הניתנים לחתימה ועלולים לגרום נזק למחשב של משתמשים הן .exe, .dll, .ocx, .msi ו- .cab)

	מסנן עבור הוספה או הסרה של תוכניות
	המסנן עבור הוספה או הסרה של תוכניות מספק למשתמש אמצעי לבחור אם עדכונים, כגון עדכוני אבטחה שהורדו מאתר האינטרנט של מיקרוסופט, יוצגו או לא יוצגו ברשימה התוכניות המותקנות כעת.

	זיהוי קריסות וניהול של הרחבות Internet Explorer
	ניהול ההרחבות של Internet Explorer מאפשר למשתמשים להציג ולפקח על רשימת ההרחבות ש- Internet Explorer יכול לטעון, בבקרה פרטנית יותר מבעבר. הוא גם מציג את קיומן של הרחבות מסוימות שלא הוצגו קודם לכן ושהיה קשה לאתרן.
זיהוי קריסות עבור הרחבות Internet Explorer מנסה לזהות קריסות ב- Internet Explorer הקשורות להרחבה. כאשר הרחבה מזוהה בהצלחה, מידע זה מוצג בפני המשתמש. למשתמש יש אפשרות להפוך הרחבות ללא זמינות כדי לאבחן קריסות ולשפר את היציבות הכוללת של Internet Explorer.

	הגדרת האבטחה אופן פעולה של קבצים בינאריים ב- Internet Explorer
	Internet Explorer מכיל אופני פעולה של קבצים בינאריים דינאמיים: רכיבים הכומסים פונקציונליות מסוימת עבור רכיבי HTML אליהם צורפו. אופני פעולה אלה של קבצים בינאריים לא היו בעבר בפיקוח של אף הגדרת אבטחה ב- Internet Explorer, דבר שאיפשר להם לפעול בדפי אינטרנט באזור האתרים המוגבלים. Service Pack 1 כולל הגדרת אבטחה חדשה של Internet Explorer עבור אופני פעולה של קבצים בינאריים; הגדרה חדשה זו מבטלת אופני פעולה של קבצים בינאריים באזור האתרים המוגבלים כברירת מחדל. הגדרת אבטחה חדשה זו של אופני פעולה של קבצים בינאריים מספקת הפחתה כוללת של סיכוני פגיעויות באופני פעולה של קבצים בינאריים ב- Internet Explorer.

	הפחתת סיכון BindToObject ב- Internet Explorer
	עם Service Pack 1, מיושם מודל האבטחה של ActiveX® בכל המקרים בהם משמש איגוד URL ליצירת מופעים של אובייקט ולאתחולו. מודל האבטחה של ActiveX מאפשר לפקדים להיות מסומנים כ"בטוחים עבור Scripting" ו"בטוחים עבור אתחול" ומספק למשתמשים יכולת לחסום או לאפשר פקדי ActiveX לפי אזור אבטחה, בהתבסס על הגדרות אלה. דבר זה מאפשר גמישות רבה יותר ובקרה על תוכן פעיל ב- Internet Explorer.

	הגדרות בקרת תכונות של Internet Explorer במדיניות קבוצתית
	Service Pack 1 כולל את מפתחות הרישום והערכים החדשים עבור תכונות האבטחה של Internet Explorer, שנקראים בקרת תכונות והוצגו לראשונה עם Windows XP Service Pack 2. קובץ Inetres.adm מתוקן כולל את הגדרות בקרת התכונות כרכיבי מדיניות. מנהלי מערכת יכולים לנהל את רכיבי בקרת התכונות באמצעות אובייקטי מדיניות קבוצתית (GPO). במהלך התקנת Internet Explorer, נרשמות הגדרות ההעדפות המהוות ברירת מחדל עבור בקרות תכונות אלה במחשב ב- HKEY_LOCAL_MACHINE. במדיניות קבוצתית, יכול מנהל המערכת לקבוע אותן ב- HKEY_LOCAL_MACHINE (תצורת המחשב) או ב- HKEY_CURRENT_USER (תצורת המשתמש).

	סרגל המידע ב- Internet Explorer
	סרגל המידע של Internet Explorer ב- Windows Server 2003 Service Pack 1 מחליף רבות מתיבות הדו-שיח הנפוצות שהציגו בפני משתמשים בקשה למידע בגירסאות קודמות ומספק אזור בולט להצגת מידע שמשתמשים עשויים לרצות להציג או לפעול לפיו. דוגמאות לתיבות דו-שיח שהוחלפו על-ידי הודעות של סרגל המידע כוללות רכיבים מוקפצים, הורדות, תוכן פעיל והתקנות ActiveX שנחסמו. סרגל המידע יספק מידע בדומה לאזור ההודעות ב- Microsoft Outlook® 2003, המיידע משתמשים באשר לתוכן שנחסם.

	נעילת אזור מחשב מקומי ב- Internet Explorer
	כאשר Internet Explorer פותח דף אינטרנט, הוא מציב הגבלות לגבי הפעולות שהדף יכול לבצע, בהתבסס על אזור האבטחה של הדף ב- Internet Explorer. דפים הממוקמים באינטרנט ישתייכו לרוב לאזור האבטחה המגביל יותר באינטרנט (ולכן ייתכן שלא יורשו לבצע פעולות מסוימות, כגון גישה לכונן הקשיח המקומי); דפים הממוקמים ברשת החברה של לקוח ישתייכו לרוב לאזור אבטחת אינטרא-נט, ויוצבו עליהם פחות מגבלות. ב- Service Pack 1, Internet Explorer מגן על לקוחות אף יותר על-ידי נעילת אזור המחשב המקומי כברירת מחדל. דפי HTML מקומיים המתארחים ביישומים אחרים, יפעלו במסגרת ההגדרות הפחות מגבילות של אזור המחשב המקומי שהיו בשימוש בגירסה קודמת של Internet Explorer, אלא אם אותו יישום משתמש בנעילת אזור המחשב המקומי.

	אכיפת טיפול ב- MIME ב- Internet Explorer
	Internet Explorer משתמש במידע מסוג Multipurpose Internet Mail Extensions (MIME) כדי להחליט כיצד לטפל בקבצים שנשלחו על-ידי שרת אינטרנט. לדוגמה, כאשר ישנה בקשת פרוטוקול העברת היפר-טקסט (HTTP) לקבצי .jpg, עם קבלתם, הם יוצגו בדרך כלל בפני המשתמש בחלון Internet Explorer. אם Internet Explorer מקבל קובץ הפעלה, הוא מציג בדרך כלל בקשה בפני המשתמש להחליט איך ברצונו לטפל בקובץ.
עם Service Pack 1, ינהג Internet Explorer לפי כללים נוקשים יותר מאשר בגירסה קודמת של Windows Server 2003. כללים אלה נועדו להגן על משתמשים מפני הורדה או הפעלה בשוגג של קובץ מסוכן עקב מידע מטעה של MIME או סיומת שם קובץ.

	נעילת פרוטוקול רשת ב- Internet Explorer
	ניתן לקבוע את התצורה של Internet Explorer לנעול תוכן HTML מפרוטוקולי רשת מסוימים באזורים נוספים על אזור המחשב המקומי. תכונה זו מאפשרת למנהל מערכת להרחיב את אותן הגבלות של נעילת אזור המחשב המקומי (ראה לעיל) להחלה על כל תוכן בכל פרוטוקול שרירותי, בכל אזור אבטחה.
לדוגמה: מנהל מערכת יכול לקבוע את התצורה של Internet Explorer לנעול תוכן HTML שמתארח בפרוטוקול המעטפת אם הוא נמצא באזור האינטרנט. מאחר שהשימוש הנפוץ ביותר בפרוטוקול המעטפת הוא עבור תוכן מקומי ולא עבור תוכן אינטרנט, שיטה זו להפחתת סיכון יכולה לצמצם את שטח ההתקפה של הדפדפן כנגד פגיעויות אפשריות בפרוטוקולים פחות נפוצים בשימוש מאשר HTTP.

	אחסון אובייקטים במטמון ב- Internet Explorer
	ב- Internet Explorer בגירסאות קודמות של Windows Server 2003, דפי אינטרנט מסוימים יכלו לגשת לאובייקטים המאוחסנים במטמון מאתר אינטרנט אחר. עם Service Pack 1, הפניה לאובייקט אינה נגישה עוד כאשר המשתמש מנווט לתחום חדש.

	חוסם הפריטים המוקפצים ב- Internet Explorer
	חוסם הפריטים המוקפצים חוסם את הופעת מרבית החלונות המוקפצים הבלתי רצויים. חלונות מוקפצים הנפתחים כאשר משתמש הקצה לוחץ על קישור, לא ייחסמו.
משתמשי קצה ומנהלי IT יכולים לאפשר לתחומים מסוימים לפתוח חלונות מוקפצים תיכנותיים. מפתחים יוכלו להשתמש או להרחיב את פונקציונליות הפריטים המוקפצים ב- Internet Explorer עבור יישומים המארחים את Internet Explorer.

	הפחתת סיכונים של מפרסמים שאינם מהימנים ב- Internet Explorer
	תכונה זו מאפשרת למשתמש לחסום את כל התוכן החתום מאת מפרסם נתון מבלי להציג למשתמש את תיבת הדו-שיח של Authenticode במהלך פעולה זו. דבר זה מונע התקנת קוד של המפרסם שנחסם. תכונה זו חוסמת גם התקנה של קוד בעל חתימות לא חוקיות.

	הגדרות אבטחה של פעולת URL במדיניות קבוצתית ב- Internet Explorer
	Service Pack 1 כולל את רכיבי המדיניות הנכונים עבור הפעולות הניתנות לקביעת תצורה בהגדרות בכרטיסיה 'אבטחה' של Internet Explorer שהוצגו לראשונה ב- Windows XP Service Pack 2. ניתן לקבוע פעולות אלה לאפשר אופן פעולה פחות בטוח בתוך אזור אבטחה מסוים. בגירסה זו, הגדרות אבטחה אלה מנוהלות באמצעות מסוף ניהול המדיניות הקבוצתית; אם הן נקבעות, רק אובייקט מדיניות קבוצתית (GPO) או מנהל מערכת יכולים לשנותן.
קובץ Inetres.adm מעודכן כולל את אותה רשימה של הגדרות פעולות URL כרכיבי מדיניות הנמצאות בממשק המשתמש של Internet Explorer כהעדפות. מנהלי מערכת יכולים לנהל את רכיבי המדיניות החדשים של בקרת התכונות באמצעות אובייקטי מדיניות קבוצתית (GPO). במהלך התקנת Internet Explorer, נרשמות הגדרות העדפות HKEY_CURRENT_USER המהוות ברירת מחדל עבור הגדרות פעולות URL אלה במחשב כפי שהיה בגירסאות קודמות. על מנהל המערכת להשתמש ביישום ה- Snap-in מסוף ניהול המדיניות הקבוצתית (GPMC) כדי להוסיף פעולות URL כרכיבי מדיניות.

	Internet Explorer עושה שימוש בהגדרות רישום של בקרת תכונות עם הגדרות אזור אבטחה
	הגדרות רישום של בקרת תכונות ניתנות עבור Internet Explorer כדי שניתן יהיה לקבוע את התצורה של תהליך מסוים לבחור להשתמש בתכונת אבטחה מסוימת. לאחר שנקבעה התצורה של תהליך לשימוש בתכונת אבטחה, תכונה זו פועלת וניתן להחיל הגדרות של אזור אבטחה לצורך דיוק רב יותר.
שימוש בהגדרות אזור אבטחה עבור תכונה מספק דיוק נוסף בבקרה על תכונות אבטחה ב- Internet Explorer ויכול לסייע בניהול תאימות יישומים עבור יישומי אינטרא-נט ארגוניים.

	הגבלת חלונות ב- Internet Explorer
	Internet Explorer מאפשר לקבצי Script לפתוח באופן תיכנותי חלונות נוספים מסוגים שונים ולשנות באופן תיכנותי גודל או מיקום של חלונות קיימים. תכונת האבטחה הגבלת חלונות, שכונתה בעבר UI Spoofing Mitigation, מגבילה שני סוגים של חלונות המופעלים באמצעות Script בהם השתמשו בעלי כוונות זדון במטרה להונות משתמשים: חלונות מוקפצים (שאינם כוללים רכיבים, כגון שורת הכתובת, פס הכותרת, שורת המצב וסרגלי כלים) וחלונות הכוללים את פס הכותרת ושורת המצב.

	חסימות העלאת אזורים ב- Internet Explorer
	כאשר Internet Explorer פותח דף אינטרנט, הוא מציב הגבלות לגבי הפעולות שהדף רשאי לבצע בהתבסס על המיקום ממנו הגיע: האינטרנט, שרת אינטרא-נט מקומי, אתר מהימן וכד'. לדוגמה, לדפים באינטרנט יש הגבלות אבטחה נוקשות יותר מאשר לדפים ברשת אינטרא-נט מקומית של משתמש. דפי אינטרנט במחשב של משתמש ממוקמים באזור האבטחה 'המחשב המקומי', שם מוצבות עליהם הגבלות האבטחה הנמוכות ביותר. עובדה זו הופכת את אזור האבטחה 'המחשב המקומי' ליעד עיקרי עבור משתמשים בעלי כוונות זדון. המדיניות חסימות העלאת אזורים הופכת לקשה יותר את הניסיון להפעיל קוד באזור זה. מאמץ זה, המוכפל על-ידי מדיניות נעילת אזור המחשב המקומי (ראה לעיל), הופך אזור זה לפחות פגיע למשתמשים בעלי כוונות זדון על-ידי שינוי הגדרות האבטחה.

	Outlook Express
	מצב טקסט רגיל – תכונה זו מספקת למשתמשים את האפשרות לעבד הודעות דואר נכנסות בטקסט רגיל במקום ב- HTML. כאשר Outlook Express פועל במצב טקסט רגיל, נעשה שימוש בפקד עריכה עשירה במקום בפקד MSHTML, עובדה המסייעת למנוע כמה מבעיות האבטחה הנובעות מיכולתו של MSHTML לבצע קוד זדוני.
הגבלת הורדות של תוכן HTML חיצוני - תכונה זו מסייעת למשתמשים להימנע מקבלת דואר זבל חוזר על-ידי מניעת משתמשים מאימות שלא ביודעין של כתובות הדואר האלקטרוני שלהם בפני שולחי דואר הזבל. כאשר התכונה אל תוריד תוכן HTML חיצוני מופעלת, אופן הפעולה המוגדר כברירת מחדל עבור Outlook Express משתנה, כך שהוא אינו פונה אל שרת האינטרנט להורדת תוכן חיצוני, דבר שמסייע במניעת אימות כתובת הדואר האלקטרוני מול שולח דואר הזבל.
שילוב API במנהל הקבצים המצורפים - Outlook Express משלב כעת קבוצה חדשה של ממשקי תיכנות יישומים (API), הנקראת מנהל הקבצים המצורפים, כדי לבדוק קבצים המצורפים לדואר האלקטרוני. דבר זה מאפשר ליישומים לבטל קוד מותאם אישית המבצע בדיקות בטיחות דומות, ובמקום זאת, להסתמך על קבוצת API זו, המנוהלת באופן מרכזי. השימוש במנהל הקבצים המצורפים מספק חוויית משתמש עקבית בכל היישומים, הבודקת את רמת האבטחה של קבצים מצורפים.

	Post-Setup Security Updates
	התכונה Post-Setup Security Updates מיועדת להגן על השרת מפני סיכון של פגיעה בין המועד בו הוא מופעל לראשונה לבין מועד היישום של עדכוני האבטחה החדשים ביותר מ- Windows Update. כדי להגן על השרת, מופעלת חומת האש של Windows במהלך התקנה חדשה של כל גירסת Windows Server 2003 הכוללת Service Pack. חיבורים נכנסים אל השרת נחסמים עד אשר מנהל המערכת לוחץ על לחצן סיום בתיבת הדו-שיח של Post-Setup Security Updates, דבר שמאפשר לו להוריד ולהתקין עדכונים מ- Windows Update בביטחה.
(עיין להלן בסעיף תכונות חדשות לקבלת תיאור מפורט)

	מערכת תוצאות של מדיניות
	מערכת תוצאות של מדיניות (RSoP) של מדיניות קבוצתית מדווחת הגדרות של מדיניות קבוצתית שהוחלו על משתמש או על מחשב. תוצאות מדיניות קבוצתית במסוף ניהול המדיניות הקבוצתית (GPMC) מבקשות נתוני RsoP ממחשב יעד ומציגות אותם בדוח בתבנית HTML.
עם Service Pack 1, התקנת חומת האש של Windows במחשב אוסרת גישה מרחוק לנתוני RsoP מאותו מחשב יעד. בנוסף, אם חומת האש של Windows מופעלת, כאשר GPMC מופעל למטרת שימוש בתוצאות מדיניות קבוצתית או במידול מדיניות קבוצתית כדי לאחזר נתוני RsoP, לא יהיה באפשרותו לאחזר נתונים אלה. ניתן להשתמש בחריגים של חומת האש של Windows כדי לאפשר אחזור נתונים בשני מקרים אלה.

	הגבלת ממשקי RPC
	Service Pack 1 מציג שינוי משמעותי בשירות קריאה לפרוצדורות מרוחקות (RPC) ב- Windows Server 2003 עם התוספת של מפתח הרישום RestrictRemoteClients. מפתח זה מאפשר למשתמשים לשנות את אופן הפעולה של כל ממשקי RPC במערכת וניתן להשתמש בו כדי למנוע גישה אנונימית מרחוק לממשקי RPC במערכת (עם מספר חריגים). שינויים נוספים כוללים את מפתח הרישום EnableAuthEpResolution ושלושה דגלי רישום ממשק חדשים.

	Security Configuration Wizard
	Security Configuration Wizard (SCW) מספק צמצום מונחה של שטח התקיפה עבור Windows Server 2003. SCW מציג סידרת שאלות כדי לקבוע מהן דרישות התפקוד מאת שרתים של לקוחות. SCW משתמש בדימוי מבוסס תפקידים, המונע על-ידי מאגר ידע XML נרחב, המגדיר את השירותים, היציאות ודרישות תפקוד אחרות עבור למעלה מ- 50 תפקידי שרת שונים, לרבות תפקידים עבור יישומי Windows Server System, כגון Microsoft Exchange Server ו- SQL Server. כל תפקיד שאינו משויך לשרת ספציפי זה, אינו זמין.
(עיין להלן בסעיף תכונות חדשות לקבלת תיאור מפורט.)

	Transmission Control Protocol/Internet Protocol 
(TCP/IP)
	ריפוי עצמי של Winsock – Winsock, כלי ה- Socket לרשתות של Windows עבור יישומים, ניתן להרחבה על-ידי מנגנון המוכר בשם Layered Service Provider (LSP). מנגנוני LSP של Winsock זמינים עבור טווח רחב של מטרות שימושיות, לרבות בקרת הורים באינטרנט וסינון תוכן אינטרנט. בגירסאות קודמות של Windows Server 2003, הסרת LSP פגום (מכונה גם "buggy") יכולה היתה לגרום לפגיעה בקטלוג Winsock ברישום, ואולי אף לאובדן כל הקישוריות לרשת. כעת, נמצאת בידי Winsock היכולת לריפוי עצמי לאחר שהמשתמש מסיר LSP מסוג זה.
פקודות Netsh חדשות של Winsock – שתי פקודות Netsh חדשות זמינות ב- Windows Server 2003 Service Pack 1:
netsh winsock reset catalog

פקודה זו מאפסת את קטלוג Winsock לתצורת ברירת המחדל. דבר זה יכול להיות שימושי אם מותקן LSP פגום שגורם לאובדן הקישוריות לרשת. למרות שהשימוש בפקודה זו יכול לשחזר את הקישוריות לרשת, יש להשתמש בה בזהירות מאחר שכל LSP שהיה מותקן קודם לכן ייאלץ לעבור התקנה מחדש.
netsh winsock show catalog

פקודה זו מציגה את רשימת מנגנוני LSP של Winsock המותקנים במחשב.
הגנה בפני תקיפות SYN זמינה כברירת מחדל – כדי לצמצם את ההשפעה על מארח בו מתרחשת התקפת SYN, TCP/IP מקטין את כמות המשאבים המוקדשים לחיבורי TCP שלא הושלמו ומצמצם את כמות הזמן שעובר בטרם נטישת חיבורים פתוחים למחצה. כאשר מזוהה התקפת SYN, TCP/IP ב- Windows Server 2003 וב- Windows XP מפחית את מספר השידורים מחדש של מקטע SYN-ACK ואינו מקצה עבור החיבור זיכרון או משאבי ערך טבלה עד להשלמת לחיצת היד התלת-כיוונית של TCP.
ממשקי API חדשים לסיוע ל- IP בהודעות על התקפות SYN - כדי לאפשר ליישום ליידע מנהלי רשת שמתרחשת התקפת SYN, ה- API המסייע ל- IP תומך בממשקי API חדשים המיועדים להודעה על התקפות SYN, ומכונים NotifySecurityHealthChange ו- CancelSecurityHealthChangeNotify.
הקצאת יציאות TCP חכמה - כדי למנוע מצב בו יישום יוצר חיבור עם אותה קבוצת כתובות Socket כזו של חיבור הנמצא במצב TIME WAIT, TCP/IP ב- Windows Server 2003 SP1 יישם אלגוריתם חכם להקצאת יציאות TCP. כאשר יישום מבקש יציאת TCP זמינה כלשהי, TCP/IP מנסה תחילה לאתר יציאה זמינה שאינה מקבילה לחיבור הנמצא במצב TIME WAIT. אם לא נמצאה יציאה, הוא בוחר יציאה זמינה כלשהי. אופן פעולה חדש זה הופך להרבה פחות סביר מצב בו תוקצה ליישום יציאת TCP הנמצאת במצב TIME WAIT בעת חיבור לאותו יעד.

	WebDAVRedirector
	WebDAV Redirector (DAVRdr) מאפשר למחשבים בהם פועל Windows Server 2003 להשתמש בשרתי WebDAV (Web-based Distributed Authoring and Versioning), כגון Windows SharePoint Services ו- MSN Communities, כאילו היו שרתי קבצים רגילים. הוא בנוי מרכיב ליבה המתחבר אל מחסנית מערכת קבצים מרוחקת של Windows NT® ומרכיב ברמת המשתמש (שירות לקוח אינטרנט) המתרגם בקשות מערכת קבצים לבקשות WebDAV.

	חומת האש של Windows
	חומת האש של Windows (שכונתה בעבר חומת אש של חיבור לאינטרנט) מהווה Firewall מארח מסוג Stateful המבוסס על תוכנה עבור  Windows Server 2003. חומת האש של Windows מספקת הגנה עבור מחשבים המחוברים לרשת על-ידי מחיקת תעבורה נכנסת מסוג Internet Protocol גירסה 4 (IPv4) ומסוג Internet Protocol גירסה 6 (IPv6) שאינה תואמת לתעבורה שנשלחה בתגובה לבקשה של המחשב (תעבורה שהתבקשה) או לתעבורה שלא התבקשה, אך צוינה כמותרת (תעבורה צפויה).
(עיין להלן בסעיף תכונות חדשות לקבלת תיאור מפורט.)

	Windows Media Player
	Windows Media Player 10 מותקן כחלק מ- Windows Server 2003 Service Pack 1. גירסה זו של Windows Media Player כוללת תיקוני אבטחה ופונקציונליות חדשה.

	רשתות אלחוטיות
	Wireless Provisioning Services (WPS) מספק למשתמשים העושים שימוש בשירותים אלחוטיים חוויה עקבית וקישוריות חלקה לנקודות מגע ציבוריות מסוג Wi-Fi על-ידי הקצאת משאבים אוטומטית של הלקוח ונדידה חלקה. WPS מאפשר לספקי שירותי אינטרנט אלחוטיים (WISP) להשתמש בפלטפורמה משולבת ותקנית כדי לספק אבטחה משופרת לנקודות מגע מסוג Wi-Fi, תוך הפיכתן לקלות לשימוש ולניהול. בנוסף, WPS מאפשר לארגונים לספק בקלות גישת אורחים עם אבטחה משופרת לרשתות אלחוטיות פרטיות.


שיפורים
ברירות מחדל חזקות יותר וצמצום הרשאות לגבי שירותים
מערכות ההפעלה של Microsoft Windows המבוססות על ליבת Windows NT – לרבות שתי משפחות מערכות ההפעלה: Windows XP ו- Windows Server – תלויות בשירותי קריאה לפרוצדורה מרוחקת (RPC) כדי לפעול. ה- Component Object Model המבוזר (DCOM), בתורו, מאפשר את השימוש האינטגרלי של Windows ב- RPC כדי לאפשר ללקוחות להפיץ יישומים ברשתות שלהם בכל דרך שירצו.
Service Pack 1 משפר את האבטחה סביב DCOM ו- RPC. RPC (עם DCOM המבוסס עליו) הוא, למעשה, אמצעי לבצע קריאה מרחוק לתוכנית במחשב אחר או להפעילה מרחוק - באופן ברור, יכולת שהאקרים שואפים להשיג! SP1 מגן כנגד אופן תקיפה זה על-ידי בדיקת כל הפעלה של תוכנית מול רשימת בקרת גישה (ACL) ברחבי המחשב. שימוש זה ב- ACL ברחבי המחשב מספק תקן מינימלי למתן הרשאות עבור כל הקריאות לתוכניות במחשב, תוך אבחנה בין מי שיש לו הרשאת גישה לשירות מערכת לבין מי שאין לו הרשאה כזו.
יישומי COM רבים מכילים קטעי קוד מסוימים שהינם ספציפיים לאבטחה (לדוגמה, קריאה ל- CoInitializeSecurity), אך משתמשים בהגדרות חלשות, המאפשרות לעתים רבות גישה לא מאומתת אל התהליך. כיום, אין למנהל מערכת אף דרך לעקוף הגדרות אלה כדי לכפות אבטחה חזקה יותר בגירסאות קודמות של Windows Server 2003.
תשתית COM כוללת את RPCSS, שירות מערכת הפועל במהלך אתחול המערכת וכן תמיד פועל לאחריו. הוא מנהל את ההפעלה של אובייקטי COM ואת טבלת האובייקטים הפועלים ומספק שירותי סיוע ל- DCOM מרוחק. הוא חושף ממשקי RPC שניתן לבצע קריאות מרוחקות אליהם. מאחר ששרתי COM מסוימים מאפשרים גישה מרחוק ללא אימות (כמוסבר בסעיף הקודם), כל אחד יכול לקרוא לממשקים אלה, כולל משתמשים לא מאומתים. כתוצאה מכך, משתמשים בעלי כוונות זדון העושים שימוש במחשבים מרוחקים שאינם מאומתים יכולים לתקוף את RPCSS.
בגירסאות קודמות של Windows, לא היתה למנהל מערכת דרך להבין את רמת החשיפה של שרתי COM במחשב. מנהל יכול היה לקבל מושג באשר לרמת החשיפה על-ידי בדיקה שיטתית של הגדרות האבטחה שנקבעו עבור כל יישומי COM הרשומים במחשב, אך בהתחשב בעובדה שקיימים 150 שרתי COM לערך בכל התקנת ברירת מחדל של Windows, משימה זו היתה מתישה. לא היתה כל דרך להצגת ההגדרות עבור שרת המשלב אבטחה בתוכנה, חוץ מאשר לסקור את קוד המקור עבור אותה תוכנה.
הגבלות DCOM ברחבי המחשב מפחיתות את הסיכון של שלוש בעיות אלה. הן גם מאפשרות למנהל לבטל הפעלות וקריאות נכנסות מסוג DCOM.
מניעת ביצוע נתונים
התכונה מניעת ביצוע נתונים (DEP) היא קבוצה של טכנולוגיות חומרה ותוכנה המבצעות בדיקות נוספות בזיכרון כדי לסייע בהגנה כנגד ניצול של קוד מזיק. Windows Server 2003 Service Pack 1 אוכף DEP הן באמצעות חומרה והן באמצעות תוכנה.
DEP הנכפה על-ידי חומרה מסמן את כל מיקומי הזיכרון בתהליך כלא ניתנים לביצוע, אלא אם המיקום כולל במפורש קוד לביצוע. קיימת מחלקה של תקיפות המנסות להכניס ולבצע קוד ממיקומים ללא ביצוע בזיכרון. DEP מסייע למנוע התקפות אלה על-ידי בלימתן והעלאת חריגה. הן חברת Advanced Micro Devices™ (AMD) והן חברת אינטל הגדירו והפיצו ארכיטקטורות תואמות Windows התואמות גם את DEP. Service Pack 1 משתמש בתכונת המעבד no-execute page-protection (NX) כפי שהוגדרה על-ידי AMD או בתכונה Execute Disable bit (XD) כפי שהוגדרה על-ידי אינטל. (הערה: כדי שמעבדים של 32 סיביות יוכלו להשתמש בפונקציה זו, עליהם לפעול במצב הרחבת כתובת פיזית.)
סידרה נוספת של בדיקות אבטחת DEP נוספה ל- Windows Server 2003 עם Service Pack 1. בדיקות אלה, המוכרות בשם DEP הנכפה על-ידי תוכנה, מיועדות להפחית את הסיכון של ניצול מנגנוני טיפול בחריגים ב- Windows. DEP הנכפה על-ידי תוכנה פועל בכל מעבד בו יכול לפעול Windows Server 2003 עם Service Pack 1. כברירת מחדל, DEP הנכפה על-ידי תוכנה מגן על קבצים בינאריים מוגבלים של המערכת בלבד, ללא קשר ליכולות DEP הנכפה על-ידי חומרה בהן מחזיק המעבד.
DEP הנכפה על-ידי תוכנה מבצע בדיקות נוספות על מנגנוני טיפול בחריגים ב- Windows. אם קבצי התמונה של התוכנית בנויים באמצעות Safe Structured Exception Handling (SafeSEH), DEP הנכפה על-ידי תוכנה מבטיח שלפני שמצב חריג יופעל, המטפל בחריגים יירשם בטבלת הפונקציות הממוקמת בקובץ התמונה. אם קבצי התמונה של התוכנית אינם בנויים באמצעות SafeSEH, DEP הנכפה על-ידי תוכנה מבטיח שלפני שמצב חריג יופעל, המטפל בחריגים ימוקם באזור בזיכרון המוגדר כניתן לביצוע.
היתרון העיקרי של DEP הוא שהוא מסייע במניעת ביצוע קוד מתוך דפי נתונים, כגון ערימת ברירת המחדל, מחסניות שונות ומאגרי זיכרון. בפעולות רגילות של המערכת, קוד בדרך כלל אינו מבוצע מהערימה והמחסנית המוגדרות כברירת מחדל. DEP הנכפה על-ידי חומרה מזהה קוד הפועל מתוך מיקומים אלה ומעלה חריגה כאשר הביצוע מתרחש. אם החריגה אינה מטופלת, התהליך יסתיים. ביצוע קוד מתוך זיכרון מוגן במצב ליבה מביא לשגיאה.
למרות שגרימה לסיום תהליך או לכשל של המערכת עם שגיאה אינה נראית כחוויה האידיאלית, הדבר מסייע למנוע ביצוע של קוד זדוני. מניעת ביצוע של קוד זדוני במערכת עשויה למנוע נזק למערכת של לקוח, או הפצה של קוד זדוני שהשפעותיו המזיקות יכולות בקלות לעלות על אלה של תהליך שנכפה עליו סיום או על שגיאת מערכת.
DEP יכול לסייע בהפחתת הסיכון של מחלקת ניצולי אבטחה. במיוחד, DEP יכול למנוע ניצול בו וירוס או התקפה אחרת "מזריקים" לתהליך קוד נוסף ולאחר מכן מנסים לבצע את הקוד שהוכנס. במערכת עם DEP, ביצוע קוד שהוכנס יביא לחריגה. DEP הנכפה על-ידי תוכנה יכול להפחית סיכון של ניצול מנגנוני טיפול בחריגים בתוך Windows.
יתרון משני של DEP קשור לתכנון יעיל ולשיטות עבודה מומלצות עבור מפתחי יישומים ומנהלי התקנים. DEP מאלץ מפתחים להימנע מביצוע קוד הממוקם בדפי נתונים, מבלי לסמן את הדפים במפורש כניתנים לביצוע.
תכונות חדשות
חומת האש של Windows
חומת האש של Windows מהווה Firewall מארח מסוג Stateful המבוסס על תוכנה עבור Microsoft Windows XP Service Pack 2 ו- Microsoft Windows Server™ 2003 Service Pack 1. חומת האש של Windows מספקת רמה נוספת של הגנה עבור מחשבים המחוברים לרשת על-ידי מחיקת תעבורה נכנסת מסוג IPv4 ו- IPv6 אשר לא התבקשה ושאינה תואמת למצב חריג שהופעל.
אפשרויות התצורה כוללות:
· מצב פעולה נוסף: פועל, אך אין הרשאה לאף חריג
· הפעלת חריגים סטטיים עבור יציאות
· הפעלת חריגים עבור תוכניות (יישומים ושירותים)
· הפעלת סוגים מסוימים של תעבורת ICMP

· רישום מנות שבוטלו וחיבורים שהצליחו בקובץ יומן רישום
חומת האש של Windows אינה זמינה כברירת מחדל במהלך התקנת Windows Server 2003 עם Service Pack 1, למעט כאשר פועל החלק Post-Setup Security Updates של ההתקנה. הגדרת חומת האש של Windows לפעול במהלך ההתקנה הראשונית מספקת למחשבים רמת הגנה גבוהה יותר מפני התקפות מבוססות רשת רבות בזמן הגדרתם וקביעת התצורה שלהם. לאחר ההתקנה, ההמלצה היא להפעיל את חומת האש של Windows עם החריגים המתאימים עבור התפקידים שהשרת ממלא כפי שהוגדר על-ידי Security Configuration Wizard. לדוגמה, אם חומת האש של Windows הופעלה, ההשפעה של התקפת MSBlaster שאירעה לא מזמן היתה פחותה בהרבה, ללא קשר לשאלה אם היו מותקנים במחשבים העדכונים הנוכחיים.
הטבלה שלהלן מסכמת את התכונות והשיפורים בחומת האש של Windows.
תכונות ושיפורים של חומת האש של Windows
	תכונה
	תיאור

	אבטחה בזמן האתחול

	בגירסאות קודמות של Windows היה פרק זמן בין המועד בו מחסנית הרשת נטענה לבין המועד בו חומת האש של חיבור לאינטרנט סיפקה הגנה. התוצאה של עובדה זו היתה היכולת לקבל ולשלוח מנה לשירות מבלי שחומת האש של חיבור לאינטרנט תספק סינון, דבר שעלול היה לחשוף את המחשב לפגיעויות. בעיה זו נבעה מכך שמנהל ההתקן של חומת האש של חיבור לאינטרנט לא התחיל לסנן מנות עד אשר שירות ה- Firewall במצב משתמש נטען והחיל הגדרות מדיניות מתאימות. שירות חומת האש של חיבור לאינטרנט כולל מספר יחסי תלות, עובדה הגורמת לו להמתין עד לסילוק אותם יחסי תלות בטרם יוכל לדחוף את המדיניות מטה אל מנהל ההתקן. פרק זמן זה מבוסס על מהירות המחשב.
ב- Windows Server 2003 Service Pack 1 מנהלי ההתקנים של ה- Firewall של IPv4 ו- IPv6 כוללים כלל סטטי לביצוע סינון Stateful. כלל סטטי זה נקרא מדיניות זמן אתחול. הדבר מאפשר למחשב לבצע משימות רשת בסיסיות, כגון שימוש ב- DHCP להשגת תצורה של כתובות וב- DNS ופרוטוקולים משויכים כדי לקיים תקשורת עם בקר תחום לצורך קבלת הגדרות מדיניות. לאחר ששירות חומת האש של Windows פועל, הוא טוען ומחיל את הגדרות המדיניות של זמן-ריצה ומסיר את מסנני זמן האתחול. אין אפשרות לקבוע את התצורה של מדיניות זמן אתחול.
הרחבת ההגנה של ה- Firewall המארח לזמן האתחול הופכת מחשבי שרת לפגיעים לפחות התקפות במהלך האתחול.

	תצורה כללית
	תכונה נוספת של חומת האש של Windows היא שהיא מאפשרת תצורה כללית. בגירסאות קודמות של Windows, נקבעה התצורה של חומת האש של חיבור לאינטרנט לפי ממשק. משמעות הדבר היתה שלכל חיבור רשת היתה קבוצת הגדרות Firewall משלו, למשל, קבוצת הגדרות אחת עבור חיבורים אלחוטיים וקבוצת הגדרות אחרת עבור Ethernet. דבר זה הפך את פעולת הסינכרון של הגדרות בין חיבורים למסובכת. בנוסף, חיבורים חדשים לא כללו את שינויי התצורה שהוחלו על החיבורים הקיימים. חיבורי רשת שאינם סטנדרטיים, כגון אלה שנוצרו על-ידי חייגנים בעלי זכויות יוצרים (למשל, חיבורי חיוג לרשת שהוגדרו על-ידי ISP) לא ניתנו להגנה.
עם תצורה כללית, בכל פעם שמתרחש שינוי בתצורה, הוא מוחל אוטומטית על כל חיבורי הרשת בתיקיה 'חיבורי רשת', לרבות חייגנים שאינם מתוצרת מיקרוסופט. כאשר נוצרים חיבורים חדשים, התצורה מוחלת גם עליהם. תצורה עדיין ניתנת לביצוע על בסיס כל ממשק לחוד. לחיבורי רשת שאינם סטנדרטיים תהיה רק תצורה כללית. בנוסף, שינויי תצורה חלים הן על IPv4 והן על IPv6.
שימוש בתצורה כללית מקל על משתמשים לנהל את הגדרות ה- Firewall שלהם בכל חיבורי הרשת ומאפשר קביעת תצורה באמצעות מדיניות קבוצתית. הוא גם מאפשר לך לקבוע את התצורה של חריגי תוכניות לעבודה עם כל חיבור באמצעות אפשרות תצורה יחידה.

	רישום ביקורת ביומן
	רישום ביקורת ביומן מאפשר ללקוחות לערוך מעקב אחר שינויים שנערכו בהגדרות חומת האש של Windows ולראות אילו יישומים ושירותים ביקשו ממחשב הלקוח להאזין ביציאה. לאחר שהופעל רישום ביקורת ביומן, אירועי ביקורת יירשמו ביומן אירועי האבטחה. ניתן להפעיל רישום ביקורת ביומן במחשבי לקוח בהם פועל Windows XP Service Pack 2 ובשרתים בהם פועל Windows Server 2003 Service Pack 1. עריכת ביקורת על הפעילות של חומת האש של Windows היא חלק מאסטרטגיית הגנה לעומק המאפשרת ללקוחות להגיב במהירות להתקפות על המערכות שלהם.

	הגבלות טווח עבור תעבורה צפויה
	עבור חומת האש של חיבור לאינטרנט (Internet Connection Firewall), כאשר אתה קובע תצורה של חריג ליציאה, היא פתוחה עם טווח כללי – תעבורה נכנסת יכולה להגיע מכל מיקום ברשת, כגון רשת מקומית או האינטרנט. עם חומת האש של Windows, ניתן גם לקבוע תצורה של חריגים ליציאות או חריגים מבוססי תוכנית לקבל רק תעבורת רשת בעלת כתובת מקור אליה ניתן להגיע ישירות בהתבסס על התוכן בטבלאות הניתוב של IPv4 ו- IPv6 (הטווח הרשת שלי (רשת משנה) בלבד) או מכתובות וטווחי כתובות ספציפיים של IPv4 (הטווח מותאם אישית).
כאשר היציאות של שיתוף קבצים נפתחות באמצעות ממשק תיכנות היישומים (API) NetShareAPI, באמצעות אשף התקנת הרשת או באמצעות ממשק המשתמש של חומת האש של Windows, מוחלת המגבלה של טווח נגיש ישירות.
עבור מחשבים בקבוצת עבודה, יציאות מסוימות מוגבלות כברירת מחדל לכתובות אליהן ניתן להגיע ישירות. יציאות אלה הן אלה הדרושות לשיתוף קבצים ומדפסות ומסגרת ההכנס-הפעל האוניברסלי (UPnP™). בנוסף, כאשר יציאות אלה נפתחות לכתובות אליהן ניתן להגיע ישירות במארח של שיתוף חיבור לאינטרנט (ICS), היציאות לא ייפתחו בממשק הציבורי של ICS. אם לקוח פותח יציאות אלה באמצעות הטווח הכללי, הן ייפתחו בממשק הציבורי של ICS, דבר שאיננו מומלץ.
יישומים מסוימים זקוקים לקיום תקשורת רק עם מארחים אחרים ברשת המקומית ולא עם מארחים באינטרנט. מתן אפשרות ליציאה לקבל תעבורה רק מכתובות אליהן ניתן להגיע ישירות מגביל את הטווח של אלה היכולים לגשת ליציאה. דבר זה מפחית את הסיכון של התקפות המתרחשות מאחר שיציאות פתוחות בפני מחשבים המתחברים מכל מיקום.

	תמיכת שורת פקודה
	Windows Server 2003 Service Pack 1 כולל מסייע Netsh לחומת האש של Windows, כך שניתן לקבוע במלואה את התצורה של חומת האש של Windows באמצעות פקודות Netsh בשורת פקודה, לרבות:
· קביעת מצב ברירת המחדל של חומת האש של Windows (Off, On, On with no exceptions).
· קביעת החריגים שיש לאפשר, לרבות הטווח של כל חריג (כללי, כתובות אליהן ניתן להגיע ישירות, כתובות או טווחי כתובות ספציפיים של IPv4) וכן אם יש לאפשר חריגים בכל הממשקים או על בסיס כל ממשק לחוד.
· קביעת אפשרויות הרישום.
· קביעת אפשרויות הטיפול ב- Internet Control Message Protocol (ICMP).
· הוספה או הסרה של חריגים מרשימת החריגים.
מתן ממשק של שורת פקודה מספק למנהלי מערכת שיטה לקביעת התצורה של חומת האש של Windows מבלי לעבור דרך ממשק המשתמש הגרפי. בממשק שורת הפקודה ניתן להשתמש בקבצי Script.

	המצב התפעולי "On with no exceptions"
	ניתן לקבוע את התצורה של חומת האש של Windows לשימוש בחריגים, כדי לאפשר סוגים מסוימים של תעבורה נכנסת שלא התבקשה במהלך שימוש רגיל. באופן טיפוסי, דבר זה נובע מכך שיש לאפשר תרחישי מפתח, כגון שיתוף קבצים ומדפסות. אם מתגלה בעיית אבטחה באחד או יותר מהיישומים או השירותים המאזינים הפועלים במחשב, ייתכן שיהיה על המחשב לעבור למצב לקוח-בלבד, המכונה "On with no exceptions". מעבר למצב לקוח-בלבד זה קובע את התצורה של חומת האש של Windows למחוק כל תעבורה נכנסת שלא התבקשה, מבלי להתחשב בחריגים שהוגדרו והותרו, ומבלי להזדקק לקביעה מחדש של תצורת ה- Firewall.
במצב זה, כל היציאות הסטטיות סגורות וחיבורים קיימים מנותקים. קריאות API לחומת האש של Windows לפתוח יציאה סטטית מותרות, ותצורת ה- Firewall המבוקשת מאוחסנת, אך אינה מוחלת עד שהמצב התפעולי חוזר לפעולה רגילה. המערכת גם מתעלמת מכל בקשות ההאזנה של יישומים.
וירוסים, וירוסי תולעת ותוקפים מחפשים שירותים שביכולתם לנצל. במצב תפעולי זה, חומת האש של Windows מסייעת למנוע את הצלחת סוגים אלה של התקפות.

	חריגים המבוססים על סוג תוכנית
	יישומים מסוימים מתפקדים הן כלקוחות רשת והן כשרתים. כאשר הם מתפקדים כשרתים, הם חייבים להתיר לתעבורה נכנסת שלא התבקשה להיכנס, מאחר שאינם יודעים מראש מי יהיה המחשב העמית.
בגירסאות קודמות של Windows, היה על יישום לקרוא לממשקי ה- API של ה- Firewall כדי לאפשר את פתיחת יציאות ההאזנה הנחוצות. דבר זה הוכח כקשה במצבים של עמית-לעמית כאשר לא היה ידוע מראש מהי היציאה. היישום היה אחראי לסגירת היציאה שוב לאחר השלמת התקשורת. ללא סגירה זו, היו נותרות ב- Firewall פרצות לא נחוצות במקרה שהיישום היה מפסיק לפעול באופן לא צפוי.
בנוסף, ניתן היה לפתוח יציאות אלה רק אם יישומים פעלו בהקשר האבטחה של מנהל מקומי. עובדה זו הפרה את העקרון של רמת ההרשאות הנמוכה ביותר על-ידי דרישה מיישומים לפעול בהקשר ניהולי.
ב- Windows Server 2003 עם Service Pack 1, ניתן להוסיף לרשימת החריגים של חומת האש של Windows תוכנית (יישום או שירות) שעליה להאזין לרשת. אם תוכנית נמצאת ברשימת החריגים של חומת האש של Windows, Windows פותח וסוגר באופן אוטומטי את יציאות ההאזנה הנחוצות, ללא קשר להקשר האבטחה של היישום.
תוכניות הפועלות עם סינון Stateful, אין צורך למקם ברשימת החריגים של חומת האש של Windows. רק מנהלי מערכת יכולים להוסיף תוכנית לרשימת החריגים של חומת האש של Windows.
כאשר תוכנית נמצאת ברשימת החריגים של חומת האש של Windows, רק היציאות הנחוצות נפתחות, והן פתוחות רק למשך הזמן במהלכו התוכנית מאזינה ביציאות אלה. תוכנית אינה יכולה לפתוח יציאה בה היא אינה משתמשת, דבר העשוי לחשוף במכוון או בשוגג יישום או שירות אחרים לתעבורת רשת מאותה יציאה.
הדבר גם מאפשר לתוכניות המאזינות לרשת לפעול תוך שימוש בחשבון בעל רמה פחותה של הרשאות. בגירסאות קודמות של Windows, היה על המשתמש להפעיל תוכניות אלה עם זכויות של מנהל.

	ריבוי פרופילים
	תמיכה בריבוי פרופילים בחומת האש של Windows מאפשרת ללקוחות ליצור שתי קבוצות של הגדרות מדיניות Firewall: אחת עבור מועדים בהם המחשב מחובר לרשת ארגונית מנוהלת (מוכר כפרופיל תחום) ואחת עבור המועדים בהם הוא לא (מוכר כפרופיל סטנדרטי). לקוחות יכולים לציין הגדרות מדיניות פחות נוקשות כאשר המחשב מחובר לרשת ארגונית מנוהלת כדי לאפשר את פעולתם של יישומים עסקיים. ייתכן גם שיהיו ללקוחות הגדרות מדיניות אבטחה מגבילות יותר אשר יאכפו כאשר המחשב עוזב את רשת החברה, דבר שמסייע בהגנה על משתמשים ניידים.
עבור מחשב נייד, רצוי שתהיה יותר מתצורת Firewall אחת. לעתים קרובות, תצורה שהינה בטוחה ברשת פרטית תהיה פגיעה להתקפות באינטרנט. לכן, היכולת לקבוע שיציאות ייפתחו ברשת הפרטית, אך לא ברשתות אחרות, היא קריטית כדי להבטיח שבכל זמן נתון ייחשפו רק היציאות הנחוצות.

	תמיכת RPC עבור שירותי מערכת
	בגירסאות קודמות של Windows, חומת האש של חיבור לאינטרנט חסמה תקשורת מסוג קריאה לפרוצדורות מרוחקות (RPC). למרות שניתן היה לקבוע את התצורה של חומת האש של חיבור לאינטרנט לאפשר תעבורת רשת אל ממפה נקודת הקצה של RPC, היציאה בה RPC השתמש לא היתה ידועה, והיישום עדיין חווה כשל.
יישומים ורכיבים ארגוניים רבים חווים כשל אם RPC אינו מורשה לקיים תקשורת ברשת. כמה מהדוגמאות כוללות, אך לא מוגבלות, לדוגמאות שלהלן:
· ניהול מרחוק, כגון התכונה ניהול מחשב ותיבת הדו-שיח בחירת משתמשים, מחשבים וקבוצות, הנמצאת בשימוש על-ידי יישומים רבים.
· תצורת Windows Management Instrumentation (WMI) מרוחק
· קבצי Script שמנהלים לקוחות ושרתים מרוחקים
RPC פותח מספר יציאות ואז חושף שרתים שונים רבים ביציאות אלה. מאחר ששרתי RPC כה רבים כלולים ב- Windows XP וב- Windows Server 2003, נוקטת חומת האש של Windows גישה שונה עבור שירותי מערכת המשתמשים ב- RPC. חומת האש של Windows תקבל תביעה זו רק אם הגורם הקורא פועל בהקשר אבטחה של המערכת המקומית, שירות רשת או שירות מקומי.
כדי לאפשר תרחישי ניהול מרחוק, פריסות רבות ברחבי הארגון דורשות ששירותי המערכת המשתמשים ב- RPC יעבדו עם חומת האש של Windows כברירת מחדל. על-ידי שימוש בדיוק רב יותר, יכולים לקוחות לפקח על סוג שירותי RPC שייחשפו לרשת.

	שחזור ברירות מחדל
	בעבר, לא היתה למשתמש אף דרך לאפס את התצורה של חומת האש של חיבור לאינטרנט. עם הזמן, ניתן לקבוע את תצורת חומת האש של Windows לריבוי חריגים, דבר שמקשה על המשתמש לחזור בקלות ובמהירות אל תצורת ברירת המחדל.
האפשרות שחזור ברירות מחדל מאפשרת למשתמש לשחזר את הגדרות חומת האש של Windows לברירות המחדל המקוריות שלהן. בנוסף, יצרני ציוד מקורי (OEM) ועסקים יכולים לשנות את ברירות המחדל של חומת האש של Windows כדי לספק אפשרויות מותאמות אישית עבור תצורת ברירת המחדל.

	תמיכה עבור התקנה ללא התערבות
	בגירסאות קודמות של Windows, לא ניתן היה לקבוע את תצורת חומת האש של חיבור לאינטרנט במהלך התקנה. עובדה זו הקשתה על יצרני ציוד מקורי ועל עסקים בקביעה מראש של תצורת חומת האש של חיבור לאינטרנט בטרם הפצת המחשב למשתמשי הקצה שלהם. ב- Windows Server 2003 עם Service Pack 1, יכולים לקוחות לקבוע את תצורת האפשרויות שלהלן של חומת האש של Windows באמצעות התקנה ללא התערבות:
· מצב תפעולי
· חריגים המבוססים על סוג התוכנית
· חריגים המבוססים על סוג היציאה
· אפשרויות ICMP

· אפשרויות רישום
שיטה לקביעת התצורה של חומת האש של Windows מראש מאפשרת למשווקי Windows ולארגונים גדולים גמישות רבה יותר ואפשרויות התאמה אישית עבור חומת האש של Windows.

	תמיכה משופרת בשידור ובשידור לקבוצה
	תעבורת רשת של שידור ושידור לקבוצה שונה מתעבורת שידור ליעד בודד מאחר שהתגובה מגיעה ממארח לא ידוע. עקב כך, סינון Stateful מונע את קבלת התגובה. דבר זה מונע את פעולתם של מספר תרחישים, החל במדיה של זרימה וכלה בגילוי.
כדי לאפשר תרחישים אלה, תתיר חומת האש של Windows תגובת יעד בודד למשך שלוש שניות מכל כתובת מקור באותה יציאה בה נוצרה תעבורת השידור או השידור לקבוצה.
תמיכה זו מאפשרת ליישומים ולשירותים המשתמשים בשידור ובשידור לקבוצה לצורך תקשורת לפעול, מבלי שהמשתמש או היישום/השירות יצטרכו לשנות את מדיניות ה- Firewall. דבר זה חשוב עבור פעולות, כגון NETBIOS באמצעות TCP/IP, כדי שיציאות רגישות, כגון יציאה 135 לא ייחשפו.
ניתן לקבוע את התצורה של אפשרות זו באמצעות הגדרות המדיניות הקבוצתית של חומת האש של Windows.

	תמיכה ב- IPv6
	בגירסאות קודמות של Windows, סיננה חומת האש של חיבור לאינטרנט תעבורת IPv4 בלבד. תמיכה ב- IPv6 כלולה בחומת האש של Windows ומופעלת באופן אוטומטי בכל חיבורי IPv6. הן IPv4 והן IPv6 חולקים אותן הגדרות עבור תעבורה צפויה. לדוגמה, אם צפויה תעבורת שיתוף קבצים ומדפסות, אזי מותרת תעבורה נכנסת שלא התבקשה של שיתוף קבצים ומדפסות המבוססת הן על IPv4 והן על IPv6.
חומת האש של Windows אינה תומכת בתצורה של כתובות או טווחי כתובות ספציפיים של IPv6 בעת קביעת התצורה של טווח מותאם אישית עבור חריג.

	ממשק משתמש מעודכן
	ממשק המשתמש של חומת האש של Windows מתעדכן ב- Windows Server 2003 Service Pack 1 כדי להתאים לאפשרויות התצורה החדשות. הוא מספק למשתמש את היכולת לשנות את המצבים התפעוליים, חריגים המבוססים על תוכניות ועל יציאות והגדרות מתקדמות, כגון רישום ואפשרויות ICMP.
הכניסה הראשית אל ממשק המשתמש של חומת האש של Windows היא כעת הרכיב חומת האש של Windows בלוח הבקרה. עדיין קיים קישור מהמיקום הישן. בנוסף, כולל Windows Server 2003 Service Pack 1 קישור מהתיקיה 'חיבורי רשת'.

	תמיכה עבור מדיניות קבוצתית חדשה
	בגירסאות קודמות של Windows, היה לחומת האש של חיבור לאינטרנט אובייקט מדיניות קבוצתית (GPO) יחיד: איסור שימוש בחומת האש של חיבור לאינטרנט ברשת תחום DNS שלך. ב- Windows Server 2003 Service Pack 1, מרבית אפשרויות התצורה הזמינות באמצעות רכיב חומת האש של Windows בלוח הבקרה ניתנות לקביעה באמצעות הגדרות חדשות של מדיניות קבוצתית של חומת האש של Windows הממוקמות בתצורת מחשב\תבניות מנהליות\רשת\חיבורי רשת\חומת האש של Windows. דוגמאות לאפשרויות התצורה החדשות הזמינות כוללות:
· הגדרת חריגים לתוכניות
· הרשאת חריגים של תוכניות מקומיות
· הגדרת חריגים ליציאות
· הרשאת חריגים של יציאות מקומיות
· הרשאת חריגי ICMP

· איסור הודעות
· הרשאת חריג של שיתוף קבצים ומדפסות
· הרשאת רישום
כל אחד מאובייקטים אלה ניתן להגדרה הן עבור פרופיל תחום (עבור הזמנים בהם המחשב מחובר לרשת ארגונית מנוהלת) והן עבור פרופיל סטנדרטי (עבור הזמנים בהם המחשב אינו מחובר לרשת ארגונית מנוהלת).


לקבלת מידע נוסף אודות חומת האש של Windows, עיין במשאבים שלהלן:
פריסת הגדרות חומת האש של Windows עבור Microsoft Windows XP עם Service Pack 2
קביעת התצורה של חומת האש של Windows באופן ידני ב- Windows XP Service Pack 2
פתרון בעיות של חומת האש של Windows ב- Microsoft Windows XP Service Pack 2
למרות שמשאבים אלה מתארים את חומת האש של Windows ב- Windows XP Service Pack 2, מרבית מאותו מידע חל על חומת האש של Windows ב- Windows Server 2003 SP1.
Post-Setup Security Updates

התכונה Post-Setup Security Updates מיועדת להגן על השרת מפני סכנת פגיעה בין המועד בו הוא מופעל לראשונה לבין מועד היישום של עדכוני האבטחה החדשים ביותר מ- Windows Update. כדי להגן על השרת, מופעלת חומת האש של Windows במהלך התקנה חדשה של כל גירסת Windows Server 2003 הכוללת Service Pack. אם חומת האש של Windows מופעלת והמנהל לא הפעיל אותה מפורשות באמצעות מדיניות קבוצתית או קובץ Script של התקנה ללא התערבות, התכונה Post-Setup Security Updates נפתחת בפעם הראשונה שמנהל מתחבר. חיבורים נכנסים אל השרת נחסמים עד אשר מנהל המערכת לוחץ על לחצן סיום בתיבת הדו-שיח של Post-Setup Security Updates, דבר שמאפשר לו להוריד ולהתקין עדכונים מ- Windows Update בביטחה. אם מנהל המערכת הגדיר חריגים ל- Firewall באמצעות מדיניות קבוצתית או על-ידי הפעלת שולחן עבודה מרוחק במהלך ההתקנה, חיבורים נכנסים שהוקצו לחריגים אלה נשארים פתוחים.
התכונה Post-Setup Security Updates אינה זמינה מתפריט התחלה; PSSU חל על התקנות מלאות של Windows Server 2003 הכולל Service Pack (כגון גירסת slip-stream של Windows Server 2003 עם Service Pack 1). PSSU אינו מופיע כאשר השרת עובר שדרוג ממערכות ההפעלה שלהלן:
· Windows 2000 ל- Windows Server 2003 עם Service Pack 1

· Windows Server 2003 ל- Windows Server 2003 עם Service Pack 1

עם זאת, הוא יוצג כאשר השרת עובר שדרוג מ- Windows NT 4.0 ל- Windows Server 2003 עם Service Pack 1. בנוסף, PSSU אינו חל על התקנות של Windows Server 2003 בהן נעשה שימוש בקובץ Script של התקנה ללא התערבות או ביישום של מדיניות קבוצתית המפעיל או מבטל את חומת האש של Windows.
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תמונה 5. Post-Setup Security Updates: ממשק המשתמש.
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blocked.
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תמונה 6. Post-Setup Security Updates: אזהרת סגירה.
אבטחת IT היא מאבק מתמשך וחיוני. חברת מיקרוסופט עשויה לשחרר עדכוני אבטחה המפחיתים את הסיכון של איומי וירוסים מאז שהופצו קבצי מערכת ההפעלה המותקנים. אם השרת החדש מחובר לרשת ולא מופעל Firewall, ייתכן שהשרת הודבק בווירוס לפני שניתן היה להוריד ולהתקין את עדכוני האבטחה. Post-Setup Security Updates עושה שימוש בחומת האש של Windows כדי להפחית סיכון זה.
Security Configuration Wizard
Security Configuration Wizard (SCW) מספק צמצום מונחה של שטח התקיפה עבור שרתים של לקוחות. SCW מציג סידרת שאלות כדי לקבוע מהן דרישות התפקוד מאת שרתים של לקוחות, ובקיצור, מהו התפקיד שהם ממלאים. SCW משתמש בדימוי מבוסס תפקידים, המונע על-ידי מאגר ידע XML נרחב, המגדיר את השירותים, היציאות ודרישות תפקוד אחרות עבור למעלה מ- 50 תפקידי שרת שונים, לרבות תפקידים עבור יישומי Windows Server System, כגון Microsoft Exchange Server ו- SQL Server. כל תפקיד שאינו דרוש לתפקידים שהשרת מבצע, יהיה בלתי זמין.
SCW משתמש במאגר ידע XML נרחב זה לגילוי תפקידים, בקשת קלט ממשתמשים ועריכת פריטי מדיניות אבטחה המבטלים שירותים, חוסמים יציאות, משנים ערכי רישום וקובעים את התצורה של הגדרות ביקורת. אפילו יציאות שהושארו פתוחות ניתן להגביל לאכלוסים מסוימים או לאבטח באמצעות Internet Protocol security (IPSec). SCW גם מאפשר ללקוחות לחזור להגדרות מדיניות שהוחלו בעבר וכולל כלי שורת פקודה באמצעותו משתמשים מנהלי מערכת בקבצי Script ניהוליים ובכלי ניהול אחרים כדי להחיל תצורת אבטחה וניתוח תאימות על קבוצות שרתים בארגוני לקוחות. SCW גם משתלב עם Active Directory כדי לתמוך בפריסה של הגדרות מדיניות שמקורן ב- SCW באמצעות מדיניות קבוצתית.
כיסוי אבטחה של SCW
SCW מאפשר למשתמשים לבצע בקלות את הפעולות הבאות:
· ביטול שירותים לא זמינים
· ביטול הרחבות אינטרנט לא נחוצות מסוג IIS

· חסימת יציאות שאינן בשימוש, לרבות תמיכה עבור תרחישי ריבוי בתים
· אבטחת יציאות שהושארו פתוחות באמצעות IPSec

· צמצום חשיפת פרוטוקולים ל- Lightweight Directory Access Protocol (LDAP), מנהל LAN ובלוק הודעת שרת (SMB)
· קביעת התצורה של הגדרות ביקורת ליחס גבוה של אות-לרעש (signal-to-noise)
· ייבוא תבניות אבטחה של Windows לצורך כיסוי הגדרות שתצורתן לא נקבעה על-ידי האשף
תכונות תפעוליות של SCW
בנוסף לעריכת מדיניות אבטחה מונחית ומבוססת תפקידים, תומך SCW גם ב:
· חזרה למצב קודם – מתן אפשרות ללקוחות להחזיר את השרת שלהם למצב בו הוא היה לפני שהם החילו את מדיניות האבטחה של SCW, דבר שיכול להיות שימושי כאשר פריטי מדיניות שהוחלו מפריעים לשירות
· ניתוח - מתן אפשרות ללקוחות לבדוק ששרתים תואמים למדיניות הצפויה
· גישה מרחוק – תמיכה בגישה מרחוק לצורך פעולות תצורה וניתוח
· תמיכה בשורת פקודה – מתן אפשרות לקביעת תצורה וניתוח מרחוק של קבוצות שרתים
· שילוב Active Directory – תמיכה בפריסת פריטי מדיניות של SCW באמצעות מדיניות קבוצתית
· עריכה – מתן אפשרות לשינוי מדיניות אבטחה שנוצרה באמצעות SCW בעת הצורך, למשל כאשר תפקידי שרת מוגדרים מחדש
· תצוגות XSL – מתן היכולת להציג את הנתונים המאוחסנים במאגר הידע, בפריטי מדיניות וקבצי XML של תוצאות ניתוח
צמצום שטח תקיפה הוא שיטת עבודה מומלצת בסיסית לאבטחה, אך לעתים קרובות קשה למנהלי שרתים למצוא את הזמן לאבטחה, בדיקה ופריסה כהלכה של שרת Windows מבלי להזיק לפונקציונליות נדרשת, דבר שיכול להוביל לשרתים פגיעים בארגון. SCW הופך לאוטומטי את תהליך הנעילה והוא בדוק ונתמך לחלוטין על-ידי מיקרוסופט. צמצום שטח התקיפה של שרתי Windows יכול למזער את מספר השרתים שיזדקקו לעדכון מיידי במקרה שפגיעות מנוצלת, מאחר שפגיעות נתונה לא בהכרח תתקיים בכל התצורות.
נכון להיום, מנהלי מערכות Windows מגדירים מדיניות אבטחה בדרך כלל באמצעות יישום ה- Snap-in תבנית אבטחה בעצמם בשילוב הנחיה מתועדת, או באמצעות תבניות אבטחה קיימות המיועדות לתרחישים ספציפיים. בניגוד לכך, SCW הוא כלי עריכה המאפשר ללקוחות ליצור מדיניות אבטחה מותאמת אישית על-ידי מתן תשובות לסידרת שאלות. עבור הגדרות שתצורתן אינה נקבעת על-ידי האשף, מאפשר SCW למנהל המערכת לייבא תבניות אבטחה קיימות.
ממשק המשתמש של SCW
SCW אינו מותקן כברירת מחדל. הוא מופיע במסגרת 'רכיבי Windows' לצורך התקנה קלה. לאחר התקנתו, ניתן לגשת אליו דרך 'כלי ניהול' של השרת בתפריט התחלה.
SCW עושה שימוש בממשק אשף סטנדרטי של מיקרוסופט כדי לספק ללקוחות חוויה עקבית ואינטואיטיבית. SCW משתמש באותו ממשק אשף כדי להוביל את הלקוח בתהליך יצירת פריטי מדיניות אבטחה חדשים או עריכת פריטי מדיניות קיימים. SCW גם מאפשר ללקוחות להחיל פריטי מדיניות קיימים שוב ושוב על שרתים אחרים, כמו גם לבטל מדיניות שהוחלה קודם לכן.
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תמונה 7. Security Configuration Wizard: בחירת הפעולה הרצויה.
לקוחות היוצרים מדיניות חדשה מתחילים בבחירת השרת שישמש כקו ההתחלה עליו תתבסס המדיניות החדשה שלהם. לאחר שמדיניות האבטחה נוצרה, ניתן להחיל אותה על שרתים שתצורתם קבועה באופן דומה בכדי לחסוך זמן ניהול.
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תמונה 8. Security Configuration Wizard: בחירת קו ההתחלה.
SCW יוצר את מסד הנתונים של תצורת האבטחה כדי לאחסן מידע אודות הגדרות המדיניות של הלקוח. ברגע ש- SCW מבצע הידור של מסד הנתונים של תצורת האבטחה, הלקוח יכול להציג את ערכי מסד הנתונים.
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תמונה 9. Security Configuration Wizard: מסד הנתונים של תצורת האבטחה.
SCW יוצר פריטי מדיניות אבטחה בהתבסס על תפקידים תפעוליים – מה הלקוח מצפה משרת מסוים לבצע. באופן דומה, לקוחות גם מציינים את תפקידי הלקוח שהם מצפים ששרת מסוים יבצע. לקוחות גם מבצעים התאמה אישית של מדיניות ביקורת והגדרות רישום.
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תמונה 10. Security Configuration Wizard: בחירת תפקידי השרת.
SCW מדריך לקוחות בטיפול בשירותים שלא צוינו באשף, במשימות ניהוליות נוספות בהן מטפל השרת ובטיפול ביציאות. הלקוח בוחר מפורשות אילו יציאות רשת להשאיר פתוחות ואילו לסגור.
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תמונה 11. Security Configuration Wizard: פתיחת יציאות.
סיכום
Windows Server 2003 Service Pack 1 הוא עוד מוצר השייך ליוזמת המיחשוב המהימן של מיקרוסופט, והוא ממחיש את מחויבותה של מיקרוסופט ליצירה נמשכת והולכת של מוצרי תוכנה בעלי אבטחה משופרת, מהימנות מוגברת וניהול מפושט. Service Pack 1 מספק את עדכוני המערכת המצטברים בחבילה פשוטה אחת ומציג שיפורים רבים ופונקציונליות חדשה, לרבות חומת האש של Windows, Post Setup Security Updates ו- Security Configuration Wizard. לקוחות המבצעים התקנות חדשות, ולקוחות בעלי פריסות קיימות של Windows Server 2003 יוכלו ליהנות מתכונות חדשות אלה. פריסת Service Pack 1 תסייע לארגונים בכל הענפים ופלחי השוק לשפר את האבטחה ולפשט את הניהול באמצעות צמצום מונחה של שטח התקיפה.
קישורים קרובים
עיין במשאבים שלהלן לקבלת מידע נוסף:
ניתן למצוא מידע תמיכה גם עבור:
· Microsoft .NET בכתובת http://www.microsoft.com/net
· מערכת ההפעלה Windows XP Professional בכתובת http://www.microsoft.com/windowsxp/pro
· שרתים ארגוניים של Microsoft .NET בכתובת http://www.microsoft.com/servers
· MSDN בכתובת http://www.microsoft.com/msdn
· TechNet בכתובת www.microsoft.com/technet
לקבלת המידע העדכני ביותר אודות Windows Server 2003, עיין באתר האינטרנט של Windows Server 2003 בכתובת http://www.microsoft.com/windowsserver2003. בין המשאבים באתר ניתן למצוא מאמרים טכניים רבים, המתארים טכנולוגיות ותכונות ב- Windows Server 2003. ניתן להגיע ישירות לדף הסקירות הטכניות בכתובת http://www.microsoft.com/windowsserver2003/techinfo/overview.
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Select Options

Selup areates a backup of sstem fles 2 you can urinstalthe service pack i
necessay. Cick Brovise ta chaose a lacation for these backup fles, a1 ik Net to
acceptthe locatio displayed below.

UrinstalFolder
COWINNTA SN ServicePackUrinstals

<Back [TH ]|  Coneel | Hep |




_1163498150.doc
[image: image1.png]windows Server 2003 Service Pack 1 Setup.

Completing the

Windows Server 2003
Service Pack 1 Setup Wizard

You have successfuly copleted the Service Pack 1
Setup Wizard

To apply the changes, the wizard has 1o restat
Windaus. T restart Windaws aulomalicaly, olick
Fiish.

Ifyou want o restatlter, selct the Do not estat row
check bo, and then clck Firish.
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