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The Cable Guy: 
Dynamische DNS-Aktualisierung in Windows 2000 
(Engl. Originaltitel: The Cable Guy: DNS Dynamic Update in Windows 2000) 

DNS (Domain Name System) unterstützt einen Mechanismus zum Auflösen von Domänennamen (z. B. ftp.microsoft.com) in eine entsprechende IP-Adresse oder mehrere Adressen. DNS ist eine skalierbare, verteilte Datenbank mit Ressourceneinträgen, die die Namensauflösung für große Netzwerke (wie z. B. das Internet) ermöglichen. Die Auflösung von Namen in IP-Adressen erfolgt in DNS über A-Ressourceneinträge (für Adressen) und für die Auflösung von IP-Adressen in Namen PTR-Ressourceneinträge (für Pointer). DNS wurde jedoch zu einem Zeitpunkt entwickelt, als Computer mitTCP/IP noch manuell konfiguriert wurden. Wenn für einen Computer manuell eine bestimmte IP-Adresse konfiguriert wurde, wurden in DNS auch der A- und der PTR-Ressourceneintrag manuell konfiguriert. 

Seit Einführung von DHCP (Dynamic Host Configuration Protocol) werden DHCP-Clientcomputern IP-Adressen von einem Server zugewiesen. Diese Adressen sind über einen speziellen Lease-Zeitraum gültig. Wenn der DHCP-Clientcomputer nicht in der Lage ist, den Lease zu erneuern oder in ein anderes Subnetz verschoben wird, wird eine neue IP-Adresse zugewiesen. Diese unterschiedliche Handhabung der IP-Adresskonfiguration von DHCP-Clientcomputern erschwert die Administration und die manuelle Aktualisierungen der A- und PTR-Ressourceneinträge eines DHCP-Clientcomputers. 

Um DNS in einer DHCP-Umgebung immer auf dem neuesten Stand zu halten, sind dynamische DNS-Aktualisierungen - wie in RFC 2136 beschrieben - erforderlich. So können DNS-Clientcomputer mit einem DNS-Server Ressourceneinträge registrieren und dynamisch aktualisieren,, sobald Änderungen an einer IP-Adresse oder einem Namen auftreten. Damit reduziert sich der manuelle Verwaltungsaufwand, speziell für DHCP-Computer, auf Zoneneinträge. 

Verwendungsmöglichkeiten der dynamischen DNS-Aktualisierung in Windows 2000 

Windows 2000 unterstützt dynamische DNS-Aktualisierung sowohl für den DNS-Client als auch für den DNS-Server. Für DNS-Server ermöglicht der DNS-Dienst dynamische Aktualisierungen für jeden autorisierenden DNS-Server, der für Standardprimärzonen oder verzeichnisintegrierte Zonen konfiguriert ist, auf einer Zonenbasis. 

In Windows 2000 werden alle A- und PTR-Ressourceneinträge für alle DNS-Clientcomputer standardmäßig in DNS registriert. Darüber hinaus registrieren alle Domänencontroller und andere Dienste anbietenden Computer SRV-Ressourceneinträge (für Dienste) in DNS. Da SRV-Ressourceneinträge die Auflösung von Dienstenamen in IP-Adressen möglich machen, kann die Registrierung dieser Einträge in DNS Windows 2000-Clientcomputern die Suche nach Domänencontrollern und anderen Servertypen ermöglichen. 

DNS-Namen für Windows 2000

DNS-Namen für Computer, die unter Windows 2000 ausgeführt werden, bestehen aus folgenden Elementen: 

· dem vollständigen Namen des Computers 

· verbindungsspezifischen DNS-Namen 

Der vollständige Name des Computer wird in der Systemsteuerung in den Eigenschaften unter System auf der Registerkarte Netzwerkidentifikation konfiguriert. Der vollständige Name des Computers setzt sich zusammen aus dem Computernamen und dem (daran angehängten) primären DNS-Suffix des Computers. 

Zusätzlich zum vollständigen Namen des Computers können verbindungsspezifische DNS-Namen konfiguriert und in DNS registriert werden. Auf der Registerkarte DNS für die erweiterten Eigenschaften von Internetprotokoll (TCP/IP) (Netzwerk- und DFÜ-Verbindungen) können Sie folgendes konfigurieren: 

· Unter DNS-Suffix für diese Verbindung können Sie ein DNS-Suffix angeben, das zum Erstellen eines zusätzlichen DNS-Namens verwendet wird, der Ihnen das Identifizieren einer bestimmten Verbindung auf einem Computer ermöglicht. Der DNS-Name besteht aus dem Computernamen und dem daran angehängten verbindungsspezifischen DNS-Suffix. Verbindungsspezifische DNS-Suffixe können auch unter Verwendung einer DHCP-Option konfiguriert werden. Manuell konfigurierte verbindungsspezifische DNS-Suffixe überschreiben mit DHCP konfigurierte DNS-Suffixe. Das verbindungsspezifische DNS-Suffix wird nicht standardmäßig konfiguriert. 

· Durch Auswahl der Option DNS-Suffix dieser Verbindung in DNS-Registrierung verwenden wird der verbindungsspezifische DNS-Name (zusätzlich zum vollständigen Computernamen) in DNS registriert und aktualisiert. Diese Option ist standardmäßig deaktiviert. 

Sendezeitpunkt dynamischer Aktualisierungen

Dynamische Aktualisierungen werden gesendet, wenn einer der folgenden Gründe oder eines der folgenden Ereignisse vorliegt: 

· Wenn zum Hinzufügen, Entfernen oder Ändern einer IP-Adresse für eine beliebige Netzwerkverbindung das TCP/IP-Protokoll verwendet wird. 

· Wenn ein IP-Adressen-Lease für eine beliebige Netzwerkverbindung mit dem DHCP-Server geändert oder erneuert wird. Dies ist z. B. der Fall, wenn der Computer gestartet oder der Befehl ipconfig /renew verwendet wird. 

· Wenn der Befehl ipconfig /registerdns manuell das Aktualisieren der Clientnamenregistrierung in DNS erzwingt. 

· Wenn der Computer gestartet wird (nachdem er zuvor heruntergefahren worden ist). 

Wenn eines dieser Ereignisse eine dynamische Aktualisierung auslöst, sendet der DHCP-Clientdienst auf dem Windows 2000-Computer die Aktualisierung. Der DHCP-Clientdienst wird deshalb für Aktualisierungen verwendet, weil er - statische und dynamische - IP-Adresskonfiguration ermöglicht und Änderungen in der IP-Adresskonfiguration überwacht. 

Aktualisieren von DNS-Namen bei Computern unter Windows 2000

Welchen Aktualisierungsmechanismus und welche Ressourceneinträge ein Windows 2000-Computer verwendet, ist abhängig davon, ob dessen TCP/IP-Konfiguration statisch (manuell konfiguriert) oder automatisch ist (unter Verwendung von DHCP konfiguriert). 

Statisch zugewiesene IP-Adressen

Windows 2000-Computer, denen manuell statische IP-Adressen zugewiesen wurden, versuchen standardmäßig für alle konfigurierten DNS-Namen A- und PTR-Ressourceneinträge zu registrieren. 

Automatisch zugewiesene IP-Adressen

Windows 2000-Computer, denen automatisch mittels eines DHCP-Servers IP-Adressen zugewiesen wurden, versuchen standardmäßig A-Ressourceneinträge dynamisch zu registrieren. Der DHCP-Server versucht, die PTR-Ressourceneinträge dynamisch im Auftrag des DHCP-Clients zu registrieren. Dieses Verhalten wird folgendermaßen gesteuert: 

· Unter Verwendung der Clientoption FQDN (Option 81), die in der DHCPREQUEST-Nachricht an den DHCP-Client gesendet wird. 

· Unter Verwendung der Einstellungen auf der Registerkarte DNS für die Eigenschaftenseite des DHCP-Servers im betreffenden DHCP-Bereich im DHCP-Snap-In. 

Für DHCP-Clients, die die Clientoption FQDN nicht senden (die nicht unter Windows 2000 ausgeführt werden), registriert der DHCP-Server die A- oder PTR-Ressourceneinträge nicht. Um diese Funktion möglich zu machen, aktivieren Sie auf der Registerkarte DNS auf der Eigenschaftenseite des betreffenden DHCP-Bereichs im DHCP-Snap-In die Option Aktualisierung für DNS-Clients, die dynamisches Aktualisieren nicht unterstützen, aktivieren. 

Prozess der dynamischen DNS-Aktualisierung

Ein Windows 2000-DNS-Client verwendet zum Durchführen der dynamischen DNS-Aktualisierung den folgenden Prozess: 

1. Der Client konfiguriert seinen DNS-Server so, dass dieser den autorisierenden Namenserver für die DNS-Zone findet, deren DNS-Name aktualisiert wird. 

2. Der auf dem DNS-Client konfigurierte DNS-Server führt den Standardnamensauflösungsprozess durch und sendet den SOA-Ressourceneintrag (Start of Authority) und die IP-Adressen der Namenserver, die für die abgefragte DNS-Zone autorisieren dürfen. 

3. Der Client sendet eine Anforderung für eine dynamische Aktualisierung an den autorisierenden DNS-Server für die Zone, deren DNS-Name aktualisiert wird. 

Die Clientanforderung für eine dynamische Aktualisierung enthält u. U. eine Liste mit Voraussetzungen, die vor Durchführung der Aktualisierung erfüllt sein müssen. Dies können folgende Arten von Voraussetzungen sein: 

· Es existiert ein Ressourceneintrag. 

· Es existiert kein Ressourceneintrag. 

· Der Name wird verwendet. 

· Der Name wird nicht verwendet. 

Weitere Informationen zu Voraussetzungen finden Sie im RFC 2136. 

4. Der autorisierende DNS-Server ermittelt, ob die Voraussetzungen erfüllt sind. Wenn dies der Fall ist, führt der autorisierende DNS-Server die angeforderte Aktualisierung durch. Wenn die Voraussetzungen nicht erfüllt sind, schlägt die Aktualisierung fehl. In beiden Fällen antwortet der autorisierende DNS-Server dem Client und teilt diesem mit, ob die Aktualisierung erfolgreich war oder nicht. 

Konfigurieren der dynamischen DNS-Aktualisierung 

Die dynamische DNS-Aktualisierung wird auf Windows 2000-DNS-Clients, Windows 2000-DNS-Servern und Windows 2000-DHCP-Servern konfiguriert. 

Windows 2000-DNS-Client

So konfigurieren Sie die dynamische DNS-Aktualisierung auf einem Windows 2000-DNS-Client: 

1. Klicken Sie auf Start, zeigen Sie auf Einstellungen, und klicken Sie dann auf Netzwerk- und DFÜ-Verbindungen. 

2. Klicken Sie mit der rechten Maustaste auf die Netzwerkverbindung, die Sie konfigurieren möchten, und klicken Sie anschließend auf Eigenschaften. 

3. Klicken Sie auf der Registerkarte Allgemein (für eine LAN-Verbindung) oder auf der Registerkarte Netzwerk (für alle anderen Verbindungen) auf Internetprotokoll (TCP/IP) und dann auf Eigenschaften. 

4. Klicken Sie auf Erweitert, und klicken Sie dann auf die Registerkarte DNS. 

5. Aktivieren Sie das Kontrollkästchen Adressen dieser Verbindung in DNS registrieren, wenn die dynamische DNS-Registrierung IP-Adressen für diese Verbindung und den vollständigen Namen des Computers registrieren soll. Diese Option ist standardmäßig aktiviert. 

6. Zum Konfigurieren eines verbindungsspezifischen Suffix geben Sie das DNS-Suffix in das Feld DNS-Suffix für diese Verbindung ein. 

7. Um die IP-Adressen und den verbindungsspezifischen Domänennamen für diese Verbindung mithilfe der dynamischen Aktualisierung zu registrieren, aktivieren Sie das Kontrollkästchen DNS-Suffix dieser Verbindung in der Registrierung verwenden. Diese Option ist standardmäßig deaktiviert. 

Windows 2000-DNS-Server

So konfigurieren Sie die dynamische DNS-Aktualisierung auf einem Windows 2000-DNS-Server: 

1. Klicken Sie auf Start, zeigen Sie auf Programme, zeigen Sie auf Verwaltung, und klicken Sie dann auf DNS. 

2. Klicken Sie in der Konsolenstruktur unter Forward-Lookupzonen oder unter Reverse-Lookupzonen auf die betreffende Zone. 

3. Klicken Sie im Menü Vorgang auf Eigenschaften. 

4. Stellen Sie auf der Registerkarte Allgemein sicher, dass als Zonentyp entweder Primär oder Active Directory-integriert ausgewählt ist. 

5. Wenn der Zonentyp Primär lautet, klicken Sie im Listenfeld Dynamische Aktualisierung zulassen? auf Ja. 

6. Wenn der Zonentyp Active Directory-integriert lautet, klicken Sie im Listenfeld Dynamische Aktualisierung zulassen? auf Ja oder auf Nur gesicherte Aktualisierungen, je nach dem, ob Sie sichere dynamische DNS-Aktualisierungen wünschen oder nicht. 

Windows 2000-DHCP-Server

So konfigurieren Sie die dynamische DNS-Aktualisierung auf einem Windows 2000-DHCP-Server: 

1. Klicken Sie auf Start, zeigen Sie auf Programme, zeigen Sie auf Verwaltung, und klicken Sie dann auf DHCP. 

2. Klicken Sie in der Konsolenstruktur auf den betreffenden DHCP-Server oder auf dem betreffenden DHCP-Server auf einen Bereich. 

3. Klicken Sie im Menü Vorgang auf Eigenschaften. 

4. Klicken Sie auf die Registerkarte DNS. 

5. Zum Aktivieren der dynamischen Aktualisierung für DHCP-Clients, die diese unterstützen, aktivieren Sie das Kontrollkästchen DHCP-Clientinformationen in der DNS automatisch aktualisieren. Diese Option ist standardmäßig aktiviert. 

6. Zum Aktivieren der dynamischen Aktualisierung für DHCP-Clients, die diese nicht unterstützen, aktivieren Sie das Kontrollkästchen Aktualisierung für DNS-Clients, die dynamisches Aktualisieren nicht unterstützen, aktivieren. Diese Option ist standardmäßig deaktiviert. 

Problembehandlung für die dynamische DNS-Aktualisierung 

Zur Problembehandlung beim Durchführen der dynamischen DNS-Aktualisierung führen Sie beliebige der folgenden Schritte durch: 

· Verwenden Sie die Befehle ping und nslookup, um sowohl die Netzwerkverbindungsmöglichkeiten als auch die Möglichkeit zum Senden von DNS-Verkehr zwischen allen an der dynamischen DNS-Aktualisierung beteiligen Computern (DNS-Clients, DNS-Server und DHCP-Server) zu überprüfen. 

· Überprüfen Sie die Ereignisprotokolle auf den Windows 2000-DNS-Clients, Windows 2000-DNS-Servern und Windows 2000-DHCP-Servern im Hinblick auf Fehler und Informationen zum Misserfolg der dynamischen Aktualisierung. 

· Stellen Sie sicher, dass die Windows 2000-DNS-Clients für dynamische DNS-Aktualisierung konfiguriert sind (in Netzwerk- und DFÜ-Verbindungen, auf der Registerkarte DNS der erweiterten Eigenschaften von Internetprotokoll (TCP/IP)). 

· Stellen Sie sicher, dass für die Windows 2000-DNS-Clients ein vollständiger Computername konfiguriert wurde (Systemsteuerung, System, Registerkarte Computeridentifikation). 

· Stellen Sie sicher, dass die Windows 2000-DNS-Clients und die Windows 2000-DHCP-Server den richtigen autorisierenden Namenserver für die Zone finden können, in der Einträge registriert werden sollen. Sie können dies mit dem Befehl nslookup simulieren. Dazu verwenden Sie eine SOA-Ressourceneintragabfrage, um den Zonennamen abzufragen. 

· Um die dynamische DNS-Aktualisierung erneut manuell zu aktivieren, verwenden Sie auf einem Windows 2000-Computer den Befehl ipconfig /registerdns. 

· Stellen Sie für DNS-Clients, auf denen Windows 2000 nicht ausgeführt wird, sicher, dass der Windows 2000-DHCP-Server zum Durchführen von dynamischen DNS-Aktualisierungen im Namen von DNS-Clients, die diese nicht durchführen, konfiguriert ist (verwenden Sie hierzu die Registerkarte DNS eines DHCP-Servers oder des betreffenden Bereichs im DHCP-Snap-In). 

· Stellen Sie sicher, dass die betreffenden Standardprimärzonen oder Active-Directory-Zonen des autorisierenden Windows 2000-DNS-Servers so konfiguriert sind, dass sie dynamische Aktualisierungen oder sichere dynamische Aktualisierungen zulassen. Wenn keine Zone ausschließlich sichere dynamische Aktualisierungen zulässt, stellen Sie sicher, dass die Zonen- oder Ressourceneintragssicherheit nicht die dynamische Aktualisierung verhindert (verwenden Sie die Registerkarte Sicherheit in den Eigenschaften einer Zone im DNS-Snap-In). 

· Stellen Sie für einen DNS-Server, auf dem Windows 2000 nicht ausgeführt wird, sicher, dass dieser dynamische DNS-Aktualisierungen (RFC 2136) unterstützt, und konfigurieren Sie den Server entsprechend. Ein Windows NT-DNS-Server, Version 4.0 oder früher, unterstützt dynamische DNS-Aktualisierungen nicht. 

· Stellen Sie sicher, dass der Windows 2000-DHCP-Server so konfiguriert ist, dass er dynamische DNS-Aktualisierungen für DHCP-Clients unterstützt, die dise ebenfalls unterstützen (verwenden Sie die Registerkarte DNS in den Eigenschaften eines DHCP-Servers oder den betreffenden Bereich im DHCP-Snap-In). 

· Wenn Sie in Ihrem Netzwerk mehrere Windows 2000-DHCP-Server einsetzen und Ihre Zonen so konfigurieren, dass diese nur sicher dynamische Aktualisierungen zulassen, müssen Sie sicherstellen, dass alle ihrer Windows 2000-DHCP-Server Mitglied der integrierten Gruppe DnsUpdateProxy Active Directory sind. 

· Stellen Sie für einen DHCP-Server, auf dem nicht Windows 2000 ausgeführt wird, sicher, dass dieser dynamische DNS-Aktualisierungen im Auftrag von DNS-Clients unterstützt, und konfigurieren Sie den Server entsprechend. Ein Windows NT-DHCP-Server, Version 4.0 oder höher, unterstützt dynamische DNS-Aktualisierungen nicht. 

Weitere Quellen 

Weitere Informationen zur dynamischen DNS-Aktualisierung in Windows 2000 finden Sie in folgenden Ressourcen: 

· Windows 2000 Server-Dokumentation (Netzwerkbetrieb\DNS) bzw. 
(englischsprachig) (Networking\DNS) 

· Windows 2000 Domain Name System - Overview (englischsprachig) 

· Windows 2000 DNS-Whitepaper bzw. Windows 2000 DNS White Paper (englischsprachig) 

· Kapitel "Introduction to DNS" im Windows 2000 Server Resource Kit (englischsprachig) 

· Kapitel "Windows 2000 DNS" im Windows 2000 Server Resource Kit (englischsprachig) 

· Dynamic Host Configuration Protocol for Windows 2000 Server (englischsprachig) 

· Informationen zur Implementierung von Microsoft Windows 2000 TCP/IP bzw. 
Microsoft Windows 2000 TCP/IP Implementation Details (englischsprachig) 

· Knowledge Base-Suche (deutsch) bzw. (englischsprachig). (Suchen Sie in den Informationen zu Windows 2000 nach "Dynamischen DNS-Aktualisierungen" bzw. nach "DNS dynamic update".) 

