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はじめに
概要

Web および仮想化テクノロジが組み込まれた Microsoft Windows Server 2008 は、向上したサーバー インフラストラクチャの信頼性と柔軟性を組織に提供するように設計されています。新しい仮想化のツール、Web テクノロジ、およびセキュリティの拡張機能は、時間の節約とコストの削減に役立ち、動的なデータセンターのためのプラットフォームを提供します。Internet Information Server 7.0 (IIS7)、Windows Server Manager、および Windows PowerShell のような強力で新しいツールは、サーバーのさらなる制御を実現し、Web、構成、および管理タスクを効率化します。ネットワーク アクセス保護および読み取り専用ドメイン コントローラのような高度なセキュリティと信頼性の拡張により、オペレーティング システムが強化され、ビジネスを構築する強固な基盤を作成するサーバー環境が保護されます。
企業のワークロードをサポートする強固な基盤

Windows Server 2008 は、これまでで最も高い柔軟性と堅牢性を備えた Windows Server オペレーティング システムです。Windows Server 2008 は、Server Core、PowerShell、Windows Deployment Services などの新しいテクノロジと機能、および拡張されたネットワーキング テクノロジとクラスタリング テクノロジを通じて、すべてのワークロードとアプリケーション要件に対応する最も多用途で信頼性の高い Windows プラットフォームを提供します。
Server Manger は、サーバーの役割と機能の追加、削除、および構成を 1 つの Microsoft 管理コンソール (MMC) に統合します。Windows 展開サービス (WDS) は、Windows Server 2008 上で共に機能するコンポーネント スイートであり、簡素化され、セキュリティが確保された高速な Windows オペレーティング システム展開をクライアントとサーバーに提供します。WDS はネットワークベースのインストールを使用するので、管理者が個々のコンピュータで直接作業したり、Windows コンポーネントを CD または DVD メディアからインストールしたりする必要がありません。Windows PowerShell コマンドライン シェルおよびスクリプト言語を使用すると、ブランチ オフィスなどの遠隔地でも、IT プロフェッショナルが共通のタスクを自動化し、システム管理をより簡単に制御し、自動化することができます。PowerShell は、既存のスクリプト ソリューションとの互換性を保持することで既存の環境を利用します。
Server core は、これらの役割に必要なサブシステムのみを含む、選択された役割の新しいインストール オプションです。Server core では、より少ない修正プログラムとサービスを要求する、より信頼性の高いセキュリティが確保されたサーバーを作成できます。
Windows Server 2008 には、次世代 TCP/IP スタックと呼ばれる TCP/IP プロトコル スタックの新しい実装が含まれます。次世代 TCP/IP スタックは、TCP/IP スタックの完全な再設計により、現在の変わりやすいネットワーク環境とテクノロジの接続性とパフォーマンスのニーズに応えます。
フェールオーバー クラスタ (以前はサーバー クラスタと呼ばれていました) は、アプリケーションとサービスの可用性を高めるために共に機能する、独立したコンピュータのグループです。Windows Server 2008 では、フェールオーバー クラスタによるクラスタの簡素化が向上し、セキュリティと安定性の確保が容易になります。
Web

Windows Server 2008 は、Web アプリケーションと Web サービスの強力なプラットフォームとして、組織が高度な Web ベース エクスペリエンスを効率的かつ効果的に提供できるようにします。
Windows Server 2008 に組み込まれて提供される Internet Information Server 7.0 (IIS7) により、高度な管理と診断が可能になり、高品質の開発ツールとアプリケーション ツールが提供され、インフラストラクチャ コストが削減されます。これは、優れた互換性を保持し、顧客の主要な課題を解決しながら、アプリケーション ホスティングを拡張した、モジュール式の拡張可能な Web サーバーです。
Windows Server 2008 には、組織がビジネス プロセスを向上させ、チームでの生産性を高めることを可能にするコラボレーション テクノロジである Windows SharePoint® Services 3.0 が含まれています。堅牢な一連の機能とツールによって、ワークスペースおよび共有ドキュメントへのブラウザ ベースのアクセスを提供する Windows SharePoint Services は、組織および地理的な境界線を越えて作業するのに役立ちます。
Microsoft Windows Media サービスは、ライブまたはオンデマンドのオーディオおよびビデオ コンテンツをインターネットまたはイントラネット経由でストリーム配信する非常に強力なプラットフォームです。Windows Media サービスは、管理、カスタマイズ、および拡張を容易にするプラットフォーム上で、オンザフライな個別のコンテンツ配信に対して、究極の高速ストリーミング エクスペリエンスと動的なプログラミングを提供します。
仮想化

Windows Server 2008 に組み込まれたサーバー仮想化テクノロジを使用することにより、組織は、コストを削減し、ハードウェアの使用率を高めて、インフラストラクチャを最適化して、サーバーの可用性を向上させることができます。Windows Server の仮想化機能 (Hyper-V) は、64 ビットのハイパーバイザベースのプラットフォームを使用して信頼性とスケーラビリティを向上させます。Hyper-V を使用すると、組織は、サーバー統合を通じてハードウェア リソースを最適化できます。さらに Hyper-V は、Windows Server 2008 のフェールオーバー クラスタリングなどのコンポーネントを活用して、高可用性を実現すると共に、ウイルスに感染したコンピュータを検疫するためのネットワーク アクセス保護 (NAP) を提供します。
仮想化のもう 1 つの形式は、プレゼンテーションの仮想化です。これは、アプリケーションのプレゼンテーション レイヤまたはユーザー インターフェイスをホスト オペレーティング システムからデタッチする機能です。Windows Server 2008 ターミナル サービス ゲートウェイおよびターミナル サービス RemoteApp™ は、クライアント コンピュータ上のリモート アプリケーションの統合と Web ブラウザを使用した同じリモート プログラムへの簡単なアクセスにより、集中化されたアプリケーション アクセスを提供します。ターミナル サービスは、リモート ターミナルおよびリモート アプリケーションにファイアウォールを越えてアクセスする手段も提供します。
セキュリティ

Windows Server 2008 は、これまでで最もセキュリティの高い Windows Server です。その堅牢なオペレーティング システムと、ネットワーク アクセス保護、Active Directory  フェデレーション サービス、読み取り専用ドメイン コントローラといった革新的なセキュリティ機能は、組織のデータをこれまでにないレベルで保護します。Windows Server 2008 には、セキュリティとコンプライアンスの拡張機能、より高度な暗号化機能、および監査を向上させて起動時のセキュリティを確保するためのツールが含まれています。Windows Server 2008 の Rights Management Services、BitLocker、およびグループ ポリシー テクノロジを使用すると、組織におけるデータの盗難防止に役立ちます。
Windows サービスのセキュリティ強化機能は、ファイル システム、レジストリ、またはネットワークでの異常な動作によって重要なサーバー サービスが危険にさらされるのを防ぐことによりシステムを安全に保ちます。Windows Server 2008 オペレーティング システムでは、ネットワーク アクセス保護 (NAP)、読み取り専用ドメイン コントローラ (RODC)、公開キー基盤 (PKI) 拡張機能、フィルタ機能が向上した新しい Windows ファイアウォール、および次世代の暗号化サポートによって、セキュリティが強化されています。
Windows Server 2008 は、完全に統合されたRights Management サービス ソリューションを提供します。これにより、組織は Rights Management フレームワークを容易に拡張でき、組織外のユーザーに対して追加のユーザー アカウントを維持するオーバーヘッドなしに、重要な情報を安全にパートナーと共有できます。
仮想化
はじめに
Windows Server 2008 には、強力な管理およびセキュリティ機能を搭載した強力な仮想化テクノロジである Windows Server virtualization (Hyper-V) が含まれています。Hyper-V によって、ビジネスで、使い慣れた Windows サーバー管理を利用し、サードパーティ製のソフトウェアを買う必要なしに仮想化の柔軟性とセキュリティ上の利点を活用できます。Microsoft とそのパートナーは、Windows とサポートされる Linux ゲスト オペレーティング システムの包括的なサポートを提供します。Hyper-V は非常に柔軟性があり、高性能でコスト効率が高い、十分にサポートされた仮想化プラットフォームを提供します。
セキュリティ

セキュリティは、すべてのサーバー実装において主要な課題です。複数の仮想マシン (VM) をホストするサーバー (統合サーバー) は、統合されていないサーバーと同様のセキュリティ リスクにさらされていますが、管理者の役割の分離というさらなる課題も抱えています。Hyper-V を使用すると、統合サーバーのセキュリティを高め、管理者の役割の分離の課題に対応できます。Hyper-V は次の機能によりこれを実現します。
· 強力なパーティション分割 : 仮想マシン (VM) は、同じ物理サーバー上で実行される他の仮想マシンから完全に分離された、独立したオペレーティング システム コンテナとして機能します。
· ハードウェアレベルのセキュリティ : Data Execute Prevention (DEP) などの機能が新しいサーバー ハードウェアで使用でき、幅広いウイルスおよびワームの実行の防止に役立ちます。
· Windows Server Virtualization : Hyper-V は、重要な情報を含む仮想マシンが危険にさらされるのを防ぎ、ゲスト オペレーティング システムによって基盤となるホスト オペレーティング システムに障害が発生するのを防ぎます。
· ネットワークセキュリティ機能 : 自動ネットワーク アドレス変換 (NAT) 、ファイアウォール、およびネットワークアクセス保護 (NAP) を可能にします。
· 信頼された基盤 : 攻撃対象領域を縮小し、効率化された軽量な仮想アーキテクチャを提供します。この機能は、仮想マシンベースの Hyper-V の信頼性を強化します。
すべてのアプリケーションに対して最適なセキュリティとオペレーティング システム環境を提供する統合されたサーバーを構成すると、場合によっては難しい課題に直面します。Hyper-V は、理想的なオペレーティング システム環境およびセキュリティ プロファイルのワークロードの構成を可能にする環境を作成するので、統合されたサーバー上で役割個別の課題に対応します。Hyper-V は必要な特権のみを持つサービス アカウント上で VM の実行を許可することによって、VM とホスト オペレーティング システムを互いに保護します。Hyper-V では、ホスト オペレーティング システムが保護され、障害が発生した VM が他の VM に損害を与えないように制限されます。
強力な分離

サーバーの仮想化は、さまざまなリソース要件のワークロードが同じホスト サーバーに共存できるようにします。Hyper-V は、ホスト サーバーの物理リソースの効率的な使用を容易にするいくつかの機能を提供します。
· 柔軟なメモリ割り当て : 仮想マシンには、RAM の最大値および保証された最小値を割り当てることができます。この機能は、全体的な Hyper-V サーバー パフォーマンスに対して個々の VM リソース ニーズを調整する Hyper-V 構成を管理者が作成できるようにします。
· 柔軟なネットワーク構成 : Hyper-V は、NAT、ファイアウォール、および VLAN 割り当てを含む、高度なネットワーク機能を VM に提供します。この柔軟性は、ネットワーク セキュリティ要件のサポートを向上させる Hyper-V の構成を作成するために使用されます。
柔軟なメモリ割り当ておよび Hyper-V の柔軟なネットワーク構成機能によって、より効率的に動的なサーバー ロードに応答できるようになります。
パフォーマンス

設計の進歩と仮想化に対応したハードウェアとの統合により、Hyper-V では、リソースの割り当てで柔軟性が増し、以前のバージョンよりも条件の厳しいワークロードを仮想化できます。
パフォーマンスの向上には次のことが含まれます。
· 64 ビット ハイパーバイザに基づく、軽量でオーバーヘッドが小さい仮想アーキテクチャ。ゲスト オペレーティング システムのより高いパフォーマンスを実現する、仮想化に対応したハードウェア (Intel VT および AMD-V テクノロジ)。
· マルチコア サポート。それぞれの VM は、最大で 8 つの論理プロセッサに対して割り当てられます。これにより、マルチプロセッサ VM コアの並列処理を利用した、計算を多用する大規模なワークロードを仮想化できます。
· 64 ビットのホストおよびゲスト オペレーティング システム。64 ビット バージョンの Windows Server 2008 で実行される Hyper-V は、ゲスト VM に対して大規模なメモリ プールへのアクセスを提供します。32 ビット オペレーティング システム上で実行されると広範なページングが必要になる、メモリを多用するワークロードは、Hyper-V で正常に仮想化できます。Hyper-V は、同じ統合サーバー上で実行される 64 ビットおよび 32 ビット ゲスト オペレーティング システムもサポートします。
· Server Core のサポート。Hyper-V は、ホスト オペレーティング システムとして Windows Server 2008 の Server Core インストールを使用できます。最小のインストール フットプリントと Server Core のオーバーヘッドの小ささにより、VM を実行するホスト サーバーの処理機能を可能な限り最大にできます。
· パススルー ディスク アクセス。ゲスト オペレーティング システムは、ローカルまたは iSCSI 記憶域ネットワーク (SAN) 記憶域に直接アクセスするよう構成できます。これにより、SQL Server™ または Microsoft Exchange のような I/O を多用するアプリケーションに対して高度なパフォーマンスを提供します。
多くのサーバー ワークロードでは、サーバーの処理および I/O サブシステムに需要が集中します。SQL Server および Microsoft Exchange のようなワークロードでは、以前からメモリやディスクのスループットを多用しており、これらのワークロードを仮想化するのは難しいと考えられてきました。パススルー ディスク アクセスなどの機能と Hyper-V の 64 ビット ハイパーバイザを使用すると、大規模なワークロードを可能にし、望ましい状態にします。
簡略化された管理

Hyper-V が展開されているデータセンターおよびリモート ブランチ オフィスのインストールでは、仮想化によるコスト削減の可能性を明らかにするために強力な管理および自動化機能が必要になります。Hyper-V では、次の管理および自動化機能によってこの課題に対応します。
· 拡張可能な管理 : Hyper-V は、Microsoft System Center Operations Manager (SCOM) および System Center Virtual Machine Manager (SCVMM) と共に機能するよう設計されています。これらの管理ツールは、Hyper-V のレポート、自動化、展開、およびユーザーのセルフサービス ツールを提供します。
· VM 管理用の MMC 3.0 インターフェイス : なじみのある Microsoft 管理コンソール (MMC) インターフェイスを使用して Hyper-V 構成および VM 設定を管理することにより、Hyper-V をより容易に運用することができます。
· Windows Management Instrumentation (WMI) インターフェイス : Hyper-V は、システム情報およびスクリプト化可能な管理アクセスを提供する WMI プロバイダを組み込んでいます。
· PowerShell スクリプト : Hyper-V ホストおよび VM 構成は、Windows PowerShell によって構成できます。
· グループ ポリシー オブジェクト (GPO) 管理 : Hyper-V では、GPO の構成管理機能を使用して、Hyper-V のホスト仮想化および仮想マシンの構成を管理します。
SCOM および SCVMM の管理機能は、データセンターのインストールと Hyper-V の高度に分散されたインストールの両方を効率的に管理します。たとえば、Hyper-V で WMI プロバイダにアクセスするスクリプトは、次の方法により複数の Hyper-V ホスト サーバー上のメンテナンス ウィンドウを自動化するために使用できます。その方法は、ゲスト VM の電源を切る、スタンバイ サーバーでそのゲスト VM を起動する、ホスト サーバーのメンテナンスを実行する、そして元のホストに VM を復元するという手順です。System Center Virtual Machine Manager に加えて、この操作は多くのアプリケーションでダウンタイムを感じることなく自動化し実行できます。
まとめ 

Microsoft Windows Server の仮想化は、統合されたサーバーのセキュリティ保護、動的なワークロードへの対応、仮想化されたワークロードに対する高いパフォーマンスの発揮、および管理の簡素化を含む最も難しい多くの仮想化の問題に対応する機能を組み合わせています。Hyper-V における、セキュリティと強力な VM 分離機能の組み合わせにより、柔軟性とセキュリティを維持しながら、Hyper-V ホスト サーバーで異種のワークロードを統合できます。Hyper-V の基礎を成す 64 ビット ハイパーバイザ アーキテクチャは、過酷なワークロードに対して高いパフォーマンスを提供します。Windows Server 2008、System Center Operations Manager、および System Center Virtual Machine Manager の強力で統合された管理機能により、広範囲な仮想化環境で自動化された効率的な制御が実現します。
Web およびアプリケーション プラットフォーム
はじめに 

Windows Server 2008 は、サーバーまたは Web 経由で配信されるアプリケーションおよびサービスを展開し、確実にホストする、管理が容易でセキュリティで保護されたプラットフォームを提供します。新しい機能には、簡素化された管理、強化されたセキュリティ、およびパフォーマンスと拡張性の向上があります。さらに、企業は、より効率的なアプリケーションとサービス管理、Web アプリケーションと Web サービスのより迅速な展開と構成、およびセキュリティ保護された、より効率的でカスタマイズされた Web プラットフォームを活用できます。Windows Server 2008 は、アプリケーションおよびサービスでいつ、どのように主要なオペレーティング システム リソースを利用するかを管理者が詳細に制御し把握することを可能にしながら、Web アプリケーションと Web サービスにより高いパフォーマンスとスケーラビリティを提供します。Windows Server 2008 には、ライブまたはオンデマンドのオーディオおよびビデオ コンテンツをインターネットまたはイントラネット経由でストリーム配信する非常に強力なプラットフォームが含まれています。また、ビジネス プロセスを向上させ、チームの生産性を高めるように設計されたコラボレーション テクノロジを提供します。
インターネット インフォメーション サービス 7.0 (IIS7)

Windows Server 2008 は、Internet Information Services 7.0 (IIS7)、ASP.NET、Windows Communication Foundation、および Microsoft Windows SharePoint® Services を統合する Web 公開用の統合プラットフォームを提供します。IIS7 は、既存の IIS Web サーバーが大幅に進化したもので、Web プラットフォーム テクノロジの統合において中心的な役割を果たします。IIS7 の主な利点には、より効率的な管理機能、セキュリティの向上、およびサポート コストの削減があります。これらの機能は、Web ソリューションに対して、単一で一貫性のある展開および管理モデルを提供する統合プラットフォームの作成に役立ちます。
向上した管理ツール

IIS7 の新しい管理ユーティリティである IIS マネージャは、Web サーバーを管理する、より効率的なツールです。これにより、IIS と ASP.NET の構成設定、ユーザー データ、および実行時診断情報がサポートされます。新しい UI により、Web サイトをホストまたは管理する人物が管理の制御を開発者またはコンテンツの所有者に委譲することもできます。これにより、保有コストと管理者の管理義務を減らすことができます。新しい IIS Manager インターフェイスは、HTTP 経由のリモート管理をサポートし、DCOM またはファイアウォール上のその他の管理ポートを開くことなしに、統合されたローカル、リモート、およびインターネット経由の管理を可能にします。
新しいコマンドライン ツールである appcmd.exe も、Web サーバー、Web サイト、および Web アプリケーションの管理用に含まれています。コマンドライン インターフェイスは、管理者の一般的な管理 Web サーバー タスクを簡素化します。たとえば、appcmd.exe は、待ち時間が 500 ミリ秒を超える Web サーバー要求を一覧表示するのに使用されます。この情報は、パフォーマンスが良くないアプリケーションのトラブルシュートに使用できます。appcmd.exe の出力は、その他のコマンドにパイプしてさらに処理することができます。
細かなモジュール ベースのインストール
IIS7 は、40 を超える個別の機能モジュールから構成されています。既定ではモジュールの半分しかインストールされておらず、管理者が機能モジュールを選択してインストールまたは削除できます。このモジュール式のアプローチによって、管理者が必要なオプションのみをインストールでき、管理および更新が必要な機能の数を制限することにより時間が節約できます。さらに、不必要なソフトウェアが実行されていないので、Web サーバーの攻撃対象領域が縮小され、セキュリティが向上します。
配信された構成モデル

IIS7 では、構成データの保存およびアクセス方法が大幅に向上されました。IIS7 リリースの主な目的の 1 つは、IIS 設定の配信された構成を有効にすることによって、保存されたファイルの IIS 構成設定を管理者がコードおよびコンテンツで指定できるようにすることです。
配信された構成を使用すると、コードまたはコンテンツが保存されているのと同じディレクトリで管理者が Web サイトまたはアプリケーションの構成設定を指定できます。単一のファイルで構成設定を指定することにより、選択した Web サイトの機能または Web アプリケーションの管理を管理者が他人に委譲できます。たとえば、アプリケーション開発者が Web サイトに使用する既定のドキュメントを構成できるように該当の Web サイトを委譲できます。管理者が特定の構成設定をロックして、他人が変更できないようにすることもできます。この機能は、スクリプトの実行を禁止するセキュリティ ポリシーが、Web サイトへの管理アクセスを委譲されたコンテンツ開発者によって上書きされないようにするために使用されます。配信された構成を使用して、特定のサイトまたはアプリケーションの構成設定は、アプリケーションが開発からテスト段階に、そして最終的に製品になるのに従って 1 つのコンピュータから他のコンピュータにコピーされます。 

診断およびトラブルシューティング

IIS7 では、組み込みの診断および追跡サポートによって Web サーバーのトラブルシューティングがこれまでよりずっと簡単になりました。これにより、管理者が Web サーバーを詳しく監視してリアルタイムで詳細な診断情報を見ることができます。診断およびトラブルシューティングによって、開発者または管理者がサーバーで実行されている要求を見ることができます。IIS7 には、アプリケーション プール、ワーカー プロセス、サイト、アプリケーション ドメイン、および実行されている要求のリアルタイムの状態情報を提供する新しい Runtime Status and Control オブジェクトが含まれます。この情報は、たとえば、ワーカー プロセスのどの要求が CPU を 100% 消費しているかなどを特定するのに使用できます。
また、IIS7 には、要求と応答パス全体の詳細な追跡イベントが含まれます。これにより、IIS 要求処理パイプラインを進んで既存のページ レベルのコードに達し、応答に戻るまで開発者および管理者が要求を追跡できます。これらの詳細な追跡イベントにより、開発者が要求パスおよび要求の結果として発生したエラー情報だけではなく、すべての種類のエラーをトラブルシューティングするうえで役立つその他のデバッグ情報と経過時間を理解することができます。 

また、IIS7 では、より詳細で実行可能なエラー メッセージを提供することにより、トラブルシューティングを簡素化します。IIS7 の新しいカスタム エラー モジュールは、詳細なエラー情報がブラウザに送信されるようにし (既定ではローカルホストに送信)、構成可能ファイルが他のリモート クライアントに送信されるようにします。簡潔なエラー コードの代わりに、管理者は要求、エラーの原因となった可能性がある問題、および解決方法の提案に関する詳細な情報を表示できます。
IIS7 のトラブルシューティングのサポートを向上させる最も重要な機能の 1 つは、Runtime Status and Control API (RSCA) です。これは、IIS7 内からのサーバーの詳細な実行情報を提供するように設計されています。RSCA を使用すると、サイト、アプリケーション プール、および .NET アプリケーション ドメインを含むさまざまなエンティティを調査および管理できます。また、RSCA は、現在サーバー上で実行されている要求をリアルタイムで表示します。RSCA データは、WMI プロバイダおよび管理 API (Microsoft.Web.Administration) から使用できます。IIS 7 管理 GUI およびコマンドライン ツールもこのデータを管理者に表示します。
拡張可能なモジュール式のアーキテクチャ

IIS の以前のバージョンでは、すべての機能は既定で組み込まれており、その機能を拡張したり置き換えたりすることは容易ではありませんでした。IIS7 で既に説明したように、コアは 40 を超える個別の機能モジュールに分割されています。コアには、コア サーバー モジュールを構築するための新しい Win32® API も含まれます。コア サーバー モジュールは、Internet Server Application Programming Interface (ISAPI) フィルタおよび拡張を新しくより強力に置き換えます。ISAPI フィルタおよび拡張は IIS7 でもサポートされます。これは、独立した機能モジュールとして新しい IIS7 Win32 Module API を使用して、すべての IIS コア サーバー機能が開発されているため、ユーザーが IIS 機能モジュールを追加、削除、または置き換えることができるからです。 

カスタマイズの柔軟な拡張性モデル

IIS7 は、開発者が IIS を拡張してカスタム機能をより強力な新しい方法で提供できるようにします。これは、ネイティブ コード (C/C++) およびマネージ コード (C# などの言語および .NET Framework を使用する Visual Basic® 2005) の両方で機能モジュールを開発できるようにする新しいコア サーバー アプリケーション プログラミング インターフェイス (API) セットによります。実際に、IIS7 の要求およびアプリケーション処理の機能セットの多くがこれらの同じ API を使用して実装されています。IIS7 では、構成、スクリプト、イベント ログ、および管理ツールの機能セットの拡張も可能にして、Web サーバー拡張を構築する完全なサーバー プラットフォームをソフトウェア開発者に提供します。
コピーによる構成設定の展開
IIS7 を使用すると IIS 構成設定を web.config ファイルに保存できます。これにより、xcopy などを使用して複数の Web サーバー間でアプリケーションをより簡単にコピーできるようになるため、費用がかかり、間違いの元になるレプリケーション、手動による同期、および追加の構成タスクの必要がなくなります。


Windows SharePoint Services

Microsoft Windows SharePoint® Services 3.0 は、組織がビジネス プロセスを向上させ、チームでの生産性を高めることを可能にするコラボレーション テクノロジです。豊富な一連の機能とツールによって、ワークスペースおよび共有ドキュメントへのブラウザ ベースのアクセスを提供する Windows SharePoint Services は、組織および地理的な境界線を越えて作業するのに役立ちます。
また、Windows SharePoint Services は、柔軟性があり、ビジネス ニーズの変化や増加に対応するために容易に拡張できる Web ベースのビジネス アプリケーション用の基礎プラットフォームを備えています。さらに、記憶域および Web インフラストラクチャの堅牢な管理制御によって、高パフォーマンスのコラボレーション環境を実装し管理するコスト効率の良い方法が IT 部門に提供されます。Windows SharePoint Services 3.0 には、IT プロフェッショナルが Windows SharePoint Services ソリューションを展開し維持するのに役立ち、情報リソースの制御を向上させる新しい機能と拡張があります。
Windows Media サービス

Windows Media サービスは、ライブまたはオンデマンドのオーディオおよびビデオ コンテンツをインターネットまたはイントラネット経由でストリーム配信する、非常に強力なプラットフォームです。Windows Media サービスは、複数の Windows Media サーバーを構成し管理して、クライアントにコンテンツを配信できます。
Windows Media サービスは、オンザフライな個別のコンテンツ配信に対する究極の高速ストリーミング エクスペリエンスと動的なプログラミングを提供し、管理、カスタマイズ、および拡張を容易にする、非常に強力なプラットフォームも提供します。
Windows Media サービスの高速ストリーミング機能は、バッファ時間を効率的に解消し、ネットワークの状況による再生の中断の可能性を減らします。ファスト スタート、ファスト キャッシュ、ファスト リカバリ、およびファスト リコネクトのような機能によって、無線および衛星のような待ち時間の長いネットワーク接続においても、バッファ時間とダウンタイムを最小限にしてコンテンツをストリーミングすることにより、常時接続の表示が可能になります。
Windows Media Services では動的なコンテンツのプログラミングが可能であるため、組織では即座にコンテンツを更新し個別化して、最も優れたユーザー エクスペリエンスを提供します。これらのプログラミング機能は次のとおりです。 

· オンザフライな、デジタル メディア コンテンツの自動的なプログラムとシームレスな更新。
· オンデマンドまたはライブ ブロードキャスト中のプログラムの変更。視聴を中断することのない、クリップ順序の変更、広告の挿入、新しいクリップの挿入など。
· サードパーティの広告サーバーと容易に統合できるリードイン広告またはすきま広告を含む、さまざまな種類の広告による収益の生成。広告がいつ、どのように表示されたかを追跡する高度なレポート機能。
· 個別の視聴メンバに合わせた個人的な再生リストを自動的に生成することにより、ストリーミング コンテンツを各ユーザーにとってより最適で役立つものにする。
Windows Server 2008 では、Windows Server 2008 の Server Core インストールで Streaming Media Services の役割を実行するのに必要な Windows Media Services サービスを管理者がインストールできます。
まとめ

IIS7 での構造的な変更は、非常に柔軟性のある Web アプリケーション システムを作成するために組み合わせられています。GUI インターフェイスおよび appcmd.exe コマンドライン ツールの両方を使用して IIS 構成にアクセスする機能は、基本的なスキルしか持たない Web サーバー管理の初心者にも、スクリプト ツールを使用して複数のサーバーを管理する経験豊かな管理者にも効果的なツールを提供します。IIS の追跡およびトラブルシューティング コンポーネントは、詳細で役立つ情報を提供し、不正な処理を行うページおよびコードを管理者およびアプリケーション開発者が分離できるようにします。IIS7 のモジュール式の機能および詳細な管理モデルによって、必要に合致したサーバーをサーバー管理者が作成でき、サイトおよびコンテンツ マネージャに必要なレベルのアクセスのみを許可することができます。Windows Server 2008 を Windows Media Services と共に使用すると、ストリーミング メディア コンテンツを配信する強固なプラットフォームが提供されます。
サーバー管理
はじめに

新しいサーバーの構成のストリーミングから繰り返しの管理タスクの自動化まで、サーバー管理の日常的な複雑さの簡素化が、Windows Server 2008 に含まれる多くの拡張機能の主要なテーマになっています。一元管理ツール、直感的なインターフェイス、および自動化機能によって、中央ネットワークおよびブランチ オフィスなどの遠隔地でネットワーク サーバー、サービス、およびプリンタを IT プロフェッショナルが容易に管理できます。
初期構成タスク

Windows Server 2008 では、効率化されたインストール プロセスが、ユーザーの介入が必要な構成タスクによって中断されることはありません。これらのタスクおよびダイアログ ボックスは、初期インストールが完了した後に起動するので、管理者がインストール シーケンスと対話する必要はありません。
[初期構成タスク] ウィンドウは Windows Server 2008 の新機能で、管理者が新しいサーバーをプロビジョニングして設定するのに役立ちます。これらのタスクには、管理者パスワードの設定、サーバーのセキュリティ向上のための管理者アカウントの名前の変更、既存のドメインへのサーバーの登録、Windows Update と Windows ファイアウォールの有効化があります。
サーバー マネージャ コンソール

Windows Server 2008 は、組織において複数のサーバーの役割の管理とセキュリティ保護タスクを容易にする、新しいサーバー マネージャ コンソールを備えています。サーバー マネージャ コンソールは、サーバーの構成とシステム情報の管理、サーバーの状態の表示、サーバーの役割構成の問題の特定、およびサーバーにインストールされているすべての役割の管理に対応する単一の統合されたコンソールを提供します。
サーバー マネージャ コンソールの階層ペインには、特定の役割の管理、ツールのトラブルシューティング、またはバックアップと障害回復オプションの検出用のコンソールに直接移動するために管理者が使用する拡張可能なノードが表示されます。
サーバー マネージャは、さまざまな管理インターフェイスとツールを統合管理コンソールに統合するため、管理者が複数のインターフェイス、ツール、およびダイアログ ボックス間を移動することなく、一般的な管理タスクを完了することができます。
サーバー マネージャ ウィザード

サーバー マネージャのウィザードは、展開時間を短縮し、Windows Server の以前のバージョンと比較することにより、エンタープライズでのサーバーの展開タスクを効率化します。役割の構成または削除、複数の役割の定義、および役割サービスなどの最も一般的な構成タスクは、サーバー マネージャ ウィザードを使用して 1 つのセッションで完了できます。
Windows Server 2008 では、サーバー マネージャ ウィザードの進行に応じて従属関係の確認を実行します。これによって、選択した役割に必要な役割サービスがすべてインストールされていること、および残りの役割または役割サービスが必要とする役割サービスが削除されていないことが確認されます。
Windows PowerShell

Microsoft Windows PowerShell のコマンドライン シェルおよびスクリプト言語によって、IT プロフェッショナルは一般的なタスクを自動化できます。IT プロフェッショナルは、Windows PowerShell の、管理に重点を置いた新しいスクリプト言語、120 を超える標準コマンド ライン ツール、および一貫した構文とユーティリティを使用して、システムをより簡単に管理し、自動化を推進することができます。Windows PowerShell は既存の IT インフラストラクチャとスクリプトへの投資によって機能するので、簡単に導入して使用できます。Windows PowerShell を使用すると、ターミナル サーバーのような特定のサーバーの役割だけでなく、基本的なサーバー管理タスクのシステム管理を自動化することができます。
Windows PowerShell は、コマンドライン シェルとスクリプト言語を統合して、管理者が大量のシステム管理タスクをより効率的に完了し自動化できるようにします。Windows PowerShell は、スクリプト言語とまったく同じ構文を持つ cmdlets (コマンドライン ツール) を提供することにより Windows コマンド プロンプトおよび Windows スクリプト ホスト (WSH) を改良したものです。Windows PowerShell コマンド プロンプトに入力されたコマンドは、複数のサーバー間でタスクを自動化するために使用されるコマンドと同じです。
PowerShell は組織の既存のスクリプト (.vbs, .bat, .perl など) もサポートしているので、Windows PowerShell を導入するためにスクリプトを移行する必要はありません。既存の Windows ベースのコマンドライン ツールは Windows PowerShell コマンドラインから実行されます。構文と名前付け規則およびスクリプト言語と対話的シェルの統合に一貫性を提供することにより、Windows PowerShell は、システム管理タスクの自動化に必要な時間と複雑さを減らすことができます。
Windows リモート管理 

ブランチ オフィスおよびその他の場所でリモート サーバーの数が増えるに従って、IT プロフェッショナルは、効率的にオフサイトのサーバーを管理するさらに優れたオプションを必要としています。Windows リモート管理では、遠隔地にあるサーバーを容易に管理するために低帯域幅のスクリプト化可能な方法を使用します。
Windows リモート管理は、WS-Management プロトコルの Microsoft による実装で、ハードウェアとオペレーティング システムを相互運用できるようにする標準の SOAP ベースのプロトコルです。管理者は、Windows リモート管理スクリプト オブジェクトである Windows リモート管理コマンドライン ツールまたは Windows リモート シェル コマンドライン ツールを使用して、管理データ (ディスク、ネットワーク アダプタ、サービス、またはプロセスなどのオブジェクトに関する情報) をローカルおよびリモート コンピュータから取得します。コンピュータで Windows リモート管理を含む Windows オペレーティング システム バージョンを実行するコンピュータを実行している場合、管理データは Windows Management Instrumentation (WMI) によって提供されます。
Server Core 

Windows Server 2008 の使用にあたって、管理者は、不要な機能なしに Windows Server の特定の機能のみで最小限のインストールを選択できます。Server Core は、次に示すサーバーの役割を 1 つ以上実行する環境を備えています。
· Windows Server Virtualization (Hyper-V)
· 動的ホスト構成プロトコル (DHCP) サーバー
· ドメイン ネーム システム (DNS) サーバー
· ファイル サーバー
· Active Directory® ディレクトリ サービス (AD DS)
· Active Directory® ライトウェイト ディレクトリ サービス (AD LDS)
· Windows Media サービス
· 印刷の管理
Server Core は組織に次の主要な利点をもたらします。
· ソフトウェアの保守の削減 : Server Core はサポートされるサーバーの役割を実行する管理可能なサーバーに必要なものだけをインストールするため、サーバーにおけるソフトウェアの保守の必要が少なくなります。より小規模な Server Core のインストールでは、更新プログラムおよび修正プログラムの数が減ったため、サーバーによる WAN 帯域幅の使用と IT スタッフによる管理時間の両方が節約されます。
· 攻撃対象領域の削減 : サーバーにインストールされ実行されているファイルが減り、ネットワークにさらされている攻撃対象が減ったため、攻撃対象領域も削減されました。管理者は特定のサーバーに必要な特定のサービスのみをインストールできるため、攻撃にさらされるリスクを最小限に止めることができます。
· 再起動と必要なディスク領域の削減 : 最小限の Server Core インストールにより、更新プログラムまたは修正プログラムが必要なインストール済みのコンポーネントが減り、再起動の必要が減りました。Server Core インストールでは、要求される機能に必要な最小限のファイルがインストールされるため、サーバー上で使用されるディスク領域が少なくなります。サーバー上で Server Core インストール オプションを使用することを選択すると、管理者はセキュリティのリスクを減らしながら、サーバーに必要な管理およびソフトウェアの更新の要件を減らすことができます。
Windows Server 2008 の Server Core インストール オプションを使用すると、管理者がサーバーの継続中の保守要件を減らし、管理を簡素化できます。必要な機能だけに制限された最小限の Server Core インストールを実行しているので、IT スタッフは、インストールされているファイルに直接影響するサーバーの修正プログラムと更新プログラムだけをインストールする必要があります。
Windows Server 2008 の印刷の管理

組織が大規模であるほどネットワーク内のプリンタ数は多くなり、IT スタッフがそれらのプリンタのインストールと管理に費やす時間が増えます。これはつまり運用費用の増加を意味しています。Windows Server 2008 には、印刷の管理が備わっています。これは、組織内 (遠隔地においても) で 1 つのインターフェイスからすべてのプリンタの管理、監視、およびトラブルシューティングを可能にする MMC スナップインです。
印刷の管理は、1 つのコンソールからネットワーク上のすべてのプリンタとプリント サーバーの状態に関する最新の詳細を提供します。印刷の管理は、エラー状態のあるプリンタの検出に役立ちます。また、プリンタまたはプリント サーバーに注意が必要な場合に電子メール通知を送信したりスクリプトを実行したりできます。Web インターフェイスを提供するプリンタ モデルでは、印刷の管理はこの追加のデータにアクセスできます。これにより、プリンタが遠隔地にある場合でも、トナーおよび用紙レベルの情報を容易に管理できます。さらに、印刷の管理では、ローカルのプリント サーバーのローカル サブネット上で自動的にネットワーク プリンタを検索しインストールできます。
印刷の管理は、クライアント コンピュータにプリンタをインストールする場合およびプリンタを管理して監視する場合に、印刷管理者の作業時間を大幅に減らします。個別のコンピュータにプリンタの接続をインストールして構成するよりも、グループ ポリシーと共に印刷の管理を使用して、クライアント コンピュータの [プリンタと FAX] フォルダに自動的にプリンタの接続を追加します。これは、同じ部署のユーザーまたはブランチ オフィスのすべてのユーザーなど、多数のユーザーが同じプリンタにアクセスする必要がある場合に、効率的で時間が節約できるプリンタの追加方法です。
印刷の管理に含まれる自動化オプションと一元制御インターフェイスをプリンタのインストール、共有、および管理に使用することにより、管理を簡素化し、IT スタッフがプリンタの展開に費やす時間を減らします。
Windows 展開サービス

Windows 展開サービス (WDS) は、Windows Server 2008 上で共に機能するコンポーネント スイートで、ネットワークベースのインストールを使用して、簡素化され、セキュリティが確保された方法で高速に Windows オペレーティング システムをコンピュータに展開します。WDS によって、管理者が個々のコンピュータで直接作業したり、Windows コンポーネントを CD または DVD メディアからインストールしたりする必要がなくなります。WDS には、IT スタッフの時間を節約する新しい機能または拡張された機能があります。WDS の 3 つのコンポーネントは、次の 3 つのカテゴリに分類されます。
· サーバー コンポーネント : これらのコンポーネントには、オペレーティング システムをロードしてインストールするクライアントをネットワークで起動するための Pre-Boot Execution Environment (PXE) サーバーおよび簡易ファイル転送プロトコル (TFTP) サーバーが含まれます。また、ネットワークでの起動に特に必要なブート イメージ、インストール イメージ、およびファイルを含む共有フォルダとイメージ リポジトリが含まれます。
· クライアント コンポーネント : これらのコンポーネントには、Windows プレインストール環境 (Windows PE) で実行され、オペレーティング システム イメージを選択するためにサーバー コンポーネントと通信するグラフィカル ユーザー インターフェイスが含まれます。
· 管理コンポーネント : これらのコンポーネントは、サーバー、オペレーティング システム イメージ、およびクライアント コンピュータのアカウントを管理するのに使用される一連のツールです。
Windows 展開サービスには、すべての Windows 展開サービス機能を詳細に管理する Windows 展開サービス MMC スナップインが含まれます。WDS には、Windows Vista および Windows Server 2008 が容易に展開できるように特別に設計された RIS 機能セットのいくつかの拡張があります。Windows 展開サービスを使用すると、IT スタッフは次のことが実行できます。
· Sysprep.exe と Windows 展開サービス スナップインを使用して、カスタム イメージを作成するのに使用できる "キャプチャ イメージ" を作成します。
· Windows 展開サービスのキャプチャ ウィザードを使用して Sysprep.exe で用意されたイメージを作成して追加します。
· Windows 展開サービス スナップインを使用して、無人インストール ファイルと Windows イメージを関連付けます。
· 1 つ以上の言語パックにイメージを関連付けることにより、組織がサポートするそれぞれの言語パックに一意のイメージが必要なくなります。
· Windows 展開サービス スナップインを使用して、PXE ブートをサポートしていないコンピュータで使用する "検出イメージ" を作成します。 

セキュリティおよびポリシーの適用
はじめに

Windows Server 2008 には、セキュリティとコンプライアンスを向上させる多くの機能があります。主な拡張機能は次のとおりです。
· クライアントの状態の強制 : ネットワーク アクセス保護 (NAP) を使用すると、ネットワークへのクライアントのアクセスを許可する前に管理者が状態およびセキュリティ要件を構成し強制できます。
· 証明機関の監視 : エンタープライズ PKI によって、複数の証明機関 (CA) の監視およびトラブルシュート機能が向上しました。
· ID およびアクセス : ユーザー ID と関連付けられたアクセス権限を管理する組織に役立つように設計されたプラットフォーム テクノロジ
· ファイアウォールの拡張 : セキュリティが強化された新しい Windows ファイアウォールは、多数のセキュリティの拡張を備えています。
· データの暗号化と保護 : BitLocker は、ディスク ドライブを暗号化することにより機密データを保護します。
· 暗号化ツール : 次世代暗号化は、柔軟な暗号開発プラットフォームを提供します。
· サーバーおよびドメインの分離 : サーバーおよびドメイン リソースは、認証済みおよび認定済みのコンピュータに対するアクセスを制限するために分離できます。
· 読み取り専用ドメイン コントローラ (RODC) : RODC は、新しいタイプのドメイン コントローラ インストール オプションで、物理セキュリティのより低いレベルのリモート サイトでインストールできます。
· セキュリティで保護されたフェデレーション コラボレーション : Active Directory Rights Management サービス (AD RMS) によって、より包括的でセキュリティ保護が容易な新しい方法で機密情報を保護できます。
これらの機能の向上により、管理者は組織のセキュリティ レベルを上げ、セキュリティ関連の構成や設定の管理と展開を簡素化できます。
Windows Server 2008 での ID およびアクセス

ユーザー ID の管理は、現在のビジネスにおける優先課題です。ユーザーは、さまざまな種類のデバイスを使用して、企業のネットワーク上の複数のシステムおよびリソースにアクセスする必要があります。これらのシステムは互いに通信しないため、同じユーザーが複数の ID を持つことは珍しいことではありません。そのため、これらの重複した ID の管理が複雑になり、時間を浪費し、エラーやユーザーのパスワード管理の不備によってセキュリティ リスクが高まります。
Microsoft の ID およびアクセス (IDA) ソリューションは、組織でのユーザー ID および関連付けられたアクセス権限の管理に役立つ一連のプラットフォーム テクノロジと製品です。セキュリティと使いやすさに重点を置くことにより、これらのソリューションは、生産性を高め、IT コストを削減し、ID およびアクセス管理の複雑さを解消します。Microsoft の ID およびアクセス ソリューションは 5 つに分類されます。
· ID 管理 : ID およびアクセス管理を自動化します。
· 情報の保護 : どこであっても機密データを保護します。
· フェデレーション ID : 組織の境界を越えて安全にコラボレーションします。
· ディレクトリ サービス : ユーザーおよびデバイス管理を簡素化します。
· 強力な認証 : 最新の暗号化標準と認証管理の革新を組み込むことにより、ユーザー名とパスワード以外にもセキュリティ保護されたアクセスを拡張します。
Microsoft Windows Server 2008 は、包括的で統合された ID とアクセスのプラットフォームを提供します。Microsoft IDA プラットフォームは、Active Directory に基づいて構築されており、IT プロフェッショナル、開発者、および情報労働者になじみのあるインターフェイスを提供して、組織の内外のユーザーと容易に共同作業をしながら、組織全体で機密情報を保護できるようにします。Windows 環境での統合サポートは、すぐに使用可能なパートナー ソリューションを使用して異種環境のサポートに拡張できます。これらのプラットフォーム機能は、次の 3 つのサービス カテゴリにグループ分けされます。それぞれのサービスに複数の主要な機能があります。
· ディレクトリ サービス
· 読み取り専用ドメイン コントローラ (RODC)
· Active Directory フェデレーション サービス (AD FS)
· ディレクトリ サービス監査
· サービスベースの Active Directory ドメイン サービス (AD DS)
· 情報の保護
· フェデレーション コラボレーション
· BitLocker
· Federated Rights Management
· 強力な認証
· Cryptography API
· V3 証明書テンプレート
· 公開キー基盤 (PKI)
ネットワーク アクセス保護

ネットワーク アクセス保護 (NAP) は、問題のあるコンピュータが組織のネットワークにアクセスするのを防ぎます。NAP は、クライアントの正常性の要件を構成および強制するために、また、それに準拠していないクライアント コンピュータを企業のネットワークに接続する前に更新または改善するために使用されます。管理者は NAP を使用して、組織のネットワークに接続するコンピュータのソフトウェア要件、セキュリティ更新要件、および必要な構成設定などを定義する正常性ポリシーを構成できます。
NAP は、クライアント コンピュータの正常性を診断し、クライアント コンピュータが準拠していないときにはネットワーク アクセスを制限して正常性の要件を強制します。準拠していないクライアント コンピュータの改善をクライアントとサーバー側両方のコンポーネントが助けるため、無制限のネットワーク アクセスが可能になります。クライアント コンピュータが準拠していないと判断された場合、ネットワークへのアクセスが拒否されるか、準拠するように修正プログラムが直ちに適用されます。
NAP の強制方法では、正常性ポリシーを強制するために NAP と組み合わせて機能する次の 4 つのネットワーク アクセス テクノロジがサポートされます。インターネット プロトコル セキュリティ (IPsec) の強制、802.1X の強制、ルーティングとリモート アクセスに対する仮想プライベート ネットワーク (VPN) の強制、および動的ホスト構成プロトコル (DHCP) の強制です。
Windows ファイアウォールの強化されたセキュリティ機能

Windows Server 2008 のセキュリティが強化された Windows ファイアウォールは、その構成に従って、また悪意のあるユーザーとプログラムからのネットワークの保護を提供するために実行されているアプリケーションに従って、ネットワークのトラフィックを許可またはブロックするステートフルなホストベースのファイアウォールです。
新しい機能の 1 つに、受信および送信トラフィックのファイアウォール遮断のサポート機能があります。たとえば、ネットワーク管理者は、ウイルス ソフトウェアによって使用されていることが知られているポートなどの特定のポート、または機密のコンテンツや不要なコンテンツが含まれる特定のアドレスに送信されるすべてのトラフィックをブロックする一連の例外を使用して新しい Windows ファイアウォールを構成できます。これにより、ネットワークに蔓延する可能性があるウイルスからコンピュータを保護し、障害が発生したシステムからネットワークにウイルスが蔓延するのを防ぐことができます。
Windows ファイアウォールの構成オプション数が増加してきたので、管理を簡素化するために、セキュリティが強化された Windows ファイアウォールという新しい MMC スナップインが追加されました。この新しいスナップインを使用すると、ネットワーク管理者がクライアント ワークステーションおよびサーバーの Windows ファイアウォールの設定をリモートで構成でき、リモート構成および管理が簡素化されます。これは、以前のバージョンでは、リモート デスクトップ接続なしには実行できませんでした。
以前のバージョンの Windows Server、Windows ファイアウォールおよび IPsec は個別に構成されていました。ホストベースのファイアウォールと Windows の IPsec の両方で受信トラフィックをブロックまたは許可できるため、重複または相反するファイアウォールの例外および IPsec ルールを作成できます。Windows Server 2008 の新しい Windows ファイアウォールでは、同じ GUI およびコマンドライン コマンドを使用した両方のネットワーク サービスの構成を組み合わせています。ファイアウォールと IPsec 設定の統合は、ファイアウォールと IPsec の構成を簡素化し、ポリシーの重複、および相反する設定を防ぎます。
BitLocker ドライブ暗号化

BitLocker ドライブ暗号化は、Windows Server 2008 の新しい主要なセキュリティ機能で、サーバー、ワークステーション、およびモバイル コンピュータを保護します。また、この機能は、Windows Vista™ Enterprise および Windows Vista™ Ultimate edition でもクライアント コンピュータとモバイル コンピュータの保護に使用できます。BitLocker はディスク ドライブの内容を暗号化します。これによって、並列オペレーティング システムまたはその他のソフトウェア ツールを実行する第三者がファイルおよびシステム保護を破損したり、保護されているドライブに保存されているファイルをオフラインで閲覧したりするのを防ぎます。 
BitLocker は、システム ボリュームの暗号化と初期ブート コンポーネントの整合性チェックという 2 つの主要なサブ機能によってデータ保護を強化します。ブランチ オフィスでリモート サーバーのセキュリティを高めるスワップおよび休止状態ファイルを含む、システム ボリューム全体が暗号化されます。BitLocker は、紛失、盗難、または不適切に停止されたコンピュータからの情報漏洩、またはデータの盗難の脅威に対処します。また、BitLocker は、非常に高水準のセキュリティおよびデータ保護の維持を必要とする、SOX 法および HIPAA などの政府の規制に組織が準拠するのに役立ちます。

Active Directory フェデレーション サービス
Active Directory フェデレーション サービス (AD FS) は、Windows Server 2008 のサーバーの役割で、複数のプラットフォーム上で操作できる拡張性の高い、セキュリティ保護された ID アクセス ソリューションを提供します。AD FS は、ユーザー アカウントおよびアプリケーションが別のネットワークや組織にある場合でも、ネットワーク内外でのブラウザベースのクライアント、およびインターネット対応の保護されたアプリケーションへのアクセスを提供します。
一般的なシナリオでは、アプリケーションとユーザー アカウントは別々のネットワークにあります。ユーザーがアプリケーションにアクセスしようとすると、2 番目の資格情報を入力するよう求められます。しかし、AD FS の二次アカウントは必要ありません。代わりに、信頼関係を使用して、ユーザーのデジタル ID およびアクセス権が信頼できるパートナーに提出されます。フェデレーション環境では、各組織が自組織の ID を管理し続けますが、各組織は安全に、他の組織へ ID を提出し、他の組織から ID を受け入れることができます。
複数の組織でフェデレーション サーバーを展開することにより、信頼できるパートナー組織間でのビジネス間トランザクションを促進できます。インターネットでアクセスできるリソースを所有し管理している組織は、信頼できるパートナーの保護されたリソースへのアクセスを管理する AD FS フェデレーション サーバーと AD FS 対応の Web サーバーを展開できます。
サービスベースの AD DS

Windows Server 2008 では、Active Directory ドメイン サービス (AD DS) はサービスベースです。つまり、Microsoft 管理コンソール スナップイン経由またはコマンド ラインから停止または開始できます。サービスベースの AD DS は、オフラインの最適化または権限ある回復などのオフライン操作の実行に必要な時間を短縮することにより、管理を簡素化します。また、AD DS の保守を実行している間にドメイン コントローラ上で実行されている他のサービスを有効にすることによってサービスの可用性も向上します。停止されたドメイン コントローラにバインドされているクライアントは、検出によって他のドメイン コントローラに接続するだけです。
エンタープライズ PKI (PKIView)

Windows Server 2008 および Windows Vista オペレーティング システムの公開キー基盤 (PKI) には多数の拡張機能があります。Windows PKI のすべての面において管理性が向上し、失効サービスが再設計され、登録用の攻撃対象領域も削減されました。PKI の拡張機能は次のとおりです。
· エンタープライズ PKI (PKIView) : PKIView は、元は Microsoft Windows Server™ 2003 Resource Kit の一部であり、PKI 状態ツールと呼ばれていましたが、現在は Windows Server 2008 の Microsoft 管理コンソール (MMC) スナップインです。これは、CA の状態分析、およびAD CS で発行された CA 証明書の詳細表示に使用されます。
· オンライン証明書状態プロトコル (OCSP) : オンライン証明書状態プロトコル (OCSP) に基づくオンライン レスポンダは、従来の CRL が最適なソリューションではない場合に、失効ステータス情報の管理と配信に使用できます。オンライン レスポンダは、1 つのコンピュータ上またはオンライン レスポンダ配列で構成することができます。 
· ネットワーク デバイス登録サービス (NDES) : Windows Server 2008 では、ネットワーク デバイス登録サービス (NDES) は、SCEP (Simple Certificate Enrollment Protocol) の Microsoft による実装です。これは、ネットワーク上で認証できないルーターやスイッチなどのネットワーク デバイス上で実行されるソフトウェアが証明機関 (CA) から x509 証明書に登録できるようにする通信プロトコルです。
· Web 登録 : 新しい Web 登録制御は、以前のバージョンよりもセキュリティ保護が向上し、スクリプトしやすく、更新が簡単です。
· グループ ポリシーおよび PKI : グループ ポリシーの証明書の設定を使用すると、管理者が中央の場所からドメイン内のすべてのコンピュータの証明書の設定を管理できます。


V3 証明書テンプレート

証明書のテンプレートは、エンタープライズ証明機関によって管理された Active Directory 環境において証明書を登録する実用的な方法を提供します。CA 管理者はエンタープライズ CA から登録された証明書のブループリントを定義できます。Windows Server 2008 では、より多くの証明書テンプレートと証明書テンプレートのプロパティが使用できるようになりました。Windows Server 2008 の新しい証明書テンプレートの種類は、V3 テンプレートと呼ばれています。
V3 テンプレートは、Windows Server 2008 で導入された最新の暗号化アルゴリズムを使用できます。管理者は、V3 証明書テンプレートを使用して、クライアントと CA 間の CA 関連の通信が最もセキュリティの高い方法で実行されていることを確認できます。Windows Server 2008 では、クライアントが Kerberos 認証を使用して証明書の発行元を検証できるようにする、まったく新しい既定のテンプレートを導入しています。
基盤となるオペレーティング システムの依存関係により、Windows Server 2008 テンプレートは、Windows Server 2008 上で実行されている CA にしか割り当てることができません。さらに、Windows Vista クライアント コンピュータと Windows Server 2008 コンピュータのみが V3 証明書テンプレートに登録できます。
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Windows Server 2008 および Windows Vista において重要な変更は、CNG (Cryptography Next Generation) の追加です。CNG は Suite-B をサポートしており、暗号化および証明書の署名に代替のカスタマイズされた暗号化アルゴリズムを使用できます。
Windows Server 2008 での組織間の連携
共同作業、特に同僚や信頼できるビジネス パートナーとの組織の境界を越えた情報の共有は、現在のビジネスを実行するうえで重要です。従来の境界セキュリティ方法では、企業間の共同作業における主要なデータと情報の保護に必要な詳細な保護を提供していませんでした。Microsoft の ID およびアクセス プラットフォームは、情報の送信先に関係なく、許可されていない使用からの一貫した保護を提供することにより包括的な情報保護を実現します。これにより、コンプライアンスと中断されない共同作業を可能にしながら、リスクを軽減できます。
Windows Server 2008 の Active Directory Rights Management サービス (AD RMS) は、機密情報の保護の要となります。Windows Server 2008 によって、より包括的で管理が容易な新しい方法で機密情報を保護できます。Windows Server 2003 では、Active Directory フェデレーション サービス (AD FS) を使用して、1 つの組織が他の組織とフェデレーションによる信頼関係を設定することができます。ユーザーはローカル ドメインにサインオンし、ID およびアクセス フェデレーションによってパートナー ドメインにアクセスできます。Windows Server 2008 では、AD RMS が AD FS と統合されているので、フェデレーションによる信頼関係によって、ローカルでのサインインや自身の AD RMS サーバーを持つことを要求することなしに、AD RMS が 適切な RMS アクセス許可を外部ユーザーに付与できます。
このシナリオは、"セキュリティで保護されたフェデレーション コラボレーション" と呼ばれています。基本的に、RMS で保護された情報を共有する必要のある企業内部の管理者は、外部ユーザーに対してユーザー名とパスワードを別々に維持する必要がなくなります。外部ユーザーは、複数の ID を記録する必要なしに RMS で保護されたコンテンツへの適切なアクセスが可能になる、シングル サインオン (SSO) を体験します。つまり、パートナー、サプライヤ、顧客のいずれとでも、機密情報の安全な共有がより簡単になります。
Windows Server 2008 の AD RMS は、プラットフォームを越えて多くのアプリケーションで機能し、どこでもコンテンツに適した使用権と暗号化に緊密に統合できます。これは、ドキュメント、スプレッドシート、イントラネット の Web サイト、および電子メールの保護に使用できます。また、開発者が RMS に対応していないアプリケーションに RMS 機能を統合するのに必要なツールを提供します。また、組織では、迅速に適用できるカスタム使用権テンプレートを作成できます。
CNG (Cryptography Next Generation)

CNG (Cryptography Next Generation) は、柔軟な暗号化開発プラットフォームを提供することにより、IT プロフェッショナルがカスタマイズされた暗号化アルゴリズムをActive Directory 証明書サービス (AD CS)、SSL (Secure Sockets Layer)、およびインターネット プロトコル セキュリティ (IPsec) などの暗号化関連のアプリケーションで作成、更新、および使用できるようにします。CNG は、米国政府の Suite B 暗号化アルゴリズムを実装しています。これには、暗号化アルゴリズム、デジタル署名、キー交換、およびハッシュが含まれます。
CNG には、暗号化キーを作成、保存、および取得するなどの基本的な暗号化操作を実行するのに使用する一連の API があります。また、CNG は追加の暗号化サービス プロバイダのインストールおよび使用もサポートします。CNG によって、組織および開発者は、独自の暗号化アルゴリズムを使用するか標準の暗号化アルゴリズムを実装するかできます。
CNG は最新の CryptoAPI 1.0 アルゴリズム セットと ECC (elliptic curve cryptography) アルゴリズムをサポートします。米国政府の Suite B により、多数の ECC アルゴリズムが必要です。
読み取り専用ドメイン コントローラ

読み取り専用ドメイン コントローラ (RODC) は、Windows Server 2008 オペレーティング システムで使用できる新しいドメイン コントローラの種類であり、主にブランチ環境での展開用に設計されています。RODC によって、物理的なセキュリティが保証されないブランチ オフィスなどの遠隔地でドメイン コントローラを展開するリスクを減らすことができます。
RODC は、アカウントのパスワードを除く、書き込み可能なドメイン コントローラが保持するすべての Microsoft Active Directory ドメイン サービス (AD DS) オブジェクトと属性を保持します。しかし、クライアントが RODC に直接変更を書き込むことはできません。変更が直接 RODC に書き込まれず、変更はローカルに発生していないため、レプリケーション パートナーである書き込み可能なドメイン コントローラは、RODC から変更を引き出す必要はありません。管理者の役割の分離は、ユーザーにドメイン自体または他のドメイン コントローラのユーザー権限を付与することなしに、すべてのドメイン ユーザーに RODC のローカル管理者権限を委譲できることを指定しています。
サーバーおよびドメインの分離

Microsoft Windows ベースのネットワークでは、管理者が論理的にサーバーおよびドメイン リソースを分離して、認証および許可されたコンピュータへのアクセスを制限できます。たとえば、セキュリティで保護された通信のためにコンピュータが一般的な要件を共有する既存の物理ネットワーク内で論理ネットワークを作成できます。この論理的に分離されたネットワーク内の各コンピュータは、分離されたネットワーク内の他のコンピュータとの通信を確立するために認証資格情報を提供する必要があります。
この分離によって、許可されていないコンピュータおよびプログラムが不適切にリソースにアクセスするのを防ぎます。分離されたネットワークに属さないコンピュータからの要求は無視されます。サーバーおよびドメインの分離は、特定の高価値なサーバーとデータの保護だけでなく、管理されたコンピュータを管理または認証されていないコンピュータとユーザーから保護します。
ネットワークの保護には次の 2 種類の分離が使用できます。
· サーバーの分離 : サーバーの分離シナリオでは、IPsec ポリシーを使用して特定のサーバーを構成し、他のコンピュータからの認証された通信だけを受け入れるようにします。たとえば、データベース サーバーは、Web アプリケーション サーバーからの接続だけを受け入れるように構成できます。
· ドメインの分離 : ドメインを分離するには、管理者が Active Directory ドメイン メンバシップを使用して、ドメイン メンバのコンピュータがドメイン メンバである他のコンピュータからのセキュリティで保護され、認証された通信のみを受け入れるようにします。分離されたネットワークは、ドメインの一部のコンピュータだけで構成されます。ドメインの分離は、IPsec ポリシーを使用して、すべてのクライアントとサーバー コンピュータを含むドメイン メンバ間で送信されるトラフィックを保護します。
まとめ
Windows Server 2008 を使用すると、ネットワーク アクセス保護などのポリシーベースのセキュリティ機能を使用して、組織がこれまでにないセキュリティを実現できます。接続しているコンピュータの状態およびセキュリティ状態を評価し制御することで、組織のセキュリティを大幅に向上させます。Windows Server 2008 の新しい管理インターフェイスによって、組織内の複数のサーバーの構成および維持管理プロセスが簡素化され、企業のネットワーク セキュリティの管理コストが削減されます。
集中化されたアプリケーション アクセス
はじめに

Windows Server 2008 では、アプリケーションへの単純なアクセスだけではなく、ローカル アプリケーションと並行して、デスクトップ上でリモート アプリケーションを実行できるようにしてユーザー エクスペリエンスを向上させることにより、ターミナル サービスを改良しています。また、ターミナル サービスの Web アクセスを使用して、使用可能なアプリケーションに一元的にアクセスできる新しいオプションを提供します。
新しいターミナル サービス コンポーネントは次のとおりです。
· ターミナル サービス RemoteApp : ターミナル サービス RemoteApp® は、新しい Remote Desktop Connection 6.0 クライアントを使用して、ローカル アプリケーションと並行して、デスクトップ上でリモート アクセス Windows プログラムをユーザーが実行できるようにします。
· ターミナル サービス ゲートウェイ : ターミナル サービス ゲートウェイ (TS ゲートウェイ) は、仮想プライベート ネットワーク (VPN) インフラストラクチャなしにターミナル サーバーおよび共有デスクトップにセキュリティで保護されたアクセスを提供することによって、企業のファイアウォールを越えたターミナル サービスを実現します。
· ターミナル サービス Web アクセス : ターミナル サービス Web アクセス (TS Web アクセス) は、ユーザーに対するリモート アプリケーションの検出と実行プロセスを簡素化しながら、管理者に対するリモート アプリケーションの発行プロセスを簡素化するリモート アプリケーション ソリューションを提供します。
· シングル サインオン : シングル サインオンは、資格情報を繰り返し入力する必要をなくして、リモート ユーザーのユーザー エクスペリエンスを向上させます。
ターミナル サービス

Windows Server 2008 では、ターミナル サービスは、Windows Server 2008 ターミナル サーバーに接続する際にエンド ユーザー エクスペリエンスを向上させる新しい中核機能を備えています。新しい中核機能は次のとおりです。
· Remote Desktop Connection 6.0 : ターミナル サービスにアクセスするには、Remote Desktop Connection 6.0 が必要です。これは、Windows Server 2008 および Windows Vista™ に含まれており、Windows® XP ユーザーおよび Windows Server 2003 では、無料でダウンロードして使用できます。
· リモート デスクトップ接続の表示の向上 : Remote Desktop Connection 6.0 ソフトウェアでは、より高解像度のデスクトップ コンピュータ (最大 4096 x 2048) の使用および1 つの大きなデスクトップを形成するために複数のモニタを水平に広げる機能を追加でサポートします。Remote Desktop Connection 6.0 ユーザーは、以前の 4:3 標準に準拠しない、より新しい高解像度モニタおよび最新の表示形式 (16:9 または 16:10 ワイドスクリーン形式) を使用できます。
· デスクトップ エクスペリエンス : Remote Desktop Connection 6.0 は、ユーザーのクライアント コンピュータ上のリモート コンピュータに存在するデスクトップを複製します。Windows Server 2008 に搭載のデスクトップ エクスペリエンスを使用すると、Windows Media® Player、デスクトップ テーマ、フォト管理などの Windows Vista の機能をユーザーがリモート接続で使用できます。デスクトップ エクスペリエンス機能および表示データの優先順位付け設定は、Windows Server 2008 ターミナル サーバーに接続している場合にエンド ユーザー エクスペリエンスを向上させます。これは、帯域幅が大量に使用されている場合においても、キーボードとマウスをモニタの表示と同期させるように設計されています。
シングル サインオン

シングル サインオンを使用すると、ドメイン アカウントを持つユーザーがパスワードまたはスマート カードを使用してターミナル サービス セッションに一度ログオンすると、資格情報の入力を再度求められることなくリモートのサーバーおよびアプリケーションにアクセスできるようになります。シングル サインオンは、リモート セッションを開始するたびにユーザーが資格情報を繰り返し入力する必要をなくして、ユーザー エクスペリエンスを向上させます。
ターミナル サービス RemoteApp

ターミナル サービス RemoteApp は、Windows Server 2008 で使用できる新しいリモート アプリケーションの表示方法です。RemoteApp は、そのウィンドウ内でアプリケーションにアクセスするユーザーにリモート デスクトップ全体を表示する、ターミナル サービス表示方法を補完しています。
Windows Sever 2008 では、リモート アプリケーションとのユーザーの対話が大きく異なります。現在は、リモート デスクトップ全体ではなく、リモート アプリケーションが起動して、クライアント コンピュータのデスクトップ上のサイズ変更可能なウィンドウ内で実行されます。プログラムで通知領域アイコンが使用される場合は、アイコンはクライアントの通知領域内に表示されます。ポップアップ ウィンドウはローカル デスクトップにリダイレクトされ、ローカル ドライブとプリンタはリモート プログラムにリダイレクトされ、そこで使用可能になります。多くのユーザーは、デスクトップ上でリモート プログラムと並行して実行されているその他のローカル アプリケーションとリモート プログラムとの違いに気づかない場合があります。
RemoteApp は、組織全体で複数のデスクトップの個別のインストールを保守する代わりに、サーバー上の 1 つの中央のアプリケーションを保守することにより、管理の手間を減らします。また、リモート アプリケーションとクライアント コンピュータ デスクトップのスムーズな統合によって、ユーザー エクスペリエンスを向上させます。
ターミナル サービス ゲートウェイ (TS ゲートウェイ)

ターミナル サービス ゲートウェイ (TS ゲートウェイ) は、ターミナル サービスの役割であり、認証されたリモート ユーザーがインターネットを介して企業のネットワークのターミナル サーバーおよびワークステーションに接続できるようにします。これにより、組織において、VPN 接続を使用することなく、選択したサーバーまたはワークステーションをリモートまたは出張中の作業者が簡単でセキュリティ保護された状態で使用できるようになります。
TS ゲートウェイの主な利点には次のようなものがあります。
· リモート ユーザーが仮想プライベート ネットワーク (VPN) を利用することなくインターネットから企業のネットワーク上のリソースにセキュリティ保護された状態で接続できます。
· クライアントの構成なしに、ターミナル サービスを配信する HTTPS プロトコルのセキュリティおよび可用性を利用します。
· 管理者がネットワーク上の特定のリソースへのアクセスを制御できるようにする、包括的なセキュリティ構成モデルを提供します。
· ユーザーがファイアウォールおよびネットワーク アドレス変換 (NAT) を越えてターミナル サーバーおよびリモート ワークステーションにリモートで接続できます。
· よりセキュリティの高いモデルを提供して、ユーザーが VPN を使用して企業ネットワーク全体ではなく、選択されたサーバーおよびワークステーションにアクセスできるようにします。
ターミナル サービス ゲートウェイは、リモート ユーザーが VPN 接続をインストールして構成することなしにネットワーク内のサーバーおよびワークステーションにアクセスできるようにする、セキュリティ保護された簡単な方法を企業に提供します。また、包括的なセキュリティ機能により、管理者が特定のリソースへのアクセスを制御できます。
ターミナル サービス Web アクセス 

ターミナル サービス Web アクセス (TS Web アクセス) は、ユーザーにソフトウェアのインストールを要求することなく、ユーザーが Web ブラウザからターミナル サービス RemoteApp プログラムを使用できるように管理者が設定できるターミナル サービスの役割です。TS Web アクセスを使用すると、ユーザーは Web サイトを閲覧して使用可能なアプリケーションすべての一覧にアクセスできます。ユーザーが一覧にあるプログラムを起動すると、そのアプリケーションをホストする、Windows Server 2008 ベースのターミナル サーバー上で、ターミナル サービス セッションが自動的に開始されます。ユーザーに対して、この Web インターフェイスは、現在使用できるすべてのリモート アプリケーションを表示する一元化されたメニューを提供し、リモート アプリケーションの実行はメニューからプログラムを選択するのと同様に簡単になります。
TS Web アクセスを使用すると、管理者のオーバーヘッドが減ります。プログラムは中央の場所から簡単にアクセスできます。プログラムはクライアント コンピュータ上ではなくターミナル サーバー上で実行されているので、IT スタッフがアプリケーションの単一のインスタンスを維持し更新できます。
ブランチ オフィス
はじめに

ビジネスでは顧客により近づくために、従業員を中央の場所からブランチ オフィスに移動させています。ブランチ オフィスが増えるのに比例して、これらの遠隔地の IT 管理の必要性とセキュリティの懸念は増加しています。マイクロソフトでは、人員が急速に増加しているこの分野およびブランチ オフィスに固有の課題に対応するソリューションの必要性に注目しました。
なぜなら、ブランチ オフィスは、現地の IT スタッフがいないか少数であり、遠隔地のサーバーによって IT マネージャにいくつかの問題が提起されます。サーバー上で実行されるソフトウェアは、帯域幅をすべて消費することなく、ミッション クリティカルなデータの転送を遅くすることなく、また、ブランチ ユーザーのアプリケーション エクスペリエンスを低下させることなく、低速の WAN 接続を効率的に使用する必要があります。ブランチ オフィスでは、サーバーの物理セキュリティが常に保証されているわけではないので、セキュリティがより大きな課題になります。IT スタッフの大部分を現場に置くことがなく、一元管理を提供するサーバー ソリューションは、リモートでの管理と展開と同様にブランチ オフィスにとって望ましいものです。
マイクロソフトは、Windows Server 2003 R2 でブランチ オフィスのシナリオのニーズと課題について取り組み始めました。Windows Server 2008 のリリースには、多くの改良された機能が追加され、管理者がブランチ オフィスの制御を向上させ、ブランチ オフィスと組織の中央ネットワークおよびデータの両方での保護レベルを上げることができます。また、組織の固有のニーズに対応する必要がある IT プロフェッショナルにより柔軟性を与えます。
Windows Server 2008 によってブランチ オフィスにもたらされる主な利点は次の 3 つのカテゴリに分類されます。
· ブランチ オフィス サーバーの展開と管理の効率の向上
· ブランチ オフィスでのセキュリティ リスクの削減
· WAN 通信および帯域幅の使用率の効率の向上

マイクロソフトのブランチ オフィス ソリューションおよび Windows Server 2008 では、主なサーバーの役割の簡素化された展開と効率的な管理、向上したセキュリティ、およびパフォーマンスを最適化し、サービスを連続的に提供するアーキテクチャを提供することによるさまざまな新しい機能と拡張を使用して、基本的なブランチ オフィスのニーズに対応しています。
展開および管理

遠隔地のサーバー、サービス、およびセキュリティの管理は、IT プロフェッショナルにとって継続的な課題です。Windows Server 2008 では、ブランチ オフィスのサーバーのリモート展開と継続的な管理を簡素化します。
Active Directory ディレクトリ サービスの変更と拡張、読み取り専用ドメイン コントローラの導入、BitLocker、役割の分離、および Server Core インストール オプションは、ブランチ オフィス固有の必要性に対処し、遠隔地を管理する IT 部門の効率を高める Windows Server 2008 の機能です。
読み取り専用ドメイン コントローラ

読み取り専用ドメイン コントローラ (RODC) は、Windows Server 2008 オペレーティング システムで使用できる新しいドメイン コントローラの種類です。RODC は、主にブランチ環境での展開用に設計されています。RODC によって、物理的なセキュリティが保証されないブランチ オフィスなどの場所でドメイン コントローラを展開するリスクを組織が限定することができます。
RODC は、アカウントのパスワードを除く、書き込み可能なドメイン コントローラが保持するすべての Microsoft Active Directory ドメイン サービス (AD DS) オブジェクトと属性を保持します。しかし、クライアントが RODC に直接変更を書き込むことはできません。変更が直接 RODC に書き込まれず、変更はローカルに発生していないため、レプリケーション パートナーである書き込み可能なドメイン コントローラは、RODC から変更を引き出す必要はありません。これにより、ハブ サイトでのブリッジヘッド サーバーのワークロードおよびレプリケーションを監視するのに必要な労力を減らします。
管理者の役割の分離は、ユーザーにドメイン自体または他のドメイン コントローラのユーザー権限を付与することなしに、すべてのドメイン ユーザーに RODC のローカル管理者権限を委譲できることを指定しています。これにより、ローカル ブランチ ユーザーが RODC にログオンして、ブランチ外のドメイン リソースにアクセスすることなしにドライバのアップグレードなどの保守作業をサーバー上で実行できます。
BitLocker ドライブ暗号化

BitLocker ドライブ暗号化は、Windows Server 2008 の新しい主要なセキュリティ機能で、ブランチ オフィスのサーバーを保護します。また、この機能は、Windows Vista Enterprise および Windows Vista Ultimate edition でもクライアント コンピュータと移動ユーザーのモバイル コンピュータの保護に使用できます。BitLocker はディスク ドライブの内容を暗号化します。これによって、その他のオペレーティング システムまたは他のソフトウェア ツールを実行する第三者がファイルおよびシステム保護を破損したり、保護されているドライブに保存されているファイルをオフラインで閲覧したりするのを防ぎます。 
BitLocker は、システム ボリュームの暗号化と初期ブート コンポーネントの整合性チェックという 2 つの主要なサブ機能によってデータ保護を強化します。ブランチ オフィスでリモート サーバーのセキュリティを高めるスワップおよび休止状態ファイルを含む、システム ボリューム全体が暗号化されます。BitLocker は、紛失、盗難、または不適切に停止されたコンピュータからの情報漏洩、またはデータの盗難の脅威に対応します。ブランチ オフィスのシナリオでは、サーバーの物理セキュリティが常に保証されているわけではないので、これが重要になります。
Server Core 

Windows Server 2008 の使用にあたって、管理者は、不要な機能なしに Windows Server の特定の機能のみで最小限のインストールを選択できます。Server Core は、ブランチ オフィスで一般的にすべて展開される、次のサーバーの役割を 1 つ以上実行する環境を備えています。
· 動的ホスト構成プロトコル (DHCP) サーバー
· ドメイン ネーム システム (DNS) サーバー
· ファイル サーバー
· Active Directory ドメイン サービス (AD DS)
· Active Directory® ライトウェイト ディレクトリ サービス (AD LDS)
· Windows Media サービス
· 印刷の管理
· Windows Server Virtualization (Hyper-V)
ブランチ オフィスのシナリオでは、Server Core は次の主要な利点をもたらします。
· ソフトウェアの保守の削減 : より小規模な Server Core のインストールでは、更新プログラムおよび修正プログラムの数が減ったため、サーバーによる WAN 帯域幅の使用と IT スタッフによる管理時間の両方が節約されます。
· 攻撃対象領域の削減 : 管理者は、ブランチ オフィスに必要な特定のサービスのみをインストールできるため、攻撃にさらされるリスクを最小限に止めることができます。
· 再起動と必要なディスク領域の削減 : 最小限の Server Core インストールにより、更新プログラムまたは修正プログラムが必要なインストール済みのコンポーネントが減り、再起動の必要が減りました。Server Core インストールでは、要求される機能に必要な最小限のファイルがインストールされるため、ブランチ オフィスのサーバー上で使用されるディスク領域が少なくなります。
Active Directory の強化された管理性

Windows Server 2008 には、ドメイン サービスの管理を簡素化し、管理者がブランチ オフィスのニーズに柔軟に対応できるようにする Active Directory ドメイン サービスの向上が含まれています。主な管理の強化は次のとおりです。
· 更新された Active Directory ドメイン サービス (AD DS) インストール ウィザード
· AD DS の管理に使用される Microsoft 管理コンソールの変更
· ドメイン コントローラの新しいインストール オプション
· AD DS インストールを簡素化する更新されたインストール ウィザード
· AD DS の向上したインターフェイスおよび管理オプション
· 企業全体でドメイン コントローラを検索する向上したツール
新しいインストール ウィザードでは、すべての関連する機能がまとめられ、プロセスが効率化され、展開時の時間が節約されます。Windows Server 2008 の無人インストールでは、ユーザー インターフェイス プロンプトに対する応答は必要なく、リモート インストールがさらに簡素化されます。無人インストールでは、Server Core インストールでの AD DS のインストールも可能にします。新たにインストールされた DNS サーバーが正常に動作するために、DNS は自動的に、選択されたインストール オプションに必要なら基づいて DNS クライアント設定、フォワーダ、およびルート ヒントが構成されます。
Windows Server 2008 での AD DS インターフェイスの向上により、遠隔地でのサーバー管理を簡素化する初期展開を効率化することによって IT 管理の時間が削減されます。
高可用性
はじめに

基幹アプリケーションが常に使用可能であるということは IT 部門が提供する主要なサービスであり、"高可用性" は、Windows Server 2008 の強化された機能において主要なテーマです。Windows Server 2008 のフェールオーバー クラスタリング、ネットワーク負荷分散、および新しいバックアップと復元機能を組み合わせて、すべてのユーザーが基幹アプリケーション、サービスおよび情報を使用できるような "高可用性" ソリューションを組織に提供します。
フェールオーバー クラスタリング

フェールオーバー クラスタ (以前はサーバー クラスタと呼ばれていました) は、アプリケーションとサービスの可用性を高めるために共に機能する、独立したコンピュータのグループです。ノードと呼ばれるクラスタ化サーバーは、ソフトウェアだけでなく物理ケーブルによっても接続されています。クラスタ ノードの 1 つに障害が発生すると、フェールオーバーというプロセスにより、障害が発生したノードがクラスタ内の他のノードによって引き継がれ、サービスにおけるユーザー エクスペリエンスへの影響が最小限に抑えられます。フェールオーバー クラスタは、基幹サービスとアプリケーションに高可用性が必要な IT プロフェッショナルによって使用されます。
Windows Server 2008 では、フェールオーバー クラスタの向上は、クラスタの簡素化、クラスタのセキュリティ強化、およびクラスタの安定性の強化を目指しています。
クラスタの設定と構成は Windows Server 2008 の新しい検証ウィザードで簡素化されました。このウィザードにより、システム、記憶域、およびネットワーク構成がクラスタに適切であることをユーザーが確認できます。新しい検証ウィザードによって、次のテストが実行されます。
· ノード テスト : サーバーが同じオペレーティング システム バージョンを実行しており、ソフトウェアの更新が同じであることを確認します。
· ネットワーク テスト : 計画したクラスタ ネットワークが、ネットワーク冗長性のために最低で 2 つの個別のサブネットを持つなどの特定の要件を満たしているか判断します。
· 記憶域テスト : すべてのクラスタ ノードがすべての共有ディスクにアクセスでき、特定の要件を満たすように記憶域が正しく構成されているか分析します。
Windows Server 2008 では、クラスタ記憶域の GUID (global unique identifier) または GUID パーティション テーブル (GPT) ディスクがサポートされます。GPT ディスクは、2 テラバイトを超えるパーティションおよび、マスタ ブート レコード (MBR) ディスクとは異なる組み込みの冗長性を持つことができます。GPT には、マスタ ブート レコード (MBR) パーティショニングよりも多くの利点があります。それは、ディスクごとに最大で 128 のパーティションおよび冗長性のためにプライマリとバックアップ パーティション テーブルが許可され、最大で 18 エクサバイトのボリュームおよび一意のディスクとパーティション ID がサポートされるためです。
クラスタ管理を簡素化するために管理インターフェイスが向上し、管理者がクラスタではなく、アプリケーションおよびデータの管理に集中できるようになりました。新しいインターフェイスはタスクベースで、より直感的であり、以前は複雑だった操作について管理者にガイドするウィザードによってサポートされています。
Windows Server 2008 フェールオーバー クラスタは、サーバー クラスタの以前のリリースよりも向上した機能と信頼性を提供します。主な向上は次のとおりです。
· ディスク リソースの動的な追加 : リソースの依存関係は、リソースがオンライン中に変更できます。つまり、使用中のアプリケーションを中断することなく、管理者が追加のディスク記憶域を使用可能にできます。
· データ記憶域で向上したパフォーマンスと安定性 : フェールオーバー クラスタが記憶域ネットワーク (SAN) または直接接続型ストレージと通信する場合、最も中断の少ないコマンドを使用するため、SCSI バス リセットが少なくなります。ディスクは保護されていない状態になることはありません。つまり、ボリュームが破損するリスクが減るということです。フェールオーバー クラスタは、ディスクの検出と回復の向上した方法もサポートします。フェールオーバー クラスタは、SAS (Serial Attached SCSI)、iSCSI、およびファイバ チャネルの 3 種類の記憶域の接続をサポートします。
· より簡単なディスク保守 : "メンテナンス モード" が大幅に向上したため、管理者はツールを実行してチェック、修正、バックアップ、またはディスクの復元をより簡単に、またクラスタの中断をより少なくして行えるようになりました。
クラスタを使用して高可用性を実現する管理者のために、Windows Server 2008 では、クラスタの展開と管理を簡素化し、パフォーマンスと信頼性を向上させました。
ネットワーク負荷分散 

ネットワーク負荷分散 (NLB) は、ネットワーク内のクライアントとサーバー アプリケーションの負荷を NLB クラスタ内の複数のサーバー上で分散する機能です。NLB は、一連のサーバー上でクライアント要求を分散する必要がある組織にとって重要です。これは、特に、インターネット インフォメーション サービス (IIS) 上で実行されている Web ベースのアプリケーションなどのステートレス アプリケーションがワークロードの増加に応じてサーバーを追加することによってスケール アウトされるうえで有用です。NLB は、負荷の増加に応じてサーバーを追加可能にすることによるスケーラビリティを提供します。NLB は正常に機能しないサーバーをユーザーが簡単に置き換えられるようにして、信頼性を提供します。Windows Server 2008 での NLB の強化は次のとおりです。
· IPv6 のサポート : すべての通信において IPv6 を完全にサポートします。
· NDIS 6.0 のサポート : 新しい NDIS 6.0 軽量フィルタ モデルを使用するために、NLB ドライバが完全に書き換えられました。NDIS 6.0 は、以前の NDIS バージョンとの下位互換性を保持します。NDIS 6.0 の設計の向上により、ドライバのパフォーマンスとスケーラビリティが強化され、NDIS ドライバ モデルが簡素化されます。
· WMI の強化 : MicrosoftNLB 名前空間の WMI の強化は、IPv6 および複数の専用 IP アドレス サポート用です。
· MicrosoftNLB 名前空間のクラス : IPv4 アドレスに加えて IPv6 アドレスをサポートします。
· MicrosoftNLB_NodeSetting クラス : DedicatedIPAddresses および DedicatedNetMasks で指定することにより、複数の専用 IP アドレスをサポートします。
· ISA Server の強化された機能 : ISA Server は、クライアントが IPv4 および IPv6 トラフィックで構成されるシナリオの各 NLB ノード用に複数の専用 IP アドレスを構成することができます。IPv4 および IPv6 クライアントは、トラフィックを管理するために特定の ISA Server にアクセスする必要があります。また、ISA は、NLB に SYN アタックおよびタイマ スタベーション通知を提供します (これらのシナリオは一般的にコンピュータが過負荷状態になったり、インターネット ウイルスに感染したりした場合に起こります)。
· ノードごとの複数の専用 IP アドレスのサポート : NLB は、ノードごとに複数の専用 IP アドレスを定義することを完全にサポートします (以前は、専用 IP アドレスはノードごとに 1 つのみサポートされていました)。これにより、個別のアプリケーションが独自の専用 IP アドレスを要求するシナリオにおいて、同じ NLB クラスタ上で複数のアプリケーションをホストできます。
これらの機能は、パフォーマンスの向上、相互運用性の強化、セキュリティの強化、および柔軟性の向上が実現した新しい業界標準をサポートし、アプリケーションの展開と統合もサポートします。
Windows バックアップ

バックアップは、Windows Server 2008 の 3 番目の主要なコンポーネントで、サービスの高可用性を提供します。バックアップ機能は、インストールされているサーバー上でバックアップと復元ソリューションを提供します。新しいバックアップおよび復元テクノロジの導入により、Windows オペレーティング システムの以前のバージョンで使用していた以前のバックアップ機能を置き換えます。
バックアップ機能を使用すると、バックアップと復元テクノロジの複雑さを気にすることなく、サーバー全体を効率的および信頼できる方法で保護できます。簡単なウィザードが、自動バックアップ スケジュールの設定、手動バックアップの作成 (必要な場合)、および項目またはボリューム全体の復元をユーザーにガイドします。Windows Server 2008 のバックアップは、サーバー全体または選択したボリュームのバックアップに使用できます。
バックアップでは、ボリューム シャドウ コピー サービスおよびブロック レベルのバックアップ テクノロジを使用して、オペレーティング システム、ファイルとフォルダ、およびボリュームを効率的にバックアップおよび復元します。最初の完全バックアップが作成されると、バックアップは前回のバックアップ発生後に変更されたデータのみを保存する増分バックアップを自動的に実行します。以前のバージョンとは異なり、管理者が手動で完全および増分バックアップをスケジュールする必要はありません。
Windows Server 2008 では、復元が向上し簡素化されました。バックアップの復元元と、復元する項目を選択するだけで項目を復元できます。特定のファイルまたはフォルダのすべてのコンテンツを復元することができます。増分バックアップに関しては、以前は増分バックアップ上に項目が保存されると、複数のバックアップから手動で復元する必要がありました。現在は、復元したいバージョンがバックアップされた日付をユーザーが単純に選択するだけです。
Windows Server 2008 では、ミッション クリティカルなデータの適切なバックアップを容易にし、データの回復の速度を高めると同時に、ネットワーク内のサーバー上の組織のデータとオペレーティング システムを保護する高可用性ソリューションの成立に必要なバックアップと回復ソリューションを提供します。 

まとめ
Microsoft Windows Server 2008 は、今後 10 年間の運用に耐えうる次世代の Windows Server です。Windows Server 2008 を使用すると、IT プロフェッショナルがサーバーおよびネットワーク インフラストラクチャをより詳細に制御できるようになり、より強固な基盤が企業のワークロードに提供されます。オペレーティング システムを強化し、ネットワーク環境を保護することでセキュリティが向上します。また、柔軟性、IT システムの展開および保守の高速化、サーバーとアプリケーションの統合と仮想化の簡易化、および直感的な管理ツールを IT プロフェッショナルに提供します。Windows Server 2008 は、高度な Web ベース エクスペリエンスを効率的かつ効果的に伝えることを組織に可能とさせる、強力なWeb アプリケーションと Web サービスのプラットフォームです。Windows Server 2008 によって、すべての組織のサーバーおよびネットワーク インフラストラクチャに最適な基盤が提供されます。
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