Administración de Continuidad de Servicios de TI
El proceso de Administración de continuidad de servicios de TI investiga, desarrolla e implementa las opciones de recuperación cuando una interrupción a un servicio alcanza un punto definido.

La elección de la opción a utilizar es por parte del cliente, y forma parte de los acuerdos de niveles de servicio.

La siguiente figura muestra donde se encuentra el proceso de Administración de Continuidad de Servicios de TI y la relación con otros procesos.
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El objetivo de la Administración de Continuidad de Servicios de TI es planear, cubrir y recuperarse de una crisis de TI que requiera que el trabajo se mueva a un sistema alterno de una manera transparente.
Hoy en día los ambientes de negocio son altamente competitivos, las organizaciones son juzgadas en su habilidad para continuar operando y proporcionando servicios. La administración de continuidad se preocupa por la habilidad de una organización para continuar proporcionando un predeterminado y acordado nivel de servicios de TI, para soportar los requerimientos mínimos del negocio. 
La forma en como nos va a estar beneficiando la Administración de Continuidad de Servicios de TI es de la siguiente forma:
· Mejor administración de riesgos

· Credibilidad organizacional

· Ventaja competitiva

· Recuperación de los sistemas de TI de una manera controlada

· Interrupción mínima del negocio
Estableciendo el lenguaje en Administración de Continuidad de Servicios de TI - Conceptos
En esta sección estableceremos un lenguaje común de términos utilizados en Administración de Continuidad de Servicios de TI.

· Crisis: Una situación no planeada en la cual se espera que uno o más servicios de TI no estén disponibles por un tiempo que exceda los umbrales de los valores acordados con el cliente
· Recuperación gradual o Cold Standby: Recuperación de una crisis a través de la provisión de un ambiente de cómputo a un ambiente no de cómputo. Esto es parte del contacto de un desastre, que proveerá el equipo adecuado en cierta localidad.

· Recuperación intermedia o Warm Standby: Recuperación a través de un sitio con el equipo adecuado y listo para recuperar el servicio.

· Recuperación inmediata o Hot Standby: Recuperación a través de la duplicidad de sistemas que corren en paralelo y remotamente. Este tipo de recuperación puede ser cotosa , pero donde la criticidad de negocio es vital, si será requerido.
Actividades del proceso de Administración de Continuidad de Servicios de TI
El proceso de Administración de Continuidad de Servicios de TI cuenta con 4 etapas que se ejecutan durante las actividades del proceso. Estas etapas se ilustran en la siguiente figura:
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Etapa Inicial
Las actividades consideradas en la primera etapa dependen de la extensión a las instalaciones de contingencia que se han aplicado en la organización. La única manera de implantar una administración de continuidad efectiva, es por medio de la identificación de los procesos críticos del negocio y del análisis y coordinación de la infraestructura y servicios de TI que los soportan.

La organización del proceso cubre todo el proceso y consiste de las siguientes actividades:
·  Definición de políticas

·  Definición de términos de referencia y alcance

·  Recursos asignados

·  Definición de la organización del proyecto y estructura de control

·  Acuerdo del proyecto y plan de calidad

Etapa de Requerimientos y estrategia
Esta etapa proporciona la base de la administración de continuidad y es un componente crítico para determinar cuan bien sobrevivirá una organización a interrupciones del negocio o desastres y el costo en que se incurrirá.  Si el análisis de requerimientos es incorrecto o se olvida información clave, podría tener graves consecuencias en la efectividad del mecanismo de la administración de continuidad.
·  Análisis de impacto en el negocio

·  Procesos críticos del negocio

·  Daños potenciales o pérdidas

·  Grado de daño o pérdida y como se escalará

·  Habilidades del personal e instalaciones necesarios para activar las funciones críticas

·  Pérdidas financieras y costos adicionales

·  Evaluación de riesgo

· Identificación de riesgos

·  Evaluación de niveles de vulnerabilidad y riesgo

·  Estrategia de continuidad del negocio

·  Medidas de reducción de riesgos

·  Eliminación de puntos de falla 

·  Mayores controles de seguridad física y lógica

·  Opciones de recuperación

[image: image3.emf]Activos Amenazas Vulnerabilidades

Riesgos

Acciones ante los riesgos

Administración

de Riesgo

Análisis 

de Riesgo


Etapa de Implantación
Esta etapa consiste de los siguientes procesos:

· Establecer la organización y desarrollar el plan de implantación

·  Implantar acuerdos de espera

·  Implantar medidas de reducción de riesgos 

·  Desarrollar planes de recuperación de TI 

·  Desarrollo de procedimientos

·  Realización de pruebas iniciales
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Etapa de Operación
Una vez culminada la implantación es necesario asegurar que el proceso sea mantenido como parte de lo usual del negocio. Esto se alcanza gracias a la administración operacional incluyendo:
·  Educación y conocimiento

·  Entrenamiento

·  Revisión

·  Prueba

·  Control de cambios

·  Aseguramiento de calidad

Relación del proceso de Administración de Continuidad de Servicios de TI con otros procesos
Como cada uno de los procesos de Administración de entrega y soporte de servicios, Administración de Continuidad de Servicios de TI tiene relación con otros procesos. La siguiente figura muestra esta relación.
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La administración de continuidad interactúa con otras disciplinas de servicios de TI:

· Administración del Nivel de Servicio. Entendiendo las obligaciones de la entrega de servicios de TI.
· Administración de Disponibilidad. Medidas de reducción de riesgos para mantener el negocio en operación.
· Administración de Configuración. Definiendo el núcleo de la infraestructura de TI.

· Administración de Capacidad.-Cuidar que los requerimientos del negocio sean totalmente cubiertos gracias a los recursos apropiados de TI.

· Administración de Cambios. Cuidar la exactitud del plan de contingencia estableciendo procesos y revisándolos regularmente.
· Administración de Incidentes. Revisión de incidentes históricos relacionados con la continuidad.
Roles y responsabilidades

El objetivo de esta sección es proporcionar la descripción de cada uno de los roles que intervienen en el proceso de Administración de Continuidad de Servicios de TI.
Administrador de Continuidad de Servicios de TI
Misión
Asegurar que se cumplan todas las políticas y procedimientos de la Administración de Continuidad de Servicios de TI.

Responsabilidades

· Asegurar el cumplimiento de los Continuidad de Servicios de TI
· Asegurar la mejora continua de los servicios

· Reportar servicios a la dirección

· Implementar nuevos servicios

· Auditar los servicios
Competencias

· Ingeniería en Sistemas o carrera afín y experiencia en la operación de TI
· Conocimiento y experiencia en tecnologías de información

· Conocimiento de las herramientas para la Administración de Continuidad de Servicios de TI
· Experiencia en la Administración de Negocios

· Fundamentos de ITIL o Practitioner en ITIL  (Módulo IT Service Continuity)

· Inglés 80%.
Habilidades

· Habilidades Administrativas

· Facilidad de palabra 
· Capacidad de trabajo en equipo

· Conocimiento  y experiencia en la infraestructura de la organización

· Conocimiento de la organización

Coordinador de Continuidad de Servicios de TI
Misión
Asegura que se cumplan todas las políticas y procedimientos de la Administración de Continuidad de Servicios de TI y reporta al Administrador de Continuidad de Servicios de TI
Responsabilidades

· Realización de análisis de riesgos
· Realización de análisis de impacto al negocio

· Selección y diseño del tipo de recuperación a ser utilizada

· Realización y ejecución de pruebas del plan de recuperación

Competencias

· Ingeniería en Sistemas o carrera afín y experiencia en la operación de TI
· Conocimiento y experiencia en tecnologías de información

· Conocimiento de las herramientas para la Administración de Continuidad de Servicios de TI
· Experiencia en la Administración de Negocios

· Fundamentos de ITIL o Practitioner en ITIL  (Módulo IT Service Continuity)

· Inglés 80%.
Habilidades

· Habilidades Administrativas

· Conocimiento de la Organización de su dominio

· Facilidad de palabra
· Trabajo en equipo
Factores críticos de éxito
Los factores importantes para lograr éxito en el proceso de Administración de Continuidad de Servicios de TI son los siguientes:

· Realizar análisis de riesgos para el plan de contingencias.

· El plan de contingencias debe de estar en términos del negocio y TI.
· Realizar un análisis financiero, para llevar a cabo el plan de contingencias.
· Ejecutar pruebas del plan de contingencias.
Costos relacionados con el proceso de Administración de Continuidad de Servicios de TI
Existen algunos costos asociados con el proceso de Administración de Continuidad de Servicios de TI, tales como:
· Costos del personal, tanto de salarios, entrenamiento, costos de reclutamiento y consultoría.
· Costos de soporte de herramientas para el monitoreo y reporteo.

· Costos de hardware, donde se ejecutaran las herramientas habilitadoras del proceso.

· Costos de infraestructura para el plan de contingencias.












